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PROBLEMATIZACAO DAS POLITICAS PUBLICAS ADOTADAS PELO ESTADO
DE GOIAS NO COMBATE DA CIBERPEDOFILIA

Amanda Parreira Galdino?

O presente trabalho foi conduzido por meio do método dedutivo e de
pesquisa bibliografica com afinco de apresentar os conceitos da pedofilia em tempos
atuais, demonstrar a importancia das politicas publicas adotadas pelo Estado de
Goias no combate da Ciberpedofilia e como os Estados de forma autbnoma podem
auxiliar de forma mais eficaz estas medidas de seguranca para com as criangas e
adolescentes, cada um dentro de sua jurisdicdo. O questionamento base deste
estudo foi: Qual a motivacdo que leva a analise de Estados de forma autbnoma
buscaram outras alternativas, como novos projetos de Lei, para que seja combatida
da forma eficaz a Ciberperdofilia? Tendo em vista o tema a ser tratado, o trabalho
sera realizado até dos métodos que pretendem trazer maior enfoque ao didlogo
necessario acerca da aplicacdo de politicas publicas adotadas pelo Estado de Goias

no combate da Ciberpedofilia.

Palavras-chave: Pedofilia; Ciberpedofilia; Politicas Publicas.

1 Académica do 10° periodo do Curso de Direito da Pontificia Universidade Catélica de Goias.
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INTRODUCAO

A presente pesquisa tem por objeto analisar os aspectos juridicos no
combate a ciberpedofiia no Estado de Goias, sendo uma area de extrema
importancia e atencao por parte das autoridades e da sociedade em geral. A
preservacao da integridade das criancas e dos adolescentes diante das ameacas

virtuais representa um desafio crescente em um mundo cada vez mais conectado.

Em virtude de tudo isso, em principio, surge a seguinte davida a ser
solucionada no transcorrer da pesquisa: Considerando que, atualmente com a
revolucao tecnoldgica, as criancas e 0s adolescentes possuem um contato mais
amplo de diversos conteldos e sem restricbes eficazes, até que momento a
regulamentacao juridica para alcanca a eficacia e tentar garantir os direitos destes

seres diz respeito ao Estado?

Desta forma, acdes de enfrentamento desse problema incluem iniciativas
educacionais, programas de conscientizacdo, investimento em tecnologias de
monitoramento e investigacdo, além de parcerias estratégicas entre diferentes
orgdos publicos e entidades privadas. Este € um tema que exige ndo apenas uma
abordagem reativa, mas também preventiva, visando proteger os jovens e garantir

um ambiente online seguro e saudavel para o seu desenvolvimento.



1 A PEDOFILIA

1.1 CONCEITO DE PEDOFILIA

A legislacdo brasileira a respeito do presente tema € nula, ndo ha um
dispositivo especifico para pedofilia no Cédigo Penal, porém bastante extensa em
relacdo aos crimes contra a dignidade sexual correlacionados. Sendo considerada a
pedofilia pela Organizacdo Mundial de Saude (OMS) como transtorno da preferéncia
sexual e enquadra como pedodfilos adultos que tém preferéncia sexual por criancas,
geralmente pré-puberes ou no inicio da puberdade. Ndo se tratando de um crime,
mas sim de uma forma doentia de satisfagéo sexual.

Segundo a Classificacdo Internacional de Doencas (CID-10/0OMS), a pe-
dofilia é um transtorno da preferéncia sexual, a qual incide sobre crianc¢as, geralmen-
te pré-puberes ou no inicio da puberdade. No ambito da conceituagcdo psiquiatrica
(DSM-IV/APA), a pedofilia € um transtorno da sexualidade caracterizado pela forma-
cao de fantasias sexualmente excitantes e intensas, impulsos sexuais ou comporta-
mentos envolvendo atividades sexuais com criangas pré-puberes, geralmente com
13 anos ou menos. Entretanto, para que uma pessoa seja considerada peddfila, ela
deve ter no minimo 16 anos e ser ao menos 5 anos mais velha que a crianca. A pe-
dofilia resulta em um sofrimento clinicamente significativo, ou ainda prejuizo no fun-
cionamento social e ocupacional do individuo.

Sendo na legislacéo brasileira definidos os crimes de pornografia infantil
pelo artigo 241-E do Estatuto da Crianca e do Adolescente e pela a Lei n°
11.829/2008. Também sao classificados como crimes contra a dignidade sexual a
conduta de fotografar cena pornogréafica pelo artigo 241-B do ECA e armazenar fo-
tografias de conteudo pornografico envolvendo crianca ou adolescente pelo artigo
240 do ECA. Devendo ser colocado ante o principio da protecao integral trazido pelo
artigo 227, 8 1° e 3° e pelo artigo 229 da Constituicdo Federal e da protecao suficien-

te artigo 5°, inciso LIV da Constituicdo Federal.

Apesar do artigo 227 da Constituicdo Federal estabelecer como dever nédo
s6 da familia e da sociedade, mas do Estado, assegurar a crianca e ao ado-
lescente, com absoluta prioridade, o direito a vida, a saude, a alimentagéo,
a educacdo, ao lazer, a profissionalizagéo, a cultura, a dignidade, ao respei-
to, a liberdade e a convivéncia familiar e comunitéria, além de coloca-la a
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salvo de toda forma de negligéncia, discriminacdo, exploracdo, violéncia,
crueldade e opressao (Redacdo dada Pela Emenda Constitucional n® 65, de
2010).

Ainda assim, ndo sao garantidas as criancas e aos adolescentes esta se-
guranca, e segundo jornal virtual Gazeta do Povo durante a pandemia como a explo-
racdo sexual infantil na internet houve aumento de casos de crimes cibernéticos,
segundo a Delegacia de Crimes Cibernéticos do Parana.

Ja sendo uma problematica discutida pela Comisséo de Ciéncia e Tecno-
logia da Camara em audiéncia publica para discutir o uso das redes sociais para pe-
dofilia e crimes sexuais contra criancas e adolescentes. Um tema cada vez mais
presente sendo uma grave violacdo dos direitos humanos e um grande problema no
ambiente familiar, sendo capaz de causar dano fisico, sexual e psicologico a vitima.

Assim, o presente tema foi anteposto para que a sociedade possa ter um
maior conhecimento a cerca da tematica argumentada e podendo com este trabalho
objetivar o estudo, a analise e o debate sobre as politicas publicas adotadas pelo

Estado de Goias no combate da Ciberpedofiia de forma eficaz
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1.2 BASES HISTORICAS

Regressando ha tempos como a Idade Antiga, nos deparamos com crian-
cas que nao eram merecedoras de protecdo especial, nem mesmo de sua propria
familia, que ndo Ihe dava a devida importancia. O poder dentro da familia era impos-
to pelo chefe paterno, que impunhas suas penas e regras.

As criancas e adolescentes eram consideradas adultas com apenas 7
anos, estavam a mercé de toda a sociedade, sem protecdo, possuindo assim, res-
ponsabilidades altas, sendo sofreriam consequéncias fisicas.

Nesse mesmo periodo surgiram as punicfes fisicas e espancamentos
como meio de fazer com que as criancas agissem conforme desejo dos adultos e
fossem afastadas de mas influéncias. Nivea Barros traz que “entre 1730 e 1779, me-
tade das pessoas que morreram em Londres tinham menos de 5 anos de idade.”
(BARROS OLIVEIRA, 2013).

Na chegada da Idade Média e o crescimento da religido, em especifico do
cristianismo, foi tomada como uma espécie de supremacia em que comecou-se a
olhar até mesmo as criancas de forma diferente.

Os pais que antes puniam conforme quisessem e nao sofriam conse-
guéncias comecaram a mudar suas atitudes, pois a igreja comecou a estabelecer
punicdes aos pais que abandonavam ou expulsavam seus filhos. (SILVA JUNIOR,
2017, p. 1)

Sendo assim:

O Cristianismo trouxe uma grande contribui¢cdo para o inicio do
reconhecimento de direitos para as criancas: defendeu o direito
a dignidade para todos, inclusive para os menores. (SILVA JU-
NIOR, 2017).

Mas, somente no final do século XIX, que a sociedade comecou a mudar
seu pensamento sobre a educacdo e tratamento destes individuos, o avango era
fraco, mas era um inicio, o surgimento da primeira concepc¢éo de crian¢a. (OLIVEI-
RA, 2013).

E em 1919 criou-se o Comité de Protecdo da Infancia, que influenciou os
Estados filiados a elaborarem seus proéprios sistemas de defesa dos direitos da cri-
anca e do adolescente. (OLIVEIRA, 2013).
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Até o final do século XIX [...], a crianga foi vista como um ins-
trumento de poder e de dominio exclusivo da Igreja. Somente
no inicio do século XX, a medicina, a psiquiatria, o direito e a
pedagogia contribuem para a formacdo de uma nova mentali-
dade de atendimento a crianca, abrindo espacos para uma
concepcao de reeducacédo, baseada ndo somente nas concep-
¢cOes religiosas, mas também cientificas. (OLIVEIRA, 2013).

Dando continuidade a esté linha de progresséao dos direitos adquiridos pe-
las criangas e pelos adolescentes, entre no ano de 1946: O Conselho Econdmico e
Social das Nag¢Oes Unidas recomenda a adoc¢do da Declaracéo de Genebra. Subse-
guente a 22 Guerra Mundial, um movimento internacional se manifesta a favor da
criacdo do Fundo Internacional de Emergéncia das Nacfes Unidas para a Infancia —
UNICEF.

Anos depois, em 1948 — A Assembleia das Na¢des Unidas proclamam em
dezembro de 1948 a Declaracao Universal dos Direitos Humanos. Nela, os direitos
e liberdades das criancas e adolescentes estao implicitamente incluidos. Em 1959:
Adota-se por unanimidade a Declarac¢&o dos Direitos da Crianca. Em 1969: E adota-
da e aberta a assinatura na Conferéncia Especializada Interamericana sobre Direitos
Humanos, em San José de Costa Rica, em 22/11/1969, estabelecido que, todas as
criancas tém direito as medidas de protecdo que a sua condicdo de menor requer,

tanto por parte de sua familia, como da sociedade e do Estado. (OLIVEIRA, 2013).
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2 A PEDOFILIA E A INTERNET

2.1 PEDOFILIA EM TEMPOS ATUAIS

Cerca de 320 criancas e adolescentes sdo abusados sexualmente por dia
no Brasil. Este nimero representa cerca de 70% de todos 0s casos que envolvem
abuso sexual no pais. Os dados foram divulgados pela Organizacdo dos Advogados
do Brasil (OAB), do Rio Grande do Sul.

Neste caso, 0 contato continuo e a propagacdo de fotos sdo alvos de
maior enfoque e sO se tornam possiveis atrds da internet. Isto ainda facilita a ampli-
acdo dos numeros, pois segundo o Fundo das Nacdes Unidas para a Infancia, 85%
das criancas e adolescentes brasileiros ja sdo usuérios da internet.

A psicologa, educadora parental e especialista em parentalidade positiva
Fernanda Teles explica: “Neste meio, existem varias redes sociais que os peddfilos
usam para atrair as criancas e adolescentes. Isso porque, apesar de existir uma ida-
de minima para criar perfis em determinadas plataformas, h4 como criar contas men-
tindo a idade, por exemplo. Além disso, 0s proprios criminosos podem criam contas
fakes e se passam por criancas, o que facilita o primeiro contato”.

Segundo a psicéloga: “Outro fator capaz de provocar a ocorréncia de ca-
sos de peddfilia virtual é a facilidade desse contato por meio de redes sociais e jo-
gos. A internet € um mundo totalmente desconhecido, no qual tudo pode acontecer.
Justamente por isso, o pedodfilo age de forma natural por estar em casa e ndo estar,
também, sujeito a uma exposigao”.

Conclui-se assim, que a falta de certa acessibilidade, aconselhamento e
monitoramento de algum responsavel ciente de tamanhos riscos fica evidenciada em
muitos dos casos citados. O que pde em risco diariamente inimeras criancas e ado-

lescentes que navegam por esta “terra sem dono”.
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2.2 CRIMES CONTRA A DIGNIDADE SEXUAL

2.2.1 Abuso Infantojuvenil

Segundo Silva:

Especificar dentro da teoria a constituicdo dessa personalidade
considerando que ndo necessariamente o peddfilo € um crimi-
noso, e que uma pessoa pode sentir atracdo por criancas e
manter-se afastada dela sem cometer nenhum tipo de abuso.
O Peddfilo ndo comete o crime por “safadeza”, sendo que, mui-
tas vezes ndo procura o tratamento quando percebe que esti
tendo fantasias sexuais envolvendo criangas por falta de co-
nhecimento ou até mesmo falta de profissionais preparados pa-
ra tratar de determinado tema. (SILVA, 2013 apud ETAPE-
CHUSK; SANTOS, 2017).

Em nossa atual realidade temos de modo geral intitulado pedofilia como

crime, mas para que consista em crime 0 mesmo tem que estar tipificado em nosso

sistema juridico, o que ndo acontece, pois pedofilia trata-se de uma parafilia, sendo

nada mais é que um disturbio, o real ato que nossa sociedade discrimina, e pela fal-

ta de conhecimento intitula como pedofilia, € o abuso sexual, que é na realidade um

crime sexual contra um menor, ndo a pedofilia em si.

Nossa sociedade intitulou como pedofilia qualquer ato praticado contra

um menor, mas nao, nem todo ato praticado contra criancas e adolescentes tende a

ser obrigatoriamente um ato peddfilo, mas sim um abuso que pode ser fisico ou nao.

(CHEIXAS, 2018).

A familia tem um papel muito importante na prevenc¢éo deste
assunto, conforme citam Pelisoli e Piccolotto: Burgess e Wurte-
le (1998) conduziram um estudo que procurou verificar a efica-
cia da apresentacdo de um video para aumentar a comunica-
¢éo sobre abuso sexual infantil entre pais e filhos. De um modo
geral, encorajar os pais a discutirem esse topico com os filhos
tém sido recomendado. Segundo 0s autores, se 0S pais sdo
treinados a serem educadores em prevencdo, as criancas re-
ceberdo repetidamente informacfes sobre prevengcdo em seu
ambiente natural. Pais que recebem esse treinamento sao me-
Ihores em identificar criangas vitimas e a responder as revela-
¢bes e podem proteger suas criancas de potenciais situacfes
abusivas. Muitos pais ndo conversam com seus filhos sobre
abuso porque acreditam que o risco € baixo, porque ha falta de
confianca em sua habilidade de discutir esse assunto ou ha fal-
ta de conhecimento, vocabulario ou materiais. (PELISOLI;
PICCOLOTO, 2010).
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Acima temos o relato que demonstra a real importancia da comunicagao
em familia, pois uma familia bem orientada e conhecedora dos riscos que seu filho
pode vir a correr consequentemente ira prepara-lo de forma muito mais qualificada,
explicando os riscos que a facilidade do meio oferece, do que outra familia que ndo
possua este tipo de conhecimento. Infelizmente se torna claro que nao adianta ape-
nas focarmos em ensinar as possiveis vitimas, mas também temos que dar conhe-

cimento as suas familias.

De acordo com Ribeiro:

Na maior parte dos casos (70% para criangas de até nove anos e
58% para os de 10 a 19 anos), a violéncia sexual aconteceu den-
tro de casa e 0 agressor era do sexo masculino. Segundo o minis-
tério, o provavel autor do abuso foi um amigo ou conhecido da vi-
tima em 26,5% dos casos entre criancas de até nove anos de ida-
de e em 29,2% dos até 19 anos. (RIBEIRO, 2014).

Sendo assim, a maioria dos casos ocorridos € praticada por individuos do
sexo masculino e, o mais assustador, por pessoas proximas como 0s préprios fami-
liares e amigos, 0 que gera certa surpresa, pois seriam estes mesmos infratores que
teriam a obrigacdo de zelar pela integridade das vitimas. Segundo Silva, Pinto e Mi-
lani:

Os autores de violéncia sexual contra criangas séo caracterizados
por atitudes sutis e discretas no abuso sexual, geralmente utilizan-
do-se de caricias, visto que em muitas situagdes a vitima nédo se
vé violentada, j& os molestadores sdo mais invasivos, menos dis-
cretos e geralmente consumam o ato sexual contra a vitima. As-
sim, ha também subdivisdes entre ambos, consequentemente sao
eles: 1) pedofilo abusador: o tipo mais comum € o individuo imatu-
ro, tratando-se de um tipo solitario, e a falta de habilidade social
acaba levando-o a fantasias na pedofilia. Seu comportamento é
expresso de forma menos invasiva e dificilmente age com violén-
cia, impedindo que as criancas e as pessoas ao seu redor notem o
fato; 2) pedéfilo molestador: seu padrédo de comportamento é inva-
sivo com utilizacdo frequente de violéncia. (SILVA; PINTO; MILA-
NI, 2013)
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Desta forma, podemos notar uma regularidade entre as vitimas e de como

esta patologia se expande e é presenciada em nossa sociedade atual.
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2.3.2 Investigacéo de crimes de pornografia infantojuvenil

Tradicionalmente, as autoridades responsaveis pela aplicagdo da lei im-
plantam sistemas de investigagdo em servidores para monitorar e notificar sempre
que um arquivo suspeito € armazenado ou transmitido. Esses sistemas sdo funda-
mentados em conjuntos de identificadores hash (os quais sdo como assinaturas de
um documento que o tornam Unicos na internet), mas nem sempre sao eficazes,
pois requerem a catalogacao prévia de uma imagem de pornografia infantil para fun-
cionar. Isso leva a falta de efetividade quando novas imagens nao sédo reconhecidas

pelo sistema, devido a auséncia do respectivo identificador hash na base de dados.

Assim, torna-se crucial que as autoridades busquem alternativas viaveis,
gue possam ser implementadas rapidamente, tanto em termos de legislacado nacio-
nal quanto em termos de uma cooperacao internacional eficaz. Isso deve envolver o
uso de ferramentas automatizadas para localizar os detentores desses arquivos e
promover a devida responsabilizacdo penal dos criminosos que 0s armazenam ou

distribuem.

No Brasil, a questdo da pornografia infantil € extremamente grave e exige
um tratamento adequado. Embora seja desafiador definir precisamente a extensao
desse problema, é inegavel que esse mal aumentou consideravelmente com a popu-
larizacdo da internet, sendo até apontado, em 2009, como um dos crimes mais co-
muns na rede (PINHEIRO, 2009).

Entretanto, é importante ressaltar que o termo "pedofilia” refere-se a uma
condicao clinica (OMS, 1993), um transtorno mental ou desvio sexual caracterizado
pela atracdo por criancas ou adolescentes, ndo devendo ser confundido com porno-
grafia infantil. Conforme destacado por Silva (2017), "n&o existe o crime de pedofilia,
como comumente é entendido”, também ressaltando que "a pratica de pornografia
infantil nem sempre é realizada por pedofilos”, ja que organiza¢gdes criminosas bus-

cam lucro financeiro com essa atividade.
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Portanto, o peddfilo € alguém que sofre dessa condi¢cdo, enquanto a pornografia in-
fantil esta presente em arquivos de imagens e videos (ELEUTERIO; MACHADO,
2011). A definicdo dos crimes relacionados a producao, reproducdo, posse ou com-
partilhamento desses arquivos é estabelecida nos artigos 240 e 241 do Estatuto da
Crianca e do Adolescente - Lei n° 8.069/1990, alterados pela Lei n°® 11.829/2008.
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2.3.3 Crimes Cibernéticos

Com a rapida ascensao da internet na sociedade, as atividades anterior-
mente realizadas fisicamente agora podem ser feitas remotamente, gracas a aplica-
tivos informatizados que simplificam e agilizam suas execugdes, eliminando a ne-

cessidade de sair de casa.

Essa era remota viabilizou pagamentos por apps bancarios, quitacdo de
boletos, acesso a aulas e materiais de estudo, trabalho remoto, compras online na-
cionais e internacionais, e comunicacdo global através das redes sociais. Embora
essa informatizacdo tenha trazido inimeros beneficios para diversos setores, tam-

bém resultou no aumento da incidéncia de crimes praticados online.

De acordo com a SaferNet, que busca defender os Direitos Humanos on-
line, os principais crimes contra a dignidade e intimidade s&o: Pornografia infantil,
racismo, homofobia, neonazismo e aliciamento online. Eles sdo descritos como: ali-
ciamento online envolve peddfilos se aproximando de criangas nas redes sociais,
neonazismo propaga ideias racistas na web, homofobia discrimina a comunidade
LGBTQIA+ e racismo € baseado em preconceitos étnicos. A pornografia infantil ndo
se limita ao ato sexual, inclui a divulgagcéo de nudez de criangas online, um crime em

crescimento devido a acessibilidade das redes virtuais.

No Brasil, crimes que afetam a honra, reputacéo e dignidade pessoal sao
frequentes, violando direitos fundamentais garantidos pela Constituicdo Federal. A
invasdo de privacidade e intimidade também é uma questéo, protegida pelo mesmo
artigo da Constituicdo, tendo sido motivada pela violacéo a privacidade da atriz Ca-
rolina Dieckmann, levando a criagdo da Lei 12.737 de 2012 para preservar a intimi-

dade online.

Esses crimes compartilham o uso da internet para propagar 6dio ou ganhos ilicitos.

O "discurso de odio" esta presente em varias redes sociais, muitas vezes confundin-
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do liberdade de expressdo com cyberbullying, violando os direitos fundamentais da

legislacao.

Isso destaca como a internet, quando nao regulamentada, pode se tornar um terreno
fértil para crimes, especialmente pela capacidade dos criminosos de se esconderem
através dos IPs, colocando em risco as criangas devido a sua vulnerabilidade.
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3 CIBERPEDOFILIA EM GOIAS

Lider do ranking, Estado é responsavel por 22% do numero de casos de
violéncia sexual pela internet no Brasil. Politicos e autoridades de Seguranca Publica
e da sociedade civil de Goias defendem penas mais rigorosas para autores de cri-

mes sexuais contra menores no Brasil.

Entre os delitos sexuais contra criangas, um outro chama a atencao: a
pedofilia virtual. A pratica coloca Goias em primeiro lugar do ranking entre os Esta-
dos, com o maior numero de casos registrados no Pais. Entre 2000 e 2007, 101 in-
quéritos para apurar denuncias de pedofilia na internet foram instaurados pela Poli-
cia Federal de Goias. Isso mostra que o Estado é responsavel por 22% do nimero
de casos de violéncia virtual no Brasil. Na sequéncia, aparecem o Rio de Janeiro,

14%, e Sao Paulo, 11%, além de outros Estados.

Goias ganhou o dia de combate a pedofilia, um projeto de lei n® 4248/15,
de autoria do deputado Claudio Meirelles (PR), que foi sancionado pelo governador
do Estado, Marconi Perillo (PSDB). A Lei, vigente sob o niumero 19.412/16, institui
em Goias o Dia Estadual de Prevencdo e Combate a Pedofilia, a ser celebrado anu-
almente em 21 de marco. A matéria tem por objetivo conscientizar a sociedade goi-
ana, de modo a serem evitadas e combatidas agressdes e violéncias sexuais contra

criancas e adolescentes.
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CONCLUSAO

Em relacdo a ciberpedofilia, estados frequentemente implementam leis e
politicas para lidar com essa questao. Goias trabalhou para reforgar leis de protecéo
a infancia, com possiveis atualizagdes ou medidas adicionais desde entdo. Isso po-
de incluir iniciativas de conscientizagcdo, programas de prevencao e leis mais rigoro-
sas para lidar com crimes cibernéticos envolvendo criancas.

Uma das medidas que poderia ser implementada é em associa¢cdo ao no-
vo Centro de Inteligéncia Artificial que foi aberto em Goias e se tornou referéncia
nacional. H4 uma via de investigacao e identificacdo que pode ser tracado com o

auxilio efetivo da tecnologia.
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