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RESUMO

O objetivo geral deste trabalho foi o de identificar e descrever as funcionalidades do
Firewall Endian, usados em redes de computadores. Quanto ao aspecto metodoldgico
estd pesquisa € bibliografica e experimental. O estudo permitiu concluir com os
experimentos realizados, tais como a instalagdo do Kali Linux, a configuracdo do Proxy
para bloquear sites especificos e a implementacdo do OpenVPN. Eles proporcionaram
uma aplicagdo pratica das funcionalidades do Endian Firewall e comprovando sua
eficacia. A configuragéo do firewall para permitir o trafego desejado e a criagao de regras
especificas, como o redirecionamento de portas para a area de trabalho remota,
demonstrou a flexibilidade e adaptabilidade do sistema as necessidades do administrador
de rede. Observou-se também que a instalagdo e configuracdo bem-sucedidas do Endian
Firewall, aliadas aos experimentos realizados, destacaram a eficacia e a versatilidade
desta ferramenta como uma solugdo de segurancga robusta para ambientes de rede. A
compreensao das diversas funcionalidades oferecidas pelo Endian Firewall possibilita seu
uso em ambientes empresariais e residenciais, proporcionando controle e protecao

eficazes contra ameacas de seguranca.

Palavras chaves: Firewall, Endian Firewall, redes de computadores, seguranca da

informacéao



ABSTRACT

The general objective of this work was to identify and describe the functionalities of the
Endian Firewall, used in computer networks. Regarding the methodological aspect, this
research is bibliographic and experimental. The study allowed us to conclude with the
experiments carried out, such as installing Kali Linux, configuring the Proxy to block
specific websites and implementing OpenVPN. They provided a practical application of
Endian Firewall's functionalities and proved its effectiveness. Configuring the firewall to
allow the desired traffic and creating specific rules, such as port forwarding for remote
desktop, demonstrated the system's flexibility and adaptability to the needs of the network
administrator. It was also observed that the successful installation and configuration of
Endian Firewall, combined with the experiments carried out, highlighted the effectiveness
and versatility of this tool as a robust security solution for network environments.
Understanding the various functionalities offered by Endian Firewall enables its use in
business and residential environments, providing effective control and protection against

security threats.

Keywords: Firewall, Endian Firewall, computer networks, information security
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1 INTRODUGCAO

Redes de computadores é um conjunto de computadores conectados por uma
tecnologia. Mais de dois computadores conectados e trocando informagdo podem ser
considerada uma rede. Essa conexao pode ser com fio ou sem fio, podendo ser por rede
Optica, ondas de infravermelho, redes de satélites. Existem redes de diversas formas e
modelos, operando com suas proprias regras. Essas redes conectadas a outras redes
formam redes maiores e 0 nosso melhor exemplo € a propria Internet (Molina, Silveira &
Santos, 2019).

Conforme Morais (2021), Seguranga da Informacéo (Sl) € um conjunto de dados,
estruturado e organizado, dando um contexto aos dados e produzindo conhecimento.
Esse conhecimento vem a ser util a outra pessoa ou organizagao, podendo empregar uso
criminoso a esses dados, prejudicando o dono original.

Um firewall € um dispositivo de seguranca da rede que monitora o trafego de rede
de entrada e saida e decide permitir ou bloquear trafegos especificos, de acordo com um
conjunto definido de regras de seguranga, a ser definidas pelo administrador (CISCO,
2023).

A questdo de seguranca em redes de computadores, tanto em redes domésticas
quando corporativas, vem se tornando algo muito importante desde o surgimento da rede
em si. Como na Internet, por exemplo, desde ataques para capturar senhas, dados,
capturar trafego de dados e encontrar vulnerabilidades no geral (Molina, 2018).

Desde o surgimento da Internet o ser humano se torna dependente da tecnologia.
No decorrer dos anos essa dependéncia fica mais evidente, uma vez que existem
sistemas bancarios e gerenciamento de empresas na Internet. Uma ferramenta essencial

na sociedade (Sousa, 2010).

A Sl faz com que pessoas nado autorizadas nao consigam as informagdes ou
sistemas das instituicdbes, impedindo que dados sejam roubados, danificados ou
destruidos. Assim, podem garantir o desenvolvimento do negdcio, aumentando sua

credibilidade e seguranga (Dourado, 2022).

O Endian Firewall Community (EFW) é um produto de seguranga pronto para uso,

baseado em Linux, projetado para uso doméstico ou empresarial, que pode transformar
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qualquer dispositivo de hardware nao utilizado em uma solucdo de Gerenciamento
Unificado de Ameacgas (UTM) com todos os recursos (ENDIAN, 2023).

Justifica estudar esse tema pois, o uso do firewall € importante para protecdo em
redes de computadores. Esses firewalls atuam como a primeira linha de defesa. Uma das
varias funcionalidades dos firewalls é a filtragem de pacotes. De acordo com regras
inseridas pelo administrador da rede, ele tem o total controle dos dados (Guerra, 2019).

Diante deste contexto, esse trabalho visa responder a seguinte questdo de
pesquisa: - Quais as funcionalidades do software de seguranga Endian Firewall
Community?

Este trabalho tem o objetivo geral de identificar e descrever as funcionalidades do
software de seguranca Endian Firewal Community.

Os objetivos especificos sao:

¢ descrever o funcionamento do software de seguranga Endian Firewall

¢ Mostrar o passo a passo da instalagao do Endian Firewall

e implementar as fung¢des: OpenVPN, Proxy e Firewall para verificar a eficacia
deste firewall,

Espera-se que os resultados deste trabalho possam contribuir:

* Informando aos administradores de redes corporativas sobre alguns softwares
que podem garantir a seguranga da informacgéo;

*» Trazendo informagdes de seguranga para os usuarios de redes de computadores;

» Mostrando a importancia de se ter Politicas de Seguranga de dados em uma

empresa e apresentando as normas de seguranga existentes.

Quantos aos aspectos metodolégicos, esta pesquisa em relacdo aos
procedimentos técnicos, € uma pesquisa bibliografica.

Esta monografia esta organizada em 7 capitulos, sendo estruturada da seguinte
forma: O Capitulo 1 apresenta a introdu¢do com o contexto do trabalho, a questdo de
pesquisa, objetivos e resultados esperados. O Capitulo 2 traz o referencial te6rico com
conceitos, definicdes e trabalhos relacionados com o tema. No Capitulo 3 estdo descritos
os procedimentos metodoldgicos, mostrando como e o que foi feito para atingir o objetivo
geral. O Capitulo 4 descreve o software Endian Firewall, mostrando suas funcionalidades.
O Capitulo 5 traz as fungdes de OpenVpn, Proxy e Firewall do Endian, especificando suas
ferramentas. O capitulo 6 mostra as fungdes citadas, assim como suas configuragoes,

testando/demostrando parte delas. O capitulo 7 traz as consideragdes finais.
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2 REFERENCIAL TEORICO

Este capitulo é composto de duas partes: a primeira apresentando conceitos e

definicbes da area e a segunda trazem alguns trabalhos relacionados ao tema.

2.1 Seguranga da informagéao

A S| é a protecédo de dados de propriedade de organizagbes ou pessoas de
ameacas diversas. E um esforco em constante desenvolvimento, com acdes que viséo
bloquear esses ataques e garantir a seguranca dos dados (FIA, 2022).

A seguranga da informacgao Sl esta intrinsecamente ligada a salvaguarda de um
conjunto de dados, visando preservar o valor que essas informagdes tém para um
individuo ou uma organizagao. As propriedades fundamentais da seguranca da
informagédo incluem confidencialidade, integridade, disponibilidade, autenticidade e
legalidade (Wikipedia, 2019).

A triade CIA (Confidencialidade, Integridade e Disponibilidade) orienta a seguranca
da informagao, sendo complementada por atributos como nao-repudio, autenticidade e
conformidade. Com o avango do comércio eletrénico e da sociedade da informagao, a
privacidade também é uma preocupacéo crucial.

Os atributos basicos da seguranga da informagao, segundo padrdes internacionais
(ISO/IEC 17799:2005), sao:

* Confidencialidade: Limita o acesso a informacao a entidades autorizadas.

* Integridade: Garante que a informacdo mantenha suas caracteristicas
originais, incluindo controle de mudancas e ciclo de vida.

» Disponibilidade: Assegura que a informagédo esteja sempre disponivel
para uso legitimo.

» Autenticidade: Certifica que a informacao provém da fonte anunciada e
nao foi alterada durante o processo (Wikipedia, 2019).

O Centro de Estudos, Respostas e Tratamentos (CERT.br) € um grupo de

respostas as incidéncias de inseguranca de dados do Brasil, de Responsabilidade
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Nacional de ultimo recurso, mantido pelo Nucleo de Informagao e Coordenagao do Ponto

BR (NIC.br). O NIC.br é uma entidade civil de direito privado e sem fins de lucro,

encarregada da operagédo do dominio .br, bem como da distribuigdo de numeros IP e do

registro de Sistemas Autbnomos no Brasil.

A Figura 1 apresenta as incidéncias recebidas pelo CERT.br, de 2018 a 2023.

Observa-se que a cada ano aumenta o numero de ataques.

Notificagdes de incidentes recebidas pelo CERT.br

Figura 1 - Incidentes com seguranga da informacao entre 2018 a 2023

2018 a Fevereiro de 2023

Ano

2023

2022

2021

2020

2019

2018

total

107.028

481.652

457.270

531.039

774.850

637.443

50k 100Kk 150k 200k 250K 300K 350k 400k 450K 500K 550k 600K 650k 700K 750k 800K
Incidentes

Fonte: cert.br, 2023

2.2 Firewall

Um firewall € um dispositivo de segurangca de rede que controla o trafego,

decidindo permitir ou bloquear com base em regras definidas. Essa tecnologia € a linha

de defesa primaria ha mais de 25 anos, estabelecendo uma barreira entre redes internas

protegidas e redes externas, como a Internet. Firewalls podem ser implementados como

hardware, software ou ambos (Cisco Systems Inc. , 2023).
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Existem dois tipos de firewalls: os stateless e os stateful e representam
abordagens distintas para a filtragem de pacotes em uma rede. A diferenga fundamental
entre eles esta na forma como lidam com a informacao sobre as conexdes. O firewall
Stateless, ou sem estado, trata cada pacote de maneira independente, sem manter um
conhecimento prévio das conexdes. Isso significa que ele avalia cada pacote
isoladamente, sem considerar o contexto da conexao. Por outro lado, o firewall Stateful ou
com estado, utiliza uma tabela de estados ou conexdes para manter um registro
atualizado do estado de cada conexéo que passa pelo dispositivo (OSTEC, 2020).

A abordagem Stateful oferece vantagens significativas, como a capacidade de
produzir economias no numero de regras, maior velocidade na validagao das regras e,
principalmente, maior seguranga. Isso ocorre porque, ao manter informagdes sobre o
estado da conexéo, o firewall pode avaliar dados adicionais, além de enderecgos e portas,
dependendo do protocolo de transporte utilizado. Embora o Stateful seja considerado uma
evolugdo natural do Stafeless, ambos continuam em uso e desempenham papéis

essenciais em solugdes de seguranga da informacao (OSTEC, 2020).

2.3 Redes De Computadores

Uma rede doméstica segura € um aspecto essencial da segurancga na Internet. Os
hackers podem explorar redes vulneraveis para realizar varios tipos de ataques, como
instalar malware, roubar dados e identidade e criar botnets (KASPERSKEY, 2023).

Em 2021, o numero de domicilios com acesso a internet no Brasil chegou a 90,0%,
segundo dados da Pesquisa Nacional por Amostra de Domicilios. Sdo 65,6 milhdes de
domicilios conectados, 5,8 milhdes a mais do que em 2019 (GQOV, 2022).

Na Figura 2 pode-se perceber um numero crescente de usuarios de redes de
computadores, totalizando 5.300 milhdes em 2022, no Brasil e no Mundo (CERT.br, 2023).
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Figura 2 - Estimativa de pessoas com acesso a internet no mundo.
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De acordo com grafico percebe-se uma quantidade absurda de pessoas com

acesso a rede.

2.3.1 ISO/IEC 27000

ISO é a sigla para International Organization for Standardization. Objetivo
desenvolver e promover normas, testes, padronizagdes e certificagdes que facilitam as
relagcdes entre diferentes nagdes. ISO foi fundada em 1947 e hoje conta com membros de
165 paises. No Brasil, ela é representada pela Associacgao Brasileira de Normas Técnicas
(ABNT).

ISO 27000 é um conjunto de certificagbes de seguranca da informagéao e protecao

de dados para empresas e 6rgaos publicos. Elas servem como base para a criagao de um
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Sistema de Gestdo de Segurancga da Informacao (SGSI) em organizagbes de pequeno,
médio e grande porte (PUCPR, 2021).

A primeira versao € de 2005, padrao britanico de seguranca da informagao. Hoje
estd em vigor a ISO/IEC 27000:2018. Ela traz alguns principios norteadores da
seguranga da informagdo. Os principais sdo: confidencialidade, integridade,
disponibilidade e autenticidade (PUCPR, 2021).

2.3.2 ISO/IEC 27001

Esta Norma ISSO/IEC 27001 traz os requisitos necessarios para a implantacao de
um SGSI. Eles podem ser resumidos em 5 fases. Entender o contexto da organizacéo: ela
ja tem um SGSI? Como ela lida com a seguranca da informacgédo? Avaliagdo de riscos:
além de identificar riscos e oportunidades, é preciso conscientizar toda a empresa sobre a
importancia da seguranga da informacgéao.

Controles operacionais: o objetivo & controlar, eliminar e diminuir a classificagdo
dos riscos levantados na etapa anterior. Analise de eficacia: é feita uma auditoria interna
para verificar o resultado da implantacdo dos controles operacionais. Melhoria: processo
continuo apds o estabelecimento da certificacdo. A avaliacdo e controle de riscos devem
ser feitos com frequéncia (PUCPR, 2021).

2.3.3 ISO/IEC 27002

Segundo Rodrigues (2021), a ISO 27002 funciona como um cédigo de pratica para
controles de seguranga. Ela descreve as melhores praticas para aqueles que
implementam. Fornecendo diretrizes sobre a selegao, implementacao e gerenciamento de
controles levando em consideracdo os ambientes de risco da organizacdo. Pode ser
usada por organizagdes que planejam implementar as suas proprias diretrizes de
gerenciamento de segurangca da informagdo. Utilizar a I1ISO 27002 traz vantagens

significativas para a empresa como:
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Melhor consciéncia da segurancga da informacao;

Maior controle de ativos e informacdes confidenciais;

Fornece uma abordagem para implementagéo de politicas de controle;
Oportunidade de identificar e corrigir deficiéncias;

Reduzir o risco de responsabilidade por ndo implementar um SGSI ou determinar
politicas e procedimentos;

Torna-se um diferencial competitivo para a conquista de clientes que valorizam as
melhores praticas do mercado;

Melhor organizagdo com processos e mecanismos bem projetados e gerenciados;
Promove reducdo de custos com prevengao de incidentes de seguranca da
informacéo;

Conformidade com a legislacéo e outros regulamentos.

2.3.4 ISO/IEC 27003

A Norma ISO/IEC 27003 sugere orientagdes necessarias para aplicagao do SGSI

na empresa, desde a concepcgao do projeto até a elaboragédo dos planos para implanta-lo

no campo pratico.

Basicamente, a ISO/IEC 27003 informa o procedimento a ser realizado para que o

SGSI seja bem-sucedido, que engloba etapas tais como:

Obtencao da aprovacao da alta administragao para iniciar o projeto;

Definicao do escopo, politicas e limites;

Estudo dos requisitos de seguranca da informacéo;

Conducéo da avaliagao de riscos, bem como a forma que eles serao tratados;
Definicdo do SGSI (IRKO, 2021).
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2.3.5 ISO/IEC 27004

A ISO/IEC 27004 define as métricas para gestdo de segurancga da informacéao, ou
seja, como saber o nivel de eficacia das medidas aplicadas. Seu conteudo é separado em
diferentes secoes:

» Justificativa: explica a importancia da medicao;

» Caracteristicas: explica o que deve ser medido, quem deve fazé-lo e quando;

» Tipos de medidas: lista medidas de desempenho eficientes e eficazes;

* Processos: mostra como desenvolver, implementar e aplicar métricas;

* Anexos: sao 3 anexos que trazem modelos de medi¢cdo, exemplos de métricas e
férmulas matematicas.

Na Figura 3 visualiza-se um quadro desse modelo, onde é fornecido mais detalhes sobre

O processo.
__Figura 3 - Modelo de seguranga 27004
Necessidades de Informacao |
o Eficacia Resultado da medigao
Processo de Gestdo de . - S S,
Seguranca da Informagao N N |
Objetivos de Controle Critério de | decis3o
Controles
Processo de implementacao,
procedimentos indicadot
?_ Maodelo :
analitico ..
______________________________ I
Medigoes Derivadas 1
I
Objeto de medicao Fuincdo de :
j Atributo Método de Medicao )
- Medicdo
] Atributo > Medigdes Basicas !
[ Atributo )
Medigao

Fonte: Qualidadeonline’s Blog, 2023
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2.4 Trabalhos relacionados

O estudo de Dourado (2022), foi focado em identificar e descrever as
funcionalidades dos firewalls Pfsense e Endian, usados em redes de computadores.
Entretanto, este estudo focou mais no Endian Firewall, por este ser menos explorado na
literatura. Foi descrito o seu funcionamento, além de testar sua eficacia em um ataque,
usando a ferramenta Nmap. O estudo permitiu concluir que o Endian Firewall é eficaz e
atende aos requisitos para que uma rede de computadores possa ser protegida e
organizada. Usando o sistema operacional Kalli Linux e a ferramenta Nmap, foi possivel
demonstrar que o Endian Firewall possui funcionalidades que realmente funcionam para
bloquear os ataques ou acessos nao permitidos.

O trabalho de Morais (2021), apresentar as normas ABNT NBR ISO/IEC 27002 e
ABNT NBR ISO/IEC 27005, para mostrar um ataque de ransomware, como exemplo,
sugerindo como um usuario pode se prevenir para garantir a seguranga dos dados de seu
computador. Os resultados mostraram como atacar um computador, usando o sistema
operacional Kali Linux, por meio da ferramenta The Fat Rat, listando um passo a passo
para criar um ransomware, como exemplo de como atacar um computador pessoal. O
estudo permitiu concluir que as normas de politicas de seguranga ABNT NBR ISO/IEC
27002 e ABNT NBR ISO/IEC 27005 tem como por principios basicos a integridade,
confidencialidade, disponibilidade de cada informagéo. Se as diretrizes destas normas
forem aplicadas nas empresas, podem tornar as redes mais seguras contra os ataques
cibernéticos, como por exemplo na prevencao de malwares, apresentado neste trabalho.

O trabalho de Brandao (2021), identifica problemas e riscos existentes nas redes
sociais mais utilizadas, simulando um ataque envolvendo a técnica de enviar e-mails
utilizando taticas da engenharia social para enganar e sequestrar dados de utilizadores de
redes sociais. O estudo realizado permitiu identificar problemas rotineiros. Além de varios
riscos em acesso a redes sociais. Os usuarios precisam ser conscientizados e
capacitados, visando ficarem mais observadores e saberem como agir ao receber os
cenarios dos atacantes nas redes sociais.

Machado (2021) identifica e descreve algumas formas de ataques aos dados mais
conhecidas, apresentando os pontos de vulnerabilidade do acesso. Os resultados

identificaram os seguintes ataques: Port Scanning Attack, Phishing, Spoofing, Sniffinge
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SQL Injection. Ela concluiu que ndo existe uma unica solugdo para evitar os ataques e
resolver todos os problemas de vulnerabilidades da empresa. Entretanto, existem
diversas formas eficientes de protecdo e boas praticas, tais como o treinamento dos
funcionarios e manter politicas de seguranga difundidas na organizagéo.

Em (Conceigdo, 2018), o trabalho utiliza-se de um sistema firewall para ser o
sistema de controle responsavel por gerenciar o fluxo de dados. Utilizou-se uma
abordagem sistémica da area, com aspectos tedricos e praticos. Na parte teodrica,
discutiram-se os componentes necessarios para o desenvolvimento do sistema firewall.
Na parte pratica apresentou-se os resultados através do desenvolvimento de um protétipo
do sistema firewall. Utilizou-se simulagcbes das aplicagbes das regras para ilustrar a
utilidade do sistema firewall , conclui-se que, desenvolvendo um firewall com um protocolo
OpenFlow é capaz de fornecer uma protegdo com a mesma capacidade ou superior que
os softwares disponiveis na época do estudo, outra conclusao foi falta de materiais sobre

referencias metodolégicos disponiveis na rede sobre o tema.
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3 METODO

Segundo a natureza, esta pesquisa € um resumo de assunto, buscando
explicar a area do conhecimento do projeto, mostrando sua evolugao, linha
cronoldgica, como resultado da investigagao das informagdes obtidas, levando ao
entendimento de suas causas e explicagdes de forma coerente (Wazlawick,
2014).

Segundo o0s objetivos, esta pesquisa € exploratéria, pois tem como fungéo
preencher as lacunas que costumam aparecer em um estudo. Também é descritiva,
porque visa expor as caracteristicas, sem aprofundar no motivo delas.

Quanto aos procedimentos técnicos € uma pesquisa bibliografica e experimental.
Pesquisa bibliografica implica o estudo de artigos, teses, livros e outras publica¢des
usualmente disponibilizadas por editoras e indexadas, (Gil, 2017).

a) A escolha de um tema: Quais as funcionalidades do software de seguranca
Endian Firewall Community?

b) Levantamento bibliografico preliminar para realizar uma bibliografica para auxiliar
na definicdo do problema — Foram realizadas buscas no Periddicos da Capes e buscas no
Google.

c) Busca das fontes: a pesquisa foi realizada em artigos, TCCs, sites, blogs,nas
bases dos periddicos da CAPES e livros.

d) Fichamento: foi realizado resumo do material lido.

e) Redacéo do texto: escrita do TCC1.

A pesquisa experimental consiste em estabelecer um objeto de estudo, escolher as
variaveis que a influenciam e determinar as formas de controle observar os efeitos que a
variavel gera no objeto. Realiza pelo menos um dos elementos que julga ser responsavel
pela circunstancia que esta sendo pesquisado (Gil, 2017).

A pesquisa experimental € composta das seguintes etapas, conforme Gil (2017):

a) Formulagédo do problema: Quais as funcionalidades do software de seguranca
Endian Firewall Community?

b) Definicdo do plano experimental: descrever a configuragao das ferramentas do
Endian tais como: OpenVPN, Proxy e Firewall. Criar um tanel VPN e configuracao de

“cliente”, software que realiza a conexao com o servidor, configuragdo de bloqueio de
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sites, usando ferramentas do Endian, localizadas na aba proxy e configuragao de regra de
entrada e saida, para permitir a conexao vinda de fora e saida.

c) Determinacdo do ambiente: foi usado o Virfual Box para simular dois ambientes
(Maquina Kali e o servidor Endian). Servidor do Endian com 20GB de espaco em disco,
1024 de RAM, com um processador com 2 nucleos, versdo community-x64_3.3.2. Uma
maquina com o Kali, 2048MB de RAM, processador de 2 nucleos, armazenamento
dindmico (se expande, se necessario), versdo 2022.3

d) Coleta de dados: testes realizados em maquinas virtuais, descritas no passo
anterior, com base em configuragdo de OpenVPN, Proxy e Firewall, nos quais pelo menos
uma configuracao foi realizada em cada um destes.

e) Analise e interpretacdo dos dados: foram analisados os resultados obtidos de
acordo com os testes realizados na coleta de dados.

f) Redagéao do relatdrio: foi registrada a pesquisa na escrita do TCC.
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4 DESCRICAO DE FUNCIONALIDADES DO ENDIAN FIREWALL

Este capitulo traz a descrigdo e o funcionamento do Firewall no software Endian.

4.1 Visao geral do Endian firewall

O Endian se enquadra na classe Stateful Firewall. Isso significa que o sistema nao
se limita a configuragdes e regras, mas, também, realiza rastreamento e monitoramento
das conexdes de rede e respectivos pacotes. Além disso, o software pode funcionar como
antivirus, uma solugdo completa para controlar e manter uma rede contra ataques
cibernéticos, como por exemplo Ransomware, ataque que vem fazendo vitimas recentes
no Brasil (Delfino, 2023).

O Endian Firewall € uma distribuicdo Linux especializada em roteamento/ firewall
que possui uma interface unificada de gerenciamento. Foi originalmente baseado no
IPCop, sendo que este € um fork do projeto Smoothwall, ele é um poderoso sistema de
seguranga, de codigo aberto, baseado em Linux € mantido por sua comunidade (Fonseca,
2014).

O IPCop € Firewall que possui um kernel proprio e diversas ferramentas
integradas, como VPN, IDS, Proxy, Firewall, QoS e outras. Sua administracéo realizada
via pagina WEB, com conexdao SSL segura e criptografada, o que torna a ferramenta
ainda mais interessante do ponto de vista de seguranca (Cota, 2005).

A Figura 4 apresenta a tela inicial do /PCop, com as configuragdes basicas.
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Figura 4 - Tela inicial do IPCop
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4.2 Requisitos de Instalagao

Os requisitos para a instalagdo do Endian podem variar de acordo com

especificagcdo da rede onde ele sera instalado.

* CPU - Redes com até 25 usuarios e 5 conexdes VPN precisa de um processador
de 1 GHz Pentium lll. Rede com 50 usuarios exigem um Pentium 4 rodando a 2.8
GHz ou mais rapido.

* RAM - Para redes menores, Sera apenas 512 MB de RAM. Para maiores, Requer
pelo menos 1 GB espaco no disco rigido.

« HD/SSD - Pequenas redes precisa de pelo menos 8 GB de espaco disponivel no
disco rigido, Maiores precisam de 20 GB de disco. Além desses pontos citados
anteriormente, recomenda-se uma sistema de resfriamento extra, o sistema nao
comtava com pausas ou desligamento (PTCOMPUTADOR, 2023).

4.2.1 INSTALACAO ENDIAN FIREWALL

A instalagao do Endian Firewall foi realizada em uma maquina virtual.

Primeiro faz o download da Imagem do software no site oficial. Em seguida
configura-se o ambiente, um servidor Linux, no qual foi instalado o software. A Figura 5
mostra as configuragdes do servidor, no qual foi alocado 20GB de espaco, 1024 de RAM,

com um processador com 2 nucleos.
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Figura 5 - Configuracdes do servidor
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Fonte: autoria prépria, 2023

Foram configuradas duas portas para conexao de rede, a verde e a vermelho,
portas essas que vao realizar a entrada e saida trafego de dados, ilustradas nas Figuras 6
e 7. A Figura 6 apresenta uma configuragdo modo HostOnly, que funciona igual a Rede
interna, porém com a vantagem de permitir que o host e outros computadores na mesma
rede se conectem. A Figura 7 apresenta uma configuragdo modo Rede Interna, as VMs
(Virtual Machine) conseguem ‘conversar’ entre si, mas nao sao visiveis pela rede do Host.
Todos os pacotes ficam ‘escondidos’ na rede interna criada pelo VirtualBox , ou seja, o

Endian Firewall funcionara internamente, sem acesso a rede externa (WL Tech, 2023).
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Figura 6 - Configuracdo do adaptador de rede 1
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Figura 7 - Rede Interna
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Com a maquina configurada, € dado inicio ao processo de instalagdo do Endian
Firewall. A Figura 8 mostra a primeira tela apresentada apés o boot do sistema, que faz a

selecao de idioma.

Figura 8 - Selecdo de idioma
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Fonte: autoria prépria, 2023

Apds a selecdo do idioma, e realizada a instalacdo dos arquivos. Em seguida é
apresentada a tela de configuragdo da rede verde, responsavel pela rede interna,

ilustrado na Figura 9.
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Figura 9 - Tela de definigdo da rede interna (endereco)
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Fonte: autoria prépria, 2023

Ao concluir a instalacdo do Endian Firewall, € apresentada uma mensagem de
confirmacédo, apresentada na Figura 10, mostrando o endereco IP da inferface WEB,
composto pelo enderego definido na instalagdo seguido da porta de acesso. Nessa
configuracdo podem ser definidas as configuragdes de /ogin, tanto do portal, como

servidor.



Figura 10 - Confirmacao da Instalagao
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A Figura 11 mostra a tela do servidor em si, apos a instalagdo, na qual pode-se
realizar algumas configuracdes.

Neste trabalho de TCC, sera tratado apenas a
configuracao WEB.

Figura 11 - Interface Endian Firewall
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32



33

4.2.2 PORTAL WEB

No portal WEB, acessado de uma terceira maquina, nesse caso, usado 0
navegador da maquina que esta hospedando a VM do servidor Endian Software. Ao fazer
0 primeiro acesso aparece uma tela de agradecimentos, em seguida pede para definir o

idioma do portal e a zona de fuso horario, conforme apresentado na Figura 12.

Figura 12 - Primeiro acesso
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Fonte: autoria prépria, 2023

Feita a etapa descrita anteriormente, € mostrada uma mensagem de restauragao
de backup, neste caso, sera iniciada uma instalagao do zero. A Figura 13 mostra a tela de
definigbes das senhas do portal e servidor.

Apods esse processo, se faz uma série de configuragdes padrdes. Um assistente de
configuracdo de rede vai auxiliar, mostrando as configura¢cdes de modos de rede, tipo de
UpLink, configuragdo da porta vermelha, configuragéo de rede para a rede verde, na qual
sera definido o nome do servidor. Além disso, uma possivel alteracdo de endereco e
mascara da sub-rede, configuragdo da rede vermelha, configuracdo DNS, configuragcao de
e-mail do administrador, foram deixadas como padrdo. O assistente de configuragédo é

bem intuitivo.
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Figura 13 - Definicbes de senhas
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Fonte: autoria prépria, 2023

Aplicada as configuragbes citadas anteriormente, o servidor é reiniciado. Para

acessar novamente, o sistema solicita o login e a senha do portal, mostrada na Figura 14.

Figura 14 - Tela de login
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Fonte: autoria prépria, 2023

A tela principal do Endian e mostrada na Figura 15. Através dela pode-se acessar
todas as possiveis configuragbes e ‘modelar’ o software conforme as necessidades da

empresa/residéncia onde se encontra instalado.
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Figura 15 - Home page Endian Firewall
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B informagao de hardware

cPU 1 0%
oou 2 0 fego de saida em kB/s (mix, 6 interfaces)

o
Meméria nx % .
Area de troca 0% ’7‘; 4
Disco principal 0% 186
Disco de dados 7= 7.8G 02
Discode 8% 120M 0
configuragio
Disco de - 60

© : 5.0
registo
Bl conexoes

By scrvicos (Live Log)

Nome Enderego IP Estado Tempo ativo Ativo Gerenciado
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Proxy SMTP OFF — = Conexdio reserva
Proxy HTTP OFF
Proxy POP3 OFF

Fonte: autoria prépria, 2023

Realizando todos estes passos citados acima, finaliza-se a instalagdo do Endian

Firewall.
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5 Fungdes do Endian Firewal

Nesse capitulo estdo descritas as funcionalidades e como foram realizadas as
configuracdes do Endian Firewall. baseadas no material da documentacao do Endian
(2023).

5.1 OpenVPN server

Uma VPN permite que duas redes locais separadas se conectem diretamente entre
si por meio de redes potencialmente inseguras, como a Internet. Todo o trafego de rede
através da conexao VPN é transmitido com seguranga dentro de um tunel criptografado,
escondido. Essa configuracdo € chamada de VPN Gateway-to-Gateway ou, para abreviar,
VPN Gw2Gw. Da mesma forma, um unico computador remoto em algum lugar da Internet
pode usar um tunel VPN para se conectar a uma LAN local confiavel. O computador
remoto, as vezes chamado de Road Warrior, parece estar conectado diretamente a LAN
confiavel enquanto o tunel VPN esta ativo.

Quando configurado como um servidor OpenVPN, o Endian Firewall pode aceitar
conexdes remotas do uplink e permitir que um cliente VPN seja configurado e interaja
com os recursos locais como se fosse uma estacao de trabalho ou servidor local.

A pagina de configuragdes do servidor OpenVPN é composta por uma guia:

Configuragao do servidor, conforme ilustrado Figura 16.



@ endian firewall
community

Figura 16 - OpenVPN

Encerrar sesséo“ Ajuda E‘

Registos e relatorios

O OpenVPN - Rede privada virtual (VPN)
Cliente OpenVPN (Gw2Gw) W

IPsec

Autenticagio Ativar servidor OpenVPN u_J

Certificados

Definiges de OpenVPN

Tipo de Autenficagdo
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* Este campo & obrigatdrio.
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Fonte: autoria prépria, 2023

* Este campo € obrigatdrio
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5.2 Firewall

Um firewall € um dispositivo de seguranca de rede que controla o trafego,
decidindo permitir ou bloquear com base em regras definidas. Essa tecnologia é a linha
de defesa primaria ha mais de 25 anos, estabelecendo uma barreira entre redes internas
protegidas e redes externas, como a Internet. Firewalls podem ser implementados como
hardware, software ou ambos, Cisco Systems, Inc. (2023) .

O Endian Firewall vem com um conjunto pré-configurado de regras para o trafego
de saida, para permitir o fluxo de trafego de servigos, portas e aplicativos especificos das
varias zonas para a interface vermelha e, portanto, para a Internet . Essas regras sao
necessarias para garantir que 0s servigos mais comuns sempre possam acessar a
Internet e funcionar corretamente.

E possivel desabilitar ou habilitar todo o firewall de saida clicando no botdo
Desabilitado trocar. Quando desabilitado, todo o trafego de saida é permitido e nenhum
pacote é filtrado: No entanto, essa configuracdo €& fortemente desencorajada e a
recomendacao é manter o firewall de saida ativado.

A Figura 17 apresenta a tela inicial do firewall cuja qual ndo iremos nos aprofundar

nesse momento.



Figura 17 - Firewall, regra de saida
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Fonte: autoria prépria, 2023
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Um servidor proxy € um sistema, localizado entre um cliente (que solicita uma

pagina da web ou algum recurso) e as redes externas com o objetivo de capturar todas as

solicitagcbes do cliente, recuperar os recursos solicitados e transmiti-los ao cliente. A

principal vantagem de um servidor proxy é sua capacidade de armazenar em cache (ou

seja, armazenar localmente) todas as paginas solicitadas, tornando mais rapidas as
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solicitagdes futuras das mesmas paginas. A Figura 18 apresenta a tela inicial do Proxy

presente no Endian Firewall

92.168.56.94:10

S T
gin

HTTP
POP3
FTP

SMTP

DNS

Encerrar sesséog'ﬁ Ajuda ﬂ*

 endian firewal

community
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[s080 | [iges v]
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Status:

Endian Firewall Community release 3.3.2 (c) Endian

Fonte: autoria prépria, 2023



41

5.3.1 DNS

O proxy DNS é um servidor proxy que intercepta consultas DNS e as responde,
sem a necessidade de contatar um servidor DNS remoto cada vez que for necessario
resolver um endereco IP ou um nome de host Quando uma mesma consulta é
frequentemente repetida, armazenar em cache seus resultados localmente pode melhorar
sensivelmente o desempenho. As configuragdes disponiveis para o proxy DNS sao

agrupadas em trés paginas. Na figura 19 é mostrada a tela do DNS do Endian.

Figura 19 - Tela Inicial do DNS

192.168.56.94:10443/manage/dns

ogin [ Adoxy

) ! endian firewall
omm

unity

HTTP Configuragéo do proxy DNS

ﬁ Configuragio do proxy | Roteamente DNS  Anti-spyware

Transparente em VERDE Transparente em VERDE
Transparente em

Ignerar o proxy fransparente

Ignorar de (subrede / enderego IP [ endereco MAC) Ignorar para (subrede ! enderego IP)

] i

Este campo & obrigatério.

Fonte: autoria prépria, 2023
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6 EXPERIMENTOS

Nesta secdo serdao executadas as funcionalidades: OpenVpn, Proxy e Firewall do

Endian, para avaliagao e validacado dessas.

6.1 Instalagdo Kali Linux

Para instalagcao do Kali Linux, foi usada um versao que o proprio site disponibiliz
para VMs, necessario apenas extrair € instalar ele. Porém se fosse preciso fazer a
instalagdo do zero, esses séo os requisitos: 128 MB de RAM (512 MB recomendado) e 2
GB de espago em disco se nenhuma interface grafica for usada. 2 GB de RAM e 20 GB
de espaco em disco com area de trabalho e cole¢ao de pacotes por padrao. Pelo menos 8
GB de RAM para os aplicativos que exigem mais recursos, Gonzalez (2022). A

configuracao esta llustrado pela Figura 20.

Figura 20 - Configuracdes padao Kali
1

Oracle VM VirtualBox Manager x

File Machine Help

PO 2
npM o
ﬂ%ﬁ Tools et U -

MNew Settings Start
) fali-linox 2022 3-virtualbor-amd6s = & General & Preview

= © powered Off = Name: kali-linux-2022.3-virtualbox-amd64
Operating System: Debian (64-bit)

[=] system

kali-linux-2022.3-

Base Memory: 2048 MB virtualbox-amd64
Processors: 2

Boot Order: Hard Disk, Optical
Acceleration:  VT-x/AMD-V, Nested Paging, PAE/NX,
KVM Paravirtualization

[®] Display

Video Memory: 128 MB

Graphics Controller: VMSVGA
Remote Desktop Server: Disabled
Recording: Disabled

Storage

Controller: IDE
IDE Secondary Device O:  [Optical Drive] Empty
Controller: SATA
SATA Port 0: kali-linux-2022.3-virtualbox-amd64.vdi (Normal, 80.09 GB)

0 Audio

Host Driver:  PulseAudio
Controller:  ICHACS7

EF Network
Adapter 1: Intel PRO/1000 MT Desktop (NAT)
£ UsB

USB Controller: OHCI
Device Filters: 0 (0 active)

[] Shared folders

Fonte: Kali, 2023
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Unica alteracdo sofrida nessa configuragdo foi a configuracdo de rede, sendo
ajustada para ficar na igual a do Endian, Host Only, acatando as configuragbes do

software de seguranca.

6.2 Proxy

O Proxy detém uma das mais importantes fungdes dentro deste software, sendo

capaz de filtrar palavras e sites.

6.2.1 BLOQUEAR SITES

Nesse experimento foi validado a fungcédo do software de bloquear acesso a sites.
Dentro da tela de configuragao do software, na aba Proxy, existem duas opgoes, as
duas sao validas, primeira configuragdo, HTTP, Filtragem Web, configuragcdo de perfil,

conforme mostrado na Figura 21.

Figura 21 - Tela de configuragdo Proxy, filtragem Web

juro 192.168.56.94:10443/ma

Fonte: autoria prépria, 2023
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Dentro dessa tela sera exibido uma configuragao de perfil, bem como de selegéo,
cada perfil e configuravel, usado como exemplo o perfil padrdo, dentro de sua
configuragao foi habilitado ‘Adult & security explicity, quando habilitado sera realizado
uma filtragem de sites adultos e nudez, impedindo qualquer acesso a sites com esse teor,
porém existem mais configuragbes, que podem ser seguidas a gosto do administrador.

Tela de configuragao, ilustrado pela Figura 22.

Figura 22 - Edicio de padrao de sites adultos.

,  192.168.56.94:10443/manage/urlfilter/

perfil, selecao

wrTe Proxy HTTP: filtro de URL da Web

ﬁluﬁgur;:aj Poliica de Acessa  Autenticagio | Filtragem Web | Ingressarno AD  Proxy HTTPS

Alterar Perfil

Nome do perfil *

Teste de blogueio

Ativar varredura por virus

Fonte: autoria prépria, 2023

A configuracdo seguinte foi especifica para um site. Basta acessar as caixas
definidas nas configuragdes, a caixa da esquerda é realizada a configuragdo de permitir
acesso. O site ou dominio especificado, sera unico que podera ser acessado. O contrario
ocorre na caixa da direita, especificando um site/dominio nela, este sera bloqueado,
enquanto o resto permanece ativo.

A configuragdo pode ser aplicado, restringindo mais ainda o acesso, permitindo
apenas acesso a um dominio especifico ou barrando sites especificos. Configuragcao
muito util tanto em empresas como para controle parental em residéncias. Exemplo da

configuragéo na Figura 23.
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Figura 23 - Configuracao especifica de site

192.168.56.94:10443/manage/urlfilter/
Encerrar sessdo %R Ajudz El§

L®) S endian firewall,
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Sistemna Estado Rede Servigos Firewall Proxy VPN Regisios e relalirios

Proxy HTTP: filtro de URL da Web

HTTP
POP3 = 2 = >
Ll Configuragiio  Politica de Acesso  Autenticag3o | Filtragem Web | Ingressar no AD  Proxy HTTPS
FTP
SMTP Alterar Perfil
DNS
Nome do perfil *

[Teste de bloqueia

Ativar varredura por virus

» Filtra paginas conhecidas por terem conteudo das categorias que se seguem. (Filtro de URLs)

Permitir sites abaixo Bloguear sites abaixo

v youtube. com. br

= Esle campo ¢ obrigatériol

s

[+ | Mome do perfil % | Observagbes $ | Agdes
[ | defaut e |

Legenda: ¢ Editar [§ Apagar

Fonte: autoria prépria, 2023

Realizadas as devidas configuragdes, primeiro teste realizado com sucesso, a
maquina virtual do Kali foi inicializada, o navegador FireFox foi acessado, digitado o

dominio configurado, bloqueio realizado conforme esperado.
Na Figura24 esta o servidor do Software Endian do lado esquerdo e Kali do lado

direto, demostrando o bloqueio.
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Figura 24 - Teste do bloqueio realizado com sucesso

‘@

6.94:10443 I £ C @

KaliLinux @8 Kali Tools = S 5 X Kali NetHunter Exploit-DB Google Hacking DB

ERROR

The requested URL could not be retrieve

it www.youtube com,bri

B O NS S8 E T §| 8O ool

Fonte: autoria prépria, 2023

Mesmo realizando as configuragdes de bloqueios, ambos sdo facilmente burlados
instalando uma VPN, que pode ser gratuita ou paga. Até mesmo as versoes presentes em

navegador € possivel ultrapassar este bloqueio.

6.3 Open VPN

Dentro da tela do monitor, acessando a aba responsavel pelo VPN, é realizado o
ligamento do servidor. Servidor habilitado, sera preservado as configuragdes padroes.
Tipo de chave, PSK (chave, usuario), usar o certificado padréo, disponibilizado pelo

proéprio Endian. Conforme mostra a Figura 25.
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Figura 25 - Tela de configuracédo padrao VPN
Encerrar sessio [ Ajuda ¥

+ endian firewall

1 communliy
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* Este campo & obrigatorio.

Fonte: autoria prépria, 2023

O préoximo passo, € apresentada uma configuragdo a mais, a configuragdo do
servidor em si. Também ¢é preservada a configuragcdo padrao, exceto por “Permitir
multiplas conexdes”. Como o nome ja descreve, vai permitir mais de um cliente se
conectar ao ambiente ao mesmo tempo. Opgdes avancadas VPN estdo mostradas na
Figura 26.



Figura 26 - Opgdes avancadas VPN

Configuragdo do servidor OpenVPN

Vincular apenas a

Opcoes de rede

Tipo de dispositive
[TaP -

Em bridge

IP inicial da faixa de enderegos dindmicos
[192.168.56.95 |

Porta *

48

1184

Protocolo

[uoP

Bridge para

[vERDE

IP final da faixa de enderegos dindmicos

[192 168.56.254

Permitir multiplas conexdes a partir de uma conta

Bloguear respostas DHCP vindas pelo tanel

B

Renegotiation data channel key interval (in seconds)
3600 |

Opgdes de push

Forgar estes servidores de nome

Ligagdes cliente a cliente

| Permitir ligagdes diretas

Forgar essas redes

] L]
Servidores de nome Redes
4 4
Empurrar este dominio Dominio
L] |
Tipo de Autenticacac
| Herda opcao global R |
Encriptacao
Cifra Algoritmo do resumo de mensagens
| Automatico ~ | | Automdtico -

Desativar encriptagdo do canal (inseguro)

O

Fonte: autoria prépria, 2023

Realizado o passo anterior, faz-se o download do certificado

. Este certificado vai

ser usado na configuracdo do cliente, que vai realizar o tunel com servidor, ou seja, o

acesso direto. O download do certificado esta mostrado na Figura 27.



Figura 27 - Download do certicado.
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Fonte: autoria prépria, 2023
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A autenticagéo, sera definida como vai ocorrer no passo seguinte. Ainda na aba do

VPN, selecionando autenticagao, adicionar novo utilizado local, ilustrado na Figura 28.

Figura 28 - Adicionando autenticac&o.
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Fonte: autoria prépria, 2023
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Na préxima tela vai ser informado os dados com os quais o cliente vai utilizar para

acessar o sistema, usuario e senha, conforme mostrado na Figura 29.

Figura 29 - Configuragcao senha cliente.
Utilizadores

ﬁ Utilizadores

Adicionar novo utilizador local
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Fonte: autoria prépria, 2023

Para salvar a configuragao anterior, basta clicar no botdo adicionar, em seguida
sera possivel visualizar o utilizador, que futuramente tera acesso ao servidor, todo o
processo de criagdo de login e senha, é realizada internamente, diretamente no cliente.

Perfil recém criado, conforme tela mostrada na Figura 30.
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Figura 30 - Perfil criado.
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Fonte: autoria prépria, 2023

Agora, com o perfil de VPN pronto, acessar a aba Firewall, configuracéo de trafego
de rede. Na qual sera criado uma regra especifica para que o login ocorra sem problemas,
acessando “Adicionar nova regra de Firewall VPN”, conforme mostrado Figura 31.

Figura 31 - Trafego VPN
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Diagramas da Firewall
Meostrar regras do sistema

Fonte: autoria prépria, 2023

Dentro do editor de regra do Firewall, o tipo origem utilizado nessa configuragéo
sera “Utilizado Open VPN”, e o tipo Destino “Qualquer’, isso significa, que nessa
configuracao, qualquer maquina, pode acessar esse Open VPN. Servigco e porta, também
nao foi especificado, tornando mais simples o acesso, agao “Permitir com IPS (/n-Plane
Switching)”, com essa configura ativa, ele realiza uma validacdo a mais, vai verificar a

regra junto ao /ntrusion Protocol, conforme ilustrado na Figura 32.
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Figura 32 - Configuracao trafego VPN
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Fonte: autoria prépria, 2023

Com a configuragao realizada, apenas clique em criar nova regra,e a configuragao

sera salva, a seguinte tela sera apresentada, conforme mostra a Figura 33.

Figura 33 - Salvando configuragao de trafego.
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Legenda @ Habilitado (clique para desabilitar) [] Desabilitado {clique para habilitar) y’ Editar ﬁ Remover

Mostrar regras do sistema

Fonte: autoria prépria, 2023
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Fazendo as configuragdes dentro dos arquivos OpenVPN instalados no aplicativo
cliente. Acessando o local dos arquivos, primeiro é feita adicdo do arquivo chamado
“sample” com a extensdo .ovpn. Nas versdes mais atuais do cliente, quando feito o
download esse arquivo ndo vem junto. O arquivo e mostrado dentro da pasta “sample-

config”, conforme mostrado na Figura 34.

Figura 34 - Pasta sample

Este Computador > Disco Local (C) » Arquivos de Programas » OpenVPN > sample-config

Tl Classificar ~ = \Visualizar ~

Nome - Data de modificagdo Tipo Tamanho

B client 1 OpenVPN Config File

sample 15/10/2023 19:47 OpenVPN Config File

n SEMVer 15/08; OpenVPN Config File

Fonte: autoria prépria, 2023

Esse arquivo foi colhido no proprio site da OpenVPN, vem com as configuragdes
padrées. Sendo assim, é necessario fazer a configuragdo dele, acessando o arquivo com
um programa de edi¢ao de texto qualquer, nesse caso foi usado o NotePad++, € colocado

apenas o endereco do servidor do Endian, conforme ilustrado pela Figura 35.
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Figura 35 - Sample config
Ig’r CAProgram Files\CpenVPN\sample-confighsample.cvpn - Motepad ++ [Administrator]
Argquive Editar Leocalizar  Visualizar Formatar  Linguagem

cBEHEHB = OLEM el |='_—"-J ||ﬁ£¥d| % 3!*—"|.C"'I.|E_a' EEEDEAE "‘l

Configuragdes Ferramentas Macro  Executar  Plugin:

{0_int1_temperatura_controle ¢ _,lEc!iem.o'-.fpn A =l sample.ovpn E3 IE sample ovpn I

af in nnccsihle ne

Fonte: autoria prépria, 2023

Outro arquivo com o mesmo nome deve ser adicionado. Dessa vez a pasta na qual
o0 arquivo vai ser colocado se chama “config”. Ainda nessa pasta sera colocado o

certificado baixado nos passos anteriores. llustrado pela Figura 36, consta o arquivo

“sample” e o certificado “cacert.pem”.

Figura 36 - Pasta config

Este Computador > Disco local (C) * Arquivos de Programas * OpenVPN »*> config

Eﬁ Tl Classificar ~ = Visualizar ~
Nome Data de modificagdo Tipo Tamanho

B cacertpem 01/10/2023 23:26 Argquivo PEM

Documento de Texto

B reaDME

B s mple OpenVPN Config File

Fonte: autoria prépria, 2023

Acessando o arquivo “sample” das pasta “config” com o editor de texto, é feita a
seguinte configuracdo. E definido o endereco remoto, no qual ele vai realizar a conexao,

também apontado o nome do certificado. Esse arquivo também foi colhido no site

OpenVPN. conforme mostrado pela Figura 37.
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Figura 37 - Sample Configuragao arquivo

'@} CAProgram Files\Ope Nconfigisample.ovpn - Motepad++ [Administ
Arquive Editar Localizar Visualizar Formatar Linguagem Configuragdes Ferramentas Macro  Executar Pl
EHHBR G . Noe g ax|BERE|SE1 E2E0R=
B ti0cpp t9.cpp l B timerl_int1_temperatura_controle c ] M client avpn l [ zample ovpn £3) = sample ovpn B3 l

1

Fonte: autoria prépria, 2023

Sobre o teste realizado, devido a escolha de rede interna, nao foi possivel fazer o
“tunel” da VPN funcionar. Acessando de uma maquina externa, erro ilustrado pela Figura
38.

Figura 38 - Erro de conexao
@ Conexdo OpenYPM (sample) — O
Estado atual: Falha ao conectar

Sun Oct 15 19:52:50 2023 1Service> OpenVPN exited with emor: exit code = 1
Sun Oct 15 19:52:50 2023 1Service> Check the log file for details

OpenVPMN GUI x

Conectando a sample falhou,

OpenVPN GUI 11.44 0.0v2.6.6

Desconectar Reconectar Ocultar

Fonte: autoria prépria, 2023
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Usando a mesma configuragdo, porém da maquina hospeda na mesma rede a
conexao foi realizada com sucesso. Essa configuracdo € muito usada para acessar uma
area de trabalho de remoto, colocando uma regra na qual sé pode ser acessado se
estiver logado em tal rede. Figura 39 mostra um teste de ping no IP do servidor do

Endian.

Figura 39 - Teste de ping

Fonte: autoria prépria, 2023

6.4 Firewall

A configuragcdo da regra de saida vai permitir controlar o fluxo. Por padrdo, o
Endian ja possui algumas regras, tais como: HTTP, HTTPS, DNS e etc, conforme ilustrado
pela Figura 40. Cada regra fica localizada em uma linha, mostrando uma série de

informacdes a respeito, destinacao, servigo e porta, por exemplo.

Figura 40 - Regra de saida
Redireccionamento de Porta / Configuragéo dO ﬁreWa” de Safda

it B Regras atuais

Trafego de Saida

& Adicionar nova regra de firewall

Trafego Inter-Zonas

Trafego da VPN # | Origem Destino Servigo Politica Observagbes Agies

Aessaes Sana 1 VERDE VERMELHO TCRI30 <3 allowHTTP V2 IR
Az

Hiogramas fa Firewal 2 VERDE VERMELHO TCPI443 <3 allowHTTPS PRI
AZUL 5 g
3 VERDE VERMELHO TCPI21 <% alowFTP Y123
4 VERDE VERMELHO TCRI25 <3 alowSMTP Yl |
/ & & §

Fonte: autoria prépria, 2023
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Criacédo de regra Servico de Compartilhamento de arquivos, ou Server Message
Block (SMB). O SMB permite que outra maquina acesse 0s seus arquivos, crie, edite,
salve e delete. Vai depender do administrador dessa rede. A tela de configuracao de regra

de saida, vai exibir um link para criagcdo de um nova regra, mostrado na Figura 41.

Figura 41 - Criagao de regra

Redireccionamento de Porta / CDHfIQUI’H(}éD dO fIrEWE]” de sa fda

e ﬁ Regras atuais

Trafego de Saida

e Adicionar nova regra de firewall

Trafego Infer-Zonas

Fonte: autoria prépria, 2023

Depois disso serao exibidas as configuragdes para criagao da regra. O tipo origem
informa o tipo de regra que vai ser respeitada para a acessar a rede interna. Deixado
como “Rede/IP”. Tipo destino, que vai receber as informagdes e acesso, sera configurado
como qualquer, basta que a maquina esteja conectada na mesma rede. Politica, define se
sera permitido ou ndo. Servigo e protocolo, informado o tipo de servigo, exemplo SMB,

protocolo, a porta. Deixado com a configuragédo padréo, conforme Figura 42.

Figura 42 - Adicao de regra

Adicionar regra de firewall de zona
Origem Deztino
Tipe * | Rede/lP hd Tipo * | <QUALQUER> »
Insira Rede/lPs (uma entrada por linha) Esta regra sera aplicada a qualquer origem
2
Servigo/Porta
Senvico * Protocolo * Porta de destino (um por linha)
[=QuALQUER= ~ | [ =QUALQUER= ~
i
Politica
Agdo * Observagies Posicio *
| PERMITIR o |HabililarSMB Ultima -
Habilitado D Registrar todos os pacoles aceitos
Adicionar Regra |ou Cancelar * Este campo & obrigatorio.

Fonte: autoria prépria, 2023



Figura

Configuracéo do firewall de saida

ﬁ Regras atuais

@ Adicionar nova regra de firewall
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Feita a adigdo da regra, sera exibido da seguinte maneira, conforme mostrado na

43.

Figura 43 - Exibicao da nova regra

# | Origem Destino Servigo Politica Observacoes Agibes
1 VERDE VERMELHO TCP/30 LE 4 allow HTTP 4 & & ‘%I}
AZUL C :
2 VERDE VERMELHO TCP/443 == allow HTTPS LN e |
AZUL =
3 VERDE VERMELHO TCPI21 =3 allow FTP L N PO |
4 VERDE VERMELHO TCPI25 == allow SMTP LN PO |
3\ NE 3 A J F—" (T - -3
5 VERDE VERMELHO TCPMO b ad allow POP B P s ¥
6 VERDE VERMELHO TCP43 f:b allow IMAP i & & ‘?
7 VERDE VERMELHO TCP/95 =3 allow POP3s L N e |
& VERDE VERMELHO TCPA993 =3 allow IMAPS LN P |
9 VERDE VERMELHO TCP+UDP/53 LE 4 allow DHS & & & &7 ‘%I}
AZUL
10 VERDE VERMELHO ICMP/2 CES allow PING P ST
ICMP/30 % e
AZUL
|11 <QUALQUER= VERMELHO <QUALQUER= =p Habilitar SMB ® o &7 ‘;"11

Legenda @’ Habilitado (clique para desabilitar) [] Desabilitado (clique para habilitar) " Editar %}"’ Remover

Mostrar regras do sistema

Fonte: autoria prépria, 2023

Com essa configuragdo ativa, qualquer computador logado na mesma rede vai

acessar os arquivos de outra maquina. Se alterada ou informada mais algum requisito,

sera respeitado conforme definido.

Redirecionamento da porta/Nat de Destino, trafego que vem da Internet com

destino a rede interna - essa opcdo tem varias finalidades, sera simulada uma

configuracdo que permite acesso de uma area de trabalho remoto. Na configuragéo de

redirecionamento de porta, é criado uma nova regra IP de entrada. O IP que vai realizar a

conexao é usado o tipo “Zona/VPN/Conexao”, que vai exibir quatro tipos de conexdes.

Sera usado “AnyUPIlink”, ou seja, qualquer tipo. A configuragdo do Endian n&o exibe a

area de trabalho remota. Foi usado “Definido pelo utilizador”. O protocolo, usado o TCP,

porta 3389, porta padrdo usada pela aplicagdo de area de trabalho remoto. “Traduzido
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para” € o nome do botdo da configuragéo, aponta o IP que vai receber as conexdes de

fora. A porta preservada foi a anterior, ou seja, a 3389 e o NAT também foi preservado
NAT, conforme mostrado na Figura 44.

Figura 44 - Redirecionamento de Porta/Nat de destino
Redirecionamenio de Porta / NAT de Destino

Redirecionamento de Porta / MAT de Destino | NAT de QOrigem Trafego Roteado de Enfrada
Regras atuais

Encaminhamento de porta / Editor de regras de destino NAT

Modo simples | Modo Avancado
IP de entrada

: _ Servigo/Porta de entrada

;f;;iGC_RL i ] Servico * Entrada porta/intervalo (um por linha, e.g. 80
e 50 ra multise ) : e 20-8

A CUER Core : [ Definido pelo utiizador ~ | 203;?

Conexdo main - IP:Todos os conhecidos Protocolo *

Zona VERDE - IP-Todos os conhecidos o

Zona VERDE - IP:192.165.56.94

Traduzir para *

Insira IP

Porialintervalo (ex. 80, 80:88) MAT
[192.188.1.103 | [z389] | NAT v
[ Habiitade [110g Observagies | Posicio=
ou Cancelar * Este campo & obrigatario
# IP de entrada Servigo Politica Traduzir para Observagbes Agdes

Legenda @’ Habilitado (clique para desabilitar) | Desabilitado (clique para habilitar) 5 ? Editar __T‘f‘ Remover

Mostrar regras do sistema

Fonte: autoria prépria, 2023

Realizada estas definigbes, basta criar a regra. Ainda nessa regra, € possivel
adicionar para que sempre salve um log das conexdes. Isso € uma ferramenta
interessante, sendo possivel verificar todas as atividades de conexoes.

Com essa configuragao ativa, qualquer solicitacdo de acesso feita de fora da rede
sera direcionada para o IP informado na configuragdo. Essa configuragdo pode sofrer

varias alteragbes e se tornar ainda mais rigida, conforme as demandas do administrador.
Regra criada, ilustrada na Figura 45.
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Figura 45 - Salvamento da regra Nat
Redirecionamento de Porta / NAT de Destino

Redirecionamento de Porta | MAT de Destino | MAT de Origem  Trafego Roteado de Enfrada

1 Regras NAT aplicadas com sucesso

Regras atuais

ﬁ Adicionar novo redirecionamento de porta / regra NAT de destino
# IP de entrada | Servigo | Politica Traduzir para  Observagbes AgBes
1 Conexdo ANY TCPI3369 :@) 192 165.1.103 : 3359 Acesso via TS externo Q5 ﬁ
s

=QUALQUER>=

PERMITIR com IPS de:
Legenda: E Habilitado (clique para desabilitar) [] Desabilitado (clique para habilitar) ﬁ Editar ﬁ Remover

Mostrar regras do sistema

Fonte: autoria prépria, 2023
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7 CONCLUSAO

Este trabalho buscou responder a seguinte questdo de pesquisa: - Quais as
funcionalidades do software de seguranga Endian Firewall Community?

O objetivo geral deste trabalho foi o de identificar e descrever as funcionalidades do
firewall Endian, usados em redes de computadores.

O estudo permitiu identificar as funcionalidades mais usadas no Endian Firewall
sdo: OpenVPN, Proxy e Firewall. Nao foram exploradas todas as funcbes, apenas
aquelas que foram julgadas mais essenciais no dia a dia, seja de empresas ou redes
domeésticas.

Em todos os testes, a configuracao foi confirmada, sendo possivel validar:

* O Proxy, para filtrar e barrar informacgdes.

* O VPN, para criar um tunel, criando um acesso direto ao servidor e

» O firewall, criando uma regra de validagdao, permitindo apenas que
determinado cliente pudesse se conectar.

O processo de instalacdo do Endian Firewall em uma maquina virtual foi
detalhadamente abordado, desde o download da imagem do software até a configuragao
das portas de rede. A criacdo das interfaces verde e vermelha, juntamente com as
configuragcdes de rede interna, proporcionou um ambiente seguro e controlado para o
firewall operar.

A instalacdo do Endian Firewall foi guiada passo a passo, desde a tela inicial apos
0 boot do sistema até a conclusado, destacando a configuracado da interface web e suas
opgoes. A secao sobre as funcdes do Endian Firewall explorou aspectos importantes,
como o servidor OpenVPN, o firewall e o proxy, visando oferecer uma compreensao
abrangente das capacidades do software.

O estudo permitiu concluir que os experimentos realizados, como a instalacdo do
Kali Linux, a configuragdo do Proxy para bloquear sites especificos e a implementagédo do
OpenVPN, proporcionaram uma aplicacao pratica das funcionalidades do Endian Firewall,
comprovando sua eficacia. A configuracao do firewall para permitir o trafego desejado e a
criacao de regras especificas, como o redirecionamento de portas para a area de trabalho
remota, demonstrou a flexibilidade e adaptabilidade do sistema as necessidades do

administrador de rede.
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Observou-se também que a instalagdo e configuragdo bem-sucedidas do Endian
Firewall, aliadas aos experimentos realizados, destacaram a eficacia e a versatilidade
desta ferramenta como uma solucdo de seguranca robusta para ambientes de rede. A
compreensao das diversas funcionalidades oferecidas pelo Endian Firewall possibilita seu
uso em ambientes empresariais e residenciais, proporcionando controle e protecao

eficazes contra ameagas de seguranca.

Para continuidade desta pesquisa sugere-se o seguinte trabalho futuro:
* pesquisar e especificar o IPCOP (esse € o sistema que o Endian foi criado) e

customizar o proprio sistema baseado no mesmo.
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