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LEI GERAL DE PROTECAO DE DADOS:

ANALISE SOBRE IMPORTANCIA DO TRATAMENTO DE DADOS PESSOAIS COM A

ADEQUACAO DA LGPD.

EXPEDITO DANTAS DA SILVA NETO

Resumo

A Lei Geral de Protecdo de dados - Lei n° 13.709, ou habitualmente chamada de LGPD,
é uma disposicdo, baseada no General Data Protection Regulation (GDPR) — Lei que
regulamenta o tratamento de dados na Unido Europeia, publicada no dia 14 de Agosto de
2018, porém tendo seu inteiro teor em vigor somente em Setembro de 2020, tratando de
uma série de normas e regras que visam proteger todo tratamento de dados de pessoas
fisicas, buscando uma maior seguranca e cuidado com a forma de que os dados serdo
administrados. O presente artigo tera o condao de trazer as principais informacdes acerca
da Lei Geral de Protecdo de Dados, proporcionando uma leitura direta dos principios,
principais agentes de tratamento de dados, 6rgdo regulador da LGPD, as devidas
precaucOes tomada acerca do uso de dados, e assim por diante, fomentando a ideia da
conscientizacdo do tratamento de dados pessoais feito por empresas privadas,
proporcionando assim informacgdes acerca da implementacdo da LGPD, nas referidas
empresas, e elencando casos de vazamentos de dados praticado pelo negligente uso de
informacBes pessoais. Diante disso, utilizou-se do método hipotético-dedutivo em
conjunto com a reunido de pesquisa bibliograficas, livros acerca dos assuntos que serdo
tratados, a propria legislacdo como objeto central do trabalho, informes jornalisticos e
casos de aplicacdo da legislacdo competente ndo s6 no Brasil, mas também na América do
Norte e Unido Européia.

Palavras-chave: LGPD. Conscientizacdo. Tratamento de Dados. Implementacéo.

Abstract

The General Data Protection Law - Law n° 13.709, or commonly called GDPL, is a
provision, based on the General Data Protection Regulation (GDPR) - Law that regulates
the processing of data in the European Union, published on August 14 2018, but having
its entire content in force only in September 2020, dealing with a series of norms and rules
that aim to protect all data processing of natural persons, seeking greater security and care
with the way in which the data will be managed . This article will have the power to bring
the main information about the General Data Protection Law, providing a direct reading
of the principles, main data processing agents, GDPL regulatory body, the necessary
precautions taken regarding the use of data, and so on, promoting the idea of raising
awareness of the processing of personal data by private companies, thus providing
information about the implementation of the GDPL in said companies, and listing cases
of data leaks caused by the negligent use of personal information. In view of this, the
hypothetical-deductive method was used in conjunction with the collection of
bibliographical research, books on the subjects that will be treated, the legislation itself as
the central object of the work, journalistic reports and cases of application of the competent



legislation not only in Brazil , but also in North America and the European Union.

Keywords: GDPL. Awareness. Data Processing. Implementation.
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INTRODUCAO

A Lei Geral de Protecdo de Dados Pessoais, que sera usada no presente artigo
como LGPD, se trata de uma lei que entrou em vigor em setembro de 2020, tendo o objetivo de
regulamentar o tratamento de dados pessoais no Brasil, englobando tanto as relacdes pelos
meios fisicos quanto em meio digitais, em se tratando de instituicdes publicas ou privadas.

Dada a conceituacdo, é mister analisar a grande necessidade que é regulamentar
o0 tratamento de dados que ocorre atualmente no Brasil, tendo em vista que com o passar dos
tempos, as nossas interacdes e relacionamentos interpessoais estdo completamente baseadas no
meio digital.

Na atual conjuntura brasileira, o tratamento de dados pessoais que sao feitos por
empresas privadas ndo esta totalmente de acordo com as atuais normas e regulamentos impostos
pela LGPD, resultando em problemas como os vazamentos de dados, desvio das funcgdes
devidas na fase de coleta de dados, 0 armazenamento negligente de dados de seus usuérios e
clientes, tanto no meio fisico quanto no meio digital, dentre outros problemas que serdo
abordados no decorrer da presente pesquisa. Importante ressaltar que o Brasil, a partir da
Constituicao Federal de 1988, consubstanciado no seu Artigo 5°, prevé o direito fundamental
a intimidade e a vida privada, que exerce funcdo fundamental na protecdo de dados pessoais e
no combate a vazamentos de dados pessoais, tendo como o objetivo de estabelecer o poder da
autodeterminacdo informativa acerca de seus dados, resguardando os aspectos intrinsecos da
privada, concedendo assim o controle e seguranca sobre o compartilhamento ou nao de seus
dados pessoais.

Tendo como o objetivo ndo somente de regular o tratamento e conexdo de dados, a
LGPD também traz de seu texto conceitos acerca dos operadores que tratam destes dados e as
suas funcgdes e obrigacOes em cada fase no tratamento de informacdes pessoais, objetivando o
tratamento transparente e legal de informacdes de terceiros, que estdo a eles ligados. Outro
conceito que a norma traz é em relacdo a aplicabilidade de suas regras, estabelecendo a quem e
de qual forma estas serdo direcionadas as referidas normas, assim sendo, criando diretrizes que
sdo de extrema importancia para definir a quem a lei ira amparar ou a quem ela ird sancionar.

Posto isto, os principios da LGPD serdo um dos norteadores do presente trabalho,
possibilitando uma leitura coesa e objetiva da norma, elencando os ambitos que a lei traz e
ressaltando a finalidade do impacto social na qual a lei tem por objetivo, trazendo uma série de
mudangas nas relagfes e nos cuidados de informagdes pessoais, prevenindo os danos que

possam ser causados.



2. PRINCIPIOS NORTEADORES DA LGPD APLICADOS NO TRATAMENTO DE
DADOS PESSOAIS E SUA IMPORTANCIA.

Preliminarmente, € necessario abordar os principios que regem a Lei Geral de
Protecdo de Dados, dada a indispensabilidade em saber e conhecer principios que embasam a
referida lei e portanto, obter informagdes essenciais para darmos prosseguimento a pesquisa
cientifica.

Em seu artigo 6°, a Lei Geral de Protecdo de Dados traz principios que precisam
obrigatoriamente de serem atendidos para ser realizado o tratamento de dados de forma legal e

assecuratoria, sendo eles:

¢ Principio da Finalidade: realiza¢do do tratamento para propositos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de tratamento
posterior de forma incompativel com essas finalidades. (BRASIL, 2018)

Este principio ira abordar a necessidade de os dados colhidos de terceiros terem um
fim especifico, um propdsito, no qual devera ser explicito e informado ao titular dos dados no
momento do fornecimento da mesma. Casos de desvio da finalidade especifica da informacéo,

ou seja, utilizada em outros meios, acarretara em infracdo grave da referida lei.

¢ Principio da Adequacéo: compatibilidade do tratamento com as finalidades
informadas ao titular, de acordo com o contexto do tratamento. (BRASIL,
2018)

O principio da adequacéo refere-se na pratica do recolhimento dos dados pessoais
serem compativeis com os fins que foram destinados a estes dados, tendo em vista o contexto

no qual foram recolhidas as informagdes.

e Principio da Necessidade: limitagdo do tratamento ao minimo necessario
para a realizacdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e ndo excessivos em relagdo as finalidades do tratamento de
dados (BRASIL, 2018)

Este principio ira abordar o fato dos dados recolhidos serem estritamente necessarios
para a finalidade que foram definidos, sendo vedada qualquer solicitagdo excessiva de dados

em referéncia a sua finalidade, sendo pertinente a necessidade da coleta.

e Principio do Livre Acesso: garantia, aos titulares, de consulta facilitada e
gratuita sobre a forma e a duracdo do tratamento, bem como sobre a
integralidade de seus dados pessoais. (BRASIL, 2018)



O principio em referéncia ird abordar a garantia dos titulares em terem o livre acesso
as informacBes que eles forneceram as empresas de forma gratuita e facilitada, além da

integridade de seus dados. Assim assevera Viviane de Araujo Porto:

Isto é, as empresas deverdo ter formas facilitadas para os titulares de dados
entrarem em contato e solicitar informag6es sobres dados pessoais deles que
podem ter sido tratados na empresa. (PORTO, 2020)

e Principio da qualidade dos dados: garantia, aos titulares, de exatid&o,
clareza, relevéncia e atualizag8o dos dados, de acordo com a necessidade e para
o cumprimento da finalidade de seu tratamento. (BRASIL, 2018)

Referendando, o supracitado principio trata a respeito da veracidade dos dados
fornecidos que estdo sob o poder da empresa, além de tratar sobre sua atualizacdo e se sdo
exatos, sendo este Onus das empresas estar sempre de acordo com a atualidade e autenticidade

dos dados a eles fornecidos.

e Principio da Transparéncia: garantia, aos titulares, de informages claras,
precisas e facilmente acessiveis sobre a realizacdo do tratamento e o0s
respectivos agentes de tratamento, observados os segredos comercial e
industrial. (BRASIL, 2018)

Este principio, semelhante aos que foram tratados anteriormente, ira referendar
acerca de informagoes e procedimentos que sao realizados no tratamento de dados e em como

tais informacdes deverdo ser disponibilizadas ao titular dos dados de forma clara e especifica.

e Principio da Seguranca: utilizacdo de medidas técnicas e administrativas
aptas a proteger os dados pessoais de acessos ndo autorizados e de situagdes
acidentais ou ilicitas de destruigdo, perda, alteracdo, comunicacao ou difusdo.
(BRASIL, 2018)

Este principio ira tratar da forma e do procedimento que acontecera o tratamento de
dados, mais especificamente através de parametros técnicos e administrativos adotados pelas
empresas visando proteger os dados pessoais de vazamentos, acessos por pessoas nao
autorizadas e casos de destruicdo desses dados. Para isto, as empresas utilizam meios
tecnoldgicos, como softwares de tratamento de dados, assim garantindo mais seguranca a

integridade dessas informagdes.

e Principio da Prevencéo: adocio de medidas para prevenir a ocorréncia de
danos em virtude do tratamento de dados pessoais. (BRASIL, 2018)
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O principio da prevencao sera tratado de forma mais aprofundada nesta pesquisa
pois ele esté previsto no cerne da implementacdo da LGPD em empresas, visando uma melhor
forma no tratamento de dados, por isso esse principio elenca diversas determinaces feitas pelos
agentes de tratamento de dados, que serdo posteriormente definidos, visando criar uma

prevencado a qualquer dano aos dados por eles tratados.

® Principio da n&o discriminagdo: impossibilidade de realizagdo do
tratamento para fins discriminatorios ilicitos ou abusivos. (BRASIL, 2018)

Este principio € bastante importante no tratamento de dados de pessoas fisicas, pois
ele garante a integridade fisica e honrosa da pessoa, forcando as empresas a ter uma Vvisdo
imparcial acerca das informacdes tratadas, sendo vedado qualquer tipo de discriminacdo ou
preconceito com a pessoa fisicas atraves do fornecimento de seus dados pessoais. Sera o objeto
citatério em posterior ponto do presente trabalho cientifico quando formos tratar do principio

constitucional da privacidade.

® Principio da responsabiliza¢do e prestacao de contas: demonstracdo, pelo
agente, da adocdo de medidas eficazes e capazes de comprovar a observancia
e 0 cumprimento das normas de protecdo de dados pessoais e, inclusive, da

eficacia dessas medidas. (BRASIL, 2018)

Derradeiramente, este principio prevé que os agentes de tratamento terdo que
comprovar que estdo cumprindo com as determinacdes legais, e que estdo criando e adotando
medidas que melhorem a forma que os dados serdo tratados. A comprovacdo vem através da
implementacdo da LGPD em empresas, assim capacitando profissionais para desempenhar
melhor as suas funcbes de tratamento e também, da contratacdo de uma equipe juridica
especializada para prestar consultoria, revisando contratos e implementando processos de
seguranca na empresa, visando um melhor ambiente de cuidados procedimentais.

Acerca de todos os principios supramencionados, podemos averiguar que 0S Seus
objetivos sdo de garantia dos principios constitucionais no que pese a seguranca dos dados de
pessoas fisicas, trazendo assim, normas regulatérias que garantem o bom relacionamento de
informacdes prestadas e colhidas pelas empresas, e tendo o condéo que prevenir danos causados

em hipoteses que ocorra o0 vazamento de dados pessoais.
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2.1 DEFINICAO DOS PRINCIPAIS AGENTES DE TRATAMENTO DE DADOS E
OUTROS CONCEITOS

Posto isto, prosseguindo com a necessidade de conhecer certos conceitos da LGPD,
iremos tratar dos principais agentes de tratamento de dados, assim conhecendo as fungdes e
determinacges seguidas por cada um deles no desenvolvimento do tratamento de dados de uma
empresa, inteirando-se de todo o procedimento de coleta de dados.

O primeiro principio que iremos tratar sera da figura do titular de dados, sendo este
um dos mais importantes agentes da relacéo de tratamento de dados. Assim temos:

2.1.1 - Titular de dados: E caracterizado pela pessoa fisica a que se referem os
dados pessoais, nos quais poderdo ser tratados por empresas publicas ou privadas, sendo 0s seus
dados objeto de tratamento pelos agentes de tratamento de dados.(PORTO, 2020)

2.1.2 - Controlador: A figura do Controlador pode ser caracterizada pela pessoa
natural ou fisica, ou seja, a empresa, a quem compete as decisdes ao tratamento de dados, assim
exercendo cargo de comandante, coordenando as operagdes e tomadas de decisdes. .(PORTO,
2020)

2.1.3 - Operador: Pode ser caracterizado pela pessoa, natural ou juridica, que
realiza o tratamento em si dos dados de terceiros, sob as determinacdes da figura do controlador,

obedecendo a ele nas operagdes de tratamento de dados. .(PORTO, 2020)

2.1.4 - Encarregado: E a pessoa, sendo natural ou juridica, que é subordinada ao
controlador e ao operador, responsavel por fazer a triangulacdo entre a empresa responsavel
pelos dados, o titular de dados, que fornece os dados para seu tratamento e a Autoridade
Nacional de Protecdo de Dados - ANPD, estabelecendo assim, um vinculo de confianca para
realizar determinacg0es legais regidas pela Autoridade competente. .(PORTO, 2020)

A importancia em conceituar as determinadas figuras acima elencadas vem da
necessidade de saber quem séo 0s agentes responsaveis por participar da ligacao de tratamento
de dados, assim trazendo de forma objetiva e direta a informacdo necessaria para podermos
prosseguir com determinados temas que serdo mencionados posteriormente neste trabalho.

Outras definicbes ndo menos importantes diz a respeito das informagdes que séo

usadas pelos agentes de tratamento, que serdo conceituadas abaixo:
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2.1.5 - Dado Pessoal: Pode ser conceituado como qualquer tipo de informacao que
seja possivel identificar uma pessoa fisica, informacdes estas que poderiam se tratar de nome
completo do titular de dados, seu CPF, Registro Geral, nimeros telefonicos, e-mail, data de
nascimento ou 6bito, além de outras informacdes que podem ligar a imagem da pessoa fisica.
Sendo importante ressaltar que a LGPD, segundo Viviane Porto, “também reconhece como
dado pessoal o dado indireto, que sdo informacdes que, analisadas em conjunto com outras
informagoes, podem vir a indicar uma pessoa. ” (PORTO, Viviane de Aratjo - Descomplicando
a Lei Geral de Protecdo Dados Pessoais, 2020). Sendo assim o banco de dados se caracteriza
como um conjunto de dados pessoais que poderdo ser armazenados em locais ou meios fisicos

ou mais comumente usados, digitais.

2.1.6 - Dado pessoal sensivel: é uma espécie de informagdo pessoal que a
depender da contexto e lugar em que for usado poderé se tornar preconceito ou discriminacdo
contra seu titular. Os dados considerados sensiveis sdo 0s que tratam de origem racial ou origem
étnica, convicgdo religiosa ou participacdo de algum grupo religioso, opinido politica, dados
referentes a salde ou a vida sexual e algum dado genético que possa ferir a honra a pessoa
fisica. .(PORTO, 2020)

2.1.7 - Dado Anonimizado: é considerado um dado sensivel no qual € pertencente

a um individuo, porém néo é possivel estabelecer quem é seu titular em razdo de procedimento

aplicados aos dados originais deste individuo, resultando em uma anonimizagédo dos dados, que
podem ser os dados resultantes de pesquisas eleitorais. .(PORTO, 2020)

Derradeiramente, constata-se que fora estabelecido os conceitos e defini¢des acerca

dos principais agentes de tratamento de dados e seus conceitos mais importantes, que sera

fundamental na presente pesquisa cientifica, objetivando uma leitura mais direta e coesa da

norma.

2.2 PRINCIPIO CONSTITUCIONAL DA PRIVACIDADE E SUA
INVIOLABILIDADE.

Por conseguinte, tem-se como necessidade elencar normas constitucionais nos quais

se baseiam 0 nosso ordenamento juridico, que tratam da inviolabilidade dos dados pessoais,
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sendo elas de suma importancia para definirmos os parametros e as consequéncias que séo tidos
como essenciais, em que pese o tratamento de dados pessoais.

Para uma maior conceituacdo do que iremos tratar a seguir, temos que primeiro
colacionar a norma constitucional que trata a respeito da privacidade do individuo e sua
importancia como parametro a ser seguido no tratamento de dados pessoais.

A Constituicdo Federal, em seu artigo 5°, ira tratar dos direitos fundamentais que
todo os individuos brasileiros, ou individuos em territorio brasileiro possuem, tendo como
maxima a sua liberdade, seguranca e seu bem-estar, sendo assim, essencial citad-lo para
tratarmos de como essa norma influencia no tratamento de informagdes.

Sucessivamente, no Inciso X, é onde nos encontramos os resguardos juridicos que
tratam a respeito da seguridade dos dados pessoais e de sua inviolabilidade. Dentre os direitos
e garantias fundamentais, podemos constatar na Constituicdo Federal:

X - S@o inviolaveis a intimidade, a vida privada, a honra e a imagem das

pessoas, assegurado o direito a indenizacdo pelo dano material ou moral
decorrente de sua violagdo. (BRASIL, 1988. Cap. I, art. 5)

Dessa maneira, considerando que o inciso supracitado trata da inviolabilidade das
informac@es pessoais, podemos constatar que é amparado pela Lei Geral de Protecdo de Dados,
uma vez que se trata de dados sigilos que estdo em constante uso por diversos Controladores,
na relacdo de protecdo de dados, e estd sob resguardo dos demais principios que tratam de
informac@es pessoais, acima elencados.

Embora seja considerado clausula pétrea e que deve ser tratado com a devida
importancia, € recorrente 0s casos em que a imagem ou até a privacidade do individuo é violada
por diversas pessoas, tendo em vista ma uso desses dados por diversas empresas que detém uma
politica negligente no campo da seguranca de dados pessoais.

No mesmo arcabougo legal, temos a norma juridica elencada no artigo 21 do Codigo

Civil, que trata dos direitos da personalidade.

Art. 21. A vida privada da pessoa natural é inviolavel, e o juiz, a requerimento
do interessado, adotard as providéncias necessarias para impedir ou fazer

cessar ato contrario a esta norma.

Portanto, podemos concluir que a seguranca dos dados pessoais detém resguardo
constitucional, que deve ser considerado como principio maximo nas relagdes de protecéo de
dados, nos quais envolvem informacGes do Titular de dados, ora qualquer individuo pessoa

fisica que esteja com seus dados sob tratamento, bem como o tratamento feito pelo Controlador,
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devendo seguir os parametros ndo somente da Lei Geral de Protecdo de dados bem como da
Constituicdo Federal.

3. PREVENCOES E CONSEQUENCIAS NO TRATAMENTO DE DADOS.

Ante todo o acima exposto, tem-se a necessidade de abordar os diversos tipos de
prevencdes que devem ser tomadas, bem como as demais consequéncias que ocorrerdo em
decorréncia do uso negligente no tratamento de dados pessoais

Neste capitulo iremos abordar diversas as prevenc¢des que uma empresa deve tomar
para que siga todos os parametros determinados em lei com o objetivo de que faga o cuidado
de dados de seus clientes, colaboradores e demais de uma forma que esteja dentro da legalidade
e de uma forma cortés, assim, a priori, iremos destacar a reponsabilidade civil das empresas

para o tratamento de informagdes.

3.1 RESPONSABILIDADE CIVIL DAS EMPRESAS

Toda empresa tratadora de dados pessoais, sejam eles de colaboradores ou de
cliente, possui a responsabilidade de preserva-los contra qualquer situacao de possa configurar
algum de dano as informacgBes pessoais que estdo sob sua protecdo, tendo em vista a
responsabilidade civil que possui.

Assim, para que seja melhor conceituado a responsabilidade civil, vejamos a
conceituagdo da ilustrissima doutrinadora Maria Helena Diniz em sua obra que trata acerca da

responsabilidade civil, que assim dispde:

A responsabilidade civil é a aplicagdo de medidas que obriguem uma pessoa a
reparar dano moral ou patrimonial causa a terceiros, em razdo de ato por ela
mesma praticado, por pessoa por quem ela responde, por alguma coisa a ela
pertencente ou de simples imposicéo legal. (DINIZ, 2014.pg.153 )

Assim, conceituado a referida responsabilidade civil, constata-se que todas as
empresas que sdo tratadoras de dados pessoais terdo o encargo de cuidar de forma consciente
os referidos dados, bem como manter um ambiente de cuidado de informacgdes de forma
transparente, nao ferindo nenhum preceito legal, acima aludido.

Ressalta-se o fato de que respeitar os principios da LGPD, que foram

supramencionados, pressupde que esta empresa esta de acordo com o cumprimento de suas
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obrigac0es, criando assim uma politica mais consciente e respeitavel com os titulares de dados,
afim de prevenir qualquer dano ou uso negligente deste dado pessoal, trazendo mais seguranca
para seu titular.

Ademais, a responsabilidade civil, que pode ser encontrada na Sec¢éo 111 do Capitulo
VI da Lei Geral de Protecdo de Dados, manifesta-se atraves do proprio exercicio da atividade
de protecdo de dados pessoais que viole preceitos determinados pela legislacdo de dados, assim
criando uma espécie de pacto a partir do momento em que esta empresa comeca a cuidar de
informacdes do Titular.

Em seu artigo 42, em conjunto com o artigo 44, paragrafo Unico, a Lei Geral de
Protecdo de Dados traz o dispositivo legal e as parte que serdo penalizadas caso ocorra alguma

situacdo de dano, assim vejamos:

Art. 44, O tratamento de dados pessoais sera irregular quando deixar de
observar a legislacdo ou quando ndo fornecer a seguranca que o titular dele
pode esperar, consideradas as circunstancias relevantes, entre as quais:

Paragrafo Unico. Responde pelos danos decorrentes da violagdo da seguranga
dos dados o controlador ou o operador que, ao deixar de adotar as medidas de
seguranga previstas no art. 46 desta Lei, der causa ao dano. (BRASIL, 2018)

Por fim, em seu artigo 46, a LGPD determina que devera ser instaurado pelos
agentes de tratamento, as medidas de seguranca, administrativas e técnicas afim de que seja
resguardada a protecdo de informacéo pessoal.

Portanto, verifica-se que toda a empresa, que seja tratadora de dados pessoais, tera
que cumprir uma série de normas e preceitos juridicos, além da implementacdo de medidas,
para que esteja dentro dos parametros legais de tratamento de dados, objetivando ndo serem
penalizadas, como assim veremos no capitulo seguinte, que tratara sobre como o
descumprimento de normas elencadas na LGPD podera implicar a empresas tratadoras de dados

a aplicacéo de sancdes e multas.

3.2 CAMBRIDGE ANALYTICA E CASOS DE VAZAMENTOS DE DADOS

Comecaremos este capitulo demonstrando a importancia do tratamento de dados de
forma legal e sobre como o descumprimento de normas por parte de empresa cuidadoras de
dados pode levar a aplicagdo de multas pecuniérias e san¢des administrativas.

Preliminarmente, utilizando o direito comparado, iremos abordar acerca de um dos
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casos mais conhecidos quando falamos em dados pessoais, 0 episodio da Cambridge Analytica
no ano de 2015.

O caso teve seu acontecimento quando a empresa inglesa Cambridge Analytica, que
trabalha no ramo de analise de dados e informacGes, acessou sem o consentimento dos titulares
de dados, as informagdes de mais de cinquenta milhdes de pessoas nos Estados Unidos.

As diversas informagdes coletadas, que vao desde informacgdes pessoais até
contetdo sensivel e privado de conversas com amigos do Facebook, foram usadas para a
criacdo de um sistema que encaminhava diversos anuncios de cunho politico especifico para
cada titular, resultando no poder de influenciar o poder de voto do eleitor nas elei¢cdes norte-
americanas. (CADWALLADR, GRAHAM-HARRISON, 2018,pg. 0-1)

Os dados foram obtidos, revelado pelo ex-funcionario da empresa Christopher
Wylie, que, atraves de um aplicativo chamado thisisyourdigitallife (essa € a sua vida digital, em
inglés), que pagou para que milhares de usuarios fizessem um teste de personalidade e
concordassem para que seus dados fossem coletados, com o fim de uso académico.

Entretanto, a finalidade do aplicativo foi deturpada, uma vez que ele ndo somente
coletava as informac6es que o titular de dados, como também coletou informacdes dos amigos
do Facebook das pessoas que fizeram o teste, configurando assim um desvio de finalidade do
uso de dados, o que também é resguardado pela Lei Federal Americana de Privacidade, ou
American DataPrivacy and Protection Act. (ADPPA)

Cumpre também informar, que neste ano de 2023, ocorreu o relevante caso da
primeira multa administrativa aplicada pela Autoridade Nacional de Protecdo de Dados
(ANPD), que consistiu na aplicacdo de sancdo para a empresa de telemarketing Telekall
Infoservice, por descumprimento da Lei Geral de Protegcdo de Dados, realizando o tratamento
de dados pessoais sem o fundamento legal, neste caso, sem nomear um encarregado competente,
bem como por descumprir com uma série de requisitos impostos pela Autoridade, resultando
na aplicacdo de multa no valor de R$ 14.400,00 (quatorze mil e quatrocentos reais)
compreendida por 2% de seu faturamento bruto, conforme artigo 52, inciso Il, da LGPD.

Derradeiramente, podemos verificar que os descumprimentos de normas inerentes
a Lei Geral de Protecdo de Dados acarretam em diversas san¢des aplicadas pela Autoridade
reguladora, neste caso a ANPD, e por essa razéo, o capitulo subsequente ira tratar sobre como
é o funcionamento desta Autoridade, bem como funciona as aplicacdes de Adverténcias e

PunicGes no caso de cumprimento irregular da norma.
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3.3 AUTORIDADE NACIONAL DE PROTECAO DE DADO E MULTAS
APLICADAS

Como foi anteriormente aludido, a LGPD é baseada em quase seu inteiro teor na
GDPR e assim sendo, sabe-se que o Regulamento Europeu é conhecido por aplicar multas em
valores altissimos, levando em conta os diversos casos de irregularidades a lei.

Em decorréncia, a Lei brasileira traz em seu bojo multas que vdo de mais leves,
como é o caso de uma simples adverténcia com o0 prazo para a empresa se adequarem a lei até
multas mais rigidas, que € o caso exposto no artigo 52, inciso Il da LGPD que compreende a
punicgdo de 2% do faturamento da empresa em decorréncia de de infragdes cometidas as normas
previstas em lei, como foi o0 caso abordado no capitulo anterior.

Porém, a sancdo mais rigida que uma empresa pode ter ao violar as normas legais
pode ser considerada pela perda de confianga que o titular de dados pode ter frente a casos de
vazamentos ou desvios de finalidade, considerando que isto pode levar a uma empresa ter desde
baixos faturamentos até a faléncia.

Acerca do aludido artigo, podemos considerar a visao de haver diversos tipos de
infracBes em somente uma dendncia, como expbe Maciel:

Poderd haver uma infragdo pelo incidente e outra pela ilicitude do tratamento.
Ainda, a autoridade nacional poderé considerar o faturamento total da empresa
ou grupo de empresas, quando ndo dispuser do valor do faturamento no ramo
de atividade empresarial em que ocorreu a infracdo, definido pela autoridade

nacional, ou quando o valor for apresentado de forma incompleta ou néo for
demonstrado de forma inequivoca e idénea. (MACIEL,2019)

Em decorréncia disto, no mesmo artigo, em seu paragrafo 1° traz uma série de
parametros e critérios que serdo levados em conta, apds o procedimento administrativo, para

que seja aplicada a san¢éo de forma gradativa, vejamos algumas delas abaixo:

| - A gravidade e a natureza das infracGes e dos direitos pessoais afetados;

I1- A boa-fé do infrator;

I11 - A vantagem auferida ou pretendida pelo infrator;

IV - A condigdo econémica do infrator;

V - A reincidéncia;

VI — O grau do dano

VII - a cooperacdo do infrator;

VIII - a adogdo reiterada e demonstrada de mecanismos e procedimentos
internos capazes de minimizar o dano, voltados ao tratamento seguro e
adequado de dados, em consonancia com o disposto no inciso Il do § 2° do art.
48 desta Lei;

IX - a adocdo de politica de boas préticas e governanca;

X - a pronta adocdo de medidas corretivas; e

XI - a proporcionalidade entre a gravidade da falta e a intensidade da sancéo.
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Em decorréncia disto, através de todas as san¢des e multas expostas, tem-se a
necessidade de falarmos acerca da Autoridade Nacional de Protecdo de Dados (ANPD), que é
responsavel pela aplicacdo das referidas multas e competente para efetuar a fiscalizacao de

todas atividades que envolvem tratamento de informacdes pessoais.

Dentre as diversas atribuicdes a Autoridade competente, todas colacionadas no
artigo 55- J da LGPD, temos as consideradas principais no ambito nacional, no qual serdo

descritas abaixo:

| - zelar pela protecéo dos dados pessoais, nos termos da legislacéo;

Il -elaborar diretrizes para a Politica Nacional de Prote¢do de Dados Pessoais
e da Privacidade;

111 - fiscalizar e aplicar san¢Ges em caso de tratamento de dados realizado em
descumprimento a legislagdo, mediante processo administrativo que assegure
o contraditério, a ampla defesa e o direito de recurso;

IV - promover na populagdo o conhecimento das normas e das politicas
publicas sobre protecdo de dados pessoais e das medidas de seguranca;

V - estimular a ado¢do de padrdes para servi¢os e produtos que facilitem o
exercicio de controle dos titulares sobre seus dados pessoais, 0s quais deverdo
levar em consideragdo as especificidades das atividades e o porte dos
responsaveis;

VI - garantir que o tratamento de dados de idosos seja efetuado de maneira
simples, clara, acessivel e adequada ao seu entendimento, nos termos desta Lei
e da Lei n® 10.741, de 1° de outubro de 2003 (Estatuto do 1doso);

Derradeiramente, as funcdes da ANPD vao desde fiscalizar até estimular a adogéo
de uma politica consciente e total de protecdo de dados em empresas com o fito de minimizar

0s casos de vazamento de dados e outras infracdes a legislacdo de protecao de dados.

Ocorre que, para ser implementado uma politica de protecdo de dados em empresas,
é preciso que tenha compromisso, ndo s6 da parte dos gestores das empresa, afim de capacitar
seus colaboradores, mas também de um profissional competente que tenha o conhecimento nao
somente técnico mas atual, afim de que possa prestar consultoria especializada e até atuar na

implementacdo total da LGPD nas empresas que tiverem esta demanda t&o necessaria.

Em prol disto, o proximo e altimo capitulo deste trabalho ficara reservado para
demonstrar como essa implementacdo podera ser feita na pratica, desde seu inicio até os
estagios finais da adequacdo, bem como demonstrard quais serdo as consequéncias futuras apos

feita esta implementacéo.
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4. IMPLEMENTACAO DA LGPD EM EMPRESAS

Visando o melhor controle de dados pelos agentes de tratamento de dados, sendo
eles o Controlador, Operador e Encarregado, bem como uma maior transparéncia para 0 acesso
de seus dados por parte do Titular das informagdes prestadas, a implementacdo da LGPD em
empresas tratadoras de dados, correspondendo desde seus colaboradores a seus clientes,
representa uma medida de extrema importancia para conquistarmos o controle total sobre
nossos dados pessoais, em decorréncia da legislacdo, bem como para termos uma maior

seguranca e confiabilidade nos agentes competentes para lidar com nossas informacdes.

Para isso, existem diversas medidas e procedimentos que podem ser adotados para
efetuar a adequacdo da LGPD, ndo sendo restrito a somente um método a ser usado, porém,
conforme a orientacéo da Data Protection Management System (DMPS) existem cerca de cinco
fases preparatdrias para a adequacdo da LGPD em empresas, para outros doutrinadores, como
Daniel Donda, tém-se a necessidade de “criagdo de um comité para analise e tomadas de
decisdo, designar um DPO (Oficial de protecao de dados), mapear e entender o ciclo de vidados
dados” (DONDA, 2020. p. 26), entre outras orientacdes, portanto serdo abordadas abaixo as

principais delas.

Segundo PORTO, a adequacdo a LGPD inicia-se com a conscientizacéo da empresa
como um todo, a comecar pela alta geréncia, que representa os diversos gestores da empresa

tratadora de dados. Assim dispde:

O trabalho de adequagdo deve comegar com a mudanca de pensamento da alta
geréncia da empresa, que deve compreender que a minimizagdo de dados
pessoais que sdo coletados em suas atividades representa respeito e
transparéncia com os seus clientes, os titulares de dados. (PORTO, 2020.
Pg..64)

Em um segundo momento, apos a conscientiza¢ao do grupo de gestores da empresa,
passa-se a conscientizacdo dos colaboradores e funcionarios da empresa, que representa parte
de extrema importancia para garantir que nenhum dano seja causado as informacgoes

resguardadas pela empresa.

Apobs o processo de capacitagdo de gestores, funcionarios e colaboradores na
empresa, € a hora de realizar um mapeamento completo em todos os setores desta empresa, afim

de identificar a composicao destes dados, suas caracteristicas e as suas finalidades, afim de que
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se obtenha um controle completo sobre as informacgdes para assim poder desempenhar a

adequacdo a estes dados.

Para esta funcdo, podera ser usado auxilio de softwares que fardo uma espécie de
varredura por todos os dados que a empresa trabalha, porém, “sugere-se que 0 mapeamento dos
dados pessoais tratados na empresa seja realizado de forma manual e individualizada em casa
departamento” (PORTO, 2020).

Esta acdo individualizada, como forma de entrevista nos mais diversos setores da
empresa, facilitard a identificacdo da coleta de dados, bem como as suas caracteristicas,

conforme vejamos.

O mapeamento de dados pessoais identificard os dados em si, se sdo dados
sensiveis ou ndo, bem como a forma de entrada deles na organizagdo, quais
pessoas tém acesso aqueles dados, por quanto tempo esses dados estdo
armazenados e a necessidade de uma coleta, se sdo dados fisicos, dados de
aplicativos, de péginas de internet ou dados de terceiros. (PORTO, 2020)

No momento subsequente, falaremos da importancia que do conhecimento das leis
e regras que séo aplicados no processo de adequacdo a LGPD, bem como do levantamento dos
riscos que as faltas de aplicacdo destes procedimentos causam, inclusive no sistema de gestdo

da empresa.

O conhecimento de leis e regras constantes na LGPD por parte da gestdo da empresa
é de grande relevancia para que a adequacdo siga conforme os ditames legais, sendo feito a
analise da politica de privacidade de dados, politica de seguranca da informacéo, bem como o
exame de contratos que a empresas possui, tendo o fito de que esteja de acordo com a legislacao

vigente.

Ademais, podemos destacar, o levantamento dos riscos aparentes em cada um dos
processos, sendo recomendado as seguintes acGes para minimizar ou cessar qualquer

irregularidade em seu sistema de adequacao, conforme ensina Viviane Porto. (2020)

4.0.1 - Criacdo ou ajuste dos processos de tratamento de dados pessoais;

4.0.2 - Criacdo de processo para resposta de incidentes com dados
pessoais;

4.0.3 - Criagéo ou ajuste do processo de atendimento aos direitos dos

titulares de dados;
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4.0.4 - Criacd0 ou ajuste de politicas para as hipdteses que autorizam o
tratamento de dados pessoais, de acordo com a atividade

desempenhada e o tipo de dados e finalidade do tratamento;

Por fim, para que seja mantido a adequacdo a LGPD, é necessario que a empresa
mantenha-se atualizada de possiveis legislacfes, processos internos e demais regras contidas na

adequacao, tendo o fito de que seja seguido todas as normas requisitadas pela Autoridade
Nacional de Protecdo de dados (ANPD).
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CONCLUSAO

O artigo exposto teve o conddo de realizar a analise sobre a importancia do
tratamento de dados pessoais, devido a sua evidente relevancia nos dias atuais proveniente da
Lei Geral de Protecdo de Dados, bem como trazer um estudo acerca de seus principios, regras
e de seu escopo constitucional, demonstrando os principais agentes de tratamento de dados na
relacdo que tem com o titular de dados pessoais. A discussdo supramencionada trata da
conscientizacdo que devemos ter para que se obtenha uma maior seguranca juridica sobre
nossos dados pessoais, e também, uma maior seguranca nas empresas tratadoras de dados
pessoais.

Dada a sua importancia, relacionamos também diversos estudos de doutrinadores
da area, que foram de imenso valor para o desenvolvimento do trabalho, bem como principais
fatos, no que pese aos vazamentos de dados pessoais, para demonstrar na pratica o resultado do
uso negligente de dados pessoais de terceiros e sua devida consequéncia.

Derradeiramente, para que se obtenha resultados frutiferos, fora demonstrado os
principais métodos e procedimentos para que a LGPD seja adequada a grandes a pequenas
empresas que tratam de dados pessoais, visando uma maior organizacdo interna, seguranga por
parte dos gestores, funcionarios e colaboradores da empresa, transparéncia ao titular de dados
e criacdo de diversas medidas a fim de priorizar a conscientizagdo e adequagdo a LGPD da

melhor maneira possivel.
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