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CRIMES CIBERNETICOS
E A LEGISLACAO PENAL BRASILEIRA

Deborah Batista Nunes?

Tendo em vista que o0s crimes cibernéticos tém se tornado uma preocupacao
crescente no Brasil e em todo o mundo, este artigo cientifico tem como objetivo
compreender de que forma eles vem ocorrendo e como puni-los. A legislagéo penal
brasileira tem evoluido bastante para abordar esse desafio, criminalizando condutas
relacionadas a atividade criminosa online. Através de leis como a Lei Carolina
Dieckmann e o Marco Civil da Internet, o Brasil vem buscando punir e prevenir delitos
como invasfGes de sistemas, fraudes eletrbnicas, estelionato virtual, calinia e
difamacdo entre outros. Essas leis estabelecem penas e responsabilidades para

individuos que praticam crimes cibernéticos.

Palavras-chave: Crimes cibernéticos. Legislacéo. Internet. Mundo virtual.

1 Académica em direito pela Pontificia Universidade Catolica de Goias.



INTRODUCAO

O presente tema se da devido a importancia da tecnologia na atualidade, e
gue apesar de benéfica e facilitadora para a sociedade, essa evolucéo tecnoldgica
também trouxe aspectos negativos no meio eletrénico pois com a facilidade dos
aparelhos digitais juntamente com o uso das redes sociais, houve o crescimento dos
crimes cometidos no ambito virtual, é notdrio a relevancia social haja vista 0 nimero
de pessoas que vem sendo atingidas por tais criminosos, e a facilidade que estes tem
de pratica-los. Seja no trabalho ou no lazer, basta olhar para o outro lado e perceber
a presenca de aparelhos eletronicos que passam a maior parte do tempo se
comunicando e interagindo. Por outro lado, temos que estar atentos ao fato de que os
criminosos estdo com as armas do crime nas maos, nos bolsos, e ninguém percebe o
ato, ou quando vem perceber ja causou algum prejuizo.

A metodologia a ser utilizada na elaboracao da pesquisa envolvera o método
dedutivo e a pesquisa teérica, utilizando a legislacdo, pesquisas bibliogréficas,
doutrinas e artigos. A pesquisa fara uso de métodos cientificos para uma boa
compreensao do tema desenvolvendo dentro dos limites dos objetivos propostos. A
referéncia bibliografica serda de grande importancia, pois nos fornece um estudo
tedrico, embasado na lei, na doutrina e artigos cientificos. Serdo realizados varios
procedimentos metodologicos, a partir da pesquisa bibliogréfica.

Com o estudo desenvolvido nesse trabalho conheceremos o0s crimes
cometidos pelos meios eletronicos, quem é o autor, a vitima, a forma de cometé-los,
a legislacdo que se aplica a eles. A fundamentacdo tedrica do presente artigo
apresentara o conhecimento sobre crimes cibernéticos, e toda sua evolugéo historica.
Serdo apresentados conceitos, espécies, contexto historico, formas de pratica-lo, e a

legislacdo vigente acerca do assunto.



O objetivo geral sera entender o conceito de crimes cibernéticos, analisar as

leis vigentes e compreender de que forma sdo cometidos no ambito virtual.

1 EVOLUCAO HISTORICA DOS CRIMES CIBERNETICOS

A internet pode ser considerada atualmente uma grande evolucéo social que
trouxe a revolucao tecnoldgica, onde traz a comunicacao facilitada em qualquer lugar
do mundo, no entanto, com essa evolucdo rapida, o mundo virtual despertou em
criminosos, novas oportunidades de aproveitamento, a serem tomados por praticas
de crimes, havendo uma migracdo desses bandidos com objetivo de apoderar-se
dessas informacdes para obter vantagem iniciando uma nova categoria de crimes
sendo denominados como cibernéticos

Os crimes cibernéticos se deram com a cibercriminalidade, que é uma
ferramenta utilizada por muitas pessoas hoje em dia, no entanto a idealizag&o de hoje,
ndo é a mesma do inicio de sua historia.

Anteriormente valorizava-se o trabalho bracal, principalmente as pessoas que
nao tinham uma condic&o social elevada, no momento em que as novas tecnologias
chegavam ao mundo a populacéo repudiava a ideia, de utilizar uma maquina, no
primeiro momento se tratava de desconhecimento e no outro receio que fossem
substituidos por inovacgdes tecnolégicas.

Jesus expde sobre o assunto:

Trago como exemplo a sabotagem dos funcionarios de Joseph-Marie
Jacquard, inventor do tear mecénico, pois, em suas concepgdes, colocava
seus empregos em risco. E claro que o conceito de crimes informaticos
somente ganhou contornos mais especificos algumas décadas depois. Jesus
e Milagre explica que a doutrina ainda diverge sobre qual seria o primeiro
crime informatico propriamente dito da histéria, dividindo-se entre dois
acontecimentos de duas universidades norte americanas, uma em 1964 e
outra em 1978, em que estudantes invadiram o sistema de dados
computadorizados das instituices. (Jesus, 2016, p.22).

Desta forma, se deram dois acontecimentos que marcaram de forma incisiva
para inicio dos crimes cibernéticos, sendo o0s primeiros casos ocorridos dentro de duas
Universidades Americanas, em 1964 e outro 1978 que invadiram o sistema de dados

computadorizados das instituigdes.



Insta ressaltar que a computacdo teve seu avango em 1946, nos Estados
Unidos, com surgimento do primeiro computador totalmente eletrénico, uma maquina
gue pesava 30 toneladas e milhares de componentes.

Com essa nova evolugao, a informética se tornou algo cotidiano das pessoas

gue viviam na época da Revolucéo Industrial, conforme afirma Medeiros:

Os modernos sistemas computacionais e o aprimoramento das aplicacdes
tecnolégicas em vigor vao sendo lancados no mercado sempre na ansia de
melhorar e facilitar a forma de nos comunicarmos, permitindo, inclusive, que
os diversos paises, como no caso o Brasil, pudesse ser integrados ao mundo
globalizado sob diversos aspectos. (Medeiros, 2010, p.2).

Os primordios dessa evolucao se deram com a criptografia que era conhecida
como uma linguagem codificada, que era utilizada no periodo da Grécia e a Pérsia
emergiram-se a necessidade de transmitir as informacdes secretamente, para que
somente o destinatério final pudesse entender o que estava descrito.

A partir dai a criptografia emergiu-se em parametros imensos ao longo dos
séculos, pois naquela época existiam muitos segredos de guerra e do governo, este
ndo poderia ser decifrado por qualquer pessoa, por isso para ocultar essas
informacdes tratava-se de forma quase cientifica, tendo as primeiras no¢des muito
rudimentares da cibercriminalidade, advindos de informagdes sigilosas que era
necessario um perito com técnicas adequadas para decifrar os codigos.

A ideia da construcdo de uma rede de computadores que pudessem trocar
informacdes surgiu neste projeto, idealizado por Licklider, uma rede de computadores
que permitisse o trabalho coletivo em grupos, mesmo que fossem interligados por
pessoas geograficamente distantes, além de permitir o compartilhamento de recursos
escassos, como por exemplo, o supercomputador ILLIAC 1V, que na época estava em
construcdo na Universidade de lllinois.

Para realizar o primeiro experimento com a rede foram escolhidas quatro
Universidades que seriam conectadas em janeiro de 1970 na rede, a rede incluia
computadores de vérias plataformas sendo “hardware e de software. Com passar dos
anos, o computador se interlagou com o mundo, caracterizado no ambiente virtual
conhecido como ciberespaco, iniciou-se todo tipo de relacédo, tratando-se de ambiente
alheio a realidade fisica que vem influenciando nas a¢cdes humanas e surgindo novos

tipos delitos.



1.1 CONCEITO DE CRIMES CIBERNETICOS

Séo também chamados de crimes virtuais, cibercrimes, crimes da internet, e
consistem em atividades ilicitas praticadas por um ou mais criminosos por meio de
dispositivos eletrénicos e da internet.

Os crimes cibernéticos consistem no cometimento de atividades ilicitas por
meio do computador ou rede de internet e classificam-se de acordo com a sua forma
de cometimento. (Wendt; Jorge, 2012).

Segundo o doutrinador Jesus apud Carneiro (2012, n.p.):

Crimes eletrdnicos puros ou proprios sdo aqueles que sejam praticados por
computador e se realizem ou se consumem também em meio eletrénico.
Neles, a informatica (seguranca dos sistemas, titularidade das informacdes e
integridade dos dados, da maquina e periféricos) é o objeto juridico tutelado.
Crimes eletrbnicos impuros ou impréprios sdo aqueles em que o agente se
vale do computador como meio para produzir resultado naturalistico, que
ofenda o mundo fisico ou o espaco “real”’, ameagando ou lesando outros
bens, ndo computacionais ou diversos da informética.

Estes sdo caracterizados, como pirataria, pornografia infantil, callnia,
difamacdo, injuria, estelionato, dentre outros, sendo crimes graves, como por
exemplo, a pornografia infantil incluida como crime no artigo 241 do Estatuto da

Crianca e do Adolescente:

Art. 241. Vender ou expor a venda fotografia, video ou outro registro que
contenha cena de sexo explicito ou pornografica envolvendo crianga ou
adolescente: (Redacgéo dada pela Lei n° 11.829, de 2008)

Pena - recluséo, de 4 (quatro) a 8 (oito) anos, e multa. (Redacéo dada pela
Lei n°® 11.829, de 2008).

Ja com relacédo a injaria e callnia este sdo caracterizadas como crimes contra
a honra e estédo regulamentados nos artigos 138, 139 e 140 do Codigo Penal.

Desta forma podemos observar que todos estes crimes séo caracterizados de
forma fisica e digital, determinando um parametro da modificagcdo nos textos legais,
buscando até adaptacdo para que determinados delitos sejam reconhecidos como
crimes pelo mundo.

Mesmo havendo diversas mudancas legislativas, ainda a informatizacao
carece de uma legislacdo mais ativa, de modo que os aplicadores da lei sejam
obrigados a enquadrar as condutas de acordo com tipos penais referentes ao crime

cometido, buscando enrijecer o sistema juridico brasileiro.
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1.2 NOCOES SOBRE CIBERCRIMINALIDADE

A cibercriminalidade foi determinada pela primeira vez em uma reunido no
Grupo de paises na época considerados os mais desenvolvidos, conhecidos como
grupo G-8, nessa discussao falavam sobre a necessidade do combate as praticas
ilicitas que ocorriam na internet.

Conforme determina Sismas sobre o conceito de cibercriminalidade:

O cibercriminalidade nada mais é que todo ato em que o computador ou
meios de tecnologia da informacéo serve para atingir um ato criminoso ou em
gue o computador ou meios de tecnologia da informacdo é objeto de um
crime. O cibercrime esta relacionado ao fenémeno da criminalidade
informacional de condutas violadoras de direitos fundamentais, seja por meio
da utilizacdo da informética para praticado crime como elemento do tipo
penal. (Sismas, 2014, p.14).

A cibercriminalidade é toda atividade criminosa realizada por computadores
ou meios de tecnologia da informacdo, sendo este meio uma parte do tipo penal,
mesmo que bem juridico esteja protegido.

Geralmente € realizada por Hackers, este termo e importado da lingua inglesa
sdo utilizados para designar programadores, que buscam por meio do sistema de
informacdes de pessoas, empresas, 0rgaos governamentais e tudo que esta disposto
na rede.

O Hacker é conceituado por Pantulho (2010, p. 1) como:

E uma pessoa fisica que detém, como objeto, a investigacdo da integridade
e da seguranca de um sistema qualquer de computador. Utilizasse de
técnicas avancadas para invadir sistema e detectar suas respectivas falhas
todavia ndo destroi ou prejudica.

Com isso, devemos entender que os individuos que sédo hackers, possuem
um grande conhecimento de programacdo e de seguranca dos sistemas de
computagdo, podendo-se utilizar para tirar vantagens pessoais, cometendo inUmeras
condutas criminosas determinando para diversos fins ilicitos no sistema eletronico.

Nos dias atuais, h& diversas facilidades nas compras online acesso a conta
bancario diante de um simples celular ou através de tela de computador, geralmente
sem preocupacao se site em que estamos realizando esta compra é seguro, nos

tornando alvo facil para quem esta acostumado a praticar o cibercrime.
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Insta salientar que na maioria das vezes 0s autores dessas praticas delituosas
sdo dotados de conhecimentos especificos e ja foram batizados pela comunidade
cibernética como os agentes delituosos no cometimento destes crimes.

Cada um desses individuos que sdo com esses sistemas € classificado de
forma diferente, como por exemplo, o conhecido como “Cracker’ ele ndo comete
condutas delituosas, ao contrario, criam novos programas e utilizam suas habilidades
na consecucao de sistemas., este e considerado um expert na quebra de um sistema
de segurancga, sendo um codificador de programas.

Temos também os especialistas no estelionato determinado como “Carder”,
estes tiram proveitos de algumas falhas na seguranca de bancos, de cooperativas de
crédito e sites, se passando por vendedores para retirada de informacdes importantes,
para utilizarem de forma criminosa.

Outro individuo que trabalha com a cibercriminalidade é o Phreaker, esse
busca rastrear dados via telefénica, para modifica-los internamente essas linhas para
manter o contato diretamente para ter os dominios das linhas para fazer ligacbes
gratuitas e clandestinas.

Segundo Crespo (2011, p. 1) determina o conceito de Phreaker:

Fazem com que as operadoras se confundam quanto a origem de uma
ligagcdo permitindo, assim, que o usuario legitimo que utiliza os servigos de
determinada telefonia pague pela ligacéo realizada pelo delinquente.

Outra subdiviséo trata do Defacer estes deixam marcas em sites, atraves de
mensagens de protesto contra uma causa ou contra o préprio site, ja Spammer este
espalha e-mails com correntes e virus que danificam ou roubam informacdes de
usuarios, desde dados pessoais & dados bancarios.

E por ultimo Cyberpunk que causam danos as vitimas por prazer, podendo
ser pela queda do servidor ou até mesmo pela eliminagdo completa dos dados
armazenados, podendo aplicar golpes aos usuarios.

Importante salientar que a atuacao destes agentes delituosos é cometida no
anonimato e por isto, a policia encontra muitas vezes dificuldade na identificacdo. Em
outros casos, estes agentes utilizam pseudbénimos, dados falsos para praticar 0s
delitos.

A fraude acontece, nos dias atuais por meio de uso de ferramentas virtuais,

podendo se passar por uma mensagem nao identificada, por uma comunicacao falsa
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de uma instituicdo verdadeira conhecida, como um banco procurando induzir o
destinatario vitima a compartilhar informacées como senhas e dados pessoais
financeiros.

Outro ponto importante de salientarmos € sobre o surgimento da “dark web” é
termo utilizado para classificar partes da internet que estdo escondidas e podem ser
de dificil sem a utilizagdo de um software especial. Essas paginam também nao
podem ser encontradas por meio de uma pesquisa em sites de busca como o Google.

Desta forma, podemos constatar que os crimes derivados dos cibercrimes,
vem tomando uma realidade desproporcional, alcancando cada vez mais 0 mundo
real, surgindo a necessidade de uma legislacdo mais rigida, sendo culpavel de acordo
com sua complexidade, apesar de haver algumas legislaces cada vez torna-se dificil

de aplicar a penalizac&o devido o anonimato.

2 ESPECIES DE CRIMES CIBERNETICOS

A internet possibilita um mundo utépico no qual as pessoas encurtam as
distancias fisicas, conectando-se a outras e se encorajam através do anonimato.
(Pannain e Pazzella, 2015, p.28).

Grande parte dos crimes que ocorrem no meio virtual também ocorrem na
vida real, nota-se que esse ambiente trds uma sensacdo de seguranca e anonimato
tornando ainda mais propicio para a pratica de tais crimes.

A seguir serdo abordadas algumas das principais espécies dos crimes que

vem ocorrendo através do mundo virtual.
2.1 CRIMES CONTRA A HONRA DIANTE DAS REDES SOCIAIS

Com a amplificacdo do acesso ao ambiente virtual a um grande numero de
pessoas, nota-se que houve um crescimento da pratica dos crimes contra a honra
também nesse mundo da internet, previstos no Cédigo Penal de 1940, estas condutas
prejudicam a integridade moral e ferem a dignidade e honra das vitimas (Capez, 2022,

p.3).
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Existem trés tipos de crimes contra a honra, sendo: calinia, difamacéo e
injaria. Tais crimes quando ocorridos perante as redes sociais podem ter a pena
aumentada como prevé o artigo 141, §2° do cédigo penal: “se o crime € cometido ou
divulgado em quaisquer modalidades das redes sociais da rede mundial de
computadores, aplica-se em triplo a pena”.

A honra é um bem juridico protegida constitucionalmente, sendo um direito
fundamental (art. 5°, X, Constituicdo Federal). Todavia est4 ligada a dignidade da
pessoa humana, j que diz respeito a sua reputacao (Barroso, 2004, p. 4). Pode ser
subdividida em honra objetiva e subjetiva, na objetiva tem como caracteristica a
imagem que a pessoa carrega diante da sociedade em que convive, ou seja, como
somos vistos pelos outros. J& se referindo a honra subjetiva € o sentimento pessoal
relacionado as qualidades fisicas intelectuais e sociais, qualidades que a pessoa
procura ter. (Rodrigues, 2016).

O Coddigo Penal em seu artigo 138 tipifica calunia: “caluniar alguém,
imputando-lhe falsamente fato definido como crime”. A difamagéo esta prevista no
ordenamento juridico, no artigo 139 do Cdédigo Penal, como “difamar alguém,
imputando-lhe fato ofensivo a sua reputacao”. Por fim, a injuria é definida no artigo
140, como “injuriar alguém, ofendendo-lhe a dignidade ou o decoro”.

Em relacédo ao tema, veja-se andlise do doutrinador Cunha (2014, p. 86):

Na caltnia e na difamacgéo tem-se a presenc¢a de uma conduta especifica de
imputar a alguém um fato concreto e ofensivo, necessariamente falso e
definido como crime no caso da calinia — requisitos ndo exigidos na
difamacéo. A injaria, por sua vez, trata-se de uma imputagao genérica, uma
ma qualidade, um defeito ou algo que menospreze a vitima. Nas duas
primeiras, exige-se que a frase desonrosa chegue ao conhecimento de
terceiro, o que é desnecessario para a Ultima.

Ainda sobre os crimes mencionados acima Silva, Bezerra e Santos (2016, p.

132) pontuam:

As multiplas possibilidades do uso dos computadores e das ferramentas
online levaram o Estado a constatar que ndo estava necessariamente
preparado para julgar e punir usuarios potencialmente criminosos, cujas
acOes atingem a honra, o decoro e a dignidade de terceiros.

Em regra, os crimes contra a honra precisam de ser denunciados pela vitima
em uma delegacia, e como a lei comina pena maxima de 2 anos para esses crimes,
as acoes tramitardo perante os juizados especiais criminais.

Sobre a investigacao dos crimes no meio virtual Junior destaca:
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Para que ser apurado um crime digital € necessaria a coleta de dados em
provedores de acesso. Considerando que os provedores de servicos, de
contetidos e as redes sociais como o Facebook, dentre outros, somente
apresentam esses dados por meio de ordem judicial, se fazendo necessario
processar tais provedores para que os dados de conex&o relativos ao usuério
de seus servicos que tenha praticado algum crime virtual ou causado danos
a alguém sejam apontados. (Junior, 2015, p. 30)

Com isso nota-se a complexidade de apurar os crimes cibernéticos, vez que
€ muito facil para o criminoso tentar apagar os vestigios como por exemplo de

mensagens ofensivas a alguém.

2.2 ESTELIONATO VIRTUAL

O estelionato estad previsto no artigo 171, do Cdodigo Penal, e pode ser
praticado tanto no ambito virtual, como fora dele. Com o grande avanco da tecnologia
a pratica desse crime tem aumentado drasticamente, com o intuito de combater esse
crime entrou em vigor a lei n°® 14.155/21 que trouxe para o ordenamento juridico a
modalidade qualificada dos crimes de furto e estelionato praticados por meio da
internet.

No ambito virtual o estelionato ocorre quando o agente pratica uma conduta
de “induzir ou manter a vitima em erro, e com isso, obtém vantagem ilicita, para si ou
para outrem”. O principal objetivo é induzir a vitima a erro para que ela fornega de
forma espontanea seus dados pessoais, bancéarios o que possibilitara o agente formas
mais faceis de obter vantagens no nome da vitima.

Sobre o assunto leciona Guilherme Feitoza:

Uma das formas mais recorrentes do estelionato no ciberespaco € a invaséo
do correio eletrénico da vitima, em particular o daquelas pessoas que
possuem o costume de consultar seus saldos e extratos bancérios pelo
computador. Nesta situagcdo, o estelionatario (crackler) encontra alguma
maneira de clonar a pagina legitima do internet banking do usuério e fazer
com que ele tente fazer o acesso, sem saber que os dados que estdo sendo
inseridos serdo interceptados por um terceiro de ma-fé que ira usa-los
indevidamente. (Feitoza, 2012, p.48)

Nos dias atuais esta cada vez mais comum a pratica de golpes por meio da
internet como por exemplo golpes e fraudes associados ao pix, um dos mais comuns
se trata do “pix multiplicador”, os golpistas enviam através das redes sociais uma
suposta tabela com um valor inicial que eles chamam de investimento, prometendo

um valor muito mais alto que a vitima receberia em poucos segundos apos realizar a
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transferéncia, ocorre que feito a transferéncia do suposto investimento a vitima néo
recebe nenhum valor como havia sido prometido, perdendo entdo o seu dinheiro e se

consumando o golpe.

2.3 DA INVASAO DE DISPOSITIVO ELETRONICO

Previsto no artigo 154 — A do Cddigo Penal esse crime consiste na Invasédo
de dispositivo informatico de uso alheio, o crime é consumado quando um criminoso
invade um dispositivo mediante violacdo dos mecanismos de seguranca com a
finalidade de adulterar, obter ou destruir dados ou informacdes sem autorizacdo do
Usudrio.

Nucci dispde sobre o0 assunto:

A nova figura tipica de invaséo de dispositivos informaticos, insere-se no
contexto de crimes contra a liberdade individual, sendo este o bem juridico
mediato tutelado. No entanto, de forma imediata, ingressou-se no campo dos
crimes contra a inviolabilidade dos segredos, com protecdo acerca da
intimidade, da vida privada, da honra, da inviolabilidade de comunicagdo e
correspondéncia, enfim, da livre manifestacéo do pensamento, sem nenhuma
intromisséo de um terceiro. (Nucci, 2014)

Nota-se entdo que o bem juridico protegido pelo ordenamento sdo os
interesses pessoais que estdo armazenados no dispositivo da vitima, e ndo o
dispositivo informético em si. Em relacdo a acéo penal desse crime o artigo 154 — B
do Cdédigo Penal prevé que a acdo deve proceder mediante acdo penal publica
condicionada a representacdo, sendo necessaria a autorizacao da vitima para propor
a acao penal. Porém se for cometido contra a administracéo publica direta ou indireta
de qualquer dos Poderes da Unido, Estados, Distrito Federal ou Municipios ou contra
empresas concessionarias de servicos publicos, a legislacdo prevé a acdo penal

incondicionada.

3 A LEGISLACAO VIGENTE DIANTE OS CRIMES CIBERNETICOS

s

Considerando a popularidade da internet dos dias atuais, € notorio que a

legislacdo ainda esta em processo de formacdo. Dessa forma, até um passado
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recente os crimes praticados no ambiente virtual eram tipificados analogicamente em
tipos penais comuns (Tavares, 2012).

Ainda ha desafios da legislacdo diante a dificuldade de investigacdo dos
sujeitos ativos dos crimes, pois a tecnologia facilita a ocultagédo da autoria, e, portanto,
para identificar o criminoso teria que obter o IP, login e senha do dispositivo utilizado
para praticar o crime, porém estes podem utilizar informacdes falsas, o que dificulta o

trabalho investigativo (Siqueira 2017, p. 122).

3.1 LEI'N°® 12.737/2012 “CAROLINA DIECKMANN”

Essa lei ficou popularmente conhecida como lei Carolina Dieckmann em razé&o
do episodio com a atriz, que em maio de 2012, teve seu computador invadido por
criminosos onde foi divulgado varias fotos intimas, causando um grande transtorno e
constrangimento a vitima. Ressalta-se que a referida lei transitava na camara desde
1999, mas so6 foi sancionada ap6s a comoc¢ao do caso da atriz Carolina Dieckmann,
introduzindo entdo no Cédigo Penal brasileiro o tipo nominado “Invasao de dispositivo
informatico” ja estudado na sessao anterior.

Sobre isso dispbe Masson:

Como de praxe, os debates sobre uma legislagcdo especifica para os crimes
ligados a internet (crimes cibernéticos) se arrastavam ha anos, em velocidade
de conexao discada. Mas a atividade dos congressistas, impulsionada pela
opinido publica, recebeu imenso upload depois da invasdo do computador
pessoal de Carolina Dieckmann. (Masson, 2017)

Inicialmente foi previsto pena de detencéo de trés meses a um ano para esses
crimes, entretanto recentemente foi aprovado a lei 14.155/21 que aumentou a pena
para um a quatro anos de recluséo.

Ocorre que somente a lei 12.737 nao foi suficiente, o que restou a elaboracéo
de novas legislagdes acerca do assunto como a lei 12.965 conhecida como marco civil
da internet, ela foi criada para estabelecer principios, garantias, direitos e deveres
para o uso da internet, bem como determinou as diretrizes para a atuagcédo da Uniao,
Estados e Municipios.

Sobre a intengdo do marco civil da internet Siqueira leciona:

A lei do Marco Civil foi criada para suprir as lacunas no sistema juridico em
relacGo aos crimes virtuais, num primeiro momento tratando dos
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fundamentos, conceitos para sua interpretacdo e objetivos que o norteiam,
além de enumerar os direitos dos usuarios, tratar de assunto polémicos como
por exemplo a solicitagéo de histérico de registros, a atuagéo do poder publico
perante os crimes virtuais e por Ultimo garante o exercicio do direito do
cidaddo de usufruir da internet de modo individual e coletivo estando
devidamente protegido. (Siqueira 2017, p. 126).

Contudo, a referida lei tem como objetivo fornecer uma seguranca juridica
para os usuarios da rede. Pode ser que ainda ndo seja o suficiente para o combate

de tais crimes, no entanto € um avanco consideravel.

3.2 A LEI GERAL DE PROTECAO DE DADOS

A Lei Geral de Protecédo de Dados (Lei n.° 13.709/2018), foi sancionada em
2018, mas entrou em vigor somente no ano de 2020. Ela veio com o objetivo de
estabelecer uma seguranca juridica e proteger os dados pessoais de todos o0s
cidadaos presentes no territorio brasileiro, ela define esses dados como todas as
informacdes que possam identificar um individuo como o Rg, CPF, nimero de
telefone, endereco residencial, contas bancérias, renda, histérico de pagamentos,
retrato em fotografia, entre outros. (Serpro, 2020, online).

Somadossi expde sobre o0 assunto:

Dentre seus principios, tem especial relevancia o da transparéncia para 0 uso
de dados pessoais e a respectiva responsabiliza¢do, o da adequagédo, ou
seja, a compatibilizagcdo do uso dos dados pessoais com as finalidades
informadas, da protecdo do usuéario em toda arquitetura do negécio (privacy
by design), da finalidade, segundo o qual os dados s6 devem ser utilizados
para as finalidades especificas para as quais foram coletados e previamente
informados aos seus titulares, e também do principio da necessidade, que
significa limitar o uso dos dados ao minimo necessario para que se possa
atingir a finalidade pretendida, do qual surge ainda a indispensavel exclusao
imediata de dados, apés atingida tal finalidade. (Somadossi ,2018, online)

Outro ponto importante abordado pela lei é a questdo do consentimento, que
deve ocorrer de forma livre, onde o titular expresse autorizagdo com o tratamento de
seus dados para uma finalidade especifica, ndo admitindo autorizacdes genéricas,
ocorrendo a vedacao do tratamento caso a autorizacéo tenha ocorrido mediante vicio
de consentimento. (Serpro, 2020, online).

A fiscalizacdo acerca do cumprimento da LGPD é feita pela Autoridade

Nacional de Protecdo de Dados Pessoais, a ANPD, onde sdo necessarios também
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agentes de tratamento de dados, os quais tem suas funcdes estipuladas pela propria
Lei de Protecédo de Dados (Brasil, 2020, online).

Com relacéo as falhas de seguranca que vier ocorrer, estas podem gerar
multas de até 2% do faturamento anual da organizacdo no Brasil, e no limite de 50

milhdes por infracdo. (Serpro, 2020, online).

CONCLUSAO

Ao fim da pesquisa pode-se concluir que o assunto é de alta relevancia na
atualidade, pois se trata de uma prética que vem aumentando de forma drastica,
sendo uma consequéncia do avanco tecnoldgico, da expansao e da popularidade da
internet.

Em conclusdo, o artigo abordou a evolugdo dos crimes cibernéticos em
paralelo com o avan¢co da tecnologia e da internet. A revolucdo tecnoldgica
proporcionou uma comunicacao facilitada em todo o mundo, mas também deu origem
a essa nova categoria de crimes: 0s crimes cibernéticos dos quais variam desde a
invasado de dispositivos eletrdnicos até crimes contra a honra, estelionato virtual entre
outros.

Contudo, a legislacdo brasileira tem avancado para combater esses crimes,
com leis como a "Lei Carolina Dieckmann" e o "Marco Civil da Internet", que
estabelecem principios e diretrizes para o uso da internet e tratam de questbes
relacionadas a invasao de dispositivos informaticos e a protecédo de dados pessoais.
Além disso, a Lei Geral de Protecdo de Dados (LGPD) estabelece regras para o
tratamento de dados pessoais e a responsabilizagdo das organizagcdes que nao
cumprirem essas regras.

Portanto, mesmo com a evolucdo da legislacdo sobre o assunto ainda ha
muitos desafios no combate aos crimes cibernéticos, como a dificuldade de
identificacdo dos criminosos devido ao anonimato que a internet proporciona sendo

fundamental que a legislacdo continue a evoluir e que sejam desenvolvidas
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estratégias eficazes para lidar com esse tipo de criminalidade que esta em constante
evolucao.

Por fim, a internet trouxe inUmeras vantagens para a sociedade, mas também
abriu portas para novos tipos de crimes. A resposta a esses desafios deve envolver
aprimoramentos na legislacdo para que haja punicdo severa a esses Criminosos,
maior conscientizacdo e medidas de seguranca cibernéticas para proteger 0s

individuos e as organizagfes contra ameagcas virtuais.
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ABSTRACT

Considering that cybercrimes have become a growing concern in Brazil and around
the world, this scientific article aims to understand how they are occurring and how to
punish them. Brazilian criminal legislation has evolved significantly to address this
challenge, criminalizing conduct related to online criminal activity. Through laws such
as the Carolina Dieckmann Law and the Marco Civil da Internet, Brazil has sought to
punish and prevent crimes such as system invasions, electronic fraud, virtual fraud,
slander and defamation, among others. These laws establish penalties and
responsibilities for individuals who commit cybercrimes.

Keywords: cybercrimes. Legislation. Internet, virtual world.
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