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RESUMO

A Lei Geral de Protecdo de Dados (LGPD), em vigor no Brasil desde setembro de 2020,
representa um marco regulatorio significativo no que diz respeito a protecdo de dados pessoais.
Este trabalho de conclusdo de curso (TCC) tem como objetivo analisar os direitos conferidos
aos titulares de dados e os limites impostos as organizacGes sob a égide da LGPD. A LGPD
estabelece uma série de direitos fundamentais, garantindo aos titulares de dados o controle sobre
suas informac0es pessoais. Os principais direitos incluem o direito de consentimento informado
e explicito, o direito de acesso aos dados, o direito de correcdo de informacdes imprecisas, 0
direito de exclusdo de dados, o direito de portabilidade de dados e o direito de oposi¢cdo ao
tratamento. Estes direitos conferem aos individuos maior autonomia sobre suas informacées
pessoais e promovem a transparéncia nas préaticas de tratamento de dados. Além disso, a LGPD
impbe limites claros as organizagdes que tratam dados pessoais. As principais restricoes
incluem a necessidade de obter consentimento explicito dos titulares de dados, a definicdo de
bases legais para o tratamento de dados, a limitacdo do tratamento de dados as finalidades
especificas, a minimizacdo na coleta de informagdes, a exigéncia de transparéncia nas préaticas
de tratamento, a imposicao de medidas de seguranca para protecdo de dados, e a proibicdo de
transferéncia internacional de dados sem observar os requisitos de seguranca. Este TCC
abordara detalhadamente cada um desses direitos e limites, analisando também os desafios
préticos enfrentados pelas organizagfes na conformidade com a LGPD. Sera considerada a
jurisprudéncia e a aplicacdo da lei em casos reais, bem como as implicacdes para o cenario
empresarial. Por meio desta analise critica, 0 TCC busca contribuir para uma compreensao
aprofundada dos direitos e limites estabelecidos pela LGPD, bem como para o debate sobre a
importancia da protecdo de dados pessoais no contexto atual, onde a privacidade e a seguranca
das informacGes se tornaram temas centrais.

Palavras-chave: Dados pessoais. Lei Geral de Protecdo de Dados. Privacidade. Intimidade.
Privacidade. Liberdade. Direitos e limites pela LGPD.
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1. INTRODUCAO

E inegavel a importancia das informagdes no decorrer da historia, isto é, quem as tem
inicia revolucdes, obtém vantagens econdmicas, ganha guerras. Pode-se tirar essa conclusdo ao
ler o classico livro “A Arte da Guerra” de Sun Tzu (500 a.c.), em que aborda a relevancia de
avaliar e planejar, tendo conhecimento de cinco informacGes e fatores que podem influenciar
diretamente os planos: terreno, caminho, as estacdes, a lideranca e a gestao.

E o valor da informacdo vem aumentando cada vez mais a cada dia que passa. O periodo
quaternariol demonstrou que a importancia da obtencdo e do manuseio da informacdo é
extremamente relevante para atingir a finalidade desejada, independente de qual seja. Com a
chegada da rede mundial de computadores, as informac6es se tornaram cada vez mais faceis de
serem coletadas, manuseadas, repassadas, e, até mesmo, modificadas.

A informacdo é importante para tudo em nossas vidas, mesmo nos setores mais
improvaveis, e quando o assunto se trata de comércio e economia, a coleta e 0 manuseio da
informagdo se destacam exponencialmente na atualidade. Dessa forma, a maneira como as
informacdes pessoais vao ser tratadas, os limites e as ferramentas para coibirem o0 mau uso de
dados coletados dos clientes devem ser motivo de intensa discussao.

Existem dois opostos nessa relagdo, quem vai dispor de seus dados e quem vai coletar
esses dados. Geralmente, quem disponibiliza os dados sdo os clientes, ja do outro lado,
normalmente é a empresa que presta servicos ou vende produtos que coletam esses dados.

Quanto a finalidade, de um lado, tem-se 0 empresario, possuidor dos meios de producao,
visando sempre potencializar o lucro e diminuir os gastos, bem como expandir os horizontes da
sua empresa. E para que consiga atingir seus objetivos, é preciso que 0s produtos e 0s servigos
da empresa cheguem até seus potenciais clientes.

Do outro lado, tem-se o cliente, lado fraco da relacdo existente entre os dois, buscando
sempre o melhor produto, melhor servigco, menor prego, etc. E para que ele alcance esses
interesses, € importante que produtos e servigos disponiveis no mercado venham ao seu
conhecimento.

Assim sendo, tanto 0 empresario quanto o cliente precisam da tdo aclamada informacéo.

1 O periodo quaternario teve inicio ha 2,6 milhdes de anos atras e se perpetua até os dias atuais.
INFOESCOLA. Periodo Quaternario. Disponivel em: https://www.infoescola.com/geologia/periodo-
guaternario/. Acesso em: 15 de junho de 2023.
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O empresério buscando atingir o seu publico-alvo e o cliente buscando o melhor produto.

Eis que surgem algumas perguntas: “quanto vale os dados pessoais de cada individuo?
“Como as empresas podem consegui-los?” “Qual a liberdade que as empresas possuem para
manusear e compartilhar esses dados?” “As empresas podem compartilhar os dados pessoais de
seus clientes?” “Elas podem, dentro de uma rede interna, movimentar os dados e publica-los
como bem entender?”

Assim, o direito a privacidade e a protecdo de dados pessoais tem sido um tema cada
vez mais discutido no mundo inteiro. Com o advento da internet e da tecnologia digital, a
facilidade de coleta e utilizacdo de dados pessoais cresceu exponencialmente, tornando-se um
tipo de mercadoria para empresas e prestadores de servicos.

Dessa forma, sendo necessario discutir as principais dificuldades e desafios no campo
da protecdo de dados pessoais. Entre os quais, um dos principais obstaculos € o conflito entre a
protecdo de dados pessoais e outros direitos fundamentais, como a liberdade de expressao, a
liberdade de informacdo, a seguranca publica, dentre outros.

De igual forma, outra necessidade € a de se estabelecer um equilibrio entre os interesses
comerciais e os direitos dos titulares dos dados pessoais. A atividade econdmica ndo pode ser
um obstéaculo a protecdo de dados pessoais, mas também ndo pode ser limitada de maneira
desproporcional.

Assim, 0 objetivo deste é analisar o papel do consentimento na protecdo de dados
pessoais, adentrando em temas mais especificos, como: compreender os limites determinados
as empresas no manuseio de dados pessoais; entender a liberdade das empresas quanto ao
manuseio de dados pessoais de clientes; e abordar a atual regulamentacdo de dados pessoais.

E para alcancar esses objetivos, alguns problemas deverdo ser abordados, como o
contexto histdrico que levou a criacdo das normas atuais, 0s principios, os principais elementos,
0 papel do consentimento, o papel da transparéncia, a insuficiéncia do consentimento em
proteger efetivamente a privacidade dos individuos, a governanca de dados e a regulacéo atual
que detém varias brechas.

Quanto ao consentimento, precisa-se questionar o modelo atual de prote¢éo de dados,
que se baseia principalmente no consentimento do titular dos dados. Uma vez que o
consentimento pode ser problematico e insuficiente para proteger efetivamente a privacidade
dos individuos. Por outro lado, no que tange a governanca de dados, tem-se a necessidade de
transparéncia e prestacao de contas nas préaticas de coleta e uso de dados.

Nessa mesma linha, uma vez que a atual regulacdo de dados ndo oferece a seguranca
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juridica que precisamos, ver-se-4, mais a frente, que surge a necessidade de uma regulagdo mais
robusta dos dados pessoais, incluindo leis que estabelecam limites claros para a coleta, uso e
compartilhamento de informac6es pessoais.

Quanto a problematica, tem-se, também, que questionar o atual modelo de
consentimento, é preciso analisar a necessidade de outras abordagens, como a implementacéao
de medidas técnicas de privacidade e a criagdo de novos direitos de protecdo de dados, podem
ser mais eficazes do que o consentimento para proteger a privacidade dos individuos, conforme
sera abordado no presente.

Ja no que se refere a governanca de dados, ver-se-a, também, que é importante destacar
a importancia da transparéncia e prestacdo de contas nas praticas de coleta e uso de dados.
Sugerir que as empresas e organizagcdes devem ser mais transparentes em relacéo a coleta e uso
de dados pessoais, e que os titulares dos dados devem ter mais controle sobre suas informac6es
pessoais.

Por ultimo, mas ndo menos importante, que é preciso analisar a atual regulacéo de dados,
argumentar sobre a possibilidade de uma regulacdo mais robusta dos dados pessoais, incluindo
a criacdo de leis que estabelecam limites claros para a coleta, uso e compartilhamento de
informacdes pessoais. Sugerir, que as leis de protecdo de dados devem ser aplicadas de forma
mais rigorosa e que as autoridades de protecéo de dados devem ter mais recursos para fiscalizar
as praticas das empresas e organizacoes.

Ante 0 exposto, tendo em vista o tema a ser tratado, o trabalho sera realizado mediante
pesquisa bibliografica, j& que é uma metodologia que consiste na revisao sistematica da
literatura existente sobre o tema de estudo. Essa metodologia é util para fundamentar
teoricamente o trabalho, contextualizar o tema e identificar lacunas de conhecimento que podem

ser abordadas na pesquisa.
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2. CAPITULO | - EVOLUCAO HISTORICA DA PROTECAO AOS DADOS
PESSOAIS E PRINCIPIOS

2.1.  AVANCOS INICIAIS

E inegavel a importancia da informagéo, independentemente do tema, quanto mais se
sabe algo, maior a probabilidade de lograr éxito no objetivo almejado. Quase tudo que é
importante gera lucro. E quando se fala em dinheiro, em lucro, inevitavelmente o mercado se
torna o protagonista da historia (Smith, 2023). Ele é, ao mesmo tempo, protagonista e
antagonista na evolucdo da raca humana, conforme visto no decorrer da evolucdo humana
(Marriot, 2015).

Se por um lado, protagonista quando se fala em riqueza, melhoria na infraestrutura,
progresso econémico e social, dignidade e conforto. Por outro, paradoxalmente, o mercado,
também, é algoz dos mais fracos. Sendo que os mais fracos sdo os trabalhadores, que eram/sao
sempre os hipossuficientes da relacdo. A historia esta ai para quem quiser a prova categorica,
basta voltar ha alguns anos atrds, com a compra de escravos, a revolucdo industrial e outros
eventos (Marriot, 2015).

Com isso, chega-se a conclusdo de que, sempre que puder, 0 empregador vai sugar toda
forca de trabalho que puder de seu empregado, independente dos danos causados a este.
Fazendo-se, assim, necessaria a intervencao do estado para a prote¢do dos mais fracos. Contudo,
tudo que é extremo € patrido, e a intervencdo exacerbada do estado na economia e politica ndo
foge a regra, conforme Friedrich Hayek (2010), em que é conhecido por sua defesa do
liberalismo classico e € um critico da intervencdo estatal na economia. Em seu livro, "O
Caminho da Servidao", ele argumenta que a interferéncia excessiva do estado na economia pode
levar a ineficiéncias, restricdes a liberdade individual e distor¢cdes nos mecanismos de mercado.

Na mesma linha de pensamento, o renomado autor Jorge Orwell (1944), por exemplo,
no final da Segunda Guerra Mundial, demonstrou em seu livro, 1984, sua preocupagdo com a
inobservancia do Estado aos direitos a privacidade, temendo o controle desmedido do “Grande

Irmao”2 sobre os cidaddos, devido ao contexto historico do pds-guerra com 0S governos

2 Termo inventado e utilizado por Orwell para se referir ao personagem que exerce controle total da sociedade em
seu romance, ou a qualquer excesso de controle ou autoridade por uma figura, ou tentativa por parte do governo
no excesso de vigilancia que culminam em violagdo e invasdo de privacidade, usada no livro 1984.

GRINBERG, Keila. Quem é o Grande Irmao?. Rio de Janeiro: Universidade federal do Rio de Janeiro, Instituto
Ciéncia Hoje ,2023. Disponivel em: < https://cienciahoje.org.br/coluna/quem-e-o-grande-irmao/ >. Acesso em: 19
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totalitaristas.

A vista disso, analisando superficialmente a histéria mundial através dos olhos de Karl
Marx, a Unica constante nessa equacao € o cidadao “comum”, a mercé de quem detém os meios
de producdo (1867). Conforme expbe no livro "O Capital”, Marx discute a dinamica do
capitalismo e argumenta que, nesse sistema, os trabalhadores séo da classe social explorada.
Ele sustenta que, sob o modo de produgéo capitalista, os empregados sdo colocados em uma
posicao de desvantagem em relacdo aos empregadores.

Assim sendo, com o passar do tempo, no contexto global do fim da Segunda Guerra
Mundial, j& comegou a aparecer, implicitamente, dentro do direito & privacidade, elementos
genéricos da Lei Geral de Protecdo de Dados, no artigo 12 da Declaracdo Universal dos Direitos
Humanos, de 1948, vejamos: “Ninguém sofrera intromissdes arbitrarias na sua vida privada, na
sua familia, no seu domicilio ou na sua correspondéncia, nem ataques a sua honra e reputacao.
Contra tais intromissdes ou ataques toda a pessoa tem direito a protecdo da lei.”.

E prevista a mesma protecio a privacidade no artigo 11, II, do Pacto San José da Costa
Rica, assinado em 22 de novembro de 1969 e ratificado pelo Brasil em setembro de 1992,

vejamos:

ARTIGO 11
Prote¢do da Honra e da Dignidade

1. Toda pessoa tem direito ao respeito de sua honra e ao reconhecimento de sua
dignidade.

2. Ninguém pode ser objeto de ingeréncias arbitrarias ou abusivas em sua vida privada,
na de sua familia, em seu domicilio ou em sua correspondéncia, nem de ofensas ilegais
a sua honra ou reputacéo.

3. Toda pessoa tem direito a prote¢do da lei contra tais ingeréncias ou tais ofensas.

No ambito europeu, a salvaguarda da privacidade também é mencionada de forma geral
na Convencao para a Protecdo dos Direitos do Homem e das Liberdades Fundamentais, adotada

em 1950, especificamente no seu artigo 8°:

de junho de 2023.
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ARTIGO 8°
Direito ao respeito pela vida privada e familiar

1. Qualquer pessoa tem direito ao respeito da sua vida privada e familiar, do seu
domicilio e da sua correspondéncia.

2. N&o pode haver ingeréncia da autoridade pablica no exercicio deste direito senéo
quando esta ingeréncia estiver prevista na lei e constituir uma providéncia que, numa
sociedade democratica, seja necessaria para a seguranca nacional, para a seguranca
publica, para o bem — estar econémico do pais, a defesa da ordem e a prevencéo das
infraccdes penais, a proteccdo da sadde ou da moral, ou a proteccdo dos direitos e das
liberdades de terceiros.

Internacionalmente, a protecdo de dados comecou a ganhar destaque nos anos 1970,
com o aumento do uso de tecnologias de processamento de dados e a preocupagéo crescente
com a privacidade das informacdes pessoais (Westin, 1967).

Alan Westin, professor de ciéncia politica, escreveu o livro "Privacy and Freedom™ em
1967, que discutia questdes de privacidade e a crescente coleta de informag6es pessoais na era
da computacdo. Embora tenha sido publicado antes dos anos 1970, sua obra teve um impacto
significativo na conscientizacdo sobre a importancia da protecdo de dados.

Em 1980, a Organizacdo para a Cooperacdo e Desenvolvimento Econdmico (OCDE)
publicou suas Diretrizes sobre Protecéo de Privacidade e Fluxos Transfronteiricos de Dados,
que estabeleceram principios bésicos para a protecdo de dados em nivel internacional.

Importante destacar que a evolugdo da internet foi categorizada em trés fases distintas:
Web 1.0, Web 2.0 e Web 3.0. A primeira fase, conhecida como Web 1.0, foi marcada pela
abundancia de informacdes disponiveis para 0s usuarios, porém sem a capacidade de editar ou
alterar o contetdo, limitando-os a um papel de meros espectadores. Além disso, 0s servigos
disponiveis na rede eram predominantemente controlados por licencas, além de serem pagos, 0
que impulsionou o crescimento financeiro das empresas (Paesani, 2014).

Coutinho e Janior (2017) ressaltam que, inicialmente, a internet era de dificil acesso,
mas com o tempo ocorreu uma democratizacdo e evolucdo tecnoldgica, tornando-a mais
acessivel. Em 2004, surgiu o termo Web 2.0, que trouxe uma nova perspectiva para a internet,
ndo apenas como meio de disseminacdo de informacOes e comercializagdo de servicos, mas
como uma plataforma para colaboracdo, cooperacao e interacdo entre 0S USUArios.

De acordo com Trein e Schlemmer (2019), a transicdo da Web 1.0 para a Web 2.0
aconteceu rapidamente, com o surgimento de diversas metodologias, como Wikipédia, Podcasts

e Blogs. Essa mudancga permitiu que 0s usuérios se tornassem produtores e consumidores de
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contetido, facilitando a criacdo e edicdo de informagdes digitalmente, além de expandir a
variedade de métodos disponiveis e aumentar o numero de servidores que ofereciam paginas
online gratuitamente.

Morais, Lima e Franco (2017) enfatizam que a Web 3.0 apresenta programas capazes
de analisar informacdes de forma mais precisa e com menor esforco, tornando os computadores
mais eficientes na organizacdo e andlise de dados disponiveis online. Isso possibilita aos
dispositivos interpretarem as preferéncias dos usuarios e auxilia-los em suas navegacoes.

No ambito global, foram estabelecidas regulamentacGes para o direito e protecdo na
internet, e isso foi concretizado por meio do Marco Civil da Internet. Essa lei tem o propoésito
de regular o acesso a internet e a protecdo de dados.

O Brasil é considerado um pioneiro ao adotar o principio da neutralidade, que garante a
mesma qualidade de acesso a internet para todos 0s usuarios, sem qualquer tipo de
discriminacdo. Essa regulamentagéo representa um avango importante na normatizacao do uso
da internet, uma vez que busca controlar e restringir as acdes daqueles que fazem mau uso dos
recursos disponiveis (Guerra, 2014).

Antes do Marco Civil, ndo existia uma legislacdo especifica para tratar de situacdes
prejudiciais ocorridas no ambiente digital, como a divulgacdo indiscriminada de imagens e
dados, sem a devida protecdo ao usuario. Era essencial aplicar leis que nem sempre forneciam
total amparo as situacdes concretas, como o Cédigo Civil (Pereira, 2016). Vale ressaltar que o
Cadigo Civil era utilizado para resolver conflitos provenientes das relagbes virtuais, como
invasOes de privacidade e o envio de mensagens ndo solicitadas, entre outros.

Lemos (2014) destaca a importancia do Marco Civil da Internet para a sociedade,
especificamente no que diz respeito a privacidade e protecio das informacdes. E importante
lembrar que a internet ndo pertence a um Unico pais, mas € uma ferramenta global que néo deve
ser controlada exclusivamente por uma nacdo. Além disso, a protecdo dos direitos humanos, o
exercicio da cidadania no meio digital e o desenvolvimento da personalidade sdo assegurados,
garantindo que tanto os direitos humanos quanto os direitos fundamentais e de personalidade
sejam protegidos no ambiente online.

O autor também destaca a defesa da pluralidade e diversidade, sem qualquer forma de
discriminacdo. A internet deve ser aberta, livre e colaborativa, garantindo seu desenvolvimento
de maneira que abranja 0s interesses sociais, a inovagdo, a liberdade de criacdo e o
desenvolvimento de negdcios, fundamentados na livre iniciativa, na defesa do consumidor e na

livre concorréncia.
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Segundo o magistrado Paulo Gustavo Gonet Branco, é necessario reconhecer o direito
a privacidade, ou seja, o direito de ndo ser alvo de observagdo por terceiros e de ndo ter seus
dados, informacdes pessoais e assuntos particulares expostos ao publico em geral (Branco,
2021).

Nesse sentido, entende-se que o Marco Civil determina que os provedores de conexao a
internet ndo interfiram no conteido acessado pelo usuario, ou seja, ndo discriminem aplicativos,
sites e plataformas com base em precos elevados ou separados do pacote. Essa € uma decisao
relevante, especialmente porque as empresas ja estavam bloqueando servicos de download de
torrents. Ao garantir que todos os dados trafeguem com a mesma velocidade, busca-se preservar
a neutralidade de rede, ou seja, o tratamento igualitario das informacdes, independentemente do
tipo de conteudo (Pereira, 2016).

A partir da exposicdo realizada, fica evidente que o Marco Civil da Internet tem como
objetivo garantir que todos os usuarios tenham uma experiéncia tecnoldgica digna, assegurando
sua cidadania digital, o desenvolvimento de sua personalidade desde o acesso até o
processamento de dados, e a responsabilidade pelos danos causados, vigorando até os dias

atuais.

2.2. REPERCUSSAO DO REGULAMENTO GERAL SOBRE A PROTECAO DE
DADOS NO BRASIL

Apds aimplementacdo do Marco Civil da Internet, a General Data Protection Regulation
(GDPR) passou a receber maior destaque. A GDPR, ou Regulamento Geral Sobre a Prote¢édo
de Dados, em portugués, foi introduzida pelo Parlamento Europeu em abril de 2016, como parte
da revisao dos regulamentos da Unido Europeia relacionados a protecdo de dados.

O Marco Civil da Internet tinha como objetivo principal estabelecer uma
regulamentacdo mais abrangente no ambiente digital. Até entdo, os brasileiros contavam apenas
com a Lei de Defesa do Consumidor para reivindicar seus direitos, a qual demonstrava
defasagem quando se tratava do meio digital e deixava a desejar na relagdo entre consumidores
e empresas na internet (Carvalho, 2021).

A GDPR representa um marco significativo no avango do tratamento de dados pessoais,
pois estabeleceu que os estados-membros da Unido Europeia poderiam comercializar ou prestar
servigos envolvendo dados pessoais, desde que a legislacdo do pais parceiro fosse pelo menos

minimamente semelhante as suas, artigo 44 da GDPR. Essa imposi¢do impulsionou muitos
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paises a criarem ou reavaliarem suas abordagens em relagdo aos dados pessoais.

Por fim, chegamos & importante questdo discutida neste material cientifico: a introdugao
da Lei n° 13.709/18 (LGPD - Lei Geral de Protecdo de Dados) no sistema juridico brasileiro.
Em linhas gerais, a LGPD viabilizou e garantiu a privacidade das pessoas, estabelecendo
diretrizes adequadas para o tratamento de dados pessoais, incluindo o acesso, edi¢ao e exclusao
desses dados, dando o primeiro passo no correto tratamento dos dados pessoais.

2.3.  INTRODUCAO A LEI GERAL DE PROTECAO DE DADOS

A Lei Geral de Protecdo de Dados (LGPD) é uma legislacdo brasileira que foi
promulgada em agosto de 2018 e entrou em vigor em setembro de 2020. No entanto, sua origem
remonta a um processo mais amplo de desenvolvimento e discusséo sobre a protecdo de dados
pessoais no Brasil e no mundo.

No Brasil, a discussdo em torno da protecdo de dados pessoais comegou a ganhar
impulso principalmente no inicio do século XXI. Em 2010, o Brasil aprovou a Lei n® 12.527,
conhecida como Lei de Acesso a Informacdo, que estabeleceu regras para 0 acesso a
informacdes publicas pelo cidadéo.

Em paralelo, a Unido Europeia (UE) aprovou o Regulamento Geral de Protecdo de
Dados (GDPR) em 2016, estabelecendo um marco legal rigoroso para a protecdo de dados
pessoais em toda a UE. A GDPR teve um impacto global significativo e influenciou diretamente
a elaboracéo da LGPD no Brasil.

A partir dessas influéncias internacionais e da necessidade de regulamentar a protecéo
de dados no pais, a LGPD foi promulgada no Brasil em 2018. Ela foi criada com o objetivo de
estabelecer regras claras e especificas para o tratamento de dados pessoais, além de garantir a
protecdo dos direitos fundamentais de privacidade e liberdade dos cidadéos.

A LGPD define principios, direitos e deveres para o tratamento de dados pessoais,
exigindo consentimento explicito para a coleta e uso desses dados, além de impor
responsabilidades as empresas e organizacgdes que lidam com dados pessoais.

E importante ressaltar que a LGPD também cria a Autoridade Nacional de Protecio de
Dados (ANPD), um 6rgéo responsavel por fiscalizar e aplicar a legislagdo, bem como orienta e
fornece diretrizes para as empresas em relacdo ao tratamento de dados. Esta importante

autarquia de natureza especial sera abordada mais adiante com mais aprofundamento.
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2.4.  PRINCIPIOS

Quando abordamos os principios que fundamentam o sistema juridico brasileiro, é
relevante destacar a visdo do jurista, advogado e professor Celso Anténio sobre esse instituto

normativo, conforme segue:

Mandamento nuclear de um sistema, verdadeiro alicerce dele, disposicdo
fundamental que se irradia sobre diferentes normas compondo-lhes o espirito e
sentido servido de critério para sua exata compreensao e inteligéncia, exatamente
por definir a légica e a racionalidade do sistema normativo, no que Ihe confere a
tonica e Ihe da sentido harmdnico (Mello, 2009. p. 882 — 883).

A doutrina procura elucidar os principios juridicos, que sdo considerados como fonte ou
origem, fornecendo a base para a criacdo de uma norma juridica. Conforme mencionado pelo

renomado jurista Miguel Reale:

Principios sdo, pois verdades ou juizos fundamentais, que servem de alicerce ou de
garantia de certeza a um conjunto de juizos, ordenados em um sistema de conceitos
relativos & dada porcdo da realidade. As vezes também se denominam principios
certas proposicdes, que apesar de ndo serem evidentes ou resultantes de evidéncias,
sdao assumidas como fundantes da validez de um sistema particular de
conhecimentos, como seus pressupostos necessarios”. (REALE, 1986, p. 60).

Portanto, pode-se afirmar que todos os tipos de normas possuem principios presentes
em seu texto, seja de forma explicita ou implicita. Esses principios sdo fundamentais para
fornecer base, garantir a efetividade da legislacdo em conformidade com outras leis e atestar a
constitucionalidade de seus dispositivos.

O artigo 6° da LGPD contém explicitamente todos os principios. Vejamos:

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a hoa-fé e os
seguintes principios:

I- finalidade: realizacdo do tratamento para propdsitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de forma
incompativel com essas finalidades;

I1- adequagdo: compatibilidade do tratamento com as finalidades informadas ao
titular, de acordo com o contexto do tratamento;

I11- necessidade: limitagcdo do tratamento ao minimo necessario para a realizacdo de
suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e nao
excessivos em relacédo as finalidades do tratamento de dados;

IV- livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma
e a duracdo do tratamento, bem como sobre a integralidade de seus dados pessoais;
V- qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevancia e
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atualizacdo dos dados, de acordo com a necessidade e para 0 cumprimento da
finalidade de seu tratamento;

VI- transparéncia: garantia, aos titulares, de informagdes claras, precisas e facilmente
acessiveis sobre a realizagdo do tratamento e os respectivos agentes de tratamento,
observados os segredos comercial e industrial;

VIl seguranga: utilizagdo de medidas técnicas e administrativas aptas a proteger os
dados pessoais de acessos nao autorizados e de situages acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunicacao ou difusdo;

VIII- prevencdo: ado¢do de medidas para prevenir a ocorréncia de danos em virtude
do tratamento de dados pessoais;

IX- ndo discriminacdo: impossibilidade de realizacdo do tratamento para fins
discriminatdrios ilicitos ou abusivos;

X- responsabilizacdo e prestacdo de contas: demonstragdo, pelo agente, da adocéao de
medidas eficazes e capazes de comprovar a observancia e o cumprimento das normas
de protecédo de dados pessoais €, inclusive, da eficacia dessas medidas.

Em primeiro lugar, temos o Principio da Finalidade, que visa garantir que os dados sejam
utilizados apenas para propositos legitimos, especificos, explicitos e informados ao titular. Isso
impede o tratamento posterior dos dados de forma incompativel com essas finalidades (Brasil,
2018).

O Principio da Adequacdo assegura a compatibilidade dos dados coletados com sua
finalidade, exigindo que o receptor dos dados justifique e garanta que os dados sejam
pertinentes para 0 assunto em questdo. Segundo o Tribunal Regional Federal da 3% Regido
(2020), os dados devem ser tratados de acordo com sua destinacdo, de forma compativel com a
atividade para a qual séo utilizados.

O Principio da Necessidade, conforme estabelecido no artigo 6°, inciso Ill, da Lei n°
13.709/18, restringe a coleta de dados a finalidade de sua utilizacdo, evitando 0 excesso na
coleta de dados pessoais. Esse principio garante que os dados coletados estejam estritamente
alinhados com a finalidade inicial, evitando a coleta e o armazenamento de dados
desnecessarios, o que resulta em economia em relacdo a manutencdo desses dados pessoais
arquivados.

Outro principio importante na LGPD é o Principio do Livre Acesso, descrito no artigo
6°, inciso 1V, da lei. Esse principio garante aos titulares dos dados o direito facil e gratuito de
acessar e obter informacgGes sobre o tratamento de seus dados pessoais, incluindo a forma como
serdo utilizados e o periodo de tempo em que serdo mantidos para atingir a finalidade
estabelecida.

O Principio da Qualidade dos Dados é a garantia de que os dados sejam precisos, claros,
relevantes e atualizados, de acordo com a necessidade e para o cumprimento da finalidade de
seu tratamento, conforme afirma o Ministério da Cidadania (2021). Esse principio busca
garantir a veracidade e a atualidade da base de dados.

A Transparéncia é outro principio destacado na LGPD e possui respaldo constitucional.
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De acordo com o artigo 6°, inciso VI, da lei, os titulares dos dados tém o direito de receber
informacdes claras, precisas e facilmente acessiveis sobre o tratamento de seus dados pessoais,
bem como sobre os agentes responsaveis pelo tratamento, observando-se os segredos
comerciais e industriais.

Os principios da Seguranca e da Prevencdo estdo ligados a protecdo dos dados. O
Principio da Seguranga, conforme estabelecido no artigo 6°, inciso VII, exige a utilizacdo de
medidas técnicas e administrativas adequadas para proteger os dados pessoais contra acessos
ndo autorizados e situacdes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacao
ou divulgacdo. J& o Principio da Prevencao, conforme o artigo 6°, inciso VIII, envolve a ado¢do
de medidas para prevenir danos decorrentes do tratamento de dados pessoais, como afirmado
por Marcio Pestana (2020), professor e advogado.

Por fim, temos os principios da Nao Discriminacdo e da Responsabilizacdo e Prestacao
de Contas, tratados nos incisos IX e X do artigo 6° da LGPD. O Principio da Nao Discriminacéo
busca coibir a pratica de atos ilicitos e abusivos, enquanto o Principio da Responsabilizacdo e
Prestacdo de Contas implica o dever do responsavel pelo tratamento dos dados de informar
sobre a eficiéncia das medidas adotadas para garantir a protecdo dos dados.

No periddico de 2019, a Fundacdo Instituto de Administracdo - FIA discute a relevancia
da incorporacdo da Lei Geral de Protecdo de Dados (LGPD) no sistema brasileiro, como pode

ser observado abaixo:

Nesse contexto, a criacdo da LGPD é importante para dar mais clareza ao assunto,
para que a determinacdo do que pode e o que ndo pode no tratamento de dados pessoais
ndo seja subjetiva, questdo de intuicdo ou opinido.

Assim, além dos usuérios terem mais confianca em relacdo aos sistemas que coletam
seus dados, as empresas podem ajustar seus processos com maior seguranca juridica,
sem o risco de cometer ilegalidades sem saber. (Fundacéo Instituto de Administracéo
—FIA, 2019)

Diante do exposto, fica evidente a preocupacdo da LGPD em incluir em sua estrutura
normas fundamentais que fundamentam seu contetdo juridico, seguindo o padrdo de outras
legislacBes. Isso demonstra a importancia e seriedade dessa lei na missao de proteger os dados

pessoais.



21

3. CAPITULO Il - INTRODUCAO A LEI GERAL DE PROTECAO DE DADOS

Para poder compreender o alcance que uma empresa pode alcangar dentro dos limites
estabelecidos em lei, primeiro deve-se observar o contexto atual, 0s conceitos estabelecidos em
lei e os sujeitos que integram a relagdo que existe durante o tratamento de dados pessoais, uma
vez que sem a compreensao de tais elementos se torna extremamente dificil interpretar a LGPD.

Todos esses topicos serdo abordados agora.

3.1. CONTEXTO ATUAL

A promulgacédo da Lei Geral de Protecdo de Dados (Lei n® 13.709/2018 ou LGPD)
representa um marco essencial para a nossa integracdo na economia digital. Antes disso, ja
tinhamos disposicdes de protecdo abrangentes em vigor. A Constituicdo Federal garantia 0s
direitos a intimidade, vida privada e sigilo de dados, incluindo o habeas data.

O Codigo de Defesa do Consumidor (Lei n°® 8.078/1990) estabeleceu importantes
direitos relacionados aos registros de consumidores, como acesso, comunicacdo, correcao e
limitacdo temporal, que prefiguraram principios fundamentais das leis de protecdo de dados
pessoais. As Leis do Cadastro Positivo (Lei n® 12.414/2011), de Acesso & Informacéo (Lei n°
12.527/2011) e o Marco Civil da Internet (Lei n° 12.965/2014) também contribuiram
significativamente para a protecéo de dados pessoais.

No entanto, a LGPD representa a primeira lei no Brasil a tratar sistematicamente e de
forma coesa da protecdo de dados pessoais, estabelecendo regras e procedimentos estruturantes
para esse campo emergente do direito. 1sso teve um impacto significativo na vida das pessoas,
empresas e entidades dos setores publico e privado em geral.

A importancia da LGPD foi tdo notavel que o Supremo Tribunal Federal, durante o
periodo de vacatio legis, em uma decisdo histérica em maio de 2020, reconheceu o direito
fundamental autdnomo a protecdo de dados pessoais.

Isso ocorreu ao suspender a Medida Provisoria n® 954/2020, que obrigava as operadoras
de telefonia a compartilharem dados identificadores de seus clientes com o IBGE.

O tribunal argumentou que, no mundo atual, com o continuo avanco da tecnologia da
informacdo, nenhum dado é neutro. Qualquer informacdo que possa identificar uma pessoa pode
ser usada para criar perfis de informacgdes valiosos para o Estado e empresas privadas,

potencialmente ameagando o direito & autodeterminacao informacional.



22

O autor Bruno Bioni desempenha um papel importante na compreensdo deste novo
campo do direito. Seu trabalho, desde sua dissertacdo de mestrado, que deu origem ao livro
"Protecdo de dados pessoais: a funcao e os limites do consentimento” (Rio de Janeiro, Forense,
2019), aborda temas cruciais como consentimento, legitimo interesse e o regime juridico de
protecdo de dados pessoais publicos ou manifestamente publicos.

Este livro serd inestimavel tanto para pesquisadores em busca de ideias originais como
para profissionais do direito que buscam orientacdo sélida na implementacéo da nova lei diante

das diversas dificuldades praticas.

3.2. CONCEITOS E AGENTES DE TRATAMENTO DE DADOS

Posto que a Lei Geral de Protecdo de Dados dispde de uma importancia impar para o
funcionamento dos empreendimentos, nada pode ser deixado de lado, fazendo-se necessario
que seja abordado todos os conceitos ainda vigentes na referida lei, bem como o
aprofundamento nos seus aspectos mais relevantes, nos quais esses conceitos serdo
apresentados no proximo tdpico e, posteriormente, analisados alguns de seus pontos mais

relevantes.

3.2.1. Conceitos ainda vigentes

Primeiramente, antes de abordar os pontos mais relevantes do artigo 5° da LGPD,
imperioso se faz a apresentacédo de todos os conceitos nele ainda dispostos, nada mais claro que

a lei, sendo vejamos:

Art. 5° Para os fins desta Lei, considera-se:

I - dado pessoal: informagdo relacionada a pessoa natural identificada ou identificavel;
Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, conviccao
religiosa, opinido politica, filiagdo a sindicato ou a organizacdo de carater religioso,
filosdfico ou politico, dado referente a salde ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural;

Il - dado anonimizado: dado relativo a titular que ndo possa ser identificado,
considerando a utilizacdo de meios técnicos razodveis e disponiveis na ocasido de seu
tratamento;

IV - banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou
em varios locais, em suporte eletrénico ou fisico;

V - titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de
tratamento;

VI - controlador: pessoa natural ou juridica, de direito pablico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais;

VII - operador: pessoa natural ou juridica, de direito pablico ou privado, que realiza o



23

tratamento de dados pessoais em nome do controlador;

(--.)

VIII - encarregado: pessoa indicada pelo controlador e operador para atuar como canal
de comunicacgdo entre o controlador, os titulares dos dados e a Autoridade Nacional
de Protecdo de Dados (ANPD);

IX - agentes de tratamento: o controlador e o operador;

X - tratamento: toda operacéo realizada com dados pessoais, como as que se referem
a coleta, producdo, recepcdo, classificacdo, utilizacdo, acesso, reproducéo,
transmissdo, distribuicdo, processamento, arquivamento, armazenamento, eliminacao,
avaliacdo ou controle da informacdo, modificacdo, comunicacdo, transferéncia,
difusdo ou extracdo;

X1 - anonimizacdo: utilizacdo de meios técnicos razoaveis e disponiveis no momento
do tratamento, por meio dos quais um dado perde a possibilidade de associa¢do, direta
ou indireta, a um individuo;

XII - consentimento: manifestagdo livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade determinada;
X111 - bloqueio: suspenséo temporaria de qualquer operacdo de tratamento, mediante
guarda do dado pessoal ou do banco de dados;

X1V - eliminacdo: exclusdo de dado ou de conjunto de dados armazenados em banco
de dados, independentemente do procedimento empregado;

XV - transferéncia internacional de dados: transferéncia de dados pessoais para pais
estrangeiro ou organismo internacional do qual o pais seja membro;

XVI - uso compartilhado de dados: comunicacdo, difusdo, transferéncia internacional,
interconexdo de dados pessoais ou tratamento compartilhado de bancos de dados
pessoais por 6rgaos e entidades publicos no cumprimento de suas competéncias legais,
ou entre esses e entes privados, reciprocamente, com autorizacdo especifica, para uma
ou mais modalidades de tratamento permitidas por esses entes publicos, ou entre entes
privados;

XVII - relatério de impacto a protecdo de dados pessoais: documentacdo do
controlador que contém a descrigdo dos processos de tratamento de dados pessoais
que podem gerar riscos as liberdades civis e aos direitos fundamentais, bem como
medidas, salvaguardas e mecanismos de mitigacao de risco;

()

XVIII - 6rgdo de pesquisa: 6rgdo ou entidade da administracdo publica direta ou
indireta ou pessoa juridica de direito privado sem fins lucrativos legalmente
constituida sob as leis brasileiras, com sede e foro no Pais, que inclua em sua missdo
institucional ou em seu objetivo social ou estatutario a pesquisa béasica ou aplicada de
cardter histérico, cientifico, tecnoldgico ou estatistico; e

(--.)

XIX - autoridade nacional: 6rgdo da administracdo publica responséavel por zelar,
implementar e fiscalizar o cumprimento desta Lei em todo o territrio nacional.

Em resumo, os conceitos da LGPD representam uma resposta importante as
complexidades da era digital, onde os dados pessoais sdéo uma moeda valiosa. Eles servem como
alicerce para a protecao da privacidade, a promogdo de praticas éticas e transparentes, a garantia
de seguranga de dados e a responsabilizacdo das organizagdes. Ao fazé-lo, eles desempenham
um papel essencial na construcdo de uma sociedade mais justa e segura em relacdo ao

tratamento de informagdes pessoais.



24

3.2.2. Agentes de tratamento de dados

Abordar-se-a neste topico os sujeitos: o titular dos dados, fazendo sua interligagdo com
o0 artigo 16 e 18; o controlador; operador; encarregado, fazendo sua conexdo com os artigos 39;

e a autoridade nacional com 0s seus pontos mais relevantes.

3.2.2.1. Titular dos dados

A Lei Geral de Protecéo de Dados (LGPD) no Brasil representa um avanco significativo
na protecdo da privacidade e dos direitos dos cidaddos em relagdo ao tratamento de seus dados
pessoais. O Artigo 17 da LGPD estabelece, de maneira categdrica, que toda pessoa natural
possui a titularidade de seus dados pessoais, garantindo, assim, os direitos fundamentais de
liberdade, intimidade e privacidade, conforme disposto na propria lei. Este artigo confere aos
cidaddos o controle sobre suas informacGes pessoais, possibilitando-lhes decisdes informadas
sobre como esses dados sdo tratados.

O artigo 18 da LGPD estabelece os direitos do titular de dados pessoais em rela¢do ao
controlador que os trata. Esses direitos representam uma série de garantias essenciais para que
os cidad&os possam exercer sua titularidade de dados de forma efetiva. Esses direitos incluem:

Confirmacéo da existéncia de tratamento: O titular tem o direito de saber se seus dados
estdo sendo tratados pelo controlador.

Acesso aos dados: O titular pode solicitar o acesso as suas informacdes pessoais que
estdo sendo tratadas.

Correcéo de dados incompletos, inexatos ou desatualizados: O controlador deve corrigir
quaisquer dados pessoais que sejam imprecisos ou desatualizados.

Anonimizacao, bloqueio ou eliminacdo de dados desnecessarios, excessivos ou tratados
em desconformidade com a lei: O titular pode solicitar a anonimizacao, blogueio ou eliminagéo
de dados pessoais que ndo sejam mais necessarios ou que estejam sendo tratados de forma
inadequada.

Portabilidade dos dados a outro fornecedor de servico ou produto: O titular tem o direito
de solicitar a transferéncia de seus dados pessoais para outro fornecedor de servigo ou produto,
de acordo com a regulamentacédo da autoridade nacional.

Eliminag&o dos dados pessoais tratados com o consentimento do titular: O controlador

deve apagar os dados pessoais quando o consentimento do titular for revogado, exceto nas
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hipoteses previstas na lei.

Informacé&o sobre uso compartilhado de dados: O titular tem o direito de ser informado
sobre as entidades publicas e privadas com as quais o controlador compartilhou seus dados
pessoais.

Informagdo sobre a possibilidade de ndo fornecer consentimento e sobre as
consequéncias da negativa: O titular deve ser informado sobre as implicagdes de recusar o
fornecimento de consentimento para o tratamento de seus dados.

Revogacdo do consentimento: O titular pode revogar seu consentimento, de acordo com
o0s termos especificados na LGPD.

Os direitos do titular de dados devem ser exercidos mediante requerimento expresso do
titular ou de seu representante legal, direcionado ao agente de tratamento. O controlador é
obrigado a fornecer respostas adequadas, sem custos para o titular, em conformidade com os
prazos e termos estabelecidos em regulamentacGes especificas.

Além disso, a LGPD prevé que os dados pessoais referentes ao exercicio regular de
direitos pelo titular ndo podem ser utilizados em seu prejuizo. Essa disposic¢ao visa proteger 0s
interesses dos cidaddos que buscam exercer seus direitos de forma legitima.

A LGPD também aborda a possibilidade de revisdo de decisfes tomadas com base em
tratamento automatizado de dados pessoais. O titular tem o direito de solicitar a revisao de tais
decisdes, bem como o direito de obter informacdes claras e adequadas sobre os critérios e
procedimentos utilizados para a decisdo automatizada, desde que essas informacbes ndo
revelem segredos comerciais ou industriais.

A protecéo dos direitos do titular de dados néo se limita apenas a LGPD, uma vez que o
titular também pode buscar a defesa de seus interesses e direitos em juizo, individualmente ou
coletivamente, de acordo com a legislacdo aplicavel.

Em resumo, a LGPD estabelece um robusto conjunto de garantias e responsabilidades
para proteger os direitos do titular de dados pessoais. Ela fornece as bases para a prote¢do da
privacidade, da liberdade e da intimidade dos cidaddos, ao mesmo tempo em que impde
obrigacOes aos controladores para garantir o tratamento adequado dos dados pessoais. Essas
disposi¢des tém o objetivo de equilibrar as necessidades das organiza¢Ges com os direitos dos
individuos em um mundo cada vez mais digital e orientado por dados.

Por outro lado, o artigo 16 da LGPD estabelece diretrizes claras para a conservacao e
eliminacdo de dados pessoais. De acordo com esse artigo, 0os dados pessoais devem ser

eliminados ap6s o término de seu tratamento, considerando as limitagcBes técnicas das



26

atividades. No entanto, a lei permite a conservacdo dos dados em situacdes especificas,
vejamos:

Cumprimento de Obrigacdo Legal ou Regulatéria: O controlador dos dados pessoais
pode manter essas informacdes quando houver uma obrigacéo legal ou regulatoria que assim o
determine. Isso garante que as organizacdes cumpram as obrigacfes legais, mesmo apos o
término do tratamento dos dados.

Estudo por Orgdo de Pesquisa: Dados pessoais podem ser utilizados em estudos
conduzidos por 6érgéos de pesquisa. E fundamental, no entanto, que, sempre que possivel, 0s
dados sejam anonimizados para proteger a privacidade dos titulares.

Transferéncia a Terceiros: Os dados pessoais podem ser transferidos a terceiros, desde
gue sejam respeitados os requisitos de tratamento de dados estabelecidos na propria LGPD. Isso
assegura que a transferéncia seja realizada de maneira adequada, protegendo os direitos dos
titulares.

Uso Exclusivo do Controlador: Os dados pessoais podem ser mantidos para uso
exclusivo do controlador, desde que sejam anonimizados e que 0 acesso por terceiros seja
vedado. Isso garante que os dados sejam usados apenas internamente e de forma a preservar a
privacidade do titular.

Essas diretrizes refletem o compromisso da LGPD em equilibrar a protecdo da
privacidade dos cidaddos com a necessidade legitima de retencdo de dados em determinadas
circunstancias. A conservacdo e eliminacdo adequadas de dados pessoais sdo elementos
essenciais para garantir a conformidade com a lei e para proteger os direitos dos titulares,

promovendo uma gestao responsavel de informacgdes pessoais (Bioni, 2019).

3.2.2.2. Controlador

O controlador é a pessoa natural ou juridica, de direito publico ou privado, a quem
compete tomar decisdes relacionadas ao tratamento de dados pessoais. Em outras palavras, séo
as préprias empresas que recebem os dados dos titulares, sejam eles consumidores e/ou
empregados, entre outros. O controlador recebe 0s dados e prepara a estrutura para recebé-los,
trata-los, destina-los e elimina-los, transmitindo todas as diretrizes para a materializagdo do
tratamento ao operador (Bioni, 2019).

E responsabilidade do controlador:

Expor que obteve o consentimento do titular dos dados e instrui-lo sobre qualquer
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modificagdo no consentimento para o tratamento de dados, com destaque especial para as
mudangas de finalidade, prazo, controlador e compartilhamento de dados (Art. 8, § 2° e 6°)
(Brasil, 2018);

Elaborar o relatorio de impacto sobre a protecdo de dados pessoais (Art. 38) (Brasil,
2018);

Implementar medidas para garantir a transparéncia no tratamento de dados e fornecer
acesso ao relatorio de impacto sobre a protecdo de dados pessoais a ANPD, quando solicitado
(Art. 10, § 2° e 3°) (Brasil, 2018);

Atender as solicitacdes do titular de dados pessoais, incluindo a comprovacdo da
existéncia do tratamento de dados, bem como permitir 0 acesso, corre¢do, anonimizacao,
blogqueio ou eliminacao desses dados, conforme as disposicOes da Lei (Art. 18) (Brasil, 2018);

Desenvolver orientacbes para o tratamento de dados realizado pelo operador,
observando as proprias normas e regulamentos sobre o assunto (Art. 39) (Brasil, 2018).

Nomear 0 encarregado, exceto nos casos de dispensa, a critério da ANPD (Art. 41)
(Brasil, 2018);

Informar a autoridade nacional e ao titular a ocorréncia de incidentes de seguranca que

possam resultar em riscos ou danos significativos aos titulares (Art. 48) (Brasil, 2018).

3.2.2.3. Operador

O operador, seja pessoa fisica ou juridica, quer seja de direito publico ou privado,
assume a responsabilidade pela efetiva execucdo do tratamento de dados pessoais em nome do
controlador. Ele € o agente pratico encarregado de conduzir o processo de tratamento de dados,
podendo ser um funcionario da empresa que recebe os dados (controlador), uma entidade
terceirizada ou até mesmo um profissional autbnomo.

A figura do operador de dados é um elemento fundamental na Lei Geral de Protecao de
Dados (LGPD) no Brasil, e a doutrina de renomados autores, como Danilo Doneda, desempenha
um papel crucial na compreenséo de suas implicacdes e responsabilidades.

A LGPD estabelece claramente a diferenca entre o controlador e o operador de dados,
reconhecendo que ambos desempenham papéis distintos no tratamento de informacGes
pessoais. O controlador é aquele que define os propositos e 0s meios de processamento dos
dados, enquanto o operador € encarregado de executar 0 processamento em nome do

controlador.



28

Danilo Doneda (), um autor amplamente respeitado na area de protecdo de dados e
direito digital, tem contribuido significativamente para a compreensdo desses conceitos. Em sua
obra, Doneda pode enfatizar a importancia da distin¢ao entre controlador e operador, bem como
suas respectivas obrigacdes.

Essa distincdo é crucial para garantir que os direitos dos titulares de dados sejam
respeitados, que o tratamento de dados seja transparente e que as medidas de seguranca
adequadas sejam implementadas.

Os operadores desempenham um papel critico no cumprimento da LGPD, uma vez que
sdo encarregados de realizar as operacdes diérias de tratamento de dados de acordo com as
instrucGes do controlador.

Isso abrange atividades como coleta, armazenamento, processamento e protecdo de
dados pessoais. A responsabilidade dos operadores € agir em estrita conformidade com as
instrugdes do controlador e garantir que todas as operacGes de tratamento sejam realizadas em
conformidade com a lei e os principios de protecdo de dados.

Essa abordagem cuidadosa de distinguir entre controlador e operador visa promover a
transparéncia e a responsabilidade no tratamento de dados pessoais. A LGPD impde obrigac6es
especificas a ambas as partes e exige a celebracdo de contratos e acordos claros para garantir
que as operacOes de tratamento de dados sejam realizadas em conformidade com as normas de
protecdo de dados.

Em resumo, a figura do operador de dados, como definida na LGPD, é essencial para
garantir a protecdo da privacidade e dos direitos dos titulares de dados no contexto digital.
Autores respeitados, como Danilo Doneda, desempenham um papel importante na explicacao
e interpretacdo desses conceitos, contribuindo para uma aplicacdo eficaz da legislacdo de
protecdo de dados no Brasil (Brasil, 2018).

A distincdo clara entre controlador e operador é fundamental para garantir que o
tratamento de dados pessoais seja ético, transparente e em conformidade com a lei. Contudo, o
controlador e operador atuam em conjunto, desempenhando o papel de agentes de tratamento,

conforme estabelecido no Artigo 39 da legislacdo (Brasil, 2018).

3.2.2.4. Encarregado

A funcéo do encarregado envolve atuar como intermediario entre o titular dos dados, o

controlador e a ANPD, com total liberdade para supervisionar o tratamento dos dados,
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monitorar tanto o operador quanto o controlador e relatar possiveis irregularidades (Brasil,
2018, art. 5, VIII). E obrigagdo do controlador nomear o encarregado, conforme estabelecido
no artigo 41 da legislacédo (Brasil, 2018). Além disso, o artigo 23 imp&e a mesma obrigacédo de
nomear um encarregado para o tratamento de dados pessoais por pessoas juridicas de direito
publico (Brasil, 2018).

3.2.25. Autoridade Nacional de Protecdo de Dados

A Autoridade Nacional de Protecdo de Dados (ANPD) tem o papel de atuar junto a
sociedade e as instituicdes, trazendo mais seguranca e estabilidade para a aplicacdo da Lei Geral

de Protecdo de Dados. Patricia Peck, ao abordar o tema, esclarece que:

A ANPD tem um papel fundamental como elo entre diversas partes interessadas que
vao do titular ao ente e ao ente publico, passando pela necessidade alinhamento com
demais autoridades reguladoras e fiscalizadoras, bem como os trés poderes Executivo,
Legislativo e Judiciario que deverdo continuar a compreender a tematica da dinamica
dos dados pessoais em um contexto ndo apenas nacional mas principalmente 28
internacional para que o Brasil saiba se posicionar no mercado digital global. (Patricia
Peck, 2020, p. 49)

Por outro lado, de acordo com Lima (2021, p. 125), o estabelecimento de limites para
as atividades das empresas nos mercados de tecnologia, relacionados a coleta, uso e tratamento
de dados, apresenta um desafio notavel. I1sso ocorre devido a confrontacédo de interesses diversos
e a necessidade de, na maioria das situacdes, decidir entre a prevaléncia de um interesse sobre
0 outro.

Contudo, o reconhecimento da LGPD de tratar o poder econdmico e regular a atividade
das empresas de tecnologia representa o ponto de partida incontornavel. Da mesma forma, a
analise dos dados e informacBes como ativos da empresa, com destaque para sua base de dados,
deve ndo apenas ser reconhecida pelo sistema de protecdo de dados, mas também ser
considerada na aplicacdo de todo o Direito Comercial (Lima, 2021p. 125).

Em 2022, a Medida Provisoria 1124/22 estabeleceu a transformacgdo da Autoridade
Nacional de Protecdo de Dados (ANPD) em uma autarquia de natureza especial. A referida
medida altera a Lei Geral de Protecdo de Dados Pessoais (LGPD) e foi oficialmente publicada
no Diéario Oficial da Unido, sendo, posteriormente, transformada em norma juridica.

A ANPD é responsavel por editar normas, fiscalizar procedimentos e aplicar san¢Ges

relacionadas a protecdo de dados pessoais. Inicialmente, a ANPD foi criada como um 6rgao
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transitorio vinculado a Presidéncia da Republica. No entanto, a Lei 13.853/19 estabeleceu um
prazo para que o Poder Executivo avaliasse a conveniéncia de transforma-la em uma autarquia.

Conforme o Decreto-Lei 200/67, que trata da organizacéo da administracéo federal, uma
autarquia € um servigo autbnomo criado por lei, com personalidade juridica, patrimonio e
receita proprios. Sua finalidade é executar atividades tipicas da administracdo publica que
requerem gestdo administrativa e financeira descentralizada.

Os ministros da Economia, Paulo Guedes, e da Casa Civil, Ciro Nogueira, afirmaram,
conforme publicado na Agéncia Camara de Noticias, na exposi¢cdo de motivos da MP que o
Brasil adotou 0 modelo de autarquia especial para as autoridades reguladoras, visando promover
especializacdo técnica, estabilidade juridica e protecdo contra interferéncia politica.

Esse modelo, amplamente utilizado em contextos internacionais, como nos Estados
Unidos e na Europa, proporciona uma estrutura especializada e descentralizada de atuagéo
estatal, com autonomia administrativa e poderes de supervisao, fiscalizagcdo e normatizagéo de
atividades.

Segundo o portal Agéncia Camara de Noticias (2022), a medida proviséria cria um cargo
comissionado para o diretor-presidente da ANPD, sem gerar aumento de despesas, e realoca 0s
atuais servidores na nova autarquia. Além disso, determina que a estrutura organizacional e as
competéncias da ANPD, conforme previstas na Lei Geral de Protecdo de Dados, serdo mantidas.

Em resumo, a LGPD surgiu como uma resposta as demandas crescentes por protecao de
dados pessoais, seguindo um contexto histérico global de preocupacdo com a privacidade e a

necessidade de regulamentacdo adequada do tratamento de dados.
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4. CAPITULO 1lIl — AS PERMISSOES E OS LIMITES IMPOSTO PELA LEI
GERAL DE PROTECAO DE DADOS

A Lei Geral de Protecdo de Dados (Lei n® 13.709/2018), em vigor no Brasil desde
setembro de 2020, estabelece um conjunto de permissdes e limites relacionados ao tratamento
de dados pessoais por organizacfes, com base em dispositivos legais especificos:

Consentimento informado e explicito (Artigo 7°, 1): A LGPD determina que o
tratamento de dados pessoais requer o consentimento explicito do titular, devendo ser obtido de
forma clara e especifica para cada finalidade de processamento. Isso coloca o controle sobre o0s
dados nas maos dos individuos.

Base legal para o tratamento (Artigo 7°): A lei estipula que o tratamento de dados
pessoais deve ter uma base legal, como o cumprimento de obrigacdes legais, o cumprimento de
contratos, o legitimo interesse da empresa ou o consentimento do titular dos dados, delimitando
os limites para a coleta e o0 uso de dados.

Finalidade (Artigo 6°): A LGPD estabelece que o tratamento de dados pessoais deve ser
feito para finalidades especificas e legitimas, ndo permitindo desvios dessas finalidades sem um
novo consentimento ou base legal. Isso evita a coleta excessiva ou 0 uso inadequado de
informagdes.

Minimizacao de dados (Artigo 11): As organizacdes sdo obrigadas a coletar apenas 0s
dados estritamente necessarios para a finalidade pretendida, evitando a coleta excessiva de
informacdes.

Transparéncia (Artigo 9°): A lei exige que as organizagdes fornegam informagdes claras
e acessiveis sobre como os dados serdo usados, quem teréd acesso a eles e os direitos dos titulares
dos dados. Isso permite que os individuos compreendam como suas informacdes estdo sendo
tratadas e exercam seus direitos de forma eficaz.

Direitos dos titulares (Artigos 17 a 21): A LGPD concede diversos direitos aos titulares
dos dados, incluindo o direito de acesso aos seus dados, a correcdo de informacgdes incorretas,
a exclusao de dados, a portabilidade de dados e a possibilidade de se opor ao processamento.
As organizagdes séo obrigadas a respeitar e atender a esses direitos, representando um limite
importante para o tratamento de dados pessoais.

Seguranca (Artigo 46): A LGPD estabelece que as organiza¢des devem implementar
medidas adequadas para proteger os dados pessoais contra acesso nao autorizado, vazamentos

ou outras ameacas, garantindo a integridade e a confidencialidade das informagdes.
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Esses limites e permissdes da LGPD, baseados nos dispositivos legais da propria lei,
buscam promover uma cultura de respeito a privacidade, equilibrando os interesses das
organizaces com a protecdo dos direitos individuais e assegurando a conformidade com as
normas de privacidade e protecdo de dados. Qualquer violagdo desses limites pode resultar em

san¢Oes, de acordo com as disposicdes legais da LGPD.

4.1. O PAPEL DO CONSENTIMENTO

O conceito de consentimento na LGPD é fundamental, e a definicdo de consentimento
na lei pode ser encontrada na obra de Bruno Bioni (2021), renomado especialista em
privacidade e protecdo de dados. Segundo ele, o consentimento € a manifestacdo livre,
informada e inequivoca pela qual o titular concorda com o tratamento de seus dados pessoais
para uma finalidade determinada.

Essa definicdo enfatiza que o consentimento deve ser voluntério, ou seja, a pessoa deve
dar seu consentimento de espontanea vontade, apds ter sido devidamente informada sobre como
seus dados pessoais serdo usados.

O consentimento inequivoco é um dos principios-chave da protecdo de dados pessoais,
e sua importancia reside na garantia de que o tratamento de dados seja feito de maneira ética,
transparente e com o devido respeito aos direitos e a privacidade dos titulares dos dados. 1sso
beneficia tanto as organiza¢fes quanto os individuos, ao estabelecer uma base sélida para o
processamento de informacGes pessoais.

Além disso, o consentimento deve ser especifico para cada finalidade de tratamento de
dados, ou seja, o titular dos dados deve saber para que exatamente seus dados serdo utilizados.

Essa definicdo de consentimento na LGPD visa garantir que as pessoas tenham controle
sobre 0 uso de seus dados pessoais e que suas informacbes sejam tratadas de maneira
transparente e responsavel por organizacfes que coletam e processam esses dados.

O consentimento desempenha um papel de extrema relevancia na Lei Geral de Protecéo
de Dados (LGPD), sendo uma das pedras angulares da regulamentacéo de privacidade no Brasil.
Isso se evidencia a partir das citacOes dos dispositivos legais da LGPD:

Legitimidade do Tratamento (artigo 7° e 11): O consentimento € uma das bases legais
para o tratamento de dados pessoais, conforme estabelecido no artigo 7° da LGPD. Sem o
consentimento, o tratamento de dados s6 pode ocorrer em situagdes especificas, como o

cumprimento de obrigacOes legais (artigo 7°, 1), o cumprimento de contratos (artigo 7°, V), ou
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o legitimo interesse da organizacdo (artigo 7°, IX).

Cumprimento da LGPD (artigo 52): A obtencdo de consentimento adequado é uma
obrigacdo legal para as organizac6es que desejam cumprir a LGPD. O artigo 52 da LGPD prevé
san¢Oes para 0 ndo cumprimento da lei, o que inclui a obtencdo de consentimento de forma
inadequada.

Flexibilidade para o Titular dos Dados (Artigo 18): O consentimento pode ser revogado
a qualquer momento pelo titular dos dados, conforme estipulado no Artigo 18 da LGPD. Isso
da aos individuos maior controle sobre suas informacGes e a capacidade de interromper o
tratamento de dados quando desejarem.

Relevancia para o Mercado e a Confianga do Consumidor: A conformidade com a
LGPD, incluindo a obtencdo de consentimento, é fundamental para a construcdo de confianca
entre as organizacdes e seus clientes. Os consumidores tendem a confiar mais em empresas que
respeitam sua privacidade, o que pode ter um impacto positivo nos negdcios (Bioni, 2021).

Em resumo, o consentimento desempenha um papel crucial na LGPD, garantindo a
protecdo da privacidade e dos direitos dos titulares dos dados, promovendo a transparéncia nas
praticas de tratamento de dados e estabelecendo uma base legal solida para o tratamento de
informacBes pessoais, conforme respaldado pelos dispositivos legais da propria lei. E uma
ferramenta fundamental para a conformidade com a LGPD e para a construcdo da confianga
entre organizacdes e seus clientes.

A discussdo em torno da Lei Geral de Protecdo de Dados (LGPD) provocou
transformac6es significativas no mercado, uma vez que essa legislacdo estabelece requisitos
essenciais para o tratamento de dados pessoais ou sensiveis. A LGPD coloca a protecdo da
privacidade no centro das operac@es, exigindo que o responsavel por esses dados obtenha o
consentimento explicito do titular antes de coleta-los ou divulga-los.

Além do mais, a LGPD categoriza os dados em duas principais classes no seu artigo 5°:
dados pessoais, que incluem informagdes como nome, RG, data de nascimento, entre outros; e
dados sensiveis, que englobam uma gama de informacgdes delicadas, como origem racial,
opinides politicas, dados genéticos, biometria, informacdes de salde, crencas religiosas,
filosofias, filiagdo a sindicatos e orientacdo sexual.

E fundamental ressaltar que, de acordo com a Lei Geral de Protecéo de Dados (LGPD),
0 Onus da prova de que o consentimento foi obtido em conformidade com a legislacéo recai
sobre o controlador de dados, conforme estabelecido no artigo 15 da LGPD.

O consentimento do titular dos dados, conforme disposto nos artigos 5° e 8° da LGPD,
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pode ser tanto expresso, por escrito, quanto tacito. No entanto, é importante observar que 0
titular tem o direito de revogar o consentimento a qualquer momento, conforme previsto no
artigo 8°, § 5° da LGPD. O consentimento ndo pode ser obtido mediante erro, dolo, coagéo,
lesdo, estado de perigo ou fraude, de acordo com o artigo 8°, § 4° da mesma lei.

Ademais, o consentimento deve ser especifico para cada situacdo, requerendo a
renovacgdo quando houver mudangas no tratamento dos dados, de acordo com o artigo 11 da
LGPD. Caso o titular ndo deseje mais consentir com o tratamento de seus dados pessoais,
mesmo apds a renovacdo, ele tem o direito de revoga-lo a qualquer momento, conforme o artigo
8° 8§ 5°da LGPD, desde que o faga de maneira expressa, gratuita e facilitada.

O controlador de dados, conforme determinado no Artigo 5°, deve esclarecer ao titular
a necessidade dos dados coletados para a prestacdo do servico, bem como se os dados sao
tratados exclusivamente por ele ou se ha compartilhamento com terceiros.

E crucial salientar que o controlador sera monitorado durante todo o periodo de uso dos
dados, uma vez que esses dados ndo pertencem nem ao operador nem ao controlador, conforme
preconizado nos artigos 5° e 6° da LGPD. O controle e a responsabilidade pela conformidade
com a LGPD recaem inteiramente sobre o controlador, conforme estabelecido nos artigos 6° e
41 da LGPD. Portanto, é imperativo que ele esteja em conformidade com a legislacéo,
garantindo a protecdo dos dados pessoais do titular e cumprindo com as obrigagdes previstas na
LGPD.

42. A IMPORTANCIA DA TRANSPARENCIA EM TODAS AS ETAPAS DO
MANUSEIO DOS DADOS

Um dos pilares fundamentais de uma sociedade democratica reside na confianca que 0s
cidaddos depositam no Estado, e a transparéncia desempenha um papel primordial nessa
construcdo. A importancia da transparéncia varia ao longo da histéria, mas é inegavel a continua
luta pela sua preservacéo.

Recentemente, em meio a debates acalorados sobre a administragdo do imenso volume
de dados gerados pela 42 revolucdo industriali, tomadores de deciséo, a sociedade e instituicoes
se envolveram em discussfes profundas. Escandalos recentes trouxeram a tona as inimeras
possibilidades de utilizacdo de informacgdes pessoais, suscitando uma crescente preocupagao
em relacdo aos riscos politicos e regulatdrios associados a essa questao.

No Brasil, o artigo 5° da Constituicdo Federal de 1988 assegura 0 acesso a informagao
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como um direito de todos os cidaddos. Em 2004, o Ministério da Transparéncia e Controladoria-
Geral da Unido lancou o Portal da Transparéncia do Governo Federalii, que passou por
reformulac6es para atender a demanda crescente e as obrigacdes de transparéncia.

Em 2011, a promocdo da transparéncia publica ganhou ainda mais destaque com a
promulgacédo da Lei do Acesso a Informacéo (Brasil, 2011), marcando um avanco significativo
na democratizacdo do acesso as informac6es publicas em nosso pais.

Além de ampliar a visibilidade dos atos governamentais e simplificar o acesso aos dados
de gestdo, as informacdes passaram a ser divulgadas de maneira mais clara e organizada, pelo
menos essa era a expectativa. Qualquer questionamento sobre transparéncia, seja por parte dos
cidadaos ou da midia, é imediatamente considerado.

O estimulo continuo as a¢bes que promovem o0 acesso a informacdo é evidente. Ha ndo
muito tempo, o governador do Rio de Janeiro, Wilson Witzel, sancionou a Lei Estadual
8.719/2020, proposta pelo deputado Carlo Caiado (DEM)iii, que determina a criacdo de um
portal de transparéncia dedicado a divulgacdo dos gastos provenientes de royalties e
participacdo na producdo de petréleo repassados pela Unido.

A importancia da transparéncia em todas as etapas do manuseio de dados esta respaldada
em diversos dispositivos legais, principalmente na Lei Geral de Protecéo de Dados (LGPD) no
Brasil. Abaixo, apresento a relevancia da transparéncia através dessa lei:

Respeito a Privacidade (Artigo 2°): A LGPD, em seu Artigo 2°, estabelece o respeito a
privacidade como um de seus principios fundamentais. A transparéncia é um elemento essencial
para garantir que os titulares de dados tenham conhecimento das praticas de tratamento e
possam exercer seus direitos de privacidade.

Principio da Finalidade (Artigo 6°): O Artigo 6° da LGPD determina que o tratamento
de dados pessoais deve ocorrer para finalidades legitimas, especificas e informadas ao titular
dos dados. Essa informacdo deve ser comunicada de forma transparente, garantindo que 0s
titulares compreendam as finalidades do tratamento.

Direito de Acesso (Artigo 18): A LGPD concede aos titulares dos dados o direito de
acessar informagdes sobre o tratamento de seus dados pessoais. A transparéncia é crucial para
permitir o exercicio desse direito, assegurando que os titulares dos dados saibam como suas
informacdes estdo sendo tratadas.

Direito de Retificacdo e Exclusdo (Artigo 18): Os titulares dos dados tém o direito de
solicitar a correcdo de dados imprecisos e a exclusdo de informacdes irrelevantes ou

desnecessarias. A transparéncia é fundamental para garantir que os titulares dos dados tenham
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conhecimento desses direitos e possam exercé-los.

Responsabilidade das Organizagbes (Artigo 6°): A LGPD estabelece que as
organizacgOes sdo responsaveis pelo tratamento de dados pessoais. 1sso inclui a responsabilidade
de ser transparente sobre as préaticas de tratamento, implementar medidas de seguranca e
garantir a conformidade com a lei.

Encarregado de Protecdo de Dados (Artigo 41): A designacdo de um Encarregado de
Protecdo de Dados (DPO) é obrigatoria em certas situacfes, de acordo com o Artigo 41 da
LGPD. O DPO desempenha um papel critico na supervisao das questbes de privacidade e
protecdo de dados e é um ponto de contato para os titulares dos dados, promovendo a
transparéncia nas operacOes da organizagéo.

Penas e Sanc¢des (Artigo 52): A LGPD estabelece san¢des para organizacdes que nao
cumprem suas disposi¢des, incluindo multas substanciais. A falta de transparéncia nas praticas
de tratamento de dados pode resultar em penalidades, destacando a importancia da transparéncia
na conformidade com a lei.

Relagbes com Regulamentacdes Internacionais (Artigo 33): A LGPD estabelece
requisitos especificos para a transferéncia internacional de dados. A transparéncia sobre essas
transferéncias e o cumprimento de padrdes internacionais Sd0 essenciais para garantir a
conformidade com a LGPD em cenarios globais.

Em sintese, a LGPD enfatiza a importancia da transparéncia em todas as etapas do
manuseio de dados pessoais. A legislacdo ndo apenas estabelece a obrigatoriedade de ser
transparente em relacdo ao tratamento de dados, mas também prevé direitos e responsabilidades
especificos para garantir que os titulares de dados tenham informacdes claras e acesso aos seus
dados pessoais. A conformidade com essas disposicdes legais contribui para a protecdo da
privacidade e o respeito pelos direitos dos titulares de dados.

Esse enfoque, ao exigir que as empresas comuniquem de forma transparente aos
usuarios como exatamente os dados coletados serdo utilizados, reforca a tendéncia a
transparéncia no tratamento de dados pessoais.

Um exemplo recente que demonstra a importancia da transparéncia e conformidade com
regulamentos de protecdo de dados € a multa imposta pela agéncia de protecdo de dados da
Franca ao Google, no valor de 50 milhdes de euros (cerca de R$ 213 milhdes), por violagdo da
Regulamento Geral de Protecdo de Dados (GDPR)iv, que regula o uso de dados na Unido
Europeia.

O regulador francés alegou que o Google ndo estava sendo transparente e claro ao



37

informar aos usuérios como os dados pessoais eram coletados em seus servicos, incluindo o
YouTube, 0 Maps e 0 mecanismo de busca, para a personalizacdo de anuncios publicitarios.

A LGPD foi inspirada na GDPR e, como a legislacdo europeia, tem um alcance global.
Isso significa que empresas em todo 0 mundo, mesmo aquelas sem sede na Unido Europeia,
precisam ajustar seus procedimentos de tratamento de dados pessoais se tiverem filiais,
representacdes ou operagdes na regiéo.

A LGPD, portanto, tem como principal objetivo proteger a privacidade dos cidad&os e
demandar maior transparéncia por parte das empresas que coletam dados sensiveis. Além disso,
quando se trata de dados publicos, hd um reconhecimento generalizado de sua importancia na
gestdo de riscos politicos e regulatorios. O acesso transparente a esses dados é essencial para
que os cidadaos possam compreender como os recursos publicos séo utilizados e permanecerem
informados sobre questdes relacionadas a administracdo publica no Brasil.

A andlise criteriosa de dados publicos permite aos gestores tomarem decisfes mais
informadas e estratégicas. Com informaces transparentes, abrangentes e precisas, as empresas
ganham uma vantagem competitiva significativa, atraindo investidores e evitando situac6es
adversas que possam prejudicar sua reputacdo. A transparéncia nos dados é, portanto, um pilar
fundamental para a conformidade com regulamentos de protecdo de dados e para 0 SUCesso nos

negacios.

43. CASOS EM QUE O CONSENTIMENTO E DISPENSADO

A Lei Geral de Protecdo de Dados (LGPD) revolucionou o tratamento de informagdes
pessoais no Brasil, estabelecendo principios e regras claras para proteger a privacidade dos
cidaddos. No cerne dessa legislacao, encontra-se o artigo 7°, que define as hipdteses nas quais

o tratamento de dados pessoais é permitido, mesmo na auséncia do consentimento do titular.

4.3.1. Hipoteses para o Tratamento de Dados Pessoais sem Consentimento do Titular

O artigo 7° da LGPD delimita as situagbes em que o tratamento de dados pessoais é
autorizado sem a necessidade de consentimento explicito do titular. Essas hipoteses refletem os
principios fundamentais da LGPD, como o respeito a autodeterminacao do titular e a promocéo

da transparéncia e seguranga no uso de informacdes pessoais.
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Cumprimento de Obrigagdo Legal (Inciso II): O tratamento é permitido para atender a
obrigagdes legais ou regulatérias, garantindo o cumprimento da lei.

Administracdo Publica (Inciso I11): A administracdo publica pode utilizar dados para
politicas publicas, desde que siga as disposicdes da lei.

Realizagdo de Estudos por Orgdos de Pesquisa (Inciso 1V): Orgéos de pesquisa podem
tratar dados pessoais para estudos, desde que anonimizem sempre que possivel.

Execucdo de Contrato (Inciso V): O tratamento é autorizado na execucdo de contratos
dos quais o titular é parte.

Exercicio de Direitos em Processos (Inciso VI): O tratamento é autorizado para o
exercicio regular de direitos em processos judiciais, administrativos ou arbitrais.

Protecdo da Vida e Incolumidade (Inciso VII): A seguranca da vida e integridade fisica
do titular ou terceiros justifica o tratamento de dados.

Tutela da Saude (Inciso VIII): Profissionais de saude e autoridades sanitarias podem
tratar dados para a saude, com foco na seguranca e qualidade do atendimento.

Interesses Legitimos (Inciso 1X): O controlador pode tratar dados para atender a
interesses legitimos, desde que ndo prejudique os direitos fundamentais do titular.

Protecdo do Crédito (Inciso X): O tratamento € autorizado para a protecdo do crédito,
de acordo com a legislagdo aplicavel.

4.3.2. Outras Disposicdes Relevantes

Além dessas hipdteses, a LGPD estabelece regras adicionais que reforgcam a protecdo de
dados:

Tratamento de Dados Publicos (8 3°): Dados de acesso publico devem ser tratados com
base na finalidade, boa-fé e interesse publico que justificaram sua disponibilizacéo.

Dados Manifestamente Publicos (8§ 4°): Para dados tornados manifestamente publicos
pelo titular, o consentimento ndo é necessario, contanto que sejam respeitados os direitos do
titular e os principios da LGPD.

Compartilhamento de Dados (8 5°): Quando o controlador precisa compartilhar dados
com outros controladores, um consentimento especifico do titular € necessario, exceto em casos
de dispensa previstos na lei.

Obrigactes Permanentes (§ 6°): A auséncia de consentimento ndo isenta os agentes de

tratamento de outras obrigagdes da LGPD, incluindo a observancia dos principios e garantia
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dos direitos do titular.
Tratamento Posterior (8 7°): Dados citados nos 88 3° e 4° podem ser tratados
posteriormente para novas finalidades, desde que se respeitem 0s propdsitos legitimos, a

protecao dos direitos do titular e os fundamentos e principios da LGPD.

4.4. LEGITIMO INTERESSE

A Lei Geral de Protecdo de Dados (LGPD) no Brasil representa um marco importante
na garantia da privacidade e protecdo dos dados pessoais dos cidaddos. No entanto, um dos
aspectos mais desafiadores e debatidos da LGPD ¢€ a utilizacdo do "legitimo interesse™ como
base legal para o tratamento de dados pessoais sem o0 consentimento do titular. Embora essa
base legal tenha sua relevancia, € crucial que seja aplicada com cautela, devido a sua natureza
ampla e interpretativa.

O Artigo 10 da LGPD define o legitimo interesse do controlador como uma base legal
para o tratamento de dados pessoais, desde que esse tratamento seja destinado a finalidades
legitimas, consideradas a partir de situac@es concretas. As finalidades legitimas podem incluir
0 apoio e promocao das atividades do controlador, bem como a protecdo dos direitos do titular
ou a prestacdo de servicos benéficos a ele. No entanto, a LGPD nao fornece uma definicao exata
do que constitui legitimo interesse, preferindo deixa-lo de forma ampla e exemplificativa
(Bioni, 2019).

E importante destacar que o legitimo interesse ndo deve ser usado para preencher
lacunas de fundamentacao legal. Em vez disso, é recomendavel que o controlador busque obter
0 consentimento do titular sempre que possivel, antes de realizar qualquer tratamento de dados.
Somente quando isso ndo for viavel, o legitimo interesse deve ser considerado como uma
alternativa (Bioni, 2019).

Para garantir a aplicagdo adequada do legitimo interesse, o controlador deve avaliar
cuidadosamente a situagdo em questdo. Essa avaliacéo envolve varios aspectos:

Finalidade Legitima: O tratamento de dados deve ter uma finalidade legitima que nao

viole a legislacdo vigente. Além disso, 0 contexto em que o0s dados sdo processados deve ser
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levado em consideracdo, indo além do respeito as leis, conforme destacado pela Opinion
03/2013 do Grupo de Trabalho do Artigo 29 (WP29).

Situacdo Concreta: Deve haver uma relacdo prévia entre o controlador e o titular dos
dados para que o legitimo interesse seja utilizado. A existéncia de uma legitima expectativa por
parte do titular e a compatibilidade do novo tratamento com a finalidade original da relagao
entre as partes também sdo considerac¢des cruciais.

Respeito aos Principios da LGPD: O controlador deve observar os principios da LGPD,
conforme estabelecido no Artigo 10, 81° e 82°. Isso inclui tratar apenas os dados pessoais
estritamente necessarios para a finalidade pretendida e adotar medidas para garantir a
transparéncia do tratamento.

Além disso, o controlador deve estar preparado para fornecer um relatorio de impacto a
protecao de dados pessoais quando solicitado pela autoridade nacional, observando os segredos
comerciais e industriais.

Uma prética recomendada, embora ndo explicitamente exigida pela LGPD, é a
realizacdo de uma "Avaliacdo de Legitimo Interesse™ (LIA). Essa avaliacdo, comumente
utilizada em paises com rigorosas regulamentacdes de protecdo de dados, visa encontrar um
equilibrio entre o uso do legitimo interesse pelo controlador e o respeito aos direitos e liberdades
dos titulares de dados pessoais. A LGPD néo exige explicitamente o LIA, mas o Artigo 37
ressalta a necessidade de manter registros das operacdes de tratamento de dados pessoais,
especialmente quando baseado no legitimo interesse, 0 que pode ser considerado uma boa
pratica (Bioni, 2019).

Outro ponto de atencdo é o uso do legitimo interesse por terceiros. A LGPD menciona
a possibilidade, mas néo fornece diretrizes especificas para essa situacao, deixando espaco para
regulamentac¢des adicionais da Autoridade Nacional de Protecdo de Dados (ANPD).

Em conclusdo, o legitimo interesse € uma base legal importante na LGPD, mas sua
aplicacdo requer uma avaliagdo criteriosa e respeito aos principios da lei. A ampla margem
interpretativa e a falta de diretrizes especificas tornam sua utilizacdo um desafio que a ANPD
deve abordar com orientacfes claras. Em ultima analise, o equilibrio entre a protecdo da
privacidade dos titulares de dados e as necessidades das organizagGes € essencial para uma

implementacao eficaz da LGPD.

45. SANCOES ADMINISTRATIVAS DA LGPD: GARANTINDO O CUMPRIMENTO
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DA LEI COM RESPONSABILIDADE PROATIVA

Seguindo as diretrizes estabelecidas por Bioni (2021), a Lei Geral de Protecdo de Dados
(LGPD) estabelece um conjunto de sancdes administrativas aplicaveis aos agentes de
tratamento de dados em caso de infragdes as normas previstas na legislacdo. Essas sancoes
visam assegurar que a LGPD seja efetivamente cumprida e que os direitos dos titulares de dados
sejam protegidos. Abordaremos essas sancfes, bem como 0s critérios que orientam sua
aplicacdo.

SancOes Aplicaveis:

Adverténcia: Os agentes de tratamento podem receber uma adverténcia, que inclui a
indicacdo de um prazo para tomar medidas corretivas.

Multa Simples: Uma multa que pode atingir até 2% do faturamento da pessoa juridica
de direito privado, grupo ou conglomerado no Brasil no seu ultimo exercicio, limitada a R$
50.000.000,00 por infrag&o.

Multa Diéria: Além da multa simples, a LGPD permite a aplicacdo de multas diérias,
observando o limite total estabelecido para a multa simples.

Publicizacdo da Infracdo: Apds a devida apuracgdo e confirmacéo da infracdo, os detalhes
da violagdo podem ser publicizados.

Bloqueio de Dados: A LGPD possibilita o bloqueio dos dados pessoais relacionados a
infracdo até que esta seja regularizada.

Eliminacdo de Dados: Em casos mais graves, 0s dados pessoais relacionados a infracao
podem ser eliminados.

Suspensdo do Funcionamento do Banco de Dados: Pode haver a suspenséo parcial do
funcionamento do banco de dados relacionado a infracdo, pelo periodo maximo de 6 meses,
prorrogavel.

Suspensdo do Exercicio da Atividade de Tratamento: A autoridade nacional pode
suspender o exercicio da atividade de tratamento dos dados pessoais relacionados a infracéo
pelo periodo maximo de 6 meses, prorrogavel.

Proibicdo de Atividades de Tratamento de Dados: Também pode ser aplicada a
proibicao, total ou parcial, do exercicio de atividades relacionadas ao tratamento de dados.

Critérios para Aplicagéo:

Conforme previsto no 8 1° do artigo 52, as san¢0es da LGPD séo aplicadas considerando

varios critérios e parametros, como:
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| - a gravidade e a natureza das infracGes e dos direitos pessoais afetados;

Il - a boa-fé do infrator;

111 - a vantagem auferida ou pretendida pelo infrator;

IV - a condi¢do econdmica do infrator;

V - a reincidéncia;

VI - o grau do dano;

VII - a cooperacdo do infrator;

VIII - a adogdo reiterada e demonstrada de mecanismos e procedimentos internos
capazes de minimizar o dano, voltados ao tratamento seguro e adequado de dados, em
consonancia com o disposto no inciso 1l do § 2° do art. 48 desta Lei;

IX - a adocdo de politica de boas préaticas e governanca;

X - a pronta adocdo de medidas corretivas; e

X1 - a proporcionalidade entre a gravidade da falta e a intensidade da sancéo.

4.5.1. Responsabilidade Proativa e Governanga

A LGPD, de acordo com Danilo Doneda (), traz a tona a importancia da responsabilidade
proativa por parte das organizacdes. E fundamental adotar medidas preventivas para evitar
prejuizos, pois lidar com danos apds sua ocorréncia pode ser complexo e dispendioso.

A legislacdo também exige governanca, cumplicidade e responsabilidade por parte das
organizac6es no que diz respeito ao tratamento de dados pessoais. Os agentes de tratamento
precisam agir de forma ética e transparente, adotando politicas internas que visem ao tratamento
seguro e adequado de dados.

A LGPD veio para estabelecer limites ao que pode ser feito com informag6es que ndo
pertencem a empresa. Ela visa proteger a privacidade e os direitos dos titulares de dados, além
de garantir que as organizacGes ajam de maneira responsavel e em conformidade com a
legislacéo.

Em um mundo cada vez mais digital, em que os dados sdo ativos valiosos, a LGPD
desempenha um papel crucial na protecdo desses dados e na promoc¢do da confianca entre as

empresas e os individuos.
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CONCLUSAO

A Lei Geral de Protecdo de Dados (LGPD) marca um divisor de aguas na forma como
a sociedade lida com informacgfes pessoais no contexto digital. Sua promulgacdo reflete a
necessidade de garantir os direitos fundamentais de liberdade, intimidade e privacidade em um
cenario cada vez mais voltado para a coleta, processamento e compartilhamento de dados. Para
isso, a LGPD estabelece um conjunto de prerrogativas e limites que afetam tanto os titulares de
dados quanto as organizacdes que lidam com informacdes pessoais.

Do ponto de vista dos titulares de dados, a LGPD confere um conjunto de direitos
fundamentais. Eles tém o direito de conhecer quais informac6es pessoais estdo sendo coletadas
e com que finalidade. Além disso, podem acessar seus proprios dados, corrigi-los, anonimiza-
los e, em muitos casos, transferi-los para outros provedores de servicos. A revogacdo do
consentimento é outro direito importante, permitindo que os titulares retirem sua autorizacdo
para o tratamento de seus dados. Isso proporciona aos individuos um nivel significativo de
controle sobre suas informacdes pessoais.

Por outro lado, a LGPD impde limites significativos as organizacdes que tratam dados
pessoais. Elas devem atuar de maneira responsavel, coletando e processando apenas os dados
necessarios para fins legitimos e em conformidade com a lei. Isso requer a implementacao de
medidas de seguranga para proteger essas informacdes e a transparéncia no tratamento de dados.
A legislacdo também estabelece san¢BGes administrativas para as organiza¢es que ndo cumprem
suas disposic@es, incluindo multas substanciais e outras medidas corretivas. As multas podem
variar de adverténcias iniciais até multas pesadas, com o valor das multas diarias adicionais em
caso de ndo conformidade continua.

Essas prerrogativas e limites impostos pela LGPD sdo essenciais para equilibrar a
protecdo da privacidade do cidaddo com a capacidade de inovar e utilizar dados para aprimorar
produtos e servigos. A LGPD néo pretende inibir o progresso tecnolégico, mas sim garantir que
ele ocorra de maneira ética e responsavel, sob a ameaca de penalidades significativas para as
organizagOes que ndo cumpram a lei.

Em conclusédo, a LGPD desempenha um papel fundamental em nossa sociedade digital.
Ela fornece aos cidaddos os meios para proteger sua privacidade e seus dados pessoais,
enquanto impde limites necessarios para garantir que as organizacOes ajam de maneira
responsavel e transparente. As penalidades estabelecidas pela LGPD sédo um lembrete claro de

gue 0 ndo cumprimento pode resultar em consequéncias sérias, tornando a conformidade com
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essa lei essencial tanto para a protecdo dos cidadaos quanto para a continuidade dos negécios
no cenério digital atual.
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