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CRIMES CIBERNETICOS:
DIFICULDADE PARA OBTER INDICIOS DE AUTORIA E MATERIALIDADE

BRUNO PEREIRA BARROS'

Resumo

Os crimes cibernéticos referem-se a atividades criminosas que envolvem o uso de
computadores, redes e sistemas de informacao. Esses tipos de crimes podem variar em
gravidade e escopo, e geralmente s&o realizados por individuos ou grupos que exploram
vulnerabilidades tecnolégicas para obter ganhos financeiros, roubar informagdes
pessoais, prejudicar sistemas ou causar perturbagdes. Entender a autoria e a
materialidade de crimes cibernéticos pode ser desafiador devido a natureza digital e
muitas vezes andnima dessas atividades. No entanto, as autoridades e especialistas em
seguranga cibernética utilizam diversas técnicas e abordagens para coletar indicios e
identificar os responsaveis por esses crimes. Algumas das estratégias comuns incluem:
registro de logs e metadados; analise de malware; rastreamento de transagbes
financeiras etc. Para combater crimes cibernéticos, governos, empresas e individuos
adotam medidas de seguranga cibernética, como a utilizacdo de firewalls, antivirus,
autenticagdo de dois fatores, educagéo sobre seguranga online e leis especificas para
punir os infratores. E importante ressaltar que a investigagdo de crimes cibernéticos

exige expertise técnica e legal.

Palavras-chave: Crimes cibernéticos. Crimes digitais. Cibe criminalidade.

1Qualificagéo do autor.



INTRODUGAO

A crescente integragdo da tecnologia digital em nossas vidas tem trago
inumeros beneficios, mas também tem dado origem a novos desafios, um deles é o

cibercrime.

O cibercrime refere-se a atividades criminosas que ocorrem no espaco virtual,
envolvendo o uso de tecnologia da informacéo e comunicagdo para cometer uma
ampla gama de infragbes. Essas atividades vao desde ataques cibernéticos a
sistemas de computador até fraudes online, roubo de dados pessoais e

empresariais, disseminagado de malware, phishing, entre outros.

O cibercrime é alimentado pela acessibilidade e conectividade que a internet
proporciona, permitindo que criminosos operem de maneira global e maioria das
vezes andnima. Eles podem atacar individuos, empresas, instituicbes
governamentais e até infraestruturas criticas, causando danos financeiros e

comprometendo a privacidade e seguranga das pessoas.

Para combater o cibercrime, governos, empresas e individuos tém adotado
medidas de segurancga cibernética, leis mais rigorosas e cooperagao internacional, a
conscientizagdo sobre praticas seguras na internet, a utilizagdo de software de
seguranga atualizado e a educagédo sobre os riscos do cibercrime sao passos

importantes para se proteger contra essas ameagas em constante evolugéo.

A conscientizacao é fundamental. Quanto mais as pessoas compreenderem
0s riscos associados ao uso da tecnologia e os métodos empregados pelos
criminosos cibernéticos, mais capazes estardo de proteger suas informacdes
pessoais e financeiras. A batalha contra o cibercrime € uma jornada continua, pois

as ameagas continuardo a evoluir com o progresso tecnoldgico.



1. DO CRIME VIRTUAL - CIBERCRIME

Crime virtual € um termo utilizado para descrever atividades criminosas que
ocorrem no ambiente virtual, também conhecido como ciberespagco. Esses crimes
envolvem o uso de computadores, redes de computadores e a internet para cometer

atividades ilegais.

Os crimes virtuais podem incluir atividades como hacking, phishing, roubo de
identidade, fraudes online, disseminacdo de malware, ataques cibernéticos a
sistemas e redes, pornografia infantil, cyberbullying, entre outros. Essas atividades
visam obter informagdes pessoais e financeiras, causar danos a sistemas e
infraestruturas, extorquir dinheiro, espalhar desinformacédo, entre outros objetivos.
(NOVELINO, 2016).

A obtengdo de indicios de autoria e materialidade no cibercrime pode ser
desafiadora devido a natureza complexa e evasiva das atividades criminosas online.
No entanto, as autoridades e especialistas em seguranca cibernética tém
desenvolvido técnicas e estratégias para lidar com esses desafios.

Os criminosos cibernéticos muitas vezes usam técnicas para ocultar sua
identidade real, como o uso de redes virtuais privadas (VPNs), proxies e servigos de
anonimato. Para lidar com isso, as investigacdes podem envolver a rastreamento de
enderecos |IP, anadlise de logs de servidores, cooperagao internacional e
monitoramento de féruns e comunidades online onde os criminosos podem se
comunicar. (CORREIA, 2020)

Sua atividade podendo ser escondida utilizando malware que se modifica
constantemente ou criptografia. Para superar isso, os investigadores precisam de
especializagdo em analise de malware e forense digital para identificar e decifrar

€Sssas ameacas.

Jurisdicdo Transnacional o crime muitas vezes atravessa fronteiras, o que torna

dificil a aplicagédo das leis em diferentes jurisdigdes. A cooperagao internacional e



acordos de compartilhamento de informacdes entre agéncias de aplicagao da lei de

diferentes paises sao fundamentais para resolver esse problema. (TEIXEIRA.2014).

As evidéncias digitais podem ser facilmente manipuladas ou apagadas.
Portanto, é crucial coletar e preservar evidéncias de forma adequada desde o inicio
da investigacao. Isso inclui a utilizagao de técnicas de coleta de dados forenses e o

armazenamento seguro das evidéncias.

As equipes de investigagdo e aplicacdo da lei precisam de treinamento
especializado e recursos adequados para lidar com casos de cibercrime. Manter-se
atualizado com as técnicas de ataque em constante evolugdo € essencial.
(CRESPO/2016).

Roubo de identidade, os criminosos obtém informacdes pessoais, como
numeros de cartdo de crédito, senhas e dados bancarios, de forma ilicita. Eles
podem usar essas informacgdes para fazer compras online, acessar contas bancarias

ou cometer fraudes em nome de outras pessoas.

Cibercrime ¢é compreendido como a pratica de uma conduta ilicita
manifestada por meio eletrdnico, em que se ¢é utilizado o recurso de Internet
como meio para pratica delituosa, assim como no envolvimento de arquivos
e/ou sistemas digitais. Podem ser cometidos somente em ambiente
tecnoldgico, ocorridos, por exemplo, na manipulagcado de caixas eletrénicos,
ou até mesmo nos crimes convencionais executados na forma digital ou que
incluam alguma acédo tecnoldgica para praticar o crime, tendo os crimes
contra a honra como exemplificagcdo. (CORREIA, 2020)

Os criminosos utilizam a internet para atrair vitimas e engana-las, muitas vezes
resultando em perdas financeiras significativas. Os ataques cibernéticos envolvem a

invasao de sistemas de computadores ou redes para roubar informagdes.

No Brasil, a legislacdo também trata dos crimes virtuais, como é o caso da Lei
n® 12.737/2012, conhecida como Lei Carolina Dieckmann, que criminaliza praticas
como invasao de dispositivos, obtencao, adulteragdo ou destruicdo de dados, além

da divulgacao nao autorizada de informacdes pessoais.



O crime virtual apresenta desafios para a aplicacdo da lei, uma vez que os
criminosos podem operar de forma anénima e global, dificultando a identificacédo e
responsabilizacdo. E importante tomar medidas de precaugdo, como utilizar senhas
fortes, evitar fornecer informagdes pessoais sensiveis em sites nao confiaveis e
manter o software de seguranca atualizado, para ajudar a proteger-se contra crimes

virtuais.

Com a pandemia, o aumento alarmante dos crimes cometidos no ambiente
digital é evidente. No Brasil, as denuncias de delitos ocorridos online mais do que
duplicaram de 2019 para 2020. A gama de crimes também é surpreendentemente
ampla, abrangendo desde ameacas simples até delitos como racismo, pornografia
infantil, estelionato, entre outros. E fundamental destacar que os cibercrimes ou

crimes virtuais. (g1.globo.com/2020)

Tendo em vista o sdélido comprometimento do Brasil com a Convencao de
Budapeste(2001), um tratado internacional que aborda questbes relacionadas aos
cibercrimes, também é notavel o empenho do legislador nacional em combater
essas infragdes penais. Dentre as principais leis que abordam esse tema, podemos

mencionar as seguintes:

Lei n® 11.829/2008: Esta lei introduziu alteragdes no Estatuto da Crianga e do
Adolescente, visando reprimir a pornografia e a exploragdo sexual infantojuvenil no

ambiente virtual.

Lei n® 9.983/2000: Esta legislagao incorporou ao Cddigo Penal brasileiro novos
tipos criminais, especificamente nos artigos 313-A e 313-B, que tratam da insergédo de

dados falsos ou da modificacdo nao autorizada de sistemas informatizados.

Lei n® 12.737/2012: Essa lei é conhecida principalmente por criar as figuras
tipicas previstas nos artigos 154-A e 154-B do Cdédigo Penal, que tratam da invasao

de dispositivos eletrénicos e da divulgacado de segredos obtidos ilegalmente.
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Lei n® 12.735/2012: Ela estabeleceu a criacao de delegacias especializadas
no combate aos crimes cibernéticos, fortalecendo a capacidade de investigagao e

resposta a esses delitos.

Lei n°® 13.185/2015: Essa lei tem como objetivo combater o bullying praticado
pela internet, reconhecendo a importancia de abordar o cyberbullying como um

problema grave e prejudicial.

Lei n° 13.718/2018: Introduziu no ordenamento juridico os artigos 218-C, que
criminalizam a divulgacdo de imagens de sexo, nudez ou estupro sem o

consentimento da vitima, entre outras disposigdes.

Lei n° 14.155 de 2021: Além das leis mencionadas anteriormente, €&
importante destacar a promulgacdo da Lei n° 14.155/2021, que trouxe alteracdes
significativas no Cddigo Penal brasileiro. Esta lei abordou especificamente a pena
para crimes como a violagao de dispositivo informatico, furto e estelionato cometidos
no ambiente digital. Além disso, ela também modificou disposi¢gdes no Codigo de

Processo Penal brasileiro, esclarecendo a competéncia em casos de estelionato.

Essas leis representam esforgos significativos do Brasil para adaptar sua
legislacao a era digital e combater os cibercrimes, abordando questdes que vao desde a

protecao de criangas até a criminalizagao de praticas prejudiciais na internet.

1.1 CONCEITO E CLASSIFICACAO DE CRIME VIRTUAL

1.1.1 Conceito

O conceito de crime virtual refere-se a atividades criminosas que sao
cometidas através do uso da tecnologia e da internet. Também é conhecido como
cibercrime ou crime digital. O crime virtual abrange uma ampla gama de atividades
ilicitas, incluindo roubo de identidade, fraude online, phishing, ataques cibernéticos,

distribuicdo de malware, pornografia infantil, hacking, entre outros.
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Os criminosos virtuais geralmente utilizam habilidades técnicas avangadas
para explorar vulnerabilidades em sistemas de computador, redes e dispositivos
eletrbnicos. Eles podem roubar informacdes pessoais e financeiras, interromper
servigos online, danificar sistemas de computador e causar prejuizos significativos a

individuos, empresas e até mesmo governos.

O crime virtual apresenta desafios Unicos para a aplicacdo da lei, uma vez
que os criminosos podem operar em uma escala global e esconder sua
identidade por tras de varias camadas de anonimato. Além disso, as
fronteiras nacionais muitas vezes nao sdo barreiras efetivas para os
criminosos virtuais, tornando a cooperacao internacional fundamental para
combater esse tipo de crime. (Pinheiro 2016).

Para combater o crime virtual, sdo necessarias medidas de seguranga
cibernéticas robustas, leis atualizadas e uma maior conscientizagao por parte dos
usuarios de tecnologia. As autoridades policiais e as agéncias de aplicacdo da lei
também devem desenvolver habilidades e recursos especializados para investigar e

processar os criminosos virtuais. (TEIXEIRA.2014).

Em resumo, o crime virtual € uma forma de atividade criminosa que ocorre no
ambiente digital e se aproveita das vulnerabilidades da tecnologia e da internet. E
um desafio em constante evolugdo que requer esforgos continuos para proteger

individuos e organizacgdes contra ameacas virtuais.

1.2. CLASSIFICACAO DOS CRIMES VIRTUAIS

A classificagdo de crimes virtuais, também conhecidos como crimes
cibernéticos, pode variar de acordo com o sistema legal de cada pais. No entanto,
existem algumas categorias comuns que sao utilizadas para classificar esses tipos
de crimes. (TEIXEIRA, 2014).

Assim explica: “o primeiro s&o aqueles em que o sujeito visa especialmente
o sistema de informatica; as a¢gdes materializam, por exemplo, por atos de
vandalismo contra a integridade do sistema ou pelo acesso desautorizado
ao computador. Crime de informatica misto se consubstancia nas agdes em
que o agente visa o bem juridicamente protegido diverso da informatica,
porém o sistema de informatica é ferramenta imprescindivel. E os crimes de
informatica comum s&o condutas em que a gente utiliza o sistema de
informatica como mera ferramenta, ndo essencial a consumagao do delito”.
(TEIXEIRA,2014).
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Assim sendo, inclui nos crimes em que uma pessoa obtém acesso nao
autorizado a sistemas de computador, redes ou contas pessoais, como invasao de

sistemas, hacking ou roubo de senhas.

Fraude virtual envolvem a utilizagcao de informacdes falsas ou enganosas para
obter beneficios financeiros ilegais. Isso pode incluir fraudes bancarias, esquemas
de phishing, golpes online ou fraude de cartdo de crédito. (PASCHOAL, 2020).

Phishing € uma técnica em que os criminosos enviam e-mails falsos ou criam
sites falsos que se parecem com instituicées legitimas, como bancos ou empresas
conhecidas, para enganar as pessoas e obter suas informagdes pessoais. Isso pode
levar ao roubo de identidade ou ao acesso nao autorizado a contas pessoais. (AO
KASPERSKY, Lab.2023)

Violagao de direitos autorais isso envolve a coépia, distribuicdo ou uso nao
autorizado de obras protegidas por direitos autorais, como filmes, musicas, software
e livros eletrénicos. (PASCHOAL, 2020).

Extorsdo virtual ocorre quando alguém ameaca divulgar informacdes
pessoais, comprometedoras ou privadas, a menos que a vitima pague um resgate
ou cumpra suas exigéncias. (PASCHOAL, 2020).

Dessa forma, crimes cometidos em meio digital poderao incluir: difamacgao,
calunia, ameaca, roubo, falsificagcdo de documentos, fraude, espionagem industrial,
violagdo de segredos, promogéo de atividades criminosas, racismo, atentado contra
servigos publicos essenciais e invasao de dispositivos informaticos. (PASCHOAL,
2020).

Venda de drogas ilegais e armas internet também pode ser usada como um
mercado para a venda de drogas ilicitas e armas, o que constitui um crime virtual
significativo etc. (PASCHOAL, 2020).
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Para Higor Vinicius Nogueira Jorge (2012) e Emerson Wendt (2012),
existem as agbes prejudiciais atipicas e os crimes cibernéticos. As agdes
prejudiciais atipicas, sdo aquelas condutas que causam prejuizo ou
transtorno para vitima através da rede mundial de computadores, mas nao
sdo tipificados em lei. Por sua vez os crimes cibernéticos se dividem em
“crimes cibernéticos abertos” e “crimes exclusivamente cibernéticos”. Os
“crimes exclusivamente cibernéticos” sado aqueles que necessariamente
precisam do meio da informatica para cometer tal crime (como é o caso do
crime de invaséo de dispositivo informatico, artigos 154-A e154-B do cddigo
penal, introduzido pela Lei 12.735/2012, conhecido como Lei Carolina
Dieckmann). Portanto os crimes cibernéticos abertos sdo aqueles que
podem ou nao ser praticados pelo meio informatico, como é o caso de
estudo os crimes de violagao de direito do autor, pode ser praticado tanto no
ambiente virtual como no analdgico.

Crimes cibernéticos podem ser estudados, levando-se em consideragdao o
papel desempenhado pelo computador no contexto da pratica do ato ilicito. Nesse

sentido, conforme esclarece Pinheiro (2013, apud Ferreira, 2001)

1.2.1 Crimes Virtuais Préprios

Crimes virtuais proprios sao tipos penais que descreve a agao delituosa que
somente acontece pela pratica por meio virtual ou informatico.

A elevacdo pela nado autorizacdo tem sido considerado através do acesso
externo, obtendo informagdes devido a vulnerabilidade da rede, ndo havendo
necessidade para funcionar o sistema computacional e seguranga do proprio
aparelho. Existem duas modalidades: a primeira modalidade fala-se em aos
atos dirigidos contra o sistema da informatica, essa modalidade para os autores
sdo chamados de “crimes informaticos proprios”, praticados por meio da
informatica, sem a informatica o crime n&o ocorrera (como € o caso do crime de
insercdo de dados falsos em sistema de informacgdes, art. 313-A do CP), a
segunda modalidade portanto sdo “crimes informaticos impréprios”, podem ser
praticados de varias formas, sendo ela por meio da informatica ou ndo, como
s80 0s casos 0s crimes contra a honra e violagao direitos do autor, estelionato,
pornografia infantil dentre outros. (IVETTE SENISE FERREIRA (2001) E
MARCELO XAVIER DE FREITAS CRESPO (2011).

Considerado proprio tem que ser cometido com o0 uso do computador. O bem
juridico violado s&o os dados armazenados no computador ou rede. Tem-se como

exemplo, a invasao de dados informatizados.
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1.2.2. Crimes Virtuais Impréprios

Crimes virtuais improprios sao os praticados pelo método virtual ou eletrénico,
delitos previstos, comumente crimes contra honra. Crespo (2011, p.87-93) descreve:

a) Ameaca

b) Participagdo em suicidio

c) Incitagdo e apologia ao crime

d) Falsa identidade e falsidade ideoldgica
e) Violagao de direitos autorais (pirataria)
f) Pornografia infantil

g) Crimes contra a honra.

E importante ressaltar que os crimes virtuais improprios s&o ilegais e tém
consequéncias legais graves. As autoridades policiais e os 6rgaos responsaveis pela
aplicagédo da lei estdo cada vez mais focados em combater essas atividades
criminosas, desenvolvendo mecanismos de investigacao e legislagao especifica para
lidar com a criminalidade digital.

Em que a tecnologia da informacgao € o meio utilizado para agresséo a bens
juridicos ja protegidos pelo cédigo Penal brasileiro. Para estes delitos, a
legislacédo criminal é suficiente, pois grande parte das condutas realizadas
encontra correspondéncia em algum dos tipos penais (JESUS e MILAGRE,
2016, p. 52)

Com relagao ao patrimdnio, enfrenta-se certa dificuldade em identificar os crimes
cibernéticos improprios, uma vez que nao é possivel classificar as informacgdes
armazenadas como bens materiais, mas sim como bens imateriais, ndo passiveis de
apreensao fisica. Um exemplo disso sdo os crimes de transferéncia de valores em
contas bancarias, nos quais os criminosos utilizam os sistemas informaticos meramente
como meio de execugao, ou seja, eles furtam dinheiro das contas das vitimas por meio
de um sistema conectado a internet. (RITADECASSIALOPES.2013)
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2. DESENVOLVIMENTO DIGITAL

No século XXI uniu pontos positivos e negativos da internet, positivos pela
facilidade proporcionada pela rede, por outro lado, a mesma facilidade que se torna
vitima. O crime digital (virtual), tem como conduta ilicita manifestada através dos
meios eletrdnicos, utilizando a rede de internet para a pratica errada, envolvendo
arquivos ou sistema. No ambiente empresarial, o crime costuma relacionar a roubo
de dados para espionagem industrial. (PASCHOAL, 2020).

Quando se fala de crime virtual passa-se a imagem do transgressor com
habilidades de grande porte, como um génio que utiliza para fazer o mal, s6 que é
isso mesmo, perfil com vasto conhecimento informatico, matematico e até mesmo
psicolégico. Podendo ser capaz de iludir qualquer vitima sem mesmo olhar nos
olhos. Por isso a dificuldade de se identificar o criminoso néo é tao facil, podendo ser
qualquer um, nem sequer da para vé-los, uma ameaca invisivel que destréi a vida de

varias pessoas pela rede de internet.

As vitimas podem ser qualquer pessoa, fisica ou juridica, podendo sofrer
danos materiais ou morais;

Entende-se por vitima qualquer pessoa natural que tenha sofrido danos

fisicos, emocionais, em sua prépria pessoa ou em seus bens, causados

diretamente pela pratica de um crime, ato infracional, calamidade publica,

desastres naturais ou graves violagbes de direitos humanos. (art. 3° da
Resolugéo n°® 243/2021/CNMP).

Percebe-se que, as vitimas, trata-se de pessoas com comportamentos
depressivos, que € seduzida e atraida ou por propaganda enganosa, prémio
prometido ou vantagem de facil dinheiro, o que traz a entregar dados pessoais,
bancarios, de cartbes de crédito, senhas etc. (HIRIGOYEN, 2002).

2.1 Principais crimes

Os principais crimes cibernéticos ocorrem de dois fatores que € a falta de
conhecimento da seguranga da informacdo e a falta de recursos humanos e

tecnolégicos da seguranga publica e juridica, necessita de vasto treinamento,
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prevencdo e conduzir a investigagdo para punir 0s criminosos virtuais
(PINHEIRO,2016)

Entendem-se por “vitimas” as pessoas que, individual ou coletivamente,
tenham sofrido um prejuizo, nomeadamente um atentado a sua integridade
fisica ou mental, um sofrimento de ordem moral, uma perda material, ou um
grave atentado aos seus direitos fundamentais, como consequéncia de atos
ou de omissdes violadores das leis penais em vigor num Estado-membro,
incluindo as que proibem o abuso de poder (RESOLUCAO 40/34, ONU,
1985).

A prevencao € o melhor caminho para conscientizar a sociedade e para isso €
ter um antivirus atualizado e registrado, ndo clicar em links de empresas ou
instituicao, evitar fazer download de aplicativos gratuitos, ndo abrir arquivos, anexos,
programas executaveis, ndo emprestar senha de E-mail, internet, cartdo, contas,
duvidar de perfil de pessoas, registrar ocorréncia na delegacia ou na especializada
em crimes virtuais. (GARTNER.2011)

Devido aos avangos tecnoldgicos, o ambiente virtual expandiu no Brasil,
atingiu 49% de crescimento, alcangando o 4° lugar com maior numero de
conexdes simultdnea no mundo. A partir dai teve uma nogao que algo
poderia afetar a vida da sociedade no que tange os Direitos, para proteger
0s bens que nao eram protegidos (AVELAR E DUARTE.2021).

Além de todo esse aumento digital que alterou todo o estilo de vida teve mais
uma alteragdo, com o surgimento da pandemia, o novo coronavirus. Esse
isolamento social resultou ainda mais o aumento de uso dos canais digitais, pessoas
trabalhando de suas casas, reunido se tornou virtuais (videoconferéncia), faculdades

e escolas suspensas, videoconferéncia e excessivo aumento de compras virtuais.

Diante do desenvolvimento da internet, redes sociais e aplicativos, os
criminosos buscam avangos também nessas mudancgas digitais, para aplicar os
golpes nas redes. Dai a importancia da conscientizagcao da sociedade para dificultar

€ prevenir a acao dos criminosos.

A prestacéo de servigo pela internet mais utilizada é world wide web (www); chat;
e-mail; compartilhamento de arquivos (redes P2P) mensagem instantdnea (ex:

WhatsApp, msn...); VoIP; redes sociais e e-commerce. Fora os aplicativos financeiros.
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Cada dia mais os usuarios de internet estdo mais expostos aos crimes, é
necessario conhecimento de como agem os criminosos, para que possa defender.

De acordo com Gartner;

Essa onda de crimes praticadas no Brasil cresceu 197% no ano de 2015,
principalmente pelo aumento de usuérios de aplicagdes na rede. O acesso
cada vez mais faciltado aos servicos da Internet com o uso de
computadores e dispositivos méveis expéem, numa escala jamais vista, os
dados pessoais dos individuos e das organizagdes (GARTNER,2014).

Um criminoso que utiliza o trojan, por exemplo, conhecido como cavalo de Troia,
software que se passa por um programa legitimo, simulando alguma fungao util. Esta
ameaca abre uma porta para que o criminoso tenha total acesso ao computador, para

roubar senhas ou qualquer outro dado sigiloso (HOSTINGER, 2023).

Os virus utilizados para roubar os dados, como senhas, agéncias, contas e
qualquer ato sigiloso é os malwares. (MERCES,2014). A classificagdo dos
crimes virtuais, tende a capacidade de buscar e atender as necessidades
da sua vitima. (CRESPO,2011).

O cibercrime tem evoluido ao longo do tempo, adaptando-se as mudangas na
tecnologia e nas praticas de seguranga. Inicialmente, as atividades cibercriminosas
eram mais simples, como virus e Worms que se espalhavam através de anexos de
e-mail. No entanto, com o aumento da conectividade e do uso de dispositivos
moveis, as taticas de cibercrime se tornaram mais sofisticadas e diversificadas.
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CONCLUSAO

Apesar de haver varias outras medidas para investigar os crimes cometidos
no ciberespago, o atual servigo objetivou trazer informagdes basicas acerca dos
procedimentos investigativos adotados pelos agentes encarregados da persegui¢cao
penal em que ocasido os crimes sanado praticados pelo médio potencial, sendo elas
medidas necessarias a todo e qualquer marcha investigativo quao envolvam crimes

dessa natureza.

Foram trazidas a essas decomposi¢des algumas nogdes acerca de quao foi
empregada e quao funciona a internet, com saude quao informagdes acerca da ideia
e conceituacdo dos crimes cibernéticos, fora de outros tipos de ameacgas, com o
motivo de destinar ao ledor rudimentos necessarios para uma melhor entendimento

sobre as investigagdes policiais sobre as quais o atual articulo trata.

A internet € em verdade uma das grandes obras modernas criadas pelo
homem, simbolizando a alcance de produgao do existir humano, sendo espacioso de
reduzir o tempo e distancia entre as pessoas em uma altura em quao a sociedade
exige quao vida se movimente cada hora mais breve e em maior quantidade,
transformando-se em uma arma do dia da comunh&o global, quéo cada hora mais
necessita da ressaca e atividade qudo a internet oferece, sendo, hoje, impensavel

um universo na qual a mesma nao exista, ou seja, necessaria.

Contudo, tal ambito em quao pese seja magnifico e estonteante, ainda é
bloqueado de ameacgas e de usuarios mal-intencionados quéo utilizam-se dela para
a estudo de suas condutas criminosas. Assim, comissao se faz quao sejam tomadas
medidas quao garantam quéo a internet seja constituida em um ambito robusto e
desobstruido de ameacgas aos seus usuarios. A legislagdo patrio demonstrou alguns
avangos nos ultimos anos no quao concerne a concepgao de leis quao regulem o

ambito potencial, tal quao o Marco Civil da Internet.
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Todavia, até agora € uma legislacdo timida, necessitado de uma melhor
regulamentagdo e maior clareza técnica, a intuito de construir tipos penais
especificos aos crimes virtuais para premunir quao haja a impeniténcia dos agentes
quao se utilizam da internet para a estudo de condutas ilicitas, com saude quao
traga uma maior regulamentagédo acerca da andar dos logs. Isso € porque o Marco
Civil da Internet ndo exige quao a andar seja realizada por todos os provedores de
acesso, podendo inviabilizar qudo o esquadrinhador obtenha as informagdes
necessarias para um seguro apuro dos crimes cibernéticos, por nao contar

registrados de dados armazenados pelas provedoras nao obrigados por lei.

Ainda, é indispensavel quao a regulamentacdo do ambito potencial ainda
abranja os locais com redes Wi-Fi abertas e sem controle, com saude quéao a pratica
do oficio de internet nas denominadas lan houses e cyber cafés, exigindo-se quéo se
tenha uma gravura dos usuarios quao se utilizam de tais servigos, possibilitando
desse modo quao haja a reconhecimento da composi¢ao do criminal cometido com a
pratica da internet, com procedéncia em tais locais.

Do préprio modo, fica declarado a necessidade de que o Brasil seja signatario
de tratados e convencdes internacionais que versem sobre crimes de informatica,
quéo por licdo a Convencao de Budapeste, uma vez que a propria internet tem por
quilate intrinseca a constituicdo transnacional, dependendo, muitas vezes, para que
haja a efetiva cota estatal a acdo dos crimes cibernéticos, da coadjuvacado dos
orgaos causador pela persegui¢cado criminal de outros paises para prestarem as
informagdes necessarias para que o Estado exerga o seu jus puniendi, turno que a
atmosfera potencial € atemporal e ndo se limita perante as extremas politicas

criadas pelos homens.

Urge a necessidade de que os 0rgaos responsaveis pela persegui¢cao criminal,
quao as Policias Civil e Federal, com saude quao o Poder Judiciario e o Ministério
Publico, instruam seus agentes acerca das infinitas possibilitadas trazidas pela pratica

da internet e, consequentemente, das ameacas que nela estdo presentes.
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E necessario que haja uma habilitacdo técnica especifica, para que estejam
preparados para tratar com as inUmeras adversidades e situagdes envolvendo os
crimes virtuais, a intuito de que possam, de forma eficaz, disputar os criminosos
virtuais, que com certeza alguma estado incessantemente atualizados acerca dos

mecanismos disponiveis na rede para a abordagem de seus crimes.

Deve-se proporcionar instrumentos de tarefas compativeis com a novidade
realidade criminosa, turno que é publico que, em diversas reparticdes publicas os
equipamentos nao possuem o minimo de condigdes para seguir a evolugao

tecnologica.

Por intuito, e ndo menos importante, € necessario que o Governo adote politicas
publicas no desconsolado de conscientizar a comunidade em geral acerca do acertado
pratica dos servicos disponiveis na internet, com saude quao acerca das

ameacas que nela espreitam e as formas de combaté-las.

acerca dos riscos apresentados pela pratica inconsequente da rede, com
saude quao do comportamento pelas quais os criminosos se utilizam para delinquir,
0s usuarios estdo mais capazes de se propugnar de ataques virtuais, diminuindo
deste modo a verossimilhanca de parto das investidas dos criminosos na atmosfera
potencial, pois a precaucéo €, sem duvidas, uma das medidas mais eficientes a agao

dos crimes cibernéticos
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