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CRIMES CIBERNETICOS NO BRASIL

INVASAO DE DISPOSITIVO INFORMATICO E ESTELIONATO VIRTUAL

Bianca Stefany Ribeiro dos Santos?

RESUMO

Em face do cenéario atual, na qual os avancos tecnolégicos evoluem dia apés dia,
trazendo consigo o real significado de globalizacdo, oferecendo oportunidades
de comunicacdo e exploracdo no ambito virtual; nessa oportunidade individuos
se aproveitam para explorar e lesar os usuarios da rede. O presente estudo tem
como objetivo conceituam-se crimes cibernético, bem como invasdo de
dispositivo informatico no Brasil seu impacto social e examinar o papel da
legislacdo brasileira na luta contra crimes cibernético.

Palavras-Chave: Crime Cibernético. Legislacao brasileira. Internet

ABSTRACT

In view of the current scenario, in which technological advances evolve day after
day, offering opportunities for communication and exploration in the virtual
environment; in this opportunity, individuals take advantage to exploit and harm
network users. The present study aims to conceptualize cybercrimes, as well as
hacking of computer devices in Brasil and examine the role of Brazilian legislation
in the fight against cybercrimes.

Keywords: Cybercrime. Brazilian legislation. Internet

L Académico (a) do Curso de Direito da Pontificia Universidade Catdlica de Goias,
bianca_stefanyl5@hormail.com



INTRODUCAO

No presente artigo tem como intuito explora e contextualizar crimes
cibernético e explanar sobre invaséo de dispositivo e crimes no ambiente virtual,
o0 estudo ser& executado por meio de pesquisas bibliogréaficas, jurisprudéncias e
normas do sistema juridico brasileiro e com o apoio de artigos da Internet.

A sociedade tem sofrido grandes mudancas atualmente, nota-se que
com o0s grandes avancos tecnolégicos tem aberto espacos para oS crimes
virtuais que caracterizado por todo e qualquer crime realizado no ambito virtual,
estes crimes podem gerar danos as pessoas ou seu patrimonio. InUmeros relatos
de pessoas que sdo lesadas ou ofendia no meio virtual; conhecido, parente,
amigo ou um familiar proximo, passou por alguma situacédo de golpe invaséo de
dispositivo, extorsdo, estresse emocional, danos a reputacdo das vitimas e
fraude nainternet., esse individuo perdeu seu dinheiro ou teve suas redes sociais
invadida por criminosos, como ocorreu com a triz Carolina Dieckmann que teve
seu e-mail hackeado e fotos intimas vazadas, na época o caso repercutiu tanto
gue foi sancionada a Lei Brasileira 12.737/2012.

Com a tentativa de proteger os bens e integridade do individuo a
legislacdo brasileira sancionou leis com tipificacdo criminais para delitos
informatico, Lei n® 12.965 de 23 de abril de 2014, Marco Civil da Internet, Lei n°
13.709, de 14 de agosto de 2018 protecdo de dados, mas com toda essa
tentativa ndo foi capaz de suprir as necessidades juridicas.

Nessa narrativa a dificuldade de tratar esses crimes € pela agilidade
com gue eles acontecem, e podendo na maioria das vezes, 0s crimes nao deixa

rastro ou quem realizou.
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1 ASPECTOS HISTORICOS E CONCEITUAIS DOS CRIMES CIBERNETICOS
1.1 BREVE CONTEXTO HISTORICO E EVOLUCAO DA INTERNET

Na medida em que a sociedade se desenvolvia ia trazendo com ela
transformacdes e evolucdes, exemplo disso foi a revolugcdo Francesa e a
revolucao industrial que trouxe consigo direito fundamentais, no entanto os
desenvolvimentos trazidos pela revolugdo sempre acompanham problemas, com
a internet n&o foi diferente.

A internet surgiu em meio a guerra fria, no Estados Unidos em 1969,
Inicialmente chamada de Arpanet, a principio sua fungcdo era interligar
laboratérios de pesquisa naquele mesmo ano foi enviado o primeiro e-mail, da
universidade da California para universidade de Stanford, a partir disso passou
a ser usado entre os militares e a defesa norte-americana. Em 1982 a Arpanet
passou a ser chamada de internet e se expandiu para outros paises como
Suécia, Dinamarca e Holanda (JORGE, 2013), j& no Brasil, a conexao a internet
chegou em meados dos anos de 1988, por intermédio de instituicdes académicas
de Sao Paulo e Rio de Janeiro. Contudo em 1995 a internet comecou a ser
comercializada no pais; o ministério da comunicacéo decide torna definitivo e
expandir a comercializagao, (BRASIL ESCOLA, 2008).

Nesse sentido a evolucéo da internet foi sendo perceptiva ao passar dos anos.

Como tudo que evolui tem seus beneficios e prejuizos a tecnologia
digital n&o seria diferente e como consequéncia desses avangos surge
os crimes cibernéticos, porque em vez dos internautas usarem como
instrumento de bom uso, fizeram ao contrario, usando para cometer
delitos virtuais. COLARES 2002.

A modernizacdo da internet ndo parou de crescer desde entéo, e
muitos acreditam que foi a maior cria¢do tecnoldgica ja inventada, nesse sentido
foi levando um crescimento digital e com ela possibilidades virtuais para a pratica

de violéncias.

1.2 CRIMES CIBERNETICOS



Os crimes cibernéticos ou crimes virtuais, consistem na auséncia
fisica do autor e na pratica de conduta criminosa realizada por qualquer pessoa,
de forma andnima ou n&o, por meio do uso de aparelho de dispositivo informatico
conectado a rede de internet. conforme (Colares, 2022) “Dessa forma, séo
crimes que podem admitir sua consecuc¢ao no meio cibernético: callnia, ameaca,

divulgacao de segredo, dano, apropriacao indébita, estelionato (...)”

Nessa perspectiva, o site Brasil escola explica o conceito de crimes

virtuais:

Crime virtual ou crime digital pode ser definido como sendo termos
utilizados para se referir a toda a atividade em que um computador ou
uma rede de computadores sao utilizados como uma ferramenta, uma
base de ataque ou como meio de crime. Infelizmente, esta pratica tem
crescido muito ja que esses criminosos virtuais tém a errada impressao
gue o anonimato é possivel na Web e que a Internet € um mundo sem
lei (BRASIL ESCOLA, 2008).

Contudo essa pratica ndo € realizada apenas pelo individuo com
conhecimento avancado em tecnologia, esse delito vem se tornando cada vez

mais comum entre a sociedade.

1.3 DO CONCEITO CRIME CIBERNETICO

O termo cibercrimes surgiu na Franca no fim da década de 90, apés
uma reunido do grupo G8, composto pelos paises mais ricos do mundo na qual
originou-se que crimes cometidos por dispositivos eletrénicos utilizando a
internet seria denominado cibercrimes, o delito comecou com uso de aparelho
para espionagem pois ela seria uma das estratégias das forcas armadas norte-
americanas, e intensificou para outros delitos.

Conforme Daméasio (2016) sobre o conceito juridico de crimes
cibernético: “Crime informatico € um fendmeno inerente as transformacdes
tecnoldgicas que a sociedade experimenta e que influenciam diretamente no
Direito Penal”, e para Gimenes (2013, p.01) “o crime virtual € qualquer agéo
tipica, antijuridica e culpavel cometida contra ou pela utlizacdo de
processamento automatico de dados ou sua transmissdo em que um

computador conectado a rede mundial”.



Os crimes cibernéticos causam impactos sociais, econémicos e

juridicos, nos ultimos anos foram marcados pelos avancos tecnoldgicos e

marcado pela modernidade, mas também responséavel pelos diversos crimes que

se espalham cada vez mais.

De acordo com Joslaine Redivo (2022):

Os crimes cibernéticos crescem de modo avassalador, por isso 0s
avancos tecnoldgicos se inovam cada dia mais rapido, infelizmente
esses crimes se espalham na web de forma que se torna dificil a
identificacdo dos usuarios que praticam delitos virtuais, devido seu
anonimato. As consequéncias dos crimes cibernéticos séao
gravissimas, gerando prejuizos imensuraveis, ndo somente para a
vitima, mas também para a seguranca dos sistemas de informacdes e

banco de dados como um todo.

Assim os crimes cibernéticos estdo ligados a qualquer pratica ilicita,

na qual internet se torna uma pioneira para cometer o crime, podendo atingir

tanto pessoas ficar ou juridica gerando prejuizos aos USUArios.

2 O DIREITO PENAL BRASILEIRO E OS CRIMES CIBERNETICOS
2.1 CONCEITO LEGAL DE CRIME CIBERNETICO

Com o crescimento dos crimes virtuais no Brasil, o ordenamento

juridico teve que estabelecer Leis com tipificacdes penais, para delitos

informaticos e enquadrar a essa nova realidade, Sydow explica sobre a conduta

delituosa:

O criminoso informético pode cometer mais de uma conduta lesiva ao
mesmo tempo, podendo estar em diversos lugares simultaneamente,
contando ainda com o fato de ser, muitas vezes, discreto e silencioso.
Além disso, culturalmente, a sociedade ainda conta com uma postura
omissiva e, nem sempre, denuncia as condutas ofensivas (SYDOW,
2009).

Essas condutas, segundo a doutrina, sdo classificadas em duas,

crimes proprios e improprios, 0s crimes préprios sao aqueles que o computador

€ 0 objeto para pratica o delito tendo a pratica e a consumacédo no ambito virtual

como invasao, modificacdo ou ataques de hackers ja os improprios sdo os que
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utilizam o computador e internet para intermédio de delitos que reproduzem
efeitos na “vida real” como por exemplo a falsificacdo de documento.

Com o avanco da legislacao brasileira, entrou em vigor em 2012 Leis
de crimes informatico, conhecida como Lei Carolina Dieckman n°® 12.737,
posteriormente em 2014, sanciona-se a Lei n°® 12.965 Marco Civil da Internet.
Em seguida no ano de 2016 foi apresentado o relatério final da Comissao
Parlamentar de Inquérito (CPI) que teve como presidente a Deputada Maria do
Carvalho (PSDB) e relator deputado Esperidido Amim (PP), o relatério designado

para investigar crimes cibernético.

2.2 A LEGISLACAO PENAL BRASILEIRA

Ja pautada ao longo desse projeto, os artigos 154-A e 154-B, que fora
acrescido no Cdédigo Penal brasileiro, foi tipificado como crime de invasao de
dispositivo informatico, e em 2014 regula os direitos e deveres dos usuarios Lei
12.965/2014 Marco Civil.

Em 2018 foi aprovada pelo presidente Michel Temer, a Lei Geral de
Protecdo de Dados (LGPD). Lei N° 13.709, de 14 de agosto de 2018 que dispde:

Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive
nos meios digitais, por pessoa natural ou por pessoa juridica de direito
publico ou privado, com o objetivo de proteger os direitos fundamentais
de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural.

A lei sancionada para a protecdo de dados pessoais, bem como
proteger os direitos fundamentais das pessoas. Posteriormente, em 28 de maio
de 2021, publicado do diario oficial da unido a Lei 14.155, de 2021 sancionada
pelo Presidente Jair Bolsonaro, prever penas mais dura contra crimes virtuais a

lei altera o Codigo Penal Decreto-Lei 2.848, de 1940, dispde:

Art. 154-A. Invadir dispositivo informético de uso alheio, conectado
ou ndo a rede de computadores, com o fim de obter, adulterar ou
destruir dados ou informacdes sem autorizacdo expressa ou tacita do
usudrio do dispositivo ou de instalar vulnerabilidades para obter
vantagem ilicita:

Pena — reclusédo, de 1 (um) a 4 (quatro) anos, e multa.
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O interesse ou até mesmo esfor¢co para mudancgas e cumprimentos
da legislacdo contra crimes cibernéticos € ineficaz, pois deixa de atender
diversas necessidades.

Sobre a ineficacia Ferreira discorre:

A ineficacia na normatizacdo nos crimes virtuais, ainda néo foi suprida
para um combate efetivo contra estes delitos, por isso diante dessa
dificuldade encontrada, ou até mesmo pela natureza taxativa do
Caddigo Penal, 4 uma grande impossibilidade da aplicacao da analogia
nos crimes virtuais. (FERREIRA, 2015, p.44).

A fragilidade das aplicacBes corresponde a uma serie de crimes ao

longo do tempo.

2.3 TIPOS DE CRIME CIBERNETICO

Os crimes cibernéticos ndo tém apenas efeito no ambiente virtual,
também produz efeito no elemento moral e material, aqui destaco alguns
cibercrimes mais comuns:

2.3.1 Cyberbullying: € a conduta de bullying no ambiente virtual como redes
sociais, Email e entre outros é caracterizado pela perseguicdo, humilhacdo e
constrangimento, o condutor da prética utiliza de criacéo de apelidos, confeccao
de montagens ou divulgacdo de imagens constrangedoras da vitima. Dados de
um estudo, realizado pelo Instituto de Pesquisa Ipsos, indicaram que um em
cada cinco pais em todo o mundo tem um filho que ja foi vitima de cyberbullying.
No Brasil, mais de 25% dos pais sabem que o filho foi vitima de cyberbullying
pelo menos uma vez. Para aparar as vitimas de Cyberbullying entrou em vigor
em 2015 a Lei 13.185 “Art. 1° Fica instituido o Programa de Combate a
Intimidacdo Sistematica (Bullying) em todo o territdrio nacional.” que prevé

medidas de conscientizagdo e apoio a vitima.

2.3.2 Crimes contra honra: os crimes classificados contra honra séo injuria
caltnia e difamacao, tipificados no cédigo penal nos artigos 138, 139 e 140. O
autor expde na internet de modo indevida fotos e opinides proprias de outrem,

gue se faz espalha-se nos aplicativos de mensagens de forma mentirosa.
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2.3.3 Pornografia infantil: A pornografia infantil na internet, compreende como:
produzir, vender, adquirir e publicar videos envolvendo criancas e adolescentes
ou alicia-los para realizarem atividades sexuais ou para se exporem de forma
pornogréfica.

Os “peddfilos” utilizam do ambiente virtual para praticarem o delito, se
aproveitando da fragilidade e inocéncia da crianca. A pratica de pornografia
infantil j& existe a décadas, mas intensificou com o avanco da internet como
destaca GOMES:

A pornografia infantil virtual é responsavel por problemas de dimensdes
mdltiplas, justamente por ser a internet um veiculo rapido, cdmodo,
barato e seguro para transportar e comercializar filmagens e fotos
degradantes e séadicas envolvendo criangas em cenas de sexo,
circulando 24 horas por dia na rede” (GOMES, 2008, p. 16-17).

Por isso entrou em vigor em novembro de 2005 a Lei 11.892 que
tipificou o crime de pornografia infantil pela internet, “Finalmente, a lei ampliou a
criminalizacao dos agentes que buscam jovens em programas de comunicacao,
com o fim de praticar ato libidinoso” (NUCCI, 2018, p. 24). Dessa forma o condigo

penal institui punicéo para o individuo que promove pornografia infantil.

3 ESTELIONATO VIRTUAL

Com a chegada da covid-19 as pessoas se virem isoladas e 0 meio
de se comunicar ou se conectar de certa forma com outras pessoas, era a
internet através de seus smartfones ou computadores, manter-se conectado se
tornou essencial para estudar, trabalhar ou se divertir, mas tudo conectado as
redes, sem poder sair de casa para ir ao supermercado, ir em lojas ou ir ao
trabalho por conta da quarentena. Os lojistas como meio de “salva” seus
negocios acharam um meio de empreender seus negoécios através das redes
sociais, e com apenas um click as pessoas tinha sua compra em casa e com a
modificacdo e facilidade que tudo isso trouxe na internet abriu brecha para o

aumento dos crimes digitais.
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O estelionato virtual acontece quando o criminoso engana outrem no
ambiente virtual, com avanco da tecnologia e os desenvolvimentos dos
“smartphones” os estelionatos evoluiram na mesma propor¢ao, € comum que as
vitimas sejam enganadas através de e-mails, sites falsos ou redes sociais.

Os hackers como sdo chamados o individuo que pratica essa conduta
ilicita, surgiu na década de 60, nos Estados Unidos e geralmente tendem a ter
um alto conhecimento tecnolégico, induzindo a vitima ao erro. A internet evolui,
os fraudadores também se renovam com novas modalidades de golpes, alguns
tdo especificos que sdo até dificeis de definir qual a punicdo correta a ser
aplicada (Texeira 2019), os hackers se aproveitam das brechas do mudo virtual
para adquirir vantagem patrimonial por meio de falsidade sendo o sujeito ativo
dessa modalidade. A legislac&o brasileira tentou moldar a conduta nos artigos:

Art. 171 - Obter, para si ou para outrem, vantagem ilicita, em prejuizo
alheio, induzindo ou mantendo alguém em erro, mediante artificio, ardil,
ou qualquer outro meio fraudulento: Pena - reclusdo, de um a cinco
anos, e multa, de quinhentos mil réis a dez contos de réis. (Vide Lei n°
7.209, de 1984)

O crime de estelionato, previsto no artigo 171 do Cdédigo Penal, teve
alteracdo. A lei 14.155, de 27 de maio de 2021, acrescentou e alterou alguns
paragrafos no supramencionado dispositivo legal. Dentre as mudancas, foram

incluidos os 82°-A e B, que tratam da fraude eletrénica:

§ 2°-A. A pena é de reclusdo, de 4 (quatro) a 8 (oito) anos, e multa, se
a fraude é cometida com a utilizacdo de informacdes fornecidas pela
vitima ou por terceiro induzido a erro por meio de redes sociais,
contatos telefénicos ou envio de correio eletrdnico fraudulento, ou por
gualquer outro meio fraudulento analogo.

§ 2°-B. A pena prevista no § 2°-A deste artigo, considerada a relevancia
do resultado gravoso, aumenta-se de 1/3 (um terco) a 2/3 (dois tercos),
se o crime é praticado mediante a utilizagdo de servidor mantido fora
do territério nacional.

Na teoria a legislacdo amparou a tipificacdo da conduta, tentando no
maximo proteger as vitimas, mas na pratica a quantidade de crimes virtuais
aumentaram, sendo o Brasil uns dos paises com mais ataques de crimes virtuais,

isso se da, pois, a dificuldade de identificar os criminosos fica cada vez mais
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dificil, conforme dados divulgados pela Fortinet “O Brasil sofreu mais de 3,2
bilhdes de tentativas de ataques cibernéticos em 2021. O pais lidera o ranking
da América Latina, que contabilizou um total de 7 bilhdes de tentativas durante

0 periodo”.

3.1 PROBLEMATICA DA INVESTIGACAO NOS CRIMES CIBERNETICOS

Uma das principais dificuldades para a aplicacao da legislacao no pais
e a falta de provas, o lapso temporal e profissionais capacitados para combater
crime virtuais, pois 0s criminosos se escondem atras de maquinas e acham
forma de burlar os sistemas operacionais para nao ser encontrado, como explica
SOARES:

A tecnologia da informatica é detentora de grande complexidade e
dinamismo sem igual, o que faz com que os 6rgdos investigativos e
judiciarios ndo estejam adequadamente preparados para lidar com
esta nova criminalidade e a cada uma de suas repentinas mudangas.
Ndo muito dificilmente serdo encontrados agentes publicos sem
gualguer conhecimento sobre as tecnologias e das informacdes
necessdrias para uma melhor prestacdo da protecdo estatal aos
cidad&os nos 6rgaos responsaveis pela persecucéo penal. (SOARES
2018)

Em razéo disso é necessario que esses profissionais, bem como os
orgaos destinados a esse combate, se atualizem, pois, utilizam de ferramentas
“vulneravel” para investigacdo dos crimes, tendo em vista que as principais
finalidades no processo de investigacdo é encontrar o sujeito que raramente é
localizado ou descoberto o que muitas das vezes gera impunidade para os

infratores como explica Cavalcante.

Isso porque no caso de crimes de menor potencial ofensivo, como € o
exemplo dos crimes contra a honra e crime de invasdo de dispositivo
informatico, existe grande chance de o crime prescrever antes mesmo
de entrar em um efetivo processo contra o praticante do crime. Isso
ocorre porque as penas previstas para esses crimes sao baixas (até
dois anos), o que significa que é muito facil ocorrer prescricao retroativa
pela pena aplicada em concreto (CAVALCANTE, 2012).



15

Os meios de obtencdo de provas respaldados pela legislacao
brasileira sdo: a analise de Logs e servidores, interceptacao de correspondéncia
eletrdnica, andlise de pacotes de dados, Identificacdo de sites, reconhecimento
facial, captacdo ambiental, entre outros. A problemética desse cenario € que ao
realizar as investigacdes criminais, é a dificuldade no primeiro momento, de
identifica a forma que o crime aconteceu, o local que ocorreu, em segundo
momento busca localizar o endereco de IP (nUmero que identifica o dispositivo
na rede), apos a identificagédo do IP do infrator, o setor de investigacéo da policia
entra em contato com a empresa que disponibiliza o nUmero na rede, e s6 assim
identifica o criminoso mas em sua maioria as empresas se negam a fornecer
dados e somente com autorizacdo do judicial fornecem o necessario, sao
dificuldades como essas que possibilitam o aumento significativo desses crimes.

Reforca-se que para combater crimes cibernético a legislacdo bem
COmo 0 governo precisa de estratégia para prevenir os delitos, em primeiro lugar
a campanhas de conscientizacao aos internautas, principalmente para criancas
e adolescentes, da mesma maneira que a legislacdo brasileira precisa de
atualizacao para as novas ondas de crimes cibernéticos, criacdo de delegacias
especializadas com mais recurso e estruturas, canais de dendncia e a

especializacéo de profissionais capacitados.
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CONCLUSAO

O artigo apresentado € uma analise dos crimes cibernéticos no Brasil
explicando varias espécies, é evidente que os crimes virtuais tém ganhado uma
grande proporcao atualmente junto a evolucédo eletrénica e a globalizacdo sendo
um fenémeno indispensavel atualmente, por sua vez, a internet, € o icone da
globalizagdo e com o tempo se expandiu em todas as partes do mundo,
verificamos que todos com acesso a Internet estdo expostos e provavelmente
poderdo se tornar vitima algum dia.

Por todo percurso do artigo foi exposto espécies de crimes virtuais e
a maneira em que ocorre, consideravel, deve-se destacar que as lacunas
deixadas dentro das leis brasileiras contra crimes virtuais dédo-se na abertura
para que mais crimes dentro dessa area sejam simplesmente cometidos, bem
como, a problemética da falta de leis especificas pois o0s crimes cibernéticos tém
acOes que nao estao tipificados em lei, mas que sabemos que precisa de uma
atualizacado, entretanto, uma legislacao adequada né&o € o suficiente o bastante.
Assim como a dificuldade que o judiciario tem para encontrar e localizar os
criminosos que se escondem através do anonimato das telas, na qual dificulta
aplicar a devida sangéo.

Entende-se que de forma positiva, 0 Cédigo Penal tem sido como
base para punir partes dos crimes virtuais ocorridos no Brasil. Porém, apesar
deste otimismo a legislacao brasileira ainda carece de legislac6es

Conclui-se que Cibercrimes estéo presente no dia a dia das pessoas,
de maneira que a sociedade deve se atentar aos cuidados ao acessar site e

redes sociais para que tenha suas privacidades e seus bens preservadas,
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