\éé%; ﬁ \’; ‘959'
= i I UC K
©o
oW GOIAS
bas sl

PONTIFICIA UNIVERSIDADE CATOLICA DE GOIAS
ESCOLA DE DIREITO E RELACOES INTERNACIONAIS
NUCLEO DE PRATICA JURIDICA
COORDENACAO ADJUNTA DE TRABALHO DE CURSO
ARTIGO CIENTIFICO

CONTROLE DAS REDES SOCIAIS E SEUS ASPECTOS JURIDICOS FRENTE AO
CRESCENTE DISCURSO DE ODIO E VIOLENCIA SOCIAL.

ORIENTANDA: KEILA CRISTIANA DO NASCIMENTO SILVA
ORIENTADORA: PROFA. MA. NEIRE DIVINA MENDONCA

GOIANIA
2023



KEILA CRISTIANA DO NASCIMENTO SILVA

CONTROLE DAS REDES SOCIAIS E SEUS ASPECTOS JURIDICOS FRENTE AO
CRESCENTE DISCURSO DE ODIO E VIOLENCIA SOCIAL.

Artigo  Cientificoapresentado a  disciplina
Trabalho de Curso |l da Escola de Direito,
Negdécios e Comunicacédo, Curso de Direito, da
Pontificia Universidade Catolica de Goias
(PUCGOIAS).

Professora Orientadora: Ma. Neire Divina
Mendonca

GOIANIA
2023



KEILA CRISTIANA DO NASCIMENTO SILVA

CONTROLE DAS REDES SOCIAIS E SEUS ASPECTOS JURIDICOS FRENTE AO
CRESCENTE DISCURSO DE ODIO E VIOLENCIA SOCIAL.

Data da Defesa: 01 de dezembro de 2023.

BANCA EXAMINADORA

Orientadora: Profa. Ma. Neire Divina Mendonca Nota
Examinadora: Prof. Me. Julio Anderson Alves Bueno Nota
GOIANIA-GO

2023



SUMARIO

RESUMO ... .ottt ettt e et eae st es e eaeeteeeeaeneens 04
INTRODUGAO. ....coiiiiieceeecee ettt 04
1 REDES SOCIAIS......coie oottt 05
1.1 HISTORICO......oouiieeeeeeeeeee e ettt eneenes 05
1.2 TEORIAS DO DIREITO A LIBERDADE DE EXPRESSAO........ccccccvveven.. 07

2 LIMITES ENTRE LIBERDADE DE EXPRESSAO NAS REDES
E SUAS CONSEQUENCIAS PARA A SOCIEDADE DA

07011V 18] N1 (07X o7V 1 09
2.1 PRINCIPIOS. ... .ottt 09
2.2 TEORIAS. .. et e 12
3 AS REDES SOCIAIS E LIMITES JURIDICOS...........cc.cuc....... 14

3.1 ANALISE SOBRE A RESPONSABILIZACAO JURIDICA DAS EMPRESAS
RESPONSAVEIS PELO ARMAZENAMENTO E TRANSMISSAO DE

D)\ D@ 1 TR 14
3.2 LEIS BRASILEIRAS QUE VERSAM REGULAMENTAM AS REDES
Ry O 10 1Y S TP 17
CONCLUS A D . oo, 18

REFERENCIAS ...t ettt 19



RESUMO

Com o desenvolvimento da internet e em especial das redes sociais como
facebook, twitter, instagram, etc. individuos antes sem “voz” ativa na sociedade
passam a ter algum tipo de relevancia. A propagacdo de noticias falsas,
desinformacao e até mesmo crimes tem sido grande preocupacéo tanto para a
sociedade como nos ambitos juridico e politico. O que a priori € um marco nas
comunicagfes, também se torna cada dia mais uma ferramenta de
manipulacdo de massas, com conteldos muitas vezes preocupantes e nocivos
a sociedade. Atualmente se vé uma escalada da violéncia social, no ambiente
escolar, familiar entre outros, onde discursos de 6dio a priori propagados em
rede tomam corpo e extrapolam o ambiente virtual, vindo a ter desfechos
tragicos e traumaticos. Causando apreensdo e panico coletivo. Tendo em vista
tais dilemas discute-se nesse artigo sobre a liberdade de expresséo nas redes
sociais, seus limites juridicos e regulamentacao frente as empresas detentoras
da transmisséo desses conteudos.

Palavras-chave:Internet; Liberdade de Expresséo; Redes sociais; Noticias
falsas; Regulamentacéo.

ABSTRACT

With the development of the internet and especially social networks such as
Facebook, Twitter, Instagram, etc. Individuals who previously had no active
“voice” in society now have some kind of relevance. The spread of fake news,
misinformation and even crimes has been a major concern both for society and
in the legal and political spheres. What is a priori a milestone in communications
also becomes more and more a tool for mass manipulation every day, with
content that is often worrying and harmful to society. Currently, we see an
escalation of social violence, in school and family environments, among others,
where hate speech initially propagated online takes shape and goes beyond the
virtual environment, resulting in tragic and traumatic outcomes. Causing
apprehension and collective panic. In view of these dilemmas, this article
discusses freedom of expression on social networks, its legal limits and
regulation in relation to companies that transmit this content.

INTRODUCAO

O objetivo do presente estudo é de analisar a luz do Direito as
implicacbes num mundo cada vez mais conectado, onde os individuos se
transportam para o mundo virtual, personificando seus anseios, sonhos,
frustracbes em forma de expressdo virtual e como regular essas novas

relagdes.

Ha alguns anos a grande rede de computadores conhecida como
internet era considerada apenas como um novo meio de



comunicacdo, alcancando no decorrer dos Ultimos anos um novo
patamar de necessidade social. Transpondo barreiras espaciais, a
comunicacdo provida pela internet é algo impensavel fora de
ambiente virtual, devido as caracteristicas seja da rapidez, da
impessoalidade ou do anonimato na troca de informacdes. (ADOLFO,
2012. p. 11)

Com o desenvolvimento da internet e em especial das redes sociais
como facebook, twitter, instagram, etc. individuos antes sem “voz” ativa na
sociedade passam a ter algum tipo de relevancia. O que a priori € um marco
nas comunica¢cfes, também se torna cada dia mais uma ferramenta de
manipulacdo de massas, com conteldos muitas vezes preocupantes e nocivos
a sociedade.

Vemos atualmente uma escalada da violéncia social, no ambiente
escolar, familiar entre outros, onde discursos de 6dio a priori propagados em
rede tomam corpo e extrapolam o ambiente virtual, vindo a ter desfechos
tragicos e traumaticos. Causando apreensao e panico coletivo.

Para Adolfo(2012, p. 11):

As diversas conexfes ocorridas por meio das redes sociais e suas
interacdes possibilitam que os individuos sejam multiplicadores e
atores importantes em sua comunidade, compartilhando informacdes
de forma rapida para determinado publico.

No entanto, o uso descontrolado das plataformas digitais tem
causado impactos e prejuizos significativos a sociedade e Estados. Estes
impactos tém colocado em risco algumas premissas que sao a base de
sustentacao do atual modelo de sociedade e Estado Democratico, ligando um

alerta social, juridico e aos governos.

1. REDES SOCIAIS

1.1 UMA BREVE CONTEXTUALIZACAO HISTORICA

As sociedades se desenvolvem e conforme essa evolucdo as
tecnologias também acompanham e cada vez mais tem predominancia e
protagonismo na sociedade dita da informacao.

O paleolitico € o inicio da Idade da Pedra, caracterizado pela criacdo

de ferramentas de pedra e pelo dominio do fogo. (...) O mesolitico € o
periodo de transicdo entre o paleolitico e o neolitico. (...) marca uma



era de coexisténcia entre sociedades coletoras e grupos neoliticos de
agricultores. (...) No neolitico surgem os primeiros inventos
tecnolégicos que conduzem ao estabelecimento de uma nova
sociedade baseada em comunidades assentadas que (...) criam gado
e aram a terra. (...) O Infolitico, apds 6000 anos apresenta a
sociedade atual que aprendeu a fabricar “pedras” muito pequenas
mas carregadas de grande quantidade de informacédo — os chamados
microchips. Essas pedras modernas permitem aumentar o volume de
informagdo e a velocidade com que ela é transmitida assim como o
namero de pessoas que possa se beneficiar desse conhecimento.
(TURNER e MUNOZ, 2002, p. 16 - 17).

O surgimento da internet teve como inicio e impulso a guerra pela

informagéo, ndo se pode dizer que foi desenvolvida de forma esponténea e

ingénua, muito pelo contrario. Ela se desenvolve desde os primérdios com

intuito de controle dos meios de comunicacéo e disputa pelo dominio do poder
mundial entre EUA e URSS.

O nascimento da Internet esta diretamente relacionado ao trabalho
de peritos militares norte-americanos que desenvolveram a
ARPANET, rede da Agéncia de Investigacdo de Projetos Avancados
dos Estados Unidos, durante a disputa do poder mundial com a
URSS. A Forca Armada dos Estados Unidos, em 1962, segundo
Turner e Mufioz (2002, p. 27), “encomendou um estudo para avaliar
como suas linhas de comunicacdo poderiam ser estruturadas de
forma que permanecessem intactas ou pudessem ser recuperadas
em caso de um ataque nuclear” (ABREU, 2009, p. 2)

Conforme Ascensédo Apud ADOLFO(2012, p. 13)

Segundo Ascensdo (2002), a Sociedade da Informacdo seria uma
das conseqliéncias da guerra do Vietna, que mostrou ao mundo que
a superioridade das armas nucleares norte-americanas nao era o
suficiente para garantir sua vitéria em todas as guerras, tornando,
entdo, necessario que aquele pais americano procurasse uma
alternativa apta a garantir e reafirmar sua superioridade: a
informacdo. A partir dessa, quem dominasse a informacao, teria a
geréncia do mundo. Este seria o ponto de partida para o
desenvolvimento da informatica e das telecomunicagbes, que se
constituem como pilares da Sociedade da Informacgdo. (ADOLFO,
2012, p. 13)

A partir disso, a informagdo, em sentido amplo, torna-se cada vez
mais importante socialmente, refletindo em diversos ambitos, como o
econdmico, o educacional, o politico, entre outros. Possuir informacéo
permite vantagens no mundo globalizado. (ADOLFO, 2012, p. 13)

Portanto quem detém a tecnologia mais avancada e o controle dela

também possui o controle das sociedades a ela submetidas. Na sociedade da

informacdo verdadeiras guerras acontecem pelo dominio e controle das

plataformas digitais, que se torna a cada dia verdadeiros ecossistemas, onde

interesses sao travados a nivel global. Esse € um dos grandes dilemas do uso

das tecnologias na comunicacao, quem tem o direito de controlar e quais os
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limites a seguir para ndo colocar em risco ou transgredir direitos fundamentais

do individuo e das sociedades.

Segundo Callejon (2012, p. 26):

Naturalmente, se realizamos comparacBes histéricas sempre
podemos dizer que nos sistemas ditatoriais do século XX, por
exemplo, jA houve utilizacdo de meios tecnoldgicos para difundir
propaganda massiva, manipular a opinido publica, impor falsas
narrativas e fazer com que as pessoas acreditassem em
noticias falsificadas. Muitos destes fendmenos séo, com diversas
variantes derivadas da época concreta em que se produzem, tao
antigos como a histéria da Humanidade.

Por sua vez, comenta Corréa (2010, p. 26):

“A Internet € um sistema global de rede de computadores que
possibilita a comunicacdo e a transferéncia de arquivos de uma
magquina a qualquer outra maquina conectada na rede, possibilitando,
assim, um intercambio de informacdes sem precedentes na historia,
de maneira rapida, eficiente e sem a limitagdo de fronteiras,
culminando na criagao de novos mecanismos de relacionamento”.

Antes das redes sociais as comunicacbes se davam de forma
analogica e por meios fisicos, sendo uma forma mais lenta e, portanto de mais
facil controle, o que com a internet acelerou as interacfes e globalizacdo. Hoje
0 mundo esta cada dia mais conectado e digitalizado, com isso as relacfes
vém se transformando. Callejon (2012, p. 26) discorre sobre a protecao a esses
dados, “As comunicacgfes privadas estavam, e continuam estando, sujeitas a
uma protecdo constitucional: a correspondéncia ou as conversacdes

telefébnicas ndo podem ser interceptadas sendo com uma autorizagao judicial.”

1.2 TEORIAS DO DIREITO A LIBERDADE DE EXPRESSAO

Muito tem se falado sobre o direito a liberdade de expresséao, direito
esse fundamental de acordo com nossa Constituicdo e a Declaracdo Universal
dos Direitos Humanos. Onde a liberdade para expressar seus desejos, anseios,
criticas, cultura, etc. é tida como fundamental e inerente ao ser humano.

De acordo com Artigo 19° da Declaragdo Universal dos Direitos
Humanos de 1948:



Todo o individuo tem direito a liberdade de opinido e de expressao, o
que implica o direito de ndo ser inquietado pelas suas opinides e o de
procurar, receber e difundir, sem consideracdo de fronteiras,
informacdes e idéias por qualquer meio de expressao. (ONU, 2020)

N&o existe liberdade em um regime democratico sem a plena
convicgao de poder se expressar sem ser tolido ou penalizado pelo Estado. No
entanto, até onde vai essa liberdade, existe direito absoluto ou superior aos
demais? Como estudamos nas teorias do direito, sabemos que nao ha direito
gue seja absoluto ou se sobreponha aos demais. Mas como delimitar esses
limites juridicos entre um e outro direito, entre direitos individuais e coletivos?
Como ndo passar como um trator, sobre individuos e suas opinides?

A liberdade de expressao é um direito fundamental assegurado pela
Constituicdo Federal de 1988. Prevista no artigo 5°, incisos IV e IX, que
estabelece que: “IV — é livre a expressdo do pensamento, sendo vedado o
anonimato; IX — é livre a expresséo da atividade intelectual, artistica, cientifica
e de comunicacgao, independente de censura ou licenca.”

Esta refere-se ao direito fundamental de se expressar, sem que
tenha qualquer interferéncia estatal, mas ndo exime o autor das
responsabilidades de seus atos, como danos morais, materiais e a imagem. Ou
seja, ndo € necessario pedir qualquer tipo de autorizacdo para exercer tal
direito a opinido, contudo isso ndo salvaguarda quem opina de ser penalizado
futuramente por delitos decorrentes do exercicio desse direito tdo fundamental
ao homem.

Esse direito foi elevado primeiramente a fundamental com a Primeira
Emenda da Constituicdo dos Estados Unidos, que declara que o Congresso

nao fara nenhuma lei restringindo a liberdade de expressao ou de imprensa.

Nos EUA, a liberdade de expressdo estd consagrada na Primeira
Emenda a Constituicdo e nela foi introduzida em 1791, junto com
outras nove emendas, para assegurar que o governo da Unido,
previsto na Constituicdo aprovada em 1787, ndo cercearia os direitos
dos cidaddos americanos. A Primeira Emenda compde a chamada
Bill ofRights, um dos documentos fundadores da nacdo norte-
americana. (FUNDACAO FHC, 2020).

Para a teoria classica constitucional, liberdade de expressédo € umdireito
fundamental, protegido constitucionalmente, assegurado, desde que nao

ultrapasse ou viole demais direitos, ou a seguranca publica.



1]

Famosa teoria de Karl Popper, conhecida como “o paradoxo da

tolerancia”, que podemos ver um trecho em CORREIA(2020)apud Karl Popper:

Menos bem conhecido é o paradoxo da tolerancia: tolerancia ilimitada
levard ao desaparecimento da toleréncia. Se estendemos tolerancia
ilimitada até aqueles que sdo intolerantes, se nao estamos
preparados para defender a sociedade tolerante contra o ataque dos
intolerantes, entao os tolerantes serdo destruidos, juntamente com a
toleréncia. Nesta formulacdo ndo pretendo dizer que devamos
sempre suprimir a verbalizacdo de filosofias intolerantes; conquanto
que possamos contradizé-las através de discurso racional e combaté-
las na opinido publica, censura-las seria extremamente insensato.
Mas devemos reservar o direito de suprimi-las, mesmo através de
forca; porque podera facilmente acontecer que os intolerantes se
recusem a ter uma discussdo racional, ou pior, renunciarem a
racionalidade, proibindo os seus seguidores de ouvir argumentos
racionais, porgue sao traicoeiros, e responder a argumentos com
punhos e pistolas. Devemos pois reservar o direito, em nome da
toleréncia, de ndo tolerar os intolerantes. Devemos afirmar que
gualguer movimento que prega a intolerancia esta fora da lei, e
considerar criminoso o incitamento a intolerancia e perseguicdo, da
mesma forma que € criminoso o incitamento ao homicidio, ao rapto
ou ao reavivar da escravatura.

Ou seja, ser tolerante com discursos de 6dio, incitacdes de crimes, e
delitos nessa visdo seria 0 mesmo que compactuar para o fim de uma
sociedade mais tolerante e democratica. Eis o paradoxo, para Popper devemos
entdo ser intolerantes com os intolerantes, a fim de, proteger a sociedade e

bem comum.

2. LIMITES ENTRE LIBERDADE DE EXPRESSAO NAS REDES E SUAS
CONSEQUENCIAS PARA A SOCIEDADE DA COMUNICACAO

2.1PRINCIPIOS

Como visto na secdo anterior, sabe-se que nenhum direito é
absoluto, ndo had como se falar em uma sociedade democratica e em direito
absoluto, seja qual for. Mesmo um dos mais fundamentais como o da liberdade
de expressao tem momentos em que se choca com outros tdo fundamentais
como, portanto como delimitar esses direitos € uma das discussbes mais
polémicas.

Ainda mais em um momento histérico e social onde cada dia mais as
pessoas tém voz, independente de notoriedade ou ndo, onde andnimos

expressam seus anseios, criticas etc. em “alto e bom som” tanto como um
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premiado Nobel da paz, porém tais circunstancias também deram voz aos
‘loucos”, “igndbeis”, andnimos com as mais diversas visdes e falta delas, com
isso também vem uma crescente onda de discursos rasos e vazios de
conhecimentos e carregados de 6dio ao outro e principalmente a grupos
minoritarios, que historicamente j& véem sofrendo com (n) tipos de
preconceitos.

Essa dosimetria entre um e outro direito € algo bem sensivel de se
aplicar, principalmente quando temos um dos direitos fundamentais ao ser
humano e para a sobrevivéncia de regimes democraticos. Até onde a critica €
aceitavel, sera que mesmo quando atacam o préprio estado democrético de
direito, vida alheia, e a sociedade como um todo, esse direito deve ser tutelado
pelo sistema judiciario?

Como garantido na Constituicdo Federal de 1988, no capitulo 1, art.
5° é garantido a todos brasileiros e estrangeiros residentes no Brasil a
inviolabilidade do direito a vida, igualdade, seguranca e propriedade, além de
livre manifestacdo do pensamento. No entanto no mesmo artigo diz-se que é

vedado o anonimato:

Art. 5° Todos sao iguais perante a lei, sem distincdo de qualquer
natureza, garantindo-se aos brasileiros e aos estrangeiros residentes
no Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a
seguranca e a propriedade, nos termos seguintes:

IV - é livre a manifestacdo do pensamento, sendo vedado o
anonimato; (BRASIL. CONSTITUICAO (1988), p. 13)

Também na Declaracdo Universal dos Direitos Humanos no Art. 19°
€ expresso o direito aexpressao sem qualquer interferéncia dos Estados, sendo
o individuo dono e senhor de suas manifestacdes, culturais, artisticas, politicas,
ou seja, elas quais forem e que a elas ndo seja feito qualquer tipo de retaliacéo

ou censura prévia dos Governos.

Artigo 19°

Todo o individuo tem direito a liberdade de opinido e de expressao, 0
gue implica o direito de ndo ser inquietado pelas suas opinides e o de
procurar, receber e difundir, sem consideracdo de fronteiras,
informacdes e idéias por qualquer meio de expressédo. (ONU, 2020, p.
03)
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Ao analisar tais dispositivos legais tem-se a nocao da garantia e
protecdo que todos devem dar a um dos fundamentos de uma vida livre e de
Estados democraticos, a liberdade de expressar-se. No entanto, no mesmo
dispositivo, no art. 5° da nossa Constituicdo é expresso que por mais que esse
direito seja protegido, ndo pode ser exercido no anonimato, valendo-se de tal
prerrogativa para atacar demais direitos também tutelados e caros a sociedade
democratica.

Talvez entdo esses direitos assim como os demais se limitem a Si
préprios, ao chocar-se com 0s outros ja diz o dito popular, seu direito termina
onde comeca o do outro. Ou seja, como nao existe direito absoluto sobre os
demais, ao agredir outros direitos, como exemplo ao caluniar outrem, ou atacar
a propria existéncia de um regime democratico, ai ele perderia sua protecéo. Ja
qgue liberdade de expressdo ndo deve servir de escudo legal para o
cometimento de ilicitos, muito menos se valendo do anonimato. Como
expresso no Art. 5°, V da nossa Constituicdo - “é assegurado o direito de
resposta, proporcional ao agravo, além da indenizacdo por dano material,
moral ou a imagem;”.

Também expresso estdo no Coddigo Penal sobre os crimes de
calunia, difamacdo e injuria, direitos esses frontalmenteatacados quando se
extrapola o direito a expressao, dentre outros como direito a privacidade, de
imagem e quantos outros possam ser atingidos.

Os crimes de calunia, difamacéao e injuria estao previstos no Capitulo
V do Caodigo Penal (Decreto-Lei 2.848/1940), chamado de “Dos Crimes Contra
A Honra”, nesse mesmo capitulo no Art. 141 diz que as penas serao

aumentadas em caso de:

Art. 141 - As penas cominadas neste Capitulo aumentam-se de um
terco, se qualquer dos crimes é cometido:

Il - na presenca de varias pessoas, ou por meio que facilite a
divulgacéo da callnia, da difamacdo ou da injdria; § 2° Se o crime é
cometido ou divulgado em quaisquer modalidades das redes sociais
da rede mundial de computadores, aplica-se em triplo a
pena. (Incluido pela Lei n° 13.964, de 2019).

Outra lei importante para estabelecer os limites da liberdade de
expressdo é a Lei 7.716/1989, chamada “Lei dos crimes raciais”, que tipifica 0s
crimes resultantes de preconceito de raca ou de cor. Recentemente, ela foi

alterada pela Lei 14.532/2023 (PLANALTO, 2023) onde dispde que, “injuriar
12


https://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13964.htm#art2

alguém, ofendendo-lhe a dignidade ou o decoro, em razdo de raga, cor, etnia
ou procedéncia nacional” € crime com penas que podem ser aumentadas
quando estes crimes ocorrerem “em contexto ou com intuito de descontragéo,
diversdo ou recreacdo” ou “quando praticados por funcionario publico (...) no
exercicio de suas fun¢bes ou a pretexto de exercé-las”.

O Direito Penal j& define um tipo, infracdo penal tais como crimes
contra a honra e a dignidade humana. O Codigo também prevé determinadas
infracdes chamadas contra a ordem publica, contra a Ordem Juridica que
também sdo infracbes na chamada sistemética juridica, como o crime de
apologia ao crime ou criminoso.

Tem que se ter o cuidado para ndo condenar a liberdade de
expressdo, essa que € garantida na sua intimidade, no seu circulo restrito, nos
locais adequados a exposicdo de sua liberdade de expressao. No entanto, a
partir do momento em que se expde a um namero indeterminado de pessoas 0
Direito ja tem mecanismos de regulacdo. No entanto, esses mecanismos por
vezes entram em conflito, como por exemplo, na questao vigente da regulacéo

das redes sociais, que sera abordada posteriormente.

2.2. TEORIAS

Os limites entre a liberdade de expressdo e suas consequéncias
para a sociedade da comunicacdo e dita democratica, ndo pode se falar em
tutela desse direito ao colidir com demais direitos, como os da honra, imagem,

personalidade, dignidade humana etc. Para SILVA, (1998):

Ainda, acerca dos direitos de personalidade, estes sédo vislumbrados
como integrantes da prépria concepcdo de pessoa, ou seja, sao
qualidades minimas a serem preservadas para o ser humano (SILVA,
1998, p. 6 e PINTO, 2000, p. 62). Entretanto, lembra-se que a
previsdo de direitos dessa espécie ndo se enquadra unicamente na
protecdo contra o Estado (perspectiva liberal — primeira dimensao).
Mas na possibilidade de opor tais garantias em sede de embates
particulares, deixando para tras a O6tica puramente liberal,
prosseguindo a uma nova dimensdo na analise dos direitos
fundamentais (SOUZA, 2008, p. 43 e PEREZ LUNO, 2005, p. 332 —
333). Ademais, autores que trabalham o enfoque supramencionado
gualificam os direitos fundamentais béasicos — a vida, a liberdade,
dentre outros — como direitos publicos, contrapostos ao Estado, ao
passo que aqueles concernentes ao ambito particular seriam o0s
direitos de personalidade (SILVA, 1998, p. 16 — 17).
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A refletir nesse estudo até onde vao esses limites entre a liberdade
de expressdo e os direitos coletivos, como exemplo a seguranca, informacéo
de qualidade, a propria educacdo, quando se tem na rede meios de difusédo
rapida e muitas vezes de baixissima qualidade e até mesmo criminosas. De
repente vemos a confusdo estabelecida: ou os direitos sao individuais e se
opbem ao Estado, ou os direitos sdo coletivos e suprimem os direitos
individuais.

Também destaca-se o pensamento de Vincenzo Ferrari(2000) sobre

a importancia da informacéo para o desenvolvimento humano:

Se democracia significa liberdade e igualdade no gozo de direitos e
de oportunidades, parece claro que a informacédo livre, como
acentuado no inicio, dela constitui fundamento um fundamento
essencial [...] Compreende-se assim, informacédo nédo é somente o ato
de informar, como diz o vocabulario, mas em geral é parte essencial
do processo de formacgdo de conhecimentos, de opinides e, portanto,
da proépria personalidade do individuo: a parte que age mediante a
interagdo do sujeito com o mundo externo. A falta de informacéo
blogueia o desenvolvimento da personalidade, tornando-a asfixiada.
Outro sim, uma informacdo unilateral, advinda de uma sé fonte,
mesmo que quantitativamente rica e qualitativamente sofisticada,
direciona a personalidade para canais preestabelecidos, limitando
objetivamente a oportunidade de escolha e a capacidade critica do
individuo, prejudicando desta forma a sua participacdo nos

processosdemocraticos.(FERRARI, 2000, p. 165 — 166)

Para se ter uma visdo plural de determinado tema tem que se
vislumbrar da forma mais diversa possivel a informacéo, portanto limita-la pode
ser uma forma de censura. Mas quanto a desinformacédo que causa danos a
sociedade e coloca em risco pessoas e até mesmo Estados Democraticos,

essa ndo pode existir sob a protecdo do direito, ou a tutela do Estado.

De maneira resumida, apesar da restricdo de determinados
mecanismos e formas de acesso a Internet ter se mostrado uma
abordagem pouco eficaz ou produtiva (na otica econbémica, em
especial), tal constatagdo ndo significa a permissdo para lesar os
direitos fundamentais, os quais podem ser violados gerando efeitos
de responsabilizacdo, ultrapassando o escopo da utilizacdo de uma
ferramenta virtual informativa, e alcancando as raias da esfera penal
(crimes digitais) (CORREA, 2010, p. 63 — 64), bem como ofendendo,
por vezes, interesses personalissimos, como o direito & privacidade,
de outros seres humanos. Neste ensejo, surge obrigatoriamente o
guestionamento acerca da necessidade de criagdo de novos
mecanismos coercitivos para seara virtual ou se o0s ja4 existentes
seriam capazes de suportar as alteragbes de “mundo” (real para o
digital), haja vista a contraposicéo ja apresentada em outros estudos
a expansédo punitiva, contudo, tal debate merece cuidado peculiar, e
ndo sera possivel exauri-lo aqui, deixando-se tdo somente o
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guestionamento dos rumos (penais) legislativos na Internet (DIAS;
DIAS, 2012, p. 1 — 12 e COSTA JUNIOR, 2007). (ADOLFO, 2012, p.
149).

Sendo assim, nota-se que um direito fundamental como a liberdade
de expressao, ndo é ilimitado, esse deve ser como todos os demais direitos
fundamentais exercidos de forma responséavel, sabendo que ao utiliza-lo para
ferir outro e ao extrapolar podera e deve ser responsabilizado, civil e

penalmente por qualquer ato que venha a lesar outrem.

3. AS REDES SOCIAIS E LIMITES JURIDICOS

3.1 ANALISE SOBRE A RESPONSABILIZACAO JURIDICA DAS EMPRESAS
RESPONSAVEIS PELO ARMAZENAMENTO E TRANSMISSAO DE DADOS.

Acerca das responsabilidades das redes e seus provedores sem
relacdo ao conteudo que nelas circula, pode se destacar o grande potencial
para a disseminacdo de desinformacédo e fakenews, em velocidade nunca
antes vista e alcance amplificado, transformando tais conteudos em
verdadeiras armas por grupos politicos e extremistas.

Existe um tépico latente na jurisprudéncia brasileira e mundial, a
regulacdo ou nao dos provedores, empresas, responsaveis pelo trafego de
conteudo na rede mundial de computadores. Para essas empresas €
interesse manter-se como esta na maioria dos paises, sem qualquer
regulamentacdo. Ja que elas lucram astronomicamente com todo e
gualquer conteudo, seja ele veridico, falso, odioso, criminoso ou ndo. Para
essas empresas que tém como sede outros paises, ndo importam os danos
causados por suas plataformas, desde que tenham o maior numero de

acessos e retransmissao.

Ser equiparado a um servico como agua, gas ou eletricidade —
uma utility, como se diz em inglés — era o sonho dos provedores
de vinte e tantos anos atras, como ainda parece ser o das redes.
Uma caracteristica marcante das utilities é que o fornecedor néo
tem responsabilidade nenhuma sobre o uso final de seu produto.
(ORSI, 2020)
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Mas diferente de uma fornecedora de energia, gas etc, essas
empresas transmitem dados, textos, videos etc. Eis ai a preocupacao dessas
empresas segundo ORSI(2020) de serem responsabilizadas pela veiculagéo de
tais conteudos, assemelhando-se as redes de comunicacgdes tradicionais como
radios, TVs, jornais etc. Os quais tém responsabilidade e respondem por suas
publicacbes e conteudos veiculados. “E se vocé publica contedudo, em tese
surge o fantasma da responsabilidade editorial: de ser chamado a
responder — legal ou moralmente — por aquilo que sua plataforma
dissemina.”

Sobre essa polémica jA existem julgados e Sumulas como a
baixos, sobre a responsabilidade de publicacdo pelos meios de
comunicacao tradicionais, usando tal analogia, pode-se talvez vislumbrar o
futuro das redes sociais e internet, quanto a responsabilizacdo ou nao pela
transmissao e veiculacdo de conteudos que venham a ferir o que garanti a
Constituicdo Federal, Cédigo Penal, e demais regulamentacdes, acerca dos
demais direitos, como discorrido nas secdes anteriores, a exemplo 0s

crimes contra a honra e dignidade humana.

Liberdade de expresséo e injuriae Cabe referir, neste ponto, a propria
Convencdo Americana sobre Direitos Humanos (Pacto de Sao José
da Costa Rica), cujo art. 13, inciso 2, alinea a, depois de vedar a
censura prévia, prescreve que o exercicio do direito a liberdade de
manifestagcdo do pensamento sujeitar-se-a “a responsabilidades
ulteriores, que devem ser expressamente previstas em lei e que se
facam necessarias para assegurar (...) o respeito aos direitos e a
reputacdo das demais pessoas (...)". (...) lrrecusavel, por isso
mesmo, que publicagbes que extravasem, abusiva e criminosamente,
os limites razoaveis que conformam, no plano ético-juridico, a pratica
da liberdade jornalistica, degradando-a ao nivel primario do insulto e
da ofensa, ndo merecem a dignidade da protecéo constitucional, pois
o direito a livre expressao ndo pode compreender, em seu ambito de
tutela, exteriorizagdes revestidas de carater delituoso. A prerrogativa
concernente a liberdade de manifestacdo do pensamento, por mais
abrangente que deva ser o seu campo de incidéncia, ndo constitui
meio que possa legitimar a veiculacédo de insultos ou de crimes contra
a honra de terceiros, especialmente quando as expressdes
moralmente ofensivas — manifestadas com evidente superacdo dos
limites da critica e da opinido jornalisticas — transgridem valores
tutelados pela propria ordem constitucional. [STF. ARE 891.647 ED,
rel. min. Celso de Mello, 22 T, j. 15-9-2015, DJE de 21-9-2015.]

Ao comparar tais empresas aos meios tradicionais de comunicagao
talvez se possa ter um norte sobre a regulamentacdo dessas multinacionais,

gue até o momento témse valido da falacia de liberdade de expressédo e de
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serem simples transmissores de conteddo, para se eximirem de qualquer
responsabilidade. Diferente de uma correspondéncia privada como uma carta
ou email, os contetdos propagados na rede mundial de computadores tém

grande potencial lesivo, tanto a direitos individuais como coletivos.

O que se defende é uma maior amplitude de controle das empresas
responsaveis pelas redes sociais visando prevenir infragdes dos seus
usuarios. Nesse teor,a solucao sugerida para o problema se daria por
manter a liberdade comunicativa dos usuarios com ampliacdo de
filtros a cargo das redes, especialmente quandoa publicacdo se
tratarde conteddo claramente duvidoso ou de extremo teor
ideoldgico, sob pena deresponsabilizacdo solidaria em caso de
violacdo de direitos.Todavia, ndo se propde que
sejaconcedidoexclusivamente ao provedor da rede social o
cabimento de decidir o que deve ou nao ser publicado. O Judiciario é
o Poder legitimado a dizer o que é licito ou ilicito. Contudo, em
relacdo ao usuario da rede, surge o entendimento de que precisa ser
educado a utilizar as redes sociais adequadamente.Nesseinterim,a
acdo do Judiciario deve ser repressiva e pos fatoilicito, como se
denota do carater inerte da Justica até a denlncia, mas o0s
provedores das redes sociais devem assumir papel central de
acdo educativa preventiva e ativa, buscando coibir por acdes
cautelares a ocorréncia de eventuais abusos da liberdade de
comunicacdo. (BARBOSA, 2022; p. 08).

Para Callejon (2023) é evidente que essas empresas se valem de
todo e qualquer conteudo para atrair audiéncia, essa que sera transformada em
publicidade, por meio de algoritmos, que de inocentes ndo tém nada. Sendo
utilizados cada vez mais para manter esses interesses, por meio de perfis
psicologicos, gerando cada vez mais radicalizacéo, ja que se criam “bolhas”
gue se retroalimentam. Esses conteudos segundo ele tém grande potencial

lesivo a direitos.

O modelo de negécio que ampara as redes sociais, por meio das
companhias que as gerenciam, e sua dependéncia em relacdo a
propaganda conduziram a uma necessidade permanente de atrair a
atencdo do publico, de fomentar 0 seu uso e o dos aplicativos de
internet. No seu traslado ao plano da comunicacdo politica, esta
atencdo permanente € alcancada no plano politico gerando debate,
radicalizagdo e instabilidade politica. Por outro lado, este
modelo, construido para a negociacdo publicitdria, mediante
utilizacdo massiva de dados pessoais e a configuracdo de perfis
através de algoritmos, comecou a ser utilizado posteriormente
na propaganda politica. Sua aplicacdo a este ambito provocou
novas lesdes a direitos, ao utilizar tais perfis psicolégicos para
elaborar e difundir propaganda subliminar particularizada. Esta
propaganda se encaixa num contexto de radicalizagdo, fragmentacao
do espaco publico, producdo de bolhas, desinformacao e falsificacdo
de noticias, a fim de potencializar sua eficacia. (CALLEJON, 2023; p.
35)
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No Brasil ja tivemos alguns avancos em relacdo a responsabilizacao
dessas empresas, como no caso do PL 2630/2020 que j& foi aprovada pelo
Senado e esta transitando na Camara dos Deputados. Também temos a Lei
Geral de Protecdo de Dados, que surge na Alemanha na década de 70 e que
foi incorporada pela Unido Europeia, estd que também foi incorporada pelo
Brasil com a lei n°® 13.709, de 14 de agosto de 2018. A Unido Européia vem na
vanguarda de tais regulamentacfes e vem servindo de inspiracdo para novas

regulamentacdes brasileiras.

3.2 LEIS BRASILEIRAS QUE VERSAM E REGULAMENTAM AS REDES
SOCIAIS NO BRASIL.

Ao analisar as leis que regulam o acesso a internet no Brasil,
percebe-se a escassez nesse ambito, apesar dos avangos na discusséo sobre
controle de dados, a difusdo de informacfes e o projeto de lei 2630/2020, em
tramitacdo, ainda sao inexistentes uma legislacdo especifica. Além de grande
polémica sobre o tema, caindo novamente no dilema entre a liberdade de
expressao e censura.

Para DAL MAGRO & KEMPFER, 2021:

No Brasil inexiste legislacdo especifica relativa a repressdo de
fakenews. A responsabilidade é pouco tratada pelo Marco Civil da
Internet (2014). No &ambito civil, o assunto acaba caindo na
classificacdo geral dada pelo artigo 927 do Cdédigo Civil, relativo a
responsabilidade na reparacdo de danos. Além disso, o judicirio ndo
considera a pratica de espalhar noticias falsas crime por
impossibilidade principiolégica processual, salvo se as fakenews
forem instrumentos de callnia, injaria ou difamacéo. Neste aspecto,
estas podem ser consideradas como crime contra a honra ou crime
eleitoral se, ao denegrir o carater dos candidatos, influenciarem no

resultado dos pleitos eleitorais.(p.34)

Como analisado nesse artigo essa falta de regulacdo faz com que o
judiciario se ampare em legislacbes nao especificas, que protegem os direitos
A honra, dignidade, privacidade e qual outro for atingido por atos cometidos em
ambientes virtuais, mas que atingem direitos reais.

Sendo assim, na falta de lei especifica vem o judiciario buscando
suprir pelas legislagdes vigentes. Como na Constituicdo, no Cédigo Penal, em

tratados e em legislacbes estrangeiras, que possam servir como parametros
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http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2013.709-2018?OpenDocument

juridicos. Como descrito nas jurisprudéncias internacionais a seguir, traduzidas
pelo STF:

A

Limites a liberdade de expressédoe 98. O Tribunal reiterou que a
liberdade de expressdo ndo € um direito absoluto. O art. 13.2 da
Convencgdo, que proibe a censura prévia, também prevé a
possibilidade de exigir responsabilidades pelo exercicio abusivo deste
direito, inclusive para “assegurar o respeito aos direitos e a reputagao
das demais pessoas” (alinea “a” do art. 13.2). Essas restri¢des sao de
natureza excepcional e ndo devem limitar, para além do estritamente
necessario, o pleno exercicio da liberdade de expressé@o e tornar-se
um mecanismo direto ou indireto da censura prévia. A este respeito, 0
Tribunal estabeleceu que se pode impor tais responsabilidades
posteriores, na medida em que for afetado o direito a honra e a
reputacédo. [Corte IDH. Caso Lagos del Campo vs. Peru. Excecdes
preliminares, mérito, reparacoes e custas. Sentenca de 31-8-2017.
Tradug&o livre.] [Resumo oficial.] 120. E importante enfatizar que o
direito a liberdade de expressédo ndo é um direito absoluto, ele pode
estar sujeito a restricdes, conforme indicado pelo art. 13 da
Convengcdo em seus paragrafos 4 e 5. Da mesma forma, a
Convencdo Americana, no seu art. 13.2, prevé a possibilidade de
estabelecer restricdes a liberdade de expressdo, que se manifestam
através da aplicacdo de responsabilidade adicional pelo exercicio
abusivo deste direito, que ndo deve de modo algum limitar, para além
do estritamente necessario, a plena liberdade de expresséo e tornar-
se um mecanismo direto ou indireto de censura prévia. Para
determinar outras responsabilidades, € necessario cumprir trés
requisitos, a saber: 1) devem ser expressamente estabelecidas pela
lei; 2) devem ser concebidas para proteger os direitos ou a reputacéo
de terceiros, ou a protecdo da seguranca nacional, a ordem publica
ou a saude ou moral publica; e 3) devem ser necessarias em uma
sociedade democratica. [Corte IDH. Caso Herrera Ulloa vs. Costa
Rica. Excecfes preliminares, mérito, reparacdes e custas. Sentenca
de 2-7-2004.] [Ficha técnica.]

Ao estudar tais jurisprudéncias percebe-se quao defasado esta o
legislador brasileiro perante a evolucédo vigente do ambiente virtual e mundo
globalizado, o qual se torna cada dia mais presente e essencial a vida
cotidiana. Portanto se debrucar sobre esse tema € urgente e necessario, tanto
para a protecao individual, como do Estado Democrético de Direito.

Deixar unicamente nas “maos” das empresas, essas grandes
multinacionais, questdo tdo sensivel aos cidaddos e Governo brasileiro é

temerario.

CONCLUSAO

Nesse estudo conclui-se que esta cada vez mais claro que as redes
sociais ndo sdo gerenciadas por meras plataformas estaticas atuando como

intermediarias sem qualquer responsabilidade. Muito pelo contrario, tratam-se
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de companhias e ndo meras plataformas, as quais se deve atribuir
responsabilidade por praticas danosas que nelas se desenvolvem, que ao
invés de evitar comportamentos delituosos, usam seus algoritmos para difundir
e favorecer tais préaticas. Urgente é a regulamentacdo sobre essas operacdes
de dados. Regular essas companhias e seu modelo de negécio € fundamental
para reverter a involugcdo democratica e civilizatéria que atualmente
vivenciamos.

Como analisado um aspectos realmente critico a atuacdo de tais
companhias €& sem davidas o do impacto sobre os direitos fundamentais
como o direito a privacidade ou a protecdo de dados pessoais.

Portanto, o debate e maior estudo sobre como limitar esse
monopolio das redes sociais e internet sdo necessarios e urgentes, a fim de,
proteger direitos fundamentais e o Estado brasileiro.

Ndo se pode omitir perante tal momento de evolucdo das
comunicacdes sociais, sob pena de graves lesbes a dignidade humana,
sociedade e democracia. Deixar o controle das informacgdes veiculadas, Unica e
exclusivamente por empresas que lucram bilhdes, pode-se dizer que € no

minimo ingénuo.
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