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RESUMO

Com o avanco da tecnologia e o crescimento do comércio eletrénico, houve
inUmeras oportunidades para empresas e consumidores, mas também levantaram
preocupacOes sobre a seguranca das transacdes online e a protecdo dos dados
compartilhados entre empresas e consumidores. Este estudo investiga os desafios e
as soluctes relacionadas a seguranca das vendas no mundo digital. A pesquisa
destaca 0s riscos associados ao E-commerce, como as ameagas e ataques
cibernéticos. Além disso, sdo exploradas as medidas de seguranca que devem ser
implementadas por empresas e instituicées para proteger os consumidores durante
as transacoes online e fortalecer a seguranca das vendas no mundo digital, incluindo
a adocao de criptografia, de assinatura digital, da autenticacdo do usuario, das
tecnologias e sistemas de deteccgéo de fraudes. A importancia da conscientizacao dos
consumidores sobre boas préaticas de seguranca digital como a escolha de senha
segura também é discutida. Por fim, sdo apresentadas recomendacdes para aumentar
a seguranca das vendas no mundo digital, como o uso de SSL no site, JetPack,
WPscan.

Palavras-chave: E-commerce, SSL, JetPack, WPscan, Seguranca, Criptografia,
Autenticacdo, Assinatura Digital



ABSTRACT

With the advancement of technology and the growth of e-commerce, there have
been numerous opportunities for companies and consumers, but it has also raised
concerns about the security of online transactions and the protection of shared data
between companies and consumers. This study investigates the challenges and
solutions related to the security of sales in the digital world. The research highlights
the risks associated with e-commerce, such as cyber threats and attacks. Additionally,
it explores the security measures that should be implemented by companies and
institutions to protect consumers during online transactions and enhance the security
of sales in the digital world, including the adoption of encryption, digital signatures,
user authentication, and fraud detection technologies and systems. The importance of
consumer awareness regarding good practices in digital security, such as choosing a
secure password, is also discussed. Finally, recommendations are provided to
enhance the security of sales in the digital world, such as the use of SSL on the

website, JetPack, and WPscan.

Keywords: E-commerce, SSL, JetPack, WPscan, Security, Encryption, Authentication,

Digital Signature.
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1 INTRODUCAO

O avanco da tecnologia tem impactado todas as areas da vida inclusive os
modos de convivéncias e de consumo. Assim, para otimizar a gestao de beneficios as
empresas buscam ser muito atentas as mudancas nos habitos do consumo dos seus
clientes para poder oferecer melhores servicos e produtos para atender melhor as
necessidades dos seus usuarios.

Para automatizar suas atividades para néo ficar fora da evolugéo da tecnologia
e atender rapidamente a demanda crescente dos consumidores, as empresas estao
tornando suas atividades cada vez mais online, pelas lojas virtuais, pelas redes sociais
ou por outros meios de divulgacdo usando uma nova forma de abordagem que é a
combinacdo do marketing tradicional com o marketing digital ou simplesmente o
marketing digital. (Kotler, 2016)

Por isso, Kotler (2016, P.10) afirma que “a convergéncia tecnolégica acabara
levando a convergéncia entre o Marketing digital e o Marketing tradicional”. Para ele,
a economia digital visa oferecer servigos e produtos que respeitem o gosto social de
cada usuario. Por isso, que no Marketing 4.0, ele destacou o papel fundamental do
marketing e a importancia do marketing digital e do marketing tradicional coexistirem
juntos para um relacionamento mais préoximo entre clientes e empresas.

Na pandemia do Covid-19, houve grande aumento do e-commerce no mundo
e particularmente no Brasil. De acordo com PayPal Newsroom (2021), “a expanséo
do e-commerce no Brasil teve nimeros expressivos em 2021, totalizando quase 1,59
milhdo de lojas online, 22,05% a mais do que em 2020”. Além disso, Conversion
(2022) afirma que, em marco de 2022, o e-commerce cresceu 11,3% registrando 1,68
bilhdo de visitas e somando 20,6 bilhées no dltimo ano.

Neste contexto, Canaltech (2022), afirma que,

Com faturamento de mais de R$ 13,8 bilhdes no e-commerce, janeiro de 2022
trouxe crescimento de 21% em relacdo ao mesmo més de 2021 (R$ 11,5

milh&es) para o setor no Brasil. O volume de compras online chegou a 31,1
milhdes, 22% a mais que os 25,5 milhdes de pedidos do ano anterior.

Porém, os ataques ao mundo digital particularmente aos varejos no Brasil tém
aumentado trazendo a preocupag¢dao com a seguranca das informacbes e dados
compartilhados entre consumidores e empresas online. IstoE (2021) mostra que o
mundo conheceu uma perda de aproximadamente U$ 6 trilhdes com ataques

cibernéticos e que o 5° pais que mais sofreu com esse tipo de crime foi o Brasil. Além
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disso, IstoE (2021) relata que houve um dos maiores vazamentos de dados dos
brasileiros em 2021, da ordem de 223 milhdes de dados expostos com ataques
cibernéticos.

De acordo com CNseg (2019), o Brasil foi 0 segundo pais vitima de incidentes
cibernéticos apenas atras da China com um prejuizo de R$ 80 bilhdes em 2017. Ainda
mais, IBEVAR (2020) relata uma perda de R$2 bilhdes as lojas virtuais pertencentes
ao Grupo Americanas S/A apos um atague hacker que as deixou fora do ar por 3 dias.
Por isso, a questéo da seguranca cibernética deve ser tomada a séria.

O Security Handbook, citado por Stallings e Brown (2016, p.33), traz a definicdo
de seguranca de computadores:

Seguranca de computadores: A protecdo oferecida a um sistema de
informacdo automatizado para atingir os objetivos apropriados de
preservacao de integridade, disponibilidade e confidencialidade de ativos de

sistemas de informacéao (incluindo Hardware, software, firmware, informacdes
/ dados e telecomunicacgdes).

Assim, o objetivo principal da seguranca de computadores € proporcionar além
da confidencialidade dos dados e a privacidade das informacfGes pessoais dos
individuos, a integridade dos dados e dos sistemas para que toda manipulacéo desses
dados passe pela autorizacdo e o controle dos donos dessas informagdes e, ainda
garanta a disponibilidade de servi¢os a usuarios autorizados (STALLINGS; BROWN,
2016).

Dessa forma, para promover um lugar seguro para o comercio eletrénico, que
esta crescendo cada vez mais com um grande fluxo dos dados dos usuarios e com 0s
riscos de ataques cibernéticos, € importante que haja medidas que visem reduzir
esses tipos de ataques instruindo os consumidores sobre a importancia de se
preservar dos riscos cibernéticos e de proteger seus dados na Internet.

A pandemia acelerou rapidamente o processo de transformacéo digital das
empresas e dos usuérios a se reinventarem em todos os aspectos no mundo e no
Brasil com as restri¢cdes sanitarias que tem sido adotada, no plano federal ou no plano
estadual para conter o virus.

Essa situacdo levou muitas pessoas tanto fisicas quanto juridicas ao uso
crescente da Internet, com a ado¢cdo do home office pelas empresas e o uso das
transagBes bancérias pela Internet para que pudessem continuar desempenhando

suas atividades ou atender as suas necessidades usando a Internet com as varias
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novas ferramentas que foram desenvolvidas antes e durante a pandemia para esses
fins.

De acordo com Resultados Digitais (2021), somente em 2020, 20,2 milhdes de
novos consumidores aderiram ao e-commerce no Brasil com 301 milhdes de compras
feitas pela Internet. Enquanto, em 2021, “foram mais de R$ 35,2 bilhdes gerados entre
janeiro e marco, um aumento de 72,2% na comparacdo com o mesmo periodo do ano
anterior”.

EY (2021) relata que houve um aumento de ataques cibernéticos que impactou
negativamente as empresas com 69% phishing, 54% malware e os 59% de ataques
de negacao de servico. Para EY (2021), “a estimativa € que os ataques ilicitos em
sistemas tecnoldgicos corporativos aumentaram em cerca de 300% em relacao aos
meses pré-pandemia”.

A seguranca das vendas no mundo digital € um tema de extrema relevancia
nesse contexto, pois o comércio eletrénico tem se tornado cada vez mais presente e
essencial na sociedade. Com o avanco da tecnologia e a facilidade de acesso a
Internet, as transagdes comerciais online tém se expandido, tornando-se uma opc¢ao
atrativa tanto para consumidores gquanto para empresas.

Portanto, uma abordagem cientifica sobre a seguranca das vendas no mundo
digital permite aprofundar o conhecimento sobre os desafios e as solucbes nesse
ambiente, promovendo o desenvolvimento de estratégias que visam a protecao dos
consumidores, ao fortalecimento da confianca no comércio eletrbnico e ao

impulsionamento do crescimento sustentavel do setor.
1.1 Problema de Pesquisa

Diante do contexto, este trabalho visa responder a questdo de pesquisa: --
Como deve se fazer a seguranca das vendas no mundo digital?

1.2 Objetivos
1.2.1 Objetivo geral

e Apresentar contramedidas de seguranca contra situacoes de ataque a um

site de e-commerce.
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1.2.2 Objetivos especificos

e Estudar a questao de e-commerce e os modos de seu funcionamento;

e Investigar provaveis quebra de seguranca que podem ocorrer dentro de um
sistema de e-commerce;

e Propor medidas que possam evitar que 0 usuario possa ter problemas com
seguranca ao fazer compras online;

e Construir um site com todos os mecanismos de seguranca que foram

descritos para evitar uma possivel situacdo de ataque.
1.3 Metodologia

Este trabalho segundo sua natureza € um resumo de assunto com finalidade
de se basear em trabalhos j4 feitos sobre o e-commerce e a seguranca de
computadores para mostrar como pode-se prevenir e se proteger contra as ameagas
e ataques no comercio eletronico (WAZLAWICK, 2014).

Em relacdo aos objetivos, este trabalho € um resumo de assunto porque ele
busca trabalhos realizados dentro da area para explicar os temas abordados.
(WAZLAWICK, 2014, p.33)

Segundo seus procedimentos técnicos, a pesquisa a pesquisa € bibliografica,
exploratoria, descritiva, aplicada, experimental, quantitativa e qualitativa porque além
do “estudo de artigos, teses, livros” para conhecer melhor o e-commerce e a
seguranca ligada a ele, foi feita criacdo de um site para simular mecanismos de
seguranca estudados (WAZLAWICK, 2014):

e Bibliogréafica: faz-se necessario explorar o conhecimento existente sobre a
seguranca das vendas no mundo digital por meio de andlise de livros,
artigos cientificos, relatérios, documentos e outras fontes de informacao
para revisar e analisar as estratégias de seguranca, melhores praticas,
ameacas e solucdes relacionadas as vendas online;

e Exploratéria: nesse trabalho é importante estudar a questdo do e-
commerce e 0os modos de seu funcionamento analisando as falhas de
seguranca no e-commerce;

e Descritiva: a pesquisa investiga as provaveis quebras de seguranca que

podem ocorrer dentro de um sistema de e-commerce;
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e Aplicada: o trabalho propde medidas que possam evitar problemas de
seguranga para os usuarios ao fazer compras online;

e Experimental: foi desenvolvido um site com todos os mecanismos de
seguranca descritos e implementadas técnicas de autenticacédo, criptografia,
protecdo de dados;

e Quantitativa: € importante a obten¢céo de dados estatisticos sobre incidentes
de seguranca, como o0 humero de ataques cibernéticos, a taxa de fraudes
online ou o impacto financeiro de violagbes de dados para uma melhor
explicacéo e exploracdo do tema desse trabalho;

Espera-se que os resultados desta pesquisa possam:

e Ajudar tantos clientes quanto as empresas a diminuir 0s riscos a ataques
a e-commerce e influenciem positivamente na tomada das decisfes para
promover no futuro um comercio eletrénico seguro;

e Aumentar conhecimento na area do e-commerce e desenvolver um site
seguro contra-ataques cibernéticos no comércio digital para ampliar o
debate sobre o gerenciamento da seguranca no e-commerce frente ao
crescente aumento dos ataques na area.

e contribuir com a seguranca nas compras online.

1.4 Organizagéo do trabalho

O trabalho esté& dividido em 7 capitulos.

No capitulo 1 mostra a introducdo sobre os assuntos abordados, sendo
objetivos gerais, especificos e a metodologia.

No capitulo 2 analisa as ameacas e ataques cibernéticos.

No capitulo 3 apresenta as ferramentas criptogréficas.

No capitulo 4 é descrita a autenticacdo do usuario.

No capitulo 5 é descrito o ambiente de desenvolvimento do site e a
implementacéo das ferramentas de seguranca.

No capitulo 6 sdo mostradas as solu¢gbes de seguranca recomendadas num
site.

No capitulo 7 é exibida as conclusdes deste trabalho e as sugestbes de

trabalhos futuros.
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2 AMEACAS E ATAQUES
2.1 Conceitos de seguranca

A protecdo dos dados, pessoal ou empresarial, deve ser uma das
preocupacdes de todo ser humano porque os dados ndo somente revelam mas, se
forem expostos a pessoas mal-intencionadas, pode gerar prejuizos e problemas.

Assim, Stallings e Brown (2014, p.33) definem trés conceitos denominados
triade de seguranca, mostrados na Figura 1, compostos por Confidencialidade,
Integridade e Disponibilidade (CID) que representam o coracdo da seguranca de
computadores porque “Incorporam 0s objetivos de seguranca fundamentais para

dados e informac¢des, bem como para servigcos de computadores”.

Figura 1: A triade de requisitos de seguranca

Dados
e servigos

Disponibilidade

Fonte: Stallings e Brown, 2014

Segundo Stallings e Brown (2014), além dos conceitos de autenticidade e
determinacao de responsabilidade, a triade CID ilustrada na Figura 1, pode ser usada
no tratamento de ameacas a seguranca. Ele define o CID da seguinte maneira:

e Confidencialidade: garante protecdo a privacidade pessoal e as
informacdes proprietarias assim como manter restricdes a individuos nao
autorizados de acessar essas informacoes;

e Integridade: garante a protecdo plena das informacbes de maneira
incorruptivel para que ndo haja modificagbes ndo autorizadas mantendo a

autenticidade das informacoes;
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e Disponibilidade: garante que as informacdes estejam disponiveis,

acessiveis e utilizaveis para usuarios autorizados mantendo a confiabilidade

das informacgdes.

2.2 Conceito de ameaca e consequéncias

2.2.1 Conceitos

A promocao de ac¢des e politicas de seguranca que visem proteger os ativos de

um sistema para que nao os coloque numa possivel situacdo de vulnerabilidade é

uma das preocupacdes de qualquer pessoa na area da seguranca. Uma possivel falha

num sistema pode fazer com que 0s seus ativos sejam corrompidos ou haja

vazamento de dados ou até mesmo tornar o sistema indisponivel (STALLINGS;
BROWN, 2014, P.39). Assim, segundo Stallings e Brown (2014), “Uma ameaca

representa um potencial dano a seguranca de um ativo”.

2.2.2 Consequéncias

Como detalhado na Quadro 1, Stallings e Brown (2014, p.41) relatam as

consequéncias de ameaca aos ativos de sistema.

Quadro 1: Consequéncias de ameaca

Consequéncias de ameaca

Descricao

Revelacdo néo autorizada

Circunstancia ou evento pelo qual uma entidade
obtém acesso a dados que néo esta autorizada a
acessar

Fraude

Circunstancias ou evento que pode resultar no
recebimento, por uma entidade autorizada, de
dados falsos na crenca de que sejam verdadeiros.

Disrupcéao

Circunstancia ou evento que interrompe ou impede
a operacao correta de servicos e fungdes de
sistemas

Usurpacéo

Circunstancia ou evento que resulta no controle de
servigos ou funcdes do sistema por entidade nao
autorizada

Fonte: Stallings e Brown (2014, p.41)
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2.3 Tipos de ataques

‘Um ataque € uma ameaca que € executada (acdo de ameaca) e, se bem-
sucedido, resulta em uma violacdo indesejavel de seguranca ou consequéncia da
ameaca.” (STALLINGS E BROWN, 2014, p.39).

Pode se destacar os tipos de ataque: ativo, passivo, interno e externo. Stallings
e Brown (2014), detalham cada tipo de ataque:

e Ataque ativo: quando ha iniciativa do agente que executa o ataque,

atacante, de alterar os ativos do sistema;

e Ataque passivo: tentativa de descobrir ou fazer uso de informagdes

advindas do sistema que nao afeta ativos do sistema;

e Ataque interno: Quando um usuario autorizado usar de modo ndo aprovado

0s ativos do sistema dentro do perimetro de seguranca;

e Ataque externo: Quando o ataque é feito por um usuario ilegitimo fora do

perimetro de seguranca.

O Quadro 2 ilustra os ataques que causam cada consequéncia de ameaca
(STALLINGS; BROWN, 2014, p.41):

Quadro 2: Ataques

Acdo de ameaca (ataque) | Descricao

Dados sensiveis sdo revelados diretamente a uma
entidade néo autorizada.

Acdo de ameaca pela qual uma entidade néao
autorizada acessa indiretamente dados sensiveis
Inferéncia (mas ndo necessariamente os dados contidos na
comunicacgdo) apos analisar as caracteristicas ou
subprodutos de comunicacoes.

Entidade ndo autorizada acessa diretamente dados
Intercepgéo sensiveis transportados entre origens e destinos
autorizados.

Uma entidade ndo autorizada obtém acesso a
Intrusao dados sensiveis burlando as protecfes de
seguranca de um sistema.

Entidade ndo autorizada obtém acesso a um

Exposicao

Personificacao sistema ou realiza um ato malicioso fazendo-se
passar por entidade autorizada.
Falsificacao Dados falsos enganam uma entidade autorizada.

Entidade engana outra negando falsamente a
responsabilidade por um ato.

impede ou interrompe a operagéo de um sistema
desabilitando um componente de sistema.

Retratacao

Incapacitagcao
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Acdo de ameaca (atague)

Descricao

Promove alteracdes indesejadas para a operacao

Corrupcéao de um sistema através da modificacdo adversa de
funcbes ou dados do sistema.
Acado de ameaca que interrompe a entrega de
Obstrucéo servigos de sistema, atrapalhando a operacéao do

sistema.

Apropriagdo indevida

Uma entidade assume o controle l6gico ou fisico
nao autorizado de um ativo de sistema.

Utilizacao indevida

Faz com que um componente do sistema realize
uma funcéo ou servico prejudicial a seguranca do
sistema.

Fonte: Stallings e Brown, 2014, p.41

Além disso, Stallings e Brown (2014) fazem a relacéo entre ameaca, ataque e

o CID de seguranca. Assim, para eles, a exposi¢ao, a interceptacao, a interferéncia e

a intrusdo conduzem a revelagédo ndo autorizada dos dados de sistema que por sua

vez € uma ameaca a confidencialidade. Enquanto a personificacéo, a falsificacdo, a

retracdo e a apropriacao e a utilizacao indevidas podem conduzir tanto a uma fraude

OU a uma usurpacdo que sdo ameacgas a integridade de sistema. E por fim, a

incapacitacdo, a corrupcdo, a obstru¢do conduzem a disrrupcdo, que € uma ameaca

tanto a disponibilidade quanto a integridade do sistema.

\

A Figura 2 mostra a gravidade de varias ameacas a seguranca entre

2017/2018.
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Figura 2:Ciber incidentes sofridos nos ultimos 12 meses
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Além disso, a pesquisa de Kroll (2017) ilustra os niveis de complexidade dos
ataques cibernéticos nas empresas dentre outros: violacdo de dados, exclusdo de
dados e o crescimento de ataques por software malicioso (malware). Segundo AIOT
Brasil (2021) ha um aumento dos ataques por malware, particularmente por
ransomware durante a pandemia apontando um ataque de ransomware a Renner em

agosto de 2021 que custou US$20 milhdes a empresa.
2.4 Requisitos de seguranca

Para minimizar os riscos associados a vulnerabilidades e valorizar seus ativos
contra possiveis ameacas, 0s proprietarios de sistemas utilizam contramedidas para
impedir ou detectar possiveis ataques a seguranca. Stallings e Brown (2014) dividem
estas contramedidas em duas categorias: as que requerem medidas técnicas de
seguranca de computadores e aquelas que sdo questdes de gerenciamento; e que,
por sua vez, sdo identificadas em 17 &reas relacionadas a seguranca conforme é
descrito a seguir:

e Controle de acesso;

e Conscientizacdo e treinamento;
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e Auditoria e responsabilidade;

e AvaliacOes de certificacdo, credenciamento e seguranca,
e Gerenciamento de configuracéo;

e Planejamento de contingéncia;

e |dentificacdo e autenticacao;

e Resposta a incidentes;

¢ Manutencéo;

e Protecdo da midia;

e Protecao fisica e ambiental;

e Planejamento;

e Seguranca de pessoal;

e Avaliacdo de risco;

e Aquisicao de sistemas e servigos;

e Protecao de sistemas e comunicacoes;

e Integridade de sistemas e informacdes.
2.5 Servicos de seguranca

“Servigos de seguranga implantam politicas de seguranga que sao providas por
um sistema com a finalidade de dar uma determinada protecao aos ativos do sistema;
esses servicos sao implementados por mecanismos de seguranca.” (STALLINGS;
BROWN, 2014, p.49).

Stallings e Brown (2014) dividem esses servigos em 6 categorias:

e Autenticacao;

e Controle de acesso;

e Confidencialidade de dados;

¢ Integridade de dados;

e Irretratabilidade;

e Disponibilidade.

Segundo Stallings e Brown (2014), ilustrado na Figura 3, varias tecnologias sao
usadas pelas empresas para enfrentar as ameacas, as mais utilizadas sdo os
Firewalls e os softwares antivirus. Além disso, 0s autores citam as estratégias globais
de seguranca computacional que sao:

e Especificacdo/politica de seguranca;



e Implementagdo/mecanismos de segurancga;

e Correcao /garantias.

Figura 3: Tecnologia de seguranca usada

32

Software antivirus

Firewall

Soltware anti-spyware

Redu privada viruil (VPN)

Gerenciamento de vulnerabilidade patch

Cifragio de dados em trinsite

Sistema de detecgdo de intrusdo (1DS)

Cifragio de dados em repouso (armazenados)

Filtragem Web/URL

Firewall de aplicagio

Sistema de prevengio de intrusie (IPS)

Seliware de gerenciamento de logs

Sofiware de seguranga no ponto final

Prevengiiao contra perda de dados!

monitoragio de contetdo

Lista de contrele de acesso bascada no servidor

Ferramenta forense

Logins'senhas de acesso caliticos

Infracstrutura de chave pubica (PKI)

Smait cards ¢ outros tokens
usados somente uma vez

Seguranga sem fio especializada
Ferramentas especificas de virualizagio

Biometria

Outros j

0%

——————
. j =]
. . ]
|

. . |
: . |
i __J
: : |
. . |
- =]
. _
J |
. |

|
2000 0% H0% 80%

Poarcentagem de participantes

100%

Fonte: Stallings e Brown (2014, p.57)



33

3 FERRAMENTAS CRIPTOGRAFICAS

3.1 Cifracdo simétrica

Para providenciar a confidencialidade dos dados transmitidos e comunicagdes

secretas, a cifracdo simétrica é usada desde a década de 1970.

Figura 4: Modelo simplificado de cifracdo simétrica

Entrada de texto Saida de texto

Chave scereta compartilhada Chave scereta compartilhada
entre remetente ¢ destinatdrio entre remetente ¢ destinatirio

Texto cifrado

— X transmitido —
s | —— —_— — | -
— ) Y = E[K, X] X=Dk Y] | =

as claras Algoritmo de cifragio .»’\!lgoritnm de dcci!.'rucﬁo s claras
(por exemplo, DES) {inverso do algoritmo
de cifragiio)

Fonte: STALLINGS e BROWN, 2014

A Figura 4 ilustra a cifracdo simétrica no qual Stallings e Brown (2014, p.66),

destacam os cinco componentes da cifracdo simétrica:

Texto as claras: dados originais servindo de entrada ao algoritmo de
cifracao;

Algoritmo de cifracdo: efetua diversas substituicbes e transformacdes no
texto claro;

Chave secreta: as substituicdes e transformagodes realizadas pelo algoritmo
dependem da chave,;

Texto cifrado: € um conjunto de dados resultante da saida do algoritmo de
cifracdo e que depende do texto claro e da chave secreta. E importante
ressaltar que duas chaves diferentes produzirdo dois textos cifrados
distintos;

Algoritmo de decifragdo: é o processo de produzir o texto as claras original
usando o texto cifrado e a chave secreta. E o algoritmo de cifracio

executado de forma inversa.

Para o uso seguro da cifracao simeétrica, existem dois requisitos:
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Algoritmo de encriptagéo forte de tal maneira que, ainda que se tenha
acesso a um ou mais textos cifrados, um atacante deve ser incapaz de
decifrar o texto cifrado ou a chave;

Para nao permitir que toda a comunicagao seja comprometida e descoberta
por um atacante qualquer, 0 emissor e o0 receptor precisam ndo somente

receber as copias da chave de forma segura e manté-la protegida.

De modo geral, o atacante a uma cifragdo simétrica busca a recuperacao da

chave em uso ao invés de ter sO o texto as claras a partir de um texto cifrado. Pode-

se destacar dois tipos de técnicas utilizadas para atacar um esquema de cifracédo

simétrica:

Criptoandlise: é a tentativa de decifrar o texto cifrado utilizado na cifracdo
simétrica sem conhecer previamente a chave secreta que foi utilizada.
Segundo Stallings e Brown (2014, p.66), “se o ataque a criptoanalise for
bem-sucedido na deducdo da chave, o efeito € catastrofico: todas as
mensagens futuras e passadas cifradas com aquela chave sao
comprometidas”;

Ataque por forca bruta: é a obtencdo de uma traducéo inteligivel pelo
atacante testando todas as possiveis chaves do texto cifrado. Para
conseguir um ataque por forca bruta, precisa-se testar em média a metade
de todas as possiveis chaves (STALLINGS; BROWN, 2014).

3.1.1 Algoritmos simétricos de cifragcdo em bloco

A cifra de bloco é um algoritmo que processa o texto as claras na forma de

agrupamentos em blocos de tamanho fixo para produzir um texto cifrado do mesmo
tamanho em bloco que cada bloco de texto as claras (STALLINGS; BROWN, 2014,

p.67).

Stallings e Brown (2014) citam alguns algoritmos de cifra de bloco:

Data Encryption Standard (DES);
Triple DES (3DES);
Advanced Encryption Standard (AES).


https://pt.wikipedia.org/wiki/Algoritmo_determin%C3%ADstico
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3.1.2 Data Encryption Standard

O DES foi adotado pelo National Bureau of Standards e publicado no Federal
Information Processing Standard 46. Ele processa um bloco de texto as claras de 64
bits e uma chave de 56 bits para gerar um bloco de texto de 64 bits (STALLINGS;
BROWN, 2014, p.67).

A preocupacdo com a utilizacdo do DES € em torno do comprimento da sua
chave que é de 56 bits o0 que leva a temer um ataque de criptoandlise. Além disso, em
1998, a Eletronic Frontier Foundation (EFF) relatou que decifrou uma cifragdo DES

com menos de trés dias. Isso aumentou a preocupacdo com uso de DES.

Figura 5: Tempo para quebrar o DES usando for¢a bruta em funcédo do comprimento

da chave
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Fonte: Stallings e Brown, 2014, p.69

Segundo a ilustracdo da Figura 5, a melhor técnica para contra-atacar a
decifracdo de DES pela forca bruta é a utilizacdo de chaves longas (STALLINGS;
BROWN, 2014, p.68).
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3.1.3 3DES

O 3DES ¢ o processo de repetir 3 vezes o DES usando duas ou trés chaves
Unicas para aumentar o tamanho da chave para 112 ou 168 bits (STALLINGS;
BROWN, 2014, p.69).

De acordo com Stallings e Brown (2014), o 3DES resolve o problema da
vulnerabilidade do DES a forca bruta atras da sua chave de 168 bits, além de resistir
ao ataque de criptoanalise. Ainda, segundo o0s autores, nenhum ataque de
criptonanalise conseguiu o decifrar, 0 que torna ele um algoritmo de cifracdo seguro.
Porém, a lentiddo do 3DES em software prejudicou a sua eficiéncia porque ele foi

originalmente para implementacdo em hardware.
3.1.4 AES

O AES foi adotado em 2001 depois da chamada de proposta pelo National
Institute of Standard and Technology (NIST) para suprir a desvantagem de uso do
3DES. O algoritmo de Rijndael deve atender os requisitos pré-definidos pelo NIST que
sao: ter uma segurancga maior ou igual ao 3DES e eficiéncia melhor, com uma chave
com comprimento de 128 bits para suporte as chaves de 128, 192 e 256 bits
(STALLINGS; BROWN, 2014, p.69).

3.1.5 Cifras de fluxo

De acordo com Stallings e Brown (2014), "uma cifra de fluxo processa o0s
elementos de entrada continuamente, produzindo a saida de um elemento por vez, a
medida que o processo avanga’.

Um fluxo pseudoaleatério € um fluxo imprevisivel sem o conhecimento da
chave de entrada e tem carater aparentemente aleatério, (STALLINGS; BROWN,
2014).

Assim, a Figura 6 mostra o processo de produzir um fluxo de 8 bits a partir de
um gerador de bits pseudoaleatérios. Como a cifra de fluxo opera por byte, é

necessario ser projetada para operar por 8 bits.
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Figura 6: Diagrama representativo de estrutura de cifras de fluxo
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Fonte: Stallings e Brown, 2014, p.72

Segundo Stallings e Brown (2014), a rapidez e o menor uso de cédigo faz com
que a cifra de fluxo seja a melhor opcao para aplicagcées que requeiram cifragdo ou
decifracdo de um fluxo de dados, apesar de ser possivel a sua utilizagdo em qualquer

aplicacao.
3.2 Criptografia de chave publica

A criptografia de chave publica é uma funcdo importante que é utilizada para
autenticacdo de mensagens e distribuicdo de chaves (STALLINGS; BROWN, 2014).

3.2.1 Estrutura de criptografia de chave publica

Os algoritmos de chave publica sdo baseados em func6es matematicas. A
criptografia de chave publica é assimétrica e envolve a utilizacdo de duas chaves
separadas.

A criptografia de chave publica é mais segura que a criptografia simétrica, em
relacdo a criptoanalise. A seguranca de qualquer esquema de criptografia depende
(1) do comprimento da chave e (2) do esfor¢co computacional envolvido na quebra de
uma cifra. A Figura 7 mostra um esquema genérico de criptografia de chave publica
que tem seis componentes:

e Texto as claras: € a mensagem ou dados legiveis passados para o algoritmo

como entrada;
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e Algoritmo de cifracdo: O algoritmo criptogréafico executa varias
transformacdes no texto as claras;

e Chave publica e privada: € um par de chaves que foi selecionado de modo
gue, se uma € usada para cifrar, a outra € usada para decifrar. As
transformacdes exatas executadas pelo algoritmo criptografico dependem
da chave publica ou privada que € passada como entrada,

e Texto cifrado: E a mensagem embaralhada e ininteligivel produzida como
saida. Ela depende do texto as claras e da chave. Para uma dada
mensagem, duas chaves diferentes produzem dois textos cifrados
diferentes;

e Algoritmo de decifracdo: Esse algoritmo aceita o texto cifrado e a chave

correspondente, e produz o texto as claras original.

Figura 7: Criptografia de chave publica
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Fonte: STALLINGS E BROWN, 2014

3.2.2 Aplicagdes para criptossistemas de chave publica

Em termos gerais, pode-se classificar a utilizacao de criptossistemas de chave

publica em trés categorias: distribuicAo de chave simétrica, assinatura digital e

cifragdo de chaves secretas.
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3.3 Autenticacdo de mensagem

A autenticacdo de mensagens ou de dados é o processo de validacao pelas
partes comunicantes que as informacdes recebidas vieram da sua fonte declarada
sem alteracdo do seu contetdo no periodo correto (STALLINGS; BROWN, 2014).

Esse processo oferece protecédo aos ativos do sistema.
3.3.1 Autenticacdo de mensagens usando cifracdo simétrica

Na autenticagcdo simétrica, ha compartilhamento de uma chave entre remetente
e destinatario para que s6 os dois possam decifrar o texto as claras com sucesso. De
acordo com Stallings e Brown (2014), a autenticacdo simétrica por si s6 ndo € uma
forma segura de autenticacdo de dados porque mesmo que 0 atacante consiga
reorganizar os blocos cifrados, ainda é possivel decifrar cada bloco. Porém, isso pode
mudar o significado global do texto, o que constitui uma ameaca.

3.3.2 Autenticacdo de mensagem sem cifracdo de mensagem

Vérias técnicas de autenticacdo usam uma tag de autenticacdo como uma
forma de prover a autenticacdo de mensagens. Assim, para ndo usar a cifracdo
simétrica, pode haver a combinacdo da autenticacdo, da confidencialidade e da tag
de autenticacdo em um sé algoritmo para prover uma autenticacdo segura da
mensagem.

Stallings e Brown (2014) listam as situa¢cdes na qual uma tag de seguranca na
autenticacdo de mensagens € mais util:

e Mensagens transmitidas a diversos destinos;

e Autenticacdo de mensagens envolvendo uma carga computacional pesada;

e Quando o programa de computador pode ser executado sem a necessidade

de ser sempre decifrado.

3.3.3 Message Authentication Code (MAC)

O Cddigo de Autenticacdo de Mensagem, Message Authentication Code (MAC)
€ anexado a mensagem e consiste na “utilizacédo de uma chave secreta para gerar um
pequeno bloco de dados” (STALLINGS; BROWN, 2014, p.73).
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Segundo Stallings e Brown (2014), dada uma chave K,z compartilhada entre
as partes, A e B, o coédigo de autenticacdo de mensagem pode ser calculado segundo
a funcdo: MAC,, =F (K, M). Isso permite ao destinatario saber de maneira evidente
se a mensagem foi alterada, se ela veio do remetente e a sequéncia adequada da
mensagem. ISso porque um atacante nao pode alterar a mensagem sem alterar o
codigo anexado a mensagem. Assim, segundo Stallings e Brown (2014), entre os
algoritmos utilizados para gerar o MAC, o DES é o mais aconselhado.

3.4 Funcéo de Hash

Segundo Techtudo (2012), “a funcdo Hash (Resumo) € qualquer algoritmo que

mapeie dados grandes e de tamanho variavel para pequenos dados de tamanho fixo”.
3.4.1 Funcgéo de hash de uma via

Conforme ilustrado na Figura 8, segundo Stallings e Brown (2014), para
autenticacdo de mensagem, “Uma funcdo de hash aceita uma mensagem M de
tamanho variavel como entrada e produz um resumo criptografico de tamanho fixo da

mensagem H (M) como saida”.

Figura 8:Diagrama de bloco de uma fung¢ao de hash segura

L bits

Mensagem ou bloco de dados M (comprimento varidavel) | L
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{comprimento fixo)

Fonte: STALLINGS E BROWN, 2014
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3.4.2 Requisitos da funcéo de hash

Tanto para autenticacdo de mensagens quanto para assinaturas digitais, a
funcdo de hash de uma via é importante porque “protege contra um ataque no qual
um participante gera uma mensagem para outro participante assinar’ (STALLINGS;
BROWN, 2014, p.77).

Para Stallings e Brown (2014), a finalidade é produzir uma “impressao digital”
dos dados. Séo 6 requisitos de uma fungéo de hash segura:

e Pode ser aplicada uma funcédo de hash H a qualquer comprimento de um

bloco de dados;

e Afuncdo H deve gerar uma saida de tamanho fixo;

e Para todo x dado, em hardware ou em software, a funcdo H(x) deve ser
facil de computar;

e Deve garantir que a resistente a pré-imagem seja inalcancavel, isto é, para
V x, H(x) # h para todo codigo dado h, ou seja, deve ser impossivel gerar
uma mensagem dado um cédigo;

e Inviabilidade de resisténcia a segunda pré-imagem ou a colisdo fraca (Se
y#x— H(y) =H(x), ou seja, & impossivel achar uma mensagem
alternativa com o mesmo valor de hash de uma mensagem dada;

e Impossibilidade, em termo computacional, a resisténcia a colisdo forte
(impossivel achar V(x,y) = H(x) = H(y).

Portanto, o resumo criptografico da mensagem fornece tanto autenticacao

quanto integridade de dados porque ele é capaz de detectar a alteracdo de qualquer

bit na mensagem.
3.4.3 Seguranca de funcdes de hash

Segundo Stallings e Brown (2014), “a forca de uma fungéo de hash contra
ataques de forca bruta depende exclusivamente do comprimento do cédigo de hash
produzido pelo algoritmo”. A Tabela 3 ilustra o esforco requerido para um coédigo de

hash de comprimento n de resistir a ataques de forca bruta.

Quadro 3: Forca do cédigo hash contra ataques de forga bruta

Resisténcia a pré-imagem 2"
Resisténcia a segunda pré-imagem 2"
continua...
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| Resisténcia a colisdo on/2
Fonte: STALLINGS e BROWN, 2014, p.78

3.4.4 Secure Hash Algorithm (SHA)

O Secure Hash Algorithm (SHA) foi desenvolvido pelo NIST, e € a funcéo de
hash mais utilizada (STALLINGS; BROWN, 2014).

Segundo Stallings e Brown (2014) para remediar as fraquezas do SHA ao longo
dos anos, foram desenvolvidos sucessivamente o SHA-1, o SHA-256, SHA-384 e o
SHA-512 que mantendo a mesma estrutura, e as respectivas operacdes de aritmética

modular e binarias légicas do SHA.
3.4.5 Outras aplicacfes de funcdes de hash

De acordo com Stallings e Brown (2014), além de ser usado para autenticacao
de mensagens e criacdo de assinaturas digitais, a funcdo de hash pode ser usada
para:

e Senhas: consiste em armazenar no lugar da senha, um hash de senha que
impeca a recuperacdo da verdadeira senha pelo hacker mesmo se esse
consiga acessar o arquivo de senhas;

e Deteccdo de intrusdo: para proteger os valores de hash, armazena-se o

hash H(F) de cada arquivo num sistema.
3.5 Assinaturas digitais e gerenciamento de chaves

No que se refere ao gerenciamento e a distribuicdo de chaves, ha no minimo
trés aspectos distintos em relagéo a utilizacao de criptografia de chave publica a esse
respeito:

e A distribuicdo segura de chaves publicas;

e A utilizag&o de criptografia de chave publica para distribuir chaves secretas;

e A utilizacdo de criptografia de chave publica para criar chaves temporarias

para a cifracdo de mensagens.
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3.5.1 Assinatura digital

E importante enfatizar que a assinatura digital ndo prové confidencialidade. Isto
€, a mensagem que estd sendo enviada est4 a salvo de alteracdo, mas nao de escuta

por terceiros.
3.5.2 Certificados de chave publica

Segundo Stallings e Brown (2014), “se houver algum algoritmo de chave
publica amplamente aceito, como o Rivest, Shamir e Adleman (RSA), qualquer
participante pode enviar sua chave publica a qualquer outro participante ou divulgar
amplamente a sua chave a comunidade”. Embora essa abordagem seja conveniente,
ela tem uma fraqueza: qualquer um pode forjar tal anuncio publico.

A solucdo para esse problema é o certificado de chave publica, conforme
mostra a Figura 9. Em esséncia, um certificado consiste em uma chave publica mais
um Identificador (ID) de usuario do proprietario da chave, e o bloco inteiro assinado
por uma terceira entidade confiavel (STALLINGS; BROWN, 2014).

Figura 9: Uso de certificacdo de chave publica
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Fonte: STALLINGS E BROWN, 2014

Um esquema tornou-se universalmente aceito para formatar certificados de

chave publica € o padrdo X.509. Os certificados X.509 sdo usados na maioria das
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aplicacdes de seguranca de rede, incluindo o Protocolo de Internet Seguro, Internet
Secure Protocol (IPsec), Seguranca no Nivel de Transporte Transport Layer Security
(TLS), Shell Seguro, Secure Shell (SSH) e Extensdo de Mensagens pela Internet
Seguro, Secure/Multipurpose Internet Mail Extension (S/MIME) (STALLINGS;
BROWN, 2014).

3.6 Troca de chave simétrica usando criptografia de chave Publica

Na criptografia simétrica, um requisito fundamental para duas entidades se
comunicarem com seguranca é que elas compartihem uma chave secreta. Uma
abordagem é a utilizacdo do mecanismo de troca de chaves de Diffie Hellman. “Na
verdade, essa abordagem é amplamente usada, porém tem uma desvantagem: em
sua forma mais simples, Diffie-Hellman ndo prové qualquer autenticacdo dos dois
parceiros comunicantes” (STALLINGS; BROWN, 2014, p. 56). Ha variacbes do
mecanismo de Diffie-Hellman que superam esse problema. Ha também protocolos

gue usam outros algoritmos de chave publica que alcancam o mesmo obijetivo.
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4 A AUTENTICACAO DO USUARIO

A autenticacdo do usuario é a primeira forma de protecdo e de defesa do
usuario e a base de todos os tipos de controle de acesso e de responsabilizacdo do
usuario. Segundo a RFC 2828 citado por Stallings e Brown (2014, p. 99), a
autenticacdo do usuario é:

O processo de verificacdo de uma identidade alegada por ou para uma
entidade de sistema. Um processo de autenticacéo consiste em duas etapas:

e Etapa de identificacdo: Apresentar um identificador ao sistema de
seguranca. (ldentificadores devem ser atribuidos cuidadosamente
porque identidades autenticadas sdo a base para outros servigcos de
seguranca, como o servi¢go de controle de acesso.)

e Etapa de verificagdo: Apresentar ou gerar informag6es de autenticagédo
gue corroborem a vinculagéo entre a entidade e o identificador

Desta forma, pode-se definir a autenticacdo do usuario como o processo de
verificacdo da identidade de um usuario que perpassa por duas etapas. A primeira é
a identificacdo do usuério, que consiste em apresentar um identificador ao sistema de
seguranca para possibilitar outros servigos, como o controle de acesso. A segunda é
a verificacdo cuja funcdo € a apresentacdo ou a geracdo de informacbes de
autenticacdo que comprovem o vinculo que existe entre a entidade de sistema e o
identificador (STALLINGS; BROWN, 2014).

Stallings e Brown (2014) exemplificam a autenticacdo do usuario com o usuario
Alice Toklas cujo identificador de usuéario € ABTOKLAS. Apesar do home do usuario
ser diferente do identificador de usuario, € necessario que o usuario Alice Toklas e o
identificador de usuario ABTOKLAS sejam armazenados em qualquer servidor ou
sistema de computador usado por Alice para possibilitar o reconhecimento dos dois
dados pelos administradores de sistema e outros usuarios.

No caso da Alice por exemplo, a senha representa uma informagédo de
autenticacdo associada ao ID do usuario e deve ser mantida em segredo, isto € so
Alice e o sistema devem conhecer a senha. Desta forma, se a senha da Alice nao for
adivinhada ou obtida por alguém, quando é combinado o ID de usuario com a senha,
0 sistema pode estabelecer permissdes de acesso e fazer a auditoria das suas
atividades.

O ID néo necessita ser secreto, aos outros usuarios do sistema que podem

enviar e-mails a ela. Mas, a senha é secreta, nenhum outro usuario pode fingir ser ela.
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Assim, segundo Stallings e Brown (2014, p. 67), a identificacdo “é o meio pelo
qual um usuario prové uma identidade alegada ao sistema” e a autenticacdo de
usuario “é o meio para estabelecer a validade da alegagao”.

Vale ressaltar que, a autenticacdo de usuario se diferencia da autenticacdo de
mensagens, pois na autenticacdo de mensagens as partes comunicantes averiguam

se o contetdo da mensagem recebida ndo foi modificado e se sua origem é auténtica.
4.1 Os meios de autenticacao

Quatro sdo os meios gerais de autenticacdo de identidade de um usuério e eles
podem ser usados sozinhos ou combinados.

O primeiro meio de autenticacdo de usuario € algo que o individuo conhece ou
sabe, isto € a senha de acesso, o Numero de Identificacdo Pessoal, Personal
Identification Number (PIN) ou resposta a um grupo de perguntas elencado
previamente.

O segundo meio de autenticacdo de usuario € algo que o individuo possui.
Neste caso pode-se falar do seu cartédo eletrdnico com senha, smart cards e chaves
fisicas ou Token.

O terceiro meio de autenticacdo de usuario € algo que o individuo é (biometria
estética). Quanto a este meio de autenticacdo, pode-se citar como exemplo, o
reconhecimento da impresséao digital, retina e face.

O quarto meio de autenticacao de usuario é algo que o individuo faz (biometria
dindmica), isto é, por exemplo, o reconhecimento por padrdo de voz, as caracteristicas
de escrita e ritmo de digitacéo.

Vale ressaltar que, a devida implementacdo e uso de todos esses meios
permitem uma autenticacdo de usuario segura. Todavia, € importante frisar que esses
meios nao sao perfeitos tanto é que cada um deles tem seus defeitos e geralmente
esses defeitos vem a torna quando a senha é roubada ou adivinhada por um
adversario ou até mesmo quando o Token é falsificado ou roubado. Igualmente, tais
problemas podem também surgir quando um usuario esquece ou perde o token. O
outro problema se relaciona aos custos administrativos adicionais de gestdo de
informagdes de senhas e tokens em sistemas a fim de garantir a seguranca das
referidas informacdes nos sistemas (STALLINGS; BROWN, 2014).
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4.2 A autenticacdo baseada em senha

O sistema de senhas é um dos principais meios de defesa contra intruso e é
justamente por este motivo que todos os sistemas com muitos usuarios, servidores
baseados em rede, sites de comércio eletrbnico na web e outros servigos semelhantes
requerem que o usuario além de apresentar o ID e use uma senha. Tal procedimento
torna possivel a comparacdo da senha com uma senha anteriormente armazenada
para o ID do usuério e guardado no arquivo de senhas do sistema. Assim, a senha
tem a funcdo de autenticar o ID do individuo que estd acessando o sistema
(STALLINGS; BROWN, 2014).

4.3 Utilizacao de ID para prover seguranca

O ID é provedor de seguranca, pois, ele determina se o usuario tem autorizacao
para a obtencéo de acesso ao sistema ou ndo. Assim, em determinados sistemas, por
exemplo, s6 quem ja tem um ID arquivado no sistema pode ter acesso a ele. Ademais,
€ o0 ID que determina os privilégios concedidos ao usuario. Entdo, por exemplo, dentro
da mesma empresa dependendo do ID e da fungcédo exercida de cada usuario, ha
concessao de privilégios diferenciados. Por exemplo, os que dentro da organizacao
tém status de supervisdo ou de “superusuario” sao autorizados a executar
determinadas tarefas dentro do sistema. Além disso, em certos sistemas, por
exemplo, tém contas de convidados ou andnimas, 0 que reduz os privilégios de
usuarios dessas contas. De igual modo, o ID é usado em caso de controle de acesso
discricionério, isto €, quando o usuério apresentar uma lista de IDs de outros usuarios.
Tal fato pode permitir que outros usuarios leiam arquivos que lhe pertencem
(STALLINGS; BROWN, 2014)
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5 DESENVOVIMENTO DE UM SITE DE E-COMMERCE

Num mundo digital cada vez crescente, a valorizacdo e o desenvolvimento do
capital de uma empresa, se adequando as leis em vigor e garantindo a seguranca de
dados tanto empresarial quanto dos seus clientes, é fundamental que, para alcangar
0s objetivos empresariais deve-se tirar proveito das oportunidades que o mundo digital
oferece, mas, sem colocar seu patrimdnio em risco.

Pretende-se apresentar como se proteger contra os riscos das transacdes
digitais através do desenvolvimento de um site para venda de produtos.

5.1 Hospedagem

Para ter um site na Internet, é importante pensar no local onde o site vai ficar.
E esse processo é favorecido pelos servigos de hospedagem ou alojamento. Segundo
Hostinger (2023), os dados (paginas, arquivos, informacdes ou qualquer conteddo na
web) que aparecem aos usuarios ao procurar um site na Internet por meio do seu
dominio sdo guardados na hospedagem. Assim, existe varios provedores de
hospedagem de sites que fornecem ferramentas e suporte aos seus clientes para que
eles possam gerenciar seus sites online.

Esse servico pode ser adquirido de forma gratuita (WIX, Weebly, AwardSpace,
000Webhost, Infinity Free, FreeHosting) ou pagando algum plano cujo valor varia em
funcdo da empresa (Hostinger, SiteGround, GoDaddy, kinghost, WebLink). Por causa
da praticidade e do suporte, foi escolhido a Hostinger para hospedar o site
desenvolvido nesse trabalho.

5.1.1 Hostinger

A Hostinger tem auxiliado a jornada dos desenvolvedores e seus clientes
provendo servicos de hospedagem de sites na Internet desde 2011, colocando a
disposicéo as ferramentas tecnoldgicas necessarias, assim como o suporte para o
desenvolvimento online. Os planos de assinatura da Hostinger proveem dominio, SSL,
detector de malware, suporte ao WordPress dentre outros servigos. Por isso ela foi
escolhida para o desenvolvimento do site deste trabalho. A Figura 10 mostra o Painel
inicial do Hostinger com aquisicdo do plano para hospedadagemdo site desse
trabalho. (HOSTINGER, 2022)
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Figura 10 - Painel do Hostinger
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Fonte: Capturado pelo autor desse trabalho de Hostinger,2023

5.2 Ambiente de criacdo do site

Construir um site requer a utilizagado de recursos de hardware, software e
suporte l6gico. Os recursos utilizados nesse trabalho sdo detalhados nas secdes a
seqguir.

5.2.1 Hardware

O hardware que serviu para o desenvolvimento do site foi um notebook
Samsung Galaxy Book 2, processador Core i7 e memoria RAM de 16 GB, que tem
placa de video integrada Intel Iris Xe. E um equipamento com a proposta de auxiliar
nas atividades cotidianas e foi muito importante e Util servindo muito bem na criacdo
do site.

5.2.2 Software

7

Uma das vantagens da Hostinger € o suporte para criagdo do website no
Wordpress. Segundo Rockcontent (2023), o WordPress é um dos softwares mais

adequados para criacao de blogs, sites e lojas virtuais.
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5.3 Ferramentas de desenvolvimento do site
5.3.1 WordPress

O WordPress é baseado em PHP com banco de dados MySQL. Segundo o
HostGator (2022), ele é “Sistema de Gerenciamento de Conteudo que opera no
formato Open Source, permitindo modificacbes em seu codigo para torna-lo cada vez

melhor.” A figura 11 apresenta o painel de WordPress.

Figura 11 - Painel de WordPress
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Fonte: Capturado pelo autor de HOSTINGER, 2023

5.3.2 Flatsome (criacéo do site)

O Flatsome € um tema dedicado ao desenvolvimento de e-commerces dentro
do WordPress. Ele possui varios recursos constantemente atualizados para trazer aos
usuarios uma variedade de laytouts de sites de comércio eletrénico. Sobre o custo-
beneficio, ao contrario de outros temas no qual o usuario precisa pagar mensalmente
para usufruir dos recursos disponiveis, o Flatsome custa 59 dolares e o pagamento é
feito uma Unica vez, sem expirar. (HOSTINGER, 2023)

Para Joe Pulizzi e Newt Barrett (2018): “Antes de criar mais 6timos conteudos
descubra primeiro como vocé vai divulga-lo.” Assim, promover a visibilidade de
negécio no ambiente virtual é importante para o crescimento de qualquer empresa
com o avanco da tecnologia. E esse processo é facilitado pela criagdo de uma loja

virtual ou um site cujo objetivo € a comunicagdo entre clientes e empresas, a
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divulgacao, a venda e a entrega de um determinado produto a partir de um servidor
de Internet por meio de um dominio.

Para facilitar a criacdo de um site, varios temas (design visual do site) podem
ser utilizados. Nesse trabalho foi escolhido primeiro, o Flatsome e o Elementor no
decorrer do trabalho. De acordo com MOD (2022): “O Flatsome € um tema
WooCommerce responsivo multiuso oferece flexibilidade aos usuarios para criar

layout e design do site para negdécios.” A figura 12 mostra o painel do Flatsome.

Figura 12 - Painel do Flatsome
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Fonte: Autoria Propria

5.3.3 Mecanismos de seguranga

A protecao dos usuarios e de seus dados é um fator importante de crescimento
de qualquer negdcio online. Isso engloba um conjunto de processos dos mais simples
ao mais complexos como a identificagdo, autenticacéo e a autorizagéo de acesso aos
contelidos pelos clientes e colaboradores, assim como a implantacao de politica de
integridade, confidencialidade, ndo repudio e disponibilidade. (STALLINGS; BROWN,
2014)

5.3.4 Really Simple SSL

O Really Simple SSL (Secure Sockets Layer) € uma ferramenta de seguranca
digital usada para a comunicagéo segura entre sites e navegadores. O certificado SSL

protege informacgdes importantes dos usuarios que navegam em sites em que ele esta
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instalado. Para fazer isso, o recurso criptografa as informacdes dos visitantes,
impossibilitando que elas sejam capturadas, interceptadas ou visualizadas durante a
transferéncia até o servidor que hospeda o site.

Assim, o Really Simple SSL € um plugin que pode ser instalado no WordPress.
Ele facilita a instalacéo do certificado SSL, ajudando o proprietario do site a efetuar as

configuracdes necessarias de modo simples, rapido e, principalmente, seguro.
5.4 Layout do site e Mapa de Telas

O tema escolhido para desenvolver o site foi eletronico e rouparia. O interesse
nessa tematica foi porqué, de acordo com Hostinger (2023), esses produtos sdo uns
dos mais vendidos pela Internet no Brasil em 2023.

A mapa do site segue uma estrutura linear e hierarquica comec¢ando da pagina
“‘Home” para acessar todas as outras paginas: "Blog", "Sobre nés", "Loja", "Minha

conta”, "Celulares”, "Fones de ouvido”, “Atendimento ao cliente". A pagina de “Minha
conta” d4 acesso as outras paginas internas do site: “Pagina de login”, “Pagina de
registro de cliente de Shein”, “Carrinho” e “Ir para a sacola” conforme ilustrado na

Figura 13.

Figura 13 - Mapa do site

Fonte: Autoria Prépria
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5.5 Desenvolvimento do site

E importante ressaltar que existem duas formas distintas de hospedar um site
WordPress: uma usando o WordPress.com e a outra com o WordPress.org. A
diferenca entre as duas é que com o WordPress.org é preciso o download gratuito do
script e hospedar o site ou num computador ou por meio de um provedor que, no caso
desse trabalho foi o Hostinger. Na segunda opc¢éo, no caso do WordPress.com, ele
mesmo faz todo o trabalho pelo cliente sem necessidade de baixar qualquer software
ou pagar por qualquer provedor de hospedagem para o site. Entretanto, em
contrapartida, o cliente tem no endereco URL (Uniform Resource Locator) do website

no WordPress.com e no préprio site Ads de propaganda.
5.5.1 Instalar o WordPress pela Hostinger

A Hostinger facilita a instalagdo do WordPress por meio de um instalador
automatico tornando o processo mais simples. Além disso, ela disponibiliza um tutorial
tanto no Youtube como em forma de blog com o passo-a-passo para instalar o
WordPress e comecgar a desenvolver o site no painel de controle do WordPress no
site oficial da Hostinger.

Para usar o instalador automatico do WordPress no Hostinger, € importante
fazer primeiro o login no site do Hostinger com os dados de registro conforme

mostrado na Figura 14.

Figura 14 - Pagina de login de Hostinger

LN
w1 HOSTINGER

Fonte: Capturado pelo autor do trabalho de HOSTINGER, 2023
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ApOs entrar no site do Hostinger, no homepage, ao clicar em “Sites” no menu
principal e depois em “Gerenciar” ao lado do dominio do site, para prosseguir com a

instalacdo do WordPress, como mostrado na Figura 15.

Figura 15 - Aba sites na Hostinger
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Fonte: Capturado pelo autor do trabalho de HOSTINGER, 2023

Assim, é possivel acessar o WordPress diretamente clicando em WordPress
no Menu vertical na lateral da pagina ou clicando em Auto Instalador no mesmo canto

para poder escolher a versdo do WordPress desejada antes da Instalacdo como

mostra nas Figuras 16 e 17.

Figura 16 - Como acessar o WordPress pela Hostinger?
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Fonte: Capturado pelo autor do trabalho de HOSTINGER, 2023
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Figura 17 - Acessando o WordPress pelo auto instalador da Hostinger
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Fonte: Capturado pelo autor do trabalho de HOSTINGER, 2023

Feito isso, é direcionado ao painel de controle do WordPress como ilustrado na

Figura 18.

Figura 18 - Painel de controle do WordPress
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Fonte: Capturado pelo autor do trabalho de HOSTINGER, 2023

Existe outra maneira para acessar o painel do WordPress por meio do link do
site que esta disponivel em Detalhes do site no Hostinger e colocando o link num
navegador, adicionando a extensdo wp-admin e usar as informacdes de acesso ao
WordPress para acessar a conta. E importante ressaltar que antes de usar o
Wordpress, é necessario fazer o cadastro no WordPress para ter acesso a conta do

WordPress conforme ilustrado nas Figura 19 e 20.



56

Figura 19 - Como acessar os detalhes do site pela Hostinger?
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Fonte: Capturado pelo autor do trabalho de HOSTINGER, 2023

Figura 20 - Tela de acesso do WordPress pelo navegador
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Fonte: Capturado pelo autor do trabalho de HOSTINGER, 2023

Além disso, é possivel gerenciar alguns recursos do WordPress no painel de
controle do Hostinger para aumentar a seguranca do site. E possivel instalar o SSL

no site clicando em Install ao lado do SSL Certificate conforme ilustrado na Figura 21.
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Figura 21 - Recursos de seguranca disponiveis no painel da Hostinger
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Fonte: Capturado pelo autor do trabalho de HOSTINGER, 2023

Outras funcionalidades importantes para a seguranca do site sdo: Forcar
HTTPS (Hyper Text Transfer Protocol Secure) que permitir ao site de usar ao invés
do HTTP (Hypertext Transfer Protocol). Além do HTTPS; h& ainda outras opc¢des
disponiveis como o LiteSpeed, o Cache de objetos para aumentar o desempenho do
site; liberar cache para corrigir determinados problemas no site; atualizagées do
WordPress e instalar outro WordPress. A Figura 22 mostra cada uma dessas

funcionalidades suscitadas.
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Figura 22 - Recursos de seguranca disponiveis no painel da Hostinger
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Fonte: Capturado pelo autor do trabalho de HOSTINGER, 2023

5.6 Escolha do template ou tema do site

Uma das etapas importantes na constru¢cdo de um site € a escolha do tema.
Segundo Rockcontent (2020), o tema: “atribui ao site o aspecto visual e
funcionalidades que otimizem a sua performance”. Por isso, € importante a sua
escolha com muito cuidado pois, ele ndo reflete somente a identidade visual da
empresa, mas também as func¢des que ela vai realizar na Internet.

O WordPress disponibiliza varios temas para auxiliar na constru¢do do site.
Assim, é possivel escolher o tema conforme ao objetivo da empresa ou o contetdo
que se deseja exibir e modificad-lo no decorrer do desenvolvimento do site. Além disso,
€ possivel adicionar outros temas que ndo se encontram no WordPress fazendo o
upload para o WordPress na opcao “adicionar novo” que se encontra no menu
“Aparéncia” no painel do WordPress conforme ilustrado na Figura 23. Conforme ja foi
dito, o tema escolhido no inicio do desenvolvimento desse trabalho foi o Flatsome,

gue € um tema mais voltado ao e-commerce.
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Figura 23 - Tema Flatsome

The works of Berthe j‘-
Morisot, 1800s-era i bmeks T
French painter -

Twenty Twenty-One Twenty Twenty-Three Twenty Twenty-Two

Fonte: Capturado pelo autor do trabalho de HOSTINGER, 2023.

5.7 Plugins usados no site

Além do tema, os plugins sdo importantes para o site porque sao ferramentas

gue servem para aumentar e melhorar as suas funcionalidades, como por exemplo,

criar cadastro, transformar o site em loja virtual ou até aumentar a seguranca, dentre

outros.

De acordo com WPBeginner(2023), o WordPress traz os varios plugins para o

desenvolvimento de sites. Os plugins utilizados nesse trabalho e suas respectivas

finalidades sdo descritas a seguir:

Akismet Anti-Spam: protecdo contra Spam, compara 0S comentarios e
envios do formulario de contato com o banco de dados global de spam para
prevenir que o site publique conteudo malicioso;

All-in-One WP Migration: contém funcfes para iniciantes, que permitem
migrar o site em WordPress com pouco ou nenhum conhecimento técnico
ou experiéncia,

Burst Statistics — Privacy-Friendly Analytics: serve para obter insights
detalhados sobre o comportamento dos visitantes;

Complete Image Sitemap: informam aos mecanismos de pesquisa sobre a
localizacdo do conteudo da imagem no site. Ele gera um mapa do site com
os URLs das imagens anexadas as postagens, postagens em blog, paginas
e outros tipos de conteudo;
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Complianz | GDPR/CCPA Cookie Consent: é um plugin de consentimento
de cookie com um aviso de cookie condicional e politica de cookie
personalizada;

Contact Form 7: pode gerenciar varios formularios de contato, além de
permitir a personalizagdo dos formularios e do contetdo de e-mails, de modo
flexivel e uso de markup simples. O formulario suporta envio por tecnologia
Ajax, Captcha, filtragem de spam, dentre outras funcionalidades;

Contact Form 7 Extension For Mailchimp: integra o formulario Contact Form
7 com o Mailchimp Audiences;

Country & Phone Field Contact Form 7: € um complemento para o plug-in
Contact Form 7 para o campo de pais e telefone. Ele adiciona dois novos
campos de tag de formuléario: a lista de paises (tag de formulario: menu
suspenso de pais) e lista de extensdes de telefone de pais (tag de formulario:
namero de telefone);

Elementor Website Builder: € uma plataforma de construcéo de sites para o
WordPress que permite que os criadores construam websites profissionais
e precisos com um construtor visual intuitivo;

Fonts Plugin | Google Fonts Typography: contém 1455 fontes Unicas que
permite 0 seu uso no seu site WordPress;

XML Sitemap Generator for Google: permite melhoria nas classificacées de
SEO (Search Engine Optimization) criando sitemaps de paginas, noticias,
videos, HTML (HyperText Markup Language) e RSS (Really Simple
Syndication). Ele também oferece suporte a tipos de postagem e taxonomias
personalizados, permitindo que todo o conteddo seja indexado pelos
mecanismos de pesquisa,

Jetpack: torna os sites WordPress mais seguros e rapidos;

Jetpack Boost: aumenta o desempenho e acelera o site com otimizac¢des de
um cliqgue que possam sobrecarrega-lo e melhora as principais pontuacdes
vitais da web para melhores listagens de mecanismos de pesquisa;
Jetpack CRM (Customer Relationship Management): € o CRM préatico para
WordPress e pode ser usado como um CRM para WooCommerce,
rastreando pedidos e sincronizando transagfes de pagamento

automaticamente, permitindo ter mais interacbes comerciais;
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Jetpack Protect: é um plugin de seguranca gratuito e essencial do
WordPress que verifica o site e avisa sobre vulnerabilidades;

Kadence Blocks: adiciona blocos personalizados e opcfes para estender os
recursos de edigdo. E um seu kit de ferramentas que torna o editor de blocos
do WordPress capaz de criar conteudo com maior qualidade visual;
Kadence WooCommerce Email Designer: permite que personalizar os
modelos de e-mail transacionais padrao do WooCommerce;

LiteSpeed Cache: é um plugin de aceleracdo de site tudo-em-um, com um
cache exclusivo no nivel do servidor e uma colecdo de recursos de
otimizacao;

Mailchimp para WooCommerce: integracdo oficial do Mailchimp para
WooCommerce, o0s clientes e dados de compra sao sincronizados
automaticamente com a conta Mailchimp, facilitando o envio de campanhas
de marketing direcionadas, acompanhamento automatico de clientes pos-
venda, recomendacéo de produtos, recuperacéo de carrinhos abandonados
e medicido do ROI (Return over Investment) dos esforcos de marketing. E
gratuito;

MC4WP (Mailchimp para WordPress): Mailchimp for WordPress: ajuda a
aumentar a lista de e-mails no Mailchimp, podendo usa-lo para criar
formularios de inscri¢cdo ou integrar-se a qualquer outro formulario existente
no site, como o contato, comentario ou formulario de checkout;

MC4WP: Mailchimp Top Bar, barra superior do Mailchimp: adiciona uma
barra opcional simples e personalizavel, a parte superior ou inferior do site;
Nextend Social Login and Register: permite que 0s visitantes se registrem e
facam login no site usando perfis sociais (Facebook, Google, Twitter, etc.);
Stripe para WooCommerce: estende o WooCommerce, permitindo o
recebimento de pagamentos diretamente na loja por meio da API
(Application Programming Interface) do Stripe;

Really Simple SSL: configura automaticamente o site para usar o SSL,
incluindo recursos extras de seguranca, como a verificacdo de integridade

do servidor para manter-se atualizado;
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WooCommerce: ferramentas proprias e integracdes populares que ajudam
a gerenciar a operacao do negdcio. Dispde de muitos servigos gratuitos que
podem ser adicionados por meio do assistente de configuracao;
WooCommerce Payments: rastreia o fluxo de caixa na conta bancaria,
gerencia reembolsos sem o incomodo de ter que fazer login em um
processador de pagamento separado;

WooCommerce PayPal Payments: extensao mais recente do PayPal,
WooCommerce Shipping & Tax: hospeda o0s servicos criticos na
infraestrutura da Automattic, em vez de depender da hospedagem da loja.
Isso significa que a loja fica mais estavel e mais réapida;

WooSidebars: possibilita alterar os widgets exibidos em uma barra lateral
(area de widgets) de acordo com um contexto (por exemplo, uma pagina
especifica, um post de blog especifico, determinadas categorias ou a tela de
resultados de pesquisa);

WP Encryption: registra o site, verifica o dominio, gera o certificado SSL;
WP Force SSL & HTTPS SSL Redirect: redireciona o trafego HTTP inseguro
para HTTPS seguro e corrige erros de SSL. Ao ativar “Forcar SSL” todo o
site € movido para HTTPS usando o certificado SSL;

WP Hide & Security Enhancer: oculta os arquivos principais do WordPress,
pagina de login, temas e caminhos de plugins de serem mostrados. Evita
que usuarios mal-intencionados saibam que o site usa o WordPress, além
de fornecer uma maneira simples de limpar o cédigo HTML removendo todas
as impressodes digitais do WordPress;

Formulério de contato do WPForms: permite a criacdo de formularios de
contato, de feedback, de assinatura, de pagamento e outros tipos de
formularios para o site rapidamente;

WPScan — WordPress Security Scanner: verifica vulnerabilidades do
WordPress, de plugin e de tema. Tem as op¢des de agendar verificacoes
diarias automatizadas e enviar notificagdes por e-mail;

YITH WooCommerce Wishlist: cria listas de desejos para fidelizar clientes,
incentiva-los a comprar e atrair novos clientes sempre que a lista de desejos

for compartilhada;


https://docs.woocommerce.com/document/woocommerce-setup-wizard/?utm_medium=referral&utm_source=wordpress.org&utm_campaign=wp_org_repo_listing
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e Yoast SEO: ajuda o site a ter uma classificacdo mais alta nos mecanismos

de pesquisa.
5.8 Criacdo de paginas web para o site

De acordo com Conceito.de (2020), uma pagina web ou simplesmente pagina
da Internet € desenvolvida com a linguagem HTML para ndo somente suportar
véarios formatos de informacdo, mas também para abrigar aplicacbes interativas.
Além disso, ele elenca duas categorias de paginas, as estaticas na qual os tépicos
sdo predeterminados e as dinamicas que sdo desenvolvidas por JavaScript para
gerar por meio de um servidor da web os conteddos ao pedido do usuério. O
conjunto das péginas web formam um site cuja classificagdo depende da
quantidade de péaginas nele.

Segundo Webbiz (2021), “um website € um conjunto de paginas, ou de
webpages, que se relacionam e se complementam entre si, dentro de um Unico
dominio.” Assim, os chamados de “minissites” tém entre 3 a 5 paginas web,

enquanto os “mega sites” ttm uma quantidade maior de paginas.
5.8.1 Etapas de criacdo de uma pagina

Ao instalar o WordPress, ele mesmo cria algumas paginas automaticamente.
Entdo, antes de criar qualquer pagina é importante ver as paginas disponiveis no
site clicando em “paginas” e “todas as paginas”. Feito isso, é possivel excluir, criar
ou modificar uma péagina existente escolhendo a pagina em questdo. A Figura 24

ilustra melhor esse processo.
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Figura 24 - Criacao de paginas
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Fonte: Capturado pelo autor do trabalho de HOSTINGER, 2023.

5.8.1.1 Primeira etapa — criacdo de uma nova pagina

A primeira etapa para criar uma pagina é clicar em “adicionar nova” no topo da

secao “todas as paginas”, conforme mostra a Figura 25.

Figura 25 - Como criar uma pagina?
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Fonte: Capturado pelo autor do trabalho de HOSTINGER, 2023.

Ao clicar em “adicionar nova”, é direcionado para uma nova tela na qual é

preciso dar o nome desejado a pagina. Esse nome deve refletir o conteddo que se
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deseja transmitir através da pagina. Como “Home” para falar de pagina principal ou
“Minha conta” para indicar a conta do usuario, dentre outros. Depois, deve-se clicar
em “publicar” no canto direito superior para que a pagina seja criada com o nome dado
a ela conforme ilustrado na Figura 26.

Figura 26 - Criar homepage

_/h = [ (& oesign e m?’;‘?i“" )

e .

Home‘

Shein

Home - Shein

Imagem destacada -~

Fonte: Capturado pelo autor do trabalho de HOSTINGER, 2023.

5.8.1.2 Segunda etapa — Criar 0 menu

Para auxiliar a navegacdo do usuario pelo conteddo num site e gerenciar
melhor as informacfes/dados de uma empresa, € importante criar um menu para o
site. Esse processo € feito na opcao “Menus” em “Aparéncia” no painel de controle do
WordPress como ilustrado na Figura 27.
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Figura 27 - Criacdo do menu
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Fonte: Capturado pelo autor do trabalho de HOSTINGER, 2023.

Para melhor organizacdo dos menus, é importante dar um nome a ele que reflita
0 grau da sua importancia no site. O lugar do site onde o menu deve ficar é escolhido
em “configuracdes do menu”, escolhendo uma das opg¢des disponiveis que pode ser
no rodapé ou no cabecalho, como ilustrado na Figura28. Por exemplo, main menu
para falar de “menu principal”. E importante ressaltar que o nome dado ao menu nao
vai aparecer no site, so fica visivel ao desenvolvedor para melhor organizagdo no

desenvolvimento do site.
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Figura 28 - Organizar o menu
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Fonte: Capturado pelo autor do trabalho de HOSTINGER, 2023.

5.8.1.3 Terceira etapa — Adicionar paginas ao menu

Para adicionar paginas ao menu, sugere-se clicar em “Ver tudo” no lado
esquerdo do menu criado na opcao “paginas” para ver todas as paginas. Feito isso, €
s6 selecionar as paginas desejadas e clicar em “adicionar” ao menu para que elas
possam ser adicionadas e clicar em salvar menu para salvar as alteragcdes feitas como

mostrado na Figura 29.

Figura 29 - Adicionar paginas ao menu
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Fonte: Capturado pelo autor do trabalho de HOSTINGER, 2023.
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5.8.1.4 Quarta etapa — Personalizacdo de cada pagina

Para dar uma aparéncia personalizada a cada pagina refletindo a verdadeira

proposta delas deve-se acessar cada pagina do site, e clicar em personalizar no topo

do site para customizar a pagina escolhida, conforme mostra as Figura 30 e 31.

Figura 30 - Personalizacao de pagina
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Fonte: Capturado pelo autor do trabalho de HOSTINGER, 2023.

Figura 31 — Painel da personalizacédo de pagina home
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Fonte: Capturado pelo autor do trabalho de HOSTINGER, 2023.
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5.8.2 Pagina principal — Homepage

A homepage ou pagina principal de um site tem por objetivo aumentar a
visibilidade na web de uma marca ou empresa. Ela € a porta principal de entrada no
site. E por meio dela que o usuario ao acessar o site, decide prosseguir no site ou ndo
e permitir aos visitantes experimentar as primeiras impressées sobre a marca de uma
empresa. Isso levou que Resultados Digitais (2018) afirme que “ela tenha um design
bem pensado e focado na experiéncia do usuario.”

Assim, a Homepage do site desenvolvido nesse trabalho, conforme mostra no
mapa do site na Figura 13, ndo somente faz a ligacdo com outras paginas do site, mas
também é dividida em vérias secfes. Na primeira secéo, é possivel acessar todas as
outras paginas do mapa do site: “Blog”, “Sobre nos”, “Loja”, “Celulares”, “Fones de
ouvido”, “Atendimento ao cliente”, “Minha conta” com as suas subpaginas, como
“Pagina de login”, “Pagina de registro de Cliente de Shein”, “Carrinho”, e “Ir para
Sacola”.

A segunda secdo esta dividida em trés subsecgbes: “Envio prioritario”,
“devolucbes sem problemas” e “retirada na loja”.

A terceira secdo esta dividida em trés categorias: “reldgios com 50% de
desconto”, “Laptops com desconto” e “Fone de ouvido”.

Na quarta secéo, ha os produtos em destaque.

A proxima secdo, é a de “boletim de noticias” ou Newsletter no qual o usuério
ao colocar os seus dados, pode receber e-mails da empresa sobre os produtos e
promocdes. Depois dessa sec¢ao, ha um contador de tempo que esta em 0 hora, 0
minuto e 0 segundo. Ele serve para criar algumas promocfes tempordrias de
produtos. Além disso, ha os posts do blog do site para chamar mais atencao dos
clientes.

Por fim, tem a Gltima secéo é dividida em quatro categorias: “Sobre nés”, “Como

comecamos”, “Nosso Blog” e “Produtos”.

As secdes descritas podem ser visualizadas nas Figuras 32 e 33.
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Figura 32 - Elementos constitutivos da Homepage
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Fonte: Autoria Prépria

Figura 33 — Personalizacéo dos elementos constitutivos da Homepage
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Fonte: Autoria Prépria

5.8.2.1 A personalizacdo da Homepage

A primeira etapa na personalizacdo da homepage € ir em “configuracfes” da
pagina inicial no lado vertical esquerdo das “op¢fes do menu” da secdo “personalizar”.
Depois disso, escolher a forma de exibicdo da pagina: uma pagina estatica; na pagina
inicial escolher “Home” conforme o nome dado a homepage durante sua criacdo e

enfim escolher blog em pagina de posts conforme mostrado na Figura 34.
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Figura 34 - A personalizacdo da homepage
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Fonte: Capturado pelo autor do trabalho de HOSTINGER, 2023.

A proxima etapa é construir a homepage usando o UX Builder que é o principal

construtor do Flatsome, conforme mostra a Figura 35.

Figura 35 - A personalizacdo da homepage usando UX Builder
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Fonte: Capturado pelo autor do trabalho de HOSTINGER, 2023.

Uma das vantagens do Flatsome € que, ao invés de desenhar cada parte da
pagina, ele disponibiliza varios templates completos conforme a necessidade do
usuario o que torna o processo de criagdo da pagina mais simples e &gil. Para isso,
basta clicar em “add elements” e depois em “Flatsome studio” para ter acesso a todas
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as categorias de templates disponiveis, inclusive de e-commerce que foi utilizado no

desenvolvimento desse trabalho. Isso pode ser observado nas Figura 36 e 37.

Figura 36 - Exemplificando o uso do Flatsome studio
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Fonte: Capturado pelo autor do trabalho de HOSTINGER, 2023.

Figura 37 — Acessando o Flatsome studio
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Fonte: Capturado pelo autor do trabalho de HOSTINGER, 2023.

Assim no e-commerce, foi escolhido o template “The new office phone booth -
Single Product:Focus” para o desenvolvimento desse trabalho, conforme mostra a

Figura 38.
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Figura 38 - Escolha do template The new office phone booth - Single Product:Focus
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Fonte: Capturado pelo autor do trabalho de HOSTINGER, 2023.

5.8.3 Criacdo da pagina sobre nés

Da mesma forma como foi feito na homepage, a pagina “Sobre nés” também
foi criada usando o Flatsome studio. Na secéo “About”, foi escolhido a opc¢ao “About
text row with header” para criar essa pagina. Depois a pagina foi personalizada para
se adequar aos objetivos desse trabalho. Isso pode ser observado nas Figuras 39, 40
e4l.

Figura 39 - Criac&o da pagina sobre nos
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Fonte: Capturado pelo autor do trabalho de HOSTINGER, 2023.
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Figura 40 — Personalizacéo da pagina sobre nos
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Fonte: Capturado pelo autor do trabalho de HOSTINGER, 2023.

Figura 41 — Adicionando mais sec¢des a pagina sobre nos
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Fonte: Capturado pelo autor do trabalho de HOSTINGER, 2023.

5.8.4 Criar pagina de atendimento ao cliente

A péagina de atendimento ao cliente também foi criada no Flatsome studio. Na
secao “About”, foi escolhido a opgédo “About text row with header” para criar essa
pagina, que depois foi personalizada para se adequar aos objetivos desse trabalho,
conforme mostra a Figura 42.
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Figura 42 - Criacao pagina de atendimento ao cliente
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Fonte: Capturado pelo autor do trabalho de HOSTINGER, 2023.

O resultado da personalizacédo da pagina de atendimento ao cliente € ilustrado

na Figura 43.

Figura 43 — Personalizacdo dos elementos da pagina de atendimento ao cliente

o ]

Fala com um dos noasos representantes Biinete

Faga uma pergunta

Fonte: Capturado pelo autor do trabalho de HOSTINGER, 2023.

5.8.5 Personalizador de tema

O personalizador de tema controla varias partes do site tais que o cabecalho, o

rodapé, a pagina da loja até a pagina de produto personalizado. E possivel acessar
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ele clicando na opcéo “personalizar’ no menu do “tipo do site” conforme mostrado nas
Figuras 44 e 45.

Figura 44 - Exemplificando o Personalizador de tema
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Fonte: Capturado pelo autor do trabalho de HOSTINGER, 2023.

Figura 45 — Os elementos constitutivos do Personalizador de tema
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Fonte: Capturado pelo autor do trabalho de HOSTINGER, 2023.

O personalizador de tema foi Gtil na criacdo do cabecalho do site para acessar

as demais paginas do site de acordo com o planejamento do mapa do site da Figura

13. O resultado € mostrado na Figura 46.
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Figura 46 - Personalizacdo do cabecalho
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Fonte: Capturado pelo autor do trabalho de HOSTINGER, 2023.

O personalizador de tema também foi usado para personalizar o blog e
principalmente o WooCommerce, que primeiramente foi ativado. Foi incluido um aviso
da loja para mostrar para todas as pessoas gue acessam 0 Site que este € apenas um
site de testes e que as compras nao sdo validas conforme € ilustrado na Figuras 47 e
48.

Figura 47 - Personalizacao do blog
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Fonte: Capturado pelo autor do trabalho de HOSTINGER, 2023.
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Figura 48 - Ativacdo do aviso da loja
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Fonte: Capturado pelo autor do trabalho de HOSTINGER, 2023.

Algumas mudancas importantes ainda foram feitas na finalizacdo de compra e
no carrinho como mostrado na Figura 49. Na finalizacdo de compra, alguns campos
sao obrigatorios (endereco e telefone) e outros ndo sao (Nome da empresa). Além
disso, antes de finalizar a compra, o cliente deve concordar com 0s termos e
condi¢des do site que foram elaborados para proteger ndo somente a empresa contra
futuros problemas na justica, mas também para oferecer um local seguro de compra

ao cliente.

Figura 49 - Campos obrigatorios para finalizacdo de uma compra no site
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Your per e used 1o
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Fonte: Capturado pelo autor do trabalho de HOSTINGER, 2023.
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Foi personalizado o rodapé do site também na opcao “footer” com o “Widget”.
O resultado € mostrado na Figura 50.

Figura 50 - personalizac¢éo do rodapé do site
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Fonte: Capturado pelo autor do trabalho de HOSTINGER, 2023.
5.8.6 Personalizacdo da pagina da loja usando UX builder

Antes de personalizar a pagina da loja usando o UX builder, foi criado no UX
Blocks, o Shop header, que é o cabecalho da péagina da loja onde comecou a
personalizacdo. Apos a criacdo e a publicagéo, deve-se clicar em UX Builder do lado
de editor para comecar a personalizacdo da pagina da loja do site, conforme mostra
na Figura 51.
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Figura 51 - Personalizacédo da pagina da loja usando UX builder
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Fonte: Capturado pelo autor do trabalho de HOSTINGER, 2023.

Na péagina a seguir foi escolhido no Flatsome studio na secdo Campaigns, a
opcao de Black Friday Campaign basic banner para o site. Isso pode ser observado

na Figura 52.

Figura 52 — Usando o Flatsome studio para personalizar a pagina da loja

<

Flatsome Studio

Campaigns

Fonte: Capturado pelo autor do trabalho de HOSTINGER, 2023.

Outra personalizagéo feita na pagina da Loja foi a criagdo de barra lateral do
carrinho em Widgets para permitir ao cliente filtrar os produtos por preco, ver uma lista
de produtos visitados no site e pesquisar por produtos. Isso pode ser visto na Figura
53.
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Figura 53 - Criacdo de barra lateral do carrinho em Widgets
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Fonte: Capturado pelo autor do trabalho de HOSTINGER, 2023.

5.9 Incluséo de produtos no site

No WordPress, o desenvolvedor pode incluir uma grande variedade de
produtos. Existem varias categorias de produtos para e-commerce: categorias mais
simples que ndo tem muitas variedades de produtos, até outros tipos de produtos
compostos de variacbes de cores e tamanho. E, por fim, grupos de produtos que
compartilham o mesmo tipo ou aplicacdes.

Antes de comecar a incluir os produtos no site, é importante instalar o plugin
chamado de WooCommerce que € um plugin para sites de e-commerce no
WordPress. Para instalar o plugi, € necessério ir a op¢ao “adicionar novo” no menu
lateral plugins e pesquisar por WooCommerce em Palavra-chave. Feito isso, o

préximo passo é clicar em “instalar” e depois em “ativar” como mostrado na Figura 54.
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Figura 54 - instalac&o do plugin WooCommerce
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Fonte: Capturado pelo autor do trabalho de HOSTINGER, 2023.

Ao instalar o WooCommerce plugin, ele cria automaticamente algumas paginas
para o usuario tais como: minha conta, carrinho, ir para a sacola, dentre outras. E
possivel aproveitar essas paginas e personalizar elas depois como desejado ou
exclui-las. Nesse trabalho as paginas foram aproveitadas e personalizadas para se
alinhar com a proposta da criagcéo do site.

O préximo passo foi a incluséo propriamente dita do produto. Para isso, clica-
se em “todos os produtos” na secdo produtos no WordPress, depois em “criar

produto”.

5.9.1 Inclusdo de um produto simples

7

Ao iniciar a inclusdo de um produto no site, € importante preencher as
informacdes sobre o produto como, por exemplo, nome do produto, descricédo, dados,
precos, imagem e galeria de imagens do produto, categoria do produto. Nesse
trabalho, o produto incluido foi a Camera Digital Nikon Dslr D7200 Com Lente 18-
140mm. Apos o preenchimento de todos os dados, é necessario clicar em “publicar”
para disponibilizar o produto para venda no site conforme é ilustrado nas Figuras 55,

56, 57 e 58.
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Figura 55 - Criacao do produto - Camera Digital Nikon Dslr D7200 Com Lente 18-

140mm
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Fonte: Capturado pelo autor do trabalho de HOSTINGER, 2023.

Figura 56 - Criacdo de categoria para o produto - Camera Digital Nikon Dslr D7200
Com Lente 18-140mm

Fonte: Capturado pelo autor do trabalho de HOSTINGER, 2023.
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Figura 57 — Configuracédo dos dados do produto - Camera Digital Nikon Dslr D7200
Com Lente 18-140mm
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Fonte: Capturado pelo autor do trabalho de HOSTINGER, 2023.

Figura 58 — Insercao da galeria e a publicacdo do produto - Camera Digital Nikon
DsIr D7200 Com Lente 18-140mm
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Fonte: Capturado pelo autor do trabalho de HOSTINGER, 2023.
5.9.2 Inclusdo de um produto com caracteristicas variadas

Existem varias possibilidades de acessar a tela de criagdo do produto. Pode

ser por meio do painel do WordPress como foi feito na criagéo do produto simples ou
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na op¢ao do menu no topo do site clicando no simbolo mais (+) e depois em produto
conforme mostrado na Figura 59.
Figura 59 Criacdo do produto variado - Apple notebook MacBook Air de 13

polegadas
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Fonte: Capturado pelo autor do trabalho de HOSTINGER, 2023.

O processo de criagdo do produto com caracteristicas variadas € quase a
mesma que do produto simples. O que muda € a troca de produto simples por produto
varidvel em dados do produto e a criacdo de atributos como CorApple e
CapacidadeApple em atributos como mostrado na Figura 60. Nesse trabalho o produto
inserirdo foi Apple notebook MacBook Air de 13 polegadas. Os atributos do produto
sao a cor e a capacidade de armazenamento, sendo oferecido nas cores “cinza

espacial’, “estelar”, “prateado” e “cinza escuro” e com capacidade de armazenamento
de “256 GB” e “512 GB”.
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Figura 60 - Criacdo do produto variado - Apple notebook MacBook Air de 13
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Fonte: Capturado pelo autor do trabalho de HOSTINGER, 2023.

ApOs criar os atributos, é importante criar a variacdo desses atributos para o
produto, o que é feito automaticamente em “Generate variations” na seg¢ao variagoes.
Nesse caso oito variagdes para o0 mesmo produto foram geradas conforme mostrado
na Figura 61.

Figura 61 — Criacdo de variacdes para o produto variado - Apple notebook MacBook
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Fonte: Capturado pelo autor do trabalho de HOSTINGER, 2023.



87

O proximo passo depois da geracao das variacdes, é a configuracdo de cada
variacdo colocando-se o preco, a imagem do produto, o peso e as dimensdes. Depois
disso, salva-se as alteracdes e completa-se o restante do processo da mesma forma
que foi feito na criagdo do produto simples. Cria-se uma categoria de produtos

chamada “Laptops” e depois publica-se no site, conforme mostra a Figura 62.

Figura 62 — Configuracéo das variac6es do produto variado - Apple notebook

MacBook Air de 13 polegadas

[\]
L}

v ”
= | [26608 . ?
- / °
- B
®
ul ’ ’
: -~
(-]
L ©
. / . o
A
PR "
g
3
a °
L]
L
=

Fonte: Capturado pelo autor do trabalho de HOSTINGER, 2023.

5.9.3 Inclusdo de um grupo de produtos

O procedimento para incluir um grupo de produtos no site € quase o mesmo do
que ja foi descrito para as duas outras categorias de produtos descritas nas secdes
5.9.1 e 5.9.2 desse trabalho. Nesse exemplo, sdo mostradas as etapas para inclusao
do grupo de produto “Apple iPhone 14”. Para tanto, escolhe-se de grupo de produto

na secao “dados do produto” conforme ilustrado na Figura 63.
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Figura 63 - Criacao de um grupo de produto - Apple iPhone 14
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Fonte: Capturado pelo autor do trabalho de HOSTINGER, 2023.

A grande diferenca na criacao do grupo de produto € que, ao invés de criar 0s
atributos como tamanho ou capacidade no caso do produto variado, é inserido o
atributo da capacidade como produto simples sem preenchimento das informacfes
em descricdo. Preenche-se o nome do produto e a sua capacidade, que no caso do
IPhone 14 foram 128 GB, 256 GB e 512 GB que sao exibidos ao consumidor
separadamente. A Unica diferenca na criacdo desse atributo se encontrar no valor do
preco que, varia em funcédo da capacidade e, € especificado em preco na secao de

“dados do produto” como mostrado nas Figura 64 e 65.

Figura 64 — Configuragéo do grupo de produto - Apple iPhone 14
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Fonte: Capturado pelo autor do trabalho de HOSTINGER, 2023.
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Além disso, é importante ressaltar que, antes de publicar o atributo, seja
possivel fazer alguma modificacdo na visibilidade no catalogo na opcao editar,

escolhendo a opg¢éao “oculto”, como pode se destacar na Figura 64.

Figura 65 — Configuragéo dos dados do grupo de produto - Apple iPhone 14

ovo ssL3 weroms @ @

Fonte: Autoria Propria

Por fim, ao acessar “todos os produtos” na secao “produtos” no painel do
WordPress e clica-se em “editar” no produto “Apple iPhone 14” que foi criado para
poder linkar os atributos de 128 GB, 256 GB e 512 GB no produto na secdo dados do

produto, como mostrado na Figura 66.

Figura 66 — Configuracéao dos atributos para o grupo de produto - Apple iPhone 14
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Fonte: Capturado pelo autor do trabalho de HOSTINGER, 2023.
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5.10 Criar boletim de noticias para o site — Newsletters

Para criar o boletim de noticias, no Flatsome studio, foi escolhido “eCommerce

Newsletter” na opgéo “Sign-up” como ilustrado na Figura 67.

Figura 67 - Criacdo de boletim de noticias para o site — Newsletters

<
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Import ° Preview

Sign-up

Fonte: Capturado pelo autor do trabalho de HOSTINGER, 2023.

Em seguida, é preciso configurar o template de Sign-up escolhido. Para isso,
foi necessario instalar dois plugins: Contact Form 7 e o YITH WooCommerce Wishlist.
Além de instalar os plugins, foi configurado o formulario na se¢édo “Contato”
onde foi criado e configurado um formulario: “Inscreva-se” para que 0 USuario possa
cadastrar o seu nome e e-mail para receber as noticias e promoc¢des do site, conforme

mostra a Figura 68.
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Figura 68 - Configuracao do boletim de noticias para o site — Newsletters
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Fonte: Capturado pelo autor do trabalho de HOSTINGER, 2023.

5.11 Criar postagem no blog

E possivel criar uma postagem no Blog por meio do simbolo de mais (+) no
menu superior da homepage do site e depois clicando-se em post conforme mostrado
na Figura 69. Nesse exemplo, é criada uma postagem com o titulo: Top 10 melhores
eletronicos para jogos.

Figura 69 - Criacéo postagem no blog — Top 10 melhores eletrénicos para jogos
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Fonte: Capturado pelo autor do trabalho de HOSTINGER, 2023.
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Ao acessar a pagina para escrever o texto do post, o processo € similar ao de
criacdo de pagina. E preciso dar um titulo ao post e depois escrever o texto da
postagem usando as configuragcbes como desejado, tais que a imagem do post, a
categoria, dentre outros e, depois publicar para que o post apareca no site. No caso
do site, o titulo foi: “Top 10 melhores eletrénicos para jogos”. As demais configuracoes

foram personalizadas conforme mostra a Figura 70.

Figura 70 - Criacao postagem no blog — Top 10 melhores eletronicos para jogos
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populares. A grande revolugdo aconteceu mesmo nos anos de 1990 e 2000, com a
popularizacdo da internet.

Desde entdo, a histéria dos esports comecou sua fase mais grandiosa, com torneios

internacionais que movimentam milhares de fas e milhdes de ddlares todos anos. Além

disso, atualmente, os esports jad sdo a segunda maior fatia das apostas online, atrés
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Por essa razdo, neste artigo, nds vamos te apresentar quais sdo os 10 jogos mais

jogados do mundo no ano de 2022. Venha conferir nossa lista!

Fortnite

0 jogo mais jogado do munde neste ano é o battle royale Fortnite. Lancado em julho
de 2017 pela Epic Games, é um jogo de batalha disputado em terceira pessoa. Com um

visual que lembra os desenhos japoneses - os animes -, o Fortnite é um sucesso

Fonte: Capturado pelo autor do trabalho de HOSTINGER, 2023.

5.12 Configuracdo do WooCommerce para refletir a proposta do projeto

De acordo com Tupiniquim (2022), o WooCommerce “é um plugin de codigo
aberto” que foi planejado para o comércio online. Além de instalar o plugin de
WooCommerce, foi instalado outros plugins tais como o “NotificationX”, que é um
plugin que busca a atencdo do cliente sobre outro produto para poder levar o
consumidor a fazer mais compras relacionadas ao produto que esta sendo comprado.
A configuracdo do plugin do WooCommerce é exibida na Figura 71.
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Figura 71 — Ativacao do plugin do WooCommerce
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Fonte: Capturado pelo autor do trabalho de HOSTINGER, 2023.

E importante ressaltar que alguns plugins do WooCommerce tem versdes
pagas para poder aumentar e dar um rendimento e retorno financeiro melhor para a
empresa contratante, mas que podem pesar um pouco nas finangas das pequenas
empresas. Por isso, existem também um numero consideravel de plugins gratuitos
para o WooCommerce conforme ilustrado na Figura 72.

Figura 72 - Painel do WooCommerce
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Fonte: Capturado pelo autor do trabalho de HOSTINGER, 2023.
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Depois da instalacdo de alguns plugins de WooCommerce, a configuracao
propriamente dita comecou entrando na opcado “configuracbes” na secao
WooCommerce no painel do WordPress conforme ilustrado na Figura 73.

Figura 73 - Configuracdo do WooCommerce
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Fonte: Capturado pelo autor do trabalho de HOSTINGER, 2023.

A primeira configuracdo feita foi o preenchimento do endereco da loja, 0s
lugares onde a loja vai fazer suas vendas, os locais de entrega, 0s impostos sobre as
vendas, o uso de cupons de desconto, a moeda da venda. Feitas as configuracdes
necessarias para atender a proposta da loja em geral, clica-se em “salvar alteracdes”
no canto inferior, conforme mostra a Figura 74.

Figura 74 - Configuragdo da sec¢ao Geral do WooCommerce
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Fonte: Capturado pelo autor do trabalho de HOSTINGER, 2023.
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Em seguida, foram feitas algumas configuracbes em produtos. As mais
importantes € a escolha da unidade do produto devido a diferencas existentes no
sistema de unidades em alguns paises. Por exemplo, nos Estados Unidos usa-se 0
Pound (libras) e no Brasil e em outros paises se usa o quilograma (kg). Outra
configuragéo importante foi limitar as pessoas que podem dar algumas avaliagbes no
site, evitando que pessoas mal-intencionadas que nunca fizeram compras no site,
colocarem uma avaliacdo negativa no site para diminuir a sua visibilidade. Essas
configuragcbes podem ser vistas na Figura 75.

Figura 75 - Configuracdo da secéo Produtos do WooCommerce
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Fonte: Capturado pelo autor do trabalho de HOSTINGER, 2023.

Na préoxima secao é feita a configuracdo de imposto no qual, para efeito de
testes nesse trabalho, configurado o recolhimento de uma taxa de 2% sobre as
compras. Além disso, foi instalado o plugin WooCommerce shopping & tax para
auxiliar no calculo dos impostos sobre venda em cada Estado do Brasil. Essa
configuracédo € apresentada na Figura 76.
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Figura 76 - Configuracdo da secdo Imposto do WooCommerce

OllemD g2

\

TO AL EN

BT >y

Fonte: Capturado pelo autor do trabalho de HOSTINGER, 2023.

Na proxima configuracéo foi definida a taxa de entrega. Foi colocado frete gratis
para entrega de produtos com valor minimo de R$500,00 e uma taxa de entrega com
valor fixo nos demais casos, conforme mostra a Figura 77.

Figura 77 - Configuracao da secéo Entrega do WooCommerce
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Fonte: Capturado pelo autor do trabalho de HOSTINGER, 2023.

Na proxima secdo foi feita a configuracdo de contas e privacidade. Essa secao
€ muito importante para esse trabalho porque, ndo somente aborda a questdo
principal do trabalho que é seguranca, mas também ajuda a empresa a manter contato
com os clientes para uma possivel agdo de marketing e aumentar seus lucros com os
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clientes. Os ajustes feitos foram principalmente na criacdo de conta do cliente para
gue este se autentique no site e na finalizacdo de compra como visitante. As opcdes
escolhidas permitem que a empresa tenha um controle melhor sobre os clientes que
estdo acessando seu site e criar um ambiente seguro de navegacao ao cliente. A
criacdo obrigatdria de conta antes de finalizar a compra leva o cliente a ter um controle
melhor sobre seus pedidos, que somente € acessada por meio da autenticacdo com
login e senha secreta. Essa configuracdo é mostrada na Figura 78.

Figura 78 - Configuracao da secéo Contas e Privacidade do WooCommerce
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Fonte: Capturado pelo autor do trabalho de HOSTINGER, 2023.

Uma das partes mais importantes na configuracdo do WooCommerce € na
secdo de pagamento porque envolve questdes financeiras. Uma informacdo muito
importante para o cliente se refere aos seus dados bancarios.

Benjamin Franklin citado por Clube do valor (2023), mostra a importancia do
controle sobre as finangas ao afirmar: “Cuidado com as pequenas despesas; um
pequeno vazamento afundard um grande navio.” Trazendo essa reflexdo para a
configuragcéo da parte financeira do site, pode-se perceber que um vazamento dos
dados financeiros de uma empresa pode resultar em um desastre financeiro néo
somente para a empresa, mas também para todos os clientes que confiam nela
fazendo alguns tipos de transagdes financeiras em seu site.

Nessa secéo, foi adicionado os meios de pagamento como cartdo de crédito ou
débito, Apple Pay, Google Pay, Paypal, Stripe para compras internacionais e mercado
pago. Assim, foi instalado os plugins denominados: método de pagamento Stripe para
WooCommerce e WooCommerce Paypal Payments. E importante ressaltar que, para
usar os servicos de Stripe, Mercado Pago, Paypal, é necessario ter uma conta ativa
nos sites e é cobrado uma taxa sobre as transacdes de compras realizadas no site
pelo Stripe, ressaltando-se que, € gratuito no Paypal com uma conta Business.



98

Destaca-se que, 0 uso desses servi¢os permite o recebimento dos valores das vendas
na conta da empresa automaticamente.

Para os métodos de pagamento desejados em “All payment methods” na se¢ao
“WooCommerce Payments” como foi feito na Figura 79.

Figura 79 — Configuracdo dos métodos de pagamento do WooCommerce
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Fonte: Capturado pelo autor do trabalho de HOSTINGER, 2023.

Para finalizar o desenvolvimento do site, foi criado um cupom de desconto de
25% chamado: “novoanodesconto25” na opc¢ao “cupons” na secdo “marketing” no
painel de controle do WordPress conforme mostrado na Figura 80.

Figura 80 - Configuracdo do cupom do WooCommerce
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Fonte: Capturado pelo autor do trabalho de HOSTINGER, 2023.
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6 SOLUCOES DE SEGURANCA PROPOSTAS NO SITE

Além do SSL para proteger os dados dos usuarios aumentando as suas
confiangas em comprar num site seguro e melhorando a visibilidade do site nos
mecanismos de busca, varias outras mecanismos de seguranca foram implementados
nesse trabalho para tornar o site mais seguro tais como: a autenticacdo do usuario, a
ferramenta de JetPack e WPScan.

6.1 Configuracédo do SSL

Segundo Tim Cook citado por MJV (2020), “Nao devemos pedir aos n0ossos
clientes que facam um equilibrio entre privacidade e seguranca. Precisamos oferecer-
Ihes o melhor de ambos. Em dltima analise, proteger os dados de outra pessoa é
proteger a todos nos.”

A seguranca de um site empresarial revela muito sobre como os dados dos
clientes estdo sendo tratados na empresa e oferece um certo grau de conforto ao
cliente ao navegar pelo site e fazer suas compras sem preocupacdo. Por motivo, €
importante que haja o SSL num site de e-commerce para prover a seguranca de todas
as partes envolvidas em qualquer atividade no site.

ApGs instalar o Really Simple SSL é importante configura-lo para verificar os
possiveis queda de seguranca no site. Ele tem duas op¢des de servicos: 0s servicos
pagos por meio da sua versao pro, na qual ha mais ferramentas para aumentar a
seguranca e a versao gratuita que oferece um certo grau de seguranga, mas nem
todas as funcionalidades do Really Simple SSL sao liberadas. No caso desse trabalho,
devido a limitacdo financeira, foi utilizada a versao gratuita.

Para configurar o Really Simple SSL, é preciso acessar o painel de controle do
Really Simple SSL em “Configuracfes” selecionar SSL no painel do WordPress
conforme mostrado na Figura 81.

O painel do Really Simple SSL esta dividido em duas grandes secdes: a de
dashboard (painel) que por sua vez esté dividido em seis partes e a de configuracées
gue esta dividida em duas partes. Assim, na parte do painel, pode-se destacar 6
grandes subpartes:

e Progress (progresso): mostra a evolucdo das configuracbes em
porcentagem e as configuracbes que estdo faltando para aumentar a
seguranca do site;

e Status: tem uma importante ferramenta chamada de “Verifique a integridade
do site” que, ao clicar nela, faz a varredura do site para os problemas de
seguranca e traz um relatorio sobre o que ja foi feito em verde e o que deve
ser corrigindo em amarelo e, por fim, atribuindo uma pontuacédo em questéo
de seguranca;
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e Hardening (endurecimento) mostra os problemas de segurancga no site e
direciona para parte de seguranca e corre¢ao dos problemas detectados;

e Tips & tricks (dicas e trugues) contém conselhos de seguranca
documentados para auxiliar o desenvolvedor;

e Other plugins (outros plugins): traz uma lista de sugestéao de plugins;

¢ Really Simple pluginsl: tem algu mas funcionalidades tais como, atualizar o
plugin, instalar e instalado.

Figura 81 - Configuracdo do SSL
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Fonte: Capturado pelo autor do trabalho de HOSTINGER, 2023.

A secdo de configuracbes do painel do Really Simple SSL esta dividida em
duas grandes partes, a primeira mostra 0s recursos disponiveis para a versao gratuita
e 0s recursos disponiveis para a versdo Pro. Com a verséo Pro da para alcancar 100%
de seguranca seguindo as orientacdes e correcdes propostas. A versdo gratuita
permitiu alcancar até 54% de seguranca para o site criado nesse trabalho. As
alteracdes feitas foram em “Geral”’, “endurecimento e vulnerabilidades” que é uma
nova ferramenta disponivel no Really Simple SSL, conforme mostr a Figura 82.
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Figura 82 — Configuracéao da secao Geral do SSL

@ & eadento € Fatome 1 W + tovo W @ 553 weroms ) Ol4, degisaros

< T T SR il tiiins. SRS
# Really Simple SSL Painel | Configuragses

[}
L] I

Configuracdes i Notificagdes Recolher todos
»
T Em geral Habilite um redirecionamento htaccess cu PHP nas
o Sem redirecionamento o configuragaes para criar um redirecionamento 301,

g Sem red
* Endurecimento
(3] Método de redirecionamento ~

Vulnerabilidades | Bata

Varredura de contetido misto Fixador de conteddo mista - gancho de inicializagio @

B

@ y range
Cabegalhos de seguranga recomendados Fixador de contelido misto - back-end @

v Seguranga de Transporte Estrito HTTP

= Netificagdies por e-mail (D
Palitica de Permissaes

] Ignorar tod 1
Folitica de sequranca de contetido

-

&) Politica de origem cruzada Status da sistema

.

Excluir todes os dados na exclusio do plug-in

ro »

Fonte: Capturado pelo autor do trabalho de HOSTINGER, 2023.

As demais funcionalidades tais como, varredura de conteudo misto, cabecalhos
de seguranca recomendados, seguranca de transporte estrito HTTP, politica de
permissoes, politica de seguranca de conteudo, politica de origem cruzada sé estéao
disponiveis para a versao Pro, conforme é destacado na Figura 83.

Figura 83 — Apresentacao dos recursos disponiveis na versao Pro do SSL
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Fonte: Capturado pelo autor do trabalho de HOSTINGER, 2023.

Ao instalar o plugin Really Simple SSL, no painel em progresso, sdo exibidas
todas as atividades que podem ser feitas para se ter um site totalmente seguro. A
seguranca total do site é alcancada quando o progresso aparece com 100%. Porém
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isso sO é possivel com a versdo Pro. Completando as primeiras atividades depois da
instalacdo do plugin do Really Simple SSL no site, foi alcancado 10% de seguranca
depois de 6 atividades das 14 recomendadas, conforme € mostrado na Figura 84.

Figura 84 — Apresentacéo do painel do SSL
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Fonte: Capturado pelo autor do trabalho de HOSTINGER, 2023.

Assim, entre 0s possiveis ataques que pode sofrer o site esta a enumeracao
de usuérios. Minuto da seguranca (2023) define um atagque de enumeracdo de
usuarios como o uso de forca bruta pelo atacante para ter acesso aos aplicativos da
web. Segundo ele, “Os invasores costumam usar credenciais expostas em violagoes
anteriores ou golpes de engenharia social para tentar acessar outros sites e
aplicativos nos quais o0s usuarios podem ter usado as mesmas informacgdes de login.”
Assim, se o ataque de enumeracdo for bem-sucedido, as consequéncias Sao
desastrosas e todo o banco de dados é comprometido e isso pode levar a um ataque
de phishing ou até a venda dos dados dos clientes e dos funcionarios da empresa.
Por isso, € muito importante resolver essa vulnerabilidade de seguranca informada no
SSL conforme mostrado na Figura 84.

Por isso foi configurado em “Geral” onde foi ativado o redirecionamento 301
.htaccess, fixador do contetdo misto. Segundo AgenciaePlus (2020), no e-commerce,
o redirecionamento 301 é importante porque este serve para “para realocar uma
pagina que esta desativada para outra que esta ativa.” Hostinger (2023) traz uma
explicagdo sobre o aviso de conteudo misto, que “informa que ha um conteudo

inseguro encontrado nas paginas do seu site.” Essa configuracdo € mostrada na
Figura 85.
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Figura 85 — Configuracédo da secao Endurecimento do SSL
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Fonte: Capturado pelo autor do trabalho de HOSTINGER, 2023.

Em “endurecimento”, foram ativadas todas as funcionalidades disponiveis para
a opcao gratuita para aumentar a seguranca do site. Entre as funcionalidades ativadas
esta o bloqueio do nome de usuario ‘admin’. Isso que levou o Apiki (2020) a afirmar:
“‘Remover ou alterar o nome de usuario “admin” da sua instalacdo WordPress é
eliminar um dos ingredientes que os hackers utilizam para realizarem os atagues de
forca bruta.”

Além disso, Hostinger (2023) elenca os motivos para desativar XML-RPC
(Extensible Markup Language Remote Procedure Call) que sdo: um ataque para
entrar no site usando xmlrpc.php e “derrubar um site realizando um ataque DDoS
(Distributed Denial of Service)” usando o recurso pingback disponivel em xmirpc.php.

Outra informacao importante que foi ocultada para aumentar a seguranca do
site foi ocultar a versdo do WordPress que esta sendo utilizado no site. A cada
atualizacdo do WordPress, sdo publicadas as falhas corrigidas. Assim, deixar visivel
a versdo do WordPress utilizada no site constitui uma oportunidade ao invasor de
explorar as possiveis vulnerabilidades na verséo para ganhar acesso ndo autorizado
ao site. Essa configuracdo é mostrada na Figura 86.
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Figura 86 — Painel da secédo endurecimento do SSL
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Fonte: Capturado pelo autor do trabalho de HOSTINGER, 2023.

As demais funcionalidades sdo acessiveis somente com a versao Pro como por
exemplo: alterar o local do arquivo debug.log. Esse arquivo contém detalhes muito
importante sobre o site como nomes de usuario, senhas ou até detalhes de banco de
dados. Mudar o local desse arquivo para um local mais seguro pode reduzir 0 risco
que esses dados sejam expostos a qualquer possivel invaséo.

Outra funcionalidade de seguranca importante disponivel na versdo Pro € o
recurso para renomear e randomizar o prefixo de banco de dados. Por padréo, no
WordPress, o banco de dados tem como prefixo “wp_". Assim, como a maioria dos
atacantes ja conhecem isso, deixar nesse padrdo abre uma abertura de invaséo ao
atacante, caso ele descubra essa informacdo, porque Varios invasores ja estao
acostumados com os bancos de dados com essa estrutura. Essa configuracao é feita
na tela exibida da Figura 87.
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Figura 87 — Os recursos disponiveis para a versao Pro na secdo endurecimento do
SSL
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Fonte: Capturado pelo autor do trabalho de HOSTINGER, 2023.

A Ultima secao disponivel para a versdo gratuita para aumentar a seguranca €
a secao de vulnerabilidades, que é uma funcionalidade recente no WordPress. Nessa
secao, foram ativadas as ferramentas de deteccao de vulnerabilidades. Isso permite
ao WordPress alerta o desenvolver sobre possivel risco no site e a partir de feedback
na visdo geral do plugin que também foi ativado e serve para que o desenvolvedor
possa receber feedback sobre os temas e a visdo geral do plugin, em caso de alguma
vulnerabilidade detectada no site. Assim, foi ativada as notificagdes conforme aos
niveis de risco no site. O desenvolvedor recebe imediatamente uma alerta por e-mail
em caso de risco no site. Isso é mostrado na Figura 88.

Figura 88 - Configuracao da secéo Vulnerabilidades do SSL
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Fonte: Capturado pelo autor do trabalho de HOSTINGER, 2023.

A Ultima ferramenta que é medidas na sec¢do de vulnerabilidades esta
disponivel apenas para a versdo Pro. E uma funcionalidade que serve para
automatizar algumas ac6es para cada nivel de risco. Essa ferramenta permitir ao site
alcancar maior grau de eficiéncia, consisténcia, resposta rapida, monitoramento
continuo e seguranca, de tal forma a reduzir os erros humanos e inconsisténcias nas
medidas de seguranca, mas também detectar a intrusdo de individuos mal-
intencionados a qualquer momento com o bloqueio temporario, em caso de uma
grande quantidade de tentativas de login. Essa funcionalidade é mostrada na Figura
89.

Figura 89 - Os recursos disponiveis para a versado Pro na se¢édo Vulnerabilidades do
SSL
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Fonte: Capturado pelo autor do trabalho de HOSTINGER, 2023.

Um dos problemas de seguranca que todo administrador de Website deve ter
cuidado é com o fato dos nomes de login e exibicdo nas funcdes de administrador
sejam iguais conforme mostrado na Figura 90. Esso € uma falha de seguranca que
pode facilitar um ataque de forca bruta, pois um dos grandes alvos dos atacantes &
tentar adivinhar nomes e senha de usuarios para ter acesso nao autorizado.

Além disso, como no meio digital, o nome de login é mostrado publicamente
em todas as acbes do usuério em qualquer postagem online, isso aumentar as
exposicdes desses dados sensiveis para o site quando o nome de login e de exibicdo
do administrador sdo iguais. Por isso, o Really Simple SSL (2022) afirma:” isso cria
uma vulnerabilidade instantanea, pois seu nome de /oginesta disponivel para qualquer
pessoa.” A Figura 90 exibe o alerta para essa vulnerabilidade.
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Figura 90 — Apresentacao do progresso e dos problemas detectados para o SSL
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Fonte: Capturado pelo autor do trabalho de HOSTINGER, 2023.

E possivel corrigir esse problema alterando o nome de exibicdo plblico em
todos os usuarios na secao usuario, localizando o0 nome do administrador e clicando
em editar e alterando-o em exibir nome publicamente como conforme mostrado na
Figura 91. Nesse trabalho “Compra” foi escolhido como nome de exibigdo publico.
Feito isso, € importante clicar em atualizar perfil para que as alteracdes sejam feitas.

Figura 91 — Correcao do problema relacionado ao nome de exibicdo e nome de

usuério serem iguais
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trabalho conforme mostrado na Figura 92.

108

Fonte: Capturado pelo autor do trabalho de HOSTINGER, 2023.

Assim, corrigindo todas as pendéncias e falhas de seguranca detectadas e que
sdo possiveis de corrigir com a versao gratuita como foi ja foi mencionado nesse
trabalho, conseguiu-se alcancar 67% de seguranca para o site desenvolvido nesse

Figura 92 — Apresentacao do alcance da seguranga com a versao gratuita do SSL
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Fonte: Capturado pelo autor do trabalho de HOSTINGER, 2023.
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6.2 Autenticacao do usuario — Pagina de login e de registro do cliente

O principal objetivo da autenticacdo de usuarios, segundo Maria Eduarda
(2023), “é garantir que apenas usuarios autorizados possam acessar um sistema”.
Assim, para oferecer uma boa experiencia para 0 usuario, a autenticacdo permite
proteger informagdes pessoais, controlar o acesso a recursos restritos promovendo a
responsabilidade do usuario, prevenindo contas falsas e rastrear as atividades do
usuério no site. Durante o desenvolvimento do site, uma das dificuldades enfrentadas
foi implementar a autenticacao do usuario de forma personalizada por meio da pagina
de login e de registro do novo usuario.

Antes de comecar a personalizacdo das duas péaginas, foi necessario a
instalacdo do Forminator que é um plugin de criacdo de formulario, enquetes ou
guestionario como mostrado nas Figuras 93, 94 e 95.

Figura 93 - Autenticacdo do usuario — Pagina de login e de registro do cliente
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Fonte: Capturado pelo autor do trabalho de HOSTINGER, 2023
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Figura 94 - Autenticacdo do usuario — Painel de Forminator
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Fonte: Capturado pelo autor do trabalho de HOSTINGER, 2023.

Figura 95 - Autenticacdo do usuario — Criacao da pagina de login e de registro do

cliente
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Fonte: Capturado pelo autor do trabalho de HOSTINGER, 2023.

Ao terminar de criar os formularios de registro e login de usuario, foram criadas
as paginas as paginas de login e de registro de cliente Shein usando o plugin e tema
‘Elementor’ na opc¢éo “adicionar novo” em paginas. E por fim, para ligar cada pagina
ao seu respetivo formulario, foi colado o shortcode gerado no Forminator para cada
formulario em sua respetiva pagina, como pode observado nas Figura 96, 97 e 98.
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Figura 96 - Autenticacdo do usuario — Configuracéo da pagina de login e de registro

do cliente
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Fonte: Capturado pelo autor do trabalho de HOSTINGER, 2023

Figura 97 - P4agina de login
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Fonte: Capturado pelo autor do trabalho de HOSTINGER, 2023
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Figura 98 - Pagina de registro de cliente de Shein
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Fonte: Capturado pelo autor do trabalho de HOSTINGER, 2023

6.3 JetPack

O JetPack, segundo Rob Pugh (2022), “oferece recursos robustos, uma
interface facil de usar, armazenamento de backup confiavel e seguro e uma equipe
de suporte do Automattic que conhece o WordPress melhor do que ninguém.” Isso faz
com que o JetPack tenha sido escolhido para ndo somente aumentar a seguranca do
site desenvolvido nesse trabalho, mas também para auxiliar numa melhor gestdo dos
backups do site. Ele oferece alguns planos pagos e gratuitos. O plano gratuito foi
usado nesse trabalho por questéo financeira.

Assim, depois de instalar o plugin de JetPack, foram feitas algumas
configuracdes disponiveis para a versao gratuita usada nesse trabalho tais como:

e A ativacdo de backups e verificagdo de seguranca, 0 monitoramento de
tempo de inatividade do site;

e A ativagdo de anti-spam para proteger contra as mensagens indesejadas
para oferecer melhor experiéncia ao usuario;

e Firewall para proteger contra ameacas externas ndo autorizadas e a
protecdo contra os ataques de forca bruta como mostrado nas Figuras 99 e
100.

Isso ajuda o site a manter a integridade, confiabilidade e disponibilidade dos
dados do sistema.
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Figura 99 - Painel de JetPack
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Fonte: Capturado pelo autor do trabalho de HOSTINGER, 2023

Figura 100 - Configuragdes disponiveis para a verséo gratuita
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Fonte: Capturado pelo autor do trabalho de HOSTINGER, 2023

6.4 WPscan

Leandro Vieira (2020) define o WPscan como “um software de teste de caixa-
preta (black box) para escanear possiveis vulnerabilidades em instalacdes WordPress
e seus complementos (temas e plugins)”. Assim o WPscan faz uma checagem de



114

todos os plugins instalados no site. Ao clicar na opcao “executar tudo” na secao
presente no painel do WPscan e dar-lhe as vulnerabilidades de seguranca associadas
como mostrado na Figura 101.

Figura 101 - Painel de WPscan
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Fonte: Capturado pelo autor do trabalho de HOSTINGER, 2023

O resultado completo da checagem é mostrado abaixo do nome de todos os
plugins checados como ilustrado na Figura 102.

Figura 102 - Resultado completo da checagem no painel do WPscan
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Fonte: Capturado pelo autor do trabalho de HOSTINGER, 2023
E importante ressaltar que, é necessario abrir uma conta no site oficial do
WPscan e usar o API gerado e, ao acessar o site usando a senha e login usuario para
configurar o WPscan no site a partir do Wordpress, como mostra a Figura 103.
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Figura 103 - Abertura de conta no site de WPscan
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7 CONSIDERACOES FINAIS

O presente trabalho abordou conceitos tedricos e praticos de maneira
abrangente e aprofundada sobre o tema "A Seguranca das Vendas no Mundo Digital".
Ao longo deste estudo, foram explorados os desafios e as medidas necessérias para
garantir a seguranca dos dados dos clientes e empresariais durante as operacées
comerciais realizadas no ambiente digital, em um cenéario em constante evolugao
tecnoldgica.

Vérios conhecimentos e técnicas foram adquiridos para implementar as
medidas necessarias para garantir um site seguro por meio dos materiais explorados
em livros e sites da Internet. O grande desafio foi encontrar livros abordando o tema,
por ser um tema em constante evolugéo.

A metodologia adotada possibilitou atingir os resultados esperados. Porém,
houve necessidade de pagamento de alguns planos para atingir alguns resultados.
Uma total seguranca para o0 site era economicamente inviavel. Além disso, foi
necessario contratar um plano da Hostinger para poder hospedar o site e atingir um
melhor resultado tanto sobre o desenvolvimento do site quanto a questdo da
seguranca abordado nesse trabalho. Esses planos que variam de mensal até anual,
sdo acessiveis tanta para empresas de pequeno porte até uma multinacional, por se
tratar de uma empresa internacional com servigos em varios lugares do mundo.

O comeércio eletrénico tem se expandido de forma exponencial, € fundamental
compreender e enfrentar as ameacas que podem comprometer a seguranca das
vendas online. Diversos aspectos foram abordados, desde a protecédo dos dados dos
consumidores até a prevencao de fraudes e a garantia da integridade das transacfes
contra os ataques cibernéticos, tais como, ataques de for¢a bruta, de enumeracéo, de
phishing, dentre outros.

Um dos principais desafios diz respeito a protecdo dos dados pessoais dos
clientes. O avanco da tecnologia proporcionou um maior acesso as informacgoes, 0
gue pode ser uma vantagem para as empresas, mas também abre espaco para a
acao de hackers e criminosos virtuais. Nesse sentido, destaca-se a importancia do
cumprimento das normas de protecdo de dados em vigor no Brasil, a Lei Geral de
Protecdo de Dados (LGPD) mas também a implantacdo dos mecanismos de
seguranca tais que a autenticacdo segura de usuarios, JetPack, WPscan, as medidas

de seguranca adequadas.
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Além disso, foi abordado a importancia da autenticacao forte e de protocolos
de seguranca, como o SSL (Secure Socket Layer), para proteger ndo somente 0s
dados dos usuarios, mas também para oferecer uma melhor experiencia de compra
aos clientes. Essas medidas ajudam a garantir a confidencialidade das informagdes
trocadas entre o cliente e a plataforma de vendas, evitando o vazamento de dados
sensiveis, como numeros de cartdes de crédito.

Outro ponto crucial é a conscientizacdo dos consumidores sobre 0s riscos e
medidas de seguranca no ambiente digital. Muitas vezes, a falta de conhecimento leva
as pessoas a cairem em golpes e esquemas fraudulentos. Portanto, é
responsabilidade das empresas educar e informar os usuarios sobre praticas seguras
de compra online, bem como oferecer suporte e canais de comunicagéo para relatar
qualquer suspeita de fraude.

Por fim, ressalta-se que a seguranca das vendas no mundo digital € um desafio
constante e que exige um esfor¢co continuo de adaptacédo e atualizacdo das medidas
de seguranca. As ameacas evoluem rapidamente, e as solugdes de seguranca devem
acompanhar esse ritmo. Portanto, € fundamental que as empresas invistam em
tecnologias avancadas, treinamento de pessoal e parcerias estratégicas para garantir
a protecdo dos clientes e a confianca no ambiente digital.

Com base nas analises realizadas e nas solucdes propostas, espera-se que
este trabalho contribua para maior conscientizacao sobre a importancia da seguranga
das vendas no mundo digital. Acredita-se que, ao adotar as medidas adequadas e
promover uma cultura de seguranca, € possivel estabelecer um ambiente online
confiavel e seguro, impulsionando o crescimento do comércio eletrénico e a satisfacao

dos consumidores.
7.1 Sugestdes para Trabalhos Futuros

O principal ponto desse trabalho foi sobre como garantir a seguranca das
vendas no mundo digital oferendo tanto uma boa experiéncia ao cliente, mas também
proteger os dados essenciais da empresa aumentando seus lucros e oportunidades

de negodcio. Assim, podem ser considerados como sugestdes de trabalhos futuros:

e A falsificagdo de dominios no e-commerce é uma questdo relevante e

desafiadora quando se trata da seguranca das transacoes online;
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Avaliacdo da Eficacia das Medidas de Autenticacdo Forte: Investigar a
eficAcia das medidas de autenticacdo forte, como a autenticacdo de dois
fatores e o uso de biometria, na reducao de fraudes em transac¢des online;
Analise das Implicacdes da Inteligéncia Artificial na Seguranca das Vendas
Online: Explorar como a inteligéncia artificial pode ser utilizada para
fortalecer a seguranca das vendas no mundo digital. Isso pode incluir a
deteccdo de comportamentos suspeitos, analise de padrbes de fraude e
prevencao de ataques cibernéticos;

e Avaliacdo do Impacto das criptomoedas na seguranca das transacoes
online. Investigar como as criptomoedas afetam a seguranca das vendas
no mundo digital. Isso incluiria analisar os aspectos de privacidade,
protecdo contra fraudes e a aplicabilidade de tecnologias como
blockchain para garantir a seguranca das transacfes comerciais.

e Estudo comparativo das regulamentacdes de protecdo de dados em
diferentes paises. Comparar as regulamentacfes de protecdo de dados
em diferentes paises e analisar seu impacto na seguranca das vendas
online. Isso pode ajudar a identificar lacunas nas leis de protecédo de
dados e propor melhorias para garantir a seguranca das transacdes
comerciais em ambito global.
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