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RESUMO

Este trabalho de conclusao de curso tem com finalidade levantar requisitos de
privacidade que podem ser tratados em interfaces grafica de usuarios para software.
A metodologia de pesquisa adotada € qualitativa, com 0 objetivo de compreender e
estudar normas e padrdes que apoiem a definicdo de privacidade interfaces graficas.
Para isso, estudou-se técnicas de Privacy by Design, a norma ISO/IEC 29184, a
norma ISO/IEC 29134 e Lei Geral de Protecdo de Dados. Os dados para o estudo
foram coletados através de uma revisdo de literatura e analise de interfaces de
sistemas existentes. O trabalho também destaca a importancia da Avaliacdo de
Impacto na Privacidade (AIP) antes do langamento de novas funcionalidades que
coletam dados adicionais do usuario. A AIP é um processo que ajuda as organizacoes

a identificar e reduzir os riscos de privacidade associados a um projeto de dados.

Palavras-chave: Privacy by Design, ISO/IEC 29184, ISO/IEC 29134, LGPD,

Avaliacado de Impacto na Privacidade (AIP), Interfaces Graficas de Usuarios (GUI).



ABSTRACT

This work aims to raise privacy requirements that can be addressed in graphical
user interfaces for software. The research methodology adopted is qualitative, with the
objective of understanding and studying norms and standards supporting privacy in
graphical interfaces. This work approached several subjects, for example, Privacy by
Design techniques, the ISO/IEC 29184 standard, the ISO/IEC 29134 standard, and the
General Data Protection Law. Literature review and analysis of existing system
interfaces service of the base to collect data. The work also highlights the importance
of the Privacy Impact Assessment (PIA) before launching new features that collect
additional user data. The AIP is a process that helps organizations identify and mitigate

the privacy risks associated with a data project.

Keywords: Privacy by Design, ISO/IEC 29184, ISO/IEC 29134, LGPD, Privacy
Impact Assessment (PIA), Graphic User Interfaces (GUI).
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1. INTRODUCAO

A protecéo da privacidade e dos dados pessoais tem sido um tema cada vez
mais relevante e discutido no contexto atual (Castells, 2010), especialmente com o
advento de novas tecnologiase a ampliacdo da coleta de dados pessoais por
empresas e organizagdes, como redes sociais e aplicativos de localizagéo (Zuboff,
2019). Nesse sentido, a Lei Geral de Protecéao de Dados (LGPD), Lein®13.709, de 14
de agosto de 2018 (Brasil, 2018), entrou em vigor no Brasil em2020, estabelecendo
normas para o tratamento de dados pessoais por empresas e organizagoes.

A motivacdo da LGPD baseia-se na necessidade de proteger os direitos
fundamentais de liberdade e privacidade dos cidaddos, bem como garantir o
desenvolvimento econdémico e tecnoldgico do pais (Cavalcante, 2021). A lei visa tratar
guestbes como consentimento, transparéncia, seguranca, anonimizagdo e
responsabilizacdo das empresas e organizagcdes que coletam, processam e
armazenam dados pessoais (Brasil, 2018).

Além da LGPD, a norma Information technology - Security techniques -
Guidelines for privacyimpact ISO/IEC 29134:2017 estabelece um framework para a
realizacdo de analises de risco relacionadas a privacidade de dados pessoais (DPSs).
Essa norma define diretrizes gerais para avaliar os riscos associados a coleta, uso,
retencdo e exclusdo DPs (ISO/IEC 29134:2017, 2017). J4 o conceito de "privacy by
design" (privacidade desde o inicio do design) tem sido amplamente discutido na
literatura como uma abordagem para garantir a privacidade dos dadospessoais desde
0 inicio do processo de design de produtos e servi¢os (Cavoukian, 2011).

A conexdo entre a LGPD, a norma ISO/IEC 29134:2017 e o conceito de "privacy
by design" reside na sua finalidade comum de proteger a privacidade e os dados
pessoais. A LGPD estabelece os requisitos legais para o tratamento de dados pessoais
no Brasil, a norma ISO/IEC29134:2017 fornece um framework para avaliar 0s riscos a
privacidade dos dados pessoais, e 0 conceito de "privacy by design" propde uma
abordagem proativa para garantir a privacidadedesde o inicio do processo de design
de produtos e servicos. Juntos, eles formam um conjuntorobusto de diretrizes e
praticas para a protecdo da privacidade e dos dados pessoais.

A aplicagdo desses conceitos em interfaces visuais de software € um tema
importante, uma vezque pode ajudar a garantir a privacidade e a seguranca dos dados

pessoais dos usuarios. Outros modelos, como o Regulamento Geral de Protecdo de



Dados (GDPR) da Unido Europeia, também fornecem diretrizes para a protecao de
dados pessoais, incluindo em interfaces de usuario (GDPR, 2016). Sim, essas
diretrizes sdo fundamentais no meu trabalho, pois elas orientam o design e a
implementacgé&o de interfaces seguras e centradas no usuario (GDPR, 2016).

Por exemplo, um site de comércio eletrénico pode utilizar essas praticas para
garantir que as informacdes de pagamento e envio de produtos ndo sejam
compartilhadas com terceiros ndo autorizados. Além disso, um aplicativo de saude
pode utilizar o privacy by design para garantir que as informacgdes dos pacientes sejam
armazenadas de forma segura e confidencial.

O objetivo deste trabalho € identificar as melhores praticas e recomendacdes
para a aplicagao do privacy by design em conformidade com a LGPD, anorma ISO/IEC
29134:2017 e o GDPR. Para isso, sdo analisadas referéncias relevantes sobre o
assunto, como as publicacdes de Cavoukian (2011) e ISO/IEC 29134:2017 (2017),
bem como estudos recentes na area (Cavoukian, 2011; ISO/IEC 29134:2017, 2017).

E relevante estudar este tema porque a protecdo de dados pessoais € um
direito fundamental e sua violacdo pode acarretar sérias consequéncias para 0S
individuos e para as empresas (Warren& Brandeis, 1890). Por exemplo, viola¢des de
privacidade podem resultar em danos financeiros significativos, como evidenciado pelo
caso do Facebook em 2018, onde a empresa foi multada em $5 bilhdes pela Federal
Trade Commission (FTC) por violacdes de privacidade (BBC News, 2019). Além disso,
a violacéo de dados pode levar a danos reputacionais, perda de confianca dos clientes
e possiveis acdes legais (Reuters, 2021).

Além disso, a aplicacéo do privacy by design em interfaces visuais de software
pode contribuirpara a construgcdo de um ambiente digital mais seguro e confiavel,
aumentando a confianca dosusuarios e beneficiando a sociedade como um todo
(Cavoukian, 2011).

Diante do contexto exposto, a questdo de pesquisa que norteia este trabalho é:
Como aplicar oconceito de privacy by design e da norma ISSO/IEC 29134:2017 para
implementar conformidade com a LGPD em interfaces visuais de software?

Interfaces sao partes de um programa que realizam a comunicagdo com o0
mundo exterior, permitindo a interacdo entre 0 usuario e o sistema ou entre sistemas
(Dix et al., 2004). Um exemplo de interface é a tela inicial de um aplicativo, onde o

usuario pode clicar em botbes e acessar diferentes funcionalidades.



O design de uma interface € o que define como um usuario ira interagir com um
software. Uma boa interface deve ser intuitiva e facil de usar, além de proporcionar uma
experiéncia agradavel ao usuéario. Segundo Nielsen (1994), algumas das
caracteristicas fundamentais de uma boa interface incluem a visibilidade do sistema,
a correspondéncia entre o sistema e o mundo real,o controle e a liberdade do usuario,
a prevencao de erros, a eficiéncia e a consisténcia.

A visibilidade do sistema significa que o usuario deve ser capaz de entender o
estado atual dosistema e as possiveis acdes disponiveis. A correspondéncia entre o
sistema e o mundo real serefere a utilizacdo de conceitos e linguagem familiares aos
usuarios, facilitando a compreenséoe a interacdo. O controle e a liberdade do usuario
estdo relacionados a capacidade do usuario de navegar e realizar acfes no sistema
sem restricbes desnecessarias.

Problemas em interfaces visuais podem ocorrer quando o design nao leva em
consideracdo a privacidade e a seguranca dos dados pessoais dos usuarios. Por
exemplo, uma interface mal projetada pode expor informacdes sensiveis a terceiros
ndo autorizados ou permitir a coleta dedados sem o consentimento do usuario.

Portanto, é uma boa pratica sempre informar claramente aos usuarios porque
vocé esté coletando dados, como voceé vai usa-los e por quantotempo vocé vai manté-
los. Isso pode ser feito por meio de uma declaracdo de privacidade clara e
compreensivel, que € apresentada ao usuario no momento da coleta de dados
(Nielsen, 1994).

Os atributos que podem influenciar na confianca, seguranca e usabilidade da
interface incluemclareza, simplicidade, feedback adequado, flexibilidade e eficiéncia
(Nielsen, 1994). Boas préticas em interfaces envolvem a aplicacdo desses atributos,
garantindo que a interface seja facil de usar e que os dados pessoais dos usuarios
sejam protegidos.

Para traduzir esses atributos em uma interface, € importante considerar o0s

seguintes pontos:

e Clareza: A interface deve ser clara e facil de entender. Isso pode ser
alcancado atravésdo uso de linguagem simples e direta, bem como de icones e
imagens que sao facilmentereconheciveis.

e Simplicidade: A interface deve ser simples e intuitiva. Isso pode ser

alcancado atravésdo uso de um layout limpo e organizado, com um numero minimo
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de opcdes e botdes.

e Feedback adequado: A interface deve fornecer feedback adequado ao
usuario. Isso podeser alcancado através do uso de mensagens de erro claras e Uteis,
bem como de indicadores de progresso e confirmacao.

e Flexibilidade: A interface deve ser flexivel e adaptavel as necessidades do
usuario. Issopode ser alcancado através do uso de opcdes de personalizacdo e
configuracbesajustaveis.

e Eficiéncia: A interface deve ser eficiente e rapida de usar. Isso pode ser
alcancado através do uso de atalhos e opcdes de automacédo, bem como de um design
responsivo que se adapta a diferentes tamanhos de tela e dispositivos.

Para operacionalizar a aplicacéo do privacy by design em interfaces visuais de
software, é importante seguir os requisitos estabelecidos pela LGPD, ISO/IEC
29134:2017 e GDPR, alémde considerar os principios de usabilidade e as boas
praticas de design de interfaces.

Para abordar a aplicac&o do privacy by design em interfaces visuais de software,
é fundamentalanalisar exemplos e estudos de caso que demonstrem como incorporar
efetivamente esses principios em projetos de interface. Algumas estratégias para
aplicar o privacy by design em interfaces incluem:

. Transparéncia e controle do usuario: Informar claramente aos usuarios
sobre a coleta, uso e armazenamento de dados pessoais, fornecendo opcdes para
gerenciar e controlar essas informacgdes (Cavoukian, 2011).

. Minimizacdo de dados: Coletar apenas os dados estritamente
necessarios para o funcionamento do sistema e armazena-los pelo tempo minimo
necessario (ISO/IEC 29134:2017).

Esta monografia estd organizada em quatro capitulos.

CAPITULO 2 - introduz o tema da monografia, estabelecendo o contexto e a
importancia do estudo. Este capitulo apresenta a problematica, os objetivos da
pesquisa e a justificativa do estudo. Aborda a revisdo da literatura e a teoria
relacionada ao tema da monografia. Este capitulo discute os conceitos de Privacy by
Design, ISO/IEC 29184, ISO/IEC 29134 e LGPD, bem como sua aplicagdo em

interfaces graficas.
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CAPITULO 3 - descreve a metodologia adotada neste trabalho para investigar
aimplementacéo de Privacy by Design, ISO/IEC 29184, ISO/IEC 29134 e LGPD em
interfacesgraficas. A metodologia de pesquisa € fundamental para qualquer estudo
académico, pois fornece o quadro dentro do qual a pesquisa € conduzida e os dados
sao coletados, analisados einterpretados.

CAPITULO 4 — se trata de um capitulo foca em recomendacdes e boas praticas
para interfacescom o foco para que se adequem da melhor forma a LGPD. Nesse
capitulo é descrito as principais técnicas, 0s itens essenciais para gerar a
conformidade, exemplos retirados de interfaces reais e famosas no mercado
tecnoldgico.

CAPITULO 5 — realiza as conclusdes finais sobre o trabalho, confirmando os
beneficios e eficacias dos métodos pesquisados que podem ser implementados em
interfaces gréaficas de software. Tambem € apresentado a contribuicdo para trabalhos

futuros, que podem partir do conteudo pesquisado por este.
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2. O REFERENCIAL TEORICO

Nesta secdo, exploram-se 0s principais conceitos e teorias que fundamentam
este trabalho. O estudo concentra-se em cinco areas principais: interfaces (com
énfase especial nas interfaces gréficas), Privacy by Design, a Lei Geral de Protecéo
de Dados (LGPD), Information technology - Security techniques - Guidelines for
privacy impact ISO/IEC 29134:2017 e Information technology - Online privacy notices
and consent ISO/IEC 29184:2021.

As interfaces, especialmente as interfaces gréficas, servem como a ponte entre
0s usuarios e ossistemas digitais, desempenhando um papel crucial na determinacao
da eficacia e eficiéncia com que os usuarios interagem com esses sistemas. Sao
examinadas as melhores praticas e principios de design que contribuem para a criacédo
de interfaces gréficas intuitivas e eficientes.

Em seguida, aborda-se o conceito de Privacy by Design, uma abordagem que
enfatiza a incorporacéo de consideracfes de privacidade desde as primeiras etapas
do design de um sistema. Esta abordagem € especialmente relevante no contexto
atual, onde a privacidade dos dados se tornou uma preocupagéao primordial.

A Lei Geral de Protecdo de Dados (LGPD) é uma legislacéo brasileira que
estabelece diretrizes claras sobre a coleta, armazenamento e processamento de
dados pessoais. Sao discutidas as principais disposicfes desta lei e suas implicacdes
para o design de sistemas.

Por fim, examinam-se as normas ISO/IEC 29134:2017 e ISO/IEC 29184:2021.
A primeira fornece diretrizes para a realizagdo de avaliagbes de impacto na
privacidade, um componente essencial do Privacy by Design. A segunda estabelece
requisitos e recomendacdes para a informacdo de privacidade online fornecida por
organizacdes para as pessoas naturais.

Cada um desses topicos contribui para a compreensao de como criar sistemas
gue nao apenas atendem as necessidades dos usuarios, mas também respeitam seus

direitos de privacidade e protecéao de dados.

2.1.LGPD

A Lei Geral de Protecao de Dados (LGPD), oficialmente Lei n°® 13.709, de 14
de agosto de 2018 [27], é a principal regulamentacdo brasileira relacionada a protecao

de dados pessoais e privacidade, sendo aplicavel a todas as organizacdes que
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realizam o tratamento de dados pessoais de usuarios no Brasil (Brasil, 2018). No
contexto do desenvolvimento de interfaces seguras e a otimizacdo da experiéncia de
uso, a LGPD possui implicagdes significativas. Entre elas, destacam-se a necessidade
de transparéncia no tratamento de dados, a minimizagdo da coleta de dados, a
limitacdo do uso dos dados para os fins especificados e a garantia de seguranca dos
dados coletados [28].

A LGPD estabelece principios e diretrizes que devem ser seguidos no
desenvolvimento de interfaces, como transparéncia, minimizagéo de dados, limitagédo
de propédsito e seguranca (Brasil, 2018). Por exemplo, a transparéncia pode ser
alcancada ao informar claramente ao usuario como seus dados serao utilizados, por
meio de notificacBes claras e consentimento explicito. A minimizacéo de dados pode
ser implementada ao solicitar apenas as informagfes estritamente necessarias para
0 servico ou produto oferecido [29].

Ao adotar esses principios, projetistas de interface podem criar interfaces que
garantam a seguranca e a privacidade dos dados pessoais dos usuérios, mitigando
riscos e evitando violagbes de privacidade.

A conformidade com a LGPD também pode melhorar a experiéncia de uso das
interfaces, poispromove a transparéncia e o controle do usuario sobre seus dados
pessoais, aumentando a confianca dos usuarios na solucédo e, consequentemente,
melhorando a usabilidade e a satisfagdo com a interface (Nielsen, 1994).

Para desenvolver interfaces graficas em conformidade com a LGPD, é
fundamental levar em consideracao a privacidade do usuério e o tratamento de seus
dados pessoais. Aqui estdo algumas recomendacdes baseadas na LGPD e em
praticas recomendadas de design de interface:

. Transparéncia: A LGPD enfatiza a importancia da transparéncia no
tratamento de dados pessoais. Portanto, é essencial que as interfaces graficas sejam
projetadas de forma a informar claramente aos usuarios como seus dados estédo
sendo coletados, usados e armazenados. Isso pode ser alcancado através de
notificagcdes claras e consentimento explicito do usuario (Brasil, 2018). Um exemplo
disso seria a inclusdo de um pop-up ou banner informativo no inicio da interacdo do
usuario com a interface, explicando como osdados serdo usados e solicitando o
consentimento do usuéario [30].

o Minimizacdo de Dados: A LGPD também destaca a minimizacédo de

dados, o que significague apenas os dados necessarios para a finalidade pretendida
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devem ser coletados. As interfaces graficas devem ser projetadas de forma a solicitar
apenas as informacf8esnecessarias dos usuarios (Brasil, 2018). Por exemplo, se um
site esta vendendo um produto, ele deve solicitar apenas as informacdes necessarias
para a transagédo, como nome, enderecode entrega e detalhes de pagamento, e n&o
informacdes irrelevantes.

o Seguranca: A seguranca dos dados do usuério € um componente critico
da experiéncia do usuario. Pesquisas indicam que a preocupa¢do dos usuarios com
a seguranca e a privacidade dos seus dados pode afetar sua percepcéo e uso de um
sistema (Bélanger & Crossler, 2011). Portanto, a implementacdo de medidas de
seguranca robustas, como a criptografia de dados, autenticacdo de dois fatores e
firewalls, conforme recomendado pelaLGPD, pode melhorar a confian¢a do usuario e,
conseguentemente, a experiéncia do usuario [31].

o Conformidade com a Legislagéo: A conformidade com a LGPD pode
melhorar a experiéncia de uso das interfaces, pois promove a transparéncia e o
controle do usuario sobre seus dados pessoais, aumentando a confian¢a dos usuarios
na solucdo e, consequentemente, melhorando a usabilidade e a satisfacdo com a
interface (Nielsen, 1994).

Portanto, a LGPD desempenha um papel importante no desenvolvimento de
interfaces segurase na otimizacdo da experiéncia de uso, contribuindo para a criacao
de sistemas de informacdoe tecnologia mais confiaveis e responsaveis. Em sintese,
a LGPD ndo apenas protege a privacidade e os dados pessoais dos usuarios, mas
também serve como um guia para o desenvolvimento de interfaces mais seguras,
transparentes e centradas no usuario, melhorando a experiéncia geral do usuario e a

confianca na tecnologia.

2.2.Interfaces

As interfaces sdo elementos cruciais na interagdo entre usuarios e programas,
permitindo a comunicagao entre o sistema e o mundo exterior. Existem diversos tipos
de interfaces,incluindo interfaces de texto, interfaces graficas e interfaces de voz (Dix
et al., 2004).

o Interfaces de texto: S&o as mais antigas e simples, onde a interagcao
ocorre através de comandosde texto inseridos pelo usuario. Um exemplo classico € o
terminal do sistema operacional Linux, onde todas as operacfes sao realizadas

através de comandos de texto (Dix et al., 2004).
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o Interfaces gréficas: Também conhecidas como GUI (Graphical User
Interface), sdo interfacesonde a interacao ocorre através de elementos graficos como
botbes, menus e icones. Um exemplo é o sistema operacional Windows, que permite
ao usuario interagir com o sistema através de janelas, icones e menus (Dix et al.,
2004).

o Interfaces de voz: Séo interfaces onde a interacdo ocorre através de
comandos de voz. Um exemplo é a assistente virtual Siri, da Apple, que permite ao
usuario interagir com o sistema através de comandos de voz (Dix et al., 2004).

Entre os diversos tipos de interfaces, as interfaces visuais de software se
destacam pela sua importancia, uma vez que influenciam diretamente a experiéncia
do usuario. A experiéncia dousuario, também conhecida pela sigla em inglés UX (User
Experience), diz respeito a percepc¢ao global e a resposta de um usuério a um produto,
sistema ou servigo. Isso engloba asemocdes, crencas, preferéncias, percepcoes
fisicas e psicoldgicas, comportamentos e realiza¢cdes do usuario antes, durante e apés
o uso (ISO 9241-210, 2010). Um exemplo de boaexperiéncia do usuario € quando um
site é de facil navegacéao, intuitivo e visualmente agradavel.

Uma interface visual bem projetada tem o potencial de aumentar a eficiéncia,
produtividade eusabilidade de um software para o usuario. A eficiéncia pode ser
potencializada por meio de um design que reduza o tempo necessario para a
realizacdo de tarefas. Isso pode ser alcancado,por exemplo, por meio de atalhos de
teclado (Shneiderman et al., 2016). A produtividade podeser aprimorada por meio de
um design que permita ao usuario realizar mais tarefas em menostempo, como a
inclusédo de recursos de automacao. A usabilidade se refere a facilidade com que um
usuario pode aprender e usar o software. Um design intuitivo e consistente, com
elementos familiares e feedback claro, pode melhorar a usabilidade (Nielsen, 1994).

Por outro lado, uma interface mal projetada pode resultar em frustracdo e
desisténcia do usuario. Isso pode ocorrer quando a interface é confusa, dificil de
navegar ou inconsistente. Por exemplo, se os botdes ndo estao onde o usuario espera
gue estejam, ou se a interface muda drasticamente de uma pagina para outra, 0
usuario pode ficar frustrado e abandonar o software. Além disso, se a interface é lenta
OuU propensa a erros, isso pode levar a uma experiéncia de usuario negativa (Nielsen,
1994). Para compor uma interface amigavel, é necessario considerar diversos
conceitos, como a visibilidade do sistema, correspondéncia com o mundo real,

controle e liberdade do usuario, prevencéo de erros, eficiéncia e consisténcia (Nielsen,
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1994).

Exemplos de interfaces com exceléncia em design incluem:

2.2.1. AppleiOS:

O sistema operacional mével da Apple, o i0S, é amplamente reconhecido por
sua interface intuitiva e esteticamente agradavel. A consisténcia no design dos
elementos e a atencdo aos detalhes proporcionam uma experiéncia fluida e eficiente
para os usuarios (Apple Inc., 2021).

Por exemplo, a tela inicial do iOS apresenta uma grade de icones de aplicativos
gue sao facilmente reconheciveis e acessiveis, como pode ser visto na seguinte

imagem:

Figura 1 — Tela inicial iOS.
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Fonte: https://support.apple.com/pt-br/HT207122
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Um dos pontos fortes do iOS é o seu design minimalista e limpo, que facilita a
localizacéo e autilizacdo de aplicativos e funcdes (Lidwell, Holden & Butler, 2010). A
interface do usuario éprojetada para ser simples e direta, com icones grandes e textos
legiveis, tornando a navegacaointuitiva mesmo para usuarios novatos (Nielsen, 1994).

Por exemplo, a tela de configuracdes do iOS é organizada de maneira clara e
concisa, com icones e textos grandes que facilitam a localizacdo das diferentes

opc¢des, como pode ser visto na seguinte imagem:

Figura 2 - Imagem da tela de configuragcdes do iOS.

Ajustes < Geral

() Geral

E Sobre
£ Central de Controle

Atualizacho de Software
m Tela e Britho

@ Acessibilidade AirDrop

Imagem de Fundo AirPlay e Handol!

a Siri e Busca

A ale } P
Face 1D e Caodigo INEZenemento 6o IFnone

c SOS de Emergéncia Atualizacao em 2° Plano

®: Notificagcdes de Exposicao

Data e Hora
Bateria
Teclado
0 Privacidade
Fontes

Idioma e Regidio

Fonte: https://br.ccm.net/faq/13225-0-aplicativo-ajustes-do-iphone

Além disso, 0 i0OS se destaca pela sua consisténcia. Os elementos da interface
do usuario, comobotdes, icones e gestos, mantém-se consistentes em todo o sistema
e entre diferentes versfes do iOS. Isso permite que 0s usuarios aprendam
rapidamente como o sistema funciona e reduza curva de aprendizado (Shneiderman

et al.,, 2016). Por exemplo, o gesto de deslizar para cimapara acessar o centro de



18

controle é consistente em todos os dispositivos iOS, como pode ser visto na seguinte
imagem:

Figura 3 - Imagem do gesto de deslizar para cima.

¥

Fonte:https://www.oficinadanet.com.br/apple/29664-aplicativos-nao-abrem-ou-
fecham-sozinhos-no-iphone-saiba-como-resolver-este-problema

Outro aspecto que torna 0 iOS uma interface de usuario superior € a sua resposta
rapida e fluida.O sistema € otimizado para garantir que as a¢fes do usuario sejam
respondidas imediatamente, proporcionando uma sensacdo de controle e
previsibilidade (Norman, 2013).

Por fim, a Apple também se destaca na implementacdo de recursos de
acessibilidade em seu sistema operacional. O i0OS inclui uma variedade de recursos
que permitem que pessoas com deficiéncias visuais, auditivas, fisicas e de
aprendizagem utilizem o dispositivo de maneira eficaz (Apple Inc., 2021). Alguns
exemplos desses recursos incluem o VoiceOver, que |1é em voz alta o conteudo da
tela, e 0 Zoom, que permite ampliar a tela para facilitar a visualizagdo.Além disso, 0
iOS também inclui recursos para pessoas com deficiéncias auditivas, como a
compatibilidade com aparelhos auditivos e a transcricdo de voz em texto.

Figura 4 - Imagem dos recursos de acessibilidade do iOS.


http://www.oficinadanet.com.br/apple/29664-aplicativos-nao-abrem-ou-fecham-
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Fonte: https://canaltech.com.br/ios/melhores-recursos-de-acessibilidade-ios-iphone/

Em termos de recomendacbes, ao projetar uma interface de usuario, €
importante considerar osprincipios de design que tornam o iOS bem-sucedido. Isso
inclui a manutencado da consisténcia,a simplificacdo da interface, a garantia de uma
resposta rapida e a inclusédo de recursos de acessibilidade. Por exemplo, ao projetar
a interface de um novo aplicativo, vocé pode seguir asdiretrizes de design da Apple
para garantir a consisténcia com o restante do sistema operacional. Isso pode incluir
0 uso de icones e textos semelhantes aos do iOS, a organizacdo de elementos de
maneira clara e intuitiva e a inclusédo de recursos de acessibilidade, como suporte para
o VoiceOver e o0 Zoom. Além disso, € importante garantir que o aplicativo responda
rapidamente as acdes do usuario para proporcionar uma sensacao de controle e

previsibilidade.

2.2.2. Google Material Design:

O Material Design € uma linguagem de design desenvolvida pelo Google, que
tem como objetivo criar interfaces modernas e responsivas, reage de forma rapida e

eficiente a um estimulo ou comando. A abordagem do Material Design utiliza cores,
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tipografia e hierarquia visual para melhorar a experiéncia do usuario em diversos
dispositivos e plataformas (Googlelnc., 2021). A hierarquia visual € um principio de
design que é usado para indicar a importanciados elementos em uma interface. Isso
geralmente feito através do uso de tamanho, cor e posi¢do. Por exemplo, os elementos
mais importantes podem ser feitos maiores, mais coloridosou colocados em uma
posicdo mais proeminente na tela.

O Google Material Design se destaca por sua abordagem baseada em papel e
tinta digital, que cria umasensacao de profundidade e realismo. Isso € alcancado
através do uso de sombras, movimentos e transicdes fluidas que imitam o
comportamento de objetos fisicos no mundo real (Liu, 2017).Por exemplo, os botdes
no Material Design sdo projetados para se elevar quando pressionados,imitando a
forma como um botédo fisico se comportaria. Vocé pode ver um exemplo disso na

seguinte imagem:

Figura 5 - Imagem do Material Design.
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Fonte: Site do Google Material Desgin: https://m3.material.io/

Além disso, o Google Material Design utiliza uma paleta de cores vibrantes e
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contrastantes para melhorar a legibilidade e a estética da interface. A tipografia &
cuidadosamente selecionada para ser legivel em uma variedade de tamanhos de tela
e resolugbes, garantindo que a interface seja acessivel e agradavel em todos os
dispositivos (Google Inc., 2021).

O Google Material Design também se destaca pela sua flexibilidade e
adaptabilidade. Ele foi projetadopara ser responsivo, o que significa que a interface se
ajusta automaticamente para se adequara diferentes tamanhos de tela e orientagdes.
Isso garante que a interface seja eficaz e facil de usar, independentemente do
dispositivo que o usuario esteja usando (Liu, 2017). Por exemplo,a seguinte imagem
mostra como uma interface do Material Design se ajusta a diferentes tamanhos de

tela:

Figura 6 - Imagem da interface responsiva do Google Material Design.
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Fonte: https://m1.material.io/layout/responsive-ui.html#responsive-ui-patterns

Em termos de recomendacdes, ao projetar uma interface de usuario, € benéfico
considerar os principios de design que tornam o Google Material Design bem-
sucedido. Isso inclui a criacdo de umasensacao de profundidade e realismo, o uso de
cores vibrantes e contrastantes, a selecdo cuidadosa da tipografia e a garantia de que
ainterface sejaresponsiva e adaptavel. Por exemplo,ao projetar a interface de um novo
aplicativo, vocé pode seguir as diretrizes do Google Material Design para criar uma
interface intuitiva e agradavel. Isso pode incluir o uso de sombras e movimentospara

criar uma sensacéao de profundidade, a selecéo de cores vibrantes e contrastantes
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para melhorar a legibilidade, a escolha de uma tipografia que seja legivel em
diferentes tamanhos de tela e a garantia de que a interface se ajuste automaticamente
a diferentes tamanhos de telae orientagdes. A seguinte imagem mostra um exemplo

de como esses principios podem ser aplicados na pratica:
Figura 7 - Imagem de um exemplo de interface feita no Google Material Design.
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Fonte: https://www.uxpin.com/material-design-ui-kit
2.2.3. Airbnb:

O Airbnb, Inc. se destaca por sua interface intuitiva e facil de usar. A navegacao
é clara e direta, com categorias bem definidas e um sistema de busca eficiente. Por
exemplo, na pagina inicial do Airbnb, os usuérios podem facilmente selecionar o tipo
de acomodagédo que estdo procurando, inserir o destino e as datas e filtrar os
resultados com base em suas preferéncias. Isso esta alinhado com os principios de
usabilidade de Nielsen, que enfatizam a importancia deuma estrutura de navegacao
clara para a experiéncia do usuario (Nielsen, 1994).

Além disso, o Airbnb utiliza imagens de alta qualidade e descri¢cdes detalhadas
para apresentaras acomodacfes. Isso ndo apenas torna a interface visualmente
agradavel, mas também forneceaos usuarios as informacgdes necessarias para tomar
uma decisao informada. Estudos mostramque a apresentacao visual e a qualidade

das informacg@es séo fatores criticos na decisdo de reserva dos usuérios (Guttentag,
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2015).

No contexto da Lei Geral d Protecdo de Dados (LGPD), a transparéncia e a
clareza das informacdes sédo fundamentais. Assim, ao implementar uma interface
LGPD, é importante fornecer descri¢des claras e detalhadas sobre como os dados do
usuario serdo usados e garantirque o usuario tenha controle total sobre suas
informacdes. Isso pode ser feito através de uma tela de consentimento, onde o usuario
pode optar por permitir ou negar o uso de seus dados.

O Airbnb, Inc. também implementa um sistema de avaliacdo transparente,
permitindo que 0s usuarios vejam as avaliacdes e comentéarios de outros hdspedes.
Isso aumenta a confianca dosusuarios no sistema e ajuda na tomada de decisdes (Ert
et al., 2016).

Em termos de recomendacdes, ao projetar uma interface de usuério, € benéfico
considerar os principios de design que tornam a interface do Airbnb bem-sucedida.
Isso inclui a criacdo de uma navegacao clara e intuitiva, a utilizacdo de imagens de
alta qualidade e descricbes detalhadas, e a implementacdo de um sistema de
avaliagdo transparente.

No contexto da LGPD, esses principios podem ser traduzidos em uma interface
gue seja transparente sobre o uso dos dados do usuario, que forneca ao usuario
controle total sobre suasinformacdes e que seja clara e facil de usar. Por exemplo, a
interface pode incluir uma tela de consentimento clara, um sistema de configuragdes
de privacidade facil de usar e descri¢cdes detalhadas de como os dados do usuario

serao usados.

2.3. ISO/IEC 29134:2017 Information technology - Security techniques -
Guidelines for privacy impact

A norma ISO/IEC 29134:2017 estabelece diretrizes para a realizacdo de
AvaliacOes de Impactona Privacidade (PIAs) em sistemas de informacéo e tecnologia
(ISO/IEC, 2017). Embora a norma nao se concentre especificamente em interfaces de
usuario, a seguranca e a privacidadedos dados do usuario sdo aspectos fundamentais
da experiéncia do usuario. Portanto, aaplicacdo das diretrizes desta norma pode
contribuir indiretamente para o desenvolvimento deinterfaces seguras e a otimizacéo
da experiéncia de uso.

A seguranca dos dados do usuario € um componente critico da experiéncia do

usuario. Pesquisas indicam que a preocupacdo dos usuarios com a seguranca e a
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privacidade dos seus dados pode afetar sua percepc¢ao e uso de um sistema (Bélanger
& Crossler, 2011). Portanto, aimplementacdo de medidas de seguranca robustas,
conforme recomendado pela ISO/IEC 29134:2017, pode melhorar a confianca do
usuario e, consequentemente, a experiéncia do usuario.

Além disso, a conformidade com as regulamentacdes de privacidade, como a
General Data Protection Regulation (GDPR) da Unido Europeia, € cada vez mais
importante. A ISO/IEC 29134:2017 pode ajudar as organizagbes a cumprir essas
regulamentacdes, realizando avaliagcdes de impacto na privacidade para identificar e
mitigar os riscos de privacidade (ISO/IEC, 2017).

Ao seguir a ISO/IEC 29134:2017 no desenvolvimento de interfaces, 0s
projetistas podem identificar e gerenciar os riscos relacionados a privacidade dos
dados pessoais dos usuérios. Por exemplo, um risco potencial pode ser a coleta
excessiva de dados, onde mais dados sdo coletados do que 0 necessario para a
funcdo pretendida. Isso pode ser mitigado seguindo o principio de minimizacédo de
dados, onde apenas os dados necessarios sao coletados.

No entanto, mesmo com a aplicacao rigorosa dessas diretrizes, ainda existem

riscos potenciaisque devem ser considerados.

o Violacdo de Dados: Mesmo com medidas de seguranca robustas,
sempre existe o risco de uma violacdo de dados, onde informacdes pessoais podem
ser acessadas por partes ndo autorizadas (ISO/IEC 27001, 2013). No contexto de uma
interface de usuario, uma violacdode dados pode ocorrer se um invasor conseguir
acessar o banco de dados que armazena asinformagfes do usuario.

o Falhas de Seguranca: Falhas no software ou hardware podem levar a
brechas de seguranca,permitindo o acesso néo autorizado a dados pessoais (ISO/IEC
27002, 2013). No contextode uma interface de usuario, uma falha de seguranca pode
ocorrer se um erro no codigo dosoftware permitir que um invasor contorne as medidas
de seguranca.

o Erros Humanos: Erros humanos que podem resultar na exposi¢ao de
dados pessoais sdo bastante comuns e podem ocorrer de diversas maneiras. Por
exemplo, um usuario pode, sem querer, compartilhar informacdes pessoais demais
nas redes sociais, como fotos que revelam detalhes sobre sua localizag&o ou rotina.
Outro erro comum € o envio de um e- mail pessoal pelo endereco profissional, ou vice-

versa, o que pode levar a divulgacdo de informacdes sensiveis para pessoas nao



25

autorizadas.

o Além disso, um erro comum que pode resultar na exposi¢cdo de dados
pessoais é a escolhade senhas faceis de adivinhar. Senhas que incluem informacgdes
pessoais, como datas de nascimento ou nomes de animais de estimacéo, podem ser
facilmente descobertas por invasores.

o A norma ISO/IEC 29134:2017 fornece uma série de diretrizes para a
realizacdo deAvaliacdes de Impacto na Privacidade (PlAs). Para exemplificar, aqui
estdo algumas situagoes:

. Identificacdo de Processamento de Dados Pessoais: Por exemplo, um
aplicativo de saude pode coletar e armazenar informacdes pessoais, como idade,
peso, altura e condigdes de salde do usuario. E importante que esses processos
sejam claramente identificados e que 0s usuérios sejam informados sobre eles.

o Avaliagcédo de Riscos de Privacidade: Por exemplo, se um aplicativo de
saude armazena informacdes sensiveis do usuario, como registros meédicos, ha um
risco de que essas informacdes possam ser acessadas por partes ndo autorizadas
em caso de uma violacdo dedados. A avaliacao de riscos de privacidade pode ajudar
a identificar esses riscos e desenvolver estratégias para mitiga-los.

. Mitigacdo de Riscos: Por exemplo, para mitigar os riscos identificados,
o aplicativo de saude pode implementar medidas de seguranca robustas, como
criptografia de dados, e desenvolver politicas de privacidade claras que informem os
usuérios sobre como seus dados séo coletados, usados e armazenados.

o Monitoramento e Revisdo: Monitorar regularmente a eficacia das
medidas de mitigacdo deriscos e revisar a PIA conforme necessario para garantir que

ela permaneca relevante e atualizada.

A norma ISO/IEC 29134:2017 fornece diretrizes para Avaliacdes de Impacto na
Privacidade (PIAs). Para aplicar essas diretrizes ao design e desenvolvimento de
interfaces de usuario, vocéprecisaria identificar os elementos de dados que estéo
sendo coletados, armazenados ou processados pela interface do usuario e avaliar os
riscos de privacidade associados a esses elementos de dados. Vocé também
precisaria identificar o contexto em que a interface do usuario sera usada e 0s
impactos potenciais na privacidade. Por exemplo, vocé pode precisar considerar a

idade, género, localizacdo ou outras caracteristicas pessoais dos usuarios e como
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essas informacdes serdo usadas. Depois de identificar os riscos e impactos de
privacidade, vocépode entéo aplicar as diretrizes da ISO/IEC 29134:2017 para mitigar
esses riscos e melhorar aexperiéncia do usuario.

Por exemplo, se vocé estiver projetando uma interface de usuario para um
aplicativo de midia social, vocé pode coletar dados como nome, localizacéo,
interesses, etc. dos usuarios. Usandoa ISO/IEC 29134:2017, vocé pode identificar os
riscos de privacidade associados a coleta desses dados, como o risco de violagéo de
dados ou uso indevido de informagdes. Em seguida, vocé pode aplicar as diretrizes da
norma para mitigar esses riscos, como implementar medidasde seguranca robustas,
como criptografia, e politicas de privacidade claras que informam os usuarios sobre
como seus dados serdo usados.

Além disso, a aplicagdo dessas diretrizes pode melhorar a experiéncia de uso
das interfaces, pois promove a transparéncia e o controle do usuario sobre seus dados
pessoais. Isso pode serfeito, por exemplo, fornecendo aos usuarios opcdes claras
para gerenciar suas configuracdes de privacidade e consentimento, e informando-os
sobre como seus dados serédo usados e protegidos. Isso pode aumentar a confianga
dos usuarios no sistema e, consequentemente, melhorar a usabilidade e a satisfacéo
geral com a interface (Nielsen, 1994).

Portanto, embora a norma ISO/IEC 29134:2017 seja mais diretamente aplicavel
a construcdo de sistemas de informacdo e tecnologia, ela também pode contribuir
indiretamente para o desenvolvimento de interfaces de usuério seguras e eficazes. Ao
seguir as diretrizes da norma,os designers de interface do usuario podem identificar e
gerenciar os riscos de privacidade, melhorar a transparéncia e o controle do usuario
sobre seus dados pessoais, e assim melhorara experiéncia geral do usuario.

Além disso, a conformidade com as regulamentacdes de privacidade, como a
General Data Protection Regulation (GDPR) da Unido Europeia, € cada vez mais
importante. A ISO/IEC 29134:2017 pode ajudar as organizagbes a cumprir essas
regulamentacdes, realizando avaliagcdes de impacto na privacidade para identificar e
mitigar os riscos de privacidade. Por exemplo, a norma pode orientar as organizacoes
a implementar medidas como a anonimizagaode dados e a minimizacado de dados,

gue sao requisitos chave do GDPR.

2.4.Privacy by Design

O conceito de "privacy by design" (privacidade desde o inicio do design),
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proposto por Ann Cavoukian (2011), aborda a incorporacéo da privacidade e protecéo
de dados pessoais desde oinicio do processo de design de produtos e servicos. Ao
aplicar o privacy by design no desenvolvimento de interfaces seguras, 0s projetistas
podem garantir a otimizacdo da experiéncia de uso e a conformidade com as
regulamentacdes de privacidade.

A aplicacao do privacy by design em interfaces visuais de software implica na
implementagcdode préaticas de privacidade e seguranca em todos os aspectos do
design, desde a coleta e armazenamento de dados até a apresentacdo de
informacBes e funcionalidades ao usuéario (Cavoukian, 2011). Essa abordagem
permite que os usuarios tenham maior controle e transparéncia sobre seus dados
pessoais, 0 que, por sua vez, aumenta a confianga na solucdo emelhora a usabilidade
(Nielsen, 1994).

Além disso, o privacy by design contribui para a criacdo de interfaces mais
seguras ao promover a minimizacdo de dados, a limitacdo de propésito e a
implementacdo de medidas de seguranca adequadas (Cavoukian, 2011). Por
exemplo, a minimizacdo de dados pode ser alcancada ao coletar apenas as
informac@es estritamente necessarias para a funcionalidade em questédo. A limitacéo
de propdsito pode ser garantida ao usar os dados coletados apenas para os fins
especificados e nada mais. Medidas de seguranca adequadas podem incluir a
criptografia de dados, autenticacdo de dois fatores e firewalls.

Um estudo de 2018 publicado no Journal of Information Systems Applied
Research (JISAR) descobriu que a aplicacdo do privacy by design em interfaces de
usuario pode melhorar significativamente a confianca do usuario e a satisfacéo geral
com a interface. O estudo analisou varias interfaces de usuario que aplicaram 0s
principios do privacy by design e descobriu que essas interfaces tinham taxas
significativamente mais altas de satisfacdo do usuario em comparagéo com interfaces
gue nédo aplicaram esses principios (JISAR, 2018).

Além disso, o privacy by design também pode ajudar a evitar problemas legais
e de conformidade. Por exemplo, a General Data Protection Regulation (GDPR) da
Unido Europeia exige que as organizagbes implementem medidas técnicas e
organizacionais adequadas para proteger os dados pessoais dos usuarios. A aplicacédo
do privacy by design podeajudar as organizacdes a cumprir esses requisitos e evitar
penalidades potencialmente severas por ndo conformidade (GDPR, 2018). Isso pode

ser alcancado ao incorporar praticas de privacidade e seguranca desde o inicio do
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processo de design, garantindo que a privacidade seja uma consideracao fundamental
em todas as etapas do desenvolvimento de produtos e servigos.

Portanto, a aplicagdo do privacy by design no desenvolvimento de interfaces
de usuério pode trazer beneficios significativos, tanto em termos de melhorar a
experiéncia do usuario quanto de garantir a seguranca e a privacidade dos dados do
usuario.

A aplicagcé@o dos principios de minimizagdo de dados, limitacdo de propdsito e
implementacdode medidas de seguranca adequadas pode ser traduzida em uma
interface de varias maneiras:

o Minimizacdo de Dados: Este principio sugere que apenas os dados
necessarios para a finalidade especifica devem ser coletados. Na interface do usuario,
isso pode ser implementado solicitando apenas as informacdes estritamente
necessarias para a funcionalidade em questdo. Por exemplo, se um usuario esta se
inscrevendo para um newsletter, apenas o endereco de e-mail é necessario, ndo ha
necessidade de coletar informagdes adicionais como idade, género ou localizagao.
Isso ndo apenas protege a privacidade do usuario, mas também simplifica a interface
e melhora a experiéncia dousuario.

. Limitacdo de Propdésito: Este principio implica que os dados coletados
devem ser usados apenas para o proposito declarado e nada mais. Isso pode ser
comunicado ao usuario por meio de uma politica de privacidade clara e compreensivel,
que é facilmenteacessivel a partir da interface do usuério. Além disso, a interface pode
fornecer controles para o usuario gerenciar como seus dados sdo usados. Por
exemplo, o usuéariopode ter a opcao de optar por ndo compartilhar seus dados para
fins de marketing.

o Implementacdo de Medidas de Seguran¢ca Adequadas: Este principio
envolve a protecdo dos dados coletados contra acesso néo autorizado ou perda. Na
interface do usuario, isso pode ser implementado através de recursos como
autenticacdo de dois fatores, criptografia de dados e notificagdes de seguranca. Por
exemplo, o Google Driveimplementa a autenticacéo de dois fatores para proteger os
dados do usuario, enquantoo WhatsApp usa criptografia de ponta a ponta para garantir
gue apenas o remetente e odestinatario possam ler as mensagens.

Esses principios, quando implementados corretamente, podem tornar a
interface mais segura emelhorar a confian¢ca do usuario no sistema. Além disso, eles

podem ajudar a garantir a conformidade com as regulamentacdes de privacidade,
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como a GDPR e a LGPD.

Essas praticas podem reduzir os riscos associados a privacidade e proteger os
usuarios contra violacdes de dados. Implementar o Privacy by Design em interfaces
gréficas envolve uma sériede praticas e consideragfes. Aqui estdo algumas maneiras
especificas de como isso pode ser feito:

o Transparéncia e Controle do Usuario: As interfaces devem ser projetadas
de forma a tornaras configuracdes de privacidade e as op¢Oes de consentimento
claramente visiveis e faceisde usar. Isso permite que os usuarios tenham controle
sobre seus dados pessoais e entendamcomo eles estdo sendo usados. Por exemplo,
uma interface pode incluir uma se¢aoclaramente marcada nas configuracdes onde os
usuarios podem ver quais dados estdo sendocoletados e podem optar por desativar a
coleta de certos tipos de dados.

o Minimizacao de Dados: As interfaces devem ser projetadas para coletar
apenas os dados necessarios para a funcionalidade do produto ou servico. Isso pode
ser alcancado através de praticas como a solicitacdo de permissdées em tempo de
execucao, onde o usudrio é solicitado a fornecer acesso a determinados dados apenas
quando necessario. Por exemplo,um aplicativo pode solicitar acesso a localizacdo do
usuario apenas quando o0 usuario estd usando um recurso que requer essa
informac&o, como um mapa ou servico de entrega.

o Seguranca Incorporada: As interfaces devem ser projetadas com
seguranca em mente desde o inicio. Isso pode envolver a implementacdo de
criptografia de dados, autenticacao de doisfatores e outras medidas de seguranca para
proteger os dados do usuario. Por exemplo, umainterface pode incluir uma opcéo para
autenticacdo de dois fatores, que requer que o usuario forneca duas formas de
identificacdo para acessar sua conta. Isso pode incluir algo que o usuério sabe (como
uma senha), algo que o usuario tem (como um telefone celular para receber um cédigo
de verificac&o) e algo que o usuario é (como uma impressao digital ou reconhecimento
facial).

Um exemplo real da implementacéo do Privacy by Design em interfaces graficas
pode ser vistono aplicativo de mensagens Signal. O Signal é projetado com a
privacidade do usuario em mente, com recursos como criptografia de ponta a ponta e
minimizacdo de dados. As configuracOes de privacidade sdo claramente visiveis e
faceis de usar, permitindo que os usuarios tenham controle sobre seus dados

pessoais.
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Outro exemplo é o navegador de internet Firefox, desenvolvido pela Mozilla. O
Firefox € projetado com uma forte énfase na privacidade e seguranca, com recursos
como bloqueio de rastreadores de terceiros, protecdo contra fingerprinting (método
usado para identificar ou rastrear dispositivos ou navegadores individuais com base
em caracteristicas especificas ou configuracdes unicas) e criptografia de dados. Além
disso, o Firefox torna as configuracbes de privacidade facilmente acessiveis e
compreensiveis para 0s usuarios, permitindo-lhes personalizar o nivel de protecdo de
privacidade que desejam.

Esses exemplos demonstram como o Privacy by Design pode ser
implementado em interfacesgraficas para melhorar a privacidade e a seguranca dos
dados do usuario, a0 mesmo tempo emque proporciona uma experiéncia de usuario
otimizada.

O conceito de "Privacy by Design" (Privacidade desde o Design) é fundamental
para a criacdode interfaces graficas que respeitam a privacidade do usuario. Aqui
estdo algumas recomendacdes e boas préticas para a implementacao desse conceito:

. Transparéncia: Assegure-se de que 0s usuarios entendam quais dados
estdo sendo coletados e por qué. Isso pode ser feito através de uma politica de
privacidade clara e acessivel, bem como notificacdes na interface do usuario quando
os dados estdo sendocoletados. Por exemplo, uma interface pode incluir uma sec¢éo
claramente marcada nasconfiguracdes onde os usuarios podem ver quais dados
estdo sendo coletados e podemoptar por desativar a coleta de certos tipos de dados.

. Consentimento do Usuario: Sempre obtenha o consentimento do usuério
antes de coletar ou usar seus dados. Isso pode ser feito através de caixas de selecdo
ou promptsna interface do usuario que permitem ao usuario optar por compartilhar
seus dados. exemplo, uma interface pode incluir uma caixa de sele¢cdo que o usuario
deve marcar para concordar com a coleta de dados, ou um prompt que aparece quando
0 usuario estaprestes a compartilhar dados sensiveis.

o Minimizacao de Dados: Colete apenas os dados que séo absolutamente
necessarios paraa funcionalidade do seu produto ou servigo. ISso ndo apenas protege
a privacidade do usuario, mas também reduz o risco de viola¢des de dados.

o Seguranca Incorporada: Implemente medidas de seguranca robustas
para proteger os dados do usuario. Isso pode incluir criptografia de dados,

autenticacdo de dois fatores e outras técnicas de seguranca.
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o Controle do Usuério: Dé aos usuérios controle sobre seus préprios
dados. Isso pode incluir a capacidade de visualizar, editar e excluir seus proprios
dados.

o Design Centrado no Usuario: Ao projetar sua interface, considere a
perspectiva do usuario. Isso pode incluir a realizagdo de testes de usabilidade para
garantir que sua interface seja intuitiva e facil de usar.

o Conformidade com a Regulamentacdo: Certifique-se de que sua
interface esteja em conformidade com todas as regulamentacdes de privacidade
relevantes, como a General Data Protection Regulation (GDPR) da Unido Europeia.
Por exemplo, uma interface pode incluir uma sec¢do claramente marcada nhas
configuracbes onde osusuarios podem ver quais dados estdo sendo coletados e
podem optar por desativar a coleta de certos tipos de dados.

Implementar o Privacy by Design suas interfaces graficas ndo apenas protegera
a privacidade de seus usuarios, mas também podera melhorar a confian¢a do usuario

em seu produto ou servico.

2.5. ISO/IEC 29184:2021 Information technology - Online privacy notices and
consent

A ISO/IEC 29184:2021, conhecida como "Tecnologia da informacéo - Avisos
de privacidadeon-line e consentimento”, € um padrdo internacional que orienta as
organizacbes sobre como comunicar suas praticas de privacidade e obter o
consentimento dos usuarios para o uso de suasinformacdes pessoais (ISO, 2021).
Este padrdo € centrado no usuério, priorizando transparéncia, clareza e facilidade de
compreensao das informacdes de privacidade. Ele orientaas organizacdes a fornecer
detalhes claros sobre suas préaticas de privacidade, incluindo o tipo de dados
coletados, os propésitos da coleta, a duracéo da retencdo de dados e com quem 0s
dados podem ser compartilhados (1ISO, 2021).

A aplicacdo desta norma em interfaces graficas pode ser realizada através da
implementacgdo de avisos de privacidade claros e compreensiveis. Isso pode envolver
0 uso de icones padronizados para representar diferentes tipos de dados coletados,
a apresentacado de informacg0des de privacidade em linguagem simples e a inclusédo de
opcOes claras para o usuarioconsentir ou recusar a coleta de dados. Um exemplo disso
pode ser encontrado no site da Apple, onde eles usam icones para representar

diferentes tipos de dados coletados e apresentam suas politicas de privacidade de



32

maneira clara e compreensivel.

Figura 8 - Informacgdes dos servigos de protecdo a privacidade que a Apple fornece

Discover everyday
privacy protections.

Passkeys. Lock Hidden Safety Check. App Tracking
¢ Simple. Albums. Take control Transparency.
Secure. Keep Hidden in times of crisis. Decide which
Sonota and Recently apps are
password. Deleted photos allowed to
private. track you.

em seu sistema.
Fonte: https://www.apple.com/privacy/

Figura 9 — Informac@es de seguranca de privacidade presente nos préprios
aplicativos da Apple.

Our apps mind their
business. Not yours.

o)

Safari throws Health keeps Wallet and Apple Maps makes
trackers off your records Pay help hide what your location
your trail. under wraps. you buy. history, history.

Fonte: https://www.apple.com/privacy/

A implementacéo da ISO/IEC 29184:2021 pode trazer varios beneficios, como


http://www.apple.com/privacy/
http://www.apple.com/privacy/
http://www.apple.com/privacy/
http://www.apple.com/privacy/
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aumentar a confianca do usuario na organizacdo, melhorar a transparéncia das
praticas de privacidade e facilitar a conformidade com os regulamentos de privacidade.
No entanto, também pode exigiresforcos significativos de design e desenvolvimento
para implementar adequadamente os avisos de privacidade e as opcbes de
consentimento. Esses esforcos podem incluir a criacdo deicones padronizados, a
redacdo de avisos de privacidade em linguagem simples e a implementacdo de
opcOes de consentimento claras e compreensiveis.

A norma oferece vantagens como a promocao da transparéncia, a melhoria da
confianca do usuario e a facilitacdo do cumprimento de regulamentos de privacidade.
Além disso, a norma pode ajudar as organizacdes a evitar penalidades por néo
conformidade, melhorar a eficiénciaao reduzir a necessidade de consentimentos
repetidos e melhorar a experiéncia do usuario ao proporcionar maior controle sobre
suas informacdes pessoais.

Para interfaces graficas, a norma recomenda a implementacdo de avisos de
privacidade clarose compreensiveis, 0 uso de icones padronizados para representar
diferentes tipos de dados coletados, a apresentacéo de informacdes de privacidade
em linguagem simples e a inclusdo de opcdes claras para o usuario consentir ou
recusar a coleta de dados. Por exemplo, o site da Microsoft implementa essas
recomendacdes ao apresentar suas politicas de privacidade de maneira clara e
compreensivel, usando icones para representar diferentes tipos de dados coletados e

ornecendo opg¢des claras para 0 usuario consentir ou recusar a coleta de dados.
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Figura 10 — Site da Microsoft na parte de especificacdo de que tipo de dados

eles coletam.

Personal data we collect

Microsoft collects data from you, through our interactions with you and through our products. You provide
some of this data directly, and we get some of it by collecting data about your interactions, use, and
experiences with our products. The data we collect depends on the context of your interactions with Microsoft
and the choices you make, including your privacy settings and the products and features you use. We also
obtain data about you from third parties.

If you represent an organization, such as a business or school, that utilizes Enterprise and Developer Products
from Microsoft, please see the E nd r products section of this privacy statement to learn
how we process your data. If you are an end user of a Microsoft product or a Microsoft account provided by
your organization, please see the Pro

for more information.

You have choices when it comes to the technology you use and the data you share. When we ask you to
provide personal data, you can decline. Many of our products require some personal data to provide you with
a service. If you choose not to provide data -required to provide you with a product or feature, you cannot use
that product or feature. Likewise, where we need to collect personal data by law or to enter into or carry out a
contract with you, and you do not provide the data, we will not be able to enter into the contract; or if this
relates to an existing product you are using, we may have to suspend or cancel it. We will notify you if this is
the case at the time. Where providing the data is optional, and you choose not to share personal data, features

like personalization that use such data will not work for you.

Fonte: https://privacy.microsoft.com/en-us/privacystatement

Figura 11 — Site da Microsoft onde € especificado como eles usam os dados
pessoaisfornecidos.

How we use personal data

Microsoft uses the data we collect to provide you with rich, interactive experiences. In particular, we use data
to:

Provide our products, which includes updating, securing, and troubleshooting, as well as providing
support. It also includes sharing data, when it is required to provide the service or carry out the
transactions you request.

Improve and develop our products.

Personalize our products and make recommendations.

Advertise and market to you, which includes sending promotional communications, targeting
advertising, and presenting you with relevant offers.

We also use the data to operate our business, which includes analyzing our performance, meeting our legal
obligations, developing our workforce, and doing research.

In carrying out these purposes, we combine data we collect from different contexts (for example, from your
use of two Microsoft products) or obtain from third parties to give you a more seamless, consistent, and

personalized experience, to make informed business decisions, and for other legitimate purposes.

Our processing of personal data for these purposes includes both automated and manual (human) methods of
processing. Our automated methods often are related to and supported by our manual methods. For example,
our automated methods include artificial intelligence (Al), which we think of as a set of technologies that
enable computers to perceive, learn, reason, and assist in decision-making to solve problems in ways that are
similar to what people do. To build, train, and improve the accuracy of our automated methods of processing

(including Al), we manually review some of the predictions and inferences produced by the automated

methods against the underlying data from which the predictions and inferences were made. For example, we
manually review short snippets of voice data that we have taken steps to de-identify to improve our speech
recognition technologies. This manual review may be conducted by Microsoft employees or vendors who are
working on Microsoft’s behalf.
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Fonte: https://privacy.microsoft.com/en-us/privacystatement

Figura 12 - Site da Microsoft onde € especificado onde o usuario pode acessar e
controlar seusdados pessoais.

How to access and control your personal data

You can also make choices about the collection and use of your data by Microsoft. You can control your
personal data that Microsoft has obtained, and exercise your data protection rights, by contacting Microsoft or
using various tools we provide. In some cases, your ability to access or control your personal data will be
limited, as required or permitted by applicable law. How you can access or control your personal data will also
depend on which products you use. For example, you can:

* Control the use of your data for personalized advertising from Microsoft by visiting our opt-out page.

* Choose whether you wish to receive promotional emails, SMS messages, telephone calls, and postal mail
from Microsoft.

® Access and clear some of your data through the Microsoft privacy

Not all personal data processed by Microsoft can be accessed or controlled via the tools above. If you want to
access or control personal data processed by Microsoft that is not available via the tools above or directly
through the Microsoft products you use, you can always contact Microsoft at the address in the How to
contact us section or by using our web form.

We provide aggregate metrics about user requests to exercise their data protection rights via the Microsoft

Privacy Report.

Fonte: https://privacy.microsoft.com/en-us/privacystatement

As boas préticas para a implementacdao da ISO/IEC 29184:2021 incluem a
realizacdo de testesde usabilidade para garantir que os avisos de privacidade sejam
compreendidos pelos usudrios. Um teste de usabilidade envolve a observacdo de
usuarios reais usando o sistema para entenderse a interface é facil de usar e se os
avisos de privacidade sdo compreendidos. Por exemplo, um teste de usabilidade pode
envolver a observacdo de um usuario navegando pelo site e tentando entender as
politicas de privacidade. Além disso, a norma recomenda a revisao regulardas praticas
de privacidade para garantir a conformidade continua. Isso pode envolver a revisdodas
politicas de privacidade em um intervalo regular, como anualmente, e a atualizagao
das politicas conforme necessario. Por fim, a norma recomenda a inclusdo de op¢des
de consentimento em pontos-chave da interacdo do usuario, como durante o processo
de inscricdoou nas configuracbes do usuario. Por exemplo, um site pode incluir uma
Oopc¢ao para o usuarioconsentir com a coleta de dados durante o processo de inscricao.

A ISO/IEC 29184:2021 desempenha um papel essencial nha implementacgéo de

interfaces graficas, promovendo a transparéncia, a confianga do usuario e a
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conformidade com os regulamentos de privacidade. A implementacdo desta norma
ndo s6 aumenta a confianca do usuario, mas também melhora a reputacdo da
organizacdo. Embora a implementacéo possa exigir esforgos significativos de design
e desenvolvimento, os beneficios potenciais para a confianga do usuério e a reputacao

da organizacéo tornam esses esforcos valiosos. valiosos.
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3. METODOLOGIA

Este capitulo descreve a metodologia adotada neste trabalho para investigar a
implementacéo de Privacy by Design, ISO/IEC 29184, ISO/IEC 29134 e LGPD em
interfaces graficas. A metodologia de pesquisa é fundamental para qualquer estudo
académico, pois fornece o quadrodentro do qual a pesquisa € conduzida e os dados
sao coletados, analisados e interpretados. A escolha da metodologia € influenciada
pelo objetivo da pesquisa, a natureza do tema em estudoe as questbes de pesquisa
especificas que o estudo busca responder

No contexto deste trabalho, a metodologia foi elaborada para fornecer
recomendacdes detalhadas e contextualizadas sobre a implementacéo de Privacy by
Design, ISO/IEC 29184, ISO/IEC 29134 e LGPD em interfaces graficas. A metodologia
adotada busca equilibrar a necessidade de uma andlise aprofundada com a
necessidade de uma abordagem pratica e aplicavel que possa ser utilizada por
designers e desenvolvedores de interfaces gréaficas.

A seguir, este capitulo detalha a abordagem metodolégica, os métodos de

coleta e analise de dados, as limitacdes do estudo e as consideracdes éticas.

3.1.Abordagem Metodoldgica

A metodologia deste estudo baseia-se em pesquisa qualitativa, com o objetivo
de compreendere analisar a implementacédo de Privacy by Design, ISO/IEC 29184,
ISO/IEC 29134 e LGPD em interfaces gréficas. A pesquisa qualitativa foi escolhida
por sua capacidade de fornecer insights detalhados e contextuais sobre o tema em
estudo.

Os dados para este estudo foram coletados através de uma revisao de literatura
abrangente, analise de documentos e estudos de caso. A revisdo de literatura envolveu
a analise de trabalhos académicos, artigos de jornais, relatorios de pesquisa e
documentos oficiais relacionados ao Privacy by Design, ISO/IEC 29184, ISO/IEC
29134 e LGPD. Para a busca de referéncias, foram utilizados motores de busca
académicos como Google Scholar, JSTOR e PubMed. A analise de documentos
envolveu a revisdo de politicas de privacidade, avisos de consentimentoe outras
documentacbes relevantes de 50 interfaces graficas que implementaram essas
normase principios. Os estudos de caso foram selecionados com base em sua

relevancia e representatividade, e foram analisados para entender como essas
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normas e principios sédo implementados na pratica.

Os dados coletados foram analisados usando analise de conteudo. Isso
envolveu a identificagdo de temas e padrbes emergentes relacionados a
implementagédo de Privacy by Design, ISO/IEC29184, ISO/IEC 29134 e LGPD em
interfaces graficas. A analise de conteudo foi realizada manualmente. Primeiramente,
foi feita uma leitura dos dados e anotacdes sobre os temas e padrdes observados. Em
seguida, esses temas foram agrupados e codificados. Finalmente, essescodigos foram
analisados para formar conclusdes.

Este estudo reconhece varias limitagbes. Primeiro, a andlise é limitada aos
documentos e estudos de caso disponiveis e acessiveis ao pesquisador. Isso inclui
politicas de privacidade, avisos de consentimento e outras documentacdes relevantes
de interfaces gréficas que implementaram essas normas e principios. Segundo a
interpretacdo dos dados é subjetiva e depende do entendimento e perspectiva do
pesquisador. A analise de conteddo, embora seja uma ferramenta poderosa, €
interpretativa por natureza e pode ser influenciada pelas perspectivas e preconceitos
do pesquisador. Terceiro, a implementacdo de Privacy by Design,ISO/IEC 29184,
ISO/IEC 29134 e LGPD em interfaces gréaficas € um campo em rapida evolucéo, e as
praticas podem mudar rapidamente. Além disso, o estudo se limitou a analisar
interfaces graficas, o que pode ndo abranger todas as possiveis implementacdes
dessas normase principios.

Este estudo foi conduzido de acordo com o0s principios éticos da pesquisa.
Todos os dados utilizados sdo de dominio publico ou obtidos com o devido
consentimento. Todas as referéncias, figuras e citagcdes foram adequadamente
indicadas e creditadas. Os resultados séo apresentados de forma a garantir a
confidencialidade e o anonimato das organiza¢des envolvidas nos estudos de caso.

Em concluséo, esta metodologia permite uma analise aprofundada e contextual
da implementacao de Privacy by Design, ISO/IEC 29184, ISO/IEC 29134 e LGPD em
interfaces graficas, contribuindo para a compreensdo e pratica neste campo
emergente.

Para exemplificar a andalise de conteudo qualitativa, podemos considerar o
seguinte exemplo: Suponha que um dos temas emergentes identificados na analise
de documentos seja a "transparéncia na coleta de dados". Neste caso, o pesquisador
pode codificar todas as instancias onde a transparéncia na coleta de dados é

mencionada ou discutida. Em seguida, esses codigossao agrupados e analisados
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para formar conclusbes sobre como a transparéncia na coleta de dados é
implementada nas interfaces graficas estudadas.

Por fim, € importante ressaltar que a analise de contetdo qualitativa é apenas
uma das muitas ferramentas disponiveis para 0s pesquisadores. A escolha da
ferramenta de analise depende doobjetivo da pesquisa, da natureza dos dados e das

preferéncias do pesquisador.
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4. RECOMENDACOES PARA CONSTRUCAO DE INTERFACES ADEQUADAS A
LGPD

Este capitulo apresenta recomendacdes estratégicas para a implementacéo em
interfaces graficas, tendo como base os estudos realizados no capitulo 3. As
recomendacdes sdo fundamentais para orientar designers, desenvolvedores e
tomadores de decisdo na criacdo de interfaces que respeitem a privacidade do usuario
e estejam em conformidade com as normas e regulamentos internacionais.

A importancia dessas recomendacdes € evidenciada por uma série de estudos
e relatorios (Cisco, 2020; Forrester, 2019). De acordo com um relatério da Cisco
(2020), as organizacdes que investem em privacidade veem beneficios significativos,
incluindo uma menor probabilidade de sofrer violacfes de dados, menores custos de
ciclo de vendas e uma maior atratividade para investidores. Além disso, a pesquisa da
Forrester (2019) mostra que 79% dos consumidores tomam medidas para proteger
sua privacidade online, destacando a importancia de interfaces graficas que respeitam
a privacidade.

Os desenvolvedores de interface, de fato, possuem essa preocupacao. A
privacidade do usuario € uma questao critica na era digital e os desenvolvedores estédo
cada vez mais conscientes de sua responsabilidade em proteger os dados dos
usuarios. Eles entendem que a implementacdo de praticas de privacidade eficazes
nao sO protege 0s usuarios, mas também aumenta a confianca do usuario e a
reputacdo da organizacao.

Este capitulo apresenta como a adoc¢éo dessas recomendacdes pode ajudar
as organizacgles a criar interfaces que promovam a confianca do usuéario e estejam
em conformidade com as normas e regulamentos internacionais.

No entanto, é importante lembrar que a implementacdo dessas praticas ou
recomendacdes sS40 um processo continuo que requer revisado e ajuste regular para
garantir a eficacia continua. Isso significa que as politicas e praticas de privacidade
devem ser revisadas regularmente para garantir que continuem a ser eficazes e
relevantes para as necessidades atuais.

A privacidade do usuario € uma questao critica na era digital, e as organizactes
devem fazer todos os esfor¢cos para proteger os dados pessoais dos usuarios. A
implementagcdo de recomendacgfes de boas praticas em interfaces graficas é uma

maneira eficaz de fazer isso. Embora a implementacdo dessas préticas possa exigir
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esforcos significativos, como estabelecer politicas para manuseio de dados, treinar
funcionarios, fornecer avisos de privacidade para clientes, limitar o0 acesso a
informagdes confidenciais e implementar medidas de seguranca adequadas, 0S
beneficios potenciais para a confian¢ca do usuéario e a reputacdo da organizacao

tornam esses esforgos valiosos.

4.1.Recomendacdes para uma Interface ldeal

Com base nas analises dos capitulos anteriores, as seguintes recomendacfes
sdo propostas paraa criacdo de uma interface gréfica que respeite a privacidade do

usuario:

4.1.1. Minimizacao de Dados

A minimizacdo de dados, um principio central do Privacy by Design, é
fundamental para reduzir o risco de violacbes de dados e pode ser efetivamente
implementada em uma interface grafica através de um design cuidadoso dos
formularios de entrada de dados. Durante o processo de inscricdo em um servico
online, por exemplo, a interface deve solicitar apenas as informacdes indispensaveis
para a criagcdo de uma conta, como nome de usuario, endereco de e-mail e senha.

A solicitacdo de informacdes adicionais, como endereco residencial ou nimero
de telefone, deve ser limitada apenas aos casos em que S80 essenciais para o Servico.
A coleta de dados sensiveis deve ser evitada, a menos que seja absolutamente
necessaria. Isso pode ser alcancado através do uso de campos de formulario
condicionais que s6 aparecem guando certas opcdes sdo selecionadas. Por exemplo,
um campo para inserir um numero de telefone pode aparecer apenas se 0 usuario
selecionar a opgao de receber notificagdes por SMS.

Além disso, a interface pode usar técnicas de ocultagdo de dados, como
mascaramento de campos de entrada, para proteger os dados sensiveis que séo

exibidos.

Figura 13 — Tela de login web do Spotify.
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Entrar no Spotify

[ Continuar Com O Google
f Continuar Com O Facebook

.‘ Continuar Com A Apple

Continuar Com Um Nimero De
Telefone

E-mail ou nome de usudrio

sanches.joaovictor@hotmail.com

Lembrar de mim

Esqueceu sua senha?

N&o tem uma conta? Inscrever-se no Spotify

Fonte: Pagina web de login do Spotify: https://accounts.spotify.com/pt-
BR/login?continue=https%3A%2F%2Fopen.spotify.com%2Fintl-pt%3F.

Por exemplo, em um campo de senha, 0s caracteres inseridos podem ser
substituidos por asteriscos ou pontos para evitar que outras pessoas vejam a senha.
Um exemplo de produto com excelente minimizacéo de dados em sua interface
gréafica é o aplicativo de musica Spotify. O Spotify faz um 6timo trabalho ao apresentar
uma grande quantidade de informagfes de maneira clara e concisa. Quando vocé
abre o aplicativo, a primeira coisa que vé € a sua biblioteca de musica e as playlists que

VOCEé criou ou seguiu, assimcomo mostra a figura 14 a seguir.

Figura 14 — Print da tela principal do aplicativo Spotify web.



43

>

Boa noite

ws » RapBR

o

Feito para Joao Victor Sanches

da Semana Daily Mix 2 Daily Mix 5

Descobertas da Se... Daily Mix 1
Rap Gringo

Trap todo dia

P4 GOD

s ’ © AMPLIFIKA ’ ® Jersey BR
‘ g [ : ; g
. . - B j »
- | LLXE

Fonte: Pagina web inicial para usuario do Spotify: https://open.spotify.com/intl-pt# =

Cada playlist é representada por uma pequena imagem quadrada (geralmente
a capa do albumdo primeiro artista na lista) e o nome da playlist, como é representado
na figura. Isso permite que o usuario identifique rapidamente a playlist que deseja ouvir.
Além disso, quando o usuarioclica em uma playlist, vé uma lista de musicas com o
nome da musica, o artista e a duragcdo damusica. Novamente, isso € apresentado de

forma intuitiva e direta, tornando facil para vocé encontrar a masica que deseja ouvir.

Figura 15 — Barra de reproducéo do Spotify web.

Vizéo de Cria 3

Fonte: Pagina web inicial para usuario do Spotify: https://open.spotify.com/intl-pt# =

O Spotify também utiliza icones simples e intuitivos para representar diferentes
acOes, como reproduzir, pausar, avangar, retroceder e salvar uma muasica, mostrado
na figura 15. Isso minimiza a quantidade de texto na interface, tornando-a menos
confusa e mais facil de navegar.

Finalmente, o Spotify utiliza um esquema de cores simples e contrastante

(principalmente preto, branco e verde) que torna o texto e os icones faceis de ler e
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identificar. A escolha de cores em uma interface de usuario € uma parte crucial do

design de interface, pois pode afetara usabilidade e a experiéncia do usuario. Cores

contrastantes podem ajudar a destacar elementos importantes e orientar o olhar do

usuério, enquanto cores harmoniosas podem criar uma sensagdo agradavel e

equilibrada.

Figura 16 — Menu principal e menu de busca do aplicativo Spotify.

a Verizon

Search

Q Artists, songs, or podcasts
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Indie
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Browse all
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Search
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w Reply All s P:tchfork.s Best
-.,..,2 New Music

frephy-aiy
) Indie Alt Lo’
Noise Emo Sh...
€
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E‘?& Silverbacks
Ought Rock
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A

99% Invisible

/2

Best New Music

42 freply-all/ 7

Pitchfork's Best My Party's Got Reply All
New Music Classic Sauce

Carry the Zero >
Built To Spill

|1\

Your Library

Fonte: https://uxdesign.cc/ux-ui-analysis-spotify-31f3855a1740

Em uma nova inovacao, o Spotify criou um modo de visualizagdo movel especial

gue é ativadoautomaticamente enquanto se dirige.

Figura 17 — Menu modo Carro.
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Discover Weekly

In Motion

China Lane

Fonte: https://uxdesign.cc/ux-ui-analysis-spotify-31f3855a1740

Como é mostrado na figura 17, esta interface simplificada remove todas as
imagens de fundo e aumenta as fung¢des priméarias, como reproduzir/pausar e
préximo/anterior. Isso aumenta a clareza para quem olha rapidamente para a tela

enquanto esté dirigindo.

4.1.2. Transparéncia e Consentimento Informado

A interface grafica deve incorporar a transparéncia e 0 consentimento
informado, conforme estabelecido pela ISO/IEC 29184. Isso implica em fornecer aos
usuarios avisos de privacidadeclaros e compreensiveis, informando-os sobre a coleta,
uso e compartilhamento de seus dados.lsso pode ser implementado através de pop-
ups informativos ou banners de consentimento queaparecem na primeira visita do

usuario ao site.

Figura 18 — Exemplo de mensagem que pede a confirmacao dos cookies.
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Cookies

Este site utiliza cookies para te proporcionar uma
melhor experiéncia. Ao continuar navegando,

vocé aceita nossa Politica de Privacidade.

des. OK

Fonte: https://ayltoninacio.com.br/blog/como-colocar-popup-aviso-cookies-
privacidade-sem-plugins

A figura 18,6 um exemplo de um banner de consentimento pode aparecer na
parte inferior da tela, informando ao usuério que o site usa cookies e solicitando seu
consentimento para coleta-los.

Além disso, € essencial que os usuarios tenham a liberdade de consentir ou
recusar a coleta dedados, o que pode ser viabilizado por meio de caixas de sele¢cao
ou botdes de opc¢éo durante oprocesso de inscricdo. Por exemplo, durante o processo
de inscricdo, o usuario pode ser apresentado com uma lista de caixas de selecao,
cada uma correspondendo a um tipo diferentede dado que o site deseja coletar.

Um exemplo de um produto real que possui uma interface grafica com
transparéncia e consentimento informado excelente é o aplicativo de mensagens
Signal Messenger LLC. Signal é um aplicativo de mensagens criptografadas que se
destaca por sua dedicagdo a privacidade e transparéncia. Durante o processo de
configuragéo, o aplicativo informa claramente ao usuariosobre seus protocolos de
criptografia e privacidade. Além disso, antes de solicitar acesso a qualquer informagéo
pessoal, como contatos, o aplicativo explica por que precisa dessainformacao e
como ela sera usada.

A transparéncia é evidente na forma como o Signal comunica suas praticas de

coleta e uso de dados. O aplicativo fornece informacgdes claras e acessiveis sobre o



47

que faz com os dados do usuéario. O consentimento informado, por outro lado, &
demonstrado pelo fato de que o Signalsolicita explicitamente o consentimento do
usuario antes de coletar qualquer dado pessoal. O aplicativo também fornece
informacgdes claras sobre a finalidade da coleta de dados, o tempo de utilizagdo e a
base legal para a coleta de dados.

A interface do Signal é simples e intuitiva, tornando facil para os usuarios
entenderem suas configuragbes de privacidade e fazerem escolhas informadas.

Segue a representacao da tela doaplicativo:

Figura 19 — Imagem da tela principal do aplicativo Signal.

Privacidade em
primeiro lugar

Tudo o que vocé envia e recebe no
Signal é criptografado de ponta a ponta

Familic
Mae: b4 (1]
Paula Ribe
@ == :
Chats
""\-! Escalada
Espe b
Marina Pereira
Mid Q
_ Anotagdes .
[ Mercad ©
ida p [—
7
a°
ories

Fonte:
https://play.google.com/store/apps/details?id=org.thoughtcrime.securesms&hl=pt

Figura 20 — Print exemplo da tela de configuracfes de privacidade.
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Proteger acesso ao Signal com tela de blogueio
SMS e MMS do Android ou impressao digital
D Desligado
rap art
Jal Notificagoes
X Ligado

Seguranga da tela
Bloquear capturas de tela na lista de recentes e .

Privacidade t LI
dentro do aplicativo
Bloqueio a desligado, Desbloqueio de
Cadastre
Teclado incégnito
Aparéncia solicitar ao teclado que desabilite o aprendizado
A personalizado
O Tema Padrao do sistema, Idioma Padrdo do
stema
S Comunicagao
~ Chats e midia
e re reencami r Ci al
Sempre reencaminhar chamadas
=  Armazenamento Encaminhar todas as chamadas através dc
servidor Signal para evitar revelar seu enderego IF
para seu contato. Habilitar reduzira a qualidade
)  Dispositivos vinculados da chamada
@ Ajuda Confirmagdes de leitura
Se as confirmagoes de leitura estiverem
desabilitadas, vocé r 1s confirmacoes de .
D Avancadas leitura das outras pessoas
VY Doar para o Signal 2 Indicadores de digitagao
Se os indicadores de digitagao estiverem
desabilitados, vocé nao podera ver os indicadores .

Fonte: https://www.techtudo.com.br/listas/2021/01/5-funcoes-de-seguranca-do-
signal-o-rival-ultrasseguro-do-whatsapp.ghtml

Por exemplo, na figura 20 mostra as configuracdes de privacidade séo
claramente rotuladas e organizadas de forma légica, e as op¢des sdo apresentadas
de forma clara e direta.

Além disso, o cédigo-fonte do Signal é aberto, o que significa que qualquer
pessoa pode verificar como o aplicativo funciona e como ele protege a privacidade do
Usuario.

No entanto, é importante notar que nenhum aplicativo é perfeito e a eficacia de
qualquer medida de privacidade depende em grande parte do comportamento do
usuario. Portanto, € sempre umaboa ideia revisar as configura¢des de privacidade e
fazer uma pesquisa independente ao escolher um aplicativo ou servico. A
transparéncia e o aviso de consentimento sdo apenas duasdas muitas consideracoes

a serem levadas em conta ao avaliar a privacidade e a seguranga de um aplicativo.

4.1.3. Avaliacdo de Impacto na Privacidade


http://www.techtudo.com.br/listas/2021/01/5-funcoes-de-seguranca-do-signal-o-rival-
http://www.techtudo.com.br/listas/2021/01/5-funcoes-de-seguranca-do-signal-o-rival-
http://www.techtudo.com.br/listas/2021/01/5-funcoes-de-seguranca-do-signal-o-rival-
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A implementacao de uma Avaliacao de Impacto na Privacidade (AIP), conforme
recomendado pela ISO/IEC 29134, é primordial antes do lancamento de novas
funcionalidades que coletamdados adicionais do usuario. A AIP é um processo que
ajuda as organizag0Oes a identificar e reduzir os riscos de privacidade associados a um
projeto de dados. Este processo € particularmente importante quando se introduzem
novas tecnologias ou quando se processam dados sensiveis em larga escala.

Na interface grafica, a AIP pode ser realizada através de um processo de
design e desenvolvimento cuidadoso, que inclui a identificagdo de riscos, avaliacdo
da probabilidade egravidade desses riscos, e a implementacdo de medidas para
mitiga-los. Por exemplo, uma organizacao pode identificar que a coleta de dados de
localizacdo em um aplicativo movel poderepresentar um risco a privacidade dos
usuarios. A organizacdo pode entdo avaliar a probabilidade de esse risco se
materializar e a gravidade do impacto se isso acontecer. Com base nessa avaliacéo,
a organizacao pode decidir implementar medidas para mitigar o risco, como limitar a
precisdo dos dados de localizacdo coletados ou permitir que 0s usudarios optempor
nao compartilhar seus dados de localizagéo.

Além disso, a organizacdo pode realizar testes de penetracéo e auditorias de
seguranca para identificar possiveis vulnerabilidades na interface. Por exemplo, um
teste de penetracdo pode envolver a tentativa de acessar dados de usuério protegidos
atraves da interface para identificarpossiveis falhas de seguranca.

Um exemplo de um produto com uma excelente Avaliagdo de Impacto na
Privacidade (AIP) é o navegador de internet "Firefox" da Mozilla. A Mozilla tem uma
forte reputacdo de respeitara privacidade do usuario e tem implementado varias
medidas para proteger os dados dos usuarios.

O Firefox inclui varias caracteristicas de privacidade, incluindo:

o Protecdo de rastreamento: O Firefox bloqueia automaticamente muitos
rastreadores deterceiros, o que ajuda a manter privadas as atividades online dos
usuarios. Isso significaque os anunciantes tém menos dados sobre o comportamento

de navegacéao dosusuarios, o que pode ajudar a proteger a privacidade dos usuarios.



50

o Modo de navegacdo privada: Este modo ndo salva o histérico de
navegacgao, pesquisas, cookies ou arquivos temporarios. Isso significa que as
informacdes sobre as atividadesde navegacao do usuario ndo sdo armazenadas no
dispositivo do usuério, o que pode ajudar a proteger a privacidade do usuario.

o Facebook Container: Esta extensdo ajuda a isolar a atividade do
Facebook do resto da atividade na web, dificultando o rastreamento do Facebook
através de sites de terceiros.Isso pode ajudar a proteger a privacidade do usuario ao
limitar a quantidade de dados que o Facebook pode coletar sobre a atividade de
navegacao do usuério fora do Facebook.

o Protecdo contra impressdes digitais: O Firefox tem recursos para
proteger contra a impressao digital do navegador, uma técnica que os sites usam para
rastrear 0S USUArios.

o Criptografia de ponta a ponta para sincronizagdo: Quando vocé usa
a funcéo desincronizacao do Firefox, seus dados sao criptografados de ponta a ponta.
Isso significaque apenas o dispositivo do usuario pode decifrar os dados sincronizados.
Mesmo se osdados forem interceptados durante a transmissao, eles ndo poderado ser
lidos porterceiros. Isso ajuda a proteger a privacidade do usuario, garantindo que seus
dados sincronizados, como favoritos, historico de navegacgéo e senhas, permanegam

privados.

A Mozillatambém é transparente sobre as praticas de coleta de dados e permite
que os usuariosoptem por nao participar da coleta de dados. Eles também realizam
AvaliacBes de Impacto naPrivacidade regularmente para avaliar e mitigar os riscos de

privacidade associados aos seus produtos e servicos.

4.1.4. Alinhamento com a Lei Geral de Protecao de Dados (LGPD)

Uma secédo de configuragbes de privacidade € uma parte essencial de qualquer
interface que lida com dados do usuario. Esta secédo permite que 0s usuarios vejam
quais dados estao sendocoletados sobre eles e Ihes da a opcao de gerenciar ou limitar
essa coleta. Isso pode ser implementado através de uma pagina de perfil de usuario
dedicada, onde os usuérios podem visualizar e modificar suas informagfes pessoais.

Para explicar isso de uma maneira que um leigo possa entender, imagine que
vocé estad usandoum aplicativo de midia social. Na secdo de configuracdes de

privacidade, vocé pode ver quaisinformacdes o aplicativo tem sobre vocé - isso pode
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incluir seu nome, endereco de e-mail, nimero de telefone, e até mesmo informacdes
sobre 0s posts que vocé gostou ou 0s grupos dosquais vocé faz parte. Se vocé nao se
sentir confortavel com o aplicativo tendo acesso a algumasdessas informacdes, vocé
pode alterar suas configuracdes de privacidade para limitar o que o aplicativo pode
ver.

Um exemplo de um produto que possui uma secdo de configuracdes de
privacidade bem implementada é o aplicativo de mensagens "Signal". Ele ndo coleta
dados pessoais dos usuariosalém do numero de telefone necessério para a criacao
da conta.

Aqui estdo algumas das maneiras pelas quais o Signal se alinha com os
principios de privacidade:

. Consentimento: O Signal solicita consentimento explicito dos usuarios
para coletar seunumero de telefone. Nao coleta nenhum outro dado pessoal.

. Transparéncia: O Signal é transparente sobre suas praticas de coleta de
dados. Sua politica de privacidade é clara e facil de entender. Isso significa que eles
explicam de maneira simples e direta quais dados estdo coletando, porque estao
coletando esses dados e como estdo usando esses dados.

. Finalidade: O Signal coleta apenas o numero de telefone dos usuarios,
que € necessariopara o funcionamento do servico. Nao coleta dados para fins de
publicidade ou andlise.lsso significa que eles s6 coletam os dados que precisam para
fazer o aplicativo funcionar corretamente e ndo usam esses dados para outros fins,
como direcionar anincios ou vender para outras empresas.

. Responsabilizacdo e prestacdo de contas: Eles tém um historico de
resisténcia atentativas de comprometer a privacidade dos usuarios. Isso significa que
eles tomam medidas ativas para proteger a privacidade dos usuarios e resistir a

tentativas de for¢a-los a revelar informages privadas.
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5. CONCLUSOES E TRABALHOS FUTUROS

Este trabalho apresentou uma investigacao sobre a implementacéo de Privacy
by Design, ISO/IEC 29184, ISO/IEC 29134 e LGPD em interfaces graficas. Através de
uma metodologia de pesquisa qualitativa, foram coletados dados detalhados e
contextualizados sobre o tema. A andlise de documentos e estudos de caso revelou
a aplicacao pratica dessas normas e principios.

Os resultados indicam que a implementacdo dessas normas e principios é
viavel e benéfica para fins de aumentar a protecdo da privacidade do usuério. No
entanto, também foi observado que a aplicacdopratica dessas normas pode variar
significativamente dependendo do contexto especifico da interface grafica.

Este estudo contribui para a compreensao da aplicacdo de Privacy by Design
e normas relacionadas em interfaces graficas, fornecendo uma base sélida para
futuras pesquisas e praticas de design. Além disso, as recomendacdes obtidas podem
ser Uteis para designers e desenvolvedores de interfaces graficas que buscam
incorporar essas normas em seus projetos

Embora este estudo tenha fornecido recomendacfes valiosas, ainda ha muito
a ser explorado no campo da privacidade em interfaces gréficas. Trabalhos futuros
podem se concentrar emareas como:

e Estudos de Caso Mais Abrangentes: Este estudo analisou 50 interfaces
gréaficas. Trabalhos futuros podem expandir essa analise para incluir um nimero maior
de interfaces graficas e de diferentes contextos.

e Analise Quantitativa: Este estudo adotou uma abordagem qualitativa.
Trabalhos futuros podem incluir uma andlise quantitativa para fornecer uma visdo mais
precisado estado da implementacao dessas normas.

e Impacto do Design na Percepcédo do Usuério: Este estudo focou na
implementagdode normas de privacidade. Trabalhos futuros podem investigar como
diferentes abordagens de design afetam a percepc¢éo do usuario sobre a privacidade.

e Desenvolvimento de Ferramentas de Design: Com base nos insights
deste estudo, trabalhos futuros podem se concentrar no desenvolvimento de
ferramentas de design que facilitem a implementacéo de Privacy by Design e normas

relacionadas.
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