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“Que o0s vossos esforgos
desafiem as impossibilidades,
lembrai-vos de que as grandes
coisas do homem foram
conquistadas do que parecia
impossivel.”

Charles Chaplin



RESUMO: A Lei Geral de Protecdo de Dados (LGPD) foi criada para regulamentar
0 uso de informacgdes pessoais e garantir a protecdo dos dados dos individuos. O
avanco tecnoldgico e o crescente uso da internet e dispositivos méveis fizeram com
que a quantidade de dados pessoais circulando na rede aumentasse
exponencialmente, tornando a protecdo desses dados ainda mais necessaria. No
entanto, agéncias de Marketing Digital tém enfrentado desafios em se adaptar as
novas regras, muitas vezes violando a LGPD em suas campanhas de publicidade
online. Este artigo tem como objetivo discutir o impacto da violacdo da LGPD por estas
agéncias, quanto ao que tange ao uso de dados pessoais que circulam no online e as
consequéncias que essas violacbes podem trazer para a privacidade e os direitos dos
usuérios na internet. Como conclusédo, foi analisado que é possivel regularizar de
forma adequada os principais conceitos da lei com o trabalho realizado pelas agéncias
de Marketing Digital.

PALAVRAS-CHAVE: Lei Geral de Protecdo de Dados, dados pessoais, violagao,
Marketing Digital.



INTRODUCAO

Na atual conjuntura de um mundo globalizado e altamente tecnoldgico, o
progresso do uso de dados na internet é cada vez mais recorrente.
Consequentemente a utilizagdo das redes sociais e o crescimento de usuarios na
internet aumentam a cada dia, proporcionando espago para as agéncias de Marketing
Digital. No inicio do Marketing online, ndo se falava muito em protecao a privacidade
do usuario ou até mesmo protecao de dados, pois era algo ainda distante, até que em
certo momento acabou resultando em diversos vazamentos de dados que deixaram
diversas pessoas expostas ao redor do mundo, sem controle algum. Desta forma
nasce uma preocupacao sobre como os dados dos usuarios eram tratados e como

isso poderia ser resolvido.

Em decorréncia de casos repetitivos no de exposi¢cédo de dados individuais e
personalissimos no Brasil, urge a necessidade de leis que fiscalizassem a forma que
os dados eram tratados, nascendo assim a Lei Geral de Protecdo de Dados (LGPD),
a qual foi baseada na lei Europeia General Data Protection Regulation (GDPR). A
titulo de exemplo e estudo da problemética discutida, as propagandas online
realizadas pelas agéncias de Marketing Digital € uma das principais discussdes a
cerca da conformidade com as regras da referida Lei e se estas séo fiscalizadas de

forma devida.

De acordo com a Lei n° 13.709/2018, a coleta, acumulacdo e uso de
informagdes pessoais devem ser realizadas de forma transparente e com
consentimento do titular dos dados. Logo, as agéncias devem informar claramente
quais dados serao coletados, para que finalidade seréo utilizados e obter autorizagao
explicita do usuario antes de ter total acesso a eles. Porém, como sera visto adiante
muitas das vezes as agéncias sdo omissas quanto a regularizacéo de coleta de dados

na prestacao de servicos em realizagdo de campanhas publicitarias.

Insta destacar, a LGPD néo seja vista como um obstaculo, mas como algo
positivo e necessario para o Marketing Digital. Visto que os dados pessoais vém
ganhando importancia ndo so6 social, mas também econdmica e politica. Tal qual, por
serem em grande medida essenciais para o Marketing Digital, € natural que haja uma
preocupacao maior com o seu titular. Portanto, estar alinhado com a LGPD é fornecer

um servico seguro, saudavel e de qualidade para os clientes inerentes a empresa.



| - BASE HISTORICA DA LGPD E SEUS FUNDAMENTOS

1.1 Marco Civil da Internet

O Marco Civil da internet (Lei no 12.965/2014), foi precursora para o incentivo
ao assunto de protecdo de dados, impulsionou significantemente o debate sobre o
tema. A Lei no 12.965/2014, também conhecida, como Marco Civil da Internet, pode
ser entendida como oriunda da consulta publica que ocorreu no ano de 2009, “Projeto
de lei que passou pelo controle e revisdo de diversos setores da sociedade, como
empresas, organizagdes da sociedade civil, ativistas e comunidade técnica” (SOUZA,
LEMOS, 2016 p.13).1

Cancelier (2017, p.152), afirmou que a lei, internacionalmente conhecida, deve-
se ao processo participativo, resultado de uma politica que equilibrou direitos e
responsabilidades de usuarios, governo e coorporativo. O Brasil ocupou a vanguarda
do movimento, possibilitando uma nova era, em que os direitos dos usuarios fossem
protegidos de fato (MANN, 2014, tradugdo CANCELIER, 2017).2

No texto da Lei foi abordou determinados principios e garantias quanto ao uso

da internet, destacam-se dois artigos, iniciando a analise pelo artigo 3o da Lei:

Art. 3° A disciplina do uso da internet no Brasil tem o0s seguintes principios:

| - garantia da liberdade de expressédo, comunicacdo e manifestacao
de pensamento, nos termos da Constituicao Federal,

Il - protecdo da privacidade;
[l - protecéo dos dados pessoais, na forma da lei;

IV - preservacéo e garantia da neutralidade de rede;

1 SouzA, Carlos Affonso. Marco civil da internet: construcgao e aplicagdo / Carlos Affonso Souza
e Ronaldo Lemos, Juiz de Fora: Editar Editora Associada Ltda, 2016.

2VIEIRA, De Lorenzi Cancelier. O direito a privacidade hoje: perspectiva histdrica e o cenario

brasileiro. Sequéncia Estudos Juridicos e Politicos, [S. |.], v. 38, n. 76, p. 213-240, 2017. DOI: 10.5007/2177-
7055.2017v38n76p213. Disponivel em: https://periodicos.ufsc.br/index.php/sequencia/article/view/2177-
7055.2017v38n76p213. Acesso em: 16 abr. 2023.



V - preservacdo da estabilidade, seguran¢a e funcionalidade da rede,
por meio de medidas técnicas compativeis com os padrfes internacionais e
pelo estimulo ao uso de boas praticas;

VI - responsabilizacdo dos agentes de acordo com suas atividades, nos
termos da lei;

VIl - preservacéo da natureza participativa da rede;

VIII - liberdade dos modelos de negécios promovidos na internet,
desde que ndo conflitem com os demais principios estabelecidos nesta Lei
(Lei no 12.965/2014).

Com relagéo a protecéo, o artigo 7° apresenta os direitos do usuario:

Art. 7° O acesso a internet € essencial ao exercicio da
cidadania, e ao usuario sdo assegurados os seguintes direitos:

| - inviolabilidade da intimidade e da vida privada, sua protecdo e
indenizacéo pelo dano material ou moral decorrente de sua violag&o;

Il - inviolabilidade e sigilo do fluxo de suas comunicac¢des pela internet,
salvo por ordem judicial, na forma da lei;

Il - inviolabilidade e sigilo de suas comunica¢des privadas
armazenadas, salvo por ordem judicial;

IV - ndo suspensao da conexao a internet, salvo por débito diretamente
decorrente de sua utilizacéo;

V - manutengdo da qualidade contratada da conex&ao a internet;

VI - informagbes claras e completas constantes dos contratos de
prestacdo de servicos, com detalhamento sobre o regime de prote¢cdo aos
registros de conexao e aos registros de acesso a aplicacdes de internet, bem
como sobre praticas de gerenciamento da rede que possam afetar sua
qualidade;

VII - ndo fornecimento a terceiros de seus dados pessoais, inclusive
registros de conexéo, e de acesso a aplicacdes de internet, salvo mediante
consentimento livre, expresso e informado ou nas hipéteses previstas em lei;

VIIl - informagbes claras e completas sobre coleta, uso,
armazenamento, tratamento e protecdo de seus dados pessoais, que
somente poderdo ser utilizados para finalidades que:

a) justifiquem sua coleta;

b) ndo sejam vedadas pela legislacéo; e



c) estejam especificadas nos contratos de prestacéo de servicos ou em
termos de uso de aplicagBes de internet;

IX - consentimento expresso sobre coleta, uso, armazenamento e
tratamento de dados pessoais, que devera ocorrer de forma destacada das
demais clausulas contratuais;

X - excluséo definitiva dos dados pessoais que tiver fornecido a
determinada aplicagdo de internet, a seu requerimento, ao término da
relagdo entre as partes, ressalvadas as hip6teses de guarda obrigatoria de
registros previstas nesta Lei e na que dispde sobre a protecdo de dados
pessoais. (Lei no 12.965/2014).

Preliminarmente a vigéncia da Lei, os dados pessoais no “universo” da Internet
nao eram protegidos por nenhuma legislacéo, o que o tornava um espaco propicio ao
abuso e violacdo de direitos. Alguns estudiosos, como Jose Luis Bolzan de Morais e
Elias Jacob de Menezes Neto, ndo acreditavam que esta seria a resolugcdo do
problema, abaixo segue um trecho do artigo dos autores, “SURVEILLANCE E
ESTADO-NACAO: AS INADEQUADAS TENTATIVAS DE CONTROLAR OS FLUXOS
DE DADOS ATRAVES DO MARCO CIVIL DA INTERNET E DA CPI DA
ESPIONAGEM”, uma critica sobre o assunto:

[...] forma reducionista como vem sendo tratada a questao da privacidade,
apenas como sin6nimo de vida particular, ou seja, de intromissdo nas
comunicacgdes privadas armazenadas (vide inciso lll); segundo, os problemas
oriundos da modernidade liquida ndo sao resolvidos a partir de solugdes
dependentes da territorialidade, como é o caso do marco civil. (BOLZAN DE
MORAIS; JACOB DE MENEZES NETO, 2014, p. 13)3

Ademais, Gongalves, pontua que o inciso VII, referindo ao - a,b,c - deve ser
interpretado como “cumulativos e nao alternativos”, assegurando ao maximo a
protecao do usuario. Ja quanto ao inciso X, questiona como sera feita a fiscalizacao
que averiguara as aplicagdes.* (GONCALVES, 2021)

3 MORAIS, Jose Luis; NETO, Elias. SURVEILLANCE E ESTADO-NACAO: AS INADEQUADAS
TENTATIVAS DE CONTROLAR OS FLUXOS DE DADOS ATRAVES DO MARCO CIVIL DA
INTERNET E DA CPI DA ESPIONAGEM, [S. I], p. 13, 2014. Disponivel em:
http://publicadireito.com.br/artigos/?cod=2f7eafl6eceec07f. Acesso em: 4 mar. 2023.

4 GONCALVES, Bruno. O DIREITO A PROTECAO DE DADOS NA ERA DA HIPERCONEXAO: UMA
ANALISE EMPIRICA DOS TERMOS DE USO E DE PRIVACIDADE DOS APLICATIVOS DE
CELULAR. Brasilia, p. 72-74, 2021. Disponivel em:
https://repositorio.uniceub.br/jspui/bitstream/prefix/15811/1/61950031.pdf. Acesso em: 8 mar. 2023.



Continuando com os demais artigos da lei em questéo, o artigo 8° prevé a
possibilidade de derrogacao de clausulas que néo estiver de acordo com o direito a
privacidade:

Art. 8° A garantia do direito a privacidade e a liberdade de expresséo
nas comunicacdes é condi¢cdo para o pleno exercicio do direito de acesso a
internet.

Paragrafo Unico. S&o nulas de pleno direito as clausulas contratuais
gue violem o disposto no caput, tais como aquelas que:

| - impliguem ofensa a inviolabilidade e ao sigilo das comunicagdes
privadas, pela internet; ou

I - em contrato de adesdo, ndo oferecam como alternativa ao
contratante a adocdo do foro brasileiro para solucdo de controvérsias

decorrentes de servicos prestados no Brasil. (Lei n°
12.965/2014)

Para o efeito, a lei refere ainda que o armazenamento e tratamento da
informacdo prestada € tdo ou mais importante do que o consentimento conforme

descrito nos seguintes artigos 10° e 11 °.

Art. 10. A guarda e a disponibilizagdo dos registros de conexédo e de
acesso a aplicag8es de internet de que trata esta Lei, bem como de dados
pessoais e do conteddo de comunicacdes privadas, devem atender a
preservacdo da intimidade, da vida privada, da honra e da imagem das partes
direta ou indiretamente envolvidas.

§ 1° O provedor responsavel pela guarda somente serd obrigado a
disponibilizar os registros mencionados no caput, de forma autbnoma ou
associados a dados pessoais ou a outras informacg6es que possam contribuir
para a identificagdo do usuario ou do terminal, mediante ordem judicial, na
forma do disposto na Secéao IV deste Capitulo, respeitado o disposto no art.
7°.

§ 2° O contetdo das comunicag¢des privadas somente poderd ser
disponibilizado mediante ordem judicial, nas hip6teses e na forma que a lei
estabelecer, respeitado o disposto nos incisos Il e 1l do art. 7°..

§ 3° O disposto no caput ndo impede o acesso aos dados cadastrais
gue informem qualificagdo pessoal, filiacdo e endereco, na forma da lei, pelas
autoridades administrativas que detenham competéncia legal para a sua
requisicao.

§ 4° As medidas e os procedimentos de seguranca e de sigilo devem
ser informados pelo responsavel pela provisao de servigcos de forma clara e
atender a padrbes definidos em regulamento, respeitado seu direito de
confidencialidade quanto a segredos empresariais.

Art. 11. Em qualquer operacédo de coleta, armazenamento, guarda e
tratamento de registros, de dados pessoais ou de comunicacdes por



provedores de conexdo e de aplicagcbes de internet em que pelo menos um
desses atos ocorra em territério nacional, deverdo ser obrigatoriamente
respeitados a legislacao brasileira e os direitos a privacidade, a protecéao dos
dados pessoais e ao sigilo das comunicac¢des privadas e dos registros.

§ 1° O disposto no caput aplica-se aos dados coletados em territorio
nacional e ao conteddo das comunicacdes, desde que pelo menos um dos
terminais esteja localizado no Brasil.

§ 2° O disposto no caput aplica-se mesmo que as atividades sejam
realizadas por pessoa juridica sediada no exterior, desde que oferte servico
ao publico brasileiro ou pelo menos uma integrante do mesmo grupo
econdmico possua estabelecimento no Brasil.

§ 3° Os provedores de conexdo e de aplicagBes de internet deveréo
prestar, na forma da regulamentacdo, informacfes que permitam a
verificagdo quanto ao cumprimento da legislagéo brasileira referente a coleta,
a guarda, ao armazenamento ou ao tratamento de dados, bem como quanto
ao respeito a privacidade e ao sigilo de comunicagoes.

§ 4° Decreto regulamentard o procedimento para apuracdo de
infracdes ao disposto neste artigo.

Segundo Gongalves (2021, p.102), “N&@o ha seguranca formalmente protegida,

mas praticamente (...)seguranca juridica sem procedimento de seguranga”.®

De maneira geral, a lei 12.965/14, foi um avanco significativo na legislagéo
brasileira, no que se refere ao entendimento do uso e disciplina da internet com
importantes pontos norteadores: a livre expressdo do pensamento de acordo com a
constituicdo Federal com a protecdo da privacidade os dados pessoais e a
responsabilizacdo dos fatores causais. O Ponto Civil da internet preserva e garante a
neutralidade da rede com medidas tecnoldgicos, seguindo padrdes internacionais®
(RODRIGUES, 2021, p. 112).

5 GONCALVES, Bruno. O DIREITO A PROTECAO DE DADOS NA ERA DA HIPERCONEXAO: UMA
ANALISE EMPIRICA DOS TERMOS DE USO E DE PRIVACIDADE DOS APLICATIVOS DE
CELULAR. Brasilia, p. 102, 2021. Disponivel em:
https://repositorio.uniceub.br/jspui/bitstream/prefix/15811/1/61950031.pdf. Acesso em: 8 mar. 2023.

® RODRIGUES, Laura Secfén. Linha do tempo da lei Geral de Protecdo de Dados

(LGPD), 2021. Disponivel em: <https://laurasecfem.jusbrasil.com.br/artigos/1149830826/linha-do-
tempo-da-lei-geralde-protecao-de-dados
Igpd#:~:text=%2D%2010%20de%20junh0%20de%202020,1%C2%BA%20de%20ag
0st0%20de%202021.&text=%2D%2029%20de%20junh0%20de%202020,959%20po
r%20mais%2060%20dias>. Acesso em 08 mar. 2023.



Em resumo, ao contrario de opressdo e puni¢do, criar um marco de direitos e
liberdades civis, que traduza os principios basicos da Constituicdo Federal para o

“territorio” da internet.

1.2 O nascimento da LGPD

Ulteriormente a experiéncia com o Marco Civil da internet que jA mencionava
na Lei alguns direitos a privacidade e protecdo de dados, ainda era considerado uma
grande incerteza, ha lacunas na legislacéo. A falta de legislacéo especifica, bem como
a preocupacdo apos Facebook e Google possuir seus nomes associados a
escandalos de venda de dados pessoais, era o cenario anterior a LGPD, analisa Silva
(2008):

[...] o Brasil encontra-se em situagdo delicada, principalmente apés os
escandalos de espionagem norte-americana — caso Snowden — quando foi
possivel constatar que o pais esta despreparado para lidar com possiveis
violacdes de dados pessoais, mesmo que a jurisprudéncia ja tenha se
posicionado acerca de casos sobre dados pessoais e algumas leis ja tenham
articulado sobre o assunto, as decisdes ainda sao contraditorias e as leis

abordam o tema de forma superficial ou especifica para apenas um setor,
deixando todos os outros casos desprotegidos. Silva, 2008.7

Diante disso, a criacdo de uma legislacdo esparsa nao foi suficiente para
proteger efetivamente os dados pessoais e, em busca de uma lei que atenda aos
parametros da legislacéo europeia, a Gerneral Data Protection Regulation (GDPR).

Logo, apds diversos tramites legislativos, surge a lei 13.709/18 Lei Geral de
Protecdo de Dados (LGPD), sancionada com vetos pelo entdo presidente Michel
Temer em 14 de agosto de 2018. E importante salientar dizendo sobre o que se trata
a Lei Geral de Protecdo de Dados (LGPD), a qual seréa a base da discussao do tema
em questdo. A priori € uma Lei brasileira que estabelece regras sobre coleta,
armazenamento, tratamento e compartilhamento de dados pessoais, com 0 objetivo

de proteger a privacidade e garantir o direito a autodeterminacao informativa das

pessoas.

" SILVA, M. A. C. et al. Cultura Inovativa e Formacao de Ambiente Inovador. XVII

SEMEAD Seminarios em Administracédo, ISSN 2177-3866. Sdo Paulo: out. 2014.



A norma entrou em vigor em setembro de 2020 e se aplica a qualquer pessoa,
empresa ou organizacado que realize o tratamento de dados pessoais no Brasil,
independentemente do meio em que ocorra. Ademais, A Lei prevé penalidades para
empresas que ndo cumprirem as suas disposi¢des, incluindo multas que podem
chegar a 2% do faturamento da empresa, limitado a R$ 50 milhées por infracéo.
Assim, como disposto no artigo 52, 1l da Lei:

Art. 52. Os agentes de tratamento de dados, em razéo das infra¢des
cometidas as normas previstas nesta Lei, ficam sujeitos as seguintes sangées
administrativas aplicaveis pela autoridade nacional:

Il - multa simples, de até 2% (dois por cento) do faturamento da pessoa
juridica de direito privado, grupo ou conglomerado no Brasil no seu ultimo
exercicio, excluidos os tributos, limitada, no total, a R$ 50.000.000,00
(cinquenta milhdes de reais) por infragao;

O artigo 2° da Lei Geral de Protecdo de Dados Pessoais (LGPD) estabelece os
principios que devem ser seguidos pelas empresas e organiza¢des no tratamento de
dados pessoais. Esses principios tém como objetivo garantir a protecao da

privacidade e dos direitos fundamentais dos titulares de dados pessoais.

Art. 2° A disciplina da protecdo de dados pessoais tem como
fundamentos:

| - 0 respeito a privacidade;
Il - a autodeterminacéo informativa;

lll - a liberdade de expresséo, de informacéo, de comunicacdo e de
opiniéo;

IV - a inviolabilidade da intimidade, da honra e da imagem;
V - o desenvolvimento econémico e tecnoldgico e a inovacao;
VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VII - os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais.

O primeiro principio estabelecido pelo artigo 2° é o da finalidade, que determina
que os dados pessoais devem ser coletados e utilizados apenas para fins legitimos,

especificos e informados ao titular dos dados. Isso significa que as empresas e



organizagfes sO podem coletar e utilizar os dados pessoais dos individuos com sua

autorizacdo prévia e para fins especificos e transparentes.

O segundo principio é o da adequacéo, que estabelece que os dados pessoais
devem ser adequados, relevantes e limitados ao necessario para o cumprimento das
finalidades para as quais foram coletados. Isso significa que as empresas e
organizacdes s6 podem coletar os dados pessoais necessarios para a finalidade
especifica para a qual foram coletados, e ndo podem utilizar ou armazenar esses

dados para outros fins sem a autorizac¢ao do titular dos dados.

O terceiro principio € o da necessidade, que determina que os dados pessoais
s6 podem ser tratados na medida do necessario para o cumprimento das finalidades
para as quais foram coletados. Isso significa que as empresas e organizagdes devem
garantir que apenas os dados necessarios para a finalidade especifica sejam

coletados e utilizados.8

O quarto principio € o do livre acesso, que garante que o titular dos dados tenha
o direito de acessar seus dados pessoais e de obter informacdes claras e

transparentes sobre como eles estdo sendo tratados.

Por fim, o quinto principio é o da seguranca, que estabelece a necessidade de
medidas técnicas e organizacionais adequadas para proteger os dados pessoais
contra acessos nao autorizados, perda, destruicao, alteracdo ou qualquer outra forma

de tratamento inadequado.

Esses principios tém relagéo direta com os direitos fundamentais, uma vez que
visam garantir a protecéo da privacidade, da intimidade e da dignidade dos individuos.
Ao estabelecer regras claras e objetivas para o tratamento de dados pessoais, a LGPD
busca assegurar que esses direitos sejam respeitados pelas empresas e

organizacdes que coletam e utilizam esses dados.®

8 STAIR, Ralph; REYNOLDS, George WP. Principios de sistema de informagao: uma abordagem
gerencial. Traducéo Flavio Soares Correa. Sao Paulo: Cengage Learning, 2009.

9 SIQUEIRA JR., Paulo Hamilton. Teoria do direito. Sdo Paulo: Saraiva, 2009.



2. MARKETING DIGITAL E ALGPD

2.1 No ambito das agéncias de Marketing Digital

Diante da determinacado da protecdo de dados em territério brasileiro, todos os
setores que processam dados foram obrigados a levar em consideracdo novas

normas da lei.

Em particular, este capitulo abordard a necessidade de avaliar as estratégias
de mercadologia com o advento da lei geral de protecdo de dados pessoais, com 0

objetivo de adequa-las e respeitar os direitos individuais.

Assim sendo, importa realgar a importancia de analisar a forma como o
marketing digital evoluiu e como se tornou inerente a sua relacdo com a protecao de
dados pessoais, de forma a perceber o que necessita de ser reformulado para o efeito.

Para tanto, deve-se ressaltar que o Marketing estd agregando cada vez mais
espaco no mercado e na era digital, principalmente, sendo essencial e indiscutivel na
sociedade atua. Deste modo, abandonando sua caracteristica massiva, e se tornando
conhecido como Marketing 4.0.1°(AMBLER, 2004)

Portanto, diante da era informacional, os dados sdo considerados ativos
preciosos e podem ser entendidos como commodities. Com a crescente digitalizacao
de empresas e servicos, cada vez mais dados estdo sendo coletados e armazenados,
e esses dados podem ser utilizados para gerar insights valiosos sobre o
comportamento do consumidor, tendéncias de mercado e outros aspectos relevantes
para a tomada de decisdo!! (BIONI, 2020).

No mercado digital as estratégias sédo direcionadas para atingir publicos
especificos, consequentemente a coleta de dados chama a atencdo dos
“marqueteiros”, tornando a “violagao” algo interessante e mais facil para que eles

atinjam o resultado almejado. O que é um sério problema para o controle destes

10 AMBLER, T. The new dominant logic of Marketing: views of the elephant.
London: Centre for Marketing of London Business School, 2004. Working Paper, n.
04-903.

11 BIONI, Bruno Ricardo. Protecao de dados pessoais: a fungéo e os limites do
consentimento. 22 edi¢do — Rio de Janeiro: Forense, 2020. BRAITHWAITE, J. The
essence of responsive regulation. UBC Law Review, 44, 2011. pp.475-520.



dados, sendo um ramo rotulado como "violador" da protecdo de dados pessoais.

Empresas especializadas em coleta, andlise e venda de dados séo cada vez
mais comuns, e a demanda por dados esta em constante crescimento. Por isso, 0s
dados séo frequentemente comparados a commodities, como petroleo ou minério de
ferro, que também sdo ativos valiosos que podem ser comprados, vendidos e
negociados no mercado.

Seguindo este aspecto é de suma importancia debater com maior atencao
como esta sendo regulamentado a aplicacéo e fiscalizacdo da LGPD no pais, pois a
partir do momento em que nao se tem o controle destes “ativos” a situagao se torna
mais preocupante ndo somente em contexto nacional, mas também
internacionalmente.

Nessa perspectiva, pode-se dizer que os bancos de dados deixaram de ser
apenas um banco de informacdes, para se tornar uma ferramenta indispenséavel para
0S responsaveis tomarem suas proprias decisdes de forma personalizada, destacando
se para as propagandas online.

Além disso, um fato a se observar € o denominado “vigilancia imperativa dos
dados” direcionado a afetar diretamente o consumidor, analisando todos os seus
passos no ambito digital, seus interesses, ambicdes, desejos e até mesmo emocgdes.
Deste modo, o consumidor recebeu o curioso adjetivo de transparente ou em outras
palavras, consumidor de vidro.'? (LACE, 2005)

Claramente, o titular dos dados ndo tem entendimento do que |Ihe custa para
gue seus dados sejam compartilhados e aplicados pelas organizacdes conforme retro
mencionado, em muitos casos o consumidor nem tem conhecimento de um direito que
protege seus dados.'® (PINHEIRO, 2021).

Exemplificando, quando o usuario acredita que determinada propaganda de um
Curso pode ajuda-lo a resolver o seu problema, ele compartilha seus dados em um
formuléario para saber mais informacdes sobre 0 mesmo e ainda nestas propagandas
sao utilizados gatilhos, como por exemplo “se cadastre em nossa lista de espera para
0 curso e ganhe um Ebook, sem pensar em qual efeito isso pode causar. Focando

nos beneficios imediatos, o ser humano ndo mede as consequéncias de tal atitude.

12| ACE, Susanne. The glass consumer: life in a surveillance society. Bristol: Policy
Press, 2005.

13 PINHEIRO, Patricia Peck. Protecdo de Dados Pessoais: comentarios a lei n.
13.709/2018 (LGPD). Sao Paulo: Saraiva, 2018.



N&o € incomum que os controladores de dados exibam em suas paginas de
captura ou web sites tdo somente a caixa de selecdo check do option, sem explicar
claramente os termos da assinatura do titular. Eventualmente, esses termos sao
apresentados de forma clara, mas o préprio proprietario ndo as notam e ele
simplesmente concorda com o referido texto, porque sabe que, se ndo concordar, sera
impossibilitado de continuar consultando a pagina em questdo ou obter o bem que
deseja.

Destarte, significa que ndo ha uma escolha veridica, pode -se dizer, do titular
no que tange ao compartilhar seus dados pessoais, de certo modo que nao é dotado
de autonomia para decidir quanto ao tratamento deles e no contexto de uma
sociedade revestida de informacéo voltada para o avanco da economia digital é
impossivel ndo compartilhar dados.'*

Percebe-se, que as estratégias de marketing sem dados pessoais séo
praticamente nulas, j& que dependem dessas informacgfes para alcancar seu publico-
alvo, o que Ihe faz grande violadora da lei, pois nem sempre tais dados sao obtidos

de maneira adequada.

2.2 Casos de uso indevido de dados e ANDP

Segundo uma pesquisa do Massachusetts Institute of Technology (“MIT”)
publicada no Journal of Data and Information Quality da ACM (Association for
Computing Machinery)talude que vazamentos de dados tiveram o aumento de 493%
no Brasil, ressaltando que mais de 205 milhdes de dados de brasileiros vazaram de

forma criminosa em 2019.

Adicionalmente, no ambito internacional que se torna preocupante para o pais

também sdo renomadas empresas que tiveram seus dados vazados, algumas destas

14 SANTOS, TATIANE. et al. O DESENVOLVIMENTO DO MARKETING: UMA PERSPECTIVA
HISTORICA. Revista de Gestdo USP, S&o Paulo, v. 16, n. 1, p. 89-102.

15 NETO, Nelson; MADNICK, Stuart; DE PAULA, Anchises; BORGES, Natasha. Developing a
Global Data Breach Database and the Challenges Encountered, [S. |], p. 1, 16 mar. 2021.
Disponivel em: https://dl.acm.org/doi/abs/10.1145/3439873. Acesso em: 23 mar. 2023.



sao: Netflix, Facebook, Uber e Netshoes, somando somente estas companhias sé&o
mais de multiplos milhdes de dados vazados.'® (ALEXANDRE,2021)

Com o objetivo de melhorar e proporcionar ainda mais a seguranca dos
dados e a assertiva a responsabilizacao, o texto legal instituiu a figura de um terceiro
denominado de encarregado de dados, que é indicado pelo operador e controlador
com o fim de manter o contato com a Autoridade Nacional de Protecao de Dados
(ANPD).

A Autoridade Nacional de Protecdo de Dados (ANDP) € uma autarquia
especial vinculada a Presidéncia da Republica, criada pela Lei n°® 13.853/2019, esta
tem como principal atribuicdo zelar pela protecado dos dados pessoais, fiscalizar e
aplicar sancdes em caso de infracdes a LGPD, além de promover a¢des educativas

e orientativas sobre o tema.

Acentue que a ANPD, em um primeiro momento nao visa aplicar sancdes, mas
sim auxiliar as organiza¢gfes a construirem um sistema de compliance, construindo
desta forma uma comunidade informada e consciente /(PIMENTA, LEORATI, 2021).

Por fim, é evidente a relevancia das figuras do controlador e operador de dados.
Antes ao tempo da Lei entrar em vigor, tais conceitos ndo existiam, portanto caso
ocorresse algum incidente como vazamentos, ndao haviam figuras distintas e
responsabilizacfes claras para 0s responsaveis, apenas um processo civil, por vezes
desalinhado e inconclusivo para o titular de dados. J4 com a figura de quem trata os
dados, as responsabilizacdes se tornaram muito mais objetivas e assertivas. Assim

disposto cada definicao das figuras trazidas pela LGPD em seu art. 5°, VI e VII:

16 ALEXANDRE, Luana. Empresas que ja tiveram vazamento de dados pessoais Saiba quais
foram as multinacionais que sofreram com vazamento de dados pessoais de seus clientes., [S.
L], p. 1, 11 jan. 2022. Disponivel em:
https://advluanaalexandre.jusbrasil.com.br/artigos/1481020484/empresas-que-ja-tiveram-vazamento-
de-dados-pessoais. Acesso em: 13 mar. 2023.

17 PIMENTA, Guilherme. LEORATTI, Alexandre. Foco inicial seréa criar cultura de dados, diz
presidente da ANPD. Revista Jota, 26 jan. 2021. Disponivel em: . Acesso em: 01 abr. 2022



VI - controlador: pessoa natural ou juridica, de direito publico ou privado, a
guem competem as decisfes referentes ao tratamento de dados pessoais;

VII - operador: pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador;

Diante do exposto, é importante discutir os impactos e as necessidades de
adaptacdo que o mercado de marketing digital deve observar ao apresentar as
exigéncias impostas pela LGPD em nivel nacional. Nado obstante, considerando
também se a fiscalizacdo pela ANPD é o suficiente para cumprir com 0s requisitos da

presente Lei.

2.3. Da necessidade da readequacéo das estratégias

Como ja introduzido neste trabalho, a ligac&o entre dados pessoais e Marketing
Digital € obvia, sobretudo com o surgimento de tecnologias mais personalizadas que

visam satisfazer as necessidades dos consumidores com confianca.

E extremamente importante entender como funcionam as estruturas de
Marketing Digital e quem s&o os representantes envolvidos nomeando controladores
e operadores.

Assim, uma piramide de marketing comega com um anunciante que anuncia
um produto ou produto informativo por meio de terceiros. Usualmente sdo plataformas
como Google Ads ou Facebook Ads, conhecidas como Ad Networks.'®
(CASTELLUCIA, 2012).

Essas duas figuras geralmente exigem um operador, ou seja, alguém que
monta campanhas publicitarias direcionadas a um publico especifico. S&o agéncias
de marketing ou prestadores de servigos individuais conhecidos nacionalmente como
gestores de trafego custeado (publishers) (CASTTELUCIA, 2012).

Face a crescente alteracdo dos conteudos das péaginas de sites e e-
commerces, bem como da possibilidade do internauta poder personalizar a sua

interacdo online, seria possivel, neste sentido, a automatizagdo dos contetdos seria

18 CASTELLUCCIA, Claude. Behavioural Tracking on the Internet: A Technical Perspective. Em:
GUTWIRTH, S. LEENES, R. DE HERT, P. POULLET, Y. (eds). European Data Protection: In Good
Health? Dordrecht: Springer, 2012.Disponivel em: . Acesso em: 05 mai. 2022.



um opc¢ao para evitar renegociacdo com veiculos de Marketing

Para corrigir este problema bem como otimizacdo de conteudo. Entdo foi
desenvolvido uma ferramenta que segmentam as entregas para 0s usuarios. Algumas
dos quais séo cookies e tags.

Desta forma, a forma de entregar o contetdo personalizado para cada usuario
€ por meio das tecnologias supramencionadas, os cookies. Por exemplo, sdo
responsaveis por armazenar os dados de navegacdo do usuario, que por sua vez
determinam o interesse em um produto ou servico especifico e assim conseguem
oferecer ofertas personalizadas a ele, os famosos anuncios ou propagandas online.

A narrativa principal ndo € demonstrar defeitos na aplicacdo do Marketing
Digital, 0 que se pretende enfatizar com este estudo é a necessidade de adequacéao
de uma vertente moderna e benéfica para a sociedade informacional. Porém que
precisa de regulamentacéo e orientagdo para atuar na linha da diretriz legal. A Lei ndo
traz um discurso de medo, mas sim uma educacdo de como as organizacdes devem
proceder com o tratamento de dados pessoais.

O presente artigo tem como finalidade destacar que ao adequar as
organizacfes a protecdo de dados pessoais terd a fomentacdo da economia e o
crescimento da confianca dos consumidores. De 100% das empresas que possuem
uma gestdo de dados adequada, 73% conquistam mais investidores e 74% alcancam
a confianca da populagdo. A construcdo da protecdo, como alguns pensam, nao é
unilateral, é sentida por todos e, principalmente, construida por todos.® (RAMOS,
2021).

Deste modo, apés identificar as diversas estratégias de marketing e sua
aplicacao, vale ressaltar os cuidados quanto a coleta de dados pessoais, pois 0 mero
equivoco na escolha da base de tratamento pode originar em transgresséao legal. Em
concordancia, é de suma importancia a atengdo em explicitar os maximo para o titular
gual a finalidade do tratamento, ao passo de evitar processos judiciais ou sansdes

administrativas aplicadas pela ANPD.

19 RAMOS, Pedro Henrique Soares Melo. A regulacao de protecdo de dados e seu impacto para a
publicidade online: um guia para a LGPD. Disponivel em: . Acesso em 19 mar. 2023.



Complementarmente, é extremamente relevante estabelecer contato acessivel
com os titulares, seja por meio de e-mail do encarregado de dado ou por outro canal
mais rapido e eficiente. Assim como supracitado, o caminho da adequacéo ainda
passa por muitas atualizacdes, mas pequenos cuidados podem ser Otimos

mecanismos para evitar sansoes legais.

CONCLUSAO

Com a entrada da sociedade na era da informacdo os dados pessoais
passaram a ser aplicados em grande escala. Conduz a violacdo dos direitos e
garantias fundamentais do titular dos dados pessoais e centra-se na obtencao apenas
dos produtos ou servigos que Ihe sdo oferecidos em troca dos dados pessoais, pelo

gue a sua privacidade é por ele comprometida.

Diante desse cenério, além de legislacdes como o Marco Civil da internet
emergir legislacdes especificas para a protecédo de dados pessoais, a GDPR (General

Data Protection Regulation) na Europa e a LGPD no ordenamento juridico nacional.

Nesse sentido, 0 mercado de Marketing Digital, que antes praticava politicas
estratégicas individualizadas e segmentadas, passa a criar diretrizes baseadas em

dados pessoais e se adequar as leis em que operam tais estratégias.

Consequentemente, todas as estratégias devem ser reorientadas para colocar
o titular dos dados no centro da protecdo e conscientizar as organizacdes sobre a
importadncia dessa protecdo, edificando assim a harmonia entre 0 progresso

tecnoldgico e a garantia de direitos e garantias.

Como resultado, este estudo propde algumas medidas para o cumprimento da
LGPD por empresas de marketing digital que orientam o uso de marcos legais e

facilitam a comunicagédo com os titulares dos dados.

Também explica a importancia de controlar os cookies. Essas séo as duas
taticas mais colocadas para colocar um banco de dados em funcionamento. Isso pode

estar em conflito direto com as diretrizes da LGPD.

Dessa forma, fica clara a necessidade de redefinir as estratégias de marketing

digital de acordo com o0s novos principios introduzidos pela LGPD, respeitando as



liberdades e garantias individuais do titular e erigindo organizagdes conscientes e
comprometidas com a construgdo de uma cultura de protecédo de dados, para atingir
o verdadeiro objetivo do texto € legal, exceto a cultura punitiva e trabalhar para que a
ao longo do tempo seja mantida a integracdo da protecdo de dados como de

importancia primordial e mantendo sua preservacao.
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