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RESUMO

Este trabalho apresenta uma extensdo web que visa aprimorar a experiéncia de pesquisa dos
usudrios, fornecendo suporte para aqueles que enfrentam dificuldades na obtengao de resultados
precisos e relevantes. Através do uso de técnicas avancadas de Google Hacking, a ferramenta
permite explorar de forma mais eficiente as capacidades do mecanismo de busca. Com uma
interface interativa e filtros de pesquisa, os usudrios t€m acesso rapido e facil aos parametros
desejados, eliminando a necessidade de memorizar comandos especificos. A extensao também
permite avaliar seu desempenho e eficdcia, identificar padrdes de pesquisa e obter feedback dos
usudrios para melhorias futuras. Respeitando os termos de servigo e politicas do Google, bem
como a privacidade dos usuarios, a extensdo realiza consultas de pesquisa de forma ética e
responsavel. Em resumo, esta monografia propde uma solugdo inovadora para quem busca uma
nova experiéncia na pesquisa web.

Palavras-chave: Mecanismo de Pesquisa, pesquisa, extensdo, técnicas, Google Hacking.



ABSTRACT

This paper introduces a web extension aimed at enhancing users' search experience by
providing support to those who encounter difficulties in obtaining precise and relevant results.
Through the utilization of advanced Google Hacking techniques, the tool enables more efficient
exploration of the search engine's capabilities. With an interactive interface and search filters,
users have quick and easy access to desired parameters, eliminating the need to memorize
specific commands. The extension also allows for evaluating its performance and effectiveness,
identifying search patterns, and obtaining user feedback for future improvements. Respecting
Google's terms of service, policies, and user privacy, the extension conducts search queries
ethically and responsibly. In summary, this thesis proposes an innovative solution for those
seeking a new web search experience.

Keywords: Search Engine, searches, extension, techniques, Google Hacking.
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1 INTRODUCAO

Os mecanismos de pesquisa sdo sistemas online projetados para localizar informagdes
na internet buscando ajudar o usudrio a encontrar contetdo relevante em uma vasta quantidade
de paginas web. No entanto, apesar dos avangos nas interfaces e algoritmos dos mecanismos de
busca, muitos usuarios ainda encontram dificuldades ao realizar pesquisas sobre assuntos

especificos.

Segundo Dan Russel (2012), a maioria dos usuarios nao aproveita todo o potencial oferecido
pela plataforma. Essa constatacdo sugere que, mesmo com recursos modernos destinados a
facilitar a experiéncia de busca, muitos usudrios enfrentam desafios ao encontrar informagdes

relevantes e solucionar problemas.

Sobre a experiéncia do usuario em buscas web podemos afirmar que:

E que a maioria dos usuarios nao utiliza técnicas basicas de pesquisa, como o uso do comando
Ctrl+F para localizar palavras-chave. Surpreendentemente, cerca de 90% dos usudrios

desconhecem essa funcionalidade.(Russel, 2012).

Diante desse cenario, esta monografia propde o desenvolvimento e a aplicacao de uma extensao
web que utiliza técnicas de Google Hacking, com o objetivo melhorar a performance de
pesquisa do usuario. A extensdo web fornecerd ferramentas adicionais que facilitam a

localizag@o de informagdes relevantes.

Segundo Brett, A.,& Strauchs,M.(2010), O Google Hacking ¢ uma técnica que envolve o uso
de operadores de pesquisa e comandos avangados do Google para identificar informacdes

sensiveis ou expostas publicamente na internet.

Ao utilizar técnicas Google Hacking, essa extensdo desenvolvida permitird que aos usuarios
possam explorar de maneira mais eficiente as capacidades do mecanismo de busca. Essa
abordagem visa preencher as lacunas de conhecimento e oferecer suporte aos usuarios que

enfrentam dificuldades na obten¢ao de resultados relevantes.
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1.1 Objetivo Geral: O objetivo deste trabalho consistiu em desenvolver uma extensao que

proporcione aos usuarios uma interface intuitiva para realizar buscas utilizando palavras-chave.

2.2 Objetivos Especificos:
* Aprofundar o estudo em buscas web.
* Conhecer as dificuldades dos usuarios durante uma pesquisa no Google.
» Facilitar a utilizagdo de técnicas de Google Hacking sem a necessidade de memoriza-las.
* Auxilio de possiveis falhas de seguranga em sites.

» Interface intuitiva e melhora na produtividade do usuario no momento da pesquisa.

2 REFERENCIAL TEORICO

Neste capitulo tedrico aborda os temas das extensdes web, Google Hacking e mecanismos
de pesquisa. As extensdes web sdo ferramentas que ampliam as funcionalidades dos navegadores,
mas também podem apresentar riscos de seguranca. Os mecanismos de pesquisa, como o Google,
desempenham um papel crucial na busca de informacgdes online, exigindo técnicas adequadas de
pesquisa para obter resultados relevantes. O Google Hacking ¢ uma préatica controversa que usa
os mecanismos de pesquisa para encontrar informagdes sensiveis ou vulnerabilidades em sites.
O referencial busca explorar esses temas, compreendendo seu impacto, implicagdes de seguranca

e estratégias para navegacao e pesquisa online eficientes e seguras.

2.1 Extensdes web

De acordo com Robbins (2018), as extensdes web sdo programas desenvolvidos para estender ou
modificar a funcionalidade de um navegador da web. Elas adicionam recursos extras a
experiéncia de navegagao do usudrio, permitindo personaliza¢des, melhorias de produtividade e

integracdes com outros servigos.

Essas ferramentas contribuem para aprimorar as capacidades de interagdo entre o usuario € o

navegador durante o processo de pesquisa.

Uma das vantagens dessas extensdes € melhorar a produtividade do usudrio. Elas podem ajudar
a automatizar tarefas, eliminando a necessidade de lembrar constantemente de realizar
determinadas agdes ou fazer célculos. A ideia € que as extensdes tenham uma interagdo direta

com o usuario, tornando a experiéncia mais conveniente e eficiente.
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Uma extensdo pode oferecer lembretes automaticos de compromissos importantes, permitindo

que o usuario se mantenha organizado sem precisar se esforgar para lembrar de cada evento.

Alguns exemplos de extensao relacionado ao tema de pesquisas filtradas:

Google Search Filters (disponivel para Google Chrome): Essa extensdo permite aos usuarios
adicionar filtros avangados aos resultados de pesquisa do Google. Eles podem selecionar
categorias especificas, como noticias, imagens, videos, mapas, livros € muito mais. Além disso,
¢ possivel aplicar filtros de data, regido geografica e até mesmo personalizar os resultados com
base em palavras-chave.

FilterResults - Search Filter / Block Sites (disponivel para Google Chrome): Essa extensao
permite aos usuarios filtrar e bloquear sites indesejados nos resultados de pesquisa do Google. E
possivel adicionar palavras-chave ¢ URLs para excluir automaticamente esses sites dos

resultados futuros, oferecendo uma experiéncia de pesquisa mais personalizada e precisa.

Dessa forma, as extensdes web fornecem uma camada adicional de funcionalidade aos
navegadores, melhorando a experiéncia do usuario ao oferecer recursos extras, personalizacao e

facilitacdo de tarefas, resultando em uma experiéncia de navegacao mais agradavel e eficaz.

No diagrama fornecido pela Adobe Experience League (2023) na Figura 1, € possivel visualizar
arelacdo entre eventos, condi¢des e agdes no fluxo de processamento das regras de uma extensao
web. Essa representagdo grafica ilustra como esses elementos se conectam e influenciam uns aos

outros no contexto da extensdo.

Ao criar uma extensdo como parte deste trabalho, ¢ importante entender a importancia desse
diagrama para o desenvolvimento e a implementagdo eficazes da extensdo. O diagrama
demonstra como os eventos desencadeiam a execu¢do de agdes especificas com base em
determinadas condicdes. Essa estrutura orienta o fluxo de processamento da extensao, permitindo

que ela responda e interaja com eventos e dados relevantes durante a navegagao do usuario.

Ao implementar a extensdo, ¢ necessario identificar os eventos relevantes que se deseja capturar
ou responder, como o clique em um determinado elemento da pagina ou a submissao de um
formulario. A partir dai, as condi¢des sao definidas para verificar se os critérios especificos foram

atendidos antes de acionar as agdes correspondentes. Essas a¢des podem incluir a modificagdo
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do conteudo da pagina, o envio de solicitagcdes para um servidor, a exibicdo de mensagens ou

qualquer outra interagdo programada.

A relacdo desse diagrama com a criagdo da extensao reside na compreensdo da ldgica por tras do
processamento das regras. Ele fornece um modelo claro para estruturar o cddigo da extensao,
identificando quais eventos devem ser observados, quais condi¢des devem ser verificadas e quais
acoOes devem ser executadas em resposta. Isso ajuda a organizar e manter a extensao de maneira

coerente, facilitando o desenvolvimento, a depuragdo e a expansao futura.

Em suma, o diagrama apresentado pelo Adobe Experience League ilustra a relagdo entre eventos,
condi¢des e acdes no fluxo de processamento das regras de uma extensao web. A compreensao
desse diagrama ¢ fundamental para a criagdo de uma extensdo eficiente, permitindo que os
eventos sejam capturados, as condi¢des sejam avaliadas e as agdes adequadas sejam executadas

em resposta, conforme necessario para a funcionalidade desejada da extensao.

Data Collection Tags Library

#1 #2 "3 M\
Event Condition Action

module.exports = function(settings, trigger) { module.exports = function(settings) { module.exports function(settings) {
trigger(); if (true) { //do something
} return H }
} else {
return f

Rule

Figura 1: Adaptado de Adobe Experience League (2023)

Na figura 1 ¢ mostrado um exemplo do fluxo de regras de uma extensdao web e suas fases:
1. Evento: O primeiro passo consiste na importacdo do médulo de eventos da biblioteca e, em
seguida, na inicializagdo e configuracdo da extensdo. Um exemplo crucial de configuracdo
¢ o arquivo "manifest.json", que € utilizado neste trabalho para definir as propriedades da

extensao.
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2. Condigdo: Apos a importagdo e configuragdo, ocorre o disparo dos eventos, seguido pela
avaliagdo da condicdo estabelecida na regra definida. Neste trabalho, um exemplo de
condig¢do ¢ definido no arquivo "scripts.js", que determina a condi¢ao da regra.

3. Acdo: Em seguida, ¢ realizada uma agao para responder a condi¢do definida. No arquivo
"scripts.js" deste trabalho, ¢ fornecido um exemplo de agdo que corresponde a resposta a

condicdo estabelecida na regra.

O processo se desenvolve em etapas bem definidas, desde a importacdo e configuracdo dos

eventos, passando pela avaliagdao das condigdes até a execugao das a¢des correspondentes.

Essas etapas sdo essenciais para o funcionamento adequado da extensdo. Embora as extensdes
web oferecam recursos adicionais e aprimorem a funcionalidade do navegador, elas também

podem apresentar riscos de seguranga significativos.

Em relacdo a riscos de seguranga com base as extensdes web como:

“podem representar riscos de seguranca se ndo forem projetadas, desenvolvidas e utilizadas adequadamente, alguns
riscos de segurangas como a privacidade, malware e phishing, ataques de injeg¢@o de codigo, acessos ndo autorizados

de dados e ataques de spoofing. Sachenko, A., & Romanov, (2020)”

No estudo "Privacy Analysis of Browser Extensions" realizado por Huang et al. (2020), os autores
examinaram as implicag¢des de privacidade relacionadas as extensdes de navegador. O foco da
pesquisa foi entender as praticas de coleta e compartilhamento de dados realizadas por essas

extensodes, bem como as limitagdes existentes no controle do usudrio sobre essas praticas.

A citacdo abaixo lista algumas extensdes que sdo conhecidas por terem limitagdes no controle do
usuario sobre a coleta e compartilhamento de dados, impactando a privacidade:

* "Hola VPN" - Esta extensdo ¢ usada para contornar restri¢des geograficas, mas também foi
criticada por coletar e compartilhar dados de seus usudrios sem consentimento adequado
(Khan, 2015).

o "Web of Trust" (WOT) - Embora seja projetada para fornecer informagdes sobre a reputagao
de sites, o WOT foi acusado de vender dados de navegacao de seus usudrios para terceiros
sem o devido consentimento (Lomas, 2016).

*  "AddThis" - Essa extensdo de compartilhamento de contetudo social tem sido criticada por
coletar informagdes sobre os habitos de navegagdo dos usudrios e compartilhd-las com

terceiros sem transparéncia suficiente (Kellogg, 2014).
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E importante lembrar que a natureza das extensdes pode mudar ao longo do tempo, e as praticas
de privacidade podem ser atualizadas ou corrigidas pelos desenvolvedores. Portanto, ¢ sempre
recomendado verificar a politica de privacidade e os termos de uso atualizados de qualquer
extensao que vocé esteja considerando instalar para garantir a prote¢ao adequada da privacidade

dos seus dados.

2.2 Google Hacking

A ferramenta de pesquisa do Google ¢ amplamente utilizada pelos usuarios como um

sistema de busca na internet.

“O conceito de Google Hacking refere-se ao uso de técnicas avangadas de pesquisa no mecanismo de busca do
Google para encontrar informacdes especificas na internet. Essas técnicas exploram recursos avangados de pesquisa,
como operadores de pesquisa, combinacdes de palavras-chave e filtros para obter resultados mais precisos e

direcionados. Simpson,J. (2017)”

Esse motor de busca esconde funcionalidades que pode trazer essas informagdes mais detalhadas
e filtradas. Nesse contexto, surge o conceito de Google Hacking, também conhecido como
Google Dorking. Essa pratica envolve a habilidade de criar consultas avangadas nos mecanismos
de pesquisa, como o Google, a fim de filtrar e encontrar informagdes relacionadas a seguranca
de computadores. E como uma "arte" de elaborar consultas complexas que permitem obter

resultados de pesquisa mais direcionados e relevantes para questoes de seguranga cibernética.

Essa técnica permite explorar os recursos de pesquisa do Google de maneira sofisticada,
buscando descobrir vulnerabilidades ou informagdes sensiveis que possam ser exploradas por
pessoas mal-intencionadas ou utilizadas para protecdo e seguranga de sistemas de computador.
Por meio dessa técnica, € possivel realizar pesquisas mais especificas e descobrir informagoes

que nao seriam facilmente encontradas por meio de pesquisas convencionais.

Ao criar consultas avangadas, € possivel filtrar grandes quantidades de resultados de pesquisa e
encontrar informacdes valiosas relacionadas a seguranca do computador. Embora o termo Google
Hacking possa ter uma conotagdo negativa, ¢ importante destacar que essa pratica pode ser usada
tanto para fins maliciosos quanto para fins legitimos, como testes de seguranga e protecao de

sistemas.
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A aplicabilidade dessa ferramenta:

“refere-se a utilizacdo das técnicas de busca avangada do Google para fins especificos, como seguranga, pesquisa de
informagoes sensiveis e identificagdo de vulnerabilidades. Essas técnicas podem ser aplicadas de forma ética por
profissionais de seguranca da informacao, pesquisadores e administradores de sistemas para aprimorar a protecao

de dados e identificar possiveis brechas de seguranga. Smith, A.(2019)”

A utilizag@o conceito ajuda a aprimorar a eficiéncia das buscas no Google, permitindo encontrar
informacdes de maneira mais precisa e direcionada. Essas técnicas exploram recursos avangados
dos mecanismos de busca, como operadores de pesquisa e filtros, com o intuito de obter
resultados mais relevantes. O objetivo € otimizar a utilidade e eficacia das buscas em meio a

vasta quantidade de informagdes disponiveis na internet.

Segundo Kumar, N., Agarwal, S., Kumar, S., & Gupta, S. (2021), a utilizagdo de técnicas
avancadas de pesquisa na internet apresenta um leque de possibilidades e aplicagdes no que diz
respeito a obtengdo de informagdes especificas e a identificagdo de vulnerabilidades de

seguranga.
Para Raggi, (2021) aborda alguns comandos utilizado neste trabalho, alguns como:

* site:example.com - Retorna resultados apenas do site ou dominio especifico
"example.com".

* intitle:keyword - Mostra paginas que possuem a palavra-chave no titulo.

* inurl:keyword - Exibe paginas com a palavra-chave no URL.

» filetype:extension - Localiza arquivos com a extensao especificada, como filetype:pdf ou
filetype:docx.

* ext:extension - Semelhante ao "filetype:", pesquisa por arquivos com a extensao desejada,
por exemplo, ext:pdf ou ext:docx.

+ intext:keyword - Encontra paginas que contenham a palavra-chave no contetido do texto.

» cache:example.com - Mostra a versdo em cache da pagina do site "example.com".

+ info:example.com - Fornece informagdes sobre o site "example.com", incluindo detalhes

do dominio, informagdes de contato etc.

O uso de técnicas de Google Hacking apresenta vantagens como a descoberta de informagoes

ocultas, a identificagdo de vulnerabilidades e o monitoramento da presenga online.
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E fundamental levar em conta as desvantagens associadas a essas técnicas, como 0s riscos
potenciais a privacidade, o possivel uso indevido das informagdes e as limitagdes inerentes a
pesquisa. E crucial aplicar essas técnicas de forma ética, legal e responsavel, visando fortalecer
a seguranca cibernética, proteger informagdes sensiveis € promover a conscientizacdo sobre a

importancia da privacidade online.

Ao utilizar recursos avangados de busca, ¢ importante reconhecer que existem limitagdes no que
pode ser encontrado e que nem todas as informagdes estdo acessiveis publicamente. Além disso,
¢ essencial respeitar as leis e regulamentos vigentes ao realizar pesquisas e evitar invadir a

privacidade de terceiros.

Ha também riscos de privacidade associados ao Google Hacking e a outras técnicas de pesquisa
avangada. A coleta e a analise de dados sensiveis podem expor informagdes confidenciais e
comprometer a privacidade dos individuos ou das organizagdes. Portanto, ¢ fundamental exercer

cuidado ao lidar com essas informacdes e seguir praticas de seguranga adequadas.

Em resumo, ao empregar técnicas avangadas de busca, ¢ essencial estar ciente das limitacdes da
pesquisa, agir de acordo com principios €ticos, legais e responsaveis, além de considerar os riscos
a privacidade. Dessa forma, podemos aproveitar os beneficios dessas técnicas para fortalecer a

seguranga e proteger a privacidade online.
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3 PROCEDIMENTOS METODOLOGICOS
3.1 Pesquisa por concatenacio

Essa ¢ a etapa fundamental no desenvolvimento da funcionalidade de pesquisa da extensdo

baseada em filtros selecionados pelo usuario.

A busca para cada filtro envolveu a criagao de uma base de dados ou conjunto de regras que
mapearam os filtros selecionados pelos usuarios para as consultas de pesquisa correspondentes.
Foram compiladas listas de operadores pré-definidas para cada filtro, permitindo a

concatenagao dos termos inseridos pelo usuario.

Quando o usuario seleciona um filtro e digita o termo desejado, a extensao utiliza a busca do
usuario para gerar a consulta de pesquisa completa. Por exemplo, se o usuario selecionar o
filtro "Encontrar sites especificos" e digitar o termo "exemplo", a extensdo concatenara
juntamente com os operadores de pesquisa relevantes, gerando uma consulta completa como

"inurl: exemplo" ou "site: exemplo".

Na figura 2 ¢ demonstrado o layout da extensdo, essa interface ¢ para garantir a usabilidade do

usuario.

Figura 2 — Tela Principal da extensdo

Google Advanced Search

Fonte: Autoria Propria

ApOs a concatenacao, a extensao abrird uma nova aba do navegador com a consulta de pesquisa

pronta para ser executada no Google. Dessa forma, o usuério pode realizar a busca de forma
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mais conveniente, sem precisar memorizar os operadores ou as consultas especificas para cada

filtro.

Essa abordagem de coleta de dados por meio de concatenagdo permite que a extensio seja
flexivel e adaptavel as preferéncias e necessidades do usudrio, fornecendo uma experiéncia de

busca personalizada e eficiente.

3.2 Tecnologias utilizadas

Ao desenvolver uma extensdo que integra técnicas de Google Hacking, foram utilizadas trés

tecnologias principais: HTML, CSS e Javascript.

Segundo o site Mozilla Developer Network (2021),” HTML, sigla para HyperText Markup
Language, ¢ a linguagem de marcacdo padrao utilizada para estruturar e exibir conteudo na
World Wide Web. E uma linguagem baseada em fags, onde elementos especificos sdo inseridos
no codigo para indicar a estrutura e o formato do conteido, como cabecalhos, paragrafos,

imagens, /inks, tabelas e muito mais.”

De acordo com o site Mozilla Developer Network (2021),” CSS, sigla para Cascading Style
Sheets, ¢ uma linguagem de estilo utilizada para definir a aparéncia e o /ayout de elementos
HTML em uma pagina web. Com o CSS, € possivel controlar cores, fontes, espagamentos,

posicionamento de elementos e outros aspectos visuais de um documento HTML.”

O CSS funciona em conjunto com o0 HTML, onde as regras de estilo sdo definidas em um
arquivo separado ou incorporadas diretamente nas tags HTML.

Conforme mencionado também no site Mozilla Developer Network (2021),” Javascript ¢ uma
linguagem de programacdo amplamente utilizada para criar e controlar o comportamento
dindmico de elementos em paginas web. Ele € uma linguagem de programacao interpretada, ou

seja, € executada diretamente no navegador do cliente, sem a necessidade de compilagdo.”

A funcdo do Javascript € manipular elementos, criar animagoes e fazer requisigdes entre outros.

Esse conjunto ¢ fundamental para a criacdo de uma extensao web.

Um ultimo componente essencial para criar e configurar nome, permissdes € inserir os scripts

¢ o manifest.json. Segundo o Google Chrome Developers (2021), “¢ um arquivo no formato
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JSON (JavaScript Object Notation) que deve ser incluido no diretério raiz da extensao. Ele
descreve a estrutura da extensdo e fornece ao navegador as informacgdes necessarias para
carrega-la e executd-la corretamente”. Apds a configuracdo desse arquivo ¢ esperado que

funcione e cumpra as politicas de restrigdes impostas pelo navegador.
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4 RESULTADOS

A andlise dos resultados obtidos pela extensdo de navegador que realiza pesquisas por
concatenagdo, com base nos filtros selecionados pelo usudrio, € uma etapa crucial para avaliar

o desempenho e a eficacia da extensao.

A extensao tem como objetivo fornecer informagdes relevantes e relacionadas ao filtro
especifico selecionado pelo usuario. Por exemplo, se o usuario escolher o filtro "Encontrar sites
relacionados", espera-se que a extensdao apresente resultados que incluam sites relevantes a
pesquisa do usuario. Nesse sentido, a avaliagdo da relevancia dos resultados desempenha um
papel fundamental, pois permite verificar se a extensao estd cumprindo efetivamente seu

proposito de fornecer informagdes especificas com base nos filtros selecionados.

Na figura 3 abaixo, ¢ apresentado o resultado obtido através do filtro "Exactly Search". Esse

filtro realiza uma busca padrao da palavra ou texto digitado.

Figura 3 — Resultado do filtro “Exactly Search”

& google.com
'O @@

Google Advanced Search

"Certificados PUC” x . Exactly search

Certificados PUC]

icados > login

Certificados. usudrio: senha: Entrar.

o pucgoias.edu.br
oias edu.br » emi ; certiicados2 £

ntes para melhorar
nda

ificados - PUC Goias
nas entrega certificados - 2; trega de certificados PUC Idiomas — ap (5)
Entrega de certificados P

Fonte: Autoria Propria (2023)

Esse filtro permite que encontrar informacgdes especificas nos resultados de busca do Google.
Ao pesquisar “Certificados PUC” o resultado s@o os certificados relacionados ao dominio da

pucgoias.edu.br.
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A figura 4 ilustra o resultado alcangado pelo filtro "Social Midia". Esse filtro executa uma

busca por rede social da palavra ou texto inserido, fornecendo um resultado especifico.

Figura 4 — Resultados do filtro “Social Midia”

C Y & google.com
[ @5 00

Google Advanced Search

Google @Walacy % J Social Midia v

[ Walacy|

linkedin com
hitps://br linkedin.com > walacy-neto-b7b209178

Walacy Neto - Redator - Casa Brasil | LinkedIn

R
Atualmente, vivo a rotina do marketing € da publicidade, como foco tofal no texto e suas
diversas possibilidades. Lancei o livro de poemas, co

@ instagram.com
gram_com > wala

1) * Instagram photos and videos
- See Instagram photos and videos from walacy@7721

v. walacy n
iplaneta. bi

= _tikiok com

Fonte: Autoria Propria (2023)

A figura 5 ilustra o resultado alcancado pelo filtro "Especific Website". Esse filtro executa uma

busca especifica da palavra ou texto inserido, conforme abaixo:

Figura 5 — Resultados do filtro “Specific Website”

C (¥ @& google.com
UNCH

Google Advanced Search

Google site:wikipedia.com X | mm o Sochicly

[ wikipedia.com

Google Search Console

O wikipedia.com ¢ propriedade sua? Receba dados de classifi e de indexacéo do Google.

pedia.com
kipedia.com - Trad

Wikipedia

Ku soo-dhawoow Wikipedi ayka a xorta ah e qofwalbana wax ka bedeli karo.
Wikipedia Scomaaliga waxaa ku jirta 9,462 magaal, Hubi gaarista ama .

kipedia.com - Trad:

Fonte: Autoria Prépria (2023)
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A figura 6 ilustra o resultado alcangado pelo filtro "Related Website". Esse filtro executa uma

busca especifica da palavra ou texto inserido, conforme abaixo:

Figura 6 — Resultados do filtro “Related Website”

& googlecom

' ® @

related:Alura

& melhoria
ecnologia compled

GoKursos - Venha Para a
Estude na GoKursos por um prt
Estudo de qualquer lugal

Patrocinado

Escola DNC
h coladnc.com.br » formacio » tecnologia

Fonte: Autoria Propria (2023)

Google Advanced Search
Related Website -

Alura

A figura 7 ilustra o resultado alcangado pelo filtro "Cache". Esse filtro executa uma busca por

cache do Google da palavra ou texto inserido, conforme abaixo:

Figura 7 — Resultados do filtro “Cache”

C {} & google.com

LN N |

GOOgle cache:jaguar

vorks.com
anetworks.com » jag. ta pagina  :

JAGUARS5000(Proxy Cache) - ARA Networks

000 is a versatile and ounded proxy cache system. It provides QoE
ancement and bal savings for ISP customers and CDN Service provider

) Imagens de cache:jaguar

> ave phare ) cache moyeu cache culbuteur badge
P S Y—— Yo

Vertudo -

Google Advanced Search

[ jagual

Fonte: Autoria Propria (2023)
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A figura 8 ilustra o resultado alcancado pelo filtro "7itle". Esse filtro executa uma busca por
titulos da palavra ou texto inserido, conforme abaixo:

Figura 8 — Resultados do filtro “7itle”

C { & googlecom
@ = 1O 8 @

Google Advanced Search

Title v

Google intitle:Cursos Inteligécia Artificial

Cursos Inteligécia Artificial

Exibindo resultados para intitl
Em vez disso, pesquisar por intitle:C

Patrocinado

'i' alura. br i

=’ htips alura.com br > aprender s ia

Imersdo IA - Alura - Curso online com ChatGpt

Sem pré-requisitos para é mais rapido possivell Garanta sua vaga
Esta no ar a Imersa a. Aprenda como usar |A aplicada em um evenio
Didatica Alura. Desafios personalizados. De 19 a 23 de Junho.

Patrocinado

udemy.com

h
Inteligéncia Artificial - Udemy™ Cursos Online
Aprenda as Importantes T e Algoritmos de Inteligéncia Artificial achine
Learning aos 40 mil de alunos que aprendem com a Uder garantia de 30
dias

Fonte: Autoria Propria (2023)

A figura 9 ilustra o resultado alcangado pelo filtro "URL". Esse filtro executa uma busca por

url’s da palavra ou texto inserido, conforme abaixo:

Figura 9 — Resultados do filtro “URL”

C 1 & googlecom
&9 7 O 8@

Google Advanced Search

URL

Google inurl:whatsapp.com

whatsapp.com

WhatsApp
‘WhatsApp

Fale com o WhatsApp
WhatsApp er: mais de dois bilhdes de

sApp Web

d and receive WhatsApp messages right from

vie e receba mensagens do WhatsApp rapidamente direto ..

Baixar
Baixe 0 WhatsApp no seu dispositivo mével, tablet ou -

Mais

Fonte: Autoria Propria (2023)
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A figura 10 ilustra o resultado alcangado pelo filtro "Archive". Esse filtro executa uma busca

por url’s da palavra ou texto inserido, conforme abaixo:

Figura 10 — Resultados do filtro “Archive”

C { & googlecom
@ - 9% 00

Google Advanced Search

Goog|e file:pdf Artigo 171 X oEm Archive v

pdf Artigo 171

@ ufpb.br

— O presente trabalho tem como pi objetivo tracal mites da
do Cédigo Penal, que mudou, via de regra, a natu

iado_leg br > bitstream > handle PDF
Cédigo Penal - Senado Federal
0 me sem lei anterior que o defina. Ndo ha pena sem ... Art. 30 A lei excepcional
embora decomrido o periodo de .. Art. 171

As pessoas também perguntam

O que diz no artigo 171 do Cédigo Penal?

Fonte: Autoria Prépria (2023)

A figura 11 ilustra o resultado alcancado pelo filtro "Only Text". Esse filtro executa uma busca

apenas o texto da pagina da palavra ou texto inserido, conforme abaixo:

Figura 11 — Resultados do filtro “Only Text”

C ¥ & google.com

'O @@

Google Advanced Search

Google intext-Imperador Marco Aurélio x K Only Text v

Marco Aurélio

Visio geral )
Ex-imperador romano _

pedia.c Sobre
dia.org > wiki > Marco_Aurélio  }

Marco Aurélio — Wikipédia, a enciclopédia livre Marco Aurélio

morte. Era

Vero, sobrin

quande tinha trés ano:
Adriano adotou Anfor

Marco Aureéli L 21 — Vindobena ou Simio, 17 de marco de 180) foi o
imperador romano de 161 até sua m
17 de marco de 5D, inho)

161; a 17 de marc.. novo herdeiro

As pessoas também perguntam :

Qual era o pensamento de Marco Aurélio?

Fonte: Autoria Propria (2023)

el

*» =07

fnento para D...




26

A figura 12 ilustra o resultado alcancado pelo filtro "Multiple Search". Esse filtro executa uma

busca multipla somando duas palavras da palavra ou texto inserido. Essa busca ¢ personalizada,

€,

o que difere as palavras € o caractere “;”, a intensao dessa pesquisa buscar mais de uma palavra.

Figura 12 — Resultados do filtro “Multiple Search”

> C { & googlecom
® f L gECH

Google Advanced Search

Google Walacy Linkedin X d Multiple Search v

Walacy Linkedin

linkedin.com
hitps://br.linkedin.com » wi

- FORTLEV

al do mundo.

re
perfil de Walacy Bati y no Linkedin, a maior comunidade profissional do
mundo. Walaey tem 4 vagas perfil completo no ..

chine Learning Engineer
cdo académica e mais de Walacy

Fonte: Autoria Prépria (2023)

A extensdo web integrada com técnicas de Google Hacking pode solucionar a dificuldade de
realizar pesquisas avancadas e obter resultados mais relevantes e precisos na web. Muitas
vezes, os usudrios podem se deparar com um volume de informag¢des ndo relevantes,

dificultando a localizag¢ao de informagdes mais detalhadas.

Um problema que a extensdo web com técnicas de Google Hacking pode solucionar ¢ a
dificuldade de memorizar os comandos especificos do Google Hacking. Esses comandos

avangados podem ser complexos e exigir conhecimentos sobre operadores de pesquisa.

Essa ferramenta oferece uma interface intuitiva e amigéavel, permitindo que os usudrios
selecionem facilmente as opgdes desejadas em vez de precisarem memorizar comandos
especificos. Isso simplifica o uso do Google Hacking, tornando a pesquisa mais eficiente e

acessivel para usuarios com diferentes niveis de habilidade. Ao fornecer uma lista de opgdes
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ou categorias relacionadas ao Google Hacking, a extensao permite que os usuarios escolham

as funcionalidades desejadas com apenas alguns cliques.
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5 SUGESTOES PARA TRABALHOS FUTUROS

A analise de dados desempenha um papel fundamental na compreensdo do desempenho e da
eficacia de uma extensao de navegador que realiza pesquisas por concatenagao, permitindo que
o usudrio selecione um filtro especifico do Google Hacking. Essa anélise envolve varias etapas
que visam coletar informagdes relevantes, avaliar o desempenho, verificar a relevancia dos
resultados, identificar erros e problemas, obter feedback dos usudrios e realizar melhorias

continuas na extensao.

A coleta de dados de uso ¢ essencial para obter insights sobre a ado¢do e a popularidade da
extensdo. Informag¢des como o ntimero de usuarios, a frequéncia de uso, os filtros mais
selecionados e os termos de pesquisa inseridos pelos usudrios ajudam a entender como a

extensao esta sendo utilizada.

A analise de desempenho € realizada através de métricas como tempo de resposta das pesquisas,
nimero de resultados retornados e precisdo das consultas de pesquisa geradas pela
concatenagdo dos filtros e termos selecionados pelos usuarios. Isso permite avaliar a eficiéncia

da extensdo e determinar se os resultados estdo sendo gerados de maneira satisfatoria.

A avaliagdo da relevancia dos resultados ¢ feita comparando-os com os resultados esperados
ou desejados com base no filtro selecionado. Essa etapa ¢ importante para garantir que a

extensdo esteja fornecendo informacgdes relevantes e uteis aos usudrios.

A analise de erros e problemas visa identificar falhas na geracao das consultas de pesquisa ou
na execug¢ao das pesquisas. Problemas como erros na concatenag¢ao dos termos, problemas na
interpretacdo dos filtros selecionados ou incompatibilidades com os operadores de pesquisa do

Google podem ser identificados e corrigidos.

O feedback dos usuarios desempenha um papel valioso na analise de dados. Por meio de
pesquisas, avaliacdes ou interagdes diretas, € possivel obter informagdes sobre a usabilidade, a
eficdcia e as possiveis melhorias da extensdo. O feedback dos usuérios ajuda a compreender

suas necessidades e expectativas, contribuindo para o aprimoramento continuo da extensao.
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Com base na analise de dados, ¢ possivel realizar melhorias e otimizagdes na extensdo. Isso
pode envolver ajustes nas consultas de pesquisa, inclusdo de novos filtros com base no feedback
dos usudrios ou aprimoramentos na usabilidade da interface. Essas melhorias garantem que a
extensdo continue atendendo as necessidades dos usuarios e oferecendo resultados precisos e

relevantes.

Em resumo, a analise de dados ¢ um processo continuo e essencial para o desenvolvimento e
aprimoramento de uma extensdo de navegador que utiliza técnicas de Google Hacking. Por
meio da coleta e andlise cuidadosa dos dados, € possivel tomar decisdes informadas e garantir

que a extensao forne¢a uma experiéncia eficaz e satisfatoria aos usuarios.
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6 CONSIDERACOES FINAIS

A extensdo web desenvolvida neste trabalho académico tem como objetivo principal aprimorar
a experiéncia de pesquisa dos usuarios, preenchendo as lacunas de conhecimento e fornecendo
suporte para aqueles que enfrentam dificuldades na obtengdo de resultados precisos e
relevantes. Por meio da implementagdo de técnicas avancadas de Google Hacking, espera-se
que a extensdao permita explorar de maneira mais eficiente as capacidades do mecanismo de

busca do Google.

Ao utilizar a extensdo, os usudrios terdo acesso a uma interface amigével e intuitiva, projetada
para facilitar a selegdo de filtros especificos de pesquisa. Isso permitira uma escolha rapida e
facil dos parametros desejados, oferecendo uma experiéncia mais fluida e personalizada. Além
disso, a extensdo automatizara a concatenacao dos filtros e termos selecionados pelo usuario,
simplificando o processo de pesquisa e eliminando a necessidade de memorizar comandos

especificos de Google Hacking.

E fundamental destacar que a extensdo sera desenvolvida levando em consideragdo os termos
de servico e politicas do Google, bem como a privacidade e seguranca dos usuarios. Todas as
consultas de pesquisa serdo realizadas de acordo com as diretrizes estabelecidas pelo Google,

garantindo uma utilizagao ética e responsavel da ferramenta.

Além disso, a extensdo sera projetada com flexibilidade para permitir futuras atualizagdes e
melhorias com base nas analises de dados e feedback dos usudrios. Isso garantira que a extensao
se adapte as necessidades em constante evolucao dos usudrios e continue a fornecer resultados

relevantes e de alta qualidade ao longo do tempo.

Em resumo, este trabalho apresenta uma solug¢do inovadora para aprimorar a experiéncia de
pesquisa dos usuarios, por meio do uso de técnicas avancadas de Google Hacking. A
implementa¢do da extensdo oferecerd uma forma mais eficiente e precisa de buscar
informacdes relevantes, ao mesmo tempo em que se compromete com a conformidade com as
politicas do Google e a privacidade dos usuarios. Com sua flexibilidade e capacidade de
atualizacdo continua, espera-se que a extensdo contribua significativamente para melhorar o
processo de pesquisa na era digital e atender as necessidades dos usuarios em constante

evolucao.
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