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A LEI GERAL DE PROTEGAO DE DADOS NO E-COMMERCE

Vinicius Fernandes Araujo’

Em decorréncia das novas tecnologias, emergiu o e-commerce, uma nova forma
de comercializacdo onde todo o processo de compra e venda de produtos e
servicos sao efetuados de forma online. Todo esse contexto expde, de forma
significativa, os dados pessoais dos usuarios, os quais ficam mais vulneraveis
aos crimes cibernéticos. Para tanto, a discussao de novas formas de assegurar
essas informagdes pessoais € sempre pertinente. Assim, o objetivo da presente
pesquisa foi pesquisar o que trazem as atuais pesquisas acerca das
contribui¢des relacionadas a Lei Geral de Protecdo de Dados Pessoais no que
tange a minimizacdo do sequestro de dados no e-commerce. Para sua
realizac&o, a metodologia selecionada foi a revisédo de literatura, os dados foram
coletados por meio de revisdes distribuidas em livros, artigos cientificos,
trabalhos de conclusdo de curso e teses. Ademais, conclui-se que, temos em
nosso ordenamento juridico um instituto processual principal para a defesa do
consumidor nos casos de sequestros de seus dados: a Lei Geral de Protecio de
Dados Pessoais, a qual dispde de penalidades para aqueles que apresentarem
algum ato ilicito com os dados de outrem.

Palavras-chave: E-commerce. Protecdo. Dados. Tecnologia.
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INTRODUGAO

Com a significativa ascensdo das novas tecnologias e dos meios
midiaticos, notoriamente, foi possivel identificar a disponibilizacdo de um rol de
dados pessoais de usuarios nas plataformas onlines, tornando essas
informacgdes suscetiveis aos mais variados riscos, haja vista que, na maioria dos
casos nhao é realizado o processo de criptografia, oferecendo, dessa forma,
minima segurang¢a aos individuos.

Alude-se ainda a respeito do e-commerce, o qual vém se destacando em
proporcdées demasiadas, partindo do pressuposto de que as pessoas tém
priorizado as compras de forma totalmente online, diante disso, perceptivelmente
os indices de sequestro de dados, golpes e fraudes também apresentou um
crescimento bastante notavel e significativo (COUTO, 2017).

Em meio a grande vulnerabilidade das informagbes pessoais dos
usuarios, passou-se a ter a premissa da necessidade de protecédo desses dados,
garantindo maior confiabilidade dos clientes para disponibilizagcdo de suas
informacdes pessoais. Atrelado a isso, em decorréncia dos casos de crimes
cibernéticos, houve também a imprescindibilidade do ambito juridico propor
aparatos legais para evitar as respectivas ocorréncias.

Concomitante a isso, a criagao de instrumentos legais visava, sobretudo,
garantir a protegao dos dados, bem como dos direitos dos usuarios e, em
consonancia a isso, garantir que houvesse o livre desenvolvimento da economia
e do mercado. A partir disso, a jurisprudéncia promulgou em 2018 a Lei de n°
13.709 (MORAES et al., 2022).

Dessa forma, a Lei Geral de Protecdo de Dados Pessoais se mostra
extremamente importante, principalmente no cenario das comercializagcbes de
forma virtual, isto porque através dela os agentes apresentam condutas erréneas
que devem ser responsabilizados civilmente e juridicamente. Neste viés, sem
duvidas, essa lei € uma ampliacdo da tutela ao direito da privacidade.

Neste sentido, surge entdo uma questao problematizadora que norteou
o presente estudo: quais as principais contribuicdes advindas com a Lei Geral
de Protecédo de Dados Pessoais no contexto do e-commerce? Para tanto, para

responder a seguinte problematica foram propostos os objetivos gerais e



especificos do trabalho.

O objetivo geral da presente pesquisa foi pesquisar o que trazem as
atuais pesquisas acerca das contribuicdes relacionadas a Lei Geral de Protecao
de Dados Pessoais no que tange a minimizagdo do sequestro de dados no e-
commerce. Seguido dos objetivos especificos: realizar uma abordagem acerca
do contexto histérico do e-commerce, contextualizar a Lei Geral de Protecao de
Dados Pessoais e sua importancia no e-commerce.

Para tanto, a metodologia utilizada no presente trabalho foi de cunho
estritamente bibliografico de natureza qualitativa enriquecida com uma revisao
literaria em livros, artigos cientificos, teses e trabalhos de conclusdo que

abordavam sobre o tema debatido.

1 CONTEXTO HISTORICO E-COMMERCE

Inegavelmente, com o advento da globalizagdo e a emergéncia das
novas tecnologias, ficou notorio que houve uma série de modifica¢des inerentes
as formas como os consumidores compram seus produtos. Concomitante a isso,
nos dias atuais, percebe-se que os meios tecnolégicos estdo cada vez mais
presentes na vida das pessoas e apresentam interferéncias das mais variadas
formas.

Neste mesmo interim, ao analisar o e-commerce sob uma Optica
historica é perceptivel que, a partir da primeira fase da Revolugao Industrial um
rol de mudangas permearam o consumo, sendo este influenciado por distintos
aspectos e fatores, neste mesmo viés, a partir do final do século XX passou a
ser perceptivel a emergéncia da sociedade da informagao, a qual caracterizava-
se principalmente pelo consumo exacerbado atrelado ao avangos tecnolégicos
e em decorréncia ao acesso dos novos meios midiaticos viabilizados pela
internet, derivando assim, o estabelecimento de novas formas de se consumir
através dos meios digitais (MENDONCA, 2016).

Neste mesmo viés, surgiu o E-commerce, sua tradugao quer dizer
“comércio eletrénico” e caracteriza-se como sendo um meio viavel de compra ou

venda através de um equipamento eletronico, utilizando-se da internet, onde o



consumidor pode ter acesso aos mais variados produtos e optar por aquele que
mostra maior viabilidade e melhor custo-beneficio.

Sem duvidas, os novos meios de comunicagao, a forma como os
consumidores compram os servigos, bem como as novas formas contratos foram
fatores que sofreram alteragdes notdrias em decorréncia do estabelecimento da
internet, a qual possibilitou a expansao dos relacionamentos interpessoais,
permitindo que pessoas de diferentes regidbes se comuniquem
instantaneamente, interpolando as barreiras geograficas e tornando possivel a
troca de informacgdes de individuos dos mais variados lugares (RIBEIRO e
FREITAS, 2021).

Sob uma perspectiva historica, denota-se que o E-commerce iniciou-se
no Estados Unidos, em 1995, chegando ao Brasil em 2000, apresentando
crescimento significativo e continuo ao longo dos anos, fato este derivado pelos
beneficios desse tipo de comércio, sobretudo, pela sua facilidade, ha ainda a
percepcao de que alguns sujeitos preferem realizar suas compras de forma
online em detrimento das compras presenciais.

E possivel encontrar ainda uma série de conceptualiza¢cdes abordadas
pelos doutrinadores a respeito do comércio eletrénico, os quais partem do
pressuposto de que ha uma expansao significativa de uma nova modalidade de
comunicacao, onde o consumidor passa a se aproximar dos servigos e produtos
de forma sincrona, com transagdes efetuadas a disténcia, garantindo assim
maior rapidez nas atividades e reducido de custos. Ndo obstante, cabe ainda
enfatizar que o comércio eletrénico nao restringe-se somente a disponibilizar
compras e vendas de forma on-line, mas também presta informagdes e servigos.

Assim, conforme aponta Jensen e Ferreira (2012), o e-commerce pode
ainda ser entendido como uma nova forma de se estabelecer relagdes juridicas
por intermédio do meio virtual, utilizando-se de documentos de forma eletrénica,
podendo ser realizados de forma remota, com contratantes localizados a longos
quildmetros de distancia.

A partir disso, depreende-se entdo que, as negociag¢des juridicas
efetivas de forma remota sao concluidas sem implicar na necessidade de haver,
de fato, a presenca fisica do fornecedor e cliente no mesmo ambiente, sendo
esses contratos realizados a distancia, fato este que ¢€ possibilitado,

originalmente, pelo comércio eletrdnico.



Atrelado a isso, ressalta-se ainda que, o e-commerce deve ser regulado
pelo direito comercial, no entanto, em conformidade as relacbes de consumo
pré-estabelecidas entre o cliente e o fornecedor, € possivel notar que o direito
do consumidor passa a ser atribuido pela regulamentagdo das relagdes
supracitadas.

Voltando a discussao para a evolugao do e-commerce ao longo dos
anos, é possivel ressaltar que desde o ano de 2020 essa nova modalidade tem
crescido demasiadamente, sendo impulsionada principalmente devido a
pandemia do novo corona Virus. Isto porque durante a crise pandémica, houve
uma série de impactos na sociedade que nao se restringiram somente ao carater
epidemioloégico, mas, sobretudo, na economia e nas formas que os
consumidores tém comprado seus produtos.

Dessa forma, com o isolamento social, perceptivelmente o comércio
precisou reinventar novas formas de relagdes com os clientes, e o0 e-commerce
passou entdo a ser denotado como uma alternativa viavel e que poderia expandir
as possibilidades de vendas. E, de fato, através das vendas on-lines é possivel
estabelecer uma maior interacdo com os clientes, receber feedbacks, facilitar os
processos de compra e venda, entre outras vantagens que se mostram
pertinentes. No entanto, apesar das vantagens das compras por meio on-line,
nao € possivel camuflar ou omitir os riscos em que os consumidores sao
constantemente expostos, como é o caso da exposicdo de dados pessoais,

aumentando assim os riscos de fraudes e, sobretudo, do sequestro de dados.

1.1SEQUESTRO DE DADOS NO E-COMMERCE

Inegavelmente, os avangos relacionados a nova era tecnolbgica
corroboram demasiadamente para o constante aumento do processamento e
armazenamento dos dados, principalmente no mercado digital. Neste interim,
sao coletadas varias informacodes, incluindo os dados pessoais dos individuos,
colocando-os assim, em risco.

O sequestro de dados no e-commerce ocorre quando hackers invadem
um sistema de loja virtual e acessam informagdes sensiveis dos clientes, como
numeros de cartdo de crédito, enderecos de e-mail e senhas. Esses dados

podem ser usados para uma série de fins maliciosos, como fraudes financeiras



ou roubo de identidade. Para evitar o sequestro de dados, os proprietarios de
sites de e-commerce devem implementar medidas de seguranga robustas, como
o0 uso de criptografia de dados e a verificagdo de seguranga de terceiros.
Também é importante que os clientes sejam educados sobre como proteger suas
informacgdes pessoais e financeiras.

Associado a isso, salienta-se ainda que essas informagdes sao
coletadas diariamente no ambiente virtual, quais sejam: enderego, nome, dados
de cartdes de créditos, informagdes bancarias, entre outras. Concomitante a
iss0, a exposicao exacerbada dos individuos no espago on-line corrobora para a
vulnerabilidade desses sujeitos para os mais variados crimes cibernéticos, sendo
0s mais comuns: sequestro de dados e roubo (SA, 2021).

O sequestro de dados tem se destacado no que concerne a ser um dos
principais crimes praticados na esfera digital, o qual caracteriza-se como sendo
uma forma em que o sujeito instala algum cédigo no equipamento eletrénico na
vitima, sendo entéo possivel a criptografia das informagdes que estdo contidas
neste equipamento, trazendo assim prejuizos irreversiveis, tornando-se entao
imprescindivel que haja atribuicbes legais efetivas, bem como puni¢des penais
sob a luz do direito penal para quem comete esses crimes. Nao obstante, emerge
ainda a necessidade de oferecer aos consumidores maior seguranga de seus
dados, minimizando a vulnerabilidade e riscos do sequestro dessas informacgdes.

Inegavelmente, a grande disponibilidade de informagdes, sobretudo, de
dados pessoais dos clientes no meio digital aumenta as possibilidades para
ocorréncia dos crimes cibernéticos. Um dos principais virus que tém sido
relevante no sequestro de dados € chamado ransomware, extremamente
utilizado por ter a capacidade de codificar, sem a autorizagéo do usuario, todos
os dados do equipamento eletrdnico.

Normalmente, esses malwares nao demonstram nenhum sinal, por isso
representam um grande risco. Para além disso, € valido ressaltar que, a empresa
nao ira conseguir ter acesso a mais nenhum de seus dados, isto porque sera
solicitado uma senha criada pelo hacker. E justamente a partir disso que os
criminosos agem, solicitando um valor x para a liberagao da respectiva senha e,
consequentemente, dos dados do computador, ent&do, esses sujeitos conseguem
obter lucros altissimos para devolugdo de informagbes do dono legitimo
(COUTO, 2017).
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Dessa forma, os hackers passam a enviar mensagens para a empresa
pedindo quantias altissimas em moedas virtuais, denominadas como Bitcoin
(significativamente dificeis de serem rastreadas apds ocorrer o processo de
criptografia dos dados). Assim a restauragdo dos dados e o funcionamento
normal do sistema so volta a acontecer apds o pagamento.

Devido a grande incidéncia desses casos no ambito global,
notoriamente, tem-se a percepcao que empreendedores e comerciantes do
mercado eletrénico vém se preocupando expressivamente, uma vez que, estdo
cotidianamente submetidos a estes respectivos riscos. N&o obstante,
visivelmente o cliente, de certa forma, se expde também a ameaca de ter suas
informacgdes pessoais divulgadas, podendo entéo ser vitima de fraude (MORAES
et al., 2022).

Dessa forma, torna-se cada vez mais emergente que as organizagdes
empresariais que atuam no ambito do e-commerce e disponibiliza seus produtos
ou servicos através das redes sociais ou websites estejam abstraidas as
questdes relacionadas ao sequestro de dados, partindo do pressuposto de que
sao mais vulneraveis e vém sendo alvo dessas praticas constantemente.
Concomitante a isso, ha ainda a imprescindibilidade de garantir aos
consumidores que as suas informagdes serdao armazenadas de forma segura,
estando, portanto, isentos de qualquer pratica que violem os seus direitos.

Assim, discussdes perduraram durante longos anos no ordenamento
juridico brasileiro, buscando formas de solucionar a referida problematica. Diante
desse cenario, foi entdo sancionada a Lei de Protecdo de Dados Pessoais,

visando coibir tais condutas.

2 LEI GERAL DE PROTECAO DE DADOS PESSOAIS: UMA
CONTEXTUALIZAGAO

De forma inegavel, debates acerca da prote¢cdo de dados pessoais tém
sido uma das tematicas discutidas nos ultimos anos, decorrentes de
significativos avangos tecnolégicos e facil acesso de informagdes.
Principalmente, devido as grandes problematicas relacionadas a violagao de

informagdes pessoais dos individuos, tornou-se entdo emergente a necessidade
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de implementar uma lei que abordasse, de forma especifica, a seguranga de
dados no Brasil (TRINDADE, 2022).

Analogamente, era perceptivel que havia uma escassez significativa de
legislagdes que tratassem especificamente a respeito do crime de sequestro de
dados, havia ainda a auséncia de medidas que se objetivaram em combater e
prevenir tal pratica. Assim, foram propostas algumas legislagbes que tratavam
de forma superficial e abstrata essa pratica, a saber: a Lei n°® 12.737/2012,
denominada popularmente como a Lei Carolina Dieckmann (BRASIL, 2012).

Em consonéncia a isso, foi entdo publicada em 14 de agosto de 2018 a
denominada Lei Geral de Protecdo de Dados Pessoais (LGPD), de n°
13.709/2018, representando, desta forma, um importante passo para garantir
maior seguranga no comercio eletrénico e mitigagado dos indices exorbitantes de

sequestros de dados. Neste contexto:

Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive
nos meios digitais, por pessoa natural ou por pessoa juridica de direito
publico ou privado, com o objetivo de proteger os direitos fundamentais
de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural (BRASIL, 2018).

Neste interim, pode-se entdo aludir que, a Lei foi implementada no
ordenamento juridico brasileiro com o objetivo genuino de propor
regulamentacgdes viaveis para os meios que realizam a coleta e armazenamento
de dados no Brasil. Paralelo a isso, ressalta-se ainda que foram determinadas
algumas normas a serem cumpridas pelas empresas, seja de médio ou grande
porte, que fazem uso de informagbes em suas atividades, de modo a garantir
maior seguridade aos clientes que disponibilizam seus dados pessoais.

De modo sucinto, a referida lei supracitada caracteriza a privacidade
como sendo um direito civil e, em decorréncia disso, s6 podera haver a utilizacdo
dos dados mediante autorizacdo, para tanto, a lei aplica-se para todas as
empresas que detém dessas informacgdes, ndo obstante, dispde ainda de um rol
de penalidades para os individuos que nao seguirem os requisitos legais de
protecao. Quanto a forma de tratamento de dados pessoais, o art. 5° da referida
lei, em seu inciso X, aborda uma conceptualizacio relevante, enfatizando que:

Art. 5° Para os fins desta Lei, considera-se:

X- Tratamento: toda operacéo realizada com dados pessoais, como as
que se referem a coleta, produgao, recepgao, classificagao, utilizacao,
acesso, reproducdo, transmissdo, distribuicdo, processamento,
arquivamento, armazenamento, eliminagao, avaliagdo ou controle da
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informacdo, modificagdo, comunicagao, transferéncia, difusdo ou
extragdo (BRASIL, 2018).

Para tanto, existem penalidades que sao aplicadas no caso de
tratamento indevido dos dados pessoais, isto implica dizer que ha adverténcias,
aplicagbes de multas e de prazos para que sejam feitas as corregdes dos erros,
perceptivelmente, é implementada ainda uma fiscalizagdo para monitoramento
do cumprimento da LGPD, a qual deve efetivada por um érgéo Federal que foi
instituido Inter especificamente para esta funcdo, denominado como Autoridade
Nacional de Protecao de Dados (ANPD) (BRASIL, 2018).

Concomitantemente, o art. 52° enfatiza as penalidades a quem cometer
alguma infrag&o referente ao tratamento dos dados pessoais:

Art. 52. Os agentes de tratamento de dados, em raz&o das infragdes
cometidas as normas previstas nesta Lei, ficam sujeitos as seguintes
sangdes administrativas aplicaveis pela autoridade nacional:

| - adverténcia, com indicagdo de prazo para adogao de medidas
corretivas;

Il - multa simples, de até 2% (dois por cento) do faturamento da pessoa
juridica de direito privado, grupo ou conglomerado no Brasil no seu
ultimo exercicio, excluidos os tributos, limitada, no total, a R$
50.000.000,00 (cinquenta milhdes de reais) por infragao.

(BRASIL, 2018).

Pautado nisto, denota-se entdo que a relevancia da LGPD esta elencada
na minimizagdo de ataques em distintas dimensdes, desde aqueles que se
mostram relativamente pequenos, até mesmo aqueles casos que trazem
prejuizos financeiros irreversiveis para o individuo. Além disso,
perceptivelmente, este aparato legal garante maior confianga por parte dos
clientes aos sistemas.

Com a LGPD, as empresas sao obrigadas a informar aos seus clientes
quais dados estao sendo coletados e para que sao utilizados, além de garantir a
segurancga dessas informagdes. Além disso, os consumidores tém o direito de
acessar, corrigir e excluir seus dados pessoais quando desejarem.

Como ja citado anteriormente, a LGPD também estabelece penalidades
para as empresas que descumprirem a lei, podendo gerar multas de até 2% do
faturamento da empresa, limitado a R$ 50 milhdes. E importante destacar que a
LGPD nao afeta apenas as empresas, mas também os 6rgéos publicos. Todas
as entidades que lidam com dados pessoais devem estar em conformidade com

a Lei, garantindo que os direitos dos cidadaos sejam respeitados.
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Em um mundo cada vez mais digital, a LGPD é essencial para garantir
a privacidade e a protecdo dos dados dos individuos. Por isso, é fundamental
que as empresas e 0rgaos publicos estejam atentos as novas regras para evitar

as penalidades previstas na Lei.

3 LEI GERAL DE PROTEGAO DE DADOS PESSOAIS E E-COMMERCE

De fato, com a emergéncia das novas tecnologias e as novas formas de
comercializagdo no mercado digital houve uma expansdo significativa da
vulnerabilidade do consumidor em relagdo ao risco de captura de seus dados
pessoais. E justamente sob esse viés, que percebe-se a imprescindibilidade de
implementar a Lei Geral de Protegado de Dados Pessoais.

Neste contexto, vale entdo elencar o inciso Xll do art. 5°, o0 qual deixa
claro que o consentimento do titular € uma premissa basica e indispensavel para
a utilizacdo dos seus dados, destaca-se ainda a livre manifestagdo, de forma
clara no que tange a concordancia para o tratamento de dados para
determinados objetivos, sem haver, portanto, a possibilidade de usa-lo
irregularmente pelas empresas.

Aduz-se ainda acerca dos principios da LGPD, os quais elencam a forma
que os dados deverao ser tratados e em quais principios devem basear-se,
salienta-se que eles mostram-se crucialmente relevantes no sentido de reduzir

a possibilidades do consumidor ter seus dados sequestrados.

Art. 6° As atividades de tratamento de dados pessoais deverao
observar a boa-fé e os seguintes principios:

| - finalidade: realizagdo do tratamento para propodsitos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de
tratamento posterior de forma incompativel com essas finalidades
(BRASIL, 2018).

O principio de finalidade da lei de protecdo de dados estabelece que os
dados pessoais devem ser coletados e processados apenas para finalidades
especificas e legitimas, que devem ser determinadas no momento da coleta. As
finalidades devem ser explicitas, claras e informadas ao titular dos dados, que
deve consentir expressamente com 0 seu uso.

Além disso, os dados devem ser adequados, relevantes e limitados ao

necessario para atingir a finalidade especifica, e ndo podem ser utilizados para
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finalidades que ndo sejam compativeis com aquela para a qual foram coletados.
Esse principio visa proteger os direitos fundamentais dos titulares dos dados,
como a privacidade e a autodeterminagao informativa, garantindo que os seus
dados sejam utilizados de forma justa e transparente.

Il - adequagdo: compatibilidade do tratamento com as finalidades
informadas ao titular, de acordo com o contexto do tratamento;

Il - necessidade: limitagao do tratamento ao minimo necessario para a
realizagdo de suas finalidades, com abrangéncia dos dados
pertinentes, proporcionais e ndo excessivos em relagao as finalidades
do tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita
sobre a forma e a duracdo do tratamento, bem como sobre a
integralidade de seus dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatidao, clareza,
relevancia e atualizagdo dos dados, de acordo com a necessidade e
para o cumprimento da finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informagbes claras,
precisas e facilmente acessiveis sobre a realizagao do tratamento e os
respectivos agentes de tratamento, observados os segredos comercial
e industrial;

VII - seguranca: utilizagdo de medidas técnicas e administrativas aptas
a proteger os dados pessoais de acessos ndo autorizados e de
situagdes acidentais ou ilicitas de destruicdo, perda, alteragao,
comunicagao ou difusao;

VIII - prevengéo: adogao de medidas para prevenir a ocorréncia de
danos em virtude do tratamento de dados pessoais (BRASIL, 2018).

Torna-se entdo perceptivel o quao importantes sdo os respectivos
principios supracitados anteriormente para garantir o direito civil de privacidade
aos cidadaos, com maior seguridade de que estes serdo tratados de forma
adequada e, sobretudo, o titular devera estar ciente de toda e qualquer
informacéo.

Diante o exposto, € possivel considerar que a LGPD emerge como um
contexto favoravel e viavel no que concerne a garantia de menores riscos de
fraudes e crimes cibernéticos no e-commerce, em consonancia a isso, convém
ressaltar que sua aplicabilidade deve ser efetivada com éxito, uma vez que, o
comércio digital tem se expandido demasiadamente, e atrelado a isso, tém sido
percepto também um aumento significativo nos numeros de casos de sequestro
de dados (MORAES et al., 2022).
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Neste caso, os dados pessoais dos clientes deve ser um direito a ser
tutelado pelo ordenamento juridico brasileiro, garantindo confidencialidade e,
principalmente, a restricdo da divulgagao desses, sobretudo, a impossibilidade
para uso de outros fins que ndo seja de conhecimento do titular.

Inegavelmente, a protecdo dos dados esta intrinsecamente relacionada
com a segurancga da privacidade do individuo. A partir do pressuposto, evita-se
dessa forma, o uso indevido dos dados, inviabilizando que as pessoas tenham
danos morais, psicologicos ou financeiros decorrentes dessas condutas
repudiadas.

Dessa forma, sucintamente, pode-se entao ressaltar que com a entrada
em vigor da Lei Geral de Protecdo de Dados (LGPD), em setembro de 2020, as
empresas tiveram que se adequar a novos requisitos para garantir a privacidade
e a seguranga dos dados pessoais de seus clientes.

No contexto do comércio eletrénico, a LGPD tem grande importancia,
uma vez que essa modalidade de negdcio lida diretamente com dados sensiveis
dos consumidores, como nome, CPF, endereco, e-mail, telefone, entre outros. E
fundamental, portanto, que os e-commerce’s estejam em conformidade com as
normas estabelecidas pela LGPD para evitar sangdes e garantir a confianga dos
usuarios em suas plataformas.

Dentre as obrigagbes que as empresas tém na Lei de Protegdo de
Dados, esta a necessidade de obter o consentimento expresso do consumidor
para o uso de seus dados pessoais, informando claramente qual é a finalidade
do tratamento dessas informacdes. Além disso, as empresas devem adotar
medidas de seguranga para proteger esses dados de eventuais vazamentos,
roubos ou acessos indevidos.

Nesse sentido, o e-commerce precisa investir em tecnologias e
processos seguros para garantir a privacidade dos consumidores. Caso ocorra
algum incidente de seguranga, a empresa devera reportar imediatamente a
autoridade competente e aos proprios usuarios afetados, bem como tomar
medidas para minimizar os possiveis danos.

Por fim, € importante lembrar que a LGPD aplica-se a todas as empresas
que tratam dados pessoais, independente do seu porte ou ramo de atuagdo. No
caso do comércio eletrdnico, essa regulamentagao € ainda mais relevante, ja

que as informagdes dos usuarios sdo a base desse modelo de negocio. Por isso,
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investir na protecdo de dados pessoais pode ser uma forma estratégica de

garantir a competitividade e a fidelizagdo dos clientes.

CONCLUSAO

A partir da presente pesquisa ficou perceptivel o quanto os novos meios
tecnolégicos abriram um rol de possibilidades para novas formas de relagdes
entre as pessoas, interferindo ainda nos modos de comercializagao de produtos
e servigos, os quais atualmente ocorrem frequentemente pelos meios digitais.

Exposto o significativo avango das novas tecnologias, cabe entéo
evidenciar o e-commerce e como este novo meio de comercializacao pode
impactar os consumidores, além disso, os principais riscos advindos com esta
ferramenta. Dessa forma, percebe-se entdo que, ha uma grande viabilidade de
acesso aos mais variados dados de clientes inseridos nos sistemas, isto
corrobora para que estes estejam expostos ao risco intrinseco de violagao
dessas informacdes pessoais.

O objetivo do presente trabalho foi pesquisar o que trazem as atuais
pesquisas acerca das contribuigdes relacionadas a Lei Geral de Protecédo de
Dados Pessoais no que tange a minimizagao do sequestro de dados no e-
commerce. Sendo assim, infere-se ressaltar ainda que, os objetivos da pesquisa
foram alcangados com éxito desde a etapa de coleta de dados por intermédio de
uma pesquisa na literatura, até a discussao desses resultados ao longo do
desenvolvimento da pesquisa.

Quanto a metodologia adotada para a realizagdo da pesquisa, pode-se
inferir que ela apresentou grande importancia e se mostrou eficaz, foi a pesquisa
de revisao de literatura, através dela foi possivel aprofundar-se e debater sobre
o tema proposto no trabalho, de modo que, foi possivel ainda ter conhecimento
sobre o que outros autores ja tinham debatido acerca do assunto. As pesquisas
bibliograficas permitem que sejam feitos debates e reflexdes acerca do que os
autores abordam.

Ficou constatado a partir da pesquisa que, é perceptivel uma reducao
significativa dos riscos de sequestro de dados de clientes a partir da
promulgagdo da LGPD, isto porque ela dispde de penalidades para quem

descumprir o correto tratamento de dados, além disso, explica, de forma
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detalhada, como devem ser tratados essas informacdes, estando estas tuteladas
pela jurisprudéncia. Além disso, a referida lei garante maior seguranca e

confiabilidade por parte dos clientes.
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