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A EVOLUCAO CIBERNETICA E A FALTA DE PUNIBILIDADE CELERE DOS

CRIMES DIGITAIS: CRIMES DIGITAIS NA PLATAFORMA WHATSAPP

Paulo Eduardo Leite Dias!

O avango tecnoldgico tem facilitado a vida das pessoas, mas também possibilitado a pratica de
crimes virtuais. As organizagdes criminosas estdo constantemente se aprimorando para a reali-
zacdo de novos golpes e praticas ilicitas, utilizando a internet como ferramenta para ocultar-se
sob 0 manto do anonimato. Entre as condutas analisadas pelo presente projeto, destacam-se a
invasdo de dispositivo para obter, adulterar ou destruir dados sem autorizacdo do proprietario e
a instalacdo de vulnerabilidades para obtencdo de vantagem ilicita. Apesar da existéncia de
legislacdo especifica, a punibilidade ainda é pouco efetiva e célere nos processos juridicos. Para
tanto, serdo analisados os principios da legalidade, reserva legal e analogia aos crimes ciberné-
ticos, bem como as leis, doutrinas e jurisprudéncias sobre os crimes virtuais, em especial a
forma de atuacéo dos criminosos na rede "WhatsApp" em Goiés. Conclui-se que ha uma carén-
cia de legislagdo especifica para tratar dos conflitos que crescem cada vez mais no ambiente
virtual, o que dificulta a puni¢do dos infratores. A internet € uma necessidade para a conexao e
aprimoramento das atividades diarias. No entanto, a falta de cautela no uso da internet e a falta
de conscientizacdo dos usuarios sobre os recursos disponiveis sdo fatores que afetam o desen-
volvimento da internet, cuja criminalidade tem aumentado. E imperativo que haja mais pesqui-
sas, ideias, criatividade e tecnologia para combater e prevenir efetivamente esses delitos no
futuro. Por fim, ha um aumento da criminalidade no Estado de Goias, com informacdes sobre
as ferramentas de combate e prevengéo.

Palavras-chave: Crimes Cibernéticos. Goias. Tecnologia.

1 paulo Eduardo Leite Dias e Bacharel em Direito na Universidade PUC/GO.



INTRODUCAO

A celeridade na criacdo de tecnologias é notavel. Nao obstante, constata-se que uma
parcela da sociedade emprega ferramentas tecnologicas com o propdésito de perpetrar ilicitos e
praticar o mal, como ocorre nos delitos cometidos virtualmente. Na seara criminosa, as organi-
zacOes delituosas estdo constantemente aprimorando-se para a realizagdo de novos golpes. A
internet facilita a atuacdo dos criminosos que se utilizam da rede mundial de computadores,
ocultando-se em sua maioria sob o manto do anonimato. Tal circunstancia dificulta sobrema-
neira tanto sua identificacdo pessoal como sua localizagao.

A invaséo de dispositivo com o objetivo de obter, adulterar ou destruir dados ou infor-
macdes sem autorizacdo do proprietario, ou ainda a instalacéo de dispositivos e programas que
geram vulnerabilidades para obtencdo de vantagem ilicita, serdo as condutas analisadas pelo
presente artigo. Apesar da existéncia de lei especifica, faz-se necessario analisar de maneira
mais abrangente como coibir essa préatica delituosa de maneira mais célere e com mais rigor na
aplicacdo da punicéo.

Frente a esse cenario o presente estudo tem por objetivo analisar o crime digital, nos
tempos atuais e a falta de punibilidade célere a essa modalidade de delito. Como objetivos
especificos buscou-se: Entender como a rotina humana esté voltada em seu cotidiano ao mundo
virtual; Analisar a aplicabilidade dos principios da legalidade, reserva legal e analogia aos cri-
mes cibernéticos; Compreender os crimes atuais cibernéticos e a forma de atuacdo destes cri-
minosos na rede "WhatsApp" em Goias; Analisar leis, doutrinas e jurisprudéncias sobre os cri-
mes pontuando as principais dificuldades encontradas pelos operadores do direito no que diz
respeito a punir os infratores.

A metodologia adotada para realizacdo do estudo foi moldada por abordagem dedutiva
e por procedimento bibliogréfico, analisando também as legislacGes nacionais, estaduais e po-
sicionamentos dos tribunais.

O presente artigo pertence a linha de pesquisa: Estado, Relagdes Sociais e Transforma-

coes Constitucionais.



1 A TECNOLOGIA E SEUS IMPACTOS NA SOCIEDADE

Desde os tempos mais remotos da historia da humanidade, o ser humano sempre teve a
necessidade de se relacionar com o préximo e viver em comunidade. Em decorréncia disso, as
pessoas sempre buscaram meios de se comunicar e interagir umas com as outras, por meio dos
mais variados canais.

A internet, por sua vez, se apresenta como um importante aliado para a promocao da
interacdo social, fato evidenciado pelo grande nimero de usuarios que acessam essa plataforma.
Desde a década de 90, com o surgimento da rede mundial de computadores, a internet revolu-
cionou a vida humana, e essa revolugdo tecnoldgica segue em constante crescimento ao longo
do século XXI. Nesse contexto, surgiram as redes sociais, atendendo a necessidade natural do
ser humano de viver em sociedade e de se comunicar com 0s outros.

Considerando o caréater global da internet e a auséncia de um dominio Unico sobre suas
dimensdes, é preciso estar atento aos efeitos do mundo virtual na vida real dos usuarios. Assim,
é equivocado afirmar que a internet seria um meio de livre e irrestrita circulacdo de informa-
¢Oes, onde qualquer tipo de restricdo ou censura seria proibida.

O termo "rede social" é utilizado para designar uma plataforma digital na qual qualquer
pessoa pode criar uma identidade virtual com o intuito de interagir com outras pessoas. A cria-
cao desses perfis é rapida e préatica, exigindo que o usudrio insira algumas informacdes pessoais,
as quais ficardo disponiveis aos demais usuarios. Dentre as redes sociais mais comuns, desta-
cam-se o Facebook, Instagram, Youtube, Twitter e Whatsapp.

O WhatsApp € um aplicativo de mensagens instantaneas que permite aos usuarios con-
versar, enviar fotos, videos curtos, audios e fazer chamadas em tempo real de forma pratica e
sincronizada com a lista de contatos do dispositivo. Além disso, € possivel criar grupos com até
257 membros e compartilhar qualquer tipo de midia, incluindo emoticons para expressar senti-
mentos (ALECRIM, 2019).

O empreendedor Jan Koum nasceu e cresceu em uma aldeia préxima a Kiev, na Ucrania.
Ele é filho Unico de uma familia de baixa renda e, aos 16 anos, mudou-se com sua mée para o
Vale do Silicio, nos Estados Unidos, fugindo da crise politica e da violéncia antissemita em seu
pais (MARQUES, 2019).

Koum aprendeu inglés e os fundamentos da ciéncia da computacdo por conta propria.
Em 1997, ele comecou a trabalhar na Yahoo, onde conheceu Brian Acton e se tornaram amigos.

Em 2007, eles deixaram a Yahoo e tentaram trabalhar no Facebook, mas foram rejeitados. Em
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2009, Koum comprou seu primeiro iPhone e percebeu o enorme sucesso da recém-lancada App
Store. Entdo, ele teve a ideia de desenvolver seu proprio aplicativo (ALECRIM, 2019).

Koum e Acton receberam a ajuda do programador russo Igor Solomennikov, que foi
responsavel pela primeira programacéo do aplicativo. Os trés se conheceram em uma reunido
de amigos em comum e Solomennikov aceitou imediatamente o convite para 4ende-los. No
entanto, a primeira versdo do aplicativo era muito instavel.

A historia do WhatsApp teve inicio com a concepcdo de um aplicativo que possibilitaria
conexdo direta a lista de contatos do smartphone do usuario, exibindo um pequeno status ao
lado de cada nome. Atualmente, o WhatsApp € o aplicativo mais popular em todo o mundo,
com mais de 1,5 bilhdes de usuérios ativos mensais em mais de 180 paises. Seu nome é uma
forma humorada da expressdo “What’s Up?”, que significa “E ai, como vai?”.

O aplicativo permite a troca de mensagens, audios, videos e fotos pela internet, o que
revolucionou a comunicagdo entre as pessoas. Sua funcdo principal é conectar diretamente a
lista de contatos do smartphone do usuario e exibir um pequeno status ao lado de cada nome.
O WhatsApp foi desenvolvido como um servi¢o de mensagens instantaneas e simultaneas para
smartphones, com foco na rapidez e na capacidade de funcionar em qualquer lugar do mundo,
de forma gratuita.

Inicialmente, o0 WhatsApp era uma alternativa ao SMS (Short Message Service), que é
o0 servico de mensagens entre celulares. Naquela época, era apenas possivel enviar mensagens
de texto, sem a possibilidade de enviar fotos, audios, arquivos ou realizar chamadas. No entanto,
com o tempo, o aplicativo evoluiu e incorporou diversas inovac@es, incluindo a possibilidade
de enviar fotos, videos, audios e realizar chamadas de video e dudio.

Em 2016, o WhatsApp alcangou a marca de 1 bilhdo de usuérios ativos, e a equipe do
aplicativo tinha cerca de 100 funcionérios, incluindo 57 engenheiros de software. Nesse mesmo
ano, o aplicativo deixou de cobrar US$1 a cada 12 meses, tornando-se completamente gratuito
e sem anuncios de empresas. Houve discussdes sobre a possibilidade de monetizagéo do apli-
cativo, mas os fundadores Brian Acton e Jan Koum eram contra 0 uso de andncios. Porém,
Mark Zuckerberg discordava e em 2017 foi langado o WhatsApp Business, uma versao gratuita
do aplicativo voltada para empresas (NUVENS, 2018).

Lancado em 2009, o WhatsApp possui aproximadamente 1,5 bilh&o de usuarios em todo
o mundo. E perceptivel que o aplicativo esta presente em todo o territorio nacional, promovendo

a interconexao entre as pessoas e reduzindo distancias. Entretanto, é frequente a criacdo de
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usuarios com informacdes falsas acerca da identidade de seus usuérios, muitas vezes vinculadas
a individuos ficticios ou reais alheios a pessoa responsavel pelo perfil (NUVENS, 2018).

Os crimes de estelionato cometidos através do aplicativo de mensagens WhatsApp tém
se tornado cada vez mais comuns nos dias atuais. Nesse tipo de crime, os golpistas utilizam a
plataforma para obter informacdes pessoais e financeiras das vitimas, com o intuito de realizar
fraudes e obter vantagens indevidas.

Os criminosos utilizam técnicas de engenharia social, como a criacao de perfis falsos e
0 envio de mensagens persuasivas, para convencer as vitimas a compartilharem seus dados
pessoais e bancarios. Além disso, também podem utilizar técnicas de clonagem de contas para

se passar por amigos ou familiares da vitima, solicitando transferéncias de dinheiro.

2 CRIMES VIRTUAIS E A LEGISLACAO BRASILEIRA

O avanco das novas tecnologias impulsionando a globalizacdo, a crescente popularidade
da Internet proporcionando conveniéncia aos usuarios, bem como a circulacdo de comércio
eletronico, dinheiro e informacdes, contribuiram para que a Internet se tornasse um ambiente
extremamente atraente para a pratica de crimes por parte de individuos mal-intencionados (TEI-
XEIRA, 2020).

Hé& o entendimento de que o surgimento da sociedade da informacéo teve inicio na dé-
cada de 1970, caracterizada pela coexisténcia dos mundos fisico e digital, exigindo que seus
participantes acessem cada vez mais informacdes e transponham fronteiras. Nesse contexto,
conforme o pensamento do autor, o surgimento da Internet faz com que as pessoas busquem
incessantemente informagdes em tempo real (PINHEIRO, 2021).

A crescente informatizacdo das diversas atividades desenvolvidas pela sociedade, tanto
individualmente quanto coletivamente, tem fornecido aos criminosos novas ferramentas, cujo
impacto ainda néo foi adequadamente avaliado, uma vez que surgem diariamente novas formas
de les@o aos mais variados bens e interesses, que € incumbéncia do Estado proteger, propiciando
assim o surgimento de uma criminalidade especifica da informatica, cuja tendéncia é aumentar
quantitativa e qualitativamente e aprimorar seus métodos de execucao (TEIXEIRA, 2020).

Assim, conforme evidenciado, a velocidade do desenvolvimento tecnoldgico proporci-
onado pelo avanco da Internet tem gerado uma atividade criminosa especializada e cada vez

mais bem equipada.
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Embora a doutrina apresente diversas denominagdes, as mais comuns sdo mencionadas
em publicagbes sobre o tema, tais como: crime de computador, crime pela Internet, crime de
tecnologia, crime digital, crime cibernético, crime de informacéo, entre outras (TEIXEIRA,
2020). Ademais, o crime de informatica pode ser definido como aquele que utiliza meios infor-
maticos como instrumento para alcancar o resultado pretendido, conforme explica Teixeira
(2020).

Destaca-se que o cybercrime se configura como qualquer conduta ilegal, ndo ética ou
ndo autorizada que envolva o processamento automatico de dados e/ou transmissao de dados.
Essa forma de criminalidade apresenta caracteristicas como transnacionalidade, por ser veicu-
lada virtualmente, com acesso e uso por todos os paises; universalidade, por ser um fenémeno
de massa e ndo de elite; e ubiquidade, por estar presente nos setores privados e pablicos (LO-
RENZO; SCAVARELLI, 2021).

Em geral, o cybercrime é caracterizado pelos meios utilizados para cometer atos ilicitos,
ou seja, com o auxilio da Internet e dispositivos eletronicos, podendo ser realizado em qualquer
lugar do pais, tendo em vista que qualquer pessoa pode ser vitima.

E importante destacar que o delito cibernético ou eletrénico possui natureza criminal,
com excecdo dos delitos cometidos por hackers, que ocorrem exclusivamente em ambiente vir-
tual, no qual o delito é materializado, embora em alguns casos néo seja perceptivel. O crime
eletronico assume diferentes formas, dependendo dos interesses juridicos protegidos pela
norma. A Internet surge como um meio facilitador para a aplicacdo dos conceitos de crime e
outros termos no ambito do Direito Penal (PINHEIRO, 2009).

Nesse sentido, a anélise do conceito de crime permite concluir que os crimes cibernéti-
cos sdo atos tipicos, ilegais e criminosos cometidos contra ou por meio de sistemas informati-
zados (ALMEIDA, 2015).

Assim, de acordo com o entendimento do autor, toda acéo prevista no Codigo Penal
pode ser considerada como um possivel crime virtual se for cometida por meio de dispositivo
conectado a Internet. Os crimes virtuais podem ser classificados como abertos e exclusivamente
cibernéticos, que s6 podem ser cometidos por meio de computadores ou outros dispositivos
técnicos que permitam o acesso a Internet, e aqueles que também podem ser praticados de forma
convencional, mas que estdo relacionados ao acesso a Internet (WENDT; JORGE, 2013).

Tabosa e Faria (2021) afirmam que o crime digital € qualquer conduta tipificada em lei

como crime, que utilize o computador como instrumento ou objeto material.



Os crimes cibernéticos podem ser classificados como legitimos ou ilegitimos. No pri-
meiro caso, a agdo visa atingir a confiabilidade, integridade ou disponibilidade do sistema. No
segundo caso, 0 ato criminoso pode ser realizado com o uso de mecanismos informatizados,
mas também pode ocorrer de outras formas (VIEIRA, 2021).

Em face da relevancia do tema e da responsabilidade inerente ao poder publico de pro-
teger os direitos e garantias fundamentais, a legislagéo para criminalizar o cibercrime e 0s meios
para preveni-lo e reprimi-lo ainda permanecem inadequados. Em conclusdo, as Leis n°
12.735/12, 12.737/12 e 12.965/14 ainda ndo possuem eficacia suficiente para combater tais
crimes de forma efetiva.

O Poder Executivo reconhece a relevancia de proteger a sociedade no @mbito virtual e
promulgou a Lei n® 14.155/2021 no Diério Oficial da Unido, que aumenta as sanc¢des para de-
litos como fraudes, furtos e descaminhos realizados por meio de dispositivos eletrdnicos como
celulares, computadores e tablets.

Digno de nota é o art. 154-A, do Cddigo Penal, recentemente modificado, cuja redacao

é a seguinte:

Art. 154-A. Invadir dispositivo informético de uso alheio, conectado ou ndo a
rede de computadores, com o fim de obter, adulterar ou destruir dados ou in-
formacdes sem autorizagdo expressa ou tacita do usuario do dispositivo ou de
instalar vulnerabilidades para obter vantagem ilicita: Pena — recluséo, de 1
(um) a 4 (quatro) anos, e multa (BRASIL, 1940).

A Lei n° 12.737/12, que tipifica os crimes informaticos, introduziu modificacbes no
Decreto n° 2.848/40 (Cddigo Penal Brasileiro), sendo que seu art. 266, §2° prevé a aplicacao da
pena em dobro se o crime for praticado em situacdo de calamidade publica. Em casos excepci-
onais, como o da pandemia de COVID-19, os delitos cometidos por meio da informética sdo
sancionados com a agravante da situagao flagrante, de acordo com as disposicdes regulamen-
tares (BRASIL, 2012).

Assim sendo, cabe a legislagcdo cumprir rigorosamente seu papel de punir os individuos
que, utilizando habilidades e conhecimentos especificos relacionados a tecnologia, criam sof-
twares intrusivos capazes de coletar e divulgar ilegalmente informagdes em ambientes virtuais.
Esse € um meio de comunicacdo alternativo, mas profissionalmente, socialmente e, politica-
mente, urgente e necessario, sobretudo diante das medidas legais de distanciamento, isola-

mento, uso de mascaras e alcool gel estabelecidas pelo Ministério da Sadde durante a pandemia.
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De outra forma, a Lei n° 12.735/12 normatiza as condutas cometidas em desfavor de
sistemas informaéticos e institui departamentos especializados conforme o ordenamento juri-
dico, sendo relevante salientar o art. 4° do referido diploma legal que determina que “os 6rgaos
da policia judiciaria organizardo, nos moldes de regulamentacéo, setores e grupos especializa-
dos no enfrentamento de atividades criminosas em rede de computadores, aparelho de comuni-
cacdo ou sistema informatizado”.

Em conformidade com o Marco Civil Historico da Internet, Lei n® 12.965/14, o artigo
1° estabelece principios, garantias, direitos e deveres para a utilizacdo da internet no territorio
nacional, e estabelece as diretrizes para a atuagdo da Unido, dos Estados, do Distrito Federal e
dos Municipios nessa matéria. Essa legislacdo define os direitos e obrigacGes dos usuarios da
internet em relacdo a protecdo de dados pessoais e privacidade. Sendo assim, a confidenciali-
dade de dados e informacdes pessoais em ambientes virtuais somente podera ser violada medi-
ante ordem judicial.

O acesso a internet é considerado essencial para o exercicio da cidadania e, portanto, a

Lei 12.965/14 assegura aos usuarios os seguintes direitos:

Art. 7°.

VI — Informag0es claras e completas constantes dos contratos de prestacéo de
servigos, com detalhamento sobre o regime de protecéo aos registros de cone-
Xa0 e aos registros de acesso a aplicacdesde internet, bem como sobre prati-
casde gerenciamento da rede quepossam afetar sua qualidade;

VIl — nédo fornecimento a terceiros deseus dados pessoais, inclusiveregistros
de conexdo, e de acesso aaplicagdes de internet, salvo medianteconsentimento
livre, expresso einformado ou nas hip6teses previstasem lei; (BRASIL, 2014)

Conforme estabelecido em seu artigo 4°, a Lei 12.965/14 tem como objetivos: assegurar
o direito de acesso a internet para todos; fomentar o0 acesso a informacéo, ao conhecimento e a
participacao na vida cultural e na gestdo dos assuntos publicos; incentivar a inovacao e a ampla
disseminacéo de novas tecnologias e modelos de uso e acesso; e estimular a adocéo de padroes
tecnoldgicos abertos que possibilitem a comunicagdo, a acessibilidade e a interoperabilidade
entre aplicacOes e bancos de dados.

Os direitos e garantias dos usuarios estdo previstos no artigo 7° da Lei 12.965/14, os
quais guardam semelhanca com o artigo 5° da Constitui¢do Federal, e incluem: inviolabilidade
da intimidade e da vida privada, com direito a protecdo e indenizagdo por danos materiais ou
morais decorrentes de sua violagdo; inviolabilidade e sigilo do fluxo de comunicacdes pela

internet, salvo por ordem judicial, nos termos da lei; inviolabilidade e sigilo das comunicacdes
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privadas armazenadas, salvo por ordem judicial. E importante observar que essas garantias de
inviolabilidade sdo semelhantes as previstas na Constituicdo Federal, que estabelece a protecdo
ao sigilo das comunicacdes, exceto por ordem judicial e na forma da lei, e a protecéo das infor-

mac0des privadas armazenadas na internet, como redes sociais e e-mails.

2.1 LEI ESTADUAL N°19.907 DE 14 DE DEZEMBRO DE 2017

A Lein®19.907 de 14 de dezembro de 2017 é uma legislacdo que dispGe sobre a criacao
de varias delegacias especializadas em Goiés, com o objetivo de combater diferentes tipos de
crimes que ocorrem no estado.

A primeira delegacia criada pela lei é a Delegacia Estadual de Repressdo a Crimes Ru-
rais (DERCR), que tem como objetivo investigar e reprimir crimes praticados no meio rural,
como roubo de animais, invasao de propriedades e outros delitos relacionados. A segunda de-
legacia criada é a Delegacia Estadual de Repressdo a Crimes Cibernéticos (DERCC), que tem
a finalidade de investigar crimes cometidos por meio da internet, como fraudes eletrénicas,
cyberbullying, ataques virtuais e outros. Além dessas duas delegacias, a lei também cria trés
Delegacias Especializadas no Atendimento a Pessoa com Deficiéncia (DEAPD), localizadas
nas cidades de Goiania, Anapolis e Aparecida de Goiania. Essas delegacias tém como objetivo
atender e proteger os direitos das pessoas com deficiéncia, além de investigar crimes relacio-
nados a esse grupo social. Por fim, a lei também cria a Delegacia Especializada no Atendimento
ao ldoso de Aparecida de Goiania (DEALI), com a finalidade de proteger e atender os direitos
das pessoas idosas, além de investigar crimes relacionados a esse grupo vulneravel.

A criacgéo dessas delegacias especializadas foram importantes para o fortalecimento ao
combate a diferentes tipos de crimes em Goidas e garantir a protecdo dos direitos das pessoas
com deficiéncia e idosos, além de reforgar a atuacdo do Estado no combate aos crimes rurais e
cibernéticos.

Criada atraveés da referida lei a Delegacia Estadual de Repressdo a Crimes Cibernéticos
(DERCC) é uma unidade especializada da Policia Civil responsavel por investigar crimes co-
metidos por meio eletrénico, como fraudes, estelionatos, crimes contra a honra, pedofilia, entre
outros.

A DERCC possui uma equipe de policiais civis treinados e capacitados para atuar em
ambientes virtuais, utilizando técnicas de investigagéo e tecnologia para coletar e analisar evi-

déncias digitais. Além disso, a unidade atua em parceria com outras instituicbes, como o
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Ministério Publico e a Justica, para garantir a efetividade das investigacdes e a puni¢do dos
Criminosos.

Entre as principais atividades realizadas pela DERCC estdo a identificacdo de perfis
falsos em redes sociais, a investigacdo de crimes de invasdo de sistemas e a recuperacédo de
dados e informac@es roubados. A unidade também atua na orientac&o da populagdo sobre como
se prevenir de crimes virtuais e na promocao de campanhas educativas sobre seguranga digital.

Com a crescente utilizacdo da internet e das redes sociais, a DERCC se torna cada vez
mais importante para garantir a seguranca da populacdo no ambiente virtual, contribuindo para

a reducdo dos indices de criminalidade nessa area.

2.2 LEGISLACAO INTERNACIONAL

Considerando a universalidade da préatica de ilicitos penais virtuais e a necessidade de
cooperacéo internacional para lidar com essa questao, diante da complexidade dos fatos apre-
sentados no primeiro capitulo e do elevado potencial de lesividade, tais como a perda de priva-
cidade, o anonimato do infrator, a facilidade de propagacdo e a transnacionalidade desses cri-
mes, é essencial tratar esse tipo de criminalidade para garantir a seguranca global das socieda-
des.

Conforme preceitua Claudia Perrone Moisés, seguindo a tradicdo de Nuremberg, o di-
reito internacional penal pode ser qualificado, em primeiro lugar, como um direito que protege
interesses fundamentais e bens supremos, como a paz e a dignidade do ser humano. Portanto,
os delitos regulados por esse direito sdo atos que violam a ordem publica internacional por meio
de infracdes contra o direito internacional. Tais infracdes interessam ao conjunto da comuni-
dade internacional por atingirem valores considerados fundamentais para todos os Estados
(MOISES, 2012).

No presente contexto, os delitos virtuais podem ser tutelados pelo Direito Penal Inter-
nacional, visto que configuram atos transgressores da ordem publica internacional, ultrapas-
sando as fronteiras nacionais e afetando valores essenciais dos Estados, colocando em risco a
ordem juridica global. Tendo em vista que a internet ndo se circunscreve a limites geogréaficos
especificos, é imprescindivel uma regulamentacéo global. A Convencédo de Budapeste sobre o
Cibercrime, firmada em 2001, representa um avango na cooperacao penal e regulacdo transna-

cional, visando a mais efetiva repressdo de infracfes cibernéticas. Referida Convencéo, que



11

conta com a adesdo de 43 paises, é considerada uma legislagdo de referéncia mundial em ma-
téria de crimes na internet (CAMARA DOS DEPUTADOS, 2011).

A Convencéo de Budapeste sobre o Cibercrime possui relevante finalidade voltada a
defesa da sociedade internacional, mediante a ado¢éo de uma legislacdo e a promocéo da coo-
peracdo internacional. Compreende diversos delitos, tais como fraudes informaticas, violagdes
de direito autoral, pornografia infantil e invasdes de computadores, estabelecendo ainda proce-
dimentos entre os Estados-partes.

A referida Convencéo constitui um importante marco para a cooperacao penal interna-
cional, tendo em vista 0 aprimoramento das ferramentas de auxilio matuo e produgéo de provas,
bem como a implementacdo de mecanismos de preservacdo dos elementos probatdérios em
forma de dados e a celeridade nas investigacfes e processos penais, por meio da divulgagédo
expedita de dados de trafego preservados. Tais medidas visam aprimorar a persecucao penal no
combate & criminalidade informatica, antes inexistente (ALMEIDA, 2015).

A elaboragéo de tratados e convencdes internacionais em matéria penal, especialmente
relacionados aos crimes virtuais, possibilita a integracdo entre paises com o intuito de elaborar
normas eficazes de repressdo aos crimes. No entanto, mesmo diante da caracteristica transna-
cional dos cibercrimes, existem mecanismos legislativos e preventivos nacionais que devem ser
aperfeicoados e aplicados sobre o assunto. No Brasil, existem 6rgédos especializados no combate
aos cibercrimes, como a¢do conjunta entre o Ministério Publico Federal, a Policia Federal e a
Organizacdo ndo governamental Safernet, que recebem e agilizam dendncias relacionadas aos
crimes virtuais. Na esfera estadual, contudo, a realidade € outra, visto que poucas Policias Civis
tém mecanismos especializados em investigacdo e combate aos crimes virtuais, o que resulta
em profissionais despreparados para lidar com os delinquentes (WENDT, 2011).

Diante das dificuldades enfrentadas no ambito legislativo e na atuacdo de 6rgdos espe-
cializados, surgem duavidas acerca do procedimento a ser adotado em casos de cibercrime. A
questdo sobre como agir e o que fazer quando se é vitima de um delito virtual é frequente no
Brasil, bem como as modalidades de prova utilizadas nesses casos, que Se apresentam como

um obstaculo a obtencdo de tutela jurisdicional.

3 ESTELIONATO VIRTUAL

O crime de estelionato virtual é caracterizado pela utilizacdo de equipamentos tecnolo-

gicos e acesso a rede de dados, com o intuito de obter vantagem ilicita em proveito proprio ou
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alheio, por meio da indugdo ou manutencgdo da vitima em erro, mediante a utilizacdo de artifi-
cios fraudulentos (OLIVEIRA, 2020).

Paulo Roberto Silvério Moreira (2022) exemplifica a ocorréncia do crime de estelionato
virtual ao destacar que 0s criminosos criam paginas falsas oferecendo oportunidades surreais e
enviam mensagens por WhatsApp, enganando as vitimas mais vulnerdveis. Essas condutas
fraudulentas caracterizam o crime de estelionato virtual, cujos exemplos comuns incluem pro-
postas de empréstimo com taxas de juros baixas ou inexistentes, ofertas de empregos na internet
com altos salarios, mas com a exigéncia de pagamento de taxa para inscricao, sites de vendas
de produtos inexistentes e mensagens em massa via WhatsApp, conhecidas como correntes.
Todas essas condutas tém em comum a busca por obter vantagem patrimonial ilicita, induzindo
as pessoas ao erro.

No cenario atual, o estelionato virtual apresenta ampla abrangéncia e frequéncia na so-
ciedade, devido a forma como as informacdes sdo disseminadas na internet e nas redes sociais,
bem como a crenca de muitas pessoas nessas informaces, seja por equivoco, avidez ou falta
de conhecimento seguro sobre o uso adequado da rede.

O crime de estelionato qualificado pelo uso de meio eletrdnico ocorre quando ha utili-
zacdo de informagdes fornecidas pela vitima ou terceiro induzido a erro por meio das redes
sociais, contatos telefénicos ou envio de correio eletrénico fraudulento ou qualquer outro meio
fraudulento anédlogo. Essa conduta encontra previsao no art. 171, §2°-A do Cédigo Penal. Ade-
mais, 0 §2°-B do mesmo dispositivo legal prevé aumento de pena de 1/3 a 2/3 na referida mo-
dalidade de crime, caso 0s servidores utilizados para a pratica do delito estejam localizados no
exterior (MERLIN, 2021).

3.1 CRIMES VIRTUAIS COMETIDOS EM GOIAS

A partir de margo de 2020, com a implantacdo de diversas medidas de satde visando
conter a disseminacao do virus Covid-19, as transacdes eletronicas cresceram de forma expo-
nencial, 0 que obrigou as pessoas a se adaptarem a novos modos de vida. Apesar de sua con-
cepcao original ser pautada na total liberdade, a Internet tem sido o ambiente propicio para a
pratica de inimeros delitos civis e criminais, 0s quais potencializam as viola¢fes perpetradas,
ja que tém a capacidade de afetar um grande nimero de pessoas. (TEIXEIRA, 2020).

Diante disso, torna-se relevante evidenciar o aumento da criminalidade virtual durante

a pandemia no Estado de Goias, em que o0s periddicos locais destacam a ocorréncia de dois
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casos de estelionato virtual por semana, totalizando 112 registros ao longo do ano de 2021.
Especialistas em seguranca cibernética advertem que a préatica delituosa tende a crescer em
paralelo com a expansdo do uso da internet e ressaltam a necessidade imperiosa de a populacéo
adotar medidas de protecdo contra essa atividade criminosa (O POPULAR, 2022).

Uma das fraudes mais conhecidas que vinha ocorrendo em todo o territorio brasileiro,
e, também em Goiés, consistia na suposta venda de moveis, mediante anincio de um movel a
um preco bastante atrativo, 0 que acabava despertando o interesse das pessoas, as quais efetu-
avam o pagamento por meio do sistema de pagamentos instantaneos conhecido como pix.

Assim como ocorrem tentativas de golpes cibernéticos pelo WhatsApp, também séo
praticados e efetivados golpes em outras redes sociais que pertencem ao mesmo grupo tecno-
I6gico, como é o caso do Instagram. A corretora de imoveis Joana Darc de Oliveira, de 47 anos,
foi vitima de um estelionato virtual em maio de 2022. Enquanto utilizava o aplicativo Insta-
gram, o perfil de uma amiga esteticista comegou a divulgar uma série de stories anunciando
promocdes de procedimentos estéticos e a venda de outros objetos, como uma maquina de lavar
roupas e um micro-ondas. Joana Darc entrou em contato com a pessoa, que alegou ser a amiga
da esteticista, e afirmou que os itens eram de uma funcionaria que precisava 13ende-los com
urgéncia. Joana Darc, interessada em adquirir um pacote de procedimentos estéticos e um mi-
cro-ondas, acabou sofrendo um prejuizo de R$ 600,00 (seiscentos reais).

Durante a entrevista, 0 Delegado da Delegacia Estadual de Repressdo a Crimes Ciber-
néticos do Estado de Goias, Davi Rezende, esclareceu que o crime de estelionato ocorre quando
um individuo obtém vantagem indevida usando de fraude, caracterizando-se pelo engano e ob-
tencdo de algo em prejuizo da vitima. O estelionato digital ocorre quando esse crime € praticado
por meio eletrénico, e mesmo virtualmente, os criminosos utilizam da engenharia social para
aplicar golpes. Eles se valem dessa técnica para ludibriar pessoas (O POPULAR, 2022).

O delegado da Delegacia Estadual de Repressdo a Crimes Cibernéticos, de Goias, ex-
plicou que em caso de vitima de crime cibernético, a primeira medida a ser tomada é a denuncia
do delito diretamente na plataforma onde a fraude ocorreu, seja um aplicativo bancério, rede
social ou site de compras. 1sso porque, quanto maior o nimero de denuncias, mais rapida e
efetiva serd a atuacdo da empresa responsavel pela plataforma.

E relevante apresentar alguns dados sobre crimes virtuais em Goias em 2022: a média
diaria de golpes virtuais em Goias e superior a 100, de acordo com informagdes da Secretaria
de Seguranga Publica (SSP). Entre janeiro e abril de 2022, foram registrados 12.839 casos. A
Policia Civil afirma que uma das principais formas de prevenir fraudes é habilitar a autenticacdo
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em duas etapas nos aplicativos mdveis. Os golpes mais comuns incluem a fraude do novo
ndmero, a invasdo de contas de redes sociais e a substituicdo do numero de telefone associado
a uma conta sem autorizacao da vitima (G1, 2022).

A prevencdo pode ser iniciada pela divulgacéo de informagdes para aumentar a consci-
entizacdo do publico pelo Ministério da Ciéncia e Tecnologia, bem como pelo fornecimento de
recursos adequados para os 6rgdos e autoridades encarregados de combater os crimes mencio-
nados neste trabalho e fortalecer a superviséo dos pais sobre os filhos menores que utilizam a

internet por meio dos dispositivos dos pais.

4 ANALISE DE CASO CONCRETO

Com base nas informac6es apresentadas, é possivel verificar que o Brasil esta suscetivel
a sofrer ataques de cibercrimes, sendo o phishing (Isso quer dizer a prética de “pescar” as in-
formac0es e dados secretos dos usuarios através de informacdes falsas ou dados ndo reais, po-
rém muito atrativos) apontado como um dos mais frequentes apds o surgimento da pandemia.
A legislacao brasileira tem como objetivo combater e regulamentar tais crimes, implementando
alteraces relevantes no campo da informatica. Entretanto, é necessario ressaltar que essas me-
didas ainda ndo sdo suficientes para preencher a lacuna legislativa e inibir a pratica desses de-
litos, que continuam a crescer em nimero.

Assim sendo, o Direito Digital estabelece uma conexao entre o Direito Positivado e o
Direito Consuetudinario, aplicando-se as melhores ferramentas de cada um para solucionar as
demandas da sociedade virtual. O ordenamento juridico brasileiro conta com regulamentaces
pertinentes ao direito digital, a exemplo do Marco Civil da Internet, da Lei Carolina Dieckman
e do Codigo Penal. Entretanto, devido a constante evolucdo e dinamismo da internet, € neces-
sario recorrer ao Direito Consuetudinario, aplicado na arbitragem (PINHEIRO, 2021).

Conforme afirmagdo de Patricia Peck, o Direito Digital utiliza elementos do Direito
Costumeiro, que sdo a generalidade, a uniformidade, a continuidade, a durabilidade e a notori-
edade. Para que tais elementos sejam aplicados no Direito Digital, é necessario considerar o
fator temporal. Desse modo, uma das caracteristicas centrais é a repeticdo de um comporta-
mento em um numero razoavel de vezes para evidenciar a existéncia de uma regra, que serve
como base da jurisprudéncia (PINHEIRO, 2021).
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Considerando o cenério de pandemia da Covid-19, que resultou em um significativo
aumento de casos de fraudes digitais, notadamente de estelionato virtual, segue abaixo juris-

prudéncia pertinente ao tema:

PODER JUDICIARIO TRIBUNAL DE JUSTICA DO ESTADO DA BAHIA
Quinta Camara Civel Processo: AGRAVO DE INSTRUMENTO n. 8030136-
91.2021.8.05.0000 Orgéo Julgador: Quinta Camara Civel AGRAVANTE:
LEANDRO DA SILVA COIMBRA e outros Advogado(s): JULIANA DA
SILVA COIMBRA, VANESSA VILAS BOAS BITTENCOURT DE AN-
DRADE AGRAVADO: BANCO FICSA S/A. E outros (3) Advogado(s):
EMENTA Agravo de Instrumento. Compra e venda de veiculo automotor
através de plataforma eletrénica. Suposta fraude. Buscam os recorrentes o blo-
gueio das contas correntes indicadas, na medida em que ha indicios de que
foram vitimas de suposto golpe, considerando-se a utilizacdo de um perfil
falso em plataforma digital de venda de produtos e servicos, onde foi anunci-
ada a venda de veiculo automotor para compra por terceiros interessados. Ha
nos autos prova do pagamento da quantia de R$ 26.000,00, por meio de depo-
sitos bancarios (pix e transferéncia via TED), acompanhado de boletim de
ocorréncia policial onde os agravantes registraram que nao receberam o vei-
culo, sendo, assim, possiveis vitimas de estelionato. Os documentos acostados
aos autos, a principio, demonstraram a probabilidade do direito alegado, bem
como o perigo de dano ou o risco ao resultado Gtil do processo. Diante do
poder geral de cautela do juiz, imperativo o boqueio da conta bancéria dos
agravados, até o limite do valor da transacdo (R$ 26.000,00), a fim de se sal-
vaguardar o direito dos recorrentes, garantindo-se, assim, o resultado Gtil da
acdo principal, acaso julgada procedente, privilegiando a efetividade da jus-
tica. Agravo de Instrumento provido. (Classe: Agravo de Instrumento,Nimero
do Processo: 8030136- 91.2021.8.05.0000, Relator(a): JOSE CICERO LAN-
DIN NETO, Publicado em: 30/08/2022).

O caso em apreco configura o delito de estelionato mediante fraude eletrénica, tipificado
no artigo 171, § 2°-A, do Cédigo Penal, em que as vitimas adquiriram um veiculo por intermé-
dio de um perfil falso em plataforma eletronica. Situagdes como essa tornaram-se recorrentes
durante o periodo de pandemia.

As decisdes apresentadas no campo da jurisprudéncia ndo sao suficientes para a garantia
da seguranca dos usuarios das redes, uma vez que a maioria das penas sao minimas e nao pos-
suem um suporte necessario para a tipificacdo, sendo essencial a elaboracéo de leis mais mo-
dernas e complexas. De acordo com Fabrizio Rosa, ndo se deve confundir um crime comum
praticado pelo uso ou contra o computador de um “crime de informética” propriamente dito.
Dai a necessidade de uma legislacao especifica para esses delitos. Ao formular uma nova cate-
gorizacéo, o legislador atrai a atencdo da inddstria, do mundo académico e do governo para 0

fato em si, que entdo se torna objeto de aprofundada reflexdo juridica e técnica (ROSA, 2006).
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Ademais, € imprescindivel ressaltar que a atualizagdo das leis € insuficiente caso as for-
cas policiais ndo possuam recursos técnicos adequados para investigar tais delitos, que frequen-

temente sdo cometidos de forma anénima, dificultando a identificacdo da autoria do crime.
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CONCLUSAO

Os beneficios da internet para a sociedade sao amplamente conhecidos e reconhecidos,
tendo se tornado uma necessidade para a conexdo e aprimoramento das atividades diérias. E
fato que a internet mudou significativamente a vida das pessoas em diversos aspectos, desde a
forma como as pessoas se comunicam até a maneira como realizam suas atividades profissio-
nais e pessoais.

O estudo discutiu algumas das razdes que levaram ao aumento da criminalidade na in-
ternet, destacando o papel das vitimas ao cederem as tentacBes expressas pelos criminosos em
sua busca por lucro. As pessoas frequentemente se deslumbram com as possibilidades ofereci-
das pelas novas tecnologias de rede, sem considerar o0 impacto social significativo no mundo
real. Os criminosos exploram a vulnerabilidade das vitimas em ambientes virtuais para exigir
valores ou cometer fraudes.

Esta pesquisa confirma que o excesso de entusiasmo e a falta de cautela no uso da in-
ternet, juntamente com a falta de conscientizacdo dos usuarios sobre 0s recursos humanos e
tecnoldgicos disponiveis nos setores publico e privado, sdo fatores relevantes que afetam o
comportamento dos usuarios na internet e podem estar contribuindo para o aumento da crimi-
nalidade virtual.

Concomitantemente, as leis, regras e regulamentos sdo elaborados em uma perspectiva
de uma internet benigna, supondo que todos os individuos sejam bem-intencionados. No en-
tanto, a forma como a internet vem sendo utilizada, mudou substancialmente, o que tem levado
os governos a adotarem medidas mais enérgicas. E imperativo que haja mais pesquisas, ideias,
criatividade e tecnologia para combater e prevenir efetivamente esses delitos no futuro.

Por fim, cumpre salientar, em breves termos, o aumento da criminalidade no Estado de
Goias, fornecendo informac6es com a criacdo das delegacias especializadas foram importantes
para o fortalecimento ao combate a diferentes tipos de crimes em Goias e garantir a protecéo
dos direitos das pessoas com deficiéncia e idosos, além de reforcar a atuacdo do Estado no
combate aos crimes rurais e cibernéticos. sobre as ferramentas de combate e denuncia de tais
crimes, bem como os métodos de prevencgdo, explicando como identificar sites e paginas da

web superficiais.
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THE CYBER EVOLUTION AND THE LACK OF TIMELY PUNISHMENT OF DIGI-
TAL CRIMES: DIGITAL CRIMES ON THE WHATSAPP PLATFORM

ABSTRACT

Technological advances have made people's lives easier, but also enabled the practice of virtual
crimes. Criminal organizations are constantly improving themselves to carry out new scams
and illicit practices, using the internet as a tool to hide under the cloak of anonymity. Among
the behaviors analyzed by this project, the invasion of a device to obtain, adulterate or destroy
data without the owner's authorization and the installation of vulnerabilities to obtain an illicit
advantage stand out. Despite the existence of specific legislation, punishment is still ineffective
and quick in legal processes. To this end, the principles of legality, legal reserve and analogy
to cybercrimes will be analyzed, as well as the laws, doctrines and jurisprudence on virtual
crimes, in particular the way criminals act on the "WhatsApp" network in Goias. It is concluded
that there is a lack of specific legislation to deal with conflicts that are growing more and more
in the virtual environment, which makes it difficult to punish offenders. The internet is a neces-
sity for connecting and improving daily activities. However, the lack of caution in the use of
the internet and the lack of awareness of users about the available resources are factors that
affect the development of the internet, whose criminality has increased. It is imperative that
there is more research, ideas, creativity and technology to effectively combat and prevent these
crimes in the future. Finally, there is an increase in crime in the State of Goiés, with information
on combat and prevention tools.

Keywords: Cyber Crimes. Goias. Technology.
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