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RESUMO

CIBERCRIMINALIDADE E OS LIMITES DA LIBERDADE DE EXPRESSAO
NA INTERNET

GABRIEL GUIMARAES DOS SANTOS!

O presente artigo cientifico buscou analisar a cibercriminalidade, suas causas,
consequéncias e formas de prevencdo. Neste, foram abordados aspectos
relacionados a seguranca da informacao, privacidade, crimes cibernéticos mais
comuns, bem como as leis e politicas publicas voltadas para o combate desses
crimes.

Foi realizada uma pesquisa bibliografica e documental, a partir da qual buscou
identificar as principais caracteristicas da cibercriminalidade e seus efeitos na
sociedade. Além disso, foram analisados casos reais de crimes cibernéticos, a fim de
compreender melhor como esses crimes séo praticados e quais as medidas adotadas
pelas autoridades para combaté-los.

Por fim, foram apresentadas algumas propostas de politicas publicas e
estratégias de prevencao para minimizar a ocorréncia de crimes cibernéticos e

garantir a seguranca e privacidade dos usuarios da internet.

Palavras-chave: Cibercrimes. Liberdade de Expressao. Crimes Virtuais.

ABSTRACT

CYBERCRIMINALITY AND THE LIMITS OF FREEDOM OF EXPRESSION
ON THE INTERNET

This scientific article sought to analyze cybercrime, its causes, consequences
and forms of prevention. In this, aspects related to information security, privacy, the
most common cyber crimes, as well as laws and public policies aimed at combating

these crimes were addressed.
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A bibliographical and documentary research was carried out, from which it
sought to identify the main characteristics of cybercrime and its effects on society. In
addition, real cases of cybercrime were analyzed in order to better understand how
these crimes are committed and what measures were adopted by the authorities to
combat them.

Finally, some proposals for public policies and prevention strategies were
presented to minimize the occurrence of cyber crimes and guarantee the security and

privacy of internet users.

Keywords: Cybercrimes. Freedom of expression. Virtual Crimes.
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INTRODUGAO

Este presente artigo tem por objeto o estudo da cibercriminalidade que é um
conjunto de atividades criminosas realizadas por meio da internet e de outras
tecnologias digitais. Essas atividades podem incluir a disseminagao de virus, a
invasao de sistemas, o roubo de informagdes e a realizagcado de fraudes financeiras,
entre outras praticas ilicitas. A cibercriminalidade é uma preocupagao crescente em
todo o mundo, pois pode causar danos significativos a empresas, governos e
individuos em sua vida privada.

Por outro lado, a liberdade de expressao € um direito fundamental e essencial
em uma sociedade democratica. Ela permite que as pessoas expressem suas
opinides e ideias sem medo de retaliagdo ou censura. No entanto, como em qualquer
direito, existem limites que devem ser respeitados. A liberdade de expressao n&o pode
ser usada para justificar a difamacéao, a incitagdo a violéncia ou outras formas de
discurso prejudicial.

Quando se trata de cibercriminalidade, € importante lembrar que a liberdade de
expressao nao pode ser usada para justificar atividades criminosas. As pessoas tém
o direito de expressar suas opinides on-line, mas isso nao lhes da o direito de violar a
lei ou prejudicar outras pessoas. As leis que regulam a cibercriminalidade geralmente
sdo projetadas para proteger a privacidade, a seguranca e os direitos das pessoas,
bem como para manter a integridade dos sistemas e das redes de computadores.

Algumas das principais formas de crimes virtuais incluem:

- Phishing: essa técnica de engenharia social envolve o envio de e-mails falsos
que parecem ser de empresas legitimas, como bancos e empresas de comércio
eletrdnico, para induzir as pessoas a fornecerem informacdes pessoais e financeiras.

- Ataques de malware: os criminosos usam softwares maliciosos, como virus,
worms e trojans, para roubar informacgdes pessoais e financeiras de computadores e

dispositivos moveis.
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- Roubo de identidade: os criminosos usam informagdes pessoais roubadas,
como numeros de Seguranga Social e informagdes bancarias, para abrir contas de
crédito e cometer fraudes financeiras.

- Crime cibernético organizado: grupos de criminosos usam a Internet para
planejar e executar atividades criminosas, incluindo fraudes financeiras, roubo de
informacdes e trafico de drogas.

- Ciberterrorismo: grupos terroristas usam a Internet para disseminar
propaganda, recrutar membros e planejar ataques.

Em resumo, a cibercriminalidade € um problema sério que exige medidas legais
e tecnoldgicas para combaté-lo. Ao mesmo tempo, a liberdade de expressdo € um
direito fundamental que deve ser protegido, mas com limites que garantam a

seguranca e os direitos das pessoas.
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1 CAPITULO I - CRIMES CIBERNETICOS

1.1 - CONTEXTO HISTORICO DOS CRIMES CIBERNETICOS

Em comparagao com outros tipos de crimes, a histéria dos crimes cibernéticos
€ bastante breve. Os primeiros casos de invasao de computador e roubo de dados
ocorreram na década de 1970, quando os computadores comegaram a se tornar mais
amplamente usados por empresas e governos.

Os primeiros virus de computador aconteceram e se propagaram rapidamente
na década de 1980. A maioria deles eram neutros, mas alguns eram sistemas
maliciosos e prejudiciais. Os primeiros programas de hackers foram desenvolvidos na
mesma década, permitindo que intrusos explorassem falhas do sistema para obter
acesso nao autorizado, consequentemente, os crimes cibernéticos tornaram-se mais
prevalentes e sofisticados na década de 1990 como resultado do aumento da
popularidade da Internet e da crescente dependéncia de sistemas de computador. Os
primeiros casos de fraude eletrbnica e casos de ataque relacionados a servigos
também foram documentados nesta década, onde os hackers e outros cibercriminoso
procuravam novas maneiras de explorar vulnerabilidades do sistema e roubar
informacgdes confidenciais, tornando os crimes cibernéticos uma ameaca persistente
no mundo de hoje. E provavel que, & medida que a tecnologia avanca rapidamente,
os crimes cibernéticos se tornem muito mais sofisticados e prejudiciais no futuro.

Nessa perspectiva, Lau (2009, p11) coordenador do MBA em ciberseguranca
no centro Universitario FIAP diz:

113

O invasor tradicional € como um batedor de carteira digita”.
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1.2 - CIBERCRIMINALIDADE E A LIBERDADE DE EXPRESSAO

A liberdade de expressdo é um direito fundamental previsto em muitas
constituigbes e tratados internacionais de direitos humanos. Este direito garante a
todos a liberdade de buscar, receber e compartilhar informacdes e ideias de qualquer
tipo, sem interferéncia do Estado ou de terceiros. Entretanto, a extrapolagdo no
exercicio desse direito € corriqueira, especialmente online. A linha que separa a
liberdade de expressao da arbitrariedade é ténue, portanto, a lei busca resguardar o
direito de um, sem oprimir o direito de outro

Segundo Antdnio Chaves, cibernética é a “ciéncia geral dos sistemas
informantes e, em particular, dos sistemas de informacéo.”

(CHAVES, Anténio apud SILVA, Rita de Cassia Lopes. Direito Penal e Sistema
Informatico, p. 19.)

Sendo a ciéncia da comunicacéao e dos sistemas de informacéao, parece o termo
mais amplo, e apropriado, a denominacao dos delitos tratados nesse trabalho de
crimes cibernéticos, por que € um erro pensar que a troca de informacdes estaria
seguro, afinal, o crime é da natureza humana, sempre suscetivel corrupcdo. A
legislagdo penal brasileira esbarra em muitos problemas ao tentar entrar esse
dominio. Porque ele ndo consegue acompanhar os avangos proporcionados pelo
desenvolvimento tecnolégico que é a Internet, e apenas neste dominio, totalmente
gratuito que se desenvolveu uma nova modalidade de crimes, esses crimes que
acompanharam esse ritmo e contribuiram para o surgimento de novas ameacas, sao
os chamados crimes virtuais cometidos por quem se aproveita disso a possibilidade
de anonimato e a auséncia de regras na rede mundial de computadores.

No entanto, é importante notar que a liberdade de expressao nao é absoluta.
Em alguns casos, como discurso de odio, discurso incitando a violéncia ou a
discriminagao, difamacdo e a propagacao de informagdes falsas que possam
prejudicar a saude publica ou a seguranga nacional, a liberdade de expressao pode
ser limitada.

Portanto, como em qualquer liberdade, o exercicio da liberdade de expressao
na internet pode ter consequéncias positivas e negativas. Algumas das consequéncias

mais comuns da liberdade de expressao na internet séo:
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Ampliacdo do debate publico: A internet permite que pessoas de diferentes
regides e culturas se conectem e expressem suas opinides, o que pode levar a um
debate publico mais diversificado e inclusivo.

Propagacédo de informagbes falsas: A liberdade de expressdo na internet
também permite que informagbdes falsas ou distorcidas sejam disseminadas
facilmente, o que pode levar a desinformacao e prejudicar a sociedade.

Discurso de 6dio e discriminagao: A internet também é um espaco propicio para
a disseminacao de discursos de odio e a discriminagdo, que podem ter impactos
negativos na sociedade.

Ameacas e intimidagao: A liberdade de expresséo na internet também pode
levar a ameacas e intimidacdo, especialmente quando as opinides expressas sao
controversas ou impopulares.

Censura e restricbes a liberdade de expressao: Em alguns casos, as
autoridades governamentais podem usar a liberdade de expressdao como pretexto
para impor restricdes a liberdade de expressao e limitar o acesso a informacéo na

internet.

2 CAPITULO Il - CRIMES CONTRA A HONRA

2.1- OS CRIMES CONTRA A HONRA NO AMBIENTE VIRTUAL

No ambiente virtual, também conhecido como ciberespaco, existem diversas
formas de crimes contra a honra que sao previstos no Codigo Penal brasileiro. Esses
crimes podem ser cometidos por meio de textos, imagens, audios e videos publicados
em redes sociais, féruns, grupos de mensagens, e-mails, entre outros meios de
comunicacgao eletronica.

Os principais crimes contra a honra no ambiente virtual previstos no Cdédigo
Penal sao:

Calunia: é quando alguém atribui falsamente a outra pessoa a pratica de um
crime. A pena prevista é de detencdo de seis meses a dois anos, além de multa,
conforme observa-se o Artigo deste para o Codigo Penal:
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“Art. 138 - Caluniar alguém, imputando-lhe falsamente fato definido como crime:
Pena - detencgao, de seis meses a dois anos, e multa.”

Difamagéo: € quando alguém imputa a outra pessoa um fato ofensivo a sua
reputacdo. A pena prevista € de detencido de trés meses a um ano, além de multa.
Nesse sentido:

“Art. 139 do Cdédigo Penal - Difamar alguém, imputando-lhe fato ofensivo a sua
reputacao:

Pena - detencgao, de trés meses a um ano, e multa.

Injuria: € quando alguém ofende a dignidade ou decoro de outra pessoa. A pena
prevista € de detengdo de um a seis meses, ou multa, conforme prevé:

“Art. 140 - Injuriar alguém, ofendendo-lhe a dignidade ou o decoro:

Pena - detencao, de um a seis meses, ou multa.”

Vale ressaltar que, em todos esses casos, o0 crime pode ser agravado caso a
ofensa seja dirigida a uma pessoa em razao de sua raga, cor, etnia, religiao, origem
ou condicao de pessoa idosa ou com deficiéncia, o que pode resultar em pena mais
severa.

Outro fato marcante no quesito de legislagdo sobre cibercrimes foi o Marco
Civil, sancionado em 2014 que regulamenta os direitos e deveres dos usuarios da
rede. Além disso, o marco oferece protegcdo para os dados, determinando que
somente havera quebra do sigilo com determinacéo judicial. Ademais, tal legislagao
determinou que os Juizados Especiais sdo competentes para julgamento.

Além disso, é importante lembrar que, em alguns casos, a simples divulgagao
de informacgdes pessoais sem consentimento da vitima, como numero de telefone,
endereco ou fotos intimas, pode configurar crime de violagéo de privacidade, previsto
no Marco Civil da Internet, que prevé penas de detencao de trés meses a um ano e
multa.

Ademais, conclui-se que Invasao, comprometimento da privacidade de dados
alheios e sua divulgacao sao crimes previstos no Codigo Penal, entre outras infragdes
penais. A analise e classificacao das agdes realizadas por meios virtuais tornaram- se
de extrema importdncia em decorréncia da evolugdo da sociedade por meio da
tecnologia. Assim, tais artigos classificam como crimes a invasao de dispositivo
malicioso, a falsificagdo de dados, bem como a instalagdo de dispositivos que

introduzam vulnerabilidades no sistema para obtengao de vantagens indevidas.
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Seguindo a mesma linha, Teixeira diz:

Preocupado com a possibilidade de eventualmente haver alguma limitagao a
liberdade de expressao ou alguma violagéo da privacidade dos usuarios da internet,
o Marco Civil expressa que a garantia a esses dois direitos constitucionais € condigéo
para o pleno exercicio do direito a acesso a rede mundial de computador. Ou seja, a
violagao a esses direitos implica em quebra da prépria finalidade do advento do Marco
Civil enquanto uma lei federal que objetiva tutelar os usuarios da internet.
(TEIXEIRA,2016, p. 84)

Nesse sentido, destaca-se a Lei n°® 12.737/2012, é uma lei brasileira que
criminaliza a invasao de dispositivos eletronicos, como computadores e smartphones,
além de outros crimes virtuais, como a divulgagdo nao autorizada de fotos ou videos
intimos. A lei foi batizada em homenagem a atriz Carolina Dieckmann, que teve fotos
pessoais divulgadas na internet sem o seu consentimento em 2012.

A lei prevé pena de detencao de trés meses a um ano, além de multa, para
guem invade dispositivos eletrénicos alheios com o objetivo de obter informagdes sem
autorizagdo. A pena pode ser aumentada em até dois tergos caso o crime seja
cometido contra autoridades ou se resultar em prejuizo econémico ou financeiro para
a vitima.

Além disso, a lei também tipifica como crime a divulgacéo n&o autorizada de
imagens e videos com conteudo intimo, com pena de detengdo de seis meses a um
ano, além de multa. A pena pode ser aumentada em até dois ter¢os caso o crime seja
cometido por motivo torpe, com o objetivo de humilhar ou expor a vitima.

A Lei Carolina Dieckmann € um importante avango na legislagao brasileira no
combate aos crimes virtuais e a violacio de privacidade na internet. No entanto, ainda
ha muito a ser feito para garantir a seguranca e a privacidade dos usuarios na internet,

incluindo a conscientizagao sobre os riscos e a ado¢cao de medidas preventivas.

Portanto, é importante que as pessoas se conscientizem sobre os riscos e
consequéncias dos crimes contra a honra no ambiente virtual e utilizem a internet de
forma responsavel, respeitando os direitos das outras pessoas e evitando a pratica

desses tipos de delitos.
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2.2 - O DISCURSO DE ODIO NA INTERNET

De antemao, vale a ressalva que O direito a livre manifestagdo € um principio
fundamental dos direitos humanos que garante a todos os individuos o direito de
expressar suas opinioes, ideias, crengas e sentimentos, seja de forma verbal, escrita,
artistica ou através de protestos pacificos.

Esse direito € reconhecido e protegido por varias normas internacionais de
direitos humanos, como a Declaracdo Universal dos Direitos Humanos e o Pacto
Internacional dos Direitos Civis e Politicos. Além disso, muitos paises também tém em
suas constituicdes ou legislagdes nacionais disposi¢des que garantem a liberdade de
expressao e manifestagao.

No entanto, € importante ressaltar que esse direito ndo é absoluto e pode ser
limitado em certas circunstancias, como para protecao de outros direitos e interesses
legitimos, como a seguranga publica, a honra e reputagdo de outras pessoas, a
incitagdo a violéncia ou o discurso de 6dio.

E fundamental garantir a liberdade de manifestacdo como um meio importante
para promover a participacao cidada, o debate democratico e a busca por mudancgas
sociais e politicas. No entanto, € igualmente importante respeitar os limites legais e
éticos desse direito, buscando sempre uma manifestacdo pacifica e respeitosa dos
direitos dos outros. Portanto, € essencial entender e exercer esse direito de forma
responsavel e consciente, levando em consideragao os principios democraticos e os
valores universais de respeito aos direitos humanos.

E importante ressaltar que a manifestacdo pacifica é um direito garantido pela
legislagdo, porém, qualquer forma de violéncia ou destruigdo de propriedade publica
ou privada ndo é tolerada e pode ser punida pela lei. E essencial que os manifestantes
sejam conscientes dos limites legais e éticos dessa forma de expressao e busquem
sempre a paz e o respeito aos direitos dos outros em suas manifestagoes. Além disso,
€ importante que as autoridades também respeitem e protejam o direito a livre
manifestagéo, garantindo a seguranga dos manifestantes e respeitando suas opinides
e crengas, mesmo que discordem delas. A liberdade de manifestacdao € um pilar
fundamental da democracia e do Estado de Direito, e sua protecdo e promogao sao
responsabilidades de todos os membros da sociedade. Portanto, é fundamental que

os cidadaos sejam conscientes de seus direitos e deveres e exergcam a livre
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manifestacdo de forma responsavel e respeitosa, buscando sempre o bem comum e
a promogao dos valores democraticos. Em resumo, o direito a livre manifestagao é um
principio fundamental dos direitos humanos que garante a todos os individuos o direito
de expressar suas opinides e crencas, desde que de forma pacifica e respeitosa,
levando em consideragao os limites legais e éticos desse direito. A protecao e
promogao desse direito sdo responsabilidades de todos os membros da sociedade, e
sua garantia € essencial para a manutengdo da democracia e do Estado de Direito.

Nesse sentido, discorre Pedro Lenza (2012,p.981):

‘A Constituicdo assegurou a liberdade de manifestacdo do pensamento,
vedando o anonimato. Caso durante a manifestagcdo do pensamento se cause dano
material, moral ou a imagem, assegurasse o direito de resposta, proporcional ao
agravo, além da indenizagao”

Embora esse direito ao anonimato seja garantido constitucionalmente, essa
identificacdo ocorre com pouca frequéncia. Com isso, o autor tem certa vantagem em
manter o anonimato, pois isso impede sua inclusdo em qualquer figura tipica. Além
disso, muitas vezes ndo ha cautela demonstrada por outros usuarios em confirmar a
precisao e legitimidade das informagbdes compartilhadas, levando ao uso de praticas
desonestas e contribuindo para 0 mesmo crime do iniciador. Esta € a atitude

generalizada provocada pelo desenvolvimento da internet.

3 CAPITULO IIl - CRIMES VIRTUAIS: ASSEDIO E CYBERBULLYING

3.1 - ASSEDIO PRATICADO EM AMBIENTE VIRTUAL

O Cadigo Penal Brasileiro (Lei n° 2.848/1940) prevé diferentes tipos de assédio

como crimes, como por exemplo:
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Assédio moral: previsto no artigo 136-A do Cédigo Penal, é caracterizado pela
exposicao a situagdes humilhantes e degradantes, que causam prejuizo a saude
mental da vitima.

Assédio sexual: previsto no artigo 216-A do Codigo Penal, € caracterizado pela
pratica de ato libidinoso ou a exigéncia de favores sexuais, com o objetivo de obter
vantagem ou beneficio.

Ambos os tipos de assedio podem ser praticados tanto no ambiente de trabalho
como em outros contextos, e sdo considerados crimes contra a dignidade da pessoa
humana.

Além disso, o Cédigo Penal também prevé outros tipos de crimes que podem
ser caracterizados como assédio, como por exemplo: difamagéo (artigo 139), injuria
(artigo 140), ameaca (artigo 147) e violagéo de privacidade (artigo 154-A).

E importante lembrar que esses crimes podem ser praticados tanto no mundo
fisico como no ambiente virtual, e que a legislacao brasileira também prevé puni¢des
para crimes cibernéticos, como o stalking (perseguicdo on-line), o cyberbullying
(intimidagao virtual) e o revenge porn (compartilhamento de imagens intimas sem

consentimento).

A cibercriminalidade pode estar relacionada ao assédio quando uma pessoa
usa a tecnologia para perseguir, ameagar ou intimidar outra pessoa. Isso pode incluir
o envio de mensagens ofensivas ou ameacgadoras por meio de redes sociais, e-mails
ou mensagens de texto, a publicacdo de informacdes falsas ou comprometedoras on-
line e até mesmo o compartilhamento de imagens intimas sem consentimento.

O assédio on-line pode ser extremamente prejudicial e perturbador para as
vitimas, e pode levar a danos emocionais e psicolégicos significativos. A
cibercriminalidade relacionada ao assédio também pode ser punivel por lei, e &
importante que as vitimas denunciem esses crimes para que os perpetradores
possam ser responsabilizados por suas acgdes.

E importante que todos usem a tecnologia de forma responsavel e ética, e que
denunciem qualquer atividade ilegal ou prejudicial que testemunhem on-line. Além
disso, as empresas de tecnologia tém a responsabilidade de proteger seus usuarios
contra esses tipos de crimes, implementando medidas de segurancga eficazes e

trabalhando em conjunto com as autoridades para responsabilizar os perpetradores.
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No entanto, é importante lembrar também que a legislagédo nao é suficiente para
combater o assédio e o bullying online. E preciso que haja uma mudanca cultural que
promova o respeito, a empatia e a tolerancia, e que os individuos assumam a
responsabilidade de criar um ambiente online seguro e livre de agressdes. Além disso,
as plataformas de midia social devem ser proativas na prevengdo e combate ao
assédio e ao bullying, implementando politicas claras e efetivas para denunciar e

remover conteudo abusivo e punir os agressores.

3.2 - BULLYING PRATICADO EM AMBIENTE VIRTUAL

O bullying n&o é um crime tipificado no Codigo Penal Brasileiro. No entanto, o
Cddigo Penal prevé alguns crimes que podem estar relacionados ao bullying, como a
difamacéo (art. 139), a injuria (art. 140) e a ameaca (art. 147).

Esses crimes podem ocorrer em diferentes contextos, inclusive no ambiente
escolar, e é importante que sejam denunciados e investigados pelas autoridades
competentes. Além disso, €& fundamental que sejam implementadas medidas
preventivas e educativas para combater o bullying e garantir o respeito e a convivéncia
saudavel entre os individuos.

O cyberbullying é uma forma de bullying que ocorre no ambiente virtual, por
meio de tecnologias como redes sociais, mensagens de texto, e-mails, féoruns on-line,
entre outros. Essa pratica envolve o uso de palavras ou imagens ofensivas,
humilhantes ou ameagadoras para intimidar ou humilhar a vitima.

No Brasil, o cyberbullying ndo é considerado um crime especifico, mas pode
ser enquadrado em outros tipos penais, como difamacao, injuria, ameaca, calunia,
entre outros.

A Lei n® 13.718/2018, que alterou o Cddigo Penal Brasileiro, incluiu o crime de
divulgacao de cena de estupro, de nudez ou de pornografia sem o consentimento da
vitima, conhecido como "revenge porn". Essa pratica € uma forma de cyberbullying
que consiste no compartiihamento de imagens intimas sem o consentimento da

pessoa retratada, com o objetivo de causar constrangimento e humilhagéo.
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Além disso, o Estatuto da Crianga e do Adolescente (ECA) prevé a protecao
contra qualquer tipo de violéncia, incluindo a violéncia virtual, e assegura o direito a

educacéo, ao respeito e a dignidade de criangas e adolescentes.

3.3 — MEIOS DE PREVENGAO E COMBATE

E importante que as vitimas de cyberbullying denunciem a pratica as
autoridades e as plataformas on-line responsaveis, que podem tomar medidas para
remover o conteudo ofensivo e identificar os agressores. Também ¢é essencial que
sejam implementadas medidas educativas e de prevengdo para combater o
cyberbullying e garantir um ambiente on-line seguro e respeitoso para todos. Algumas

delas incluem:

Sensibilizagdo e conscientizacdo: E importante educar as criancas e jovens
sobre o impacto que o cyberbullying pode ter na vida das pessoas. Isso pode ser feito
através de campanhas educativas em escolas, palestras e materiais educativos.

Encorajar a comunicacdo aberta: E fundamental que as criancas e jovens se
sintam confortaveis em falar sobre o bullying, tanto online quanto offline. Pais,
educadores e responsaveis devem estar disponiveis para ouvir € apoiar as criangcas e
jovens, e encoraja-los a denunciar qualquer tipo de comportamento abusivo.

Estabelecer regras claras: E importante estabelecer regras claras sobre o uso
dainternet e das redes sociais. Isso pode incluir o estabelecimento de limites de tempo
de uso, monitoramento das atividades online e a proibicdo de comportamentos
agressivos e ofensivos.

Promover o respeito e a empatia: E fundamental ensinar as criancas e jovens
a respeitar e valorizar as diferengas individuais. Isso pode ser feito através de
atividades educativas que promovam a empatia, a tolerancia e o respeito pelas

diferencgas.
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Fornecer recursos e apoio: E importante que as criancas e jovens saibam onde
buscar ajuda e apoio caso sejam vitimas de bullying. Isso pode incluir linhas de apoio,
grupos de suporte e aconselhamento.

Politicas de prevencgao e denuncia: As escolas e as plataformas de midia social
devem estabelecer politicas claras de prevengdao e denuncia de casos de
cyberbullying. Isso pode incluir a implementacéo de politicas de uso adequadas, a

remogao rapida de conteudo abusivo e a puni¢cédo de agressores.
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