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RESUMO

Este trabalho tem como objetivo identificar os principais servicos de seguranca
fornecidas pela Google Cloud e como séo aplicadas, mostrando como cada um desses
servicos funcionam e suas protecbes de seguranca. Quanto aos aspectos
metodoldgicos, é uma pesquisa bibliografica, documental e experimental. Os resultados
mostraram que existem varias solugdes de seguranca oferecidas pela Google Cloud que
tornam o ambiente mais seguro. Entretanto, se o cliente ndo tiver um dominio do
funcionamento de cada servico, ele dificilmente saberd como configurar sua
infraestrutura em nuvem de forma segura. Além disso, saber quais sao os principais tipos
de wulnerabilidades e ataques sao fatores para se ter uma boa configuracdo de

seguranca com a escolha dos servicos apropriados.

Palavras Chaves: Computacdo em nuvem, Google Cloud, Segurangca em nuvem,

Seguranca de dados, Vulnerabilidade.



ABSTRACT

This work aims to identify the main security services provided by Google Cloud and how
they are applied, showing how each of these services work and their security protections.
As for the methodological aspects, itis a bibliographical, documental and experimental
research. The results showed that there are several security solutions offered by Google
Cloud that make the environment more secure. However, if the customer does not have
a mastery of the functioning of each service, he will hardly know how to configure his
cloud infrastructure in a secure way. In addition, knowing what the main types of
vulnerabilities and attacks are factors to have a good security configuration with the

choice of appropriate services.

Keywords: Cloud computing, Google Cloud, Cloud security, Data security, Vulnerabilities.
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1. INTRODUCAO

Com o rapido desenvolvimento de tecnologias de sistemas distribuidos, um dos
maiores desafios enfrentados pelo mundo esta em garantir a seguranca de dados
sensiveis e confidenciais durante o transporte e armazenamento, que sado considerados
os desafios mais criticos enfrentados pela computacdo em nuvem (THABIT et al., 2021).

A computacdo em nuvem, ou Cloud Computing, € a entrega de recursos de
tecnologia da informacgéo (TI) sob demanda por meio da Internet com definicdo de preco
de pagamento conforme o uso. Em vez de comprar, ter e manter data centers e
servidores fisicos, pode-se acessar servicos de tecnologia, como capacidade
computacional, armazenamento e banco de dados, conforme a necessidade, usando um
provedor de nuvem como a Amazon Web Services (AWS) (AMAZON, 2022).

Os clientes usam os recursos fornecidos pela nuvem e pagam de acordo com o
uso. Por outro lado, os provedores do servico em nuvem podem utilizar esses mesmos
recursos assim que forem liberados por um usuario especifico, resultando em uma
melhor utilizacdo de recursos (PRASAD et al., 2014).

A facilidade de uso é outra vantagem oferecida pela computagcdo em nuvem, pois
ndo exige que os clientes possuam conhecimento extraordinario relativo as tecnologias
especificas da nuvem. O gerenciamento da tecnologia e dos servi¢cos passou do usuério
para o provedor de servicos em nuvem (DHAMOTHARAN et al., 2015).

A computagdo em nuvem fornece recursos virtualizados aos clientes usando
varias tecnologias, por exemplo, servicos web, virtualizacdo e multilocacdo (DUAN et al.,
2012).

A computacdo em nuvem movel tornou-se uma tecnologia viavel devido ao
crescimento acelerado de aplicagbes moveis. Ela incorpora a computacdo em nuvem
nos dispositivos moveis, como no celular, abordando os desafios da computagcdo na
nuvem moével como, capacidade de processamento, bateria, capacidade de
armazenamento, privacidade e seguranca (KHADHIM et al. 2021).

Seguranca de nuvem é um termo amplo que engloba a tecnologia e as praticas

recomendadas criadas para proteger os dados e as informagcbes em uma arquitetura de
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nuvem. Ela garante a privacidade, seguranca e conformidade dos dados armazenados
na nuvem (VMWARE, 2022).

A seguranca dos dados é a protecdo dos mesmo diante de ameacas, acidentes,
roubo, destruicdo, entre outros. Seguranca de dados refere-se a preservagdo das
informacdes de uma organizacdo, sendo uma preocupacdo nao sé do departamento de
Tl, mas de toda a empresa (LUCENA, 2017).

No inicio de 2022, um ataque que vale ser mencionado é o ocorrido nas lojas
Americanas e seu grupo de lojas como Submarino e Shoptime, ocorrido no dia 19 de
Fevereiro de 2022, nesta data foi identificado um acesso ndo autorizado aos servidores
das lojas Americanas para evitar qualquer tipo de vazamento de dados as Americanas e
Submarino seguiram os protocolos de seguranca e desativaram seus servicos até que
especialistas analisassem esse incidente. Estima-se que o grupo Americanas teve um
prejuizo de quase R$3,3 bidevido aos sites ficarem fora do ar durante os dias 19 ao 21,
além da desvalorizagcdo dos papéis da companhia 6,55% na Bolsa de valores.
(SANTIAGO, 2022).

As normas ISO 27001, 27701, 27017, 27018 e 27032 constituem alguns dos
principais padrdes para proteger a ciberseguranca e garantir a integridade da informagao
armazenada na nuvem, servico oferecido por grandes empresas Data Centers como
Amazon Web Services (AWS), Google Cloud Platform (GCP) ou Microsoft Azure
(TORRES, 2022).

Justifica-se estudar esse tema pois, em todo o mundo, as organizacbes
governamentais e grandes empresas tém modificado a infraestrutura computacional de
servicos localmente mantidos para servicos ofertados por meio da computacdo em
nuvem, de forma a reduzir o custo total com os investimentos em infraestrutura de Tl e
aproveitar os beneficios desse novo paradigma de computacdo (JONES et al., 2019).
Além disso, a alta demanda de infraestrutura das empresas e das pessoas,
principalmente com o agravamento da pandemia de 2019, causada pela COVID-19, que
forcou e aumentou a demanda de tecnologia de servicos e micros servicos. Assim, é de
suma importancia analisar como €é a seguranca hestes servicos oferecidos na

computacdo em nuvem.
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Diante deste contexto, esse projeto visa responder a seguinte questdao de
pesquisa: Quais sdo os servigos de segurancga oferecidos pelatecnologia de cloud
computing na Google e suas aplicacdes?

O objetivo geral deste trabalho é identificar e descrever os servicos de seguranca
oferecidos pela Google Cloud, apresentando como séo aplicadas na computacdo em
nuvem.

Os objetivos especificos sao:

+ Mapear os servigos de seguranca da ferramenta Google Cloud;
» Identificar as principais praticas de seguranca aplicada em cada um destes
servico de seguranca;

Esse trabalho faz parte de uma série de pesquisas envolvendo as plataformas que
oferecem servicos de nuvem, e este trabalho tratara especificamente da plataforma
Google Cloud.

Espera-se que os resultados deste trabalho possam contribuir:

* Informando acomunidade a identificar os principais riscos de seguranca ao
se utilizar estas tecnologias de computagcdo em nuvem;

+ Apresentando as principais tecnologias de computacdo em nuvem
utilizadas;

* Mostrando a importancia de se ter uma politica de seguranca;

* Apresentando as solu¢cbes e as normas de seguranca oferecidas nas
empresas que fornecem computacdo em nuvem.

Quantos aos aspectos metodologicos, a natureza desta pesquisa € um resumo
de assunto. Quanto aos seus objetivos é uma pesquisa exploratéria. Em relacdo aos
procedimentos técnicos, € uma pesquisa bibliografica, documental e experimental.

Esta monografia estd estruturada da seguinte maneira: neste Capitulo é
apresentado o contexto do trabalho, a questdo de pesquisa, objetivos e resultados
esperados. O Capitulo 2 apresenta duas partes: uma de conceitos e definicbes da
Google Cloud Platform (GCP) e outra dos servi¢cos de seguranca oferecidas pela GCP.
No Capitulo 3 é descrito o método, mostrando como o trabalho foi desenvolvido e o que
foi feito para atingir o objetivo geral. No Capitulo 4 estdo descritos os servicos da Google

relacionados com a seguranca de dados. O capitulo 5 traz 0s experimentos para
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comprovar a eficacia de alguns dos servigcos descritos. O Capitulo 6 é apresentado a
analise dos resultados obtidos. E por fim, o Capitulo 7 traz as consideragdes finais do

TCC e sugestdes para trabalhos futuros.
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2. REFERENCIAL TEORICO

Neste capitulo € composto por duas partes: uma de conceitos e definicdes da

Google Cloud Platform (GCP) e outra dos servicos de seguranga oferecidas pela GCP.

2.1. GOOGLE CLOUD PLATFORM

Até meados da década de 1970, os computadores existentes eram apenas de
grande porte (Mainframes) mantidos em ambientes controlados e acessados a distancia.
Ao final dos anos 70 e inicio dos anos 80 surgiram os microcomputadores, cuja ado¢ao
foi impulsionada pelo advento das redes ethernet e da transicdo da internet para uso
civil. Ao final da década de 80, estavam colocados os elementos para o desenvolvimento
de sistemas cliente/servidor. Diferentemente de um terminal com poder de
processamento nulo ou exiguo da década de 70, o cliente em questdo pode ser definido
como um computador ou uma aplicacao que executa certa quantidade de processamento
de forma autdbnoma. Além disso, ele tem a capacidade de enviar requisicées para um ou
mais servidores para execucdo de processamentos ou solicitacdo de dados (RICCI,
CARLINI, 2012).

A evolugdo da arquitetura cliente/servidor, no inicio dos anos 2000, foi marcada
pela adocao de arcaboucos para programacéo com objetivos distribuidos, uso de Web
Services e a consolidagcdo e o surgimento de arquiteturas como clusters e grades
computacionais. Em especial, as grades destacam-se por formarem organizacdes
virtuais que usam o poder de instituicdes ao redor do mundo para a colaboragéo entre
pesquisadores e calculo de aplicacbes cientificas (DA ROSA et al., 2010).

A origem da ideia relacionada a computacdo em nuvem se deu por volta de
meados de 1950. A ideia era "compatrtilhar o tempo™ de um Unico computador central que
permitia que VArios usuarios se comunicassem com este computador central de
mainframe, onde todo o processamento era feito. Por volta da década de 1970, os dados
e programas utilizavam-se principalmente de recursos locais e foi nesta época que se
lancou a virtualizacdo (ZAHARIA; RADU, 2017).

Além disso, na década de 60, a computacdo em cluster foi desenvolvida e

substituiu as plataformas tradicionais baseadas em supercomputadores. Clusters sdo um
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grupo de servidores paralelos ou distribuidos, que geralmente sao interconectados por
meio de uma Local Area Network (LAN), para formar um uUnico computador virtual,
permitindo uma computacdo de alto desempenho, alta disponibilidade e balanceamento
de carga, e acomputacdo em nuvem obteve varios beneficios desse tipo de computacdo
em cluster (YEO et al. 2006).

Em 1991 a computacdo em nuvem teve um desenvolvimento significativo, ja que
foi nesse ano que a tecnologia World Wide Web (WWW) tornou-se disponivel. Além
disso, em 1997, o termo Cloud Computing ou Computagcdo em nuvem foi finalmente
definido, pelo Prof. Ramnath Chellappa, como um "paradigma onde os limites da
computacdo serdo determinados pela légica econbmica e ndo apenas pelos limites
técnicos [..]'(CHELLAPPA, 1997).

A virtualizacdo é uma tecnologia através da qual pode-se criar réplicas légicas de
recursos fisicos acessiveis. Essas instancias l6gicas, maquina virtual ou em inglés virtual
machine (VM), séo isoladas, tem seus arquivos segregados e encapsulados que sao
correlacionados, mas independentes e podem se comportar como uma maquina
completa (MUKHOPADHYAY et al., 2021).

As tecnologias de virtualizagdo sdo consideradas um dos principais componentes
da computagcdo em nuvem, principalmente quanto aos servicos de infraestrutura. Esta
tecnologia permite personalizar e criar um ambiente seguro e isolado quando criado para
execucdo de processos de aplicativos, sem causar efeito em outros processos de
usuérios (PATEL, 2020).

Além disso, segundo Mukhopadhyay et al. (2021), as tecnologias de virtualizacao
fornecem ambientes virtuais ndo apenas para execucdo de processos, mas também para
memodria, criacdo de redes e armazenamento.

Os processos dos clientes sdo executados em um ambiente virtualizado que por
outro lado utiliza recursos fisicos. Mdltiplos processos virtuais de varios usuarios sao
alocados para uma mesma maquina fisica que sdo segregadas logicamente. Isso da
origem a um ambiente multilocatario na nuvem. Apesar das vantagens oferecidas, a
computacdo em nuvem ndo é exclusiva de riscos, sendo a seguranca o principal risco
(LATIF et al. 2014).
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A GCP foi disponibilizada ao publico dia 7 de abril de 2008. Em 2012 ela lancou
seu primeiro servico de armazenamento chamado Google Drive. Esta se¢do baseia-se
na referéncia documental da Google (2021).

Segundo o Gartner (2018), o mercado € dominado por cinco fornecedores que
respondem por quase 80% do market share mundial da laaS na nuvem em 2018. Esses
fornecedores sdo Amazon Web Service (47,8%), Microsoft Azure (15,5%), Alibaba
(7,7%), Google Cloud (4,0%) e IBM Cloud (1,8%).

No ano de 2022 o conceito de nuvem abrange cinco caracteristicas essenciais,
trés modelos de servico e quatro modelos de implantacéo, ilustrados na Figura 1.

Figura 1 — Forma visual dos conceitos de nuvem

Auto

Acesso amplo pela L
provisionamento

rede elasticidade por utilizacao Caracteristicas

sob demanda

Rapida | Servicos medidos

Essenciais
Compartilhamento através de pool de recursos ’
laaS
Sa as dataditonting came Modelos de Servicos
(Software como Servigo) Servi¢o)
Modelos de
adddaad -

Publica Privada Hibrida Comunitaria

Fonte: Adaptado da NIST, 2022.
O National Institute of Standards and Technology (NIST) descreve as cinco

caracteristicas essenciais de computacdo em nuvem da seguinte forma (MELL;
GRANCE, 2011):
* Acesso amplo pela rede: os recursos da nuvem estdo disponiveis para
acesso pela rede por diferentes dispositivos através de mecanismos
padrdes;
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Réapida elasticidade: os recursos computacionais podem ser elasticamente
provisionados e liberados e, em alguns casos, de maneira automatica,
adaptando-se a demanda;

Servicos medidos por utilizacdo: os servicos de computacdo em nuvem
automaticamente controlam e otimizam a utilizacéo de recursos através de
mecanismos de medic¢ao utilizados em nivel de abstragdo associado ao tipo
de servico utilizado, como armazenamento, processamento, largura de
banda e contas de usuérios ativas;

Auto provisionamento sob demanda: o consumidor pode ter a iniciativa de
provisionar recursos na nuvem e ajustd-los de acordo com as suas
necessidades ao decorrer de servicos;

Compartilhamento atravées de pool de recursos: 0S recursos
computacionais do provedor sdo agrupados para servir a multiplos
consumidores com recursos fisicos e virtuais, sendo alocados e realocados

dinamicamente de acordo com a demanda dos seus consumidores.

Quanto aos trés principais modelos de servicos de nuvem, eles sdo baseados

numa arquitetura em camadas hierarquicas, na qual os servicos da camada superior sdo

provisionados pela cama inferior subsequente (MELL; GRANCE, 2011):

Infraestrutura como um servico ou em inglés Infrastructure-as-a-Service
(laaS): € a capacidade oferecida ao consumidor de fornecer
processamento, armazenamento, redes e outros recursos fundamentais de
computacdo, nos quais se pode implementar e executar softwares
arbitrarios, podendo incluir sistemas operacionais e aplicativos. Exemplo
de produto: Google Compute Engine.

Plataforma como um servico ou em inglés Platform-as-a-Service (PaaS): €
a capacidade oferecida ao consumidor de implementar os aplicativos
criados ou adquiridos na infraestrutura em nuvem. Exemplo: Google App
Engine.

Software como um servico ou em inglés Software-as-a-Service (SaaS): é a
possibilidade de usar os aplicativos do provedor em execu¢cdo em uma

infraestrutura de nuvem. Os aplicativos podem ser acessados de Varios
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tipos de dispositivos. Exemplos de empresas que usam o SaaS: NetFlix,

Gmail.

Os modelos de implantacdo podem ser descritos da seguinte forma (MELL;
GRANCE, 2011):

Nuvem Privada: é quando a infraestrutura de nuvem esta disponivel para
uso exclusivo de uma Unica organizacao;

Nuvem Comunitaria: € quando a infraestrutura de nuvem esta disponivel
para uso exclusivo de uma comunidade especifica;

Nuvem Publica: a infraestrutura de nuvem publica esta disponivel para uso
aberto do publico em geral e fica nas instalacées do provedor;

Nuvem Hibrida: a infraestrutura é composta de duas ou mais infraestruturas

de nuvem, podendo elas serem privada, comunitaria ou publica.

A norma ISO 27017 define diretrizes para os controles de seguranca da

informacgéao (SI), essa norma fornece controles e orienta¢cées de implementacéo para

provedores de servicos de nuvem e para os clientes dessas empresas (GOOGLE, 2022).

As diretrizes, de acordo com a Google (2022), referentes a nuvem que a ISO

27017 proporciona sao para 37 controles descritos na norma ISO 27002, além de sete

novos controles relacionados aos servigos de nuvem que abordam:

guem é responsavel por qual agdo entre o provedor de servicos de nuvem
e o cliente;

a remocao/devolugcdo de recursos quando um contrato € rescindido;

a protecao e separacdo do ambiente virtual do cliente;

configuracdo da maquina virtual;

os procedimentos e as operacfes administrativas associadas ao ambiente
de nuvem;

0 monitoramento das atividades do cliente realizadas na nuvem;

alinhamento do ambiente de rede de nuvem e virtual.
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4. METODO

Esta pesquisa segundo sua natureza é um resumo de assunto. Resumos de
assunto buscam apenas sistematizar uma &area de conhecimento, € necessario que o
autor tenha conhecimento solido da area e de seu desenvolvimento, bem como dos
problemas em aberto (WAZLAWICK, 2014).

Segundo seus objetivos é uma pesquisa exploratoria, ela pode ser considerada
como o primeiro estagio de um processo de pesquisa mais longo. Neste tipo de pesquisa
0 autor busca examinar anomalias que ndo sejam ainda conhecidas e que possam ser a
base para uma pesquisa mais elaborada (WAZLAWICK, 2014).

Quanto aos procedimentos técnicos, esta pesquisa é bibliografica, documental e
experimental. Pesquisa bibliografica implica no estudo de artigos, teses, livros e outras
publicacdes que podem ser citados no projeto (WAZLAWICK, 2014).

A pesquisa bibliografica, ser4 elaborada a partir de materiais ja& publicados,
podendo incluir livros, teses, materiais disponibilizados na Internet, revistas, entre outros.
A principal vantagem € permitir uma sucessao de fenbmenos maior do que seria capaz
de pesquisar diretamente (GIL, 2017).

De acordo com Gil (2017) a pesquisa bibliografica deve seguir os seguintes
passos:

a) Escolha do tema de pesquisa, que deve estar relacionado com o interesse do
aluno, o tema escolhido foi: Os principais servigcos de segurancado Google Cloud,;

b) Fazer o levantamento bibliografico preliminar de periddicos e artigos
relacionados ao assunto de pesquisa, no caso a computacdo em nuvem e seus Servicos
de seguranca foram feitas na base de dados da CAPES, repositorio da PUCGO, Web of
Science;

c) Fazer a formulacdo do problema com base no levantamento bibliografico, que
serd: Quais sdo os servicos de seguranca oferecidos pela tecnologia de cloud
computing na Google e suas aplicacdes?

d) ldentificar as fontes capazes de fornecer as respostas adequadas ao problema

proposto;
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e) Setido como suficiente, ler o material selecionado para responder o problema,
periddicos, artigos, jornais e etc, de preferéncia materiais publicados a pelo menos cinco
anos atras;

f) Realizado o fichamento de todo o material lido, para facilitar e relembrar
principalmente da referéncia bibliografica;

g) Realizada redacao do TCC de acordo com as normas da ABNT.

A pesquisa documental consiste na analise de documentos ou dados, sendo eles
relatérios de empresas, banco de dados, correspondéncias etc. (WAZLAWICK, 2014).
Segundo Gil (2017), uma pesquisa € considerada documental quando o material
consultado é interno & organizacao.

De acordo com Gil (2017) a pesquisa documental, por apresentar muitos pontos
de semelhanga com a pesquisa bibliografica, ela seguira as mesmas etapas,
diferenciando-se apenas por alguns documentos que serdo tidos como fontes no
desenvolvimento. O passo a passo foi idéntico ao da pesquisa bibliogréafica.

A pesquisa experimental € caracterizada por ter uma ou mais variaveis
experimentais que podem ser coordenadas pelo pesquisador (WAZLAWICK, 2014).

A pesquisa experimental consiste em estabelecer um objeto de estudo, escolher
as variadveis que a influenciam e determinar as formas de controle e observar os efeitos
gue a variavel gera no objeto. Realiza pelo menos um dos elementos que julga ser
responsavel pela circunstancia que esta sendo pesquisado (GIL, 2017).

A pesquisa experimental € composta das seguintes etapas, conforme Gil (2017):

a) Fazer a formulacdo do problema, que sera: Quais sao os servicos de seguranca
oferecidos pela tecnologia de cloud computing na Google e suas aplicacdes?

b) Definicdo do plano experimental: foi descrito como se configurar certos servicos de
seguranca da Google Cloud. Foi utilizado um site ficticio, com intuito de explorar a
vulnerabilidade de um ataque por injecdo de cddigo do tipo Structured Query Language
(SQL);

c) Determinagcdo do ambiente: foi realizado experimentos demonstrando um
ataque de SQL Injection, para mostrar como se configurar e mitigar regras e politicas de
seguranca pelo Cloud Armor, além da utilizacdo de uma VM confidencial. Para se

configurar a VM confidencial, foi utiizado uma VM de segunda geracéo, da série N2D,
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qgue inclui a tecnologia de CPU AMD EPYC. Ela é responsavel pela virtualizacao
criptografada segura (SEV), com 2vCPU, 8 GB de memoria RAM, um espaco em disco
de 10 GB e rodando um SO Ubuntu 20.04 LTS. Ja para a publicacdo do site, usou-se
uma maquina virtual de segunda geracgéo, da série E2, o tipo da maquina selecionado
foi um e2-micro com 2vCPU, 1 GB de meméria RAM, um espaco em disco de 10 GB e
rodando um SO Debian GNU/Linux11. A VM foi criada com uma imagem de um contéiner
disponibilizado pelo OWASP para fazer testes de seguranca, a imagem do contéiner
usado foi 0 OWASP Juice Shop;

d) Andlise e interpretacdo dos dados: foram monitorados e analisados o0s
resultados obtidos de acordo com as configuragdes de regras, politicas de seguranca e
testes realizados na coleta de dados;

e) Realizada redagdo do TCC de acordo com as normas da ABNT.
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Este capitulo descreve os 30 servicos de seguranca da GCP. Todo o material

deste capitulo foi retirado da documentacéo oficial da Google Cloud (Google, 2022).

Os servicos de seguranca da GCP estéo divididos entre 30 servigos, a seguir:

Transparéncia no acesso
Assured Workloads
Autorizacao binaria

Chronicle

Inventario de recursos do Cloud
Cloud Data Loss Prevention
Cloud IDS

Cloud Key Management
Computacao confidencial
Firewalls

Gerenciador de secrets
Security Command Center
VMs protegidas

VPC Service Controls
BeyondCorp Enterprise
Certificate Authority Services
Cloud Identidy

Identity and Access Managment
Identity-Aware Proxy

Identity Platform

Servigco gerenciado para Microsoft Active Directory
Policy Intelligence

Resource Manager

Chave de seguranca Titan
ReCAPTCHA Enterprise
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* Web Risk

+ Software de cddigo aberto garantido
+ Software Delivery Shield

+ Cloud Armor

» Servicos de seguranca da Mandiant

5.1.Servigo de Transparéncia no acesso

A transparéncia de acesso é um servico que ajuda a expandir a visibilidade e o
controle sobre o provedor de nuvem com registros de acesso de administrador e
controles de aprovacao.

Os registros de transparéncia no acesso registram as acdes que a equipe do
Google realiza ao acessar o contetdo do cliente, elas incluem detalhes como a acéo e
os recursos afetados, a hora da acdo, o motivo e as informacdes da pessoa que a
acessou. Os dados dos clientes s6 sdo acessados pela equipe do Google
exclusivamente para cumprir obrigacdes contratuais. Deve-se usar a transparéncia no
acesso pelos seguintes motivos:

» Verificar se a equipe do Google esta acessando o conteldo somente por
motivos comerciais validos, como para corrigir uma interrup¢do ou atender
as solicitacdes de suporte;

» Verificar se a equipe do Google ndo cometeu um erro ao seguir as
instrucoes;

« Verificar e rastrear a conformidade com obrigacfes legais ou
regulamentares;

* Coletar e analisar eventos de acesso rastreados por meio de uma
ferramenta automatizada de informagfes de seguranca e gerenciamento
de eventos, ou no inglés, Security Information and Event Management
(SIEM).

Um dos principais beneficios que esse servico oferece € que ha a possibilidade
de auditar o acesso do provedor de nuvem, ja que tudo fica guardado nesses registros,
ter o controle para aprovar ou recusar as solicitacdes de acesso feitas pelos funcionarios
do Google.
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Os principais recursos dentro da transparéncia no acesso sao:

* Access Approval, também conhecido como Aprovacéo de acesso;

» JustificacOes de acesso: motivo de cada acesso;

* Identificacdo de recursos e métodos: identifica 0os recursos exatos que
foram acessados por administradores e os métodos executados;

* Integracao do Cloud Logging;

» Local de quem fez o0 acesso: mostra o pais de onde o administrador realizou
a acao;

» Controle de protecédo de dados: controles de protecéo de dados do Google
gue limita a capacidade das equipes de suporte de acessar os dados;

* Publicacdo quase em tempo real: acesse registro quase em tempo real.

A aprovacdo de acesso € um recurso que garante que o administrador aprove
explicitamente o acesso aos dados ou configuracbes no Google Cloud. A acédo de
aprovacédo € verificada criptograficamente para garantir a integridade da Aprovacao de
acesso. A Aprovacdo de acesso ajuda na implementacdo do principio de seguranca de
menor privilégio, que declara que ninguém precisa ter mais permissdes e acesso do que
0 necessario.

O funcionamento da Aprovacdo de acesso se da com o envio de um e-mail ou
mensagem do Pub/Sub com uma solicitacdo de acesso, que pode ser aprovado ou
recusada através do console do Google Cloud ou a APl da Aprovacdo de acesso. Este
recurso solicita seu consentimento apenas para solicitagbes de acesso ao conteudo
armazenado nos servicos selecionados pelo administrador.

Uma solicitacdo de aprovacéo de acesso deve conter 0os seguintes campos:

» Recurso: deve conter olocal do recurso o qual o funcionario do Google esta
solicitando acesso;

« Tempo de solicitacdo: a hora que a aprovacdo de acesso enviou a
solicitacdo de acesso;

* Acesso expira em: hora em que 0 acesso solicitado expira;

* Local do escritério: o local € um cédigo do pais, um identificador de
continente ou ANY, ambos em inglés, para indicar que qualquer local é

permitido;
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s

* Localizacdo fisica: o local € um cédigo do pais, um identificador de
continente ou ANY, ambos em inglés, para indicar que qualquer local é
permitido;

* Motivo: arazao do acesso.

A Figura 2 ilustra um exemplo de solicitagcdo de Aprovacéo de acesso:

Figura 2 — Cddigo de solicitacdo de aprovacdo de acesso

{

"name": "projects/123456/approvalRequests/xyzabc123",
"requestedResourceName": "projects/123456",
"requestedReason”: {

"detail": "Case number: bar123"

"type": "CUSTOMER_INITIATED_SUPPORT"

I

"requestedLocations": {
"principalOfficeCountry”: "US",
"principalPhysicallocationCountry”: "US®

1
"requestTime": "2018-68-28719:67:12.286Z",
"requestedExpiration”: "20818-89-82T719:67:11.877Z"

}

Fonte: Google Cloud, 2022.

A Aprovacado de acesso usa uma chave criptografica para assinar a solicitacao
de acesso, usada para verificar a integridade da aprovacdo do acesso. Vocé pode usar

uma chave de assinatura através do Cloud KMS ou com o Cloud EKM.

5.2. Assured Workloads

O Assured Workloads € uma ferramenta da Google Cloud que tem a capacidade
de aplicar controles de segurangca a um ambiente, em suporte aos requisitos de
conformidade.

Este servico é usado quando pretende-se atender aos seguintes requisitos de

controle de seguranca:
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Residéncia dos dados: garante que os dados do cliente sejam
armazenados em uma regido do GC selecionado pelo cliente. Esses dados
s6 podem ser armazenados em uma Unica regido ou varias regides, de
acordo com a regidao disponivel na Google e selecionada pelo
desenvolvedor. E caso o desenvolvedor de um cliente tentar armazenar

dados em uma regido fora da selecdo, entdo a agdo sera bloqueada.

A Figura 3 mostra as 35 regides em que a GC esta presente e disponiveis em

mais de 200 paises e territorios.

Figura 3 — Regides de atuacdo da Google Cloud
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Fonte: Google Cloud, 2022.
Controle de acesso a dados pessoal com base em atributos:

Controle de propriedade do caso de suporte de pessoal com base nos

atributos:
Criptografia: as chaves de criptografia gerenciadas pelo Google, fornecidas

por padrdo, sdo compativeis com o FIPS-140-2.
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5.3. Autorizagdo binéria

A autorizacdo binaria € um controle de seguranca de tempo de implantacdo que
garante que apenas imagens de contéineres confiaveis sejam implantadas no Google
Kubernetes Engine (GKE) ou no Cloud Run. Com a autorizacdo binaria, € possivel
solicitar que as imagens sejam assinadas por autoridades confiaveis durante o processo
de desenvolvimento e, entdo, aplicar a validacéo da assinatura na implantacao. Ao fazer
isso, vocé consegue maior controle sobre o ambiente de contéiner, garantindo que

apenas imagens verificadas sejam integradas ao processo de criacao e lancamento.

5.4.Chronicle

O Chronicle é um pacote de operacdes de segurancga, relne toda a estrutura de
escala da Google para aumentar a velocidade de deteccdo de ameacas, investigacao e
respostas as ameacas.

Esse servico usa da escalabilidade da infraestrutura da Google para armazenar e
analisar toda a telemetria de seguranca, com pacotes de respostas para casos comuns
de seguranca.

O Chronicle possui dois principais recursos, o Chronicle SIEM e o Chronicle
SOAR. O Chronicle SIEM utiliza das telemetrias de seguranca, do contratante, para
detectar possiveis pontos cegos na seguranca, essa ferramenta esta continuamente
atualizada com novas regras e indicadores de ameacas feitas por pesquisadores do
Google. Estaferramenta de deteccéo inclui regras predefinidas mapeadas para ameacas
especificas, atividades suspeitas e frameworks de seguranca. Ja o Chronicle SOAR é
uma ferramenta de automacdo e resposta a ameacas. Ela usa uma combinagcao de
automacdo de protocolos de seguranca, gerenciamento de casos e inteligéncia
integrada, fazendo com que a equipe de seguranca consiga conter a ameaca em
minutos.

O pacote de operacOes de seguranga consegue reunir e apresentar informacgdes
sobre uma entidade de mudltiplas fontes de dados relevantes, tais como VirusTotal e o
Google Cloud Threat Intelligence, para ajudar na rapida tomada de decisao da equipe de

seguranca.
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5.5.Inventario de recursos do Cloud

E um servico de inventario, com base em um banco de dados, de metadados que

permite visualizar, monitorar e analisar todos os recursos do GC e do Anthos. Com o

inventario de recursos do Cloud, € possivel:

Pesquisar metadados do recurso usando uma linguagem de consulta
personalizada;

Exportar todos os metadados de recursos em um determinado carimbo de
data/hora ou exportar o historico de alteracbes de eventos durante um
periodo especifico para um arquivo do Cloud Storage ou uma tabela do
BigQuery;

Monitorar alteracées de recursos através de notificacbes em tempo real;

Analisar a politica de IAM para descobrir qguem tem acesso a qué.

4.6.Cloud Data Loss Prevention

O Cloud Data Loss Prevention (Cloud DLP) é um servico que possibilita o

gerenciamento para ajudar a descobrir, classificar e proteger os dados mais

confidenciais. Esse servigco oferece o controle de seus dados na nuvem ou fora dela,

mostra maior visibilidade sobre os riscos de dados confidenciais em toda a organizacao.

Um dos principais recursos oferecidos pelo Cloud DLP séao:

Descoberta automatizada de dados confidenciais: o DLP consegue
identificar dados confidenciais através de analises das tabelas e colunas
do BigQuery em toda a organizacdo, podendo ser selecionado pastas ou
projetos individuais da organizag&o;

Possibilidade de usar o Cloud DLP de praticamente qualquer lugar: o Cloud
DLP tem suporte nativo para verificar e classificar dados confidenciais no
Cloud Storage, no BigQuery e no Datastore, e por ser um API de contetdo
de streaming ela permite compatibilidade com outras fontes de dados,
cargas de trabalho e aplicativos;

Mascare automaticamente seus dados: o Cloud DLP fornece ferramentas

para classificar, mascarar, tokenizar e transformar elementos confidenciais.
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Fornece suporte para dados estruturados e ndo estruturados, ajuda a
preservar a utilidade dos dados para mesclagem, analise e Inteligéncia
Artificial (1A).
A Figura 4 mostra como a descoberta automatica funciona, ao classificar o grau
de risco quanto a dados confidenciais em projetos de uma organizacao.

Figura 4 — Descoberta automética de dados confidenciais

Organization @ Company

Foldars E Dept X EI Dept Y EI Dept Z

. EI Dev E Prod @ Analytics E Test
Projects \ . .
Project Project Project Project

Hg{:ll,:lrr ]

Data ‘ @ Low @ @ High @ J Moderate

L,

Automatic DLP across your entire BigQuery footprint to understand your sensitive data risk

Fonte: Google Cloud, 2022.
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4.7.Cloud IDS

O Cloud IDS, ou Sistema de deteccdo de intrusées do Cloud, € um servico que
oferece deteccao de ameacas de rede nativa da nuvem, como malware, spyware, ataque
de comando e controle na rede. O servico funciona criando uma rede com peering
gerenciada pelo Google com VMs espalhadas. O trdfego na rede com peering é
espelhado pelas tecnologias de protecdo contra ameacas da Palo Alto Networks. E
possivel espelhar todo o trafego ou espelhar somente o trafego filtrado com base no
protocolo, no intervalo de enderecos IP ou na entrada e na saida.

O Cloud IDS detecta e alerta sobre ameagas, mas ndo toma medidas para evitar
ataques ou reparos.

O Endpoint IDS € um recurso zonal que pode inspecionar o trdfego de qualquer
zona na regido e cada endpoint do IDS recebe trafego espelhado e executa analise de
deteccdo de ameacas. O funcionamento desse recurso se da através de uma conexao
particular que conecta as VMs de uma organizacdo as VMs com peering do Google, que
cria uma copia do trafego de rede que é enviado a um Unico endpoint de IDS para
inspecao.

O Cloud IDS oferece um conjunto de assinaturas de ameacas, que podem ser
personalizadas de acordo com o nivel de gravidade do alerta. As assinaturas sao usadas
para detectar vulnerabilidades e spywares.

As assinaturas de deteccdo de wulnerabilidades detectam tentativas de
exploracdo de falhas do sistema ou de acesso ndo autorizado aos sistemas. As
assinaturas antispyware ajudam a identificar os hosts infectados quando o trafego sai da
rede. Ja as assinaturas de deteccao de wvulnerabilidade protegem contra ameacas que
entram na rede. Por exemplo, as assinaturas de detec¢cao de vulnerabilidades ajudam a
proteger contra estouro de buffer, execucdo de codigo ilegal e outras tentativas de
explorar vulnerabilidades do sistema. As assinaturas de detecgdo de vulnerabilidades
padrdo oferecem deteccédo para clientes e servidores de todas as ameacas criticas, de
alta e média gravidade conhecidas.

As assinaturas anti-spyware sao usadas para detectar spywares em hosts
comprometidos. Esses spywares podem tentar entrar em contato com servidores

externos de comando e controle (C2). Quando o CloudIDS detecta trafego malicioso que
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deixa a rede dos hosts infectados, ele gera um alerta, que é salvo no registro de ameacas
e também exibido no console do Google Cloud.

A gravidade de uma assinatura indica o risco do evento detectado, e o Cloud IDS
gera alertas para o trafego correspondente. O Quadro 1 apresenta um resumo dos niveis
de gravidade das ameacas.

QUADRO 1 — Resumo dos niveis de gravidade das ameacas
Gravidade Descrigao

Critica Ameacas graves, como as que afetam a instalag&o padréo de software amplamente implantada, resultam
em comprometimento raiz dos servidores e em que o codigo de exploragéo esta amplamente disponivel
para os invasores. O invasor geralmente ndo precisa de credenciais de autenticagdo especiais nem de
conhecimento sobre as vitimas individuais, e o alvo ndo precisa ser manipulado para executar fungées
especiais.

Alto Ameagas que podem se tornar criticas, mas ha fatores de mitigagdo. Por exemplo, elas podem ser dificeis
de explorar, ndo resultar em privilégios elevados ou ndo tém um grande ndmero de vitimas.

Média Pequenas ameacgas em que o impacto € minimizado, que ndo compromete o alvo ou exploracoes que
exigem gue um invasor resida na mesma rede local da vitima, afetam apenas configuragtes nao padrio
ou ocultam aplicativos ou oferecem acesso muito limitado.

Baixa Ameacas no nivel de alerta com pouco impacto na infraestrutura de uma organizagao. Eles geralmente
precisam de acesso local ou fisico ao sistema e podem resultar em problemas de privacidade da vitima e
vazamento de informacses.

Informativa Eventos suspeitos que ndo representam uma ameaga imediata, mas que séo chamados para chamar a
atencdo para problemas mais profundos que podem existir.

Fonte: Google Cloud, 2022.

4.8.Cloud Key Management

O Cloud KMS € um servico de gerenciamento de chaves criptografadas (KMS)
fornecido pela GC. Oferece o gerenciamento de chaves armazenadas na nuvem de
criptografia simétricas e assimétricas, com ela é possivel gerar, usar e destruir chaves
criptograficas AES 256, RSA 2048, RSA 3072, RSA 4096, EC P256 e EC P384. Outros

recursos oferecidos sao:
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* Seguranca de chave de hardware com o médulo de seguranca de hardware
(HSM, na sigla em inglés): possibilita alternar entre chaves de criptografia
protegidas por software e hardware com validagdo FIPS 140-2 de nivel 3;

« Suporte para chaves externas: oferece suporte a sistemas de
gerenciamento de chaves terceirizado que € implantado fora da

infraestrutura do Google através do External Key Management (EKM).

4.9. Computacgéao confidencial

A Computacdo confidencial € um servico de protecdo dos dados em uso com o
Ambiente de execucdo confiavel baseado em hardware. Os Ambiente de execucao
confidvel baseado em hardware sdo ambientes seguros e isolados que impedem o
acesso ou a modificacdo ndo autorizada de aplicativos e dados enquanto estdo em uso.

Este servico usa criptografia de ponta a ponta, ou seja, ha a criptografia em
repouso, quando os dados estdo sendo armazenados, criptografia em transito, quando
os dados estdo sendo movidos entre dois pontos e a criptografia em uso, quando os
dados estdo sendo processados.

Um recurso fornecido pela Computacédo confidencial sdo as VMs confidenciais,
que sao um tipo de VM do Compute Engine que garante que os dados e aplicativos
permanecam particulares e criptografados mesmo durante o uso.

O servico de Computacéo confidencial da Google tem parceria com a AMD, entao
suas VMs confidenciais sdo executadas em hosts com processadores AMD EPYC que

apresentam virtualizacao criptografada segura (SEV, na sigla em inglés) AMD.

4.10. Firewalls

Um firewall € um dispositivo de seguranca da rede que monitora o trafego de rede
de entrada e saida e decide permitir ou bloquear trafegos especificos de acordo com um
conjunto definido de regras de seguranga (CISCO, 2022).

O servico de Cloud Firewall é totalmente distribuido e nativo na malha de rede da

GC, ele é oferecido em dois niveis: Cloud Firewall Essentials e Cloud Firewall Standard.
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O Cloud Firewall Standard oferece politicas expandidas usando objetos para
regras de firewall que simplificam a configuracdo e a microssegmentacédo. O Cloud
Firewall Essentials € o nivel basico que inclui politicas de firewall de rede, tags

gerenciadas pelo Identity and Access Management (IAM).

411. Gerenciador de secrets

O Gerenciador de secrets ou Secret Manager é um sistema de armazenamento
para chaves de APIs, senhas, certificados e outros dados confidenciais. Ele proporciona
um local central e uma fonte Unica para gerenciar, acessar e fazer auditoria de secrets
no GC.

Um secret € um objeto global de um projeto que contém uma colecdo de
metadados, que podem incluir locais de replicacdo, rotulos, anotacdes e permissoes.
Seus principais recursos sao:

+ Politicas de replicacdo: € possivel escolher regides especificas para
armazenar secrets;

+ Controle de versdes: os dados do secret ndo podem ser mudados, €
possivel fixar um secret em versées especificas;

* Integracdao com o Cloud IAM: controle de acesso aos secrets, somente 0S
proprietarios do projeto tém permisséo de acesso;

» Criptografia por padrao: em transito, os dados séo criptografados com TLS

e, em repouso, com as chaves de criptografia AES de 256 bits.

4.12. Security Command Center

O Security Command Center € o0 servico de gerenciamento de seguranga € risco
do GC, este servi¢o ajuda a avaliar a superficie de seguranca identificando configuracdes
incorretas, wulnerabilidades e ameacas, além de ajudar a mitigar e corrigir riscos. O
Security Command Center € dividido em dois niveis: Standard e Premium.

O nivel Standard oferece recursos como:



38

Security Health Analytics: verificacdo de wulnerabilidade e deteccéo
automéatica de configuragfes incorretas dos recursos da GC;

Web Security Scanner: verificagbes personalizadas de aplicativos
implantados com URLs e enderecos IP publicos que ndo estdo protegidos
por firewall;

Erros do Security Command Center: ele fornece orientagcdes de deteccao
e remediacado para erros de configuragcdo que impedem o funcionamento
correto do Security Command Center e dos servigos;

Suporte para conceder aos usuarios papéis do IAM no nivel da
organizagao.

Acesso a servicos integrados do GC, incluindo os seguintes:

* O Cloud Data Loss Prevention descobre, classifica e protege
dados confidenciais;

* O Google Cloud Armor protege as implantacbes do GC contra
ameagas;

* A deteccdo de anomalias identifica anomalias de seguranca
dos projetos e instancias de VM, como possiveis credenciais
vazadas e mineracdo de moedas.

Integracdo com o BigQuery, que exporta descobertas para o BigQuery para
analise;

Integracdo com o Forseti Security, o kit de ferramentas de seguranca de
codigo aberto para o GC e aplicativos de gerenciamento de eventos e

informagdes de seguranca de terceiros.

O nivel Premium inclui todos os recursos do nivel Standard e adiciona os

seguintes recursos:

Event Threat Detection usa inteligéncia de ameacas, machine learning e
outros métodos para monitorar o Cloud Logging e o Google Workspace da
organizacdo e detectar as seguintes ameacas:

* Malware

* Criptomineracgao

» Ataques de for¢a bruta contra SSH
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* DoS de saida

+ Concessédo anbmala de IAM

+ Exfilragéo de dados
O Event Threat Detection também identifica as seguintes ameacgas no
Google Workspace:

* Vazamento de senhas

« Tentativa de violacdo de contas

* Mudangas nas configuragbes da verificagdo em duas etapas

* Mudancas nas configuracdes de Logon unico (SSO)

« Ataques apoiados pelo governo
O Container Threat Detection detecta os seguintes ataques ao ambiente de
execucdo do contéiner:

* Adicao de binario executado

* Adicdo de biblioteca carregada

» Script malicioso executado

* Shell reverso
A Virtual Machine Threat Detection detecta aplicativos de mineracdo de
criptomoedas executados em instancias de VM.
No nivel Premium, o Security Health Analytics inclui monitoramento e

geracdo de relatérios para 0s seguintes padres e protocolos de

seguranga:
« CIS12
- CIS11
« CIS10

« PCIDSSv3.2.1

* NIST 800-53

« ISO 27001
O Rapid Vulnerability Detection verifica as redes e os aplicativos da Web
para detectar credenciais fracas, instalacbes de software incompletas e
outras wulnerabilidades criticas com alta probabilidade de serem

exploradas.
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4.13. VMs protegidas

As VMs protegidas sdo maquinas virtuais no GC que contam com um conjunto de
controles de seguranca contra rootkits e bootkits. Elas ajudam a proteger as cargas de
trabalho da empresa contra ameacas como ataques remotos, escalonamento de
privilégios e pessoas mal-intencionadas com informacdes privilegiadas. Essas VMs
protegidas usam recursos avancados de seguranca da plataforma, como Inicializacdo
medida e segura, um modulo de plataforma confiavel virtual, ou em inglés virtual Trusted
Platform Module (VTPM), interface unificada de firmware extensivel, ou no inglés Unified
Extensible Firmware Interface (UEFI) e monitoramento de integridade.

A Iniciagdo segura garante que o sistema execute apenas um software auténtico
por meio da verificacdo da assinatura digital de todos os componentes de inicializacdo e
da interrupcdo do processo de inicializacao se a verificacdo da assinatura falhar.

A UEFI gerencia com seguranca os certificados que contém as chaves usadas
pelos fabricantes de software para assinar o firmware do sistema, o carregador de
inicializacdo do sistema e todos os binarios que eles carregam. Em cada inicializacdo, o
firmware UEFI verifica a assinatura digital de cada componente de inicializacdo em
relacdo as chaves aprovadas armazenadas com seguranga.

O VIPM é um icone de computador especializado que pode ser usado para
proteger objetos, como chaves e certificados, utilizados para autenticar 0 acesso ao

sistema.

4.14. VPC Service Controls

VPC Service Controls € um servigo que permite definir politicas de seguranca que
impedem o0 acesso a servicos gerenciados pelo Google fora de um perimetro confiavel
pré-determinado, bloquear o acesso a dados em locais ndo confiaveis e reduzir riscos
de exfiltracdo de dados. E possivel usar o VPC Service Controls para as seguintes

aplicacoes:
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isolar recursos do Google Cloud e redes em nuvem privada virtual, em
inglés Virtual Private Cloud (VPC) em perimetros de servico;

estender perimetros a redes locais para rede privada virtual, ou em inglés
Virtual Private Network (VPN) autorizada ou Cloud Interconnect;

controlar o0 acesso aos recursos do GC pela Internet;

proteger a troca de dados em perimetros e organizagfes usando regras de
entrada e saida;

permitir acesso baseado no contexto a recursos com base nos atributos do

cliente usando regras de entrada.

BeyondCorp Enterprise

O BeyondCorp Enterprise € um servico do Google que possibilita as organizacdes

gue, ao reunir as informa¢des de um usuario com o contexto do dispositivo e do local,

uma empresa pode tomar decisdes avancadas de acesso e aplicar a politica de

seguranca. As principais caracteristicas deste servico sao:

A protecao de dados e contra ameacas traz seguranca aos dispositivos da
sua empresa ao trabalhar para proteger os usuarios contra riscos de
exfiltracdo, como copiar e colar, ampliar as prote¢des da DLP no navegador
e ajudar a evitar que um malware entre em dispositivos gerenciados por
corporagoes.

Controles de acesso que protegem O acesso a sistemas seguros
(aplicativos, maquinas virtuais, APIs e assim por diante) usando o contexto
da solicitacdo de um usuario final para garantir que cada solicitacdo seja

tdo autenticada, autorizada e segura quanto possivel.

Esse servico se aplica muito bem no caso de uso de varios usuarios finais

trabalharem fora do escritério, home office, e a partir de varios tipos diferentes de

dispositivos.
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4.16. Certificate Authority Services

O Certificate Authority Service € um servico altamente disponivel e escalonavel
do GC. Com ele, vocé simplifica, automatiza e personaliza as implantacdes, o
gerenciamento e a seguranca de autoridades de certificacdo ou em inglés Certificate
Authority (CA) privadas.

4.17. Cloud Identidy

E uma plataforma unificada de gerenciamento de identidades, acessos, APPs e
endpoints.

O Cloud Identidy possui recursos como a autenticacdo multifator, seguranca de
dispositivos com o gerenciamento de endpoints compativel com dispositivos Android,
IOS e Windows.

4.18. Identity and Access Managment

O Identity and Access Managment (IAM) € um servico de controle de acesso e
visibilidade para o gerenciamento centralizado de recursos em nuvem, com ele os
administradores autorizam quem pode realizar a¢cées em determinados recursos. Dessa
forma o administrador tem total controle e visibilidade para gerenciar os recursos do GC
de maneira centralizada.

Com o IAM, o administrador gerencia o controle de acesso definindo quem
(identidade) tem qual acesso (papel) a que recurso, por exemplo, as instancias de VM,
os clusters do Google Kubernetes Engine (GKE). A Figura 6 ilustra o gerenciamento de

permissdes no IAM.
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Figura 6 — Gerenciamento de permissdes no IAM

’ Allow policy

Role binding

Principals Role
< Google Account Service account I App Engine Admin
@ | my-service-account@my-project. les/ Ad
user@example.com iam.gserviceaccount.com roles/appengine.appAdmin
Role binding
Principals Role
Cloud Identity domain or .
Google group Logs Viewer
Google Workspace account +
my-group@example.com example.com roles/logging.viewer

Fonte: Google Cloud, 2022.

Este modelo de gerenciamento de acesso tem trés partes principais:

* Principal: Um principal pode ser uma Conta do Google (para usuarios
finais), uma conta de servico (para aplicativos e cargas de trabalho de
computacéo), um Grupo do Google ou uma conta do Google Workspace
ou um dominio do Cloud Identity, que pode acessar um recurso. Cada
principal tem um identificador préprio, que normalmente é um enderecgo de
e-mail.

* Papel: Um papel € um conjunto de permissées. Com as permissoes, vocé

determina quais operagcdes sdo permitidas em um recurso. Ao conceder
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um papel a um membro, sdo concedidas todas as permissdes contidas
nele.

* Polttica: A politica de permissdo € um conjunto de vinculagbes de papéis
gue associa um ou mais principais a papéis individuais. Quando o
administrador quiser definir quem (principal) tem qual tipo de acesso

(papel) em um recurso, crie uma politica e anexe ela ao recurso.

4.19. Identity-Aware Proxy

O Identity-Aware Proxy (IAP) usa identidade e contexto para proteger o acesso a
seus aplicativos e VMs. Com o IAP consegue-se estabelecer uma camada de
autorizacdo central para aplicativos acessados por protocolo de seguranca de
transferéncia de hipertexto, ou em inglés Hyper Text Transfer Protocol Secure (HTTPS),
possibilitando adotar um modelo de controle de acesso no nivel do aplicativo, em vez de
confiar apenas nos firewalls da rede.

Quando um aplicativo ou recurso é protegido pelo IAP, ele s6 pode ser acessado
pelo proxy por um usuario definido pelo IAM. Quando um usuario tenta acessar um
recurso protegido pelo IAP, o IAP executa verificacGes de autenticacao e autorizacao.

Este servico funciona da seguinte forma, na parte da autenticacdo o codigo de
infraestrutura verifica se o IAP esta ativado para o app ou o servico de back-end, caso
esteja, as informacbes sobre o recurso protegido sdo enviadas ao servidor de
autenticacdo do IAP. Em seguida, o IAP verifica as credenciais do navegador do usuario,
se ndo houver nenhuma, o usuéario sera redirecionado para um fluxo de login da Conta
do Google no OAuth 2.0, que armazena um token em um cookie do navegador para
logins futuros.

Se as credenciais da solicitacdo forem validas, o servidor de autenticacdo usara
essas credenciais para conseguir a identidade do usuario (endereco de e-mail e ID do
usuéario). O servidor de autenticagdo usa a identidade para verificar o papel do IAM do

usuario e verificar se ele esta autorizado a acessar o recurso.
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ApOs a autenticacdo, o IAP aplica a politica do IAM pertinente para verificar se o
usuario esta autorizado a acessar o recurso solicitado. Se o usuario tiver o papel de
usuario do app da Web protegido pelo IAP, ele tera autorizacdo para acessar o aplicativo.

O IAP protege a autenticacdo e autorizacdo de todas as solicitagbes ao APP
Engine, ao Cloud Load Balancing (HTTPS) ou ao balanceamento de carga HTTP interno.

O IAP nao oferece protecao contra atividades no projeto, como outra VM.

4.20. Identity Platform

O Identity Platform é uma plataforma de gerenciamento de identidade e acesso
do cliente. Com este servico é possivel adicionar autenticacdo aos aplicativos da Web e
em dispositivos moveis. Ele fornece o recurso de autenticagdo multifator, além de ser
compativel com varios métodos de autenticacdo, como SAML, OIDC, e-mail/senha,

midias sociais, smartphones e autenticacdo personalizadas.

4.21. Servigo gerenciado para Microsoft Active Directory

O Servico Gerenciado para Microsoft Active Directory (Managed Microsoft AD)
oferece dominios do Microsoft Active Directory para ajudar a reduzir as tarefas
administrativas confidenciais, necessarias para gerenciar o Active Directory.

O Managed Microsoft AD executa controladores de dominio reais do Microsoft
Active Directory em maquinas virtuais Windows para garantir a compatibilidade de
aplicativos.

O servico cria e mantém os controladores de dominio, reduzindo as tarefas de

manutencdo necessarias para gerenciar.

4.22. Policy Intelligence

O Policy Intelligence € um servico de controle de recursos e gerenciamento de

acesso. Devido ao amplo conjunto de politicas do GC que uma organizacdo pode ter,
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esse sernvico ajuda a entender e gerenciar as politicas para melhorar proativamente as
configuracdes de seguranca.

Ha varias ferramentas do Policy Intelligence que ajudam a entender qual acesso
as politicas permitem e como elas sdo usadas. Uma destas ferramentas é o Cloud Asset
Inventory que fornece politicas de analisador, que permitem descobrir quais usuarios tém
acesso a gquais recursos do GC com base nas suas politicas de permisséo do IAM.

O Policy Analyzer ajuda a responder perguntas como as seguintes:

* "Quem tem acesso a esta conta de servigo do IAM?"

* "Quais papéis e permissdes 0 usuario tem neste conjunto de dados do
BigQuery?"

* "Quais conjuntos de dados do BigQuery esse usuario tem permissao para

ler?"

4.23. Resource Manager

O GC oferece recursos de contéiner, como organizagoes e projetos, que permitem
agrupar e organizar hierarquicamente outros recursos do GC. Com essa organizacao
hierarquica é possivel gerenciar aspectos comuns dos recursos, como controle de
acesso e ajustes de configuragdo. Com a APl do Resource Manager, € possivel
gerenciar esses recursos de contéiner.

Um dos recursos que o Resource Manager oferece € a possibilidade de criar,
atualizar e excluir projetos da organizacdo, usar as pastas do Cloud para organizar
recursos e configurar politicas do IAM para todos os recursos filhos inseridos nessas

pastas.

4.24. Chavede seguranca Titan

O Titan € um servico de autenticacado de dois fatores para a protecdo de contas
de usuéarios. Seus principais recursos sao:
« A autenticacdo de dois fatores resistente a phishing: as chaves de

seguranca Titan oferecem comprovacgao criptografica de que os usuarios
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estéo interagindo com o servico legitimo no qual registraram a chave de
seguranca e de que ainda estdo em posse;

+ Hardware resistente a violagées: um chip de hardware que inclui um
firmware desenvolvido pelo Google que ajuda a verificar se as chaves nao
foram violadas. Os chips de hardware foram criados para resistir a ataques
fisicos que tentam extrair o firmware e o material da chave secreta;

» Varios formatos para garantir a compatibilidade com os dispositivos: as
chaves de seguranca Titan estéo disponiveis em dois formatos USB-A/NFC
e USB-C/NFC.

4.25. reCAPTCHA Enterprise

O reCAPTCHA Enterprise tem o propésito de proteger o site contra atividades
fraudulentas, spam e abuso sem interrupcbes. Ele foi criado com base na API
reCAPTCHA atual e usa técnicas de analise de risco para distinguir pessoas e bots. Essa
ferramenta consegue detectar atividades fraudulentas como, preenchimento de
credenciais, invasdes de conta e criagdo automatica de contas.

O reCAPTCHA Enterprise € Util quando se quer detectar ameacas ou
ataques automatizados ao site. Essas ameacas normalmente vém de scripts,
emuladores de dispositivos méveis, software bot ou humanos. Quando o reCAPTCHA
Enterprise € implantado no ambiente, ele interage com o back-end/servidor do cliente e
as paginas da Web do cliente.

Quando um usuério final acesse a pagina da Web, os seguintes eventos séo
acionados em sequéncia:

* O navegador carrega a pagina da Web do cliente armazenada no servidor
de back-end/web e, em seguida, carrega o reCAPTCHA JavaScript do
reCAPTCHA Enterprise;

* Quando o wusuario final aciona uma acdo HTML protegida pelo
reCAPTCHA, como o login, a pagina da Web envia os sinais coletados no

navegador para o reCAPTCHA Enterprise para andlise;
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O reCAPTCHA Enterprise envia um token reCAPTCHA criptografado a
pagina da Web para uso posterior;
* A pagina da Web envia o token reCAPTCHA criptografado ao servidor de
back-end/Web para avaliagéo;
* O servidor da Web/back-end envia a solicitacdo de criacdo da avaliacéo e
o token reCAPTCHA criptografado para o reCAPTCHA Enterprise;
* ApoOsa avaliacdo, o reCAPTCHA Enterprise retorna uma pontuacédo, de 0,0
a 1,0, e um cédigo de motivo, com base nas intera¢gdes, para o servidor da
Web/back-end;
+ Dependendo da pontuacéo, o desenvolvedor pode determinar as proximas
etapas para realizar acdes relacionadas ao usuario.
A Figura 7 do diagrama de sequéncia mostra a representacao grafica do fluxo de
trabalho do reCAPTCHA Enterprise:



49

Figura 7 — Diagrama de sequéncia do fluxo de trabalho do reCAPTCHA
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Fonte: Google Cloud, 2022.

4.26. Web Risk

O Web Risk € um servico do GC usado pelos aplicativos clientes para verificar
URLs nas listas do Google de recursos inseguros da Web, que sdo constantemente
atualizadas e incluem sites de engenharia social, como paginas enganosas e de
phishing, além daquelas que hospedam malware ou software indesejado.

Com o Web Risk, é possivel verificar rapidamente sites duvidosos conhecidos,
avisar os usuarios antes que eles cliquem em links infectados e impedir que eles

publiqguem links para paginas infectadas conhecidas do seu site. O Web Risk inclui dados
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em mais de um milhdo de URLs inseguros e mantém-se atualizados examinando bilhdes

de URLSs todos os dias.

4.27. Software de codigo aberto

O Software de cédigo aberto € um servico para melhorar a seguranga da cadeia
de suprimentos de software, incorporando os mesmos pacotes de software de cédigo
aberto confiaveis que o Google usa nos seus proprios fluxos de trabalho de
desenvolvedores.

Um dos principais recursos disponiveis por esse servico sao:

e Leitura de codigo e teste de wulnerabilidade, que sdo pacotes criados nos
proprios pipelines protegidos do Google e séo verificados regularmente,
analisados e testados no fuzz para encontrar vulnerabilidades;

e Metadados enriquecidos

e Builds em conformidade com a SLSA

e Procedéncia verificada e SBOMs automaticos

4.28. Software Delivery Shield

O Software Delivery Shield € um servi¢o de solucdo completa e de gerenciamento
total que aprimora a seguranca da cadeia de suprimentos de software em todo o ciclo de
vida do desenvolvimento de software, desde o desenvolvimento, fornecimento e CI/CD.
Este servico consiste em:

e Produtos e recursos do GC que incorporam praticas recomendadas de
seguranca para desenvolvimento, criagcao, teste, verificagdo, implantacéo e
aplicacédo de politicas;

e Painéis no console do GC que exibem informacfes de seguranca sobre

origem, versdes, artefatos, implantacdes e ambiente de execucéo;
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Informacgdes que identificam o nivel de maturidade da seguranca da cadeia de
suprimentos de software usando o framework de niveis de cadeia de

suprimentos para artefatos de software (SLSA, na sigla em inglés).

Existem recursos e produtos que fazem parte da solucdo do Software Delivery Shield

para ajudar na protecéo das etapas do ciclo de vida do desenvolvimento do software.

Os componentes que ajudam a proteger o desenvolvimento sao:

Estacdes de trabalho do Cloud, também conhecido como Cloud Workstations,
gque oferece ambientes de desenvolvimento totalmente gerenciados no GC,
permitindo que administradores de Tl e seguranca provisionem, dimensionem,
gerenciem e protejam os proprios ambientes de desenvolvimento. O Cloud
Workstations possui recursos de seguranca como o VPC Service Controls,
politicas de acesso do IAM, dentre outras;

Protecdo de origem do Cloud Code, que oferece suporte ao ambiente de
desenvolvimento integrado para criar, implantar e integrar aplicativos com o
GC. A protecdo de origem do Cloud Code fornece aos desenvolvedores
feedback de seguranca em tempo real, como identificacdo de dependéncias

vulneraveis e relatérios de licenca.

O uso generalizado de software de codigo aberto torna o processo de protecao a fonte

do software bem desafiador, com isso outros componentes que ajudam a proteger

artefatos de compilacéo e dependéncias de aplicativos sdo disponibilizados para 0 uso,

sendo eles:

Assus garantido, ou também conhecido como Assured Open Source Software
(Assured OSS), que permite acessar e incorporar 0s pacotes OSS que foram
verificados e testados pelo Google, esses pacotes sdo verificados, analisados
e testados regularmente em busca de vulnerabilidades pela Google;

Artifact Registry e andlise de contéiner, ele permite armazenar, proteger e
gerenciar os artefatos de versdo, e a analise de contéiner detecta

vulnerabilidades para artefatos no Artifact Regisitry de maneira proativa.

Tambem ha componentes para proteger o pipeline de CI/CD, sendo eles:
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e Cloud Build, que é responsavel por executar seus builds na infraestrutura da
GC. Ele oferece recursos de seguranga, como permissoes granulares do IAM,
VPC Service Controls e ambientes de compilacéo isolados e efémeros;

e Google Cloud Deploy, que automatiza a entrega de seus aplicativos para uma
série de ambientes de destino em uma sequéncia definida, podendo suportar
entregas diretamente no Google Kubernetes Engine (GKE), Anthos e Cloud
Run;

E, por dltimo, componentes que ajudam a proteger aplicativos em producdo, ou seja,
recursos de seguranca para proteger os aplicativos no momento da execucéo, sao eles:

e GKE, que é um recurso que ajuda a avaliar a seguranca de contéineres e
fornece orientacdes ativas sobre as configuracbes do cluster, da carga de
trabalho e das vulnerabilidades;

e Cloud Run, que conttm um painel de seguranca que exibe insights de
seguranca da cadeia de suprimentos de software, procedéncia do build e

vulnerabilidades encontradas nos servicos em execucao.

4.29. Cloud Armor

O Cloud Armor € um servi¢co para protecao de aplicativos e sites contra ataques
na Web e negacao de servicos (DDoS, da sigla em inglés).

Um dos principais beneficios que esse servico oferece é a protecao de nivel
empresarial contra DDo0S, j& que ele aproveita a experiencia de protecao da Google que
sao utilizados no Youtube, Gmail e na Pesquisa Google, fornecendo assim defesas
contra ataques de DDoS de camadas 3 e 4.

Outro beneficio € a reducdo dos 10 principais riscos do Open Worldwide
Application Security Project (OWASP), através de normas predefinidas para ajudar na
protecdo contra ataques cibernéticos, como scripting em varios locais e injecdo de SQL.

Esses beneficios séo oferecidos através de diversos recursos, sendo um deles a
Protecdo adaptativa, regras de WAF, gerenciamento de bots, limitacdo de taxa.

A Protecao adaptativa fornece defesa contra DD0S, como sobrecarga de HTTP e

outras camadas de alta frequéncia 7, a nivel do aplicativo.
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Ela cria modelos de machine learning (ML) que fazem o seguinte:

1. Detectar e alertar sobre atividades andbmalas;

2. Gere uma assinatura descrevendo o possivel ataque;

3. Gerar uma regra personalizada da WAF do Google Cloud Armor para bloquear

a assinatura.

Os alertas sobre trafegos anémalos, que podem ser atagues potenciais, aparecem
no painel de eventos da Protecdo adaptativa e seus registros de eventos sdo enviados
para o Cloud Logging, onde podem ser analisados ou enviados para a equipe de
monitoramento.

As regras de WAF sao regras complexas do firewall de aplicativos da Web com
dezenas de assinaturas compiladas a partir dos padrdes do setor de codigo aberto
OWASP. Cada assinatura corresponde a uma regra de deteccéo de ataque no conjunto
de regras.

O gerenciamento de bots € uma protecdo automatizada para os aplicativos contra
bots e ajuda a impedir fraudes na fila e na borda por meio da integracdo nativa com o
reCAPTCHA Enterprise. Como dito anteriormente o reCAPTCHA Enterprise usa técnicas
avancadas de analise de risco para distinguir usuarios humanos de clientes
automatizados, ap0s a avaliacdo do usuario ele emite um token criptografado. O Google
Armor decodifica esse token e com base nos atributos deste token o Google Cloud Armor
possibilita permitir, negar, limitar a taxa ou redirecionar as solicitacdes recebidas.

A limitacdo de taxa s&o regras baseadas em taxa que ajudam a proteger o0s
aplicativos contra um grande volume de solicitacdes que sobrecarregam as instancias e
blogueiam o acesso de usuarios legitimos.

A Limitacdo de taxa pode fazer o seguinte:

e Impedir que um determinado cliente esgote os recursos do aplicativo;

e Proteja as instancias de aplicativos contra picos erraticos e imprevisiveis na

taxa de solicitacdes de clientes.

O Google Cloud Armor tem dois tipos de regras com base em taxas:

1. Limitacdo, onde € possivel aplicar um limite maximo de solicitacdes por cliente

ou um limite maximo em todos os clientes configurado pelo usuario;
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2. Proibicdo baseada em taxa: € possivel classificar solicitacdes de limite que

correspondem a uma regra por cliente e, em seguida, proibir temporariamente
esses clientes por um periodo configurado, se eles excederem um limite

configurado pelo usuario.

Para se identificar clientes individuais para a limitacdo de taxa o Cloud Armor

utiliza os seguintes tipos de chave para agregar solicitagdes e aplicar limites de taxa:

ALL: uma Unica chave para todos os clientes com solicitacfes que atendem a
condicéo de correspondéncia de regra;

IP: uma Unica chave para cada endereco IP de origem do cliente cujas
solicitacdes atendem a condi¢céo de correspondéncia da regra;
HTTP-HEADER: uma Unica chave para cada valor de cabecalho HTTP
exclusivo com nome configurado. O valor da chave é truncado para os
primeiros 128 bytes do valor do cabecalho. O tipo de chave assume o padréo
ALL se ndo houver nenhum cabecalho presente ou se tentarem usar esse tipo
de chave com um balanceador de carga de proxy TCP ou de proxy SSL
externos;

XFF-IP: uma chave exclusiva para cada endereco IP de origem original do
cliente, ou seja, o primeiro endereco IP na lista de IPs especificados no
cabecalho HTTP X-Forwarded-For. O tipo de chave assume o padrdo de
endereco IP se nenhum cabecalho estiver presente, se o valor ndo for um
endereco IP valido ou se vocé tentar usar esse tipo de chave com um
balanceador de carga de proxy TCP ou de proxy SSL externos;
HTTP-COOKIE: uma chave exclusiva para cada valor de cookie HTTP com o
nome configurado. O valor da chave é truncado para os primeiros 128 bytes
do valor do cookie. O tipo de chave assume o padrdao ALL se ndo houver
nenhum cookie presente ou se vocé tentar usar esse tipo de chave com um
balanceador de carga de proxy TCP ou de proxy SSL externos;

HTTP-PATH: o caminho do URL da solicitacdo HTTP. O valor da chave é
truncado nos primeiros 128 bytes;
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e SNI: aindicacdo do nome do servidor na sessao TLS da solicitagdo HTTPS. O
valor da chave é truncado nos primeiros 128 bytes. O tipo de chave € ALL por
padrdo em uma sessao HTTP;

e REGION-CODE: o pais/regido de origem da solicitagc&o.

O Cloud Armor consegue limitar o trafego através da acéo Throttle em uma regra
gue permite que se aplique um limite de solicitag&do por cliente para proteger 0s servicos
de back-end. O limite é configurado como um numero especificado de solicitagdes em
um intervalo de tempo especificado.

Por exemplo, é possivel definir o limite de solicitac6es para 2.000 solicitagcdes em
1.200 segundos (20 minutos). Se um cliente enviar 2.500 solicitagbes em um periodo de
1.200 segundos, aproximadamente 20% do trafego dele sera limitado até que o volume
de solicitagcdes permitido seja igual ou inferior ao limite configurado.

Pode-se também banir temporariamente clientes que excedem o limite de solicitacGes

através da acao rate_based_ban.

4.30. Servicos de seguranca da Mandiant

A Mandiant é empresa independente que faz parceria com a Google e outras. Ela
€ uma plataforma de seguranca que usa o modelo SaaS para oferecer seus servicos de
seguranca. Seus servicos nado estdo presentes dentro da GCP, porém séo
multiplataformas e podem ter a integracdo direta do site da Mandiant para a Google
Cloud.

Por ser uma empresa focada no mercado de seguranca cibernética, ela fornece
servicos mais especializados na parte de monitoramento e prevengao contra invasoes.
Com ela, mais uma camada de seguranca pode ser integrada nas organizacdes e

projetos dentro do Google Cloud Plataform.
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5. Experimentos

Este capitulo mostra como configurar alguns dos principais servicos da plataforma
Google Cloud. Além disso, ser4 abordado o passo a passo para se configurar estes
servicos de seguranca, assim como monitoramento de permissdes. Também € mostrado
um exemplo de um ataque utilizando injecéo por SQL e como evitar este tipo de ataque,

através de configuracdes de regras.

5.1.Computacgéao confidencial

A importancia de se ter VMs protegidas com criptografia de ponta a ponta é
fundamental para se ter um ambiente seguro. A computagdo confidencial fornece
servicos de VMs confidenciais que garantem que os dados e aplicativos permanegcam

seguros e criptografados, mesmo durante o uso dos mesmos.

S6 é possivel ativar a computacdo confidencial quando se tem uma VM

instanciada.
Como se configurar VMs confidenciais na plataforma Google Cloud:

Supondo que ja tenha uma instancia de uma VM ja criada, com a APl Compute
Engine ativada e 0 Google Cloud CLI instalado, caso queira executar linhas de comando
via console. Com um projeto selecionado com as devidas permissdes para poder criar e
configurar a VM. No caso, neste experimento foi criado um projeto de nome “TCC2-

EricDantas” com as permissdes de proprietario, conforme mostrado na Figura 8.



Figura 8 — Selec&o do projeto
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Fonte: Autoria propria, 2023.

No menu de navegacédo do Console do Google Cloud, clique em Compute Engine e

selecione Instancias de VM conforme apresentado na Figura 9:
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Figura 9 — Sele¢éo da Instancia de VM

c Instancias de VM

Fonte: Autoria propria, 2023.

Depois clique em Criar Instancia, de acordo com as figuras 10 e 11:
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Figura 10 — Criacdo de uma VM
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Fonte: Autoria propria, 2023.

A VM tutilizada para se configurar o servico de VM confidencial foi uma VM de
segunda geracao, da série N2D, que inclui a tecnologia de CPU AMD EPYC. Ela é
responsavel pela virtualizagdo criptografada segura (SEV), com 2vCPU, 8 GB de
memoria RAM, um espaco em disco de 10 GB e rodando um SO Ubuntu 20.04 LTS.
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Antes de instanciar a VM deve-se garantir que o Servico de VM confidencial esteja

ativado:

Figura 11 — Configuracdo da VM
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Fonte: Autoria prépria, 2023.

Com a VM confidencial criada e ativada é possivel se fazer o monitoramento da

integridade das VMs, presentes nos servicos de VM protegida e da VM confidencial, que

ajuda a entender e tomar decisbes sobre o estado das instancias de VM. O
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7

monitoramento de integridade € ativado por padrdo em novas instancias de VM

confidencial.

O monitoramento pode ser visualizado através de relatérios de integridade no
Cloud Monitoring e também pode-se analisar os detalhes dos resultados de

monitoramento de integridade no Cloud Logging, conforme a Figura 12:
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Figura 12 — Acesso ao monitoramento da VM
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Fonte: Autoria propria, 2023.
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5.2. Identity and Access Managment

O Identity and Access Managment (IAM) é um servico de controle de acesso e
visibilidade para o gerenciamento centralizado de recursos em nuvem. Com o IAM, o
administrador gerencia o controle de acesso definindo quem (identidade) tem qual
acesso (papel) a que recurso.

Quando se cria um novo projeto, o0 usuario que criou o projeto é definido com as
permissdes de proprietario. Ou seja, ele ter4 acesso total a maioria dos recursos do
google cloud para aquele projeto. Na figura 13, € possivel identificar trés principais, que

no caso sao uma conta da google, identificada como ericdantas.cloud@gmail.com e ela

possui 0 papel de Proprietario que em suas politicas possuem permissées de acesso
total a maioria dos recursos do Google Cloud. Além de dois dominios do Cloud Identity
gue sao as APIs ativadas na criacdo da VM com papel de Editor, que em sua politica,

possuem permissodes de visualizar, criar, atualizar e excluir os recursos da VM criada.

Figura 13 — Usuarios e conta de servico no 1AM
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o3 aletam este Sromio ¢ 10408 09 19

Fonte: Autoria prépria, 2023.

O servico de IAM também oferece sugestbes sobre permissdes dos principals,
guando se ha muitas permissfes e geralmente o principal em questao ndo utiliza essas

permissdes. Assim, o proprio IAM sugere revogar as permissdes que nao estdo sendo

Too Miecipu P (- ‘ (7] Meran:s
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usadas, a ponto de prevenir e limitar as acdes do principal, deixando somente o

necessario para se trabalhar no projeto atual.

A Figura 14 mostra as sugestdes do IAM para revogar permissdes de alguns

principals.

Figura 14 — Insights de seguranca do IAM
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Fonte: Autoria prépria, 2023.

Também ha a possibilidade de se adicionar e permitir acesso a novos principals,
definindo seus papeis e podendo até limitar o acesso a determinados dias, horas ou a

expiracdo dessa permisséao.

As Figuras 15 e 16 mostram 0 processo para se adicionar e permitir o acesso de

um principal.

L SH U8 R -
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Figura 15 — Criac&o de acesso de um principal
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Fonte: Autoria propria, 2023.
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Figura 16 — Criac&do de acesso de um principal
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Fonte: Autoria propria, 2023.

5.3.Cloud Data Loss Prevention

O Cloud DLP verifica e analisa dados para verificar a seguranca de dados
sensiveis, isto pode ser feito através da configuracdo de gatilhos de verificacbes de
inspecao do Cloud DLP. Esses gatilhos sdo eventos que automatizam a execugao de
tarefas do Cloud DLP para verificar os repositérios de armazenamento do Google Cloud
(Cloud Storage, BigQuery e Datastore). E possivel acessar o Cloud DLP conforme

ilustrado na Figura 17:



Figura 17 — Acesso ao Cloud DLP

= Google Cloud

13! Visdo geral do Cloud
G) Recente

am Vertodos os produtos

FIXaADAS

API  APIs e servigos

& Faturamento

B 1AM e administrad..
YW Marketplace

& Compute Engine
&) Kubemetes Engine
= Cloud Storage

@  BigQuery

11 RedeVPC

)» Cloud Run

€ sa

@  seguranca

) Plataforma Googl...

[:-mcz-Ermmasv

W

Security Command Center
reCAPTCHA Enterprise
BeyondCorp Enterprise

,  Solucionador de problemas de politicas para BeyondCorp Enterprise
Identity-Aware Proxy
Gerenciador de certificados

>  Access Context Manager

VPC Service Controls

Prevengio contra perda de dados

67

Fonte: Autoria propria, 2023.
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O Cloud DLP possui trés ferramentas de andlises:

e A Analise de risco, na qual se criam tarefas para se analisar dados e calcular
métricas de privacidades, de acordo com propriedades pré-definidas pela Google;
e A Descoberta, que é a ferramenta que verifica os projetos de uma organizacéo e
que depois de 24 horas gera relatérios e recomendagfes sobre dados sensiveis;
e Alnspecdo que sera tratada no experimento, que € responsavel por criar gatilhos

de tarefas para verificagdo automatica de dados armazenados no Google Cloud.

A seguir serd mostrado como configurar um gatilho de tarefa para a verificacédo de
dados armazenados, mostrado na Figura 18. Os dados usados foram um conjunto de
dados publicos do BigQuery que possui enderecos de estacBes de aluguel de bicicleta
em uma cidade.

Com a API do Cloud Data Loss Prevention ativada, deve-se clicar na guia

Inspecédo para se criar os gatilhos de verificacdo.
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Figura 18 — Processo de criagcdo de uma inspecao
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Fonte: Autoria prépria, 2023.

O ID do job usado foi “tcc2-gatilho-tarefa” e o local onde o Cloud DLP ira

armazenar esse recurso do job sera Global, conforme mostrado nas Figuras 19 e 20. O

tipo de armazenamento sera o BigQuery com as seguintes configuracdes: ID do projeto

“bigquery-dados--publicos”, ID do conjunto de dados "austin_bicicletario”, ID da tabela

"estacoes_bicicletario” e no campo nimero maximo de linhas modifique para 10.
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Figura 19 — Criacdo de um gatilho de job
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Fonte: Autoria propria, 2023.
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Na parte de configuracdo de deteccao, clica-se em gerenciar InfoTypes e depois

procure e selecione STREE_ADDRESS. E em Limite de confianga, seleciona-se na aba

o item “Possivel".

Figura 20 — Configuragdo do gatilho de job
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Fonte: Autoria propria, 2023.

Depois dos parametros pré-configurados, deve-se adicionar as acdes de pos-

verificacdo, que sao acdes de notificacdo e a programacao periddica em que esse gatilho

de tarefa sera executado.
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Na Figura 21 foi definido que as notificacdes serdo enviadas para os proprietarios

semanalmente.

de acordo com as permissdes do IAM, e esta programacgdo periddica sera repetida

Figura 21 — Defini¢cdes de notificagdo do gatilho de job
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Fonte: Autoria propria, 2023.
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Depois de revisar a configuracdo de toda tarefa em formato JSON, agora € sé
finalizar a criacdo da tarefa e executa-lo. Quando executado, a tarefa verifica os
repositérios de armazenamento do Google Cloud, que neste caso, o usado foi o
BigQuery, e o tipo de informacao (InfoTypes) definido, que foi o endereco da rua (
STREET_ADDRESS). Assim, a tarefa verifica e identifica se os dados sao confidenciais.

Figura 22 — Revisdo e execucdo do gatilho de job

Seguranca L Detalhes do gatiltho | i &R A A |

tcc2-gatilho-tarefa

Contéiner bigguery-dados.-
SR publicos:austin_bicicletario.estacoes_blcicletario

Fonte: Autoria prépria, 2023.

5.4.Cloud Armor

Como citado no item 4.29, no capitulo 4, o Google Cloud Armor é um servigo que
ajuda a proteger aplicagfes dentro do Google Cloud contra varios tipos de ameacgas.
Neste experimento foi criado um ambiente de teste para mostrar como configurar o Cloud
Armor, assim como suas politicas e regras para se evitar um ataque por SQL Injection.

O primeiro passo a se fazer é criar uma instancia de uma VM, no caso a instancia
usada foi uma VM de segunda geracao, da série E2, o tipo da maquina selecionado foi
um e2-micro com 2vCPU, 1 GB de memodria RAM, um espaco em disco de 10 GB e

rodando um SO Debian GNU/Linux11. A VM foi criada com uma imagem de um contéiner
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disponibilizado pelo OWASP para fazer testes de seguranca, a imagem do contéiner
usado foi 0o OWASP Juice Shop.

O ambiente de teste criado foi o “aplicacao-owasp-juice-shop” e quando iniciado
ele fornece IPs interno e externo para se poder conectar a aplicacdo, porém é necessario
se configurar a parte de regras do firewall para se conectar a aplicacdo. Para acessar a
parte de configuracdo do firewall basta procurar o servico de Rede VPC no menu de
navegacao da plataforma do Google Cloud e depois clicar em Firewall, como mostrado

na Figura 23.
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Figura 23 — Acesso ao Firewall
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Fonte: Autoria propria, 2023.

ApOs entrar na pagina de configuracédo do Firewall, deve-se clicar em Criar Regra

de Firewall, para que a porta 3000 seja liberada e o protocolo de comunicagdo TCP seja
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configurado corretamente. Nas Figuras 24 e 25 sdo mostrados a parte de configuracdes

de regras do firewall para a liberacdo da porta 3000, onde sera feito o trafego da

aplicacado via IP externo.

Figura 24 — Configuragédo da porta 3000 no firewall
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Fonte: Autoria prépria, 2023.
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Figura 25 — Configuracéo da porta 3000 no firewall
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Fonte: Autoria propria, 2023.

Na Figura 24 foi definido qual seria 0 nome da regra, que no caso foi nomeada

como “permissao-trafego-porta-3000”, e foi mudado somente o “Destinos”, que sera para

todas as instancias na rede. Ou seja, essa regra foi aplicada em todas as instancias VMs
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dentro da rede virtual do projeto TCC2-EricDantas. Ja na Figura 25 o intervalo IPv4 de
origem foi definido como 0.0.0.0/0 para que a aplicacdo seja acessada de qualquer
endereco IP, ja que a aplicacao é feita para ser acessada de qualquer lugar do mundo.
Depois é definido qual protocolo sera usado, que no caso serd o TCP na porta 3000.

Depois da regra firewall criada, ja é possivel ter acesso a aplicacéo através do IP
externo na porta 3000, que foram gerados quando a VM com a aplicacao foi iniciada.
Porém, em ambientes de producdo é necessario se usar o servico de Balanceamento de
Carga, ou Cloud Load Balancing, que é responsavel por equilibrar o trafego HTTP e
HTTPS entre as instancias de back-end.

Nas Figuras 26 e 27 sdo mostradas as configuragdes usadas no balanceador de
carga de HTTP(S) na parte de front-end e back-end.

Figura 26 — Configuracédo do balanceador de carga de HTTP(S), front-end
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Fonte: Autoria prépria, 2023.
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Figura 27 — Configuracdo do balanceador de carga de HTTP(S), back-end
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Fonte: Autoria propria, 2023.



Figura 28 — Configuracéo do balanceador de carga de HTTP(S), back-end
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Fonte: Autoria propria, 2023.
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Figura 29 — Configuracdo do balanceador de carga de HTTP(S), back-end

Verificagdo de integridade

Nome * N
owasp-juice-shop-verificacao-integridade (2]
Letras mindsculas, sem espacos
Descricao
- Protocolo Porta*
TCP - ’ \ 3000 (7]
Protocolo de proxy .
NENHUM -
Solicita (7] ’ ’ Resposta (7]
Registros
O Ativado
A ativaga0 d= reQistros de verificaga0 de integnidade pode aumentar 03 custos no Loggng
@ Desativado

Critérios de integridade

Defina 0 modo como a integridade é determinada: a frequéncia da verificacdo, o tempo
de espera por uma resposta e quantas tentativas bem-sucedidas ou com falhas sao
decisivas

. Intervalo de verificagdo * — - Tempo limite * — —
5 sequndos @ ‘ ‘ 5 sequndos @
Limite integro * - Limite nao integro *

2 &X nNSecy -ﬁ ’ ‘2 falhas cons eCuy -Aa

CANCELAR

81

Fonte: Autoria prépria, 2023.
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Figura 30 — Configuracéo do balanceador de carga de HTTP(S), back-end

Roceda cache
P e s 8 i) ST e Pl O (LT OO0 SR, P bl e O VR
P O e [k ko 40 P C a0 s LT 0 B0 a0 TiTe 00 B [T
bl P s, 8T e ol ST
B armaienas s cache ¢ wirda el ezl
) Whw an canfiguragien de crigem com bane nca categalhan g condole de L]
wiw
B GrGR T raCal BT ), LM AN
() Baige O T T T £ O TR O £,

AITRQE T TR e ) O e B R R s 46 G P
re-tane b IR

Tirme 0 b 40 Chro Tima iz Fve padeiko T fo e wuksieo

- @ inen - @ 8 - 8
have oa cacha

..... " - ¥ " - @
L b iy e ik - .

o it - @

pirts 00T lmmps bl Sa. mdeeveie di serifeachs 3o, bemie nbe miigea 1 lenfiilwian
Lagging
@vwamdtmm

, Tams i ErooTIgEy -

1 L]
gt i e degua e a che Bad b awed B0 Sl B rmge - @
Pt i e S b D O e Mo el -
Configuracdes avancadas -
[ I

Fonte: Autoria propria, 2023.

Com o Cloud Load Balance configurado, agora a aplicacéo sera acessada pelo IP
do proprio balanceador de carga e ndo mais pelo IP da maquina virtual, que usa o
protocolo HTTP e porta 80.

Com todo ambiente configurado foi realizado um ataque de injecdo de SQL
simples para mostrar como o Cloud Armor funciona com esse tipo de ataque.

Para demonstrar o ataque, foi utilizado um simples cédigo de SQL que explora
uma falha no cédigo da aplicacdo, com isso foi possivel fazer o login em uma conta do
tipo admin. A Figura 31 mostra que ao se utilizar uma conta de e-mail “teste@teste.com”
e senha “12345” recebe-se um aviso de e-mail e senha invalida.
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Figura 31 — Teste de acesso por login
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Fonte: Adaptado da OWASP, 2023.

Porém ao se utilizar o codigo de injecdo SQL “* OR TRUE - "no campo de E-mail
e usar a mesma senha “12345”, o login é feito com sucesso e em uma conta do tipo

admin. Como mostrado nas figuras 32 e 33:
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Figura 32 — Injecdo de SQL no login
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Fonte: Adaptado da OWASP, 2023.
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Figura 33 — Acesso a conta admin por injecao de SQL
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Fonte: Adaptado da OWASP, 2023.

Uma solucdo para se resolver essa wulnerabilidade sem a necessidade de se
modificar o cédigo da aplicacdo € usar o Cloud Armor.

O Cloud Armor possibilita criar politicas e regras que podem ajudar a proteger
contra injecdo de SQL, scripting em varios locais, inclusdo de arquivo local, ataque de
injecdo PHP, dentre outras.

Ao entrar na pagina do Cloud Armor deve-se criar politicas de seguranca para
evitar esses tipos de vulnerabilidades.

As Figuras 34, 35 e 36 mostram como foi configurado a politica de seguranca para

barrar a injecdo de SQL.
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Figura 34 — Configuracdo de politicas de seguranca no Cloud Armor
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Fonte: Autoria propria, 2023.
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Figura 35 — Configuracdo de politicas de seguranca no Cloud Armor
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Fonte: Autoria propria, 2023.
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Figura 36 — Configuracdo de politicas de seguranca no Cloud Armor
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Fonte: Autoria propria, 2023.

A regra foi definida como politica de seguranca de back-end. Com base na

documentacao do préprio Cloud Armor foi adicionado uma nova regra. Ao selecionar o

modo avangado, foi definida qual regra pré-configurada de WAF seria usada.
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De acordo com a sintaxe da documentacdo foi utilizado o codigo
“evaluatePreconfiguredExpr('sqli-v33-stable’)”. Esse cdédigo significa que foi utilizado
regras pré-configuradas do WAF de nome “sqli-v33-stable”, que se refere a protegao
contra injecdo de SQL. Essa regra vai ter a acdo de recusar qualquer conexao feita com
a aplicacdo mostrando o cédigo de erro 403. Com a regra definida, deve-se adicionar o
destino, que no caso sera o servico de back-end do balanceador de carga.

Com a utilizacdo de regras pré-configuradas, a ocorréncia de problemas de
acesso a aplicacdo é muito comum, e caso ocorra algum problema de acesso deve-se
usar o servico Cloud Logging para analisar os registros e identificar qual o problema.

Neste caso duas regras dentro desse conjunto de regras pré-configurada, estédo
impedindo o0 acesso a aplicacéo e para identificar qual o id dessas duas regras deve-se

acessar o Cloud Logging.
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6. ANALISE DOS RESULTADOS OBTIDOS

Este capitulo apresenta uma discussao da parte tedrica e uma parte pratica,
mostrando a importancia de se configurar os servicos de seguranca de forma correta e

como evitar um ataque do tipo injecdo de codigo SQL.

6.1. Discussao (Parte tedrica)

Devido aos lockdowns causado pelo agravamento da pandemia do COVID-19, a
procura por infraestrutura em nuvem aumentou muito e, com isso, 0 aumento de crimes
cibernéticos também acompanhou esse aumento, ja que muitas das empresas e pessoas
tinham pouco conhecimento de como se criar uma arquitetura em nuvem.

A urgéncia de se criar ambientes de trabalho remoto, também trouxe varias falhas
de seguranca, pois a falta de profissionais com experiencia causavam uma ma

configuracdo da infraestrutura em nuvem.

De acordo com a OWASP, a maioria dos ataques busca encontrar falhas em
aplicacoes WEB, e mesmo com diversos servicos de seguranca que a Google Cloud
oferece, na maioria dos casos uma invasdo ocorre devido ao sequestro de credenciais
de algum funcionario. E os possiveis transtornos que uma invasao pode ocasionar, pode

levar a uma grande perda tanto financeira como judicial, caso vaze dados sensiveis.

6.2. Como configurar os servicos (Parte pratica)

O desenvolvimento da parte pratica da configuracdo dos servicos de seguranca,
foi criado utilizando a plataforma da Google Cloud. Em um dos servicos, foi se utilizado
um site ficticio de uma loja online para simular um ataque porinjecédo de SQL.

A injecdo de um coédigo SQL foi feita com o objetivo de:

e Efetuar o login no site com as credenciais de administrador;

e Gerar registros que serdo monitorados e analisados;

e Criarregras e politicas de seguranca baseadas nos registros analisados;
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Os registros gerados pela injecdo de cédigo SQL, permitiu que fossem analisados
guais regras e politicas de segurancas deviam ser aplicadas, possibilitando a
modificacdo de regras ja pré-definidas para melhor se adaptar a situacdo e as
necessidades do site ou projetos.

Os responsaveis pela seguranca dessas infraestruturas em nuvem devem ser
treinados e alertados quanto as questdes de seguranca, para que possam configurar de
forma correta e segura 0s Servigos.

Desta forma, ao demonstrar como se configura alguns servicos do GCP, verificou-
se que, mesmo configurando da forma correta, o préprio servico déa sugestdes de
modificacdes nas configuracbes para limitar possiveis falhas de seguranca. Pois, em
casos de regras e permissfes mal configuradas, o invasor poderia ter privilégios que
poderia ocasionar em uma possivel perda para a empresa.

Portanto, para prevenir que a empresa ou organizacdo sofra uma invasdo, é
importante dominar o funcionamento dos servicos de seguranca fornecidos pela Google

Cloud e de se fazer 0 uso das boas praticas de seguranca.
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7. CONCLUSAO

Esta monografia teve o intuito de responder a seguinte questdo de pesquisa:
Quais sdo os servicos de seguranca oferecidos pela tecnologia de cloud
computing na Google e suas aplicacdes?

Este estudo permitiu observar que conhecer o0s servicos e ferramentas de
seguranca oferecidas pela Google Cloud é essencial para se ter uma infraestrutura bem
configurada e segura de ataques e vazamentos de dados. Pois a utilizacdo de servigos
como o Google Firewall e IAM, vao auxiliar como uma barreira para deixar o ambiente
mais seguro.

Além disso, esta pesquisa possibilitou concluir que:

e Na empresa € necessario conhecer o0s servi¢cos de seguranca e as formas corretas
de se configurar um ambiente seguro € uma maneira de se prevenir que as
empresas e organizagdes sofram ataques. O conhecimento de protocolos e a
utilizacdo de boas préaticas de seguranca, ajudam a prevenir e a mitigar possiveis
problemas na criagcdo de ambientes de trabalho em nuvem;

e Os funcionarios também séo o elo mais fraco quando se trava de invasédo, e
mesmo a GCP tendo servicos de protecdo contra ataques de tipo phising e por
bots, o treinamento de funcionarios € uma ferramenta e uma alternativa mais
barata para se prevenir invasoes;

e Com a migracado da infraestrutura das grandes e pequenas empresas para O
ambiente em nuvem, grande parte causada pela pandemia da COVID-19, os
crimes cibernéticos aumentaram bastante, o que tornou a seguranca dos dados
ainda mais importante. O conhecimento dos servicos de seguranca fornecidos
pela plataforma do Google Cloud assim como as principais vulnerabilidades que
uma infraestrutura em nuvem pode ter é fundamental para prevenir a invasao e o
roubo de dados, diminuindo assim possiveis prejuizos e consequéncias para a
empresa,;

e E devido a grande quantidade de servicos de seguranca, existem diversas
solugcbes que podem ser adotadas para resolver e mitigar os problemas de
seguranca em uma infraestrutura em nuvem. Entdo saber como cada servigco

funciona e pra qual funcionalidade ele serve ajudara a empresa a ter um ambiente
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seguro e minimizar 0s gastos com seguranca se forem usados 0S servicos

corretos.

Dessa forma, respondendo a questéo de pesquisa deste trabalho, existem varias
solugbes de seguranca oferecidas pela Google Cloud que tornam o ambiente mais
seguro. Entretanto, se o cliente ndo tiver um dominio do funcionamento de cada servico,
ele dificilmente sabera como configurar sua infraestrutura em nuvem de forma segura.
Além disso, saber quais sao os principais tipos de vulnerabilidades e ataques sao fatores
para se ter uma boa configuracao de seguranca com a escolha de servicos apropriados.

Para continuidade desta pesquisa sugere-se 0s seguintes trabalhos futuros:

e Criar possiveis ataques para testar outros servicos de seguranca;

e Criar ambientes de teste para se monitorar e analisar os logs dos ataques;
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