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VIOLACAO A PRIVACIDADE E COLETA DE DADOS
ATRAVES DE MEIOS ELETRONICOS:
TRATAR SOBRE A COLETA E USO DE DADOS, COM OU SEM CONHECIMENTO
E CONSENTIMENTO DO USUARIO

Pedro Pontes de Paulat

RESUMO

O seguinte trabalho tem como objetivo explorar o tema da violacdo de privacidade por
empresas que coletam dados de seus usuarios, muitas vezes sem conhecimento ou
anuéncia dos mesmos, e as violagdes ao direito de privacidade dos mesmos, haja
vista que ndo ha muita supervisdo em relacdo ao que essas empresas fazem com
essas informacdes coletadas, tais como venda de dados pessoais para terceiros ou
coleta de dados sensiveis, e quais abusos e prejuizos podem trazer aos
consumidores, assunto que serd explorado no decorrer do artigo. Na presente
pesquisa foi utilizada metodologia de estudo e pesquisa, tendo como apoio a doutrina
e legislacdo nacional e internacional

Palavras-chave: Direito a privacidade. Coleta de dados. Lei Geral de Protecdo de

Dados

INTRODUCAO

O presente artigo pretende desenvolver o tema da violacédo ao direito
de privacidade por empresas sob a justificativa de coleta de dados, muitas vezes
esses sem consentimento ou conhecimento do usuéario, que mesmo quando essa
coleta é informada usualmente é sob o preceito de que sera usada para a melhora do
servico, 0 que muitas vezes é provadamente falso, e potencialmente danoso ao
usuario, temos como exemplo recente os diversos processos e investigagédo pelos
quais o Facebook (agora Meta) foram condenados nos EUA e Unido Europeia, assim
como diversos casos de menor repercussao, que incluem desde redes sociais e
aplicativos telefénicos a coleta de dados em automéveis modernos.

Tendo em vista 0 qudo comum € essa pratica, mesmo com as
protecdes legais atuais, torna-se um tema de imensa importancia juridica e social, pois
embora tais dados sejam coletados muitas vezes com a intengcéo de venda a outras

empresas o uso dos mesmos podem levar a um potencial dano juridico muito maior.



N&o precisamos ir longe pra observar como o0 uso incorreto de tais
dados podem trazer violacdo aos direitos humanos, como tem sido observado em
diversos casos de censura e vigilancia na China, ou, como reportado em matéria
jornalistica pela Revista The Guardian, a recente condenacao de uma mulher saudita
em 34 anos de prisdo por simplesmente seguir na rede “twitter” dissidentes politicos,
diversos abusos em paises com regimes mais autoritarios, e até mesmo em paises
como Australia que durante a pandemia de Covid-19 teve alguns dos seus estados
usando software de reconhecimento facial e inteligéncia artificial pra identificar e punir
pessoas supostamente furando o lockdown.

Considerando a importancia global de tal topico ndo se pode deixar
de considerar o intenso clima politico no Brasil e muitas vezes o clamor por regimes
mais autoritarios que tem encontrado inesperada aceitacdo nao apenas entre varios
setores politicos como também uma grande parcela da populacéo, seria ingénuo nao
considerar o recente clamor de certa parcela da populacéo e de varios politicos pelo
retorno da ditadura militar no Brasil, ou como preferem chamar, o “regime militar”, e
como nas décadas de 60 e 70 mesmo com o dificil acesso a informagé&o havia grande
perseguicdo a quem nao concordava com o regime, imaginemos hoje em dia, onde
essa informacdo é postada voluntariamente pela populacdo em redes sociais ou
compartilhada de forma privada, informacdes que suposto governo poderia facilmente
ter acesso.

Assim visa esse artigo um breve vislumbre sobre esse tema vasto e
de certa forma ainda pouco explorado pelos juristas brasileiros e o apontamento de
danos juridicos ja comprovados, violacdes a direitos constitucionais e aos
determinados pela LGPD (Lei geral de protecdo de dados) como especulacbes a
possiveis abusos que podem ocorrer se nada for feito ou talvez ja ocorram sem nosso

conhecimento.

1. COLETA DE DADOS

Atualmente quase todo aplicativo ou site tem construido em si algum
tipo de coleta de dados, na maior parte das vezes sao informacg6es inofensivas ou
necessarias pro proprio funcionamento do mesmo, sites ja séo exigidos pela propria
LGPD a pedir autorizagao para utilizagao de “cookies”, aplicativos geralmente nos

termos de condi¢do de uso (EULA — End User Liccense Agreement) estabelecem



grande parte do tipo de dados a serem armazenados pelo aplicativo ou coletados pelo
mesmo, infelizmente nem sempre as empresas obedecem aos préprios contratos de
condicdo de uso e h& pouca fiscalizacdo ou puni¢cdo para o descumprimento das
regras.

O emblematico caso Snowden, de grande repercussao por toda a
midia, notoriamente a principio pelas publicagcdes Washington Post e The Guardian
entre outros nos mostra um vislumbre do que a falta de controle em relacdo a
privacidade na internet pode causar, em um dos maiores escandalos relativos ao
assunto ja ocorridos, onde dados pessoais de milhdes de individuos eram coletados
e podiam ser acessados por diversos departamentos ndo apenas do governo norte-
americano quanto por empresas de seguranca terceirizadas com pouco controle.
(GELLMAN, 2013)

Muitas pessoas sabem que redes sociais em geral como Facebook,
Google e outras coletam e vendem dados pessoais de seus usuarios para outras
empresas, mas poucos se importam ou percebem a seriedade ou as consequéncias
que isso pode trazer, e ja trazem, em um exemplo, reportado pela REUTERS, a
Amazon decidiu utilizar pela primeira vez um algoritmo de inteligéncia artificial para
selecionar potenciais funcionarios a serem contratados, depois de algum tempo se
descobriu, que esse, por si, e sem 0 conhecimento de seus desenvolvedores, havia
aprendido a excluir mulheres do rol de candidatos, pois essas seriam supostamente
menos desejaveis no mercado de trabalho, o mais interessante, e talvez assustador €
gue mesmo que no curriculo enviado pelos candidatos ndo houvesse definicdo de
género, através de referéncia cruzada de dados com bancos de dados da propria
Amazon era possivel descobrir o0 género, com sorte em pouco tempo foi descoberta a
falha e o algoritmo deixou de ser usado. (DASTIN, 2018)

Esse caso serve como um grande exemplo dos danos que podem ser
causados, em um mundo que esse tipo de algoritmo passa a ser utilizado ja pela
maioria das grandes empresas em diversos paises, entre 99% das empresas na
“Fortune 500” segundo a Forbes, ou por empresas terceirizadas especializadas em
contratagcdes surge a questdo de quantas pessoas serdo, foram e estdo sendo
lesadas. (REICIN, 2021)

No caso da Amazon, uma grande parcela de mulheres perderam
oportunidade de empregos, mas outros algoritmos podem, e irdo inevitavelmente

surgir, pois sdo muito mais baratos que o trabalho humano, onde sejam excluidas ndo



apenas mulheres, mas outras minorias menos “desejadas”, julgadas de forma
completamente arbitraria e sem supervisdo, por sua cor, etnia, religido, escolha
sexual, posicionamento politico, em um mundo onde essas informagdes sédo vendidas
facilmente as grandes corporacdes ha, como ja foi provado diversas vezes uma
necessidade de maior protecao aos direitos individuais.

O que a maioria dos usuarios toma como algo de pouca importancia
e que nao precisam se importar pode trazer inidmeras consequéncias em um futuro
talvez nado tao distante, o exemplo de empregos é apenas um de muitos, seguradoras
ja usam tais dados para determinar o risco dos seus clientes e a disponibilidade de
servicos, excluindo ou cobrando um valor mais elevado de certa parcela da populacao,
como aponta Borselli (BORSELLI, 2018) alguns bancos ao oferecer crédito entre
muitos outros exemplos, ate mesmo no judiciario temos a crescente demanda dos
tribunais para o uso de inteligencias artificiais, ndo que isso seja algo negativo, mas a
falta de supervisdo e cuidado com as mesmas, aliadas ao acesso a informagfes que
nao deveriam, por lei e por direito ter acesso.

Hoje a coleta de dados pessoais por sites e aplicativos, até mesmo
por produtos como uma simples geladeira ou um carro smart, e a venda de tais dados
€ regra, ndo excecdo, um fato que dificimente serd& mudado sem uma maior
supervisdo legal, assim € de suma importancia a elaboracdo de leis e meios de
fiscalizacdo mais eficientes, que venham garantir e proteger os direitos ja garantidos
pela Lei Geral de Protecéo de Dados, e os direitos garantidos na nossa Constituicao
Federal.

As gigantes da tecnologia criaram no curso das ultimas décadas um
império fundado na coleta e controle de informa¢des, uma inddstria que movimenta
trilnBes de ddlares por ano, em maio 2017 a revista norte-americana The Economist
ja tinha estampada na capa de uma de suas edi¢cBes que o valor da industria da
informacdo ja havia ultrapassado o valor da industria do petréleo, se tornando a
commodity mais valiosa pra economia atual, uma nocéo que tem sido reforcada nos
anos posteriores com o crescimento das gigantes da tecnologia.

O socidlogo Zygmunt Bauman(2008, p.20) ja afirmava em sua obra
“Vida para consumo: a transformagao das pessoas em mercadorias” em relacéo a
despersonalizacdo do individuo e de como esse estava sendo visto pela economia,
pelo mercado de trabalho e pela sociedade de consumo cada vez mais como uma

mercadoria, onde para se tornar um sujeito, precisaria antes se tornar mercadoria,



num esfor¢co constante para tornar-se, e permanecer, uma mercadoria vendavel.

Durante os anos seguintes, com o crescimento das redes sociais e 0
valor da coleta de informacdes se tornou claro que o usuério, para essas industrias
eram o seu principal produto, e que a prépria no¢ao de que tais servicos eram gratuitos
nao encontra qualquer respaldo em frente a rentabilidade das mesmas e as praticas
predatérias de coletas de dados, como explicado pela autora Karina Fritz (2021,
p.114):

O que, de fato, ocorre é que o Facebook cede o uso da plataforma digital em
troca dos valiosos dados pessoais dos usuarios e isso configura um contrato
oneroso sui generis, no qual a contraprestacdo ndo se d4 em dinheiro, mas
na cessao do uso dos dados pessoais, que a empresa converte em milhdes
de ddlares com muita habilidade.

A autora (2021) ressalta ainda que essa conduta leva a dois principais
problemas que levaram o 6rgao antitruste alemao a concluir que a pratica da empresa
configura abuso da posigdo dominante da mesma no mercado, essas sendo de que a
coleta é feita sem o consentimento dos usuarios e que esses nhao dispdem de
mecanismos para recusar ou impedir essa coleta, e que a coleta de dados é feita ndo
apenas na propria plataforma, mas também na de terceiros, lesando o usuério e a

concorréncia

Segundo a Corte, o fato de o usuério ndo ter possibilidade de impedir a coleta
de seus dados, inclusive fora da plataforma do Facebook, viola ndo apenas
seu direito a autodeterminacéo informacional, tutelado expressamente na lei
alema de protecdo de dados. Além disso, as condi¢Bes de uso do Facebook
sdo aptas a prejudicar excessivamente a concorréncia, pois 0 acesso do
Facebook a uma base tdo imensa de dados fortalece sua posicdo no
mercado, contribuindo para a lucratividade de seu modelo de neg6cio, Dessa
forma o poder excessivo do Facebook sobre os dados pessoais de bilhdes
de pessoas dificulta que seus potenciais concorrentes tenham éxito no
mesmo mercado. (FRITZ, 2021, P.115)

Um dos maiores escandalos, que levou a diversos debates em
relacdo ao assunto, o caso da Cabridge Analytica marcou a segunda metade da
década passada devido a enorme repercussdo e as implicacbes do que foi
descoberto, sendo um grande exemplo da consequéncia do uso e comércio de dados
sem o devido controle, conforme investigacdes feitas pelo governo britanico e norte-
americano e depoimentos de delatores, constatou se que a empresa havia obtido
dados de milhdes de pessoas, principalmente através do Facebook, sem o
conhecimento dos mesmos, dados que utilizou para criar um perfil psicolégico de cada
eleitor em diversos paises, notadamente nesse caso os EUA na eleicdo de 2016,

manipulando eleitores através do uso de fake news e truques psicoldgicos



(CADWALLADR, 2018)

Vale ressaltar que a empresa ja tinha trabalhado com o governo
britAnico na area militar na invasao do Iraque e Afeganistdo sob o nome SCL
DEFENSE, utilizando da guerra psicoldgica (psyops) para manipular os inimigos e
treinar forcas norte americanas e britanicas, conhecimento que néo teve pudor algum
em usar para manipular eleitores (GUARDIAN, 2018)

Em uma entrevista oculta, feita pela rede de TV britanica Channel 4
onde ndo sabia que estava sendo gravado, o entdo CEO da empresa, Alexander Nix,
afirma seu envolvimento com a manipulacdo das eleicdes americanas, e a criacao de
fake news para fomentar o 6dio e desconfianca, tendo sido um dos grandes fatores
no resultado das elei¢gbes, e apontado por muitos, juntamente com o Facebook, como
grande responséavel por fomentar uma politica de édio, separacéo e extremismo, como
aponta relatérios da comisséao investigativa do parlamento britanico. (CADWALLADR,
2018)

Importante ressaltar a facilidade com o qual isso foi alcangado, uma
das principais fontes de dados da empresa, conforme investigacdes e 0s préprios
materiais de marketing, eram os dados obtidos pelo Facebook, com a ajuda do
professor Aleksandr Kogan, da universidade de Cambridge, a empresa desenvolveu
um aplicativo, um teste de personalidade chamado “This is your digital life” através
dos quais a empresa coletou dados dos usuarios e usuarios conectados a estes,
criando um efeito dominé que atingiu na época mais de 87 milhdes de usuéarios, tendo
acesso as mais diversas informacdes, imagens, mensagens pessoais, habitos e etc.
(NEWYORKTIMES, 2018)

A empresa usou tais dados pra criar um perfil psicolégico de milhdes
de eleitores e com a ajuda de algoritmos e inteligéncia artificial elaborar uma forma de
manipulacdo individual com bombardeamento de fake news e conteldos
personalizados sem que nenhum desses usuarios tivessem jamais consentido em
compartilhar suas informacdes, segundo o proprio material de marketing da empresa
eles alegavam ter pelo menos 5000 pontos de informacgao de cada usuario, sendo que
pesquisas da prépria universidade de Cambridge afirmam que com apenas 250
pontos de dados o algoritmo, tem elementos para conhecer sua personalidade melhor
que o proprio usuario em relacdo a prever comportamentos e decisdes. (HILBERT,
2017)
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2 PROTECAO DO DIREITO A PRIVACIDADE

A privacidade € defendida na Declaracdo Universal dos Direitos
Humanos, e pela legislacéo Brasileira, sendo definido pela Constituicdo Federal como
um dos direitos fundamentais, que garante a inviolabilidade da correspondéncia, o
direito a intimidade e a vida privada, a abordagem da constituicdo utiliza o termo
intimidade como sinbnimo a privacidade, como ensina José Afonso da Silva (1992,
p.202):

O direito a intimidade é quase sempre considerado como sindnimo do direito

a privacidade. Esta € uma terminologia do direito americano (Right of
Privacy), para designar aquele, mais empregada no direito dos povos latinos.

Compreende ainda o direito a privacidade como:

Conjunto de informacdes acerca do individuo que ele pode decidir manter sob
seu exclusivo controle, ou comunicar, decidindo a quem, quando, onde e em
gue condi¢des, sem a isso poder ser legalmente sujeito. (SILVA, 2009, p. 206)

Segundo Alexandre de Moraes (2002, p. 206) temos ainda que “o
direito a vida privada, a intimidade, a honra, a imagem dentre outros, aparecem como
consequéncia imediata da consagracdo da dignidade da pessoa humana como
fundamento da Republica Federativa do Brasil”

Prevé a Constituicdo Federal em seu art. 5°:

X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizagdo pelo dano material ou moral
decorrente de sua violacao;

Xl - a casa é asilo inviolavel do individuo, ninguém nela podendo penetrar
sem consentimento do morador, salvo em caso de flagrante delito ou
desastre, ou para prestar socorro, ou, durante o dia, por determinacéo
judicial;

XIl - € inviolavel o sigilo da correspondéncia e das comunicacdes telegréaficas,
de dados e das comunicages telefbnicas, salvo, no Gltimo caso, por ordem
judicial, nas hip6teses e na forma que a lei estabelecer para fins de
investigacao criminal ou instrug&o processual penal;

\

No direito norte-americano normalmente o direito a privacidade é
correlacionado com o direito de ser deixado s6 (the right to be left alone), sendo que
uma das primeiras, sendo a primeira discussédo doutrinaria moderna a respeito da
privacidade tendo sido trabalhada no artigo “The right to Privacy” de 1980, por Samuel
Warren e Louis Brandeis, que posteriormente em 1928 em decisdo do caso Olmstead
v. United states voltou a defender o direito a privacidade, e, nesse caso especifico que
escutas ndo deveriam ser permitidas sem mandado judicial, deciséo vencida, mas sua

posicéo foi amplamente debatida e citada, ate que em 1967, no caso Katz v. U.S. a
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decisdo anterior foi revogada e a posicdo de Brandeis mantida, sendo utilizada até
hoje no direito norte-americano, Brandeis alegava a época, na sua decisdo que ouvir
uma ligacao telefonica néo teria diferenca de ler uma carta selada. (Olmstead v. United
States, 1928)

A questao da protecéo ao direito de privacidade nos meios eletrénicos
vem sendo um problema para os legisladores ao redor do mundo como explica Winer
(1999), pois inevitavelmente durante a elaboracdo de suas leis 0s paises se deparam
com o dilema da jurisdicdo ou se devem ser aplicadas normas ja existentes ao meio
digital ou elaboradas novas normas e questdes de eficacia das acoes nacionais sem
acoes internacionais paralelas, sendo que algumas questfes podem ser resolvidas
por um pais agindo sozinho, mas muitas questdes esbarram na questéo de jurisdi¢céo

Para Rodota (2008) a definicdo de privacidade como o direito de ser
deixado s6 perde o sentido na sociedade da informacéo, havendo uma necessidade
de reformulacdo conceitual que deve ser acompanhada pelas legislacbes modernas,
pois a privacidade abrange novas dimensoes, relativas a coleta e tratamento de dados
pessoais, aponta ainda o autor em outra obra que a percepcao de relevancia da
protecdo de dados acontece apenas depois de satisfeita outras necessidades basicas,
posicdo ecoada por outros juristas, principalmente em paises como o Brasil que
possuem problemas sociais e estruturais considerados muito mais sérios.

E importante ressaltar que nem todos concordam no grau de protecio
estatal que se deve dar ao direito de privacidade, muitos consideram esse como direito

pY

absoluto, e que qualquer invasdo a privacidade fere direitos fundamentais, esse

posicionamento ainda € contestado por muitos, pois a facilidade de acesso a
informacdes podem ser Uteis se usadas de maneira controlada e que nem todas as
informacdes merecem protecao juridica, Lucena Neto (2002), citando Sean Boran e
Dmitri Abreu classifica as informa¢des como:

-publica — informacéo que pode vir a publico sem maiores consequéncias
danosas ao funcionamento normal da empresa, e cuja integridade nao é vital;

-interna — 0 acesso a esse tipo de informacédo deve ser evitado, embora as
consequéncias do uso desautorizado ndo sejam por demais sérias. Sua
integridade € importante, porquanto ndo seja vital;

- confidencial — informacéo restrita aos limites da empresa, cuja divulgacéo
ou perda pode levar a desequilibrio operacional, e eventualmente, perdas
financeiras, ou de confiabilidade perante o cliente externo, além de permitir
vantagem expressiva ao concorrente;

- secreta — informacao critica para as atividades da empresa, cuja integridade
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deve ser preservada a qualquer custo e cujo acesso deve ser restrito a um
ndmero bastante reduzido de pessoas. A manipulacdo desse tipo de
informacao é vital para a companhia.

Cita ainda a Autora Lilian Minardi Paesani (2000, p.42) a respeito das

limitagdes ao direito constitucional a privacidade:

... podem ser impostos limites a normal esfera de privacidade até contra a
vontade do individuo, mas em correspondéncia a sua posicao na sociedade,
se for de relevancia publica. Nesses casos, sera possivel individualizar, se ha
interesse publico em divulgar aspectos da vida privada do individuo. O
interesse sera relevante somente com relacdo a noticia cujo conhecimento
demonstre utilidade para obter elementos de avaliacao sobre a pessoa como
personalidade publica, limitando, desta forma — e ndo eliminando — a esfera
privada do préprio sujeito.

Assim, embora garantido o direito a privacidade, até os dias de hoje
ha uma dificuldade em se conceituar o direito de privacidade, mesmo dentro das
definicbes de “right of privacy”, a privacidade faz referéncia a diversas situagdes
distintas, havendo pelo mundo varia¢des quanto ao entendimento do tema até mesmo

dentro de uma mesma legislacéo

3 LEI GERAL DE PROTECAO DE DADOS

3.1 EVOLUCAO LEGISLATIVA

A protecédo de dados ja €, mesmo antes do advento da LGPD, objeto
de tutela na legislacéo brasileira, pela Constituicao de 88, pelo Cdodigo Civil, Cédigo
do Consumidor e outras leis como a lei de acesso a informacéo, lei de Arquivos
Publicos e o Marco Civil da internet

Internacionalmente, assim como no Brasil, a preocupacdo com o
direito a privacidade aumentou drasticamente no decorrer do tempo, nos Estados
Unidos por exemplo ndo havia mengao no texto original da constituicdo, passando a
tratar do assunto apenas com o advento da quarta e quinta emendas a Constituicao,
estando elencado posteriormente na Declaracdo Universal dos Direitos do Homem no

seu art. 12 que diz:

Ninguém sera objeto de invasdes arbitrarias em sua vida privada, sua familia,
seu domicilio ou sua correspondéncia, nem de atentados a sua honra e a sua
reputacdo. Toda pessoa tem direito a protecao da lei contra tais invasées ou
atentados.



13

A convencéo Interamericana dos Direitos Humanos, em seu artigo
11, também aborda a questdo, assim como iniUmeras outras legislacdes
internacionais, na Europa culminou na elaboragdo do Regulamento Geral de
Protecdo de Dados (RGPD ou GDPR), que foi promulgado em 2016 e passou a
vigorar em maio de 2018 nos estados-membros da Unido Europeia, tendo sido a
principal inspiracao legal para a elaboracao da lei brasileira que viria a tratar do
mesmo assunto, como estabelece PARENTONI (2019, p.503) ao afirmar que “em
relacédo ao Brasil, esse protagonismo fica muito claro, pois a LGPD foi baseada na
RGPD, consagrando praticamente os mesmos direitos”

Vale observar que a LGPD foi criticada em relacdo a RGPD por ser
menos extensiva, quanto ao contetdo, tendo uma maior margem de interpretacao
em diversos dispositivos, como aponta PINHEIRO (2018, p.36) “existem alguns
pontos de inseguranca juridica por permitir espaco para a subjetividade onde deveria
ter sido mais assertiva” enquanto a RGPD prevé prazos exatos a LGPD dispde de

“prazo razoavel’

3.2 A CRIACAO DA LGPD e ANPD

No Brasil, com o crescimento das discussdes a respeito do assunto,
a pesquisa publica feita pelo Ministério da Justica sobre os limites de privacidade e
uso de dados em 2010 e a forte influéncia internacional, surgiu, em 2016, o PL
5276/2016, em meio ao conturbado cenario politico Brasileiro a época, o texto foi
aprovado e posteriormente sancionado em 14 de agosto de 2018, na forma da lei
13.709/2018, a Lei Geral de Protecdo de Dados Pessoais, que entraria em vigor em
agosto de 2020, sobre a nomenclatura da lei temos os ensinamentos de Danilo

Doneda:

A prépria expresséao protecéo de dados néo reflete fielmente seu &mago, pois
€ resultado de um processo de desenvolvimento do qual participaram
diversos interesses em jogo --- ndo sdo os dados que séo protegidos, porém
a pessoa a quais tais dados se referem.

Assim foi criada a LGPD, e posteriormente o 6rgao responsavel por
fiscalizar, zelar e implementar seu cumprimento, a Autoridade Nacional de Protecéo
de Dados (ANPD), esta que publicou recentemente, no dia 27/02/2023 o Regulamento
de Dosimetria e Aplicacdo de SancBes Administrativas, resolugdo referente a

dosimetria das sancdes previstas na lei, e que permite agora, que a agéncia finalmente
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aplique as punicdes previstas na lei.

Importante ressaltar que a lei, em sua publicacéo, passou por diversos
vetos presidenciais, e sua efetividade foi duramente criticada pois tinha sido retirada
a criagdo da ANPD e do Conselho Nacional de Protecédo de Dados Pessoais e da
Privacidade, previstos na redacéao original da lei, em dezembro de 2018 foi editada a
MP 869/2018, que reestabeleceu a ANPD, essa que passou a pertencer a algcada do
poder executivo, e ndo mais ao Ministério da Justica, medida que virou lei em junho
de 2019.

A ANPD tem suas competéncias estabelecidas no art. 55-J da LGPD,
com um extenso rol de funcdes de grande importancia para a eficacia da Lei Geral de
Protecdo de Dados, cabendo ao 6rgao, entre muitas outras fun¢des, como ja citado a
funcao de zelar pela protecao de dados pessoais, zelar pela observancia de segredos
comerciais e industriais, fiscalizar e aplicar san¢des, promover o conhecimento das
normas e politicas publicas a respeito da protecédo de dados e outras funcdes, assim
se torna facil entender as criticas em relacéo a eficacia da lei sem a existéncia da
ANPD.

3.3 PRINCIPIOS DA LGPD

A publicacdo da lei geral de protecdo de dados veio a consolidar
varios dos dispositivos esparsos contidos na legislacéo brasileira a respeito do tema,
organizando-os, interessante ressaltar que a lei concedeu a alguns desses
dispositivos status de principio, como a necessidade de prévia informacao sobre a
abertura de cadastro, que ja estava no Codigo do consumidor, na Lei do Cadastro
Positivo e no Marco Civil da Internet, trazendo também o0s principios presentes no
Regulamento Geral de Protecdo de Dados Europeu e inovando com trés novos
principios, sendo esses: seguranca, prevencado e nado discriminacao.

Os principios da LGPD estéo elencados em seu art. 6:

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a
boa-fé e os seguintes principios:

| - finalidade: realizacao do tratamento para propdsitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior
de forma incompativel com essas finalidades;

Il - adequacédo: compatibilidade do tratamento com as finalidades informadas
ao titular, de acordo com o contexto do tratamento;

lll - necessidade: limitagdo do tratamento ao minimo necessario para a
realizacdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e ndo excessivos em relacdo as finalidades do tratamento de
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dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre
a forma e a duragéo do tratamento, bem como sobre a integralidade de seus
dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza,
relevancia e atualizacdo dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informacdes claras, precisas e
facilmente acessiveis sobre a realizacdo do tratamento e 0s respectivos
agentes de tratamento, observados os segredos comercial e industrial;

VII - seguranca: utilizacdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situacdes
acidentais ou ilicitas de destruicdo, perda, altera¢éo, comunicacao ou difuséo;
VIII - prevengdo: adogdo de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais;

IX - n&o discriminagéo: impossibilidade de realizag&o do tratamento para fins
discriminatoérios ilicitos ou abusivos;

X- responsabilizacdo e prestagdo de contas: demonstracdo, pelo agente, da
adocdo de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecdo de dados pessoais e, inclusive, da
eficacia dessas medidas.

Ainda em seu texto, a lei traz mitigacfes ao principio da territorialidade
em seu art. 3, visando assegurar a efetividade da lei e a protecao de dados para todos
os cidadaos, todos esses principios possuem imensa significAncia para o assunto e
importancia singular, inegavel o avangco e importancia legislativa trazidas pela lei
13.709/2018

Facilmente se percebe a importancia da Lei Geral de Protecdo de
Dados, em uma sociedade na qual dados pessoais é um bem cada vez mais valioso,
e onde a privacidade, um direito tao importante, fundamental, se encontra facilmente
ameacado por diversos angulos se torna necessario a existéncia de uma lei
consistente com as demandas sociais e juridicas, que possa proteger a sociedade e

seus interesses.

CONCLUSAO

A importancia da protecao a privacidade € inegavel, e por mais que
seja impossivel para qualquer corpo legislativo prever todos os avangos tecnologicos
e estar preparados para 0s novos desafios trazidos pelos mesmos € inegavel que a
legislacéo brasileira tem dados passos nesse sentido, em um recente artigo publicado
no site JOTA, apontou-se um levantamento feito pelo escritorio paulista de advocacia
Mattos Filho que encontrou um aumento de cerca de 500% em acdes judiciais

relativas a protecao de dados desde que a lei comecou a vigorar, resta ao tempo nos
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mostrar a efetividade e deficiéncias ainda presentes na lei, e a toda comunidade
juridica se manter atenta e prevenir eventuais abusos a brechas na lei que novas
tecnologias podem, e inevitavelmente traréo.

A tecnologia avanca rapidamente, cabe a legislacdo e aos juristas se
atualizarem, se adaptarem aos novos problemas e situacdes conformem essas

surjam, estando sempre alertas a novas inovacgdes e aos desafios que essas trazem
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