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ESTELIONATO VIRTUAL

Arthur Siqueira Lopes®

RESUMO

Este artigo cientifico € um estudo sobre os crimes praticados em ambientes virtuais, com
destaque para o crime de estelionato, abordando suas formas de punicao e prevencao. O objetivo
principal é compreender as principais caracteristicas do crime virtual de estelionato, suas
formas de atuacdo e como o direito brasileiro tem tratado essa questdo. Para alcancar esse
objetivo, foi utilizado o método de revisdo bibliografica, a partir de uma andlise sistematica de
artigos cientificos, livros e legislacdes relacionadas ao tema. O estudo apontou que o estelionato
virtual tem se tornado cada vez mais comum, principalmente por conta do aumento do uso da
internet e da tecnologia, que possibilita que os criminosos ajam de forma mais sofisticada e
discreta. No entanto, existem formas de punicéo e prevencéo, previstas pelo direito brasileiro,
para coibir essas praticas ilegais. Entre as formas de prevencao, destaca-se a educacao e a
conscientizacdo da populacdo sobre os riscos do uso da internet e a importancia de proteger
informacdes pessoais. As empresas também podem implementar medidas de seguranca para
garantir a privacidade de seus clientes e usuarios. No ambito da punicdo, existem leis que
preveem penas para 0s criminosos virtuais, bem como a possibilidade de responsabilizacao das
empresas que ndo adotarem medidas de seguranca adequadas. Assim, é fundamental que as
empresas, governo e sociedade civil estejam engajados na prevencdo e combate aos crimes
virtuais, por meio de investimentos em tecnologia e seguranca, além da conscientizacdo da
populacéo sobre os riscos e formas de prevencédo. A pesquisa conclui que a revisao bibliografica
foi fundamental para entender as caracteristicas do estelionato virtual e as formas de punicédo e
prevencéo previstas pelo direito brasileiro.

PALAVRAS-CHAVE: Crimes virtuais; Estelionato; Prevencéo e punicao;

ABSTRACT

This scientific article is a study on crimes committed in virtual environments, with a focus on
the crime of fraud, addressing its forms of punishment and prevention. The main objective is to
understand the main characteristics of virtual fraud, its forms of operation and how Brazilian
law has dealt with this issue. To achieve this goal, the method of literature review was used,
based on a systematic analysis of scientific articles, books, and legislation related to the topic.
The study pointed out that virtual fraud has become increasingly common, mainly due to the
increased use of the internet and technology, which allows criminals to act in a more
sophisticated and discreet manner. However, there are forms of punishment and prevention,
provided for by Brazilian law, to curb these illegal practices. Among the forms of prevention,
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education and awareness of the population about the risks of internet use and the importance of
protecting personal information stand out. Companies can also implement security measures to
ensure the privacy of their customers and users. In terms of punishment, there are laws that
provide for penalties for virtual criminals, as well as the possibility of holding companies
accountable that do not adopt adequate security measures. Thus, it is essential that companies,
government, and civil society are engaged in the prevention and combat of virtual crimes,
through investments in technology and security, as well as raising awareness of the population
about the risks and forms of prevention. The research concludes that the literature review was
essential to understand the characteristics of virtual fraud and the forms of punishment and
prevention provided for by Brazilian law.

Keywords: Virtual crimes; Fraud; Prevention and punishment.

INTRODUCAO

A répida e crescente evolucao da tecnologia nos trouxe inimeras vantagens como, por
exemplo, o facil acesso aos meios de comunicacdes, ferramentas para trabalho, estudos, ouvir
musicas e até para fazer compras. Atualmente a internet estéa presente e se faz indispensavel no
cotidiano de grande parte da populacdo mundial, o que acabou fazendo com que nos

tornassemos reféns de maquinas e programas.

Fato € que esta evolucgdo tecnoldgica que proporcionou muitos avangos positivos para
a sociedade, também propiciou a utilizacdo destes meios para a pratica de condutas ilicitas

denominadas em crimes cibernéticos.

Atualmente, é inUmera a quantidade de crimes praticados no ambiente virtual, tais
como fraudes de cartdes de crédito, desvio em contas bancarias, injuria, pedofilia,

favorecimento a prostituicdo, dentre outros.

Um dos grandes problemas encontrados pelos operadores do direito consiste na
adequacdo da legislacdo aos caracteres que diferenciam 0s crimes virtuais dos crimes
presenciais, levando-se em conta as peculiaridades referentes a autoria, a materialidade e a

tipificacdo de seus institutos.

Combater os crimes virtuais ndo é tarefa das mais faceis quando a policia tem a méo
um Caodigo Penal escrito em 1940, sendo assim, infelizmente, o Brasil necessitava de uma
legislacdo eficaz que reprima estes crimes e de um aperfeicoamento da policia cientifica para

identificar os individuos que atuam na obscuridade da internet.



Nesse sentido e objetivando adequar o direito as mudangas tecnoldgicas que
transformam continuamente a sociedade, foi editada a Lei n°® 12.737/2012, apelidada de Lei
Carolina Dieckmann, que dispde sobre a tipificagdo criminal de delitos informaticos, visando
suprir o vacuo legislativo que anteriormente havia sobre o tema. Entretanto, a referida lei ndo
resolveu todos os problemas. Os debates sobre crimes cibernéticos, reacendidos por meio de
sua edicdo, devem ser retomados em busca de uma solucgéo eficaz, tendo em vista que muitas

condutas ainda ndo estdo tipificadas na Lei, acarretando na impunidade dos criminosos.

Essa falta de impunidade tem sido o grande atrativo para os hackers. De acordo com
um relatorio da Norton Cyber Security, em 2017 o Brasil passou a ser o segundo pais com maior
namero de casos de crimes cibernéticos, afetando cerca de 62 milhdes de pessoas e causando

um prejuizo de US$ 22 bilhdes.

No ano anterior, o Brasil era o quarto colocado na lista, mas agora fica atras apenas

da China, que em 2017 teve um prejuizo de US$ 66,3 bilhdes.

A grande maioria dos usuarios da internet desconhece procedimentos de seguranca,
utilizam sistemas operacionais piratas, nao atualizam o antivirus e deixam informacdes pessoais
gravadas no HD. De posse destas informagdes, o hacker pode aproveitar-se delas para adquirir
produtos via cartdo de crédito, transferéncia bancaria, chantagem e outras formas ilicitas de

extorsao.

O interesse por esse assunto surgiu por se tratar de um tema atual e cada vez mais
presente no cotidiano da sociedade, considerando que os crimes virtuais sdo cada vez mais

comuns e as pessoas cultivam a sensacdo de que o ambiente virtual é uma terra sem Leis.



1 CONCEITOS DE CRIMES CIBERNETICOS

Segundo Ivete Senise Ferreira, crime de informatica é “toda ag@o tipica, antijuridica e
culpavel cometida contra ou pela utilizacdo de processamento automatico de dados ou sua
transmissao” (apud ROSSINI, 2004, p. 104). A autora utiliza o conceito analitico de crime, mas
com o foco voltado para a informatica, verificando-se que o conceito seria 0 que ja é conhecido

mudando apenas 0 meio de praticar o crime.

Neil Barret, citado por Queiroz, apresenta uma defini¢cdo de crimes digitais (Apud
QUEIROZ, 2008, p. 173):

Crimes digitais seriam todos aqueles relacionados as informagdes arquivadas ou em
transito por computadores, sendo esses dados acessados ilicitamente ou utilizados
para ameagar ou fraudar; e para tais praticas sendo indispensavel a utilizagdo de um
meio eletronico.
Segundo Sérgio Marcos Roque (apud ROSSINI, 2004, p. 109): “Crime informatico é
conduta definida em lei como crime em que o0 computador tiver sido utilizado como instrumento

para a sua perpetragdo ou consistir em seu objeto material”.

Na concepcao de André Queiroz (QUEIROZ, 2008, p.174):

[...] Um delito tipico de internet seria quando uma pessoa se utiliza de um
computador acessando a rede, invade outro computador e obtém, destréi, ou altera
um arquivo pertencente ao sistema, ainda que ndo havendo qualquer obtencéao de
vantagem patrimonial, mas tdo somente a obtencéo, destruicdo ou alteracdo de dados
daquele sistema restrito — circunstancia esta que ja caracterizaria o tipo penal
especifico.

Nos conceitos acima citados de diversos doutrinadores é notavel a variedade de
defini¢des para conceituar o crime informético. Alguns tém uma visao fechada e dizem que o
crime cibernético € cometido por meio do computador, outros doutrinadores demonstram que
0 crime cibernético pode ser cometido por algum outro meio tecnologico, e formularam uma

definicdo mais coerente.

Destarte, Crime informético, Crime cibernético, e-crime, Cibercrime, crime eletrénico
ou crime digital sdo termos utilizados para se referir a toda atividade onde um computador ou
uma rede de computadores é utilizada como uma ferramenta, uma base de ataque ou como meio

de crime. Referem-se a todos os delitos cometidos utilizando computadores ou internet, por



meio de uma rede publica, privada ou doméstica. Os objetivos desses crimes sdo diversos e
variam de acordo com os interesses do infrator. Além disso, as formas de cometer também s&o
diversas e podem atingir apenas um usuario, varios usuarios ou inclusive um sistema de redes

completo.

Assim, crimes cibernéticos possuem uma definicdo ampla e podem buscar atingir
diretamente uma pessoa por meio da internet ou apenas o préprio computador do usuario. O
criminoso, além disso, pode cometer varios crimes a0 mesmo tempo e em diversos lugares ao

mesmo tempo, utilizando diversos computadores.

Os crimes virtuais assemelham-se muito ao crime comum, ou definicdo de crime,
tendo somente a diferenca que o objeto utilizado para o éxito foi um computador ou algum
sistema informatizado, onde essas caracteristicas é que alguns autores classificam os crimes

informaticos em subgrupos.

2 DA CLASSIFICACAOQ E TIPICIDADE DOS CRIMES CIBERNETICOS

Existem vaérias classificagcfes doutrinarias sobre a natureza juridica dos crimes
cibernéticos. Adotaremos, neste artigo, a vertente que divide os crimes em crimes cibernéticos
préprios, improprio, mistos e mediatos ou indiretos, por ser a vertente mais abrangente e
detalhada.

2.1 Crimes cibernéticos proprios

Os crimes cibernéticos proprios séo aqueles em que o agente, para cometer um delito,

necessita do computador, ou seja, 0 computador € 0 meio de execucao essencial. Nesse sentido:

Ao contrario dos crimes cibernéticos imprdprios, que envolvem o uso da tecnologia
como instrumento para a pratica de crimes tradicionais, 0s crimes cibernéticos
proprios tém como objeto a infracdo direta a bens juridicos relacionados a tecnologia,
tais como dados eletronicos, sistemas informatizados e outros recursos tecnologicos
(SOUZA; OLIVEIRA, 2021, p. 10).

Nessa categoria de crimes esta, ndo sO a invasao de dispositivo informatico, mas

também os exemplos que segue:



A) Sdo considerados crimes cibernéticos proprios a interferéncia em dados
informatizados quando praticada por funcionério publico no exercicio de suas fungdes,
conforme reza os artigos 313-A e 313-B do Cddigo Penal Brasileiro (BRASIL, 1940):

Art. 313-A. Inserir ou facilitar, o funcionario autorizado, a insercdo de dados falsos,
alterar ou excluir indevidamente dados corretos nos sistemas informatizados ou
bancos de dados da Administragcdo Publica com o fim de obter vantagem indevida
para si ou para outrem ou para causar dano:

Pena — recluséo, de 2 (dois) a 12 (doze) anos, e multa.

Art. 313-B. Modificar ou alterar, o funcionario, sistema de informagdes ou programa
de informatica sem autorizacdo ou solicitacdo de autoridade competente:

Pena — detencdo, de 3 (trés) meses a 2 (dois) anos, e multa.

Paragrafo Gnico. As penas sdo aumentadas de um ter¢o até a metade se da modificacéo
ou alteracdo resulta dano para a Administracdo Publica ou para o administrado.

B) Também é um crime cibernético proprio a interceptagdo ilegal, no qual os dados
sdo capturados durante sua transferéncia de um dispositivo informatico para outro. A conduta

esté tipificada na Lei n° 9.296/1996, que, em seu art. 10, dispde:

Art. 10. Constitui crime realizar interceptacdo de comunicagdes telefonicas, de
informatica ou telematica, ou quebrar segredo da Justica, sem autorizagdo judicial ou
com objetivos ndo autorizados em lei.

Pena: recluséo, de 2 (dois) a 4 (quatro) anos, e multa (BRASIL, 1940).

C) A criacdo e divulgacdo de programas de computadores destrutivos, que tem como
principal representante os virus informaticos. Esta conduta foi criminalizada, o que se deu no
81°do art. 154-A do CPB, “in verbis™:

[...] 81° Na mesma pena incorre quem produz, oferece, distribui, vende ou difunde
dispositivo ou programa de computador com o intuito de permitir a pratica da conduta
definida no caput (BRASIL, 1940).

2.2 Crimes cibernéticos improprios

Os crimes informaticos impréprios sdo aqueles ja puniveis em nossa legislacdo penal,
cometidos através de meios informaticos, sem lesar dados ou informagdes, ou seja, a maquina

em si é utilizada como instrumento para a realizacdo das condutas ilicitas. Nesse sentido:

Os crimes cibernéticos improprios, também chamados de tradicionais em ambiente
virtual, sdo aqueles em que a tecnologia € utilizada como instrumento para a préatica
de crimes ja tipificados na legislacdo penal, tais como estelionato, falsidade
ideoldgica, pornografia infantil, entre outros (ROSA, 2017, p. 67)
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N&o é raro a préatica deste delito, tendo em vista que, na maioria das vezes, ndo é
necessario que o autor tenha grande conhecimentos técnicos do uso de computadores para

pratica-lo.

Exemplo classico é o simples envio de um e-mail que permite ndo s6 a execu¢ao de
delitos contra a honra (Callnia - art. 138 do CPB, difamac&o - art. 139 do CPB, injuria - art.
140 do CPB), mas tambeém o empreendimento dos crimes de induzimento, instigac&o ou auxilio
ao suicidio (art. 122 do CPB), ameaca (art. 147 do CPB), violacao de segredo profissional (art.
154 do CPB), incitacéo ao crime (art. 286 do CPB) e apologia de crime ou criminoso (art. 287

do CPB), entre outros.

Estes crimes também poderiam ser cometidos em salas de "bate papos”, whatsapp,

através de criacao de pagina na Web, ou redes sociais.

Essa simplicidade de acesso a internet, junto com a facilidade de se criar publicacfes
andnimas nas paginas criadas em servidores gratuitos, é responsavel por uma grande quantidade
de casos de publicacdo de fotos pornogréaficas de criancas na Internet, o que em nossa legislacao
é crime de pedofilia, previsto no art. 241-A do Estatuto da Crianca e do Adolescente (ECA —
Lei n° 8.069/1990).

Dentre os crimes informaticos impréprios previstos na legislacdo penal extravagante,
que podem ser cometidos através da simples publicacdo de uma pagina na Internet, ha ainda os
de concorréncia desleal (art. 195, da Lei n°® 9.279/1996), violacdo de direito autoral (art. 12, da
Lei n®9.609/1998) e uma série de crimes eleitorais (art. 337, da Lei n® 4.737/1965).

Dentre os crimes informéticos improprios praticados na Internet, destaca-se também o
crime de estelionato (art. 171, do CPB), como exemplo as falsas paginas de lojas online, nas

quais o agente efetua 0 pagamento, mas nunca recebe a mercadoria.

A prostituicdo também é muito explorada atraves de paginas na Internet, no qual ha
sites de anuncios oferecendo os servigos e disponibilizado foto de profissionais do sexo. Os
visitantes das paginas podem contratar os servi¢os on-line o que, em tese, pode caracterizar 0s
delitos de favorecimento da prostituicdo (art. 228, do CPB) ja que as paginas facilitam o contato
com os “clientes”, ou rufianismo (art. 230, do CPB), uma vez que o responsavel pela pagina

possivelmente receba comissao pelos contatos bem-sucedidos.

Esses crimes em sua maioria sdo cometidos por meio da internet, mas nao

necessariamente, conseqiientemente, a legislacdo brasileira em sua maioria ndo os trata como



11

crimes virtuais e sim como crime penal ao qual independente do meio utilizado para sua

consumacao, se for realizado, serd enquadrado na lei penal em questao.

2.3 Crimes cibernéticos mistos

J& os crimes cibernéticos mistos “sdo aqueles em que o uso da internet ou sistema
informatico é condicdo sine qua non para a efetivacdo da conduta, embora o bem juridico visado

seja diverso ao informatico”.

Conforme ROSSINI, 2002, p. 139 “Delitos informéaticos mistos sdo aqueles “em que
0 computador é mera ferramenta para a ofensa a outros bens juridicos que ndo exclusivamente

os do sistema informatico”.

Aqui o agente ndo visa o sistema de informatica e seus componentes, mas a informatica
é instrumento indispensavel para consumacédo da acdo criminosa. Ocorre, por exemplo, nas

transferéncias ilicitas de valores através do internet banking.

2.4 Crimes cibernéticos mediatos ou indiretos

Crime informético mediato ou indireto ocorre quando s&o praticados dois tipos penais
distintos, sendo um com a finalidade de atingir o sistema informatico (crime proprio) e o outro
de natureza diversa. O crime com o intuito de atingir o sistema informatico denomina-se como
“delito-meio”, uma vez serviu como forma de consumar o “delito-fim” que, no caso, ¢ o crime

de natureza diversa.

Conforme Vianna, 2013, p. 35 “é¢ o delito-fim ndo informatico que herdou esta

caracteristica do delito-meio informatico realizado para possibilitar a sua consumagao.”

Vale ressaltar que esta classificacdo ndo se confunde com crime informético
improprio, visto que este apenas utiliza o sistema informético para a pratica de um crime ja
tipificado no ordenamento juridico, ou seja, ndo é necessario um crime-meio para consumacao
do delito.

Se alguém invade um dispositivo informatico de um banco e transfere indevidamente
dinheiro para sua conta, estard cometendo dois delitos distintos: o de invasdo de dispositivo

informatico e o furto; o primeiro, crime informatico, o segundo, patrimonial.
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O delito de invaséo de dispositivo informatico ser& executado como crime-meio para
que se possa executar o delito-fim que consiste na subtracéo da coisa alheia mével. Desta forma,
0 agente so serd punido pelo furto, aplicando-se ao caso o principio da consuncao. O crime-fim
sera classificado como informéatico mediato ou indireto quando, pela aplicacdo do principio da

consungdo, um crime-meio informético ndo for punido em raz&o da sua consumacao.

Pode-se citar ainda como exemplo de delito informatico mediato a invasdo a
dispositivo informatico no qual conste um banco de dados de uma empresa de comércio
eletrbnico para a aquisicdo dos numeros de cartdes de crédito dos clientes. O uso posterior
destes numeros de cartes de crédito para a realizagdo de compras na Internet constituiria um
estelionato. Aplicar-se-ia o principio da consuncdo e o0 agente seria punido tdo somente pelo

delito patrimonial.



13

3 O ESTELIONATO EM AMBIENTE VIRTUAL

O estelionato, também conhecido como fraude, é uma prética criminosa que envolve
0 engano e a obtencdo de vantagens ilicitas por meio de informac@es falsas ou manipuladas.
Com a crescente popularizacdo da internet e das transagcdes comerciais online, o estelionato

realizado em ambientes virtuais tem se tornado cada vez mais comum e preocupante.

Os golpes virtuais podem ser realizados de diversas maneiras, como através de e-mails
falsos, sites clonados, redes sociais, mensagens instantaneas e aplicativos de mensagens. Em
geral, o criminoso utiliza técnicas de engenharia social para induzir a vitima a fornecer

informag0es pessoais, como senhas, nimeros de cartdo de crédito e dados bancarios.

O engenheiro social procura obter informacdes da vitima ou empresa como, por
exemplo, agenda de compromissos, dados de conta bancéria, nimero de cartdo de
crédito a serem usados para o ataque. Nesse tipo de “crime”, as pessoas podem aplicar
protocolos de seguranca recomendadas por especialistas; podem adquirir e instalar
produtos de seguranca e efetuar as configuracdes e atualizacdes indicadas para cada
versdo do hardware e/ou software destinadas as correcoes e aplicagdes dos devidos
moédulos de seguranca. Vale ressaltar que, ainda assim, essas vitimas estardo
suscetiveis as ameagas advindas da engenharia social (PEDROSO, 2019, p. 15).

Um dos golpes mais comuns € o phishing, que consiste em enviar e-mails falsos com
links para sites falsos que se parecem com sites legitimos, como de bancos, lojas online ou
empresas de servigos. A vitima, ao inserir seus dados pessoais, acaba fornecendo informaces
sensiveis para os golpistas, que podem utiliza-las para realizar compras fraudulentas, fazer

sagues em contas bancérias e até mesmo cometer crimes de identidade.

Nesse sentido:

A engenharia social, de modo simples, tem como énfase explorar as fragilidades do
ser humano; ou seja, consiste na habilidade de obter informaces ou 0 acesso indevido
a determinados ambientes efou sistemas, utilizando para isso técnicas de
convencimento e/ou espionagem. As técnicas de ataque sdo as mais variadas, sempre
explorando a fragilidade e ingenuidade das pessoas. Nenhum artigo sobre ataques de
engenharia social estaria completo sem citar o famoso e um dos maiores hackers de
todos os tempos, Kevin Mitnick. Iguais a ele, atualmente existem muitos e as taticas
utilizadas sdo basicamente as mesmas (PEDROSO, 2019, p. 37).

Outro golpe bastante comum €é o do falso suporte técnico, onde o criminoso entra em
contato com a vitima alegando que seu computador ou dispositivo esta infectado com virus ou

com problemas técnicos, e oferece ajuda para solucionar o problema. Ao permitir o acesso
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remoto ao seu dispositivo, a vitima acaba permitindo que o criminoso tenha acesso a suas

informagdes e dados pessoais.

Para evitar cair em golpes virtuais, € importante adotar algumas medidas de seguranca,
como ndo fornecer informacgOes pessoais para fontes desconhecidas, verificar a autenticidade
de sites e e-mails recebidos, nédo clicar em links suspeitos e manter o sistema de seguranga de

seu dispositivo sempre atualizado.

Além disso, em caso de suspeita de fraude, é fundamental denunciar o crime as
autoridades competentes e tomar medidas imediatas para evitar prejuizos maiores. A seguranca
na internet é uma responsabilidade de todos, e é importante estar sempre atento e informado

para evitar cair em golpes e fraudes virtuais.

3.1 A CRIMINALIDADE VIABILIZADA PELAS NOVAS TECNOLOGIAS

As novas tecnologias tém transformado a forma como as pessoas se comunicam,
trabalham e se relacionam, mas também tém possibilitado novas formas de criminalidade. Com
a internet e a conectividade em alta velocidade, as oportunidades para crimes virtuais se
multiplicaram, tornando-se cada vez mais sofisticados e dificeis de serem detectados. Nesse

sentido:

A Internet possibilitou que individuos situados em diferentes pontos do globo se
comuniguem instantaneamente e efetuem transacdes comerciais e financeiras sem a
necessidade de contato fisico, o que tornou o ambiente virtual propicio ao
cometimento de fraudes, crimes cibernéticos e ataques a sistemas e informacGes.
(MARTINS, 2018, p. 43)

Nesse mesmo sentido:

A internet € um espaco aberto e sem fronteiras, no qual € possivel a realizacdo de
diversos tipos de atividades ilicitas sem a necessidade de um espaco fisico para sua
concretizacdo. Esse ambiente virtual propicia a criacdo de redes de criminosos que
atuam globalmente, dificultando a investigacéo e a repressdo dos crimes cibernéticos
(SCARPELINI; MARGAL, 2018, p. 23).

Entre as principais formas de criminalidade viabilizadas pelas novas tecnologias estao
0s ataques virtuais, como o phishing, a clonagem de cartdes de crédito, a invasdo de sistemas e

0 roubo de dados pessoais. Esses crimes podem ser cometidos por individuos ou grupos
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organizados que utilizam técnicas avancadas de engenharia social para enganar suas vitimas e
obter informagdes sensiveis (SCARPELINI; MARCAL, 2018)

Além disso, as redes sociais também tém sido utilizadas para a préatica de crimes, como
a divulgacdo de contetdo ilegal, o assédio virtual, o cyberbullying e a disseminacao de noticias
falsas. A facilidade de disseminacdo de informacdes na internet também tem permitido que
criminosos se organizem para a pratica de crimes em grupo, como o trafico de drogas e armas,

a lavagem de dinheiro e o terrorismo.

As novas tecnologias também tém possibilitado a criacdo de novos tipos de crimes,
como o cibercrime, que inclui a invaséo de sistemas e o roubo de informagdes, e o crime digital,
que abrange a violacdo de direitos autorais, a pirataria e o acesso ilegal a contedos protegidos

por lei.

Para combater a criminalidade viabilizada pelas novas tecnologias, € preciso investir
em tecnologias e politicas de seguranca, além de conscientizar a populagdo sobre 0s riscos da
internet e a importancia de proteger suas informacdes pessoais. As empresas também precisam
adotar medidas de seguranca para proteger seus dados e informacgdes confidenciais, além de

treinar seus funcionarios para evitar que informagdes sensiveis sejam divulgadas.

Em resumo, a criminalidade viabilizada pelas novas tecnologias é uma realidade que
precisa ser enfrentada de forma urgente e eficaz. A tecnologia pode ser uma ferramenta
poderosa para a prevencdo e a investigacdo de crimes, mas também pode ser utilizada para a
pratica de crimes graves. Cabe a todos n6s, como cidaddos e usuarios da internet, fazer nossa

parte para garantir um ambiente digital mais seguro e confiavel.

3.2 0O MODUS OPERANDI DO CRIMINOSO VIRTUAL

A internet se tornou um campo fértil para a atuacdo de criminosos, que utilizam as
tecnologias para cometer fraudes, invadir sistemas e roubar informagfes. Os criminosos na
internet sdo conhecidos como cibercriminosos e agem de diversas formas para obter vantagens

ilicitas. Nesse sentido:

Os criminosos virtuais sdo individuos perspicazes, dotados de grande habilidade
técnica e de capacidade para explorar as vulnerabilidades existentes nos sistemas de
seguranca da informacdo, bem como as fragilidades das pessoas, tais como a
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confianga excessiva e a falta de conhecimento sobre os riscos da internet. (MILAGRE,
2016, p. 31)

Uma das principais formas de atuacéo dos criminosos na internet é através do phishing,
que consiste em enviar e-mails que aparentam ser de empresas ou instituigdes conhecidas, como
bancos, redes sociais ou servi¢os de comércio eletronico. Esses e-mails possuem links que
levam a paginas falsas que imitam as paginas originais, e 0 objetivo é obter informacdes
pessoais e senhas dos usuarios, que sdo utilizados posteriormente para realizar compras

fraudulentas ou até mesmo cometer crimes de identidade.

Outra forma de atuacdo dos criminosos na internet € através de malwares, que sdo
softwares maliciosos que podem ser instalados em computadores ou dispositivos méveis. Esses
malwares podem roubar informacges, controlar a cdmera e o microfone do dispositivo, ou até

mesmo criptografar os dados do usuario, exigindo o pagamento de um resgate para libera-los.

Os criminosos também utilizam técnicas de engenharia social para persuadir as
pessoas a fornecer informac@es sensiveis ou instalar softwares maliciosos em seus dispositivos.
Eles podem se passar por amigos, familiares ou instituicbes de confianga, utilizando

informacg0es pessoais disponiveis na internet para parecerem mais convincentes.

Para se proteger dos criminosos na internet, € fundamental adotar medidas de
seguranca, como utilizar antivirus e softwares de protecdo em todos os dispositivos, verificar a
autenticidade dos sites e e-mails recebidos, e nunca fornecer informagdes pessoais ou senhas

para fontes desconhecidas.
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CONCLUSAO

Os crimes cometidos em ambientes virtuais, especialmente o estelionato, tém se
mostrado cada vez mais frequentes e sofisticados, representando uma ameaca crescente a
seguranca das pessoas e das empresas. O estelionato virtual é caracterizado pela obtencao
fraudulenta de informacdes pessoais e financeiras, com 0 objetivo de realizar transacdes

indevidas em nome da vitima.

No ambito do direito brasileiro, existem diversas formas de prevencdo e combate ao
estelionato virtual. Uma das principais medidas é a conscientizacdo da populacdo sobre os
riscos e cuidados a serem tomados ao navegar na internet, evitando compartilhar informacdes

pessoais e financeiras com terceiros ou em sites suspeitos.

Além disso, a legislacdo brasileira prevé penas severas para 0s crimes virtuais, como
o estelionato, com a aplicagdo de multas e até mesmo a prisao dos envolvidos. O poder publico
tem atuado de forma proativa no combate a esses crimes, por meio de ac¢Ges de fiscalizacéo,

investigacado e punicéo dos infratores.

Uma das medidas adotadas pelo poder publico ¢ a criacdo de unidades especializadas
em crimes virtuais, como a Delegacia de Repressdo aos Crimes de Informatica (DRCI) e a
Divisdo de Crimes Cibernéticos da Policia Federal. Essas unidades tém como objetivo
investigar e coibir a pratica de crimes virtuais, como o estelionato, além de orientar a populacdo

sobre as melhores préticas de seguranga na internet.

Em conclusdo, o estelionato virtual é um crime grave que pode causar prejuizos
financeiros e emocionais para as vitimas. No entanto, existem medidas de prevencéo e combate
eficazes que podem ser adotadas, tanto pela populacio quanto pelo poder piblico. E
fundamental que todos estejam atentos aos riscos e adotem medidas de protecdo para garantir

a seguranca no ambiente virtual.

Além das medidas de prevencdo e combate ja mencionadas, o direito brasileiro
também prevé a responsabilidade civil das empresas e provedores de servi¢os que ndo tomarem
medidas para garantir a seguranca dos dados de seus usuarios. Isso significa que as empresas
podem ser responsabilizadas judicialmente caso ndo adotem medidas de seguranca eficazes e

ocorram crimes virtuais contra seus usuarios.

Dessa forma, é importante que as empresas e provedores de servigos invistam em

tecnologias e processos que garantam a seguranca das informagdes de seus usuarios, bem como
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que oferecam orientacgdo e suporte para que seus usuarios possam utilizar seus servicos de forma

segura.

Por fim, é fundamental que a sociedade como um todo esteja engajada no combate aos
crimes virtuais, por meio da denlncia de suspeitas de atividades ilegais e da conscientizacao
sobre a importancia da seguranga na internet. Com a atuagao conjunta de governo, empresas e
sociedade civil, é possivel reduzir os casos de estelionato virtual e garantir um ambiente digital

mais seguro e confiavel para todos.



19

REFERENCIAS

BRASIL. Decreto-Lei n° 2.848, de 7 de dezembro de 1940. Cddigo Penal. Diario Oficial da
Unido, Brasilia, DF, 31 dez. 1940. Disponivel em:
http://www.planalto.gov.br/ccivil_03/decreto-lei/Del2848compilado.htm. Acesso em: 04 abr.
2023

. Lei n®9.296, de 24 de julho de 1996. Regulamenta o inciso XII, parte final, do art.
5° da Constituicdo Federal. Diario Oficial da Unido, Brasilia, DF, 25 jul. 1996. Disponivel
em: http://www.planalto.gov.br/ccivil_03/leis/L9296.htm. Acesso em: 04 abr. 2023.

DE AZEVEDO NUNES, Mario Vinicius; MADRID, Fernanda de Matos Lima. CRIMES
VIRTUAIS: O DESAFIO DO CODIGO PENAL NA ATUALIDADE E A IMPUNIDADE
DOS AGENTES. ETIC-ENCONTRO DE INICIACAO CIENTIFICA-ISSN 21-76-8498,
V. 15, n. 15, 2019. Disponivel em:
<http://intertemas.toledoprudente.edu.br/index.php/ETIC/article/view/7895>. Acesso em: 26
set 2022.

HOFFELDER, Juliana Toffolo; DE CASTRO, Matheus Felipe. ESTELIONATO
ELETRONICO: Necessidade de Tipificacdo Legal?. Anuario Pesquisa e Extensdo Unoesc
S& Miguel do Oeste, v. 3, p. €19789-e19789, 2018. Disponivel em:
<https://unoesc.emnuvens.com.br/apeusmof/article/view/19789>. Acesso em: 26 set 2022.

MACHADO, Daniela Regina Gabriel; GROTT, Sérgio. Estelionato virtual. Revista Cientifica
Multidisciplinar do CEAP, v. 4, n. 1, p. 10-10, 2022. Disponivel em:
<http://periodicos.ceap.br/index.php/rcmc/article/view/149>. Acesso em: 26 set 2022.

MILAGRE, José Antonio. Crime Digital: Investigacdo e Prova no Processo Penal. Sdo Paulo:
Atlas, 2016.

OLIVEIRA, Hesrom César de. Cybercrimes: do Estelionato Virtual. 2020. Disponivel em:
<http://45.4.96.19/handle/aee/17815>. Acesso em: 26 set 2022.

ROSA, F. S. Crimes Cibernéticos: Aspectos Penais e Processuais. Sdo Paulo: JH Mizuno,
2017.

SCARPELINI, Jodo Pedro; MARCAL, Vinicius. Direito Penal na Era Digital. Sdo Paulo:
Thomson Reuters Brasil, 2018.


http://www.planalto.gov.br/ccivil_03/decreto-lei/Del2848compilado.htm
http://www.planalto.gov.br/ccivil_03/leis/L9296.htm

20

SOUZA, L. R.; OLIVEIRA, J. R. Crimes cibernéticos: andlise de casos e desafios para a
investigacao policial. Revista de Direito, Tecnologia e Inovacao, Sao Paulo, v. 8, n. 2, p. 5-22,
jul./dez. 2021.



