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RESUMO
Guilherme Oliveira da Silva!

Sabe-se que a personalidade civil se inicia com o nascimento, mas com o avango expressivo do
meio digital o ordenamento juridico nao conseguiu de forma efetiva acompanhar os avangos
tecnologicos e suas consequéncias juridicas. Nesse sentido, cabe questionar de que forma estao
atuando os o6rgdos jurisdicionais para diminuir ou até mesmo anular esse grande descompasso,
com o fito de resguardar direitos e impor deveres no meio digital. Levando em consideracdo a
atualidade do tema, pois a internet se tornou um lugar onde a cada segundo podem ser formadas
milhares de intera¢des sociais, fato que torna imprescindivel estudos acerca do direito a perso-
nalidade digital, uma vez que apresenta a polémica existente entre os direitos resguardados pelo
Cadigo Civil e até que ponto podem ser adotados no meio digital.

Palavras- chaves: Personalidade. Responsabilidade. Ambiente. Digital.

! Graduando em Direito pela Pontificia Universidade Catolica de Goias.
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INTRODUCAO

A internet se tornou um mecanismo importante no dia a dia da grande parcela da soci-
edade mundial, com o avanco da globalizagdo tal instrumento ganhou relevancia e imprescin-
dibilidade, influindo na personalidade de cada individuo, pois nesse ambiente acontecem opor-
tunidades de interagdes com pessoas do mundo inteiro algo que a alguns anos atras nem se
cogitava tal possibilidade.

Com tamanho crescimento, teve inicio as problemadticas - o que se € esperado, pois em
toda sociedade se tem obstaculos - , contudo, para locais sem experiéncia em tal assunto, tais
conflitos tendem a aumentar os crimes que antes eram incomuns na sociedade se adaptaram a
nova realidade tomando novos rostos € novos nomes, porém o modus operandis continua o
mesmo.

Contudo, na sociedade brasileira, a qual ¢ objeto da presente pesquisa as complicacdes
aumentaram em um curto lapso temporal, de modo que ndo foi desenvolvido meios adequados
de responsabilizagdo dos individuos, uma vez que a legislagdo ndo consegue acompanhar os
avancos tecnologicos, o que a enseja o emprego dos mesmos corpos legatdrios vigentes a época.

O presente trabalho contém trés capitulos, cujo o objetivo ¢ uma analise historica da
evolugdo da personalidade até o momento do surgimento da internet, com a criacao da perso-
nalidade digital, assim como as legislagdes criadas, tendo como ponto nevralgico a responsabi-
lizagdo civil e penal dos individuos no ambiente virtual e seus impactos na sociedade, apon-
tando as lacunas legais referentes ao tema.

No primeiro capitulo, o presente trabalho procedera em analise historica da criagao do
sentimento de personalidade, apontando defini¢do e sua chegada na sociedade brasileira. O se-
gundo capitulo ira se pautar na propria responsabilizacdo social e seu regramento juridico. O
terceiro capitulo ira analisar como as legislagdes criadas tratou o assunto em relagdo a respon-

sabilizag¢do dos cibercriminosos, em relagdes intrapessoais.

1.1 BREVE HISTORICO DA PERSONALIDADE

E de conhecimento geral que o ser consciente (a pessoa) ¢ o ponto principal do estudo
do direito, tendo em vista esse ser dotado de personalidade civil e juridica, ou seja, aquele que
goza de direitos e deveres dentro da sociedade e sdo os unicos capazes de produzir efeitos por

suas agoes.



Portanto para discorrer nesse sentido, faz-se necessario o conhecimento do inicio do
instituto da personalidade, tendo como base a personalidade civil até a personalidade juridica
que de forma posterior, mais tardia a personalidade digital que ¢ o grande enfoque deste trabalho
cientifico.

Segundo Saba (2020, p. 1) a personalidade humana, teve sua protecao acentuada na
Grécia do Século IV a.C. Dessa forma, os embrides do sentimento de personalidade contagia-
vam a todos e preenchiam cada célula do ser humano.

ApOs o primeiro contato com o sentimento de ser uma pessoa, ter sua voz ouvida na
Grécia, os teatros da antiguidade romana aumentaram ainda mais esse movimento que ja corria
pela fibra do ser de cada um. Na medida em que os atores adaptavam mascaras, com uma com-
posigdo especial para dar eco em suas vozes, para serem ouvidas com maior clareza e por todos
dentro dos teatros.

Essas mascaras eram dotadas com personagens, portanto as mascaras eram uma per-
sona que era usada para dar voz e exprimir a vontade de quem as estavam usando. Assim, a
palavra persona (personalidade) com o intuito de exprimir a vontade de cada um ja ¢ usada a
muito tempo, na atualidade nao ha necessidade de usar uma maéscara, mas o sentido da palavra
continua 0 mesmo no ambito patrio juridico.

No Império Romano, aconteceu os primeiros passos para de fato ocorrer o reconheci-
mento da personalidade da forma que ¢ hoje, onde para ser reconhecido como um cidaddo e ter
sua voz ouvida dentro da sociedade, teria alguns requisitos a serem cumpridos, ndo podendo
desconsiderar nenhum, sdo eles, status libertatis, status civitatis e status familiae.

Monteiro (2007, p. 87) elucida sobre o instituto do caput civile.

A personalidade natural s6 ¢ atingida a plenitude quando reunia os trés elementos.
Quem os preenchesse todos, era caput civile. A perda de um dos atributos configurava
a capitis deminutio, que era tripla maxima, média e minima. A capitis deminutio ma-
xima decorria da perda da liberdade, que acarretava a perda dos demais estados. A
capitis deminutio media resultava da inibi¢ao do direito de cidade, implicando a perda
do estado de familia, mas sem afastar o de liberdade. A capitis deminutio minima era
consequente a perda do ultimo estado, por ter o cidaddo mudado de familia.

Portanto, ¢ evidente que, na época, a pessoa teria que ter um certo nivel de preocupacao
de seus atos individuais, que seriam refletidos dentro da sociedade no qual estava inserido. E
que esta por sua vez tomaria as medidas necessdrias para que a simetria da entidade social
continuasse intacta.

Na época foi criado um conjunto de leis para coibir tais atitudes e avengas que pudes-

sem surgir ¢ a este foi atribuido o nome de Lei das XII Tabuas. Que postulava sobre assuntos



do cotidiano e dentro do texto normativo o que chama atencdo sio as chamadas actio injuri-
arum., que consistiam em agdes para a responsabilizacdo da injuria que, de acordo com o orde-
namento, era cabivel contra qualquer atentado a pessoa ou a moral do cidadao.

A tutela do direito a personalidade como categoria de direito subjetivo continuou avan-
cando na medida em que a sociedade evoluia. Com o advento do Cristianismo, se tornou ainda
mais forte, porquanto a implantac¢do do ideal de fraternidade universal que era compreendido
como vinculo e bem social para a convivéncia e para a comunidade.

Esse sistema possuia mais cunho religioso do que legislativo e politico, entretanto to-
das as constituicdes de paises e cidades teve em sua carta magna, trechos acompanhados de
textos com tendéncias religiosas.

Na era medieval, foi 0 momento mais importante na luta para o reconhecimento da
personalidade subjetiva e inerente a pessoa. Na Inglaterra, mais precisamente no século XIII,
na Carta Magna no ano de 1215, nas palavras de DINIZ (2007, p. 116) “passou a admitir direitos
proprios do ser humano “.

Até o presente momento o que aconteceu no decorrer da historia foi a construgao do
palco para o que viria em seguida, que foi o primeiro texto legislativo a discorrer sobre os
direitos do homem e do cidadao, criado em 1789, com 17 artigos que fomentou a defesa dos
direitos individuais e também a valorizacdo da pessoa humana como a liberdade do cidadao.

De acordo com o texto original da Declaragdo Dos Direitos Do Homem e do Cidadao
(1789, p. 1):

Artigo 1°- Os homens nascem e sdo livres e iguais em direitos. As distingdes sociais
s6 podem fundar-se na utilidade comum. Artigo 2°- O fim de toda a associagao politica
¢ a conservagdo dos direitos naturais e imprescritiveis do homem. Esses Direitos sdo
a liberdade. a propriedade, a seguranga e a resisténcia a opressao. Artigo 3°- O prin-
cipio de toda a soberania reside essencialmente em a Nac¢do. Nenhuma corporagio,
nenhum individuo podem exercer autoridade que aquela ndo emane expressamente;
Artigo 4°- A liberdade consiste em poder fazer tudo aquilo que ndo prejudique outrem:
assim, o exercicio dos direitos naturais de cada homem nao tem por limites sendo os
que asseguram aos outros membros da sociedade o gozo dos mesmos direitos. Estes

limites apenas podem ser determinados pela Lei.

E indiscutivel a importancia dessa declaragio para o estudo da personalidade subjetiva,
pois o seu reconhecimento s6 foi alcangado por meio de duras batalhas politicas e sociais. Até
a chegada na atualidade em que o texto patrio de 1988, com influéncias da Segunda Guerra
Mundial; Assembleia Geral da ONU de 1948, Pacto Internacional das Nac¢des Unidas, conforme

elucida Diniz (2007, p.117) “pode construir a dogmatica dos direitos da personalidade, ante o

redimensionamento da nog¢do de respeito a dignidade da pessoa humana™.



Com isso, a Constituicao Federal de 1988 ganhou o titulo de marco mais evidente na
luta pelos direitos humanos subjetivos, que sdo uma extensdo da personalidade individual e as

varias formas de mostrar as verdadeiras inten¢oes de cada individuo.

1.2 PERSONALIDADE CIVIL E PERSONALIDADE DIGITAL

A personalidade civil tem suas conceituagdes em muitos acervos doutrinarios, e tem
sua defini¢ao quando logo ap6s o nascimento com vida, e até a fase adulta sendo impregnado
com direitos e obrigacdes dentro da sociedade no qual esta inserido. Conforme Clévis Bevila-
qua (apud Gongalves 2011, p 94): a personalidade civil "¢ aptiddo, reconhecida pela ordem
juridica a alguém, para exercer direitos e contrair obrigagoes”.

Como o individuo ¢ o objeto central do estudo do direito, faz-se necessario também
uma pequena elucidagdo da personalidade civil, disposta no Codigo Civil de 2002 em seu artigo
la e 2a, veja-se a forma que foi usada no texto legislativo. Codigo Civil (2002, p. 1) art. 1%, toda
pessoa ¢ capaz de direitos e deveres na ordem civil. Art. 2a A personalidade civil da pessoa
comeca do nascimento com vida; mas a lei poe a salvo, desde a concepgao, os direitos do nas-
cituro.

Assim sendo, o nascimento com vida € o entendimento massificado no ordenamento
juridico patrio, sendo a personalidade civil o reflexo de cada individuo possuidor de direitos,
tais como direito a integridade fisica, direito a integridade psiquica e direitos a integridade mo-
ral, a qual foi sendo lapidada no decorrer da histéria humana e que ainda sofrera muitas altera-
¢oes, tendo em vista que estes direitos evoluem de acordo com a sociedade.

Contudo, os direitos da personalidade ndo se limitam a esses, nas palavras de Borges

(apud ZANIN, 2021, p. 1).

sdo direitos em expansdo. Com a evolugdo legislativa e com o desenvolvimento do
conhecimento cientifico acerca do direito, vao-se revelando novas situagdes que exi-
gem protegao juridica e, consequentemente, novos direitos vao sendo reconhecidos.

E com essas expansdes € o desenvolvimento cientifico, com o advento e crescimento
subito da internet, a personalidade civil demandou evolugdo e, dessa forma, saiu do campo
fisico e adentrou no campo virtual, habitando dois espagos a0 mesmo tempo.

Indubitavelmente, a sociedade esta em constante desenvolvimento e a internet acelerou
€sse processo, pois até mesmo em um simples ato que antes demandaria muito tempo como por

exemplo enviar uma mensagem (carta) com a internet faz-se em poucos segundos. Ou seja, as



interacdes sociais se tornaram mais proximas no sentido de auxiliar o contato a distancia, dado
que pessoas preferem ter suas interacdes no campo virtual do que no campo fisico.

Todavia, o importante para o estudo do direito, além das interagdes de cada individuo,
¢ também os perfis de cada um, pois no campo virtual a pessoa expressa sua personalidade civil
e cria sua personalidade digital, no qual pratica diversos atos dentro deste campo.

A personalidade digital remete ao acesso de cada individuo a democratizagao dos de-
senvolvimentos ligado a sua dignidade. Nesse raciocinio, Barbosa (2020, p.1) elucidou sobre o

instituto da personalidade digital.

A personalidade digital diz respeito ao acesso de cada individuo aos desenvolvimentos
inerentes a sua dignidade humana. A problematica principal se encontra no seguinte
apontamento: quem ¢ o destinatario dessa personalidade e como pode ser regulado
este direito? E, na era da quarta revolucdo industrial, como garantir tal acesso se ainda
é preexistente casos e realidades “presas” na segunda revolugdo industrial? E valido
lembrar que até mesmo saneamento basico ainda é uma realidade distante — principal-
mente no nordeste do Brasil.

Ainda, Cesar (2017, p.1) conclui que a personalidade digital se assemelha com a pes-
soa juridica:

Diante disso, conclui-se que a pessoa digital é como a pessoa juridica: ¢ criada, desen-
volvida, cresce e um dia ¢ dissolvida. Mas ndo ha distingdo entre a pessoa fisica e a
digital, pois a pessoa fisica que criou o perfil virtual ¢ a responsavel pelo contetudo ali
propagado.

Porém, ndo ¢ aconselhavel demasiado apego a conceitos, porque o estudo da persona-
lidade digital ¢ muito mais complexo e ainda inexplorado, na medida em que tem semelhanca,
mas nao se prende a pessoa juridica, € sim a pessoa fisica, uma vez que a personalidade digital
¢ o modelo de quem a cria, exprime suas vontades e seus ideais, que debatera com direitos ja

positivados.

1.3. SURGIMENTO NA SOCIEDADE BRASILEIRA

E certo que a globalizagdo a sociedade brasileira ganhou muitas inovagdes, e uma delas
¢ a chegada e a disseminagdo célere da internet como meio de comunicagdo em todo territorio
nacional foi aceita e usada por todos os individuos, substituindo os antigos meios, como por
exemplo cartas, etc...

Nesse momento, foi imprescindivel a cria¢@o de leis para infundir essa nova tecnologia
de forma segura na vida dos brasileiros. Diante disso, foi criada a Lei n® 12.965, de 23 de abril

de 2014, cujo o objeto consiste no estabelecimento de principios, garantias, direitos e deveres



nas relacdes sociais dentro do ambiente tecnoldgico. Nos termos do art. 1° do referido diploma
legal, verbis:

Esta Lei estabelece principios, garantias, direitos e deveres para o uso da internet no
Brasil e determina as diretrizes para atuagdo da Unido, dos Estados, do Distrito Fede-
ral e dos Municipios em relagdo a matéria.

Portanto, esta lei ficou conhecida como marco civil da internet no Brasil, mas como
por diante da precariedade do seu inicio, € necessario evoluir para compreender a complexida-
des das relacoes cibernéticas hodiernas.

Na referida lei, € evidente a colocacdo da liberdade de expressdo como direito funda-
mental e superior aos outros, inerente a pessoa humana. Pereira Martins (2020, p.1) ressalta que
com a criacdo dessa lei dificultou a defesa de direitos como a reputacdo (honra objetiva) e au-
toestima (honra subjetiva).

Ainda, nas palavras de Pereira Martins (2020, p.1):

E preciso reconhecer que o destaque da liberdade de expressdo foi tio grande que
determinados meios de tutela pareciam ter sido expurgados do ordenamento juridico.
Na colis@o entre imagem e liberdade de expressdo, por exemplo, ineficaz seria postu-
lar por uma tutela inibitoria (por exemplo, impedir a publicagdo de uma noticia inve-
ridica de carater pessoal e que afeta a honra de alguém). A mensagem que a jurispru-
déncia passava era, no minimo, exotica dizia-se “publica primeiro, pois ha liberdade
de expressdo e, depois, o lesado pede indenizacio.

E dessa forma os primeiros problemas com o surgimento dessa tecnologia foi desen-
volvido, pois havia a concepgao que o ambiente digital era um lugar sem lei, tudo se podia fazer
e nao teria consequéncia pois até entdo nao se verifica meios punitivos.

Pois bem além da supracitada liberdade de expressdo que teve maior destaque nessa
lei, pode-se pensar também na prote¢ao dos dados pessoais, tendo em vista que para acessar
seu proprio perfil sera necessario se cadastrar ou seja colocar seus dados pessoas verdadeiros,
mas como essa lei garantiu a protecdo necessaria a esses dados?

A resposta ¢ ndo garantiu de fato, em seu artigo 3° III informa que a protecao de dados
seria na forma da lei, mas até a atualidade se encontra muitos vazamentos de dados por meio
das empresas detentoras dessas informagdes, que na teoria ndo teriam acesso € nao poderiam
usar sem autorizagdo do usuario, ainda sera criado alguns anos depois da publicag¢do da lei n°
12.965 de 23 de abril de 2014, um referido corpo legislativo com intuito de resguarda os dados
pessoais e punir as empresas que os vazarem, essa lei terd o enfoque necessario nos préximos
capitulos.

Com essa nova tecnologia, o ambiente digital também se criou de forma natural uma

nova classe de analfabetismo chamados analfabeto digitais, sdo aqueles individuos que sabem



ler e escrever, porém ndo tem acesso a internet e s6 no Brasil esses niimeros podem ultrapassar
a quantia de 170 milhdes de individuos que ndo tem acesso a internet.

Para Ribeiro (2020, p.1) traz-se a reflexdo em seu artigo que 170 milhdes de brasileiros
nao tem acesso a internet segundo dados do IBGE e nao sabem usar. Ou seja, sao 170 milhdes
de pessoas que ndo terdo suas vozes ouvidas, em seu artigo 4° da lei n° 12.965 de 23 de abril

de 2014 enfoca sobre a disciplina no uso e compartilhamento da internet.

Art. 4° A disciplina do uso da internet no Brasil tem por objetivo a promogao: I - do
direito de acesso a internet a todos; II - do acesso a informacao, ao conhecimento e a
participag@o na vida cultural e na condugdo dos assuntos publicos; III - da inovagao e
do fomento a ampla difusdo de novas tecnologias e modelos de uso e acesso; e [V -
da adesdo a padrdes tecnoldgicos abertos que permitam a comunicagdo, a acessibili-
dade e a interoperabilidade entre aplicacdes e bases de dados.

Como a realidade atual dos niveis de analfabetos digitais s6 crescem, ¢ evidente que
para algumas pessoas essa tecnologia trouxe mais maleficios do que beneficios, pois sdo indi-
viduos que em sua grande maioria sdo adultos, ou seja, tem suas capacidades civis sdo pessoas
enriquecidas de direitos e obrigacdes, mas nao conseguem de forma direta ter acesso aos amplos
meios de informagdes disponibilizados, ndo buscam criar ou transmitir suas ideias

E essa falta de informacdo pode atrapalhar o desenvolvimento desses individuos e
ainda mais a aqueles que estdo em sua volta, tendo em vista que sdo pessoas facilmente aliena-
das e também facilmente manipuladas, seja pela midia fisica jornais como por exemplo ou em
matéria mais importante como na politica, pode ocorrer em casos mais sérios a volta-se desses
individuos aos chamados currais eleitorais onde os candidatos conhecidos tem grande influén-
cia sobre essas pessoas.

Portanto fica por evidente que o surgimento e o primeiro texto a legislar sobre o tema,
nao conseguiu discorrer € muito menos prever como esse novo meio de comunicagao se com-
portaria na sociedade, de forma autdnoma e com uma evolu¢@o muito acelerada. Nao se teve
tempo de politicas educacionais para a solidificagdo de uma base de principios, formas de usar,

direitos e obrigagdes.

2.1 DA RESPONSABILIDADE CIVIL

E certo que em todas as relagdes sociais ¢ dever das partes se comportarem com o
maximo de respeito possivel, garantindo a todos os envolvidos direitos basicos, dessa forma
por ser uma obriga¢do de todos os envolvidos aquele que de forma eventual deixar de prestar

essa obrigacgao tera a responsabilidade de arcar com as casuais consequéncias da inobservancia,



gerando dessa forma a uma responsabilidade de reparar os danos decorridos a aquele que sofreu
tal afronta.

E no ambiente virtual ndo ¢ diferente, a responsabilidade civil um instituto
desenvolvido e aprimorado ao longo do Século XX, ¢ usado de forma simétrica dentro de todo
o ordenamento patrio para caracterizar e estabelecer os limites sociais, portanto ¢ evidente que
esse instituto se adequa como uma espécie de linha a ndo ser ultrapassada para que ndo gere
obrigacdes e muito menos responsabilidade de arcar e indenizar.

E nessa otica o Codigo Civil (2002, p.1) estabelece em seu Capitulo I.

Art. 927. Aquele que, por ato ilicito (arts. 186 e 187), causar dano a outrem, fica obri-
gado a repara-lo. Paragrafo unico. Havera obrigac@o de reparar o dano, independen-
temente de culpa, nos casos especificados em lei, ou quando a atividade normalmente
desenvolvida pelo autor do dano implicar, por sua natureza, risco para os direitos de
outrem.

Nesse sentido, o Cdodigo civil e também o sistema doutrindrio estabelece dois tipos de
responsabilidades civis importante para o presente estudo, sdo eles Responsabilidade Civil

Objetiva e Responsabilidade Subjetiva.

2.1.2 Responsabilidade civil objetiva

Descrita no Paragrafo Unico do Art. 927, para configurar tal responsabilidade ¢
necessario a comprovagdo de trés requisitos, sdo eles: a) conduta, b) dano e c) nexo de

causalidade, ndo se leva em conta, portanto, a comprovacao da culpa do agente.

Art. 927. (...)Paragrafo unico. Havera obrigacdo de reparar o dano, independente-
mente de culpa, nos casos especificados em lei, ou quando a atividade normalmente
desenvolvida pelo autor do dano implicar, por sua natureza, risco para os direitos de
outrem.

Nesse sentido, verifica-se que a responsabilidade civil objetiva se atenta para a obri-
gacdo de reparar o dano a comprovagao pela vitima de todos os elementos acima descritos.

Calixto (2020.p.1), elucida sobre o instituto da responsabilidade civil objetiva :

Pela observacao da expressdo “independentemente de culpa” constata-se que se trata
de responsabilidade objetiva, pelo que se faz necessario, para que haja obrigagdo de
reparar o dano, a demonstracdo, pela vitima, do nexo de causalidade entre a conduta
ilicita do autor do fato danoso e o dano por ela sofrido. Com relagéo ao trecho “nos
casos especificados em lei”, € patente que o legislador determina expressamente que
continuam em vigor as leis especiais acerca da responsabilidade objetiva, como o Co-
digo de Defesa do Consumidor, o Codigo Brasileiro de Aeronautica e o decreto-lei
que dispde acerca da responsabilidade civil objetiva do transportador, dentre outros.

No ambito do ambiente virtual, existe leis especiais que em teoria aplicar-se-ia no

mesmo sentido do Cédigo Civil, porém tais leis ndo trouxeram em seu corpo juridico elementos



para a caracterizacdo da responsabilidade civil no ambiente virtual, dessa forma € necessario a
aplica¢do do C.C de forma subsidiaria, no sentido de tampar lacunas deixadas por tais leis.

Cita-se como por exemplo a Lei Geral de Protecdo de Dados, que para muitos ¢ de
muita importancia por estabelecer principios e deveres para as empresas que detenham uma
grande quantidade de dados de pessoas comuns, no entanto tal lei ndo se atentou ao uso cotidi-
ano por todos os individuos, pois a percepcao € que preocupacgdo deste dispositivo € com essas
empresas € nao com as relagdes sociais dos individuos sociais.

Em trecho da Secao III, com titulo Da Responsabilidade e do Ressarcimento de Danos

retirado da Lei Geral de Protecdo de Dados.

Art. 42. O controlador ou o operador que, em razdo do exercicio de atividade de tra-
tamento de dados pessoais, causar a outrem dano patrimonial, moral, individual ou
coletivo, em violagdo a legislagcdo de protecdo de dados pessoais, ¢ obrigado a repara-
lo.

§ 1° A fim de assegurar a efetiva indenizagdo ao titular dos dados:

I - 0 operador responde solidariamente pelos danos causados pelo tratamento quando
descumprir as obrigacdes da legislagdo de protecdao de dados ou quando ndo tiver se-
guido as instrugdes licitas do controlador, hipotese em que o operador equipara-se ao
controlador, salvo nos casos de exclusdo previstos no art. 43 desta Lei;

II - os controladores que estiverem diretamente envolvidos no tratamento do qual de-
correram danos ao titular dos dados respondem solidariamente, salvo nos casos de
exclusdo previstos no art. 43 desta Lei.

Comprova-se que a inten¢do do legislador com tal dispositivo € assegurar a protegdo
de dados que as empresas possuem de seus usuarios, que € de supra importancia tendo em vista
que tais entidades dispdem de dados como contas bancarias, enderegos e entre outros.
Porém em uma sociedade com pessoas que integrem entre si o tempo inteiro por meio de
mensagens e outros meios, no ambiente virtual, a preocupagao deveria ser mais extensiva.

Em outro ordenamento juridico, conhecido como o Marco Civil da Internet no Brasil,
Lei 12.965, de 23 de abril de 2014, estabelece principios, garantias, direitos e deveres para o
uso da internet no Brasil, tal dispositivo datado de 2014, mesmo se tornando arcaico com o
decorrer do tempo, tendo em vista que a sociedade estd em uma forma de crescimento
exponencial por conta da internet.

E, portanto, encontrado uma preocupacio do legislador com as interagdes sociais de
um individuo para com o outro no ambiente virtual, na medida em que tal dispositivo estabelece
deveres para o uso, ndo se atentando para este uso gera uma obrigacao e por consequéncia uma
responsabilidade de reparar eventuais danos a outrem.

Descritos no Art. 3 da Lei 12.965, de 23 de abril de 2014 os deveres impostos no

referido dispositivo.

Art. 3° A disciplina do uso da internet no Brasil tem os seguintes principios:
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I - garantia da liberdade de expressdo, comunicagdo e manifestagdo de pensamento,
nos termos da Constitui¢ao Federal;

II - protegao da privacidade;

III - protecdo dos dados pessoais, na forma da lei;

IV - preservagdo e garantia da neutralidade de rede;

V - preservacdo da estabilidade, seguranga ¢ funcionalidade da rede, por meio de me-
didas técnicas compativeis com os padrdes internacionais e pelo estimulo ao uso de
boas praticas;

VI - responsabilizagdo dos agentes de acordo com suas atividades, nos termos da lei;
VII - preservagao da natureza participativa da rede;

VIII - liberdade dos modelos de negodcios promovidos na internet, desde que ndo con-
flitem com os demais principios estabelecidos nesta Lei.

De forma inicial, tais principios ¢ o minimo necessario para se ter uma boa ¢ adequada
conduta no ambiente virtual, porém com os avangos da tecnologia o atual senario se mostra
diferente, na medida em que necessitam ser atualizados os corpos legislativos vigentes, pois

ndo se mostram plenamente eficazes.

2.1.3 Responsabilidade civil subjetiva

A responsabilidade civil subjetiva estd consagrada no art. 927 do Coédigo Civil, no qual
figura com o dever de reparar a pessoa por dano que lhe foi sofrido, atribuindo o fato a pessoa,
portanto configura-se dessa forma a consequéncia de reparar o dano, a seguir:

“Art. 927. Aquele que, por ato ilicito (arts. 186 e 187), causar dano a outrem, fica
obrigado a repara-lo”.

Filho (2003. p.1) elucida sobre o conceito e os principios da personalidade civil

subjetiva.

faz parte da ética, da moral, do sentimento natural de justica. Decorre daquele
principio superior de direito, de que ninguém deve causar dano a outrem, como
principio universal de direito; posso ndo responder objetivamente por falta de previsao
legal, mas, subjetivamente, se causar dano a outrem, vou ter sempre que responder.

Portanto, o fato gerador da responsabilidade civil subjetiva € o ato ilicito que gera a
obrigagdo de indenizar, dessa forma, a aplicacdo este instituto no ambiente virtual, ¢ possivel
constatar que as interagdes sociais que gerem dano a outrem, necessariamente devem gerar o
dever de indenizar.

Contudo, tal responsabilidade ¢ de dificil manifestagdo na pratica, pois, pela
efemeridade das relagdes, ¢ caracterizada de forma rapida que qualquer prova do ato ilicito
facilmente se perde ou se corrompe impossibilitando dessa forma a exigéncia de uma

indenizagdo ou caracterizagdo de algum crime.
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2.2 RESPONSABILIDADE PENAL

A responsabilidade Penal tratada no ordenamento juridico patrio consiste no dever de
arcar com o dano que o individuo provocou, nesse sentido o Codigo Penal e também o Codigo
de Processo Penal vigentes atuam no sentido de punir os individuos, porquanto os danos
sofridos na esfera criminal sdo de ordem mais graves por estarem ligados a direitos publicos,
diferente do que ocorre na Responsabilidade civil.

CABRASL (2015. p.1) pontua de forma clara e simplista essa diferenga.

Em se tratando de responsabilidade penal, ha diferengas substanciais em relagdo a
responsabilidade civil, dentre elas, a principal diferenga ¢ que o surgimento da
responsabilidade penal, ao contrario do surgimento da responsabilidade civil,
decorre do descumprimento de uma norma de direito publico, e ndo do
descumprimento de uma obrigacdo. A responsabilidade penal é mais gravosa que a
responsabilidade civil, pois incide sobre normas de direito publico que regulam bens
juridicos indisponiveis como, por exemplo, a vida, a liberdade e a integridade fisica.
O ilicito penal tem natureza mais gravosa que o ilicito civil, e nessa ordem segue
também a natureza de suas responsabilidades decorrentes.

Desse modo, vale salientar que os requisitos da caracterizagdo de crime, de acordo
com a legislacdo vigente, para que se possa ensejar a responsabilizagdo na esfera criminal, sdo
os seguintes elementos: Fato Tipico que se concretiza simplesmente com a a¢do humana que
esta diretamente ligada a um material legislativo, ou seja, diretamente ligada a um fato descrito
em lei que o caracterize como crime.

Outro elemento, ¢ a Ilicitude que estd ligada a desobediéncia do corpo legislativo
juridico, pode se caracterizar desobediéncia em uma ac¢do ou omissdo do individuo, que por
agir de tal modo coloca um bem juridico tutelado em risco. O ultimo elemento ¢ a
Culpabilidade, este esta ligado diretamente no fato do individuo que cometeu fato delituoso ¢
culpavel ou ndo, a depender de analise de cada caso.

O Codigo Penal, reafirma a supra manifestagdo em seus Titulos II, com o "Art. 13. O
resultado, de que depende a existéncia do crime, somente ¢ imputavel a quem lhe deu causa.
Considera-se causa a acao ou omissao sem a qual o resultado ndo teria ocorrido™.

Portanto, no ambiente virtual, também ha incidéncia de crime se seguir os elementos
supracitados, ocorre que nesse espago a comprovagdo do fato, seja com a agdo, seja por
omissdo, se torna mais dificil pelo dinamismo das relagdes, na medida em que poucos cliques
podem suprimir, extinguir e prejudicar personalidades virtuais, podendo extingui-las sem
deixar rastros comprobatorios de sua existéncia, o que dificulta o trabalho de todas as

autoridades em levar a justi¢a um individuo por crime que tenha cometido no ambiente virtual.
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3 FORMAS PARA RESPONSABILIZAR NO AMBIENTE VIRTUAL EM VIGENCIA
NO ORDENAMENTO JURIDICO BRASILEIRO

E certo que, diante do grande avango dos crimes no ambiente virtual, ¢ necessério a
criagdo de novos corpos legislativos que visam garantir os direitos individuais e punir aqueles
que persistem em cometer crimes nessa seara.

Com esse intuito, as formas de assegurar as liberdades individuais, o respeito e a
seguranca das informagdes de cada um, no decorrer dos anos foi-se aperfeicoando nas
legislagdes, como visto anterior o Marco Civil da Internet no Brasil Lei n° 12.965, de 23 de
abril de 2014 e a Lei e a Lei Geral de Protegdo de Dados Pessoais LEI N° 13.709, DE 14 DE
AGOSTO DE 2018.

Contudo, o inicio desse avanco legislativo foi em 30 de novembro 2012, no qual foi
sancionada a Lei n® 12.737, que ficou conhecida com a Lei Carolina Dieckmann, em que sera
abordada nesta se¢do com um estudo de caso, para demonstrar como os tribunais tém se portado

ou S€ deparar com €SSES Casos.

3.1 LE112.737, DE NOVEMBRO DE 2012 (LEI CAROLINA DIECKMANN)

Essa lei recebeu esse nome devido proprio caso que aconteceu com a atriz que teve 36
fotos intimas e sensuais, inclusive fotos com o seu filho que a época continha apenas 4 anos de
idade, foram langadas na internet apos ser vitima de hackers que se apossarem das imagens
tentaram chantagear a atriz, solicitando dinheiro e ameacando a mesma com a exposi¢ao das
fotos na internet, apos tentativas infrutiferas, os criminosos resolvem vazar tais fotos em
diversos sites.

Destarte, como nao havia uma legislacdo que punisse os individuos pelos crimes de
fato cometidos, foram julgados e processados segundo o principio da reserva legal (art. 1° do
Codigo Penal), sendo processados, julgados e condenados pelos crimes de extorsdo, furto e
difamagdo. Entretanto, ndo foram responsabilizados pela invasdo do computador, da vida
intima da atriz.

No caso em tela, verifica-se que além da falta de um corpo legislativo que punisse os
autores, vale destacar a falta de meios que proporcionassem a policia de proceder uma
investigagdo de forma mais efetiva.

De acordo com a matéria publicada no G1, em 2012:
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Foi nas informagdes deixadas pelos proprios hackers nos acessos aos e-mails de Dieckmann
que os investigadores encontraram uma espécie de impressdo digital eletronica (IP) dos
suspeitos. Um grupo especializado da Delegacia de Repressdo aos Crimes de Informatica
(DRCI) da Policia Civil do Rio usou programas de contraespionagem para chegar aos sus-
peitos. De acordo com a investigagao, o roubo teria comegado com um e-mail usado como
isca (spam), que ao ser aberto liberou uma porta para a instalagdo de um programa que
permitiu aos hackers entrarem no computador da atriz.

Portanto, verifica-se que a problematica ndo se delimita apenas ao fato de nao ter uma

espécie de lei especifica para o uso no ambiente virtual, mas ¢ mostrado que ¢ bem maior, tendo

em vista que a época a falta de aparato tecnologico que a policia possuia era discrepante.

Em que pese salientar a Lei n° 12.737/2012, fez alteracdes no Codigo Penal

adicionando os Arts. 154-A e 154-B, e também fez algumas mudangas nos Arts. 266 e 298 do

mesmo Codigo.

A adicdo do Art. 154-A com a alteragao que a lei n.° 12.737/2012, seguiu no intuito de

dar um desfecho para vitimas do mesmo crime que a atriz sofreu, na medida em que criminaliza

a invasdo de dispositivo e atribui pena de 3 (trés) meses a 1 (um) ano, e multa.

Conforme redacdo in abis do corpo legislativo.

Invadir dispositivo informatico alheio, conectado ou néo a rede de computadores, me-
diante violag@o indevida de mecanismo de seguranga ¢ com o fim de obter, adulterar
ou destruir dados ou informagdes sem autorizagdo expressa ou tacita do titular do dis-
positivo ou instalar vulnerabilidades para obter vantagem ilicita: Pena - detengéo, de
3 (tr€s) meses a 1 (um) ano, e multa.

Nesse sentido, os tribunais seguiram a reda¢do dada e consagrou jurisprudéncia a

respeito até¢ 2021, sendo posteriormente sancionada a Lei n.° 14.155/2021, a qual majorou a

pena, tornando-se, assim, um delito mais gravoso.

Em julgado do Tribunal de Justica do Parana, em Habeas Corpus: HC 17111292 PR

1711129-2.

HABEAS CORPUS CRIME. INVASAO DE DISPOSITIVO INFORMATICO
(ART. 154-A DO CP), ESTELIONATO (ART. 171 DO CP) E EXTORSAO (ART.
158 DO CP). PRISAO PREVENTIVA DECRETADA. PRESENCA DOS REQUI-
SITOS DO ART 312 DO CPP. DECISAO DEVIDAMENTE FUNDAMENTADA
NA NECESSIDADE DE SE ASSEGURAR A APLICACAO DA LEI PENAL E
NA GARANTIA DA ORDEM PUBLICA. GRAVIDADE CONCRETA DOS FA-
TOS. ORDEM DENEGADA. (TJPR - 4° C. Criminal - HCC - 1711129-2 - Curitiba
- Rel.: Desembargador Fernando Wolff Bodziak - Unanime - J. 24.08.2017)(TJ-PR
- HC: 17111292 PR 1711129-2 (Acoérddo), Relator: Desembargador Fernando
Wolff Bodziak, Data de Julgamento: 24/08/2017, 4* Camara Criminal, Data de Pu-
blicagdo: DJ: 2107 06/09/2017).

Portanto, verifica-se que foi seguido a Lei n° 12.737/2012, como forma de assegurar a

ordem publica e a necessidade da aplicacdo da lei penal, que neste momento ja possuia

legislacao para condenar um individuo por invasao de dispositivo.



14

3.2 LEI N° 12.965, DE 23 DE ABRIL DE 2014 (MARCO CIVIL DA INTERNET NO
BRASIL.

E certo que a sociedade esta em constante evolugio, pode se afirmar também que com
o surgimento da internet avancou se acentuou de forma significante, sendo criadas numerosas
possibilidades e inumeras interagdes interpessoais, de modo que com alguns cliques € possivel
conectar com pessoas do mundo inteiro, € com esse pensamento € necessario a criagao de uma
lei que regulamente e englobe de forma justa e harmonica todas as formas de interagdes e suas
consequéncias.

Portanto, com esse pensamento foi criado o Lei n.° 12.965, de 23 de abril de 2014,
contudo, conforme a propria sociedade evolui a internet também se desenvolver de forma mais
rapida, a referida lei ndo tipifica tampouco comina sangdes a titulo de responsabilizagao acerca
dos crimes cibernéticos, estabelecendo somente normas de carater geral, conforme prevé o art.
1° da referida lei, verbis:

“Esta Lei estabelece principios, garantias, direitos e deveres para o uso da internet no
Brasil e determina as diretrizes para atuacdo da Unido, dos Estados, do Distrito Federal e dos
Municipios em relagdo a matéria”.

Tal convicgao e esclarecido por Filho (2016, p.1):

Imaginou-se que a internet deveria ser “terra sem lei”, onde tudo seria permitido pela
aparente impossibilidade de descoberta da verdadeira identidade da pessoa. Percebeu-
se a deficiéncia do direito penal tradicional no combate a criminalidade virtual. Os
Codigos Penais ¢ legislagdes penais especiais foram afetados por essa nova realidade,
porque o direito penal é fortemente ligado a questdo da soberania nacional, enquanto
a internet, por sua vez, ndo conhece Estados por ser manifestagdo de uma verdadeira
“aldeia global”. Tradicionais regras de aplicacdo da lei penal no espago, com
exemplos quase hipotéticos, tais como o de cometimento de um crime de um lado da
fronteira e conclui-lo apds ter passado pela imigragdo, ganham importancia na
tentativa de combate aos criminosos, a0 mesmo tempo em que estas sdo indcuas,
porque crimes podem ser praticados de qualquer parte do mundo.

Nesse sentido, o marco civil da internet no Brasil seguiu de forma equivocada, dado
que os dispositivos legais ja vigentes no momento, como a Constituicdo Federal, Codigo Civil
brasileiro e o Codigo Penal, ndo cuidaram de disciplinar formas eficazes de mediar e deliberar

conflitos no meio virtual.

3.3 LEIN°13.709, DE 14 DE AGOSTO DE 2018 (LEI GERAL DE PROTECAO DE DADOS)
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Em que pese o intuito de suprir todas as brechas legislativas existentes foi criada a Lei
Geral de Prote¢do de dados, a lei ndo se preocupou também em legislar sobre as interagdes
intrapessoais, € sim em proteger os dados pessoais dos usudrios em relacdo as empresas,
garantindo, de certa forma, direitos fundamentais ao atribuir responsabilidades as empresas do
ramo tecnolégico.

Pode ser verificado com simples transcri¢do do Art. 42 da referida Lei:

Art. 42. O controlador ou o operador que, em razdo do exercicio de atividade de tra-
tamento de dados pessoais, causar a outrem dano patrimonial, moral, individual ou
coletivo, em violacgdo a legislagcdo de protecdo de dados pessoais, ¢ obrigado a repara-
lo. § 1° A fim de assegurar a efetiva indenizagdo ao titular dos dados: I - o operador
responde solidariamente pelos danos causados pelo tratamento quando descumprir as
obrigacdes da legislacdo de protecdo de dados ou quando nio tiver seguido as instru-
¢oes licitas do controlador, hipotese em que o operador equipara-se ao controlador,
salvo nos casos de exclusdo previstos no art. 43 desta Lei; II - os controladores que
estiverem diretamente envolvidos no tratamento do qual decorreram danos ao titular
dos dados respondem solidariamente, salvo nos casos de exclusao previstos no art. 43
desta Lei. § 2° O juiz, no processo civil, podera inverter o 6nus da prova a favor do
titular dos dados quando, a seu juizo, for verossimil a alegagdo, houver hipossuficién-
cia para fins de produg¢ao de prova ou quando a produgao de prova pelo titular resultar-
lhe excessivamente onerosa. § 3° As ac¢des de reparagdo por danos coletivos que te-
nham por objeto a responsabilizacdo nos termos do caput deste artigo podem ser exer-
cidas coletivamente em juizo, observado o disposto na legislacdo pertinente. § 4°
Aquele que reparar o dano ao titular tem direito de regresso contra os demais respon-
saveis, na medida de sua participagdo no evento danoso.

Todavia, ndo criminalizou de forma eficaz os delitos cometidos no ambiente virtual
em relacionamento entre pessoas, dessa forma, verifica-se o problema encontrado pelas
autoridades, pois com todas essas imperfei¢des legislativas os 6rgaos de policias precisam atuar
e usar o Codigo Penal e o Codigo Civil para fundamentar sua atuagao.

Porém, como afirmado por Filho (2016. p.1).

Os Codigos Penais e legislacdes penais especiais foram afetados por essa nova
realidade, porque o direito penal é fortemente ligado a questio da soberania nacional,
enquanto a internet, por sua vez, ndo conhece Estados por ser manifestacdo de uma
verdadeira “aldeia global”. Tradicionais regras de aplicacdo da lei penal no espago,
com exemplos quase hipotéticos, tais como o de cometimento de um crime de um lado
da fronteira e conclui-lo apos ter passado pela imigragdo, ganham importancia na
tentativa de combate aos criminosos, a0 mesmo tempo em que estas sdo indcuas,
porque crimes podem ser praticados de qualquer parte do mundo. Ao largo dessas
reflexdes sobre o direito penal, também se procurou enfrentar a contrafagdo na internet
mediante acdes contra quem distribuisse materiais protegidos pelo direito de autor, o
que ndo deu certo pela impossibilidade de apreensdo fisica das obras em formato
digital.

Assim, como os corpos legislativos estdo concentrados em investigagdes, atuagoes e
apreensdes em espagos fisicos, dificulta o trabalho das autoridades em se observar as relagdes
pessoais dos individuos sem invadir direitos fundamentais da Constitui¢do Federal, como o
direito a privacidade e também direitos previstos no Marco Civil da Internet no Brasil, que

justamente regulamenta o uso.
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CONCLUSAO

Com tal estudo, foi evidenciado os beneficios que a internet trouxe a populagdo
mundial, todavia o uso desenfreado e sem uma atuacao categérica dos 6rgaos da policia em sua
funcdo investigativa e punitiva por falta de legislagdo, tornou esse mecanismo que nasceu com
a inten¢do de melhorar a vida das pessoas em um maleficio aos usuarios que passam a se tornar
verdadeiras vitimas de cibercrimes.

Nao se pode atribuir a falta de legislacdo, quando nao se tem uma policia adequada
com forte diretriz para solucionar casos de crimes no meio virtual, seja por falta de
equipamentos ou capacitagdo técnica apropriada para fundamentar e de forma clara e objetiva
conduzir as investigacdes e decifrar todos os casos a ponto de em um futuro proéximo evitar a
proliferagdo deste meio de crime na sociedade e o reduzindo de forma significativa.

Portanto, ¢ cristalina a necessidade da criminaliza¢ao de forma acentuada ¢ coerente
os crimes realizados entre as pessoas no ambiente virtual, pois o ciberespaco se tornou um local
sem lei, e diferente do que ¢ repassado por delegacias especializadas ao afirmar que tal area
possui todo o amparo necessario os cibercrimes, continuam a crescer com golpes e outros
crimes contra a honra.

Com isso, o grande desfecho para se ter um ambiente virtual confidvel e seguro nao ¢
apenas criacdo de leis para a criminalizagdo objetiva dos cibe criminosos, mas também em um
sistema de conscientizacao de todos os usudrios € em um investimento volumoso na capacitacao
de individuos que atuam nesse meio com o foco de evitar o crescimento acentuado de tal mo-

dalidade.
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ABSTRACT

It is known that the civil personality begins with birth, but with the expressive advance of the
digital environment, the legal system has not been able to effectively follow it, thus becoming
evident the temporal lapse between the legal system and its understandings in relation to the
technological environment and its relations. In this sense, it is worth questioning how the juris-
dictional bodies are acting to reduce or even annul this great mismatch, to protect rights and
impose duties on the digital environment. Taking into account the topicality of the topic, as the
internet has become the place where thousands of social interactions can be formed every sec-
ond. This theme is important insofar as it presents the controversy between the rights protected
by the civil code and the extent to which they can be adopted in the digital environment.

Keywords: Personality. Responsibility. Digital Environment.
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