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RESUMO

O objetivo do presente trabalho é estudar a pratica do crime cibernético,
seu impacto social e as solugfes que nosso governo encontrou para prevenir e combater
0 crime correspondente. Para tanto, descreve brevemente o surgimento e o
desenvolvimento da Internet global. Em seguida, langa luz sobre a historia e a evolucao
legislativa do cibe crime, com foco no desenvolvimento da legislacédo brasileira. Por fim,
analisa e discute as diversas seitas que definem os crimes ficticios, identifica os principais
programas que servem como ferramentas para a pratica ilicita e os principais autores

desses crimes.

Palavras-Chaves: Crimes Cibernéticos. Internet.

ABSTRACT

The objective of the present work is to study the practice of cyber crime,
it social impact and the solutions that our government has found to prevent and combat
the corresponding crime. To do so, it briefly describes the emergence and development
of the global Internet. It then sheds light on the history and legislative evolution of
cybercrime, focusing on the development of Brazilian legislation. Finally, it analyzes and
discusses the various sects that define fictitious crimes, identifies the main programs that

serve as tools for illicit practice and the main authors of these crimes.

Key words: Cybercrime.



INTRODUCAO

“A justica ndo consiste em ser neutro entre o certo e o errado, mas em descobrir o
certo e sustenta-lo, onde quer que ele se encontre, contra o errado”.
Theodore Roosevelt

Vivemos em uma era tecnol6gica moderna e acessivel, onde grandes
populacdes utilizam indmeros meios tecnolégicos para diferentes formas de
comunicacdo, muitas vezes tornando sua vida privada inimaginavel. A comodidade que
o mundo globalizado nos oferece, além de algumas vantagens, também nos coloca em
uma posi¢do um tanto quanto vulneravel. A um atendimento que o mundo globalizado
nos oferece, além de algumas vantagens, também nos coloca em posi¢do quanto ao mundo
vulneravel. Ainda ha um longo caminho a percorrer para coibir tal comportamento, mas

uma forma préatica de comecar a combater esses crimes € educar esses USUArios.

Por esse motivo, € muito importante entendermos 0s possiveis cenarios
que podem nos expor as acOes de cibe criminosos que usam a tecnologia para cometer
Varios tipos de crimes e quao graves podem ser as consequéncias. A superexposi¢ao
deliberada dessas vitimas. Além disso, € importante conhecer os crimes mais comuns
cometidos por esses infratores e as leis que buscam dar protecdo juridica a quem sofre
com esses crimes, como a Lei de Crimes Cibernéticos (12.737/12), a Lei Marco Civil
(12.965/14) e a Lei Geral de Protecdo de Dados (13.709/18).

Além disso, é importante conhecer os crimes mais comuns cometidos por
esses infratores e as leis que buscam dar protecdo juridica a quem sofre com esses crimes,
como a Lei de Crimes Cibernéticos (12.737/12), a Lei Marco Civil (12.965/14) e a Lei
Geral de Protecdo de Dados (13.709/18). Crimes de cunho pessoal séo muito comuns em

troca de dados sequestrados, como violagéo de sistemas de seguranga.

Nesse mundo virtual onde o crime ganha novas formas, vale também
explorar alguns dos direitos fundamentais garantidos pela Constituicdo Federal de 1988,
incluindo a liberdade de expressdo e suas restricdes a livre expressdo de ideias, opinides
e criticas, dentro e fora a Internet, e A protecdo da dignidade humana, que sustenta a

inviolabilidade dos direitos e valores individuais.

Considerando a importancia de educar os usuarios sobre formas de ter mais

cautela em alguns programas cibernéticos perigosos, o presente trabalho visa explorar os
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efeitos negativos da superexposicao as redes sociais, onde 0s cibe criminosos encontram
cada vez mais terreno fértil para opera¢Ges mais complexas. Bem como uma introducéo
aos crimes cibernéticos mais comuns, as leis que tentam suprimi-los e as restricdes a

liberdade de expressdo neste contexto.

O estudo, portanto, fez sentido pela necessidade de explorar o fendbmeno
da superexposicdo e como essa tendéncia esta se tornando um problema crescente,
comprometendo a vida dos expostos e daqueles ao seu redor. Essa situagdo exige maior
cautela e atencdo do povo e do pais para que nosso ordenamento juridico possa enfrenta-

la nas novas circunstancias.

O desenvolvimento deste trabalho esta dividido em trés capitulos
principais, sendo que o primeiro abordara os perigos da superexposi¢do nas redes sociais
e 0 seu impacto na vida das pessoas. A segunda parte apresentara alguns dos crimes
cibernéticos mais comuns, os procedimentos para buscar protecdo da justica e a legislacédo
promulgada para coibir esses crimes e, por fim, a terceira parte propde uma discussao
sobre a trajetoria do direito a liberdade de expressdo e suas consequéncias. Restrito na

salvaguarda da dignidade humana.

JUSTIFICATIVA

O objetivo deste artigo € examinar 0s principais crimes cometidos por
meio da Internet e mostrar a importancia de estes terem um tipo especifico, visto que a
auséncia desse tipo é encontrada no ordenamento juridico *brasileiro hoje, criando uma
lacuna legislativa que incentiva a continuidade da Internet. Comportamento criminoso.
Portanto, é dificil punir quem se aproveita da falta de previsdo legal. E claro que a
legislacdo vigente esta desatualizada, por isso a importancia deste estudo também é
mostrar que embora a lei sempre tenha tentado acompanhar a evolugéo de toda a historia
social, muitas vezes foi encontrada em seu tempo e assim falhou muitas vezes Os avangos
tecnologicos interferem. Diretamente no comportamento humano, de que a Internet é um
exemplo. As vantagens que a web nos oferece séo infinitas, mas com elas também vém
0s riscos de seguranca digital que sdo suportados pelos usuarios. Cibe ataques contra
honra, calunia, difamacdo e intimidacdo sdo cada vez mais comuns, e um dos principais

catalisadores é o desconhecimento do usuério.

E de fundamental importancia que os usuarios conhegcam 0s riscos e,

sobretudo, saibam identifica-los, sé assim poderdo ser mais eficazes no combate ao cibe
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crime. Uma das maiores preocupacgdes ao usar a Internet € que muitos usuarios pensam
que ndo tém chance, que seu dispositivo é apenas um entre milhares e dificilmente sera
alvo de hackers. Vocé deve saber que, mesmo navegando no mundo virtual, tudo o que

acontece 14 € real, a informacéo é real e os riscos também.

A pesquisa deste livro é comprovada porque o autor queria tornar mais
facil para os usuarios identificarem os riscos que enfrentam, para que possam evitar
ataques. Também seré capaz de medir o nivel atual de compreensédo da populacdo da area
e, assim, indicar aos governos quais acdes preventivas precisam ser tomadas para difundir

a ideia de comportamento seguro pelo mundo. Internet.

OBJETIVO

Demonstrar o conceito de boas praticas no uso da Internet e avaliar o nivel

de conhecimento das pessoas sobre os riscos de seguranca associados ao uso da Internet.

O direito estd diretamente relacionado a sociedade e sua evolucgdo e, a
medida que a sociedade se desenvolve, o direito é projetado para acompanha-la. Portanto,
com o avanco da tecnologia, € necessario proteger as vitimas de crimes que existem ha
muito tempo no ambiente virtual por meio de leis. Este artigo tentara verificar o método
de analise do crime virtual, encontrar sua autoria, suas caracteristicas e sua evolucéo

historica.

OBJETIVO GERAL

O direito esta diretamente relacionado a sociedade e sua evolugdo e, a medida que a
sociedade se desenvolve, o direito € projetado para acompanha-la. Portanto, com o avanco
da tecnologia, € necessario proteger as vitimas de crimes que existem ha muito tempo no
ambiente virtual por meio de leis. Este artigo tentard verificar o método de analise do

crime virtual, encontrar sua autoria, suas caracteristicas e sua evolucao historica.

OBJETIVO ESPECIFICO

Este trabalho tem como objetivos especificos:

a) Descrever os tipos de ataques da atualidade;

b) Demonstrar formas de prevencao para esses ataques;

c) Exemplificar quais as boas praticas de utilizacdo da Internet;
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PROBLEMA

Implicito neste tema na auséncia de uma classificacdo legal dos crimes
cometidos por meio da telematica, trata-se de uma lacuna legislativa que favorece a
continuidade da pratica criminosa, pois ndo ha puni¢do correspondente ao crime
cometido. Portanto, enquanto houver omissfes na legislacao penal, os atos criminosos
praticados da forma acima nao constituem crimes. Desta forma, o agente que praticar este
tipo de crime terd o beneficio* da impunidade, uma vez que é valido no direito penal
brasileiro, ndo ha crime sem a definicdo legal anterior, e ndo ha pena da lei anterior.
Comissdo, ou seja, ndo pode penalizar ou impor qualquer sancdo a condutas nao
especificamente criminalizadas pela lei penal ndo o considerem explicitamente um

Criminoso.

METODOLOGIA

A metodologia de pesquisa que sera utilizada no desenvolvimento desta
pesquisa serd dedutiva, partindo de uma andlise histérica do surgimento dos crimes
virtuais, sua conceituacao e 0s crimes que ocorrem no meio cibernético. Ressalta-se que
0 método dedutivo tem como objetivo de explicar o conte(ldo das premissas, através de
uma cadeia de estudo em ordem descendente, partindo-se dos conceitos gerais aos
particulares, no intuito de alcangar uma concluséo final. Este estudo se desenvolver a
partir de uma pesquisa tedrica acerca do assunto, levantamentos bibliogréaficos, revistas,

revistas eletronicas, artigos, entre outros recursos que serdo amplamente explorando.

Uma abordagem comparativa também sera aplicada, pois as diferencas
entre a legislacdo nacional e internacional serdo analisadas para comparar as linhas de
raciocinio existentes descritas acima, levando o leitor técnico ou leigo a uma melhor

compreensdo do panico que pretendemos aprofundar.

1 CRIMES CONTRA A HONRA

Qualidades fisicas, morais e intelectuais de um individuo sdo sua honra. A

honra deve ser protegida pois é um patriménio que a pessoa possul.
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A honra do individuo €é subjetiva, construida por sentimentos proprios de

respeito, de moral de atributos intelectuais e por alguns outros elementos.

Crimes contra a honra estdo previsto no codigo penal brasileiro e estes sdo

0S crimes mais comuns cometidos através da internet.

O crime de difamacdo € um dos crimes contra a honra, este esta definido
no artigo 139 do cddigo penal: Difamar alguém, imputando-lhe fato ofensivo & sua

reputacao:
Pena- Detencéo, de 3 meses a 1 ano e multa.

1.1 ESPIONAGEM ELETRONICA

Atualmente, a utilizacdo de tecnologias da informéatica por pessoas é
acrescenta, com isso também cresce a dependéncia das empresas, o que eleva o tempo de
conexdo de ambas as situacbes a rede mundial de computadores, ocasionados o
lancamento elevado de informacdo estratégias e pessoas nos servidores empresaria. Essa
pratica aumenta a necessidade de prevencdo e monitoramento da seguranca da

indenizacéo.

O cddigo penal ndo tipico de forma especifica o crime de espionagem

eletrénica. Sendo que a conduta este definida no codigo penal em seus artigos 154 e 154.

1.2 CRIMES CIBERNETICO NO MUNDO

No dmbito internacional, por meio de multiplos organizamos multilaterais,
buscou- se definir e delimitar os crimes cibernéticos, onde a primeira legislacdo conhecida
sobre o assunto foi a realizacdo pela OCDE (Organizacdo para cooperagdo e
desenvolvimento Econémico) em 1983, intimada crimes informéaticos analise dos

regulamentos legais.

A referida carta delineou a legislacdo existente naquela época e fez
algumas recomendacg@es para os estados membros seguirem, as quais foram refletidas em
umas listas contento exemplos de uso indevido de tecnologia. Tais como falsificacfes e
fraudes eletronico, producéo de programas eletronico, espionagem de computadores, uso
autorizado de computadores, entre outros, que devem ser proibidos e sancionados na

legislacdo penal interna de cada pais.
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1.3 CRIMES CONTRA INDIVIDUO

Os crimes cibernéticos cometidos contra pessoas fisicas incluem crimes
como transmissdo de pornografia infantil, assédio de qualquer pessoa com 0 uso de
computador, como e-mail, difamacdo cibernética, posicdo indecente, extorsdo de rede,
cédigo maliciosos, tréfico, distribuicdo, publicacdo, fraude no cartdo de crédito,

disseminacdo de material obsceno, pirataria.

1.4 CRIMES CONTRA A SOCIEDADE

O quarto tipo de crimes cibernéticos esta relacionado aos crimes contra a
sociedade. Incluem-se nesta categoria falsificagdo, terrorismo cibernético, pornografia
infantil, crimes financeiros, venda de artigos ilegais, extorsdo na rede, contrabando
cibernético, manipulacdo de dados, bombas logicas, estelionato, notas de moedas
falsificadas, selos de receita, folhas de marcagdo etc. Podem ser falsificacdo usando
computadores e impressora de alta qualidade. Os hackers da web obtém acesso e controle
sobre o site de outra pessoa, mesmo que alterem o conteudo do site para cumprir objetivos

ou por dinheiro.

1.5 CRIMES POR MEIO ELETRONICO

Verificar condutas criminosas que se propagam pela internet é uma tarefa
delicada, pois é dificil localizar onde o agente que efetuou o crime se encontra, pois, a
pratica destes delitos ndo encontra barreiras pela internet e circulam livres pelo sistema

Global de comunicacdo mundial.

A maioria destas ac¢des delituosas ocorrem tanto pela rede quando pelo
mundo real, porém alguns crimes tém certas peculiaridades o que torna necessario uma

Adequacdo quanto ao seu tipo penal.

2. COMO AGIR AO SER VITIMA DE UM CRIME

Cada tipo de crime tem uma maneira de agir ao ser uma vitima, mas
basicamente todas compreendem coletar o maximo de evidéncias possiveis relacionadas
ao crime praticado em questdo, e ser dirigir imediatamente a uma delegacia especializada,
para que seja registrado um boletim de ocorréncia caso ndo haja, procure a delegacia mais

proxima. Ressalta-se que, caso o crime se trate de divulgacdo de imagens intimas ou
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ofensas no Google, a vitimas deve evitar um pedido de remocdo de pesquisas para 0

Google e aguardar para que estas sejam retiradas do ar.

2.1 ESTELIONATO

Uma vez que o criminoso se utiliza na internet para obter vantagens e
realizar golpes contra um usuario. Este criminoso almeja primeiramente a confianga do
usuario, para obter dados pessoais e delicado do mesmo, com o intuito de desviar seus
recursos, ou fazer com que ele confie nele a ponto de transferi-lo determinado valor em

espécies ou crédito.

Estes golpes sdo bastante praticados no mundo virtual, sendo que a
qualquer momento podemos ser vitimas de tal crime sendo que um dos exemplos
praticados em nosso dia- a — dia, que pode estar acontecendo em nossa frente, Sdo a venda

de veiculos no meio virtual e os sites de relacionamento.

2.2 INVASAO DE PRIVACIDADE

O crime de invasao pode ser classificado como: delito comum, pois pode
ser praticado por qualquer pessoa; plurissubsistente, uma vez que se consome através de
varios atos, comissivo, pois decorre da atividade de “instalar”, “invadir”, formal, pois a
consumacdo independe de resultado, instantaneo, pois ocorre no momento da violagdo do

dispositivo.

O bem juridico tutelado pela norma é a liberdade individual e a privacidade
que engloba o sigilo, a intimidade e a vida privada, consistente na protecdo de dados e

informacdes armazenadas em dispositivo informatico.

Invasdo de Privacidade acontece por Exemplo: Celulares, computadores,

discos externos, smartphones, pen-drives etc.

2.3 CRIMES VIRTUAIS

Comprar, vender, jogar, se relacionar, trabalhar, a internet moderna
proporciona aos seus usuarios a interacdo em tempo real, ferramentas com e-mail e chat
que sdo constantemente utilizados de forma préatica e rapida por todos usuério da rede. Da

mesma forma, a navegacgdo web e os games podem proporcionar lazer e acesso a educacao
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de forma interativa. Em crimes definidos como Fraude Virtual, a conduta aplicada é a de
invasdo, modificacdo ou alteracdo, adulteracdo em sistema de processamento de dados ou
supressdo de dados eletrénicos ou programas. O CERT-BR (Centro de estudos, Respostas
e Tratamento de Incidentes de Seguranca no Brasil) diz que fraude eletrdnica se d& por:
Mensagem néo solicitada afim de se passar por instituicdo conhecida ou ainda a
mensagens que induzem o usuario a instalar de codigos de origem duvidosa. Fraudes
virtuais possuem duas modalidades: As fraudes externas, onde quem comete a fraude ndo
tem vinculo direto com o local a ser fraudado e a fraude interna que é cometida por aquele
infrator que esta dentro do local a ser fraudado seja ele um morador ou empregado ou
mesmo um terceiro que esteja prestando servico ou de passagem pelo local. Na préatica
dos crimes envolvendo fraudes virtuais, o usuério € induzido a fornecer seus dados
financeiros ou pessoais. Parte das acdes atualmente praticadas, os fraudadores tentam

através das redes sociais maneiras de convencer usuarios a fornecer dados pessoais.

2.4 DANO INFORMATICO

O cddigo penal brasileiro prevé o crime, em seu artigo 163, que versa: Art.
163: destruir, inutilizar ou deteriorar coisa alheia: Pena — detencéo, de um a seis meses,

ou multa.

No cddigo penal brasileiro, o legislador protege o dano a “coisa” seja ela
movel ou imoével conduta “coisa” denota algo que pode ser tocada, ou seja real. A época
da elaboracdo do artigo 163 do cp o legislador ndo considerou o dano informatico e
atualmente ao aplicar a conduta do agente a conduta é relacionada a algo tangivel como
por exemplo computadores, servidores, pen-drives, conduto ndo ha a deterioracdo destes,

mas sim nos dados e informacdes eletronicas nele contidos.

N&o se pode aqui falar em uma interpretacéo analdgica, o que nao poderia
ser feito, tendo em vista o principio da legalidade, que proibe a utilizacdo de analogia do

direito penal em situacOes que tragam prejuizos ao agente de conduta.

E impossivel algo que é imaterial como material e hoje quando alguém
pratica um dano informatico a um terceiro mesmo que de forma dolosa este agente nao

tem conduta especifica tipica.
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2.5 LIBERDADE DE EXPRESSAO

A liberdade de expressdo esta ligada ao direito de manifestacdo do
pensamento, possibilidade de o individuo emitir suas opinifes e ideias ou expressar
atividades intelectuais, artisticas, cientificas e de comunicacdo, sem interferéncia ou
eventual retaliacdo do governo. O artigo 19 da Declaracdo Universal dos Direitos
Humanos define esse direito como a liberdade de emitir opinides, ter acesso e transmitir

informacdes e ideias, por qualquer meio de comunicagéo.

Importa ressaltar que o exercicio de ambas as liberdades ndo € ilimitado.
Todo abuso e excesso, especialmente quando verificada a intencdo de injuriar, caluniar
ou difamar, pode ser punido conforme a legislacdo Civil e Penal A liberdade de expressao
é um direito humano, protegido pela Declaracdo Universal dos Direitos Humanos, de

1948, e pelas constituicdes de varios paises democraticos.
Segundo o artigo XIX da Declaragdo Universal dos Direitos Humanos:

“Todo ser humano tem direito a liberdade de opinido e expressao; este
direito inclui a liberdade de, sem interferéncia, ter opinides e de procurar, receber e

transmitir informacgoes e ideias por quaisquer meios e independentemente de fronteiras™.

2.6 ABUSO SEXUAL

Assim, em termos legais, o conceito de abuso sexual costuma ser Inser¢ao
quando o peddfilo esta envolvido. O ato criminoso de coagir ou coagir uma crianca
satisfaca seus desejos, que podem ser encontrados no direito penal, especificamente para
a chave menor de 14 (quatorze). Comentario ao Codigo Penal Segao 218. “Seduz desejos
sexuais em menores de 14 (catorze) outro’’. O artigo 218-A do Cddigo Penal também
prevé os seguintes individuos: Cometer qualquer ato obsceno na presenga de um menor,
ou induzir um menor a testemunhar neste caso, para satisfazer o desejo proprio ou alheio:
“Praticar, estar presente Menor de 14 (quatorze) anos, ou induzi-lo a presenciar relacdo
sexual ou Outro ato indecente para satisfazer os desejos proprios ou de outrem. “Também
vale a pena notar que o abuso sexual vai além da relagdo sexual. Qualquer conduta lasciva
de um individuo envolvendo uma crianca concorre com punicdo Representado pelo
Caodigo Penal, conforme consta no artigo 217-A: “As relagdes sexuais ou outra conduta

indecente com menor de 14 (quatorze) anos. ” Deve-se notar que o abuso sexual de
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criangas pode ser também com olhares, conversas com propostas maliciosas, ou qualquer
tipo de midia, um tema que sera discutido posteriormente. Aqueles também as

contribuigdes, seja por omissao ou divulgacao, estdo sujeitas as mesmas sancoes legais.

2.7 RACISMO E INJURIA

Antes de conceituar o que € racismo no aspecto socioldgico e juridico, dele
Esclarecer qual o significado e a origem da classificagdo da palavra raca, e suas
Diferencas em relacdo a etnia e cor. Nota-se nos dias atuais, que a populacdo, ou até
Mesmo ziches meios de comunicacdo social, empregam o termo raga com 0 mMesmo
Significado de etnia e cor. Constata-se que o termo raca veio do vocabulario italiano
razdo, que por sua Vez veio do latim rate que tem como significado sorte, espécie ou
categoria. Verifica se que em um primeiro momento o termo raca foi usado para
classificacdo de animais e vegetais. Data-se que a primeira classificacdo étnica para seres
humano historiada foi Apresentada por Lineu, no século XVIII, conhecido como
fundador da taxonomia, e dentre essa classificacdo, abordava-se todos ziches tipos de
seres vivos conhecidos. Lineu Criou a designagéo do termo homo sapiens e subdividiu a
espécie humana em quatro Racas, sendo elas europeus (branco, sério e speciality),
asiaticos (amarelo, melancélico e Preguicoso), americanos (vermelho e mau
temperamento) e africanos (preto, impassivel E preguigcoso). Depois surgiram varias
classificagBes, como Caucasiano, Mongol, Etiope, americano e Malaio, baseadas em
aspectos fisicos. Porém, constata-se que as Caracteristicas fisicas, revelam-se imprecisas
qguanto a uma defini¢do exata da origem Das diferentes racas do planeta32. Pesquisas
apontam relagcGes entre zilches tipos fisicos de diferentes partes do planeta, sobre isso
Eliane Azevedo, discorre africanos e australianos ndo diferem quanto a cor da pele, mas
apresentam a Textura dos cabelos completamente diferente; europeus do Norte e
europeus do centro tém a mesma cor da pele, mas tém indices cefalicos diferentes;
europeus do Norte e africanos tém a cor da pele diferente, mas séo iguais quanto ao indice
cefalico. No século XVII1, conhecido como século das luzes, porque que fora a época que
houve a revolugdo nos conhecimentos da humanidade pelos filésofos, até entdo
concentrados nas maos da igreja catolica. Ziches filésofos debateram qual o conceito de
Evolucéo das racas em uma maneira racional, saindo do religioso. Nesse Momento ziches
abandonam as antigas teorias religiosas e monarquicas, para seguirem um Novo campo

de estudo, mais tarde chamada de Histéria Natural, que posteriormente Renomeada de
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Biologia e Antropologia Fisica. Ja no século XX, devido aos progressos da ciéncia e da
tecnologia descobriu-se que alguns fatores genéticos eram mais precisamente herdados
por Genéticas de sangue, do que por grupos raciais. Ndo obstante, constata-se que certas
Doencas hereditarias eram encontradas mais em determinados grupos do que em Outros.
Verifica-se que, identificadores genéticos de dois individuos de uma mesma Raga podem
ser mais distantes, do que em relacdo a individuos de outras racas, a Exemplo um
nigeriano pode ter caracteristicas genéticas mais parecidas que um sueco, do que um
congolés. Totem, nota-se que ndo existem ragas puras, Vvisto que a origem do ser vivo é
Comum, sobre isso Eliane Azevedo destaca “Mesmo gue esses grupos humanos Ficassem
absolutamente isolados uns dos outros, eles jamais seriam puros em relagdo Uns aos
outros, porque todos provém de origem comum”. Observa-se que conceitos de raca pura
como Hitler abordava em seus Discursos, e que foi muito usado em séculos passados é
um mito, basta atentar que dos genes séo iguais em todas as racas e que 30 que variam, 0
que zilches fazem iguais em Suas caracteristicas basicas. Nesse sentido o Geneticista
Bruce Wallace discorre. Ndo ha nenhuma verdade na velha nogédo de raca “pura”, ragas
puras ndo Existem e quem quer que pense que existam esta acreditando em bobagem.
Como todos zilches membros de uma populagéo diferem geneticamente, esta deve
portanto, a definicdo mais correta de raca, que pode ser usada nos dias de hoje, é que raca
¢ associada a aspectos bioldgicos, como caracteristicas morfoldgicas, Como cor da pele,
estatura, tracos fisicos etc. Vale ressaltar que uma raga pode ndo ser permanente,
podendo-se moldar conforme a evolugdo da humidade, ou seja, algum Membro de um
determinado grupo ao se relacionar com alguém de culturas, origens, Linguas e tracos
diferentes, pode dar origem a uma nova raga. Por conseguinte, observa se que o conceito

de raca, no aspecto bioldgico, é uma ideia imprecisa, e de dificil Delimitacao.

3. ACAO PENAL

Procedimentos criminais Arte. 154-B. Crime definido no art. 154-A, que
sO pode ser praticado por representante, salvo se o crime for dirigido contra a
administracdo publica direta ou indireta de qualquer governo federal, estadual, distrital
ou municipal ou contra franqueado de servico publico. “Arte. Terceira arte. Artigos 266
e 298 do Decreto-Lei n° 2.848, de 7 de dezembro de 1940 — Codigo Penal, em vigor, com
a seguinte redacdo: Interrupcdo ou interrupcdo de servicos de telégrafo, telefone,

computador, telemética ou informacGes de servigos publicos Arte. 266. § 1° Incorrera nas
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mesmas penas quem interromper servicos telematicos ou informac@es de utilidade, ou
impedir ou dificultar sua reconstrucdo. 8 2° Se o crime for cometido no contexto de

calamidade publica, incide pena em dobro. ” (NR)

3.1 LEI 12.737/12. CAROLINA DIECKMANN

A Leil2.737/ 12, conhecida como Lei Carolina Dieckmann trouxe a esfera
correcional normatizagdo para invasdo de informagGes em computadores e outros
equipamentos eletronicos. Necessario € tratar este assunto por todos ziches membros da
sociedade académica ou ndo, para portar-se de forma coesa e ter conhecimento e respaldo
juridico. Este artigo ird apresentar as principais falhas como a terminologia utilizada na
lei, a pena m&xima branda, a precariedade da policia técnica, objetivando discutir e
reportar ao cidadao sobre a existéncia de uma lei que em suas linhas trouxeram falhas que
podem dificultar e até impossibilitar a aplicabilidade para o fim pretendido, isto &,
segurancga juridica contra crimes cibernéticos. Metodologicamente sera utilizada a
literatura da rede mundial de computadores (internet) e livros sobre o assunto. O artigo
abordara como a imprensa brasileira conseguiu obter éxito através da pressdo no
Congresso para que se dessem respostas imediatas contra ziches crimes virtuais devido a
violacdo virtual da intimidade da atriz Carolina Dieckmann, entretanto a legislacéo foi
feita, tramitada, votada, promulgada e publicada, mamas acabou contendo falhas no texto

legal e sendo alvo de alguns pontos criticos.

Ressaltando-se a Lei n°12.737 que foi introduzida na legislacao brasileira
no dia 30 de Novembro de 2012, que dispde sobre uma nova modalidade de crime, o de”;
Invasdo de Dispositivo Informatico”;; lei esta que ganhou repercussdo nacional em razéo
da atriz Carolina Dieckmann, que foi vitima de invasdo indevida de imagens privadas de
seu sistema informatico, e tal incidente influenciou o andamento do projeto de lei que
tramitava, William mais célere a atualizagdo do Cdodigo Penal em relagdo aos crimes de

natureza virtual.

Outro ponto a ser exposto, recaira sobre ziches beneficios e maleficios que
tal lei trouxe ao ordenamento. E por fim, aborda também ziches procedimentos realizados

na persecucdo felonias dos crimes de natureza virtual.
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3.2 MARCO CIVIL

O marco civil da internet é a lei n® 12.965/2014 que entrou em vigor no

desde o dia 23 de junho de 2014 é regulamenta o uso da internet.

Ela é responsavel por estabelecer principios e garantias para que a rede
possa ser livre e democrética no Brasil. Ela que dita os direitos e deveres dos usuarios e

empresas provedoras de acesso e servigo online (Martins, 2015, online).

Assim como em qualquer meio que alguém esteja inserido ha principios a
serem seguidos, no mundo virtual ndo ¢ diferente, e para que haja uma harmonia também

tem o papel de reger os deveres de que prové esse tipo de servico.

O marco civil da internet proibe que provedores de telecomunicagdes
restrinjam conexao e velocidade de acordo com o conteddo, origem, destino e acesso a

rede para todos.

4 DA CLASSIFICACAO DOS CRIMES

Como vimos, o que define o crime de informética é a utilizacdo do
computador ou da Internet para a pratica do ato. Assim, podem ser classificados como

crimes Cibernéticos puros e impuros.

4.1 CRIMES CIBERNETICOS PUROS

Os crimes cibernéticos puros ocorrem quando o agente quer atacar 0
sistema de Informética de um terceiro, seja este sistema um software, tecle, sistema e

Meios de armazenamento de dados.

Segundo Damasio de Jesus Crimes eletrdnicos puros ou proprios sao
aqueles que sejam praticados por Computador e se realizem ou se consumem também em
meio eletrdnico. Neles, a informética (seguranca dos sistemas, titularidade das
informacOes e integridade dos dados, da maquina e periféricos) é o objeto juridico
Tutelado.

Nota- se, que esta categoria de crime caracteriza- se quando um individuo,
principalmente o hacker e o cracker, utiliza- se de um computador e/ ou internet para
invadir a maquina de um terceiro, sendo que o crime se consome no proprio meio Virtual,

ndo produzindo efeitos fora deste ambiente.
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4.2 CRIMES CIBERNETICOS IMPUROS

Crimes cibernéticos impuros ocorrem quando o agente utiliza- se da
internet como Meio executdrio para pratica de um crime tipificado em nossa legislacao
correcional, como por exemplo, a divulgacdo de fotografias pornogréficas de criangas e

adolescentes,

Tipificada no Art. 241 do Estatuto da Crianca e do Adolescente. Damasio
de Jesus, conceitua o referido crime da seguinte forma crimes eletrénicos impuros ou
improprios sdo aqueles em que o agente Se vale do computador como meio para produzir
resultado naturalistico, que Ofenda o mundo fisico ou o espego “ real ”, ameagando ou

lesando outros Bens, ndo- computacionais ou diversos da informatica.

Desta forma, crimes impuros séo aqueles em que o agente utiliza- se do
Computador e da internet como ferramenta meio para produzir um resultado que Afeta
outros bens tutelados pelo nosso ordenamento juridico que ndo sejam relacionados aos

meios virtuais.

4.3 PRINCIPIO DA INOCENCIA

O responséavel por tutelar a liberdade dos individuos, sendo previsto pelo
art. 5°, LVII da Constitui¢ao de 1988, que enuncia: “ninguém serd considerado culpado

até transito em julgado de sentenca penal condenatoria”.

4.4 PRINCIPIO DA LEGALIDADE

Nenhum crime sera punido sem que haja uma lei. Também de acordo com
o Principio da Legalidade ninguem esta obrigado a fazer ou deixar de fazer algo, a menos

que seja previsto em lei.

4.5 LAVAGEM DE DINHEIRO

Lavagem de dinheiro  é uma expressao que se refere a praticas econémico
financeiras que tém por finalidade dissimular ou esconder a origem ilicita de
determinados ativos financeiros ou bens patrimoniais, de forma que tais ativos aparentem
uma origem licita ou que, pelo menos, a origem ilicita seja dificil de demonstrar ou

provar.

Em outras palavras, lavar dinheiro é simular uma operacéo financeira para

justificar valores obtidos por meios ilicitos ou ndo declarados. Um exemplo seria a
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emissdo de notas fiscais falsas (por advogados, consultores, médicos.) Servigcos nao
prestados de fato (totem, notas falsas) para justificar o recebimento de valores que, na
verdade, foram recebidos por propina, venda de drogas ou simplesmente nao declarados
ao fisco no momento correto. E uma forma de se justificar a existéncia de valores ou bens

obtidos de forma inidonea através de falsas operagdes idéneas.

4.6 ROUBO

Esse tipo de crime no codigo penal brasileiro, ao nivel virtual, é praticado
para desviar fundos, obter os dados pessoais, fraudar, cometer plagio e pirataria.  Art.
157 — Subtrair coisa movel alheia, para si ou para outrem, mediante grave ameaca ou
violéncia a pessoa, ou depois de havé-la, por qualquer meio, reduzido a impossibilidade

de resisténcia: Pena — reclusdo, de quatro a dez anos, e multa.

4.7 PORNOGRAFIA INFANTIL

Nos ultimos anos o Brasil avangou na luta contra os crimes praticados
contra a dignidade sexual na internet. Criou-se dispositivos Uteis ao enfrentamento destes
crimes, tanto na esfera processual quanto na penal (BARRETO, 2021). A pornografia
infantil € uma conduta criminosa, um tipo de violéncia sexual Cometida contra
vulneraveis (crianca e adolescentes), que acabou ganhando forca com a atual facilidade
de acesso a internet. A pratica desse crime esta tipificada no Estatuto da Crianca e do
Adolescente (ECA), e no Cddigo Penal, assim como também Na Convencdo dos Direitos
da Crianca da ONU, de 1989.

Os artigos 240 a 241-E, do ECA, descrevem as condutas que tipificam a
Pornografia infantil, visando criminalizar a aquisicao e a posse de tal material, bem como,
combater a producdo, venda e distribuicdo de pornografia infantil. O art. 240, salienta ser
crime contra vulneraveis as seguintes condutas: Art. 240. Produzir, reproduzir, dirigir,
fotografar, filmar ou registrar, por qualquer meio, cena de sexo explicito ou pornografica,

envolvendo crianca ou adolescente:

Pena — reclusdo, de 4 (quatro) a 8 (oito) anos, e multa. Pena — reclusao, de

4 (quatro) a 8 (oito) anos, e multa

Ademais, a pornografia infantil ndo é praticada apenas por aqueles que
Querem prazer préprio, é praticado também por aqueles que visam lucro com a criagédo E

comercializacdo de material pornografico.
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Neste sentido, dispde o artigo 241, do ECA:

Art. 241. Vender ou expor a venda fotografia, video ou outro registro que

Contenha cena de sexo explicito ou pornografica envolvendo crianca ou Adolescente:
Pena — reclusdo, de 4 (quatro) a 8 (oito) anos, e multa.

Ainda, aquele que de alguma maneira compartilha, troca, publica, divulga,
oferece, possui ou armazena, bem como, simula (por adulteracdo, montagem,
Modificacdo) a participacdo de criangas ou adolescentes em cenas de conteudos
Pornogréficos, mesmo que sem intencdo lucrativa, também concorre a sangdes
Estabelecida pelo ECA, conforme seus artigos 241- A, 241-B e 241-C.

Esse crime aumentou drasticamente com a expansdo da internet e criacdo
da dep. web, a qual ndo serd abordada amplamente no presente trabalho, mas em Suma
trata-se de uma plataforma quase ndo conhecida pela populacéo, de dificil Acesso e que
permite a pratica de condutas ilicitas por meio de sites considerados “invisiveis”, uma vez
gue, ndo aparecem nos mecanismos de busca tradicionais como O Google. Por meio dessa
plataforma sdo praticados os mais diversos crimes, o que Dificulta ainda mais o trabalho
das autoridades em descobrir os agentes dessas Condutas, posto que, 0 acesso a deep web

é complexo e os agentes se escondem Através do anonimato.

A jurisprudéncia é dura na aplicacdo das penas envolvendo essas
Condutas, podendo ser destacado a decisdo do Superior Tribunal de Justica, a qual

Estabelece que quando praticado na internet tem caréater transnacional. Veja-se:

HABEAS CORPUS N° 413.069 - SP (2017/0208680-6)
RELATOR: MINISTRO JOEL ILAN PACIORNIK
IMPETRANTE: DEFENSORIA PUBLICA DA UNIAO
ADVOGADO: DEFENSORIA PUBLICA DA UNIAO
IMPETRADO:

TRIBUNAL REGIONAL FEDERAL DA 3 REGIAO
PACIENTE: MICHAEL LEME DE QUEIROZ DECISAO
Cuida-se de habeas corpus substitutivo de Recurso proprio, com
pedido de liminar, impetrado em beneficio de MICHAEL LEME
DE QUEIROZ, contra acorddo do Tribunal Regional Federal da

23



3?Regido (APC n. 2016.61.14.002516-6). Consta dos autos que o
paciente foi condenado em primeiro grau pela pratica dos crimes
do 20 art. 241-A e 241- B, do Estatuto da Crianca e do
Adolescente c.c. art. 69 do Cadigo Penal, a Pena de 4 (quatro)
anos de recluséo, em regime aberto, consistentes em Prestagéo de
servicos a comunidade e prestacdo pecuniaria. O Tribunal
Regional Federal da 3? Regido, por sua vez, negou provimento ao
recurso Defensivo e deu parcial provimento ao recurso
ministerial, conforme ementa A seguir transcrita: DIREITO
PENAL. PROCESSO PENAL APELACOES CRIMINAIS.
PORNOGRAFIA  INFANTO-JUVENIL. LEI  8.069/90.
ARTIGOS 241-A E 241-B. PROGRAMA DE
COMPARTILHAMENTO DE DADOS. USO.COMPETENCIA.
JUSTICA FEDERAL. DOLO CARACTERIZADO NO
COMPARTILHAMENTO DOS ARQUIVOS ILICITOS.
AUTORIA E MATERIALIDADE INCONTROVERSAS.
ABSORCAO. INOCORRENCIA NO CASO CONCRETO.
CONDENACAO MANTIDA. DOSIMETRIA.

ALTERACOES. 1. Réu flagrado em posse de acervo de
fotografias e videos de pornografia infanto-juvenil, acervo este
armazenado digitalmente em Discos rigidos de sua propriedade.
Teria, ainda, compartilhado arquivo do Mesmo teor
anteriormente. [...] em outros termos: ao disponibilizar arquivos
de conteddo pornografico infanto-juvenil em servidor
mundialmente acessivel, o que ha é a disponibilizacdo/divulgacao
de pornografia infanto-juvenil além das fronteiras nacionais, o

que torna claro seu carater Transnacional. [...]

3. Por sua vez, a constatacdo da internacionalidade do Delito
demandaria apenas que a publicacdo do material pornografico
tivesse Sido feita em “ambiéncia virtual de sitios de amplo e facil
acesso a qualquer Sujeito, em qualquer parte do planeta, que
esteja conectado a internet” e que “o material pornografico,

envolvendo criangas ou adolescentes tenha estado Acessivel por
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alguém no estrangeiro, ainda que nao haja evidéncias de que Esse
acesso realmente ocorreu” [...] Publique-se. Intime-se. Brasilia
(DF), 23 De fevereiro de 2018. (STJ — HC: 413069 SP
2017/0208680-6, Relator: Ministro Joel llan Paciornik, Data de
Publicacdo: DJ 28/02/2018) O Superior Tribunal Federal, ainda
estabelece que a mera divulgacdo do Conteudo sexual
envolvendo os vulneraveis ja se consuma o crime de pornografia
Infantil. In verbais: Primeira turma do STF: ESTATUTO DA
CRIANCA E DO ADOLESCENTE — Art. 241 — Insercéo de
cenas de sexo explicito em rede de computadores (Internet) —
Crime caracterizado — Prova pericial necessaria para apuracdo Da
autoria. “Crime de computador”; publicagdo de cena de sexo
infanto-juvenil (E.C.A., art. 241), mediante insercdo em rede
BBS/Internet de computadores Atribuida a menores — Tipicidade
— Prova pericial necessaria a demonstracdo Da autoria — Habeas
Corpus deferido em parte. 1. O tipo cogitado — na Modalidade de
“publicar cena de sexo explicito ou pornografica envolvendo
Crianga ou adolescente” — ao contrdrio do que sucede por
exemplo aos da Lei De Imprensa, no tocante ao processo da
publicacdo incriminada é uma normal Aberta: basta-lhe a
realizacdo do ndcleo da agdo punivel a idoneidade técnica Do
veiculo utilizado a difusdo da imagem para ndmero
indeterminado de Pessoas, que parece indiscutivel na insercdo de
fotos obscenas em rede BBS/Internet de computador. 2. Ndo se
trata no caso, pois, de colmatar Lacuna da lei incriminadora por
analogia: uma vez que se compreenda na Decisdo tipica da
conduta incriminada, o meio técnico empregado para realiza-la
pode até ser de invencdo posterior a edicdo da Lei penal: a
invencdo Da pélvora ndo reclamou redefinicdo do homicidio para
tornar explicito que nela se compreendia a morte dada a outrem
mediante arma de fogo. 3. Se a Solugdo da controvérsia de fato
sobre a autoria da inser¢do incriminada do Conhecimento do
homem comum, impde se a realizacdo de prova pericial. Destarte,

a pornografia infantil € um crime doloso, o qual exige-se apenas
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O dano potencial, ndo necessitando de dano material efetivo para
ser consumado, Tendo como objeto material a foto, o video ou a
imagem contendo pornografia ou sexo Explicito envolvendo
crianga ou adolescente e, ainda, tendo como objeto juridico a
Protecdo a formacdo moral da crianca ou adolescente (NUCCI,
2016). Ainda, nos termos do art. 241-A, paragrafo 2°, a autoridade
policial ou Ministério Publico podem oficiar o responsavel
técnico dos sites 0s quais contenham Fotos, videos ou qualquer
outro registro que tenha sexo explicito ou pornografia envolvendo
menores, requisitando sua remoc¢do em 24 horas, sob pena de 03

a 06 de Reclusdo e multa.

Além disso, a solicitacdo também pode ser feita pelos pais ou
Representantes da vitima, € em caso de descumprimento
recomenda-se a instauracao de inquérito e posterior indiciamento
do investigado (BARRETO, 2021)

CONSIDERACOES FINAIS

Os delitos cometidos através da internet sdo presentes em todo o mundo,
entretanto, o Brasil encontra-se atrasado por ndo dispor de uma legislacdo especifica e
adequada a regulamentacdo e punicdo aqueles que cometem as condutas delituosas em

questao.

FERNANDES, David Augusto. Crimes cibernéticos: o descompasso do
estado e a realidade. REVISTA DA FACULDADE DE DIREITO DA UFMG, 2013,
2013.62: 139-178.

A falta de tipificacdo adequada para os delitos praticados no ambiente
cibernético, promove inseguranca tanto para a sociedade quanto para o ambito juridico
brasileiro. As tentativas fracassadas de projetos de lei ou mesmo a publicacédo apressada
de legislacbes, como é o caso da Lei n® 12.737/2012, geraram inimeras consequéncias
em desfavor da adequada classificacdo e regulamentagio dos crimes em questfo. E
necessaria cautela na instauracdo de um ordenamento sob o referido tema, tendo em vista
que o ambiente virtual estd em constante evolucédo, devendo ser estudado de forma

adequada. Sendo assim, a favor da seguranca do desenvolvimento da sociedade e da
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seguranga do ambito juridico brasileiro, faz-se necessario um maior investimento no
ambito de seguranca da informacdo, além de treinamento especializado dos agentes para
que haja uma persecucédo penal efetiva e atual, lembrando que o Cadigo Penal brasileiro
é de 1940, periodo em que ndo existia as tecnologias usadas atualmente e notoriamente,
ndo existiam os crimes cibernéticos (FERNANDES, 2013). Com a existéncia de condutas
atipicas que ndo podem ser punidas em decorréncia do principio da legalidade ou da
reserva legal, é essencial a elaboracdo de um ordenamento especifico além da adocdo do
Brasil a tratados internacionais que disciplinam sobre o conteldo em questdo para
adequacdo da legislacdo interna, como é o caso da Convenc¢do de Budapeste. Diante a
expansdo do espaco cibernético em todo 0 mundo, a adocdo a Convencao consistiria no
dever preventivo do Estado, tendo em vista que promoveria a utilizacdo de normas claras
e eficientes, de modo que promova seguranca a sociedade e punicdo aqueles que se

utilizam de meios escusos para provocar danos matérias e morais a terceiros.
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