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A MANIPULACAO DE DADOS PESSOAIS SENSIVEIS E SUAS IMPLICACOES
NA LEGITIMIDADE DO PROCESSO ELEITORAL BRASILEIRO

José Lopes da Silva Filho?

O presente artigo realiza uma breve andlise do contexto democratico brasileiro, sob o
prisma da manipulacéo de dados pessoais sensiveis aliada a estratégias de marketing
politico direcionado e, ainda, a interferéncia da LGPD nesse recente fendmeno. Trata-
se de pesquisa que utilizou o método hipotético-dedutivo a partir da pesquisa
bibliografica e documental. A temética abordada perpassa pelo exame da legitimidade
democrética frente os desafios impostos pela sociedade da informacao, bem assim a
influéncia da disciplina dos direitos a privacidade e protecdo de dados, como
contrapontos ao uso indevido dos dados pessoais e dados pessoais sensiveis. Em
altima senda, assegurar o livre desenvolvimento da personalidade, da qual advém as
convicgcbes e preferéncias politicas dos individuos, representa imperativo
fundamental, cujos beneficios se refletem na legitimidade dos pleitos eleitorais, bem
como da prépria democracia.

Palavras-chave: Democracia; internet; protecdo de dados pessoais sensiveis;

privacidade.

! Graduando em Direito pela Pontificia Universidade Catélica de Goias.



INTRODUCAO

O presente trabalho aborda a relagéo entre a manipulacéo de dados pessoais
sensiveis e 0 processo eleitoral brasileiro, avaliando os impactos dessa interacdo a
partir do viés da propaganda politica e suas consequéncias relacionadas ao exercicio
da cidadania, do voto, dos resultados eleitorais e, em dUltima analise, quanto a
expressao legitima da democracia.

A democracia representativa, regime no qual a soberania popular pode ser
exercida de maneira direta ou via representantes eleitos, detém no sufragio universal
e no exercicio da cidadania, a participacdo do povo na direcdo dos rumos da
sociedade.

No processo de escolha dos representantes, a propaganda eleitoral assume
especial protagonismo na difusdo de ideais politicos e partidarios, bem como
compromissos sociais, cuja finalidade é o convencimento dos eleitores.

Desde seus primérdios, o processo eleitoral brasileiro destinado a eleger
representantes do povo para atuar nos poderes executivo e legislativo foi marcado
pela utilizacdo, por parte dos candidatos, dos mais variados tipos de estratégias de
convencimento do eleitorado, tais como slogans, comicios, panfletagem e,
especialmente de meados do século XX em diante, teve-se a popularizacdo da
propaganda via radio, seguida da propaganda televisa, que se consolidaram como
veiculos tradicionais de comunicacao em massa.

Todavia, na Ultima década, a veiculacdo de informacdes a sociedade tem se
descentralizado cada vez mais, fenbmeno que se alia a ascensao e consolidacédo
massiva das midias digitais que retiraram dos veiculos tradicionais de comunicac¢ao o
monopolio do debate publico.

Neste aspecto, a sociedade contemporanea testemunhou a solidificacéo da
rede mundial de computadores (internet) como veiculo global de transferéncia de
informacgdes, cujo alcance quase ilimitado de tratamento de dados opera como uma
via dupla, de um lado atendendo a demanda informativa do usuario enquanto, do
outro, coleta dados pessoais do mesmo. A propdsito, cumpre destacar a exponencial
acentuacdo que logra o referido processo de coleta de dados quando incluso nas

equacdes o fendbmeno das redes sociais.



Assim sendo, a depender do uso empregado aos dados pessoais, é possivel
a construcao da persona dos individuos, identificando suas preferéncias, tendéncias
de comportamento, inclinacdes politicas etc. E mais, abre-se margem para iniciativas
de cunho publicitario que visam exercer ingeréncia sobre a personalidade do
individuo.

Logo, a medida que ferramentas e capacidades de uso de dados pessoais
sdo incorporadas as estratégias de propaganda eleitoral, corre risco a propria lisura
do pleito, uma vez que a igualdade de condi¢bes dos candidatos no que se refere ao
convencimento do eleitorado e conquista do voto pode sucumbir aos abusos de poder
econdmico, promovendo-se um desequilibrio informacional, marcado, inclusive, pela
disseminag&do massiva de narrativas deturpadas com intuito de dissuadir eleitores, o
que compromete a prépria legitimidade do processo eleitoral.

Por conseguinte, diante da necessidade de compatibilizar as praticas de
coleta e tratamento de dados pessoais aos moldes dos direitos individuais da
personalidade, acompanhando assim a tendéncia regulatéria no mundo ocidental, os
recentes normativos que dizem respeito a disciplina da protecédo de dados no Brasil,
mediante principios de transparéncia, finalidade e tratamento adequado dos dados
pessoais dos usuarios, fornecem importantes instrumentos a serem utilizados a
servico da autodeterminacédo informacional e livre desenvolvimento da personalidade
que sdo fundamentos democraticos essenciais para que o cidadao articule, de forma
plena e consciente, suas preferéncias politicas, bem como possa inteirar-se acerca
das questdes publicas relevantes, delas se posicionando, agindo e cobrando acfes

dos representantes eleitos, visando a melhoria da prépria coletividade.



1 CAPITULO - DIREITO ELEITORAL COMO INSTRUMENTO DEMOCRATICO

1.1 ELEICOES E PARTICIPACAO POPULAR

A tradicdo da pratica eleitoral no Brasil remonta a desde os primérdios da
colénia, em 1532, quando os moradores da Vila de Sao Vicente (em S&o Paulo) foram
as urnas para eleger o primeiro Conselho Municipal. Todavia, em que pese a
instauracdo do primeiro pleito eleitoral brasileiro ser tdo antiga quanto a propria
colonizacédo, ao longo dos séculos a evolugao dos institutos democraticos nacionais
enfrentou diversas barreiras sociopoliticas, sobre as quais este trabalho propde-se a
versar brevemente, tragando uma narrativa que aponte alguns dos relevantes fatores
econdmicos e sociais que marcaram fases da consolidacao do direito eleitoral patrio.

Jairo Nicolau, em seu livro “Eleicées no Brasil: do Império aos dias atuais”,
divide as fases da histéria politica no Brasil em seis capitulos, assim divididos: Império
(1824-89); Primeira Republica (1889-1930); Anos 1930 e Estado Novo (1930-45); da
democratizacéo ao golpe de 1964 (1945-64); regime militar (1964-85); democracia p6s
1985. O periodo colonial ndo fora comtemplado na divisdo acima, justamente por nao
ser gerenciado por institutos normativos eminentemente brasileiros, pois, como
versaremos a seguir, do século XVI ao século XIX, a administracdo das colbnias
portuguesas era regulamentada por um conjunto de normas conhecido como
Ordenacdes do Reino, sendo as mais famosas as Ordenacdes Filipinas.

Segundo Carvalho (2007), no periodo colonial ndo havia sociedade politica,
tampouco cidadaos nas terras futuramente brasileiras, uma vez que a grande maioria
da populacgéo vivia a margem dos direitos politicos e civis, posto que a educacéo era
escassa e, embora houvesse uma parcela da populagédo legalmente livre, ja que os
escravos detinham o status de coisa, 0 acesso a moradia, trabalho, protecao, inclusive
contra arbitrios do governo, dependia dos grandes proprietarios rurais, estes
considerados “homens bons” para votar e serem votados nos conselhos municipais,
assumindo a autoridade e funcao de Estado nos seus respectivos dominios rurais.

A forma dos pleitos municipais desse periodo excede 0s objetivos da presente

analise, portanto, em resumo, o0s conselhos municipais possuiam atribuicbes



normativas, executivas e judiciarias, tendo em suas composicfes 0s seguintes cargos
eletivos: juiz ordinario, vereador e procurador (NICOLAU, 2012).

Com a vinda da familia real, a colénia passou a desenvolver uma organizacao
administrativa mais elaborada, inspirada na nocao weberiana de burocracia, foram
instaladas reparticdes publicas, criados 6rgaos e entidades administrativas, alteracdes
gue, no entanto, pouco influenciaram no cenario inexpressivo de participacao popular.

A Constituicdo de 1824 estabeleceu disposi¢cbes acerca do voto que
perdurariam até o final do império, tais como a obrigatoriedade do voto para homens
maiores de 25 anos cuja renda anual fosse superior a 100 mil réis (voto censitario),
porém nao contemplando o voto feminino, dos escravos e daqueles que néo
professassem a fé catdlica.

A proxima grande alteracdo no regramento eleitoral aconteceria em 1881, com
a Lei Saraiva que, apo6s diversos conflitos e desentendimentos politicos, motivados
principalmente pelas fraudes que se deflagravam nos pleitos, bem como por conta do
encarecimento no voto, introduziu o voto direto e facultativo, transferiu o alistamento
dos eleitores para a esfera judiciaria, porém estabeleceu a proibicdo do voto do
analfabeto e ampliou a exigéncia de renda minima para 200 mil-réis, o que diminuiu
significativamente o nimero de eleitores.

Com a proclamacao da Republica, ndo obstante ter sido eliminada a exigéncia
da renda para eleitores e ter sido implementada a laicidade do Estado, ndo ocorreram
grandes mudancas quanto ao exercicio do voto, visto que se manteve a exclusao dos
analfabetos, das mulheres, mendigos, soldados e membros de ordens religiosas etc.

A Primeira Republica ou Republica Velha seria marcada pela “Politica dos
Governadores” e “do Café com Leite”, bem como os conluios firmados pelas forgas
oligarquicas, que sempre atuaram na contramao do desenvolvimento institucional e
ético das aspiracdes democraticas; a propdsito, Neto (2004, p. 86-87), descreve as
fraudes mais empregadas:

[...] A falsificagdo dos resultados pelo método ‘bico de pena’ era praticada
pelas mesas eleitorais, que prosseguiam com o oficio de junta apuradora,
inscrevendo como eleitores pessoas ficticias, mortas e ausentes. Numa etapa
posterior, realizada pela Comisséo de Verificacdo de Poderes do Senado e
da Camara, ‘degolavam-se’, ou seja, cassavam-se os diplomas de eleitos
‘que fossem considerados inelegiveis ou incompativeis com o exercicio do

cargo’. Desta forma, observando-se a frequiéncia destes dispositivos, ficaram
convencionadas trés fraudes: na eleicdo, na apuragéo e no reconhecimento.



Outra caracteristica da época que merece destaque era o uso do “voto de
cabresto”, por meio do qual o coronel obrigava os eleitores sujeitos ao seu “curral
eleitoral” a votarem nos candidatos por ele indicados. Nesse interim, recursos dos
mais variados tipos eram empregados visando a consecuc¢do dos objetivos politicos,
tais como compra de voto, votos fantasmas, troca de favores, fraudes eleitorais e, até
mesmo, a violéncia.

O proprio regime de verificagdo e reconhecimento dos eleitos, cuja
responsabilidade era das mesas eleitorais, ndo era cumprido de forma isenta,
tornando-se um instrumento de dominacdo nas méaos das grandes faccdes politicas
pertencentes aos Estados, principalmente, de S&o Paulo e Minas Gerais. A proposito,
Brasil (apud SADEK, 1995, p. 29), descreve a insegurancga vivida pelos eleitores do
periodo:

Ninguém tinha a certeza de se fazer qualificar, como a de votar... Votando,
ninguém tinha a certeza de que lhe fosse contado o voto... Uma vez contado

0 voto, ninguém tinha a seguranca de que seu eleito havia de ser
reconhecido...

Importantes mudancas viriam a ser implementadas em 1932, com o Cdadigo
Eleitoral, aprovado pelo Decreto n° 21.076, o qual promoveu a inclusdo do voto
feminino e a reducédo da idade minima para 18 anos. Mudancas estas seguidas pela
garantia do sigilo do sufragio através do voto secreto, o que contribuiu para a
diminuicdo das violéncias e desmandos nas disputas eleitorais. O dito diploma legal
implementou também a Justica Eleitoral:

[...] instituic&o judiciaria formalmente independente dos conflitos partidarios e
incumbida de fazer o alistamento, a apuracao dos votos e o reconhecimento
e a diplomacéo dos eleitos, antes ao encargo das mesas eleitorais, traduziu-

se no rejuvenescimento das esperancas populares em sentirem-se
representadas por procuradores dignos e probos” (NETO, 2004, p. 87).

N&o obstante o marco histérico da criacdo de uma justica propria para gerir
0S processos e regramentos eleitorais que na ocasido da constituinte de 1934 foi
contemplada no texto constitucional, tal mudanca perdeu folego frente ao golpe de
estado ocorrido em 1937, que ficaria conhecido como Estado Novo. Nesse aspecto, a
Justica Eleitoral somente se ergueria novamente como instituicdo quando da
reabertura democratica em 1945 e, somente duas décadas depois, viria a sofrer novos
abalos pela ocorréncia do golpe de 1964 que implementaria longos anos de um novo

regime militar.
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Finalmente, com o processo de redemocratizacdo que ganharia forca e
culminaria na volta do poder civil em 1985, a Justica Eleitoral viu na Constituicdo 1988,
intitulada por Ulysses Guimaraes como “Constituigdo Cidada”, todo o cenario politico
viria a ser reconfigurado, promovendo-se a expansao dos direitos de participagéo
popular, reconduzindo a Justica Eleitoral & posicdo de destaque, como legitima
regente do processo de expressao democratica que se materializa nos periodo de

peito eleitoral.

1.2 ESTADO DEMOCRATICO DE DIREITO E O SULFRAGIO UNIVERSAL

O Estado Democratico de Direito (art. 1.°, caput, da CF/88) consagra do ponto
de vista juridico as regras de legitimacao do exercicio do poder politico, delimita os
contornos do Estado e da Democracia, determina a prevaléncia dos direitos e
garantias fundamentais da pessoa humana, preconizando, no seu viés democratico,
pela soberania popular.

Por seu turno, a soberania popular € exercida através do sufragio universal,
pelo qual todo o povo goza do direito igualitario de voto, da cidadania, da dignidade
da pessoa humana e do pluralismo politico.

Assim, de forma expressa, o paragrafo unico do art. 1.° da CF/88 concretiza
que “todo o poder emana do povo, que 0 exerce por meio de representantes eleitos
ou diretamente, nos termos desta Constituicao”.

Dessa forma, os ditames constitucionais descrevem o exercicio do poder pelo
povo de maneira indireta (democracia representativa), por intermédio de
representantes, ou diretamente (democracia direta), como expressao maxima da
soberania popular, na forma do art. 1.° da Lei n. 9.709 de 1998 (que regulamentou o
art. 14, 1, Il e lll, da CF/88), dispondo que “A soberania popular é exercida por sufragio
universal e pelo voto direto e secreto, com valor igual para todos, nos termos desta
Lei e das normas constitucionais pertinentes, mediante: plebiscito, referendo e
iniciativa popular”.

Dessa forma, visando justamente a garantia da aplicacdo do sufragio
universal, mediante o voto, que exsurge o Direito Eleitoral, instrumento legislativo que
traz em seu bojo o conjunto de regras, principios e procedimentos que regem a forma
do voto, zelando para que as elei¢cdes sejam livres e justas, preservando ao maximo

a escolha do eleitor.
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Nesse primeiro momento, tratamos apenas da liberdade como um dos
fundamentos essenciais para a democracia, pois a livre escolha do representante
possibilita “[...] a concretizacdo mais vigorosa da liberdade de manifestagdo do
pensamento” (RIBEIRO, 1988, p. 268).

O ambiente democréatico pressupde a competicao eleitoral como processo que
instrumentaliza as deliberacGes populares, conferindo, a posteriori, legitimidade aos
detentores do poder politico, para que o exercam na defesa dos interesses do
mandante, isto €, o povo.

A CRFB/1988 consagrou a democracia semidireta ou participativa como o
sistema de exercicio do poder politico nacional, de modo que quanto mais individuos
participam das decisGes politicas, mais capacitados se tornam para construir a
sociedade da qual fazem parte, efetivando assim sua cidadania.

A propésito, cidadania, nos dizeres do Pena:

€ o conjunto de direitos e deveres exercidos por um individuo que vive em

sociedade, no que se refere ao seu poder e grau de intervenc¢do no usufruto
de seus espacos e ha sua posicdo em poder nele intervir e transforma-lo.

De posse do entendimento das prerrogativas e deveres que a cidadania
confere ao individuo, novamente entra em pauta a liberdade como um requisito do
exercicio da soberania popular. Segundo Cosntant (1983, apud, CASTANHO, 2014,
p. 30), “[...] na liberdade dos modernos, o individuo € livre, se o detentor do poder
politico nao tiver o direito de exigir dele essa ingeréncia”. Continua o autor, “é o Estado
minimalista. Quanto menor a interface entre Estado e poder, maior a liberdade do
cidadao”.

Portanto, a soberania do povo além de um ideéario deve ser entendida e
perseguida como uma cultura politica, cujo exercicio de tanto difundido torna-se
componente do “DNA” civico da sociedade. Uma vez estabelecido esse alicerce, o
aprimoramento democratico tende a alcangar contornos muito promissores. Conforme
ensinamentos de Tocqueville, o povo participa da elaboracéo e aplicacao das leis,
guase como se governasse diretamente, de tdo fraca e restrita a parte que toca a
administracao, e esta obedece ao poder de que emana.

O Estado Democrético é, pois, o regime que consolida cada vez mais a
participacdo dos membros de dada comunidade na diregdo dos rumos de si propria,
com respeito a diversidade de opinides e autodeterminacao de seus integrantes, com

vistas a estimular uma cultura civica de garantia e ampliacdo da cidadania.
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2 CAPITULO - COMUNICACAO POLITICA VIA INTERNET E O EXERCICO DA
CIDADANIA

Como alinhavado no capitulo anterior, cidadania traduz-se numa qualidade
daquele que esta em pleno exercicio dos seus direitos e deveres civis e politicos. Nao
por acaso, 0 conceito de cidadania, especialmente no que pertine a seara politica,
relaciona-se com a possibilidade do individuo intervir na dire¢gdo dos rumos do Estado,
participando de modo direto ou indireto na formacdo do governo e na sua
administracao.

As Ultimas trés décadas foram marcadas pela ascensdo do que se pode
nomear como exercicio digital da cidadania, que nada mais € do que a fruicdo de
direitos e deveres no ambiente virtual. Indo além, a partir dos recentes paradigmas
regulatorios, que serdo abordados em tépico proprio, pode-se incrementar a definicao
de cidadania digital acrescendo a ela a perspectiva da utilizagdo apropriada e
responsavel dos recursos tecnolégicos.

Nesse sentido, € crescente e quase desenfreada a aproximacdo dos
individuos com os meios virtuais de comunicacao social. Vale lembrar que, sobretudo
no recente cenario pandémico de limitadas interacfes sociais de modo corpéreo, a
continuidade do dialogo entre individuos, e destes para com o Estado, permaneceu
qguase inalterada, muito em funcdo dos esforcos de aprimoramento e utilizagdo das
janelas virtuais de comunicacao.

Como resultado do fenbmeno social acima descrito, qual seja, a ascensao e
consolidagédo dos canais virtuais de comunicagdo, ndo tardou que o potencial
interativo dos recursos digitais fosse notado pelos atores politicos, que observaram,
na comunicacdo mediada via computadores e dispositivos digitais médveis, a
possibilidade de abranger novos horizontes para a divulgagdo dos seus discursos,
desembarcando na epigrafada comunicagéo politica.

A propésito, para conceituacdo do que seria a comunicacdo politica,
reputamo-nos a definicdo simples e abrangente de Canel (1999, p. 27):

Comunicacao politica € o campo de estudos que compreendem a atividade
de determinadas pessoas e instituicdes (politicos, comunicadores, jornalistas
e cidad&os) nos quais se produz um intercAmbio de informacdes, ideias e

atitudes que envolvem suposicbes publicas. Em outras palavras, a
comunicacdo politica é o intercambio de signos, sinais ou simbolos de
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gualquer espécie, entre pessoas fisicas ou sociais, com o que se articula a
tomada de decisdes politicas, assim como a aplicacéo destas na sociedade.

A concepgéao de Canel muito contribui ao tema por introduzir profissionais de
jornalismo e comunicacao, bem como os proprios eleitores, como agentes ativos do
fazer comunicacional. Dessa maneira, além da classe politica, tradicional emissora
dos discursos politicos, tem-se agora uma conjugacao de atores que protagonizam a
veiculacdo de mensagens visando a propagacao de seus objetivos politicos, sociais,
econdmicos etc.

Nesse contexto, mediante o intercambio de informacdes, com o decurso do
tempo e das discussdes, vao moldando-se conclusdes, ideias, que pretensamente se
apresentam como consensuais, que terminam por estabelecer uma espécie de ente
imaginario que exerce uma funcéo essencial de intermediacéo entre a classe politica
e 0 publico, a opinido publica. Esta, nos dizeres de Castanho (2014, p. 164-165), “[...]
€ um termo que possui sentido em si, mas que nao consegue ser facilmente
identificado. Ela mostra as exigéncias do publico, mas também é a destinataria do
espetaculo politico”.

De posse dos conceitos inaugurados acima, tem-se delineados os contornos
da exposicdo do presente capitulo, que além de permear temas pertinentes ao
marketing eleitoral, propde-se a discorrer sobre o contexto atual dos pilares da
Democracia Representativa sob o prisma dos desafios e oportunidades decorrentes
da internet e, por fim, promover uma exposi¢ao acerca da concepcao de liberdade de

expressao em paralelo as interacdes sociais advindas do ambiente virtual.

2.10PINIAO PUBLICA E COMUNICACAO POLITICA

"Sei onde ha mais sabedoria do que a encontrada em Napoleé&o, Voltaire ou
em todos os ministros, presentes e futuros: na opinido publica.." (TALLEYRAND,
1964, pg. 46).

Oportuna € a introducao deste topico trazendo a baila dizeres provenientes de
Charles Maurice de Talleyrand Périgord acerca da opinido publica, pois o referido
diplomata francés é contemporaneo aos primeiros estudos voltados ao tema, visto que
as condicdes de existéncia deste fenbmeno germinam em meados do século XVIII.

Opinido publica e comunicacgéao politica integram atualmente dois elementos

inerentes ao debate publico. O primeiro guarda relacdo com o segundo, tal como a
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mensagem guarda relacdo com o mensageiro. Postos em cotejo, extrai-se que 0S
atores que operacionalizam a comunicacdo politica, em grande maioria, s&o
responsaveis também pelas deliberagbes que por ventura estimulem a formacao de
consensos publicos, seja para concordar ou discordar do viés proposto.

Passando a andlise individualizada, opinido publica pode ser definida como
sendo um “posicionamento assumido sobre uma determinada questao” (CASTANHO),
ou seja, deriva de uma exteriorizacao da ideia, difundida no ideario coletivo.

O conceito ora adotado, inclusive, aponta na mesma direcao dos escritos de
ROUSSEAU, quando o filésofo ndo gratuitamente aproxima os conceitos de opiniao
publica e vontade geral, como verdadeiras expressées democraticas.

Avancando ainda rumo a tentativa de caracterizagdo do “ente”, Lowell
apresenta:

opinido publica como o juizo de maioria ndo resistida, isto é, aponta que uma
opinido é publica quando aceita pela maioria absoluta de cidadaos, desde

gue a minoria dissidente aceite a decisdo de maneira voluntaria, sem coagao
ou constrangimento. (apud CASTANHO, 2014, p. 166)

A relacdo existente entre opinido publica e as instituicbes politicas detém
verdadeiro carater dialético, haja vista a constante postura critica que aquela
despende, apontando as contradi¢cdes existentes nos discursos politicos das referidas
instituicdes. A titulo de exemplo, a prépria midia tem tamanha influéncia no regime
democratico a ponto de ser comumente elencada como “o quarto poder”, equiparada
aos trés poderes estatais da teoria de MONTESQUIEU.

Assim, a opinido publica contribui para o sistema de freios no jogo politico na
medida em que transparece ao povo as deliberacdes politicas, convidando-o a se
inteirar acerca do debate publico, permitindo a fiscalizacdo do exercicio do poder pelo
outorgante, em relacdo aos mandatarios que o exercem.

Todavia, ndo obstante o reconhecimento do papel fundamental que a midia
como um todo desempenha no que tange ao debate publico, é importante advertir dos
riscos aos quais esse “ente” sujeita a opiniao publica. Ora, na mesma medida que um
discurso consciente, estruturado e devidamente fundamentado, enriquece a opinido
publica, o inverso também se faz verdadeiro. O discurso deturpado, enviesado,
descompromissado com os ideais democréticos, quando veiculado em massa, tem

enorme potencial nocivo, posto que conduz a discussdes estapaflurdias, geralmente
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desconectadas dos fatos, recheadas de ideologias espurias, que somente operam a
desservico do bem comum.

Na seara acima exposada, € importante observar que o discurso politico
veiculado atende a determinados interesses, cumprindo-nos o dever de inquirir quem
Sdo seus emissores, 0S meios utilizados e quais 0s objetivos pretendidos,
desembarcando a presente analise na senda da comunicacéo politica, tema sobre o
qual passamos a discorrer.

O conceito de comunicagdo politica tem evoluido ao longo dos tempos
seguindo o proprio dinamismo das instituicbes fundamentais do Estado. O motivo &
relativamente simples: governo, republica, federalismo, democracia, entre outras, sao
instituicdes sujeitas a constante engenharia, isto é, estdo num processo infindavel de
manutenc¢ao, visando o aprimoramento de suas préprias estruturas. O povo é tomador
por exceléncia, ou seja, é o destinatario final de toda e qualquer acdo do Estado.
Assim sendo, fadada ao fracasso estaria qualquer aspiracao de progresso estatal que,
no decorrer do processo, perdesse a capacidade de didlogo com o publico.

Nesse sentido, a comunicacao politica desponta como o ramo de estudos cujo
objeto € a comunicacdo na vida politica, notadamente aquela promovida pelos
protagonistas do debate publico (politicos, jornalistas, opinido publica), que o fazem
mediante discursos e comportamentos politicos.

Atualmente, tal fazer comunicacional opera numa via de mao dupla: de um
lado figura como importante instrumento a servigo dos sistemas democréaticos que
permite aos cidaddos acesso ao ambiente de debate, mediante o consumo de
informacBes que |he permitam deliberar acerca das politicas publicas de seu
interesse, bem como fiscalizar as praticas dos representantes eleitos; de outro lado, a
comunicacado politica corresponde a um conjunto de estratégias de ordem técnica,
destinadas a propagar campanhas politicas, tornando-as atraentes, com o intuito de
influenciar o eleitor a aderir a determinado simbolo, seja ele pessoal ou discursivo.

De qualquer forma, a percepcéo dos cidadaos em relacao a realidade politica
esta atrelada ao que lhes € transmitido através dos mais variados canais de
comunicacdo, cenario que pde a midia na centralidade da vida politica
contemporanea. Veja-se, desde antes da internet, a imprensa lancava méo de todos
0S Seus recursos para veicular a populacéo fatos sociais e/ou politicos ocorridos no

cotidiano da sociedade.
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Com o advento das midias digitais, o fornecimento de informacdes torna-se
quase ininterrupto, onipresente, acompanhando 0s usuarios durante todas as
atividades do dia. O que, per si, ndo descreve um cenario de risco informacional.
Todavia, como descreveram os precursores da Escola de FRANKFURT (em especial
ADORNO e HORKHEIMER), o progresso da tecnologia ndo logrou conduzir a
sociedade a patamares consideravelmente mais livres, democraticos, de cidadaos
mais conscientes, na medida em que a comunica¢do de massa ou politica esta sujeita
a instrumentalizacao ideoldgica, que termina por gerar, ao invés de leitores criticos,
consumidores passivos de informacéao.

Avancando, a instrumentalizacao ideoldgica da comunicacgéao fere diretamente
a neutralidade que dela se espera, provocando a veiculacdo de informacgdes
deturpadas, destoantes dos fatos, constituindo praticas evidentemente
antidemocraticas, posto que operam a servico da desinformacédo, ferindo, por
exemplo, o principio da cidadania do conhecimento.

Dessa forma, retomando a concepg¢do de comunicacgéao politica no sentido de
ferramenta de marketing politico/eleitoral, traz-se a baila as estratégias de
comunicacdo desenvolvidas por atores politicos, comumente assessorados por um
corpo de profissionais especializados, entre 0os quais ganha especial relevo a figura
dos spin doctors (vulgo marqueteiros politicos), cuja tarefa funcional esta relacionada
a capacidade de agenciar propagandas politicas, exercendo forte influéncia sobre a
agenda midiatica, culminando, em Ultima analise, no favorecimento de seus
assessorados no resultado do certame eleitoral.

Para fins didaticos, é importante destacar que a comunicacao politica se
caracteriza por ser um termo “guarda-chuva”, isto é, abrange outras conceituagdes
que convergem, porém nao se confundem, e sdo determinantes na seara politica.

Por oportuno, apresentamos a distincdo entre comunicacdo eleitoral e
governamental, nos seguintes termos:

Entendemos que na politica democratica h4, ao menos, dois espacos de acéo
dos atores envolvidos, no que tange a comunicacdo: um dentro e outro fora
da governanca. A primeira ocorre durante o periodo de campanha e
denomina-se comunicacédo eleitoral e tem como objetivo obter ou manter o
voto do eleitorado ou até mesmo impedir que 0 mesmo acontega com seus
concorrentes; ja a segunda durante o mandato, € denominada comunicagéo

governamental e tem como finalidade lograr uma boa governanca entre
diferentes setores da sociedade (PANKE; PIMENTEL, 2018, p. 79-80).
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Interessa assinalar o fato da comunicacéo eleitoral corresponder aos periodos
de campanha eleitoral, em especial ao lapso temporal previsto em lei para tal fim,
posto que nesse interim o esforco despendido pelos candidatos nas respectivas
campanhas destina-se ao engajamento eleitoral e conquista do voto.

Merecem a devida distincdo conceitual, também, as estratégias de marketing
politico e eleitoral. O primeiro, mais abrangente, diz respeito ao fazer comunicacional
perene, inerente ao universo da politica, o qual visa aproximar o candidato e/ou partido
do publico em geral; enquanto que o segundo, de carater especifico, objetiva o éxito
no pleito eleitoral, lancando mao, para tanto, de diversas estratégias para a construcao
da imagem do candidato, sua filosofia de campanha e as estratégias de transmisséao
da imagem eleitoral.

Noutra senda, aludindo-se novamente ao paradigma contemporaneo da
influéncia e papel desempenhados pela midia nos contextos de comunicacéo politica,
sobretudo a servico da construcdo de narrativas e discursos simbolicos, nota-se o
afloramento de novas interac6es comunicativas, cujo formato de contetido veiculado
propicia e estimula o emprego da politica do espetaculo, da video-politica e/ou politica
mediatica.

O cenario acima descrito diz respeito a nova forma de interacdo entre os
cidaddos e a politica marcada pela influéncia dos meios digitais de comunicacédo em
massa, em especial as redes sociais, tema que serd abordado em topico proprio.
Interessa-nos chamar atencdo as caracteristicas imediatas que o fenbmeno ora
descrito apresenta no que pertine a moldagem dos atores individuais ou coletivos, no
sentido de terem suas imagens pessoais ou discursos politicos aceitos socialmente.

Assim, o enfoque de analise recai sobre o fortalecimento da personificacao da
politica através dos canais digitais, pelos quais a apresentacdo dos programas de
politicas publicas e/ou propostas de candidaturas eleitorais sdo atreladas aos atributos
simbdlicos dos candidatos (bom desempenho no video, simpatia e outros elementos
ligados ao primado da imagem), ao invés de prestigiar propostas programaticas
consistentes. E a velha dicotomia filoséfica entre forma e contetdo.

Dessa forma, ha de se reconhecer o valor informacional que as midias digitais
agregam, seja a respeito da qualidade dos candidatos, ideias politicas e projetos de
governo. No entanto, igualmente relevante € o potencial nocivo do marketing eleitoral
disseminado através das midias digitais, posto que, na sua demagogia, tem o0 poder

de “criar” politicos e administrar a aparéncia (ndo o conteudo) de seus programas de



18

campanha, sempre visando influenciar o eleitor. llustra-se tal raciocinio, com 0s
dizeres de Lembo (2004, p. 83): “Ser politico é exercer uma tarefa missionaria e uma
acdo pedagogica. Nao é politico o populista fanfarrdo, deixa de ser politico o que se
dobra a qualquer instituicido ou adversidade”.

Com isso, recobramos o papel fundamental das midias, enquanto instrumento
de comunicacéao politica mediador entre a esfera publica e os cidadaos, por meio do
qual é possivel se desenvolver um modelo de democracia mais responsavel e
transparente, jamais se olvidando, porém, que tais ferramentas precisam operar a

servico do interesse publico, ndo apenas aos projetos pessoais de poder.

2.2DEMOCRACIA REPRESENTATIVA X DELIBERATIVA E INTERNET

Exordialmente, a democracia representativa, também chamada de indireta,
exsurge ante a impossibilidade do exercicio ordinario da democracia direta nas
sociedades de massas, pelo simples fato de que, caso toda decisdo de interesse
publico relevante houvesse de ser tomada mediante o consenso da comunidade local
(o mesmo vale para a regional e nacional), certamente ndo haveria agdes estatais
tempestivas e eficazes, posto que cada deliberacdo demandaria enorme aparato
logistico, como tempo, arena deliberativa, custos diretos e indiretos, enfim, o que
acabaria por gerar um ambiente burocratico que desestimularia a participacdo da
prépria populacdo, bem como representaria 6bice quase intransponivel ao Estado em
relacdo a implementacéo satisfatoria de politicas publicas.

No entanto, o prisma acima delineado precisa ser revisto frente ao avanco e
democratizacao da internet, que trouxe novas possibilidades interativas entre o Poder
Publico e a Sociedade Civil. Estamos a falar, portanto, de um horizonte no qual ha
mecanismos promissores que viabilizam a implementagdo da chamada democracia
deliberativa.

Neste passo, traz-se a baila novamente os estudos da Teoria Critica da Escola
de Frankfurt, ja mencionados no topico anterior. Habermas (2011), observando as
esferas publicas institucionais de tomada de deciséao, preocupa-se com um modelo
deliberativo cujas regras principiem pela legitimidade democrética para além do voto.
Estar-se a falar da teoria da “razdo comunicativa”, caracterizada pelo dialogo

argumentativo.
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A respeito da democracia deliberativa, o autor assevera que:

0 poder socialmente integrativo da solidariedade (...) precisa desdobrar-se
sobre opinides publicas autbnomas e amplamente espraiadas, e sobre
procedimentos institucionalizados por via juridico-estatal para a formacao
democrética da opinido e da vontade (HABERMAS, 2002, p. 286).

Joshua Cohen, precursor da teoria da democracia deliberativa, elucida que:

a democracia deliberativa esta ligada ao ideal intuitivo de uma associagdo
democratica, na qual a justificacdo dos termos e condigBes da associagéo
procedem através dos argumentos publicos e do raciocinio entre cidadaos
iguais. Cidaddos que compartilham um compromisso para a solu¢do dos
problemas da escolha coletiva através do raciocinio publico e consideram
suas instituicbes fundamentais como legitimas, na medida em que eles
estabelecem a moldura para a deliberacao publica livre. (COHEN, 1997, p.
21).

Adentrando na viséo retro posta, o raciocinio publico caracteriza-se como pilar
da democracia deliberativa, que por sua vez reclama a ampliagdo da “esfera publica”
enquanto ambiente de intercAmbio de vontades entre o sistema politico e a sociedade,
mediante a implementacdo de hodiernas agoras capazes de viabilizar as exposicoes
de motivos, assim como o confronto de argumentos.

No sistema deliberativo, a igualdade entre os cidadaos constitui elemento
essencial do legitimo concurso de opinides. A respeito, migrando-se do campo tedrico
supraventilado rumo a caracterizacdo normativa do principio da igual participacao,
temos nos fundamentos positivos das democracias contemporaneas a consagracao
da igualdade participativa tanto no exercicio no voto (como acdo primordial da
democracia representativa) quanto na ingeréncia popular sobre as decisdes politicas
(a turno da democracia deliberativa).

Visando a melhor construcdo expositiva acerca da igualdade de participacgéo,
mister que se faca um breve regresso historico, desde sua concep¢do moderna,
passando pelo atual modelo representativo, até a retomada e fecho da proposicao do
sistema deliberativo como proposta viavel de democracia participativa, em funcéo dos
avancos interativos propiciados pela internet.

Nesse fito, tem-se que o regramento democratico vislumbrado a partir dos
ideais iluministas e moldado no contexto das revolu¢des burguesas, trouxe no bojo
dos direitos fundamentais de primeira geracédo os chamados direitos civis (direitos de
defesa ou negativos), estabelecendo a igualdade formal; e direitos politicos (direitos
de participacdo), garantindo a participacdo dos individuos sobre a politica do Estado

(votar e ser votado).
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O principio participativo, antes de tudo, pressupde a igualdade do voto, como
corolario dos ideais republicanos?, pelos quais o tratamento com igual respeito
possibilita a integracdo de todos os cidadaos no processo politico num cenério de
paridade de condic¢des. Por tal vertente, o voto igualitario preserva a légica priméaria
do sistema representativo e, portanto, imprescinde de um sistema eleitoral que lhe
guarneca a autenticidade, coibindo-se abusos e fraudes de qualquer ordem.

Nessa toada, a autenticidade eleitoral vindica um conjunto de
mecanismos de averiguacao da lisura do pleito, pelos quais se verifique a legalidade
do certame, a seguranca do voto e a liberdade democratica, como consectario da
liberdade de expressao.

Uma vez ausentes quaisquer das condi¢bes anteriores, ou mesmo que
presentes, porém eivadas de vicios, configura-se um terreno perigoso para o legitimo
exercicio democratico. Ndo por acaso, certame apos certame, tem se verificado um
aumento da apatia civica quanto ao exercicio das prerrogativas eleitorais.

Sequer adentraremos na seara de discussfes acerca da obrigatoriedade do
voto. Ha teses filosoficas, juridicas, politicas que orientam para ambos os sentidos e
gue certamente detém seus méritos, todavia, como o propdésito deste topico € versar
exatamente a respeito da ampliacdo das modalidades de participacdo popular nas
guestdes publicas, o voto torna-se apenas um dos mecanismos de exterioriza¢cao dos
anseios populares, e ndo o unico.

Importa frisar que, independente de periodos eleitorais, a omissdo dos
cidadaos frente as deliberacdes publicas tanto enfraguece a democracia, como deriva
do ceticismo nutrido em relacdo a ela. Como sabido, a crise de representatividade
ecoa nos mais diversos setores sociais. No meio académico, politico e midiatico,
estudiosos de todos os espectros ideoldgicos analisam as causas de tal fenébmeno
nefasto e formulam propostas para sua superacao.

A critica ndo reside na representacdo em si, porém tal modelo mostrou-se
incapaz e até conivente com o hiato existente entre o Estado e a sociedade. A rigor,
na representacao politica aos moldes atuais, predomina o império das juras eleitorais,
as quais terminam por guardar pouca relacdo efetiva com as agbes no curso do

mandato.

2 A alusdo remete ao ideal republicano em sentido amplo, como “res publica” (coisa publica), ndo
propriamente a forma de governo, visando inclusédo do paradigma da igualdade civica também nos
governos monarquicos.
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E como superar isso?

Na lauda introdutéria deste topico, a partir dos desdobramentos da teoria
critica frankfurtiana, tratou-se de anteméo de delinear proposi¢cdes que se revelam
vidveis de plano, para enfrentamento da famigerada crise de representatividade
retromencionada.

Nesse passo, rememoramos que o aprimoramento do modelo representativo
nao perpassa tanto pela redefinicho de suas bases constitucionais, ou dos
regramentos majoritarios. Nao obstante o radicalismo que fora atribuido a teoria da
razao comunicativa habermasiana, o implemento da democracia deliberativa
mediante a utilizacdo de canais interativos digitais ndo representa qualquer desruptura
com o modelo atual.

Conforme jé pincelado, a democracia argumentativa mesmo nas sociedades
complexas, encontra perspectivas muito promissoras através da internet. E paradoxal
ponderar que a lacuna na democracia atual é justamente a necessidade de
democratizacdo das instituices representativas. E tal processo evolutivo perpassa
indubitavelmente pela ampliacdo dos espacos digitais de participagéao civil efetiva,
pela desburocratizacdo dos procedimentos de intervencdo na esfera publica, a
transparéncia plena no que tange a implementacdo dos programas de campanha e
governamentais dos atores politicos, inclusive em contextos lobistas?, propiciando a
sociedade civil a faculdade de mobilizar-se, sem embarago algum, para fiscalizar,
pressionar e persuadir 0s atores politicos.

Para a democracia:

[...] a busca e a espera por participagdo massiva € muito menos importante
do que garantir que exista um namero apropriado de canais e oportunidades
para que qualquer cidadao (todo e qualquer individuo concernido e afetado
pelo sistema de decisbes da comunidade politica) possa se tornar

participante da esfera publica e da vida politica, em conformidade com seu
desejo e motivacgao.

A credibilidade do modelo representativo, bem como da figura pessoal de
seus agentes, sera tdo ampliada quanto mais eficientes forem seus mecanismos de
responsabilizagdo e transparéncia perante as cobrancas populares. As novas midias

tanto podem contribuir nesse processo de fortalecimento da cidadania, quanto podem

3 Lobby — “Palavra inglesa que designa grupo de presséo cujo objetivo é influenciar processo publico
de tomada de decisdo”. (GUIMARAES, 2019, p. 168).
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agir no sentido de corromper o ambiente democratico (discussdo pertinente ao
capitulo 111).

A descrenca presente na sociedade em relacdo ao Poder Publico é fruto de
um processo longevo de deliberagbes tomadas a portas fechadas, nas quais o0s
detentores do poder politico articulam-se “de costas” para o povo, sem o menor
compromisso com aqueles que Ihes confiaram parte do seu poder deliberativo.

De modo contrario, o dialogo argumentativo entre Estado e Sociedade Civil,
mobilizado por diversos atores da vida politica, alguns ja mencionados neste trabalho,
guarnece a tomada de decisfes publicas com o manto da legitimidade.

Nesse passo, rememora-se, a teoria democratica possui bases e
classificacdes muito solidas, desde o modelo ateniense de deliberacdes diretas, até
modelo representativo atual que voluntariamente (ou ndo) ndo logrou éxito em
oportunizar a plenitude da contribuicdo popular nas esferas deliberativas de poder.

Cumpre esclarecer que 0s mecanismos constitucionais de participacao
popular direta (Plebiscito, Referendum, Iniciativa Popular — Art. 14, da CRFB/88), nao
foram aqui ventilados tendo em vista que possuem regramento e hipoteses juridicas
de incidéncia muito bem disciplinadas. Ndo obstante a isso, a excecdo do ultimo
(inciso 1l1), tais institutos de consulta e deliberac&o popular raramente foram utilizados
nas ultimas décadas de regime democratico brasileiro.

Noutro passo, a democracia deliberativa ndo se encontra em vias de ser
implementada, ela j& € um fato. Portanto, cumpre-nos o dever de interpretar as
mudancas trazidas pelo mercado da informacéo e da comunicacéo digitais, identificar
as potencialidades contributivas ao regime democratico, ao processo eleitoral, ao
aperfeicoamento da cidadania, tornando-a cada vez mais inclusiva, transparente,
célere e, por fim, nos incumbe zelar para que o potencial quase ilimitado de criacéo
de ambientes deliberativos via midias digitais trabalhe a servico da educacao politica-
digital, da difusdo informativa qualificada, repudiando, sempre que possivel, a

desinformacéo voluntaria e/ou a formacéo de opinido de maneira leviana.

2.3LIBERDADE DE EXPRESSAO E MANIFESTACAO

A liberdade de expressdo é um valor que tem uma primazia e uma
centralidade relevantissimas numa sociedade que se diga aberta, livre e
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plural. Portanto, na seara da politica o que se pode buscar é o consenso, mas
ndo a uniformidade de posicionamentos. E algumas criticas as vezes descem
a um determinado patamar que pode nos chocar do ponto de vista até mesmo
do linguajar que seja utilizado. Agora, é preciso distinguir isso que esta na
espacialidade da politica, que é préprio da politica de alto ou de baixo nivel,
com aquilo que diz respeito a defesa do Estado de Direito Democratico.
Ninguém pode valer-se da liberdade de expressdo para acabar com a
expresséo da liberdade. (FACHIN, 2022).

As ilacdes do Ministro Luiz Edson Fachin, proferidas na sua passagem pelo
programa “Roda Viva” em 07/03/2022, quando inquirido acerca dos ataques sofridos
por algumas das mais iminentes instituicbes democréticas brasileiras, foram
escolhidas para prefaciar a presente exposicao, em razdo das precisas balizas
hermenéuticas sobre o tema entabuladas pelo Ministro. Do fragmento transcrito extrai-
se a relevancia central da liberdade de expressédo nos regimes democraticos, bem
como a sujeicdo do principio aos ditames do Estado Democratico de Direito.

O principio da liberdade de expressao e manifestacéo, longe da aplicabilidade
deturpada com a qual nos deparamos no contexto politico atual, sendo invocado
apenas quando conveniente, € um primoroso tema de debate filoséfico, politico,
juridico, que constitui elemento fundamental do Estado Democratico de Direito.

A liberdade, latu senso, representa um dos pilares dos regimes democraticos,
pois ndo ha que se falar em soberania popular e capacidade individual de participacao
na conducao dos rumos da comunidade, sem o exercicio das prerrogativas individuais
de deliberagéo, questionamento, livre emissao de opinides, sejam elas intelectuais,
religiosas, cientificas, morais, politicas etc. Dessa maneira, estdo umbilicalmente
relacionados os temas liberdade, democracia e estado constitucional, a partir ciéncia
politica moderna.

O constitucionalismo é imediatamente conjurado nessa baila, posto que nele
reside o reconhecimento da titularidade popular sobre toda e qualquer prerrogativa
referente ao contrato social que rege a convivéncia em sociedade. Tem-se no acordo
de vontades a instituicdo do Estado como ente capaz de regular as tensfes sociais,
prezando pela igualdade de direitos e convivéncia harmoénica, lancando mao da
legitimidade que lhe é concedida pelos acordantes do pacto civil.

4 Programa Televiso (Talk Show) veiculado pela emissora “TV Cultura”, no qual personalidades notorias
séo posicionadas no centro de uma arena, um espaco plural para a apresentacdo de ideias, conceitos
e analises sobre temas de interesse da populagdo, onde respondem as perguntas dos entrevistadores
selecionados.



24

O povo soberano, em comum acordo, valendo-se do poder originario que lhe
pertence, consolida no texto constitucional a norma fundamental que ira reger a
sociedade, definindo os institutos juridicos e instituicbes sociais que conduzirdo a
comunidade rumo a satisfagéo do interesse publico.

A constituicdo nada mais é que o produto da vontade popular, vontade essa
gue sempre sera primaria e que, uma vez consolidada, servird de fundamento
regulador e validador de todo o ordenamento juridico patrio®. No entanto, o poder
constituinte jamais perdera suas prerrogativas, a qualquer momento podendo ser
invocado, seja para redigir um novo acordo civico ou reformar o ja existente, visando
suprir lacunas ou dirimir conflitos concernentes a seara politica fundamental.

O passeio pelas bases da teoria constitucional vigente fez-se oportuno, pois
as discussodes, sobretudo académicas e no debate publico, a respeito da abrangéncia
do principio da liberdade de expressdo inarredavelmente desagua nos preceitos
fundamentais.

Inaugurando a andlise dos preceitos normativos que sintetizam a garantia da
liberdade de expressédo, tem-se na Declaracdo Universal de Direitos Humanos, o
direito individual a “liberdade de opiniao e de expressao, o que implica o direito de nao
ser inquietado pelas suas opinides e o de procurar, receber e difundir, sem
consideragao de fronteiras, informacoes e ideias por qualquer meio de expressao” (art.
19).

A garantia de tal esfera de liberdade encontrou idéntica guarida na CRFB de
1988, quando a norma fundamental prescreve o direito a livre manifestacdo do
pensamento, sendo vedado o anonimato (art. 5°, 1V). Importa destacar que a vedacao
ao anonimato esta diretamente relacionada com a possibilidade de responsabilizacédo
por eventual ilicito cometido quando da manifestacédo da opinido, pelo que conclui-se
nao ser um direito absoluto, é a sujeicdo do principio a sistematica do Estado de
Direito, conforme ventilado nas linhas introdutorias.

A Carta Magna garantiu também a liberdade de expressdo da atividade
intelectual artistica, cientifica e de comunicacéo, independentemente de censura ou
licenca (art. 5°, IX); assegurou a liberdade de consciéncia e crenca religiosa (inciso

VI) e a dimenséo da liberdade informativa tanto em relagédo ao acesso (inciso XIV)

> Conforme a teoria Kelseniana da hierarquia existente entre as normas legais, cujo texto constitucional
ocupa o topo da pirAmide normativa.
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guanto producéo e veiculacao de informacdes, na forma do artigo 220, conforme se

segue:

Art. 220. A manifestacdo do pensamento, a criacdo, a expressdo e a
informacédo, sob qualquer forma, processo ou veiculo ndo sofrerdo qualquer
restricdo, observado o disposto nesta Constituicao.

§ 1° Nenhuma lei conterd dispositivo que possa constituir embaracgo a plena
liberdade de informacéo jornalistica em qualquer veiculo de comunicacgéo
social, observado o disposto no art. 5°, IV, V, X, Xlll e XIV.

§ 2° E vedada toda e qualquer censura de natureza politica, ideoldgica e
artistica.

O constituinte originério tratou, pois, da garantia da liberdade de expresséo na

esfera individual bem como na esfera profissional, em especial a de cunho jornalistico.

Nesse passo, faz-se oportuna a breve mencao aos fundamentos juridicos ostentados

pelo saudoso Ministro Ayres Britto, quando do julgamento histérico da Arguicédo de

Descumprimento de Preceito Fundamental - ADPF n°® 130, pela qual o Supremo

Tribunal Federal declarou a completa incompatibilidade da Lei n° 5.250/1967 — Lei da

Imprensa, com a Constituicdo Federal de 1988. Eis alguns dos primorosos

argumentos:

A plena liberdade de imprensa é um patriménio imaterial que corresponde ao
mais eloquente atestado de evolugdo politico-cultural de todo um povo.
[...] Assim visualizada como verdadeira irma siamesa da democracia, a
imprensa passa a desfrutar de uma liberdade de atuagédo ainda maior que
a liberdade de pensamento, de informacéo e de expressédo dos individuos em
si mesmos considerados.

Mister destacar a relacao tracejada pelo ministro acerca da ineréncia entre o

pensamento critico e a imprensa livre:

O exercicio concreto da liberdade de imprensa assegura ao jornalista o direito
de expender criticas a qualquer pessoa, ainda que em tom aspero ou
contundente, especialmente contra as autoridades e os agentes do Estado.
A critica jornalistica, pela sua relagédo de ineréncia com o interesse publico,
ndo é aprioristicamente suscetivel de censura, mesmo que legislativa ou
judicialmente intentada.

(...) O Poder Publico somente pode dispor sobre matérias lateral ou
reflexamente de imprensa, respeitada sempre a ideia-forca de que quem quer
gue sejatem o direito de dizer o que quer que seja. Logo, ndo cabe ao Estado,
por qualquer dos seus 6rgéos, definir previamente o que pode ou 0 que nao
pode ser dito por individuos e jornalistas.

Asseverou o Excl. ministro que “o caminho mais curto entre a verdade da

conduta dos detentores do poder e o conhecimento do publico em geral € a liberdade

de imprensa”. Ainda, num caprichoso retoque, colacionou o ensinamento lapidar: “Se
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me coubesse decidir se deveriamos ter um governo sem jornais, ou jornais sem um
governo, nao hesitaria um momento em preferir a Gltima solugéo”®.

A tais termos, reafirmamos o papel fundamental da garantia a liberdade de
expressdo e manifestacdo como pressupostos democraticos que assegurem aos
individuos o livre cotejo de opinides, sentimentos, criticas e discordancias, verticais
ou horizontais, acerca das questdes de interesse publico, sobretudo as que versem
sobre temas sensiveis ou tabus sociais, fomentando-se ambientes seguros ao
exercicio da pluralidade democrética.

A era da integracdo, trouxe consigo novas perspectivas no concerne ao
aprofundamento da democracia e o fortalecimento da cidadania por meio das
possibilidades virtuais de interacdo. Nesse passo, 0 intercambio informativo e a
imprensa livre figuram como imprescindiveis mecanismos de vigilancia e preservacgao
dos direitos fundamentais.

No geral, o advento tecnolégico e a proliferacdo de diversas redes de
comunicacéo virtual exerceram enorme influéncia sobre as esferas de liberdade,
franqueando a populagdo como um todo um significativo e instantdneo consumo de
conteudo via internet, bem como propiciando interagcbes comunicativas quase
ilimitadas, a baixo custo e com publicos dos mais diversos, superando fronteiras
geograficas.

Nesse sentido, atributos como a velocidade da troca de dados, o alcance
global, o relativo anonimato, aliados a arquitetura descentralizada, fazem da
comunicacao via internet o meio mais eficiente de intercambio informacional e, para
além disso, ha na atualidade uma completa dinamizacédo dos papeis entre emissor e
receptor de informacdes, principalmente nas redes sociais.

Tal contexto integrativo, ao passo que possibilita novos contornos referentes
exercicio das liberdades fundamentais, em especial o direito de livre expressao,
inevitavelmente traz consigo novos desafios - no ambito social, politico, religioso etc
— em razao das caracteristicas singulares da internet, em relacdo aos demais meios
de comunicacéo.

A Organizacdo dos Estados Americanos - OEA, em 2019, a partir dos

trabalhos da Comisséao Interamericana de Direitos Humanos, emitiu relatério versando

6 Fala atribuida a Thomas Jefferson, um dos Founding Fathers (Pais Fundadores) e terceiro presidente dos
Estados Unidos, citada no voto do Ministro.
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sobre os desafios para liberdade de expressdo na década vindoura, reconhecendo os
problemas graves que surgem no contexto das tecnologias digitais, dentre eles:
desinformacéo; incitacdo ao 6dio; discriminacao e violéncia; vigilancia arbitraria ilegal;
a interferéncia a respeito do uso de tecnologias de encriptacdo e o anonimato, e o
poder dos intermediarios online.

Observa-se, portanto, a ascensao de problemas de ordens diversas a partir
da consolidacdo progressiva da comunicacdo através dos ambientes digitais,
problemas esses que jA& manifestam efeitos nocivos, merecendo a preocupac¢ao
coletiva e devida atencao dos 6rgaos de fiscalizacdo competentes.

No cenario atual brasileiro, o debate acerca da liberdade de expressao tem
tomado progressiva posicéo de destaque, muito em fungéo da polarizacdo ideoldgica
que se instaurou na politica do pais e que gera uma constante tentativa de subjugacao
deste principio aos interesses pessoais de grupos politicos. Em outras palavras,
determinadas agremiacdes ideoldgicas aspirantes ou detentoras do poder politico
invocam o principio da liberdade de expressédo quando convém aos seus interesses,
e o repudiam quando a narrativa visar enfraquecer faccdes rivais.

Na seara eleitoral, tal polarizacéo politica, aliada a disseminacgéao instantanea
de discursos pelas midias digitais, tem exigido da Justica Eleitoral um constante
estado de alerta para identificar e coibir praticas abusivas perpetradas mediantes 0s
discursos politicos.

O contexto de representacao politica atual, conforme ventilado no tépico
anterior, € marcado pela chamada “Crise de representatividade”, o que faz com que
0s grupos politico-ideoldgicos se dediquem cada vez menos a proposicao de politicas
publicas bem formuladas, deslocando-se o objeto central das campanhas eleitorais
para promocdo da imagem pessoal dos candidatos e, na medida do possivel, a
articulacéo para macular a imagem dos respectivos competidores diretos aos postos
de poder almejados.

O arguétipo acima apresentado relaciona-se diretamente com o principio da
liberdade de expressédo, posto que a polarizagcdo motiva manifestacdes, ataques e,
em casos extremos, até agressoes fisicas, entre grupos antagonicos. E tais embates
gue germinam na dimensdo dos atores politicos, terminam por migrar para o seio
social, devido ao apego subjetivo que parcela do eleitorado nutre pela pessoa do

representante politico, pouco importando suas a¢des ou posicionamentos.
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Importa destacar que, ndo obstante acalorados ou desabonadores, se 0s
embates entres o0s atores politicos estiverem revestidos de uma roupagem
minimamente condizente com a arena politica, privilegia-se a liberdade de expressao
e manifestacdo. Nas palavras de Coneglian:

Nao constitui ofensa a simples critica eleitoral, a critica a programa de partido,
a realizagdo de ato, a atitude administrativa do ofendido. [...] O homem
publico, principalmente o que esta no exercicio do poder de administracéao,
ou aquele que se submete ao crivo de uma eleigéo, fica sujeito a criticas mais

exacerbadas e generalizadas. Muitas vezes, essa critica € injusta, mas ndo
chega a caracterizar injaria ou difamacao.

Todo o esfor¢co de caracterizacdo da polarizacdo politica retromencionada
exigiu que nos afastassemos da abordagem expositiva do tema central deste tdpico,
a liberdade de expressao. Porém, tal escolha nédo fora por acaso. A polaridade politica
representa uma das principais causas geradoras do famigerado “discurso de 6dio” nas
redes. Este sim €& tema e problema intrinsicamente afeto ao estudo referente a
liberdade de expressao e manifestacao.

Por definigéo:

Genericamente, esse discurso se caracteriza por incitar a discriminacao
contra pessoas que partilham de uma caracteristica identitaria comum, como
a cor da pele, o género, a opcdo sexual, a nacionalidade, a religido, entre
outros atributos. A escolha desse tipo de contelido se deve ao amplo alcance
desta espécie de discurso, que ndo se limita a atingir apenas os direitos
fundamentais de individuos, mas de todo um grupo social, estando esse

alcance agora potencializado pelo poder difusor da rede, em especial de
redes de relacionamento [...] (SILVA et al, 2011,p. 446).

N&o obstante a conceituacdo supra, cumpri-nos assinalar que ainda néo ha
um consenso tedrico bem definido do que seria discurso de 6dio e qual sua real
dimensé&o. Porém, as proposi¢cdes formuladas até o presente apontam numa direcao
semelhante, cujo cotejo possibilita que seja extraido um singelo postulado. Assim, o
discurso de 6dio pode ser caracterizado como um conjunto de ac¢fes, pressupondo,
portanto, a manifestagdo do pensamento, contendo teor discriminatério destinado a
algum grupo ou individuo, motivada pela ndo aceitacéo das diferencas.

Note-se que mesmo neste esfor¢co de sintese conceitual, a definicdo termina
por empregar termos genéricos, ante a impossibilidade de se precisar as formas de
exteriorizacdo deste tipo de violéncia.

Jamais pode-se olvidar que quaisquer contornos normativos sobre o tema
serdo confrontados em relacdo a um dos dogmas fundamentais de maior densidade

axioldgica, cuja forja e entalhe advém das frestas do absolutismo, sendo pois, a


https://www.infoescola.com/sociedade/nacionalidade/
https://www.infoescola.com/direito/direitos-fundamentais/
https://www.infoescola.com/direito/direitos-fundamentais/
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liberdade expresséao, a espada civica contra o autoritarismo e a supressao de direitos.
Por conta disso, com as devidas cautelas, pondera-se: a liberdade de expressao
guarnece o0 seu titular mesmo quando seu discurso atenta contra direitos e garantias
fundamentais de outrem?

Evidente que n&o. Inclusive, mesmo no modelo constitucional norte
americano, baseado nos pressupostos de neutralidade estatal frente as questdes de
expressdo do pensamento, ha precedentes jurisdicionais permissivos de sua
restricdo’.

De igual modo, a Carta Magna brasileira concebeu hipéteses nas quais ha
tratamento diferenciado ao principio da liberdade expressio e manifestacéo. E o caso,
por exemplo, da inviolabilidade a honra e a vida privada (art. 5°, inciso X, da CF),
assegurado o direito de indenizacao material ou moral; a prote¢do da imagem (art. 5°,
inciso XXVIII, alinea “a”, da CF). Mais adiante, com a eloquéncia que o0 momento
historico exigia, o legislador constituinte consagrou a vedacdo expressa a censura
prévia, consoante art. 220, § 2°, da CFRB.

Ja em vias conclusivas, retoma-se trecho da ilacdo que inaugurou este topico:
“Ninguém pode valer-se da liberdade de expressao para acabar com a expressao da
liberdade”. Tal posi¢ao se assemelha ao instituto da democracia militante, previsto no
ordenamento juridico alemao, para o qual a democracia “deve se defender daqueles
que se valem de institutos democraticos, de maneira especial dos direitos

fundamentais, para promover a sua propria destruicdo” (HARFF, 2022).

7Caso Schenck vs. US (1919), quando “Schenck foi condenado com base na Lei de Espionagem (1917)
por distribuir panfletos criticos ao recrutamento militar de jovens norte-americanos durante a Primeira
Guerra Mundial (1914-1918)”, sendo a condenagéo retificada na Suprema Corte (Juiz Holmes), com
base no “teste do perigo claro e presente”.
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3 CAPITULO - PROPAGANDA ELEITORAL SOB A OTICA DO TRATAMENTO
DE DADOS

O capitulo em foco se propde a investigar os desdobramentos da veiculacao
da propaganda eleitoral via midias digitais que, por sua vez, proporcionam a
personalizacdo dos discursos politicos a partir das preferéncias de cada usuario,
extraidas por meio da coleta de dados pessoais sensiveis.

Estar-se a falar, portanto, da disseminacgéo de propostas politicas em diversos
féruns virtuais de discussao, cujo alcance e grau de heterogeneidade do discurso séo
moldados para influir na maneira de pensar dos usuarios, criando assim uma
percepcéao falseada da liberdade individual de escolha, tema intrinsicamente afeto a
legitimidade democrética.

E fato que a arquitetura democratica atual resta assentada sobre a sociedade
da informacdo, cuja evolucdo tecnolégica tem tornado a coleta, o uso, o
armazenamento e o tratamento de dados pessoais cada vez mais um recurso de valor
inestimavel, dadas as potencialidades publicitarias que apresenta.

Nesse sentido, o direcionamento publicitario customizado, isto €, em harmonia
com gostos e preferéncias dos usuérios, atende tanto a fornecedores de bens e
servicos em geral, quanto a agentes e partidos politicos interessados nha manipulacéo
das preferéncias de cada usuéario/eleitor. Dessa forma, por franquear aos cidadaos
mecanismos de consumo informacional acerca dos mais variados temas e lhes
permitir expressar suas preferéncias e opinides, a internet e as midias digitais
constituem uma das maneiras mais eficazes de obter o rastreio das famosas “pegadas
digitais”, ou seja, dados e informacdes relativas ao usuario - como p. ex. a coleta de
cookies® - que terminardo por servir ao entalhe de novas estratégias de marketing

micro direcionado, retroalimentando o programa publicitario.

3.1MIDIAS DIGITAIS COMO FERRAMENTAS DE PROPAGANDA ELEITORAL

& Arquivo pequeno enviado ao computador do usuario quando acessado determinado site, podendo
armazenar preferéncias do usuario e outras informacdes, tais como: idioma preferido, termos de
pesquisa, sites visitados etc.
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Dos varios fatores que influenciam para o sucesso, ou ndao, da campanha
eleitoral de qualquer propenso candidato a cargo politico, certamente o alcance do
discurso é tema que ganha relevancia central, posto que - verdade ou falécia - a
mensagem proposta pelo candidato necessita de adentrar nos circuitos de interagao
popular, gerando adeptos e opositores.

Hodiernamente, a emergéncia das novas tecnologias da informacéo, com
especial destaque no campo comunicativo para as midias sociais digitais,
proporcionou aos gestores de marketing das campanhas eleitorais novos contornos
na manutencdo da relacdo entre eleitores e candidatos. Nesse sentido, o
estreitamento no dialogo direto com os representados, o monitoramento do alcance
das publicacbBes e a possibilidade do publico receptor fornecer a devolugdo da sua
percepcao sobre a propria mensagem (feedback), orientam marqueteiros quanto a
formulacdo de contetidos de maior potencial repercussivo.

Demais disso, a conducdo de campanhas via internet, suas midias e
plataformas digitais, oferece, do ponto de vista dos recursos partidarios, uma
alternativa frente a escassez de tempo de propaganda eleitoral nas midias
tradicionais, bem como permite a minoracdo, pelo menos em tese, dos custos
logisticos das campanhas ditas “corpo-a-corpo”. Esse ambiente interativo facilita a
integracdo entre lideres nacionais e regionais, agiliza a distribuicdo do material de
campanha e, principalmente, aproxima os cidadaos da figura do candidato, permitindo
auferir se a composicao das pautas defendidas em campanha vao de encontro aos
interesses do publico-alvo, sendo exatamente nesta Ultima hipotese que reside a
customizacéao dos discursos de campanha.

Neste viés, se é assertivo que, a servigo das campanhas eleitorais, o uso das
plataformas on-line possibilitou um novo leque de oportunidades comunicativas,
sendo este um resultado positivo, do ponto de vista do eleitorado e da sociedade como
um todo, velhas tendéncias sociais de polarizagdo politica ressurgiram revigoradas,
como produto da disseminacao de ideologias em formato de noticia atraveés das midias
digitais.

Dos estudos mais recentes sobre o fendmeno da polarizacéo politica, as teses
gue alcancaram posicéo de maior destaque no debate internacional apontam para um
cenario de desigualdades significativas no consumo de noticias, motivadas por fatores

algoritmicos que observam predisposi¢cdes pessoais dos usuarios.
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3.1.1 Filtros bolha

A sociedade da informacdo trouxe em seu bojo, para além do aumento
significativo do conteddo informacional disponivel, uma nova dindmica no fluxo de
informagdes. Neste universo quase infinito de possibilidades de busca, em
determinado momento viu-se a necessidade de se personalizar o conteudo
apresentado, adaptando-o as caracteristicas da personalidade de cada usuario.

Segundo Eric Schmidt, presidente e ex-chefe executivo da Alphabet Inc.,
anteriormente denominada Google, “Sera muito dificil que as pessoas venham a
assistir ou a consumir alguma coisa que ja ndo tenha sido, em certa medida, fabricada
para elas”.

A frase acima transcrita resume bem a teoria denominada “Filter Bubble”, ou
simplesmente “filtros-bolha”, cunhada pelo norte-americano Eli Pariser, em seu livro
“O Filtro Invisivel - o Que a Internet Esta Escondendo de Vocé”. Na obra, o autor
discorre sobre a bolha dos filtros, pelos quais através de um conjunto de dados e
informacdes colhidas do usuéario — p. ex. localizacdo, comportamento de clique,
histérico de pesquisa -, os filtros formados por algoritmos personalizam o resultado de
buscas na internet. Assim, empresas como Google, Facebook, Apple e Microsoft,
valendo-se dos mecanismos de busca personalizada, entregariam ao usuario
supostamente aquilo que serviria ao seu gosto.

Pariser aponta em seguida 0s riscos que essa customizacao invisivel gera ao
contexto social, que terminara por afetar todo o ambiente democratico.

Para o autor, a bolha de filtro pode gerar um estado de isolamento intelectual
decorrente do confinamento em um universo pessoal Unico de informacdes. Neste
cenario de excesso de filtragem, donde surgem bolhas culturais e ideoldgicas,
inconscientemente os individuos acabam por se afastar de pontos de vista que
divergem dos seus, abstendo-se do confronto de ideias, empobrecendo assim a
esfera publica virtual de debate e a prépria democracia. Explicita Pariser (2012, p.
146):

Em dltima analise, a democracia s6 funciona se os cidadaos forem capazes
de pensar além de seu interesse proprio limitado. No entanto, para isso
precisamos de uma imagem comum do mundo que coabitamos. Precisamos
entrar em contato com a vida de outras pessoas, seus desejos e
necessidades. A bolha dos filtros nos move na direcdo oposta — cria a
impressao de que nosso interesse proprio € tudo que existe. E embora isso

seja 6timo quando o objetivo é vender produtos on-line, ndo ajuda as pessoas
a tomar melhores decisfes juntas.
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Outro aspecto nocivo elencado na obra de Pariser, diz respeito ao “Viés da
confirmagao”, amplificado pelos filtros-bolha. Tal viés corresponde a uma tendéncia
das pessoas a favorecer informacbes que confirmem suas preconcepcoes,
independentemente da veracidade do contetdo informativo.

A respeito, seria um equivoco percebé-lo como efeito colateral da utilizacao
dos filtros, posto que de certo modo ele compde o proposito da filtragem e é
responsavel direto pela formagao das “bolhas”. O motivo € relativamente simples,

expde o autor:

O consumo de informagdes que se ajustam a nossas ideias sobre 0 mundo é
facil e prazeroso; o consumo de informagdes que nos desafiam a pensar de
novas maneiras ou a questionar nossos conceitos & frustrante e dificil. E por
isso que os defensores de uma determinada linha politica tendem a ndo
consumir a midia produzida por outras linhas. Assim, um ambiente de
informacgdo baseado em indicadores de cliques favorecera o conteddo que
corrobora nossas nogbes existentes sobre o mundo, em detrimento de
informacdes que as questionam. (PARISER, 2012, p. 81).

Beira ao absurdo observar que, ap0s consagrada experimentacdo e
aprimoramento evolutivo, ainda deva-se ressaltar que o ambiente democratico exige
a capacidade de dialogo com o outro, assim como o intercambio entre pontos de vista
distintos. As “bolhas” empreendem na contramao das pretensfes democraticas; ao
invés de fatos compartilhados, oferecem universos narrativos distintos e paralelos.

Todavia, seria injusto atribuir as bolhas de filtro o protagonismo central
pertinente a atual polarizacdo politica que inundou o debate publico na internet e
midias sociais. Nesse ponto, imperioso memorar que a personalizacdo no ranking de
resultados em mecanismos de busca e feed’s de midia social, através da filtragem por
bolha, atende a uma classificacdo passiva das preferéncias do usuario. Dessa
maneira, as decisbes de exibicdo de conteltdo sdo orientadas por interesses que
excedem ao usuario, competindo-lhe o consumo.

Numa dimensdo de polarizagdo ativa, quando o individuo (ou grupo) se
propde, para além do consumo, a oferta e distribuicdo de sua propria demanda
informacional, estar-se a falar da “Camara de eco”. Este fendbmeno partilha da
natureza das bolhas de filtro ideoldgico, ele proprio constituindo uma, porém alcangam
destaque as camaras de eco por descreverem metaforicamente uma situacdo ou
espaco delimitado e fechado, no qual as informacfes, ideias e/ou crengas sao

ampliadas e reforcadas pela comunicacao.
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Em se tratando de tais camaras, conceitualmente, ndo ha como se afastar o
viés de andlise pejorativo, posto que no interior das camaras de eco prepondera a
ampliagdo das informacdes — independentemente de veracidade — desde que
coadunem com as concepcodes ali pré-existentes; ndo bastasse, ha o empenho em
promover-se a blindagem das crencas e ideais que compde as bases das concepc¢des
prévias ecoadas na camara, isolando-as de qualquer possibilidade de refutacao.

Dessa forma, os dois fatores acima ventilados muito contribuem para a anélise
e estudo das novas dindmicas de consumo de midias a partir das redes sociais,
fornecendo bases epistemoldgicas para compreensdo da contemporanea faceta da
polarizacéo politica.

Avancgando na exposi¢cdo, em janeiro de 2022, pesquisadores do Instituto
Reuters da Universidade de Oxford, publicaram um estudo intitulado “Echo Chambers,
Filter Bubbles, and Polarisation: a Literature Review”®, no qual promoveram analise da
existéncia, causas e efeitos de camaras de eco on-line, oferecendo em seguida um
“retrato” do papel das noticias e uso das midias como contribuicdo para a polarizacao.
O estudo identificou trés modalidades de polarizagao discutidas nos trabalhos sociais

revisados, sendo elas:

a) ldeologica - Tradicional polarizacdo de questdes, comezinha na ciéncia
politica — concentra-se em dividir a opinido publica em visdes opostas, numa
série de questdes politicas;

b) Afetiva - Consiste na aversdo existente entre partidarios opostos — anota a
pesquisa a crescente ascensao do fenbmeno, em niveis diferentes em cada
pais;

c) Audiéncia de noticias - Refere-se a atencdo publica agregada a midia
noticiosa, para saber se num pais ha predominancia de grandes veiculos de

noticias polarizadas e/ou partidarias ou de centro.

Em resumo, os tipos de polarizagcdo apontados, muito embora observados
sobretudo em estudos provenientes da realidade politica norte americana, denota
similitudes com o cenéario de polarizacdo na politica brasileira, contexto que

costumeiramente se acirra em anos de realizacdo dos certames eleitorais, porém

® Camaras de eco, bolhas de filtro e polarizagdo: uma revisao de literatura”. (Traduzido).
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tendo observado uma vertiginosa ascensdo da dicotomia ideolégica na politica
brasileira, sobretudo na ultima década.

Todo o percurso delineado, perpassando pela analise de filtros de bolha,
camara de eco e polarizacdo, se deu com vistas a observar a interacéo entre politica,
noticias e uso de midia. Conjugando-se todos esses fatores, o palco digital para
implementacéo de estratégias de propaganda eleitoral resta montado.

Vale lembrar que, aos interesses partidarios, polarizacdo e homofilia social de
grupos politicos ndo necessariamente representam cenarios politicos indesejaveis,
pelo contrério, tais condicbes podem consubstanciar o contexto ideal visando a
inclinacdo da desigualdade informacional e a criacdo de bolhas ideolégicas para
favorecimento de campanhas politicas. Ndo por acaso foi essa a estratégia central
utilizada no escéndalo politico de maior repercusséo internacional referente ao uso
indevido de dados pessoais para fins de manipulacao ideolégica: o caso Cambridge
Analytical®,

Dada a reverberacdo sem precedentes do caso, veio a tona a necessidade de
regulagcbes com maior grau de protecdo sobre o tratamento de dados pessoais de
cidaddos, sobretudo em razdo da finalidade desse processamento de dados:
manipulacéo eleitoral e politica.

N&do por acaso, defronte as consequéncias da manipulacdo de dados
pessoais nas recentes edicdes do certame eleitoral brasileiro, o Tribunal Superior
Eleitoral em parceria com a Agéncia Nacional de Protecdo de Dados, advertiu, em
guia orientativo, o que segue: “O tratamento irregular de dados pessoais e, em
particular, de dados sensiveis, no ambito das campanhas politicas, pode gerar
impactos negativos sobre a lisura do processo eleitoral e sobre a igualdade de
oportunidades entre candidatas e candidatos”. (2021, p. 11).

3.2NOVO PARADIGMA JURIDICO REGULATORIO

10 Caso deflagrado em 2018, no qual cerca 87 milhdes de usuarios tiveram o uso indevido dos seus
dados, segundo informag8es prestadas pela rede social responsavel, o Facebook, hoje com nome de
Meta. A empresa Cambridge Analytica usou essas informacdes para influenciar a escolha de eleitores
a servico da campanha de Donald Trump na elei¢do presidencial dos Estados Unidos em 2016. No
mesmo ano, a estratégia foi utilizada na votagao do Brexit (a saida do Reino Unido da Unido Europeia).
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3.2.1 Marco civil da internet

Com vistas a promover o contorno de didlogo entre as normas juridicas e a

rede mundial de computadores, entrou em vigor em 23/06/2014 a Lei n°® 12.965,

intitulada como Marco Civil da Internet. O objetivo da norma foi claro: estabelecer um

conjunto de principios, garantias, direitos e deveres dos usuarios de internet no Brasil.

Na Exposicédo de Motivos Interministerial (EMI N° 00086 - MJ/MP/MCT/MC)1,

iniciativa que deu origem ao projeto de lei, um fato chama atencéo e merece a abertura
de uma nota expositiva. Assim disp0s a EMI:

11. Uma discusséo ampla foi realizada com a sociedade pela prépria Internet,

entre outubro de 2009 e maio de 2010, por meio de um blog hospedado na

plataforma Cultura Digital (uma rede social mantida pelo Ministério da Cultura

e pela Rede Nacional de Ensino e Pesquisa - RNP). Esse processo de

participacdo popular resultou em mais de dois mil comentarios diretos,

incontaveis manifestacbes sobre o “#marcocivil’ em ferramentas virtuais,

como os microblogs Identi.ca e Twitter, além de dezenas de documentos
institucionais, oriundos do Brasil e do exterior.

12. A dinamica adotada teve como meta usar a propria Internet para,
desde ja, conferir mais densidade a democracia. Por meio da abertura e
da transparéncia, permitiu-se a franca expresséo publica de todos os
grupos sociais, por meio de um diélogo civilizado e construtivo. (Grifei)

A exitosa iniciativa democratica supra apontada, vai de completo encontro as
proposicdes formuladas no capitulo anterior, pois que denota uma experiéncia de
materializacdo da Democracia Deliberativa. Nesse viés, & por demais satisfatério
deparar-se com a conclusao dos ministros assinantes do anteprojeto de lei, de que a
postura dialética adotada conferiu maior densidade democréatica a proposta
legislativa, oriunda de um dialogo civilizado e construtivo. Alias, tal proceder deve ser
incentivado quando da formulacdo de todas as iniciativas de politicas publicas hum
Estado Democrético de Direito. Por conseguinte, feito esse breve adendo, retoma-se
o enfoque das balizas legais instituidas no bojo do marco regulatério da internet.

Nesse passo, filtrando-se do texto legal as disposi¢coes mais afetas aos fins
deste trabalho, a referida lei prevé, dentre os principios que regulam o uso da internet
no Brasil, enumerados no artigo 3°, o principio da protecao da privacidade (Il) e dos

dados pessoais (lll). Tal mencdo inaugural ensejaria anos mais tarde a

11 Assinada pelos Ministros da Justica; do Planejamento, Orcamento e Gestédo; das Comunicacdes; da
Ciéncia, Tecnologia e Inovagéo.
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posicionamentos mais incisivos relativos a normatizacao especifica da protecédo de
dados pessoais no Brasil.

Adiante, a lei postulou no artigo 8°, as garantias a privacidade e liberdade de
expressdo nas comunicagfes como condi¢cdo para o pleno exercicio do direito de
acesso a internet. E ndo o fez por acaso. Inclusive séo fartas as mencgdes no texto
legal relativas as garantias de privacidade e liberdade de expresséo. Essa escolha se
deve ao fato do normativo mirar nos usos legitimos das redes, preservando conquistas
voltadas as liberdades decorrentes da chamada Web 2.0, caracterizada “pela ampla
liberdade de producdo de conteudo pelos préprios usuarios, sem a necessidade de
aprovagao prévia pelos intermediarios”. Assim sendo, eventuais danos gerados por
terceiros pelos contetdos disponibilizados hdo de ser apurados privilegiando a
responsabilizacdo subjetiva, como corolario do principio da presuncédo de inocéncia.

A norma nao € perfeita. Ha diversos trabalhos publicados dedicados a
esmiucar 0s pontos que carecem de aprimoramentos, inclusive a ensejar a
intervencdo judicial, algumas ja em curso. Todavia, importa destacar o
reconhecimento no texto legal da internet como essencial ao exercicio da cidadania
(art. 7°). Antes, ja havia a lei definido como objetivos da disciplina da internet no Brasil
(art. 4°), a promocgao: “l - do direito de acesso a internet a todos; Il - do acesso a
informacao, ao conhecimento e a participa¢do na vida cultural e na conducao
dos assuntos publicos”. O foco em questao, para além da definigdo e instrugao das
obrigacdes civis quanto a utilizacdo da internet, recai sobre direitos fundamentais,
sobre educacdo no ambiente cibernético, detendo tais teméticas inexoravel carater

democrético.

3.2.2 Lei Geral da Prote¢c&o de Dados Pessoais (LGPD)

O avanco da tecnologia da informacdo, em especial a internet e suas
aplicacOes, trouxe consigo a logistica cotidiana referente ao tratamento de dados.
Neste cenario o Brasil foi apresentado a era do Big Data, marcada principalmente pela
rastreabilidade ostensiva sobre a interatividade on-line dos usuarios, cujo insumo
primordial sdo os dados pessoais.

A partir de entéo, tais dados foram sujeitos a um perene fluxo informacional

de compartilhamento que viria a desafiar a privacidade dos cidadaos, gerando reagbes
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gue desencadearam olhares mais atentos de diversos seguimentos politicos e civis
sobre o tema.

No ambito legislativo, ja havia sido dado o prelidio de um ordenamento
juridico que adequasse o manuseio desses dados a sistemética dos direitos
fundamentais do individuo, prescritos na Carta Magna brasileira. Insculpido no Marco
Civil da internet, houve a previsdo de que a protecdo dos dados pessoais seria regida
por lei especifica, a qual foi intitulada de Lei Geral da Prote¢do de Dados Pessoais —
LGPD (Lei n°®13.709/2018).

Diante dos usos e fins que o tratamento de dados pessoais implica, a referida
lei, antes mesmo de nascer, viu-se diante da necessidade de harmonizar duas
questdes fundamentais: proteger a individualidade e privacidade das pessoas, porém
sem impedir a livre iniciativa comercial e de comunicagao.

Impende destacar ainda que a discussdo acerca do tratamento de dados
pessoais no Brasil sofreu fortes influéncias dos regramentos europeus sobre a
matéria, em especial do Regulamento Geral sobre a Protecdo de Dados (RGPD) da
Unido Europeia (UE). Nessa baila, ao passo que se construia um marco regulatorio
préprio, atento a realidade brasileira, o legislador buscou néo se dissociar dos padrdes
internacionais de protecdo a privacidade.

Adentrando no conteudo da norma, seu artigo 1° foi eloquente ao declarar
como objetivos a protegao dos “direitos fundamentais de liberdade e de privacidade e
o livre desenvolvimento da personalidade da pessoa natural”. A margem de
redundancias, dispensou a lei de expressamente esclarecer, mas poderia té-lo feito,
gue dos objetivos elencados, este depende daqueles. Isto €, ndo ha que se falar em
livre desenvolvimento da personalidade, sem que haja antes o resguardo a liberdade
e privacidade dos individuos, discussao que serd melhor abordada em topico proprio.

Adiante, o art. 2° tratou de disciplinar os fundamentos do tratamento de dados
pessoais, restando assim listados:

| - o respeito a privacidade;

Il - a autodeterminacéo informativa;

Il - a liberdade de expresséo, de informacéo, de comunicacéo e de opinido;
IV - a inviolabilidade da intimidade, da honra e da imagem;

V - 0 desenvolvimento econdmico e tecnoldgico e a inovagao;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VIl - os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais.
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Nota-se das disposi¢des nomeadas como fundamentos, n’algumas delas uma
fiel equivaléncia, e por que nado dizer, transcri¢cao, de principios emprestados de outras
normas, inclusive do texto constitucional. De inaugural, merecem destaque as adigbes
relativas a privacidade e a autodeterminacédo informativa. O fundamento do “livre
desenvolvimento da personalidade”, embora néo inédito, é recente do ponto de vista
normativo, pelo que urge mencao.

Avancando, a lei traz definigbes conceituais de uma série de elementos a ela
afetos, vide artigo 5°, dentre os quais 0s mais relevantes aos fins deste trabalho sao:
dados pessoais e dados pessoais sensiveis. Por definicdo, dado pessoal é a
informacéo relacionada a pessoa natural identificada ou identificavel. Nessa acepcéo,
convém assinalar que mesmo que um dado pessoal se torne manifestamente publico,
nao escapam ao seu titular as prerrogativas da protecao a privacidade.

A seu turno, dado pessoal sensivel diz respeito a origem racial ou étnica,
conviccao religiosa, opinido politica, filiacdo a sindicato ou a organizacao de
caréter religioso, filosofico ou politico, dado referente a saude ou a vida sexual,
dado genético ou biométrico, quando vinculado a uma pessoa hatural.

No tocante aos dados pessoais sensiveis, dada sua maior vinculacdo as
garantias individuais e ao maior risco relacionado ao seu uso, ha de se ressaltar
configurada uma exigéncia de protecao especial cujo fundamento decorre do principio
da dignidade da pessoa humana, e seus consectarios. Portanto, inafastavel da sua
Orbita estdo as bases fundamentais de liberdade, igualdade, democracia e o préprio
Estado de Direito. Alicercada em tais premissas, a lei prescreveu tratamento mais
cauteloso aos dados pessoais sensiveis em relacdo a outros dados pessoais.

A servico da protecdo aos dados pessoais sensiveis, estes relacionados a
personalidade da pessoa do titular, com potencial de prejudicar ou restringir direitos e
interesses legitimos, como p. ex., a livre formulacao de opinido politica, a lei dispds as
hipéteses legais especificas (art. 11), nas quais o tratamento de dados sensiveis pode
ocorrer. O inciso I, estipulou o requisito do consentimento!?, elemento essencial a ser
fornecido pelo titular dos dados ou seu representante legal, cujo destaque e forma
vincula seu tratamento a finalidades especificas.

Por sua vez, o art. 11, inciso Il, da LGPD, disciplina as situacdes excepcionais

que permitem a flexibilizac&o da regra anterior, sdo elas:

12“Processo de tomada de decis3o livre, bem informado e inequivoco pela pessoa titular do dado
pessoal acerca da sua utilizagcdo para uma finalidade especifica” (TSE, 2021).
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a) cumprimento de obrigacao legal ou regulatéria pelo controlador;

b) tratamento compartiihado de dados necesséarios a execugdo, pela
administracdo publica, de politicas publicas previstas em leis ou
regulamentos;

c) realizacdo de estudos por 6rgao de pesquisa, garantida, sempre que
possivel, a anonimizagao dos dados pessoais sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em processo judicial,
administrativo e arbitral, este Ultimo nos termos da Lei n® 9.307, de 23 de
setembro de 1996 (Lei de Arbitragem) ;

e) protecao da vida ou da incolumidade fisica do titular ou de terceiro;

f) tutela da salude, em procedimento realizado por profissionais da area da
salide ou por entidades sanitarias; ou

f) tutela da salde, exclusivamente, em procedimento realizado por
profissionais de salde, servicos de saude ou autoridade sanitaria; ou

g) garantia da prevencéo a fraude e a segurancga do titular, nos processos de
identificacdo e autenticagdo de cadastro em sistemas eletrdnicos,
resguardados os direitos mencionados no art. 9° desta Lei e exceto no caso
de prevalecerem direitos e liberdades fundamentais do titular que exijam a
protecdo dos dados pessoais.

Ao tratar da disciplina do tratamento®® de dados pessoais, conforme artigo 5°,

X, jamais se deve perder de vista que a aplicacdo da LGPD no ambito eleitoral é de

observancia obrigatéria. Segundo TSE (2021, p. 11), o tratamento de dados pessoais
em processos automatizados para fins de campanhas politicas pressupde:

[...] o respeito as disposi¢bes da LGPD desempenha papel crucial para o

estabelecimento de uma relacdo de confianca entre candidatas ou candidatos

e eleitoras ou eleitores, bem como para assegurar a estes as condi¢cbes
necessérias para uma escolha autbnoma e bem-informada.

Dessarte, nas acdes politicas, especialmente aquelas alusivas ao cenario
eleitoral, o tratamento de dados por partidos, candidatos, siglas e afins, jamais podera
ser empregado de modo irregular, restringindo a igualdade de oportunidade entre
candidaturas ou maculando a formulacao de convic¢des no eleitorado, o que acarreta
em impactos negativos na lisura do pleito.

Nada obstante todo esse arcabouco legal, instruindo em maior ou menor grau
de restricdo o tratamento dos dados pessoais, a interpretacdo da sistematica que
norteia as operacbes com tais dados deve observar também os principios
estabelecidos na LGPD. Nesse jaez, 0 artigo 6° prescreve além da boa fé, principios
especificos como, entre outros, da finalidade, adequacdo, necessidade e
transparéncia.

Nos termos da lei, (I) a finalidade esta relacionada ao tratamento de dados

para propositos legitimos, informados ao titular de maneira explicita; (II) adequacgéao

13 Denominagdo que inclui, entre outras, as atividades de coleta, classificacdo, armazenamento,
transferéncia, transmisséo e eliminacdo de dados pessoais.


https://www.planalto.gov.br/ccivil_03/LEIS/L9307.htm
https://www.planalto.gov.br/ccivil_03/LEIS/L9307.htm
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leva em consideracdo o contexto do tratamento, o qual deve alinhar-se aos fins
informados ao titular; (Ill) necessidade pressupde a limitacdo do uso dos dados ao
minimo necessario, prezando pela proporcionalidade, pertinéncia e vedagcdo aos
excessos; (V1) por derradeiro, o principio da transparéncia preza por garantir ao titular
informacdes claras, precisas e facilmente acessiveis acerca do tratamento dos dados,
ressalvadas as hipoteses de sigilo industrial e comercial.

Caminhando para o fecho, abstendo-se esta anélise de almejar esgotar todos
0s institutos e inovagdes decorrentes da Lei Geral de Protegao de Dados, finalidade
para a qual ha literatura especializada, teve-se por foco a conceituacao e identificacéo
da correlagcdo dos dados pessoais e dados pessoais sensiveis com os ditames
fundamentais das liberdades civis, com o propdésito de reaproximar a discussao a
seara da legitimidade democrética. Porém, antes disso, um incremento deve ser feito,
oportunamente, para destacar a expressa promocédo da protecdo de dados a alcada

das garantias fundamentais, por ocasido da Emenda Constitucional n® 115 de 2022.

3.2.3 Direito Fundamental a Protecdo de Dados Pessoais

Na ultima parada dessa trilha normativa acerca da protecédo de dados, chega-
se finalmente ao topo do ordenamento juridico, novamente aludindo a piramide
Kelseneana da hierarquia das leis.

Por intermédio da EC n°® 115/2022, a prote¢édo de dados pessoais foi erigida
a direito constitucional, ganhando inciso proprio no rol dos direitos e garantias
fundamentais, vide art. 5°, LXXIX, da CRFB/88. Ao fazé-lo, o legislador buscou sanar
duas tumultuosas lacunas: a primeira, mais evidente, instituir o direito fundamental a
protecdo de dados pessoais; ao passo que, em segundo, poria termo a uma questao
conflituosa: definir a competéncia constitucional sobre o tema.

Num adendo necessério, contemporaneamente a apresentacdo da Proposta
de Emenda a Constituicdo (PEC) n° 17/2019, haviam diversas propostas de leis
estaduais e municipais versando sobre o assunto, gerando um risco iminente de
haverem divergéncias na implementacdo dos comandos descritos na legislacédo
ordinaria de regéncia (Marco Civil e LGPD), o que acarretaria inseguranca juridica

tanto na esfera econdmico-social do direito quanto na esfera individual dos cidad&aos.
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Com a emenda, tal problematica foi superada, consagrando o texto
constitucional ser competéncia da Unido (art. 22) legislar sobre: “XXX - protecéo e
tratamento de dados pessoais”.

Noutra senda, conforme proemiado, assegurar a protecéo de dados pessoais
como imperativo fundamental, representou acompanhar uma tendéncia global voltada
a regulamentar juridicamente a privacidade no campo digital. O vanguardismo
europeu ja foi destacado, no entanto, EUA, Chile, Argentina, por exemplo,
antecederam ao Brasil nesse empreendimento.

Inobstante, os direitos especiais da personalidade ha muito integram o leque
das garantias individuais, cujo fundamento repousa no art. 5°, X, da CF: “sao
inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado
o direito a indenizagéo pelo dano material ou moral decorrente de sua violagao”. Igual
envergadura detém a inviolabilidade do sigilo nas correspondéncias e comunicacfes
telefébnicas, consoante inciso Xll, excetuadas as hipéteses legais para sua
flexibilizag&o.

A proposta legislativa inicial seria acrescentar ao item anterior o inciso XII-A,
todavia a versdo que logrou incorporar o conteudo da lei maior considerou,
assertivamente, a protecdo de dados pessoais como prerrogativa fundamental
autbnoma, a ensejar dispositivo proprio.

Reprisando aspectos histéricos, salienta-se que os direitos inerentes a
personalidade alcancaram robustez axioldgica a partir do reconhecimento da
dignidade humana, em meados do século XX, como principio diretor do ordenamento
juridico no ambito das democracias constitucionais. Era o novo paradigma
capitaneado pela Declaracdo Universal dos Direitos Humanos.

Didaticamente, partindo de uma premissa civil-constitucional, o professor
Flavio Tartuce (2019, p. 229) promove uma analise conceitual da concepc¢ao dos
direitos da personalidade, pelo que enuncia:

[...] Os direitos de personalidade tém por objeto os modos de ser, fisicos ou
morais do individuo e o que se busca proteger com eles séo, exatamente, 0s
atributos especificos da personalidade, sendo personalidade a qualidade do
ente considerado pessoa. [...]

Em sintese, pode-se afirmar que os direitos da personalidade sdo aqueles
inerentes a pessoa e a sua dignidade (art. 1.9, Ill, da CF/1988) (destaques
originais)

Decorréncias dos direitos da personalidade, a tutela da privacidade e a

autodeterminacao informativa, ostentam a qualidade de fundamentos especificos da
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disciplina da protecéo de dados (art. 2°, | e I, da Lei n°® 13.709/2018). Nesse diapasao,
por ocasido do julgamento da ADI n° 6.387 MC!4, o Supremo Tribunal Federal

assentou paradigmaticamente que:

Na medida em que relacionados a identificagdo — efetiva ou potencial — de
pessoa natural, o tratamento e a manipulacdo de dados pessoais hdo de
observar os limites delineados pelo ambito de protecdo das clausulas
constitucionais assecuratérias da liberdade individual (art. 5° caput), da
privacidade e do livre desenvolvimento da personalidade (art. 5°, X e XII), sob
pena de lesdo a esses direitos. (2020, p. 2)

Mais adiante, a Excl. Ministra Carmen Lucia assinalou:

O direito a privacidade, tdo combalido no modelo social e com os
instrumentos disponibilizados aos cidaddos e aos entes estatais com a
tecnologia de que se dispde hoje, parece num momento de refazimento que
ainda néo se definiu de maneira clara nem precisa.

A Constituicdo do Brasil cuida da garantia da privacidade e da intimidade
como faces da prépria garantia da individualidade, posto como nudcleo central
da dignidade humana.(2020, p. 142)

No seu voto, o Excl. Ministro Gilmar Mendes, com a didatica magistral que Ihe
€ costumeira, agregou ao julgado ensinamentos do llustre Dr. Danilo Doneda, notério
conhecedor e estudioso na seara da Privacidade e Protecdo de Dados, colacionando
a seguinte licdo (STF, 2020, p. 106):

A privacidade assume, portanto, posicédo de destaque na protecéo da pessoa
humana, ndo somente tomada como escudo contra o exterior — na légica da
exclusdo — mas como elemento positivo, indutor da cidadania, da propria
atividade politica em sentido amplo e dos direitos de liberdade de uma forma
geral. Neste papel, a vemos como pressuposto de uma sociedade

democréatica moderna, da qual o dissenso e o anticonformismo sao
componentes organicos.

Cumpre observar que a nocao constitucional do direito a privacidade deriva
da interpretacéo sistematica de outros direitos fundamentais positivados (vide, p. ex.,
art. 5°, X e XIl), levando-se em conta o termo “privacidade”, per se, ndo se encontrar
verbalizado na Norma Maior. A despeito disso, prejuizo algum sofre o instituto, haja
vista o direito a privacidade se apresentar como género agregador das demais esferas
de direitos imateriais do individuo, tais como intimidade, vida privada, imagem, honra,

sigilo de dados. Logo, se dispensa a palavra, porém ali reside o direito.

14 Referendo na Medida Cautelar na Acdo Direta de Inconstitucionalidade n° 6.387/DF. Medida
Proviséria n® 954/2020. Emergéncia de saude publica de importancia internacional decorrente do novo
coronavirus (Covid-19). Compartilhamento de dados dos usuérios do servico telefénico fixo comutado
e do servico moével pessoal, pelas empresas prestadoras, com o Instituto Brasileiro de Geografia e
Estatistica.
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Noutra senda, o advento, no bojo da sociedade da informacdo, da quase
infinita capacidade de processamento de dados, trouxe consigo um estado de
hipervulnerabilidade no regime de protecao das informacdes relativas a esfera pessoal
do individuo. Trocando em mitdos, houve um significativo aumento das possibilidades
de violacao dos direitos da personalidade.

Desse fendmeno eclodiu a imperiosa necessidade de se afirmar a autonomia
normativa do direito fundamental a protecdo de dados pessoais. Tratou, entdo, o
legislador de procedé-la, consoante a prefaciada EC n° 115/2022, a qual promoveu a
inclusé@o no rol das garantias individuais elencadas no art. 5°, o inciso LXXIX, com a
seguinte redacao: “é assegurado, nos termos da lei, o direito a protecdo dos
dados pessoais, inclusive nos meios digitais”.

Com relacédo ao instituto da protecéo de dados, o professor Oscar Puccinelli
(apud PEZZI, 2007, p. 76) pondera que se trata de uma “mutagao evolutiva” do direito
a privacidade. Nesse sentido, superando o paradigma individualista de protecédo a
intimidade, ou “direito de ser deixado s6’°, passa a englobar também interesses
coletivos contra o processamento, armazenamento e coleta de informacdes.

Na mesma esteira conclusiva, Doneda (2006, p. 358-359) assevera que:

[...] a resposta se aproxima da constatacdo de que a protecdo de dados
pessoais seria uma garantia de carater instrumental, derivada da tutela da
privacidade, mas que ndo poderia estar limitada por esta, ao mesmo tempo

em que faz referéncia a todo leque de garantias fundamentais que se
encontram no ordenamento brasileiro.

Portanto, em linhas derradeiras, infere-se que a hodierna concepcao
fundamental da protecdo de dados pessoais como decorréncia da privacidade é
resultado direto de um esforco para tornar efetivos os fundamentos e principios do
Estado Democrético de Direito, frente aos desafios impostos pela contemporanea
sociedade da informacao.

Nesse encalco, a faceta constitucional da protecdo dados pessoais esta
umbilicalmente atrelada a protecédo da dignidade humana, bem assim os direitos da
personalidade. Dessarte, adquire a norma tanto uma dimensao subjetiva, traduzida
na “protecéo do individuo contra os riscos que ameagam a sua personalidade em face

da coleta, processamento, utilizacio e circulagao dos dados pessoais”; como também

15 Premissa histérica formulada por Samuel D. Warren e Louis D. Brandei, no artigo publicado pela
Harvard Law Review em 1890, intitulado “The Right to Privacy”, texto vanguardeiro que possibilitou a
identificacdo, a partir de precedentes da tradigdo, de um direito a privacidade (STF, 2020, p. 104).
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uma perspectiva objetiva, referente ao “controle efetivo e transparente do individuo
relativamente a circulagdo dos seus dados, tendo como chave-interpretativa da
juridicidade desse controle a nogao de consentimento” (STF, 2020, p. 113-115).
Cumpre, por fim, examinar o que a lei denominou por principio da
autodeterminacdo informativa, como passo importante a servico do livre
desenvolvimento da personalidade, ambos fundamentos de valor imensuravel no

ambito das sociedades democraticas em vigéncia.

3.3AUTODETERMINACAO INFORMATIVA E O LIVRE DESENVOLVIMENTO DA
PERSONALIDADE

Como ja perfilhado, a autodeterminacédo informativa, concebida no antro das
disciplinas acerca da protecdo de dados pessoais (art. 2° Il, LGPD), é atributo
indissociavel do fundamento constitucional assecuratorio ao livre desenvolvimento da
personalidade da pessoa natural.

E fato que as tecnologias da informacdo franquearam a sociedade
oportunidades nos mais variados seguimentos sociais, p. ex. educacdo, comunicacao,
seguranca, saude, procedimentos bancarios etc., o leque é gigantesco. Basicamente,
hoje, para cada aspecto da vida cotidiana havera um recurso ou aplicacao tecnoldgica
correspondente, dispondo de funcionalidades digitais.

N&do é nenhum exagero ponderar que, atualmente, se abster de utilizar as
ditas tecnologias conduzirda o individuo a marginalidade nos contextos sociais,
econdmicos ou politicos.

Nessa baila, é forcoso reconhecer também que, aliados aos bbdnus da
sociedade informatica vieram os 6nus ligados poder onipresente de vigilancia,
decorrentes do monitoramento de dados. Esse cendrio, apresenta um perigo potencial
de que terceiros, inclusive o proprio Estado, possam ingerir-se na esfera privada do
individuo, conhecendo aspectos da sua vida particular tdo intimos, as vezes
inconscientes, que somente competiam a si proprio. Além disso, tornou-se possivel,
de maneira mais acentuada nas redes de comunicacao sociais, exercer manipulagao
sobre a pessoa, impondo-lhe ou desviando interesses, afetando diretamente aspectos
da personalidade.

A partir desse contexto, surgiu a necessidade, explanada em tépico anterior,

de re-significar a tutela da privacidade individual, a ser doravante entendida também
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como uma liberdade positiva, pela qual o sujeito “tem o poder de acesso e controle
sobre a circulacéao de suas informacgdes pessoais” (PEZZI, 2007, p. 80).

Essa novel sistematica do direito a privacidade coincide com o
desenvolvimento jurisprudencial da epigrafada autodeterminacéo informativa. Seu
paradigma inicial considera-se difundido na decisdo do Tribunal Constitucional
Aleméo Sobre Lei do Censo!®, datado de 1983, quando restou assentado que a
capacidade do individuo de autodeterminar seus dados pessoais € parcela
fundamental do seu direito de desenvolver livremente sua personalidade.

Conforme explana Liliane Paesani, citada na monografia de Ana Paula Pezzi,
o julgado da corte alema classificou autodeterminagao informativa como sendo “o
poder de acesso e controle dos proprios dados pessoais e o direito de selecionar o
que cada individuo quer expor de si mesmo aos outros através da manifestacao do
consentimento” (2007, p. 79).

Sobressai dessa perspectiva a autonomia e liberdade do individuo para
dispor, tanto quanto possivel, do conjunto de informac¢des que exprimem atributos da
sua personalidade. Dai advém a faculdade do particular exercer controle sobre seus
dados pessoais, delimitando modos, condic¢des e finalidades do tratamento de dados.

Nesse sentido, restringir a coleta, tratamento e distribuicdo de informacdes
sobre a pessoa, por parte de terceiros, inclusive o Estado, com o fito de inibir o uso
indevido das ferramentas de data analytics, contribui para o livre desenvolvimento da
personalidade, na medida que desarticula propensas estratégias de manipulacéo
baseadas em esteriotipacfes automatizadas. Assegura-se, portanto, o livre exercicio
do ser, através da liberdade intrinseca do pensamento.

Visando a percepcdo conceitual do direito ao livre desenvolvimento da
personalidade, novamente recorremos as dic¢des de Danilo Denego, quando explicita
ser este direito:

Uma esfera privada, na qual a pessoa tenha condi¢cdes de desenvolvimento
da prépria personalidade, livre de ingeréncias externas, ganha hoje ainda
mais em importancia: passa a ser um pressuposto para que ela ndo seja
submetida a formas de controle social que, em Ultima analise, anulariam sua
individualidade, cerceariam sua autonomia privada e, em Ultima analise,

inviabilizariam o livre desenvolvimento da sua personalidade. (DONEDA,
2006, p. 141-142)

16 Declarada inconstitucional, a lei permitia ao Estado realizar o cruzamento de informacgdes sobre os
cidadaos para fins de obter estatisticas da distribuicao especial e geografica da populacao.
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De modo semelhante a disciplina da dignidade humana, os direitos ligados ao
primado da esfera imaterial do individuo, deles fazendo parte o livre desenvolvimento
da personalidade, possuem premissas abertas, isto é, conceitos dindmicos, tendo em
vista, segundo Perlingieri a “tutela da personalidade pode-se considerar unitaria, ndo
definida, sem limites, elastica, adaptavel quanto mais possivel as situacdes concretas
e as condigdes culturais e ambientais nas quais ela se realiza” (2002, p. 155).

Assim sendo, ainda que a hermenéutica dos direitos da personalidade esteja
sempre sujeita a tradicdo do judicial review, devido ao compromisso da norma ser
efetiva na tutela a que se propbe independentemente do contexto social, seus
contornos sdo manifestos, jamais perdendo-se de vista a protecdo a dignidade e a
liberdade do individuo.

Logo, a axiologia do desenvolvimento da personalidade pressupde cada ser
humano como um ente livre, dotado de voluntariedades, sujeitando-se tdo somente
aos arbitrios da ética e da dignidade alheia. Nesse molde, a realizacdo do ser nao
esta sujeita as imposi¢cdes do Estado ou de outrem, sendo aquelas consentidas ou
plenamente justificaveis, sob pena de macular a conformagédo individual da
personalidade.

Em dltima senda, assegurar o livre desenvolvimento da personalidade, da
qual advém as conviccdes e preferéncias politicas dos individuos, representa
imperativo fundamental, cujos beneficios se refletem na legitimidade das concepc¢des
civis acerca da politica e rumos do Nacédo, bem como da prépria democracia.

Sendo, portanto, indispensavel salvaguardar aos cidaddos um ambiente de
livre formulacdo de pensamentos, inibindo que terceiros, incluindo o Estado,
manipulem aspectos da personalidade individual, através de recursos automatizados
de cruzamentos de dados que identificam preferéncias e permitem a customizacéo

das narrativas politicas, para fins de gerar percepcdes destoantes da realidade.
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4 CONCLUSAO

Neste trabalho se buscou promover a analise de parte do contexto historico-
eleitoral brasileiro, bem como ventilar teorias que permeiam a seara democratica,
apontando comportamentos e/ou mudanca na inclinagdo politica dos cidadaos, sua
forma de expresséo e os fundamentos que legitimam a tomada de decisdo quanto ao
exercicio do sufragio universal.

Adotando-se uma construcéo dialética, frente a cada abordagem tematica fora
promovido um cotejo, ainda que superficial, entre os fatos sociais analisados e a
influéncia da internet na interacdo comunicativa entre os detentores do poder politico
e a sociedade civil.

Quando direcionado o enfoque sobre contexto eleitoral a partir uso das midias
sociais, denota-se a eclosédo acentuada da polarizacao politica, muito em funcdo da
filtragem excessiva de conteudo, gerada a partir do tratamento dos dados sensiveis
da pessoa, resultando nas bolhas de filtro e camaras de eco.

No campo normativo, foram analisadas as bases epistemoldgicas e a
concepcao atual dos regramentos nhacionais que disciplinam os direitos da
personalidade, dai decorrendo o direito a privacidade, autodeterminacéo informativa
e, especificamente, a protecdo de dados pessoais. Nessa seara, o reconhecimento e
inclusdo do direito a protecdo de dados pessoais como uma das garantias
fundamentais do individuo, previstas na Constituicdo Federal, demonstra a
maturidade com a qual o Estado brasileiro vem tratando a matéria.

Portanto, de todo o exposto, tém-se que as novas tecnologias da informacéao,
ao mesmo tempo que franquearam a sociedade imensuraveis potencialidades
comunicacionais e demais aplicacdes no contexto digital, trouxe consigo os riscos da
coleta, tratamento e distribuicdo dos dados pessoais de maneira indevida, o que
ofende diretamente o direito a autodeterminacdo informativa e ao livre
desenvolvimento da personalidade, ambos indispensaveis a formacdo do individuo
como ser politico, capaz de exercer conscientemente as prerrogativas que compdem
a cidadania, contribuindo assim para o aprimoramento do regime democratico, bem
como da prépria sociedade.

Em ultima analise, se os certames eleitorais representam a oportunidade dos
cidadaos diretamente exprimirem vontades e convicgdes acerca dos rumos que

pretendem dar a nacao, é indispensavel Ihe sejam assegurados meios de livremente
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formular seus pensamentos, inibindo-se que terceiros, incluindo o Estado, manipulem
aspectos da personalidade individual, gerando percepcdes falseadas da realidade,
através de recursos automatizados de cruzamentos de dados que identificam

preferéncias e customizam o marketing politico/eleitoral.
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