PONTIFICIA UNIVERSIDADE CATOLICA DE GOIAS
ESCOLA POLITECNICA
GRADUACAO EM CIENCIA DA COMPUTACAO

Viabilidade da blockchain Cardano na negociagao de game assets

GABRIEL VILLA REAL BANDEIRA

GOIANIA
2022



GABRIEL VILLA REAL BANDEIRA

Viabilidade da blockchain Cardano na negociagao de game assets

Trabalho de Conclusdao de Curso
apresentado aEscola Politécnica, da
Pontificia Universidade Catdlica de Goias,
como parte dos requisitos para a obtencao
do titulo de Bacharel em Ciéncia da
Computacgao.

Orientador: Prof. Me. Anibal Santos Jukemura

GOIANIA
2022



GABRIEL VILLA REAL BANDEIRA

Viabilidade da blockchain Cardano na negociagao de game assets

Este Trabalho de Conclusdo de Curso foi julgado adequado para a obtengdo do
titulo de Bacharel em Ciéncia da Computacgao, e aprovado em sua forma final pela
Escola Politécnica, da Pontificia Universidade Catélica de Goias em 06/12/2022.

Profa. Ma. Ludmilla Reis Pinheiro dos Santos
Coordenadora de Trabalho de Concluséo de
Curso

Banca Examinadora:

Orientador: Prof. Me. Anibal Santos Jukemura

Prof. Me. Max Gontijo

Profa. Dra. Solange da Silva

GOIANIA
2022



AGRADECIMENTOS

Gostaria de agradecer a todos que me auxiliaram neste caminho para a
realizagao desta pesquisa, a orientagao do professor Anibal Jukemura.

A comunidade internacional da Cardano, sempre aberta a discussdes e
duvidas.

A minha familia, Mae, Pai, irmaos, e padrinhos que sempre me apoiaram em
minhas decisbes por mais complicadas que sejam suas realizagdes.

Agradego aos meus amigos, sempre me motivando a continuar e me
mostrando o verdadeiro significado de amizade.

E finalmente agradeco a minha namorada, sempre dividindo os bons

momentos e me apoiando em momentos dificeis, sempre ao meu lado.



RESUMO

O mercado de jogos eletrénicos tem evoluido de forma intensa atingindo um
publico de 93% dos adolescentes e jovens adultos. Essa evolugdo deste mercado
trouxe consigo novas modalidades de monetizagao, sendo um deles referentes aos
itens digitais e colecionaveis dentro de jogos. Para realizar trocas de tais itens, os
usuarios de jogos utilizam mercados terceirizados baseados apenas na confianca
entre membros da comunidade, se tornando um problema de seguranga. Devido ao
emergente desenvolvimento de tecnologias WEB3, é extremamente provavel que
em um futuro préximo o consumo de bens digitais descentralizados em blockchains
ocorra com maior frequéncia, gerando transagdes que precisam ser feitas com
medidas de seguranga mais firmes, robustas e com margem de erro minima ou nula.
E com este intuito que o presente trabalho tem como seu objetivo apresentar uma
solugédo viavel para a realizagéo de transagdes seguras de ativos digitais através do
uso da tecnologia de blockchain, smart contracts e tokenizagdo por NFTs (Non-
Fungible Tokens), concluindo. Foi possivel adquirir através de experimentos
praticos um amalgamado de dados sobre a rede Cardano e suas transacgoes.
Reforcando que a rede apresenta um custo beneficio ideal para a implantacédo da

tecnologia, suprindo os problemas apresentados.

Palavras chave: Jogos eletrénicos, Ativos digitais, Blockchain, NFTs, Web3



ABSTRACT

The electronic games market for the web has grown explosively, reaching an
audience of 93% from teenagers to young adults. The evolution of this market
brought with it new monetization methods, one of them being the addition of digital
items and collectibles within games. To carry out trades with such items the
community uses third party markets, those markets are based solely on the trust of
the community members to carry out the exchange, making those markets a security
hazard. Due to the emergence of WEB3 technology developments, it is extremely
likely that in the near future consumption of decentralized digital goods in
blockchains will occur more frequently. These transactions need to be carried out
with firm and robust security measures having a minimal or zero margin of error. It
is for this purpose that the present work has as its main objective to present a viable
solution for carrying out secure transactions of digital assets through the use of
blockchain technology, smart contracts and tokenization by NFTs (Non-Fungible
Tokens). In conclusion, it was possible the acquisition of an amalgamated of data
through practical experiments about Cardano and its transactional costs, reinforcing
that Cardano possesses the ideal cost benefit for the implantation of the technology,

providing a solution to the problems pointed out.

Key Words: Electronic Video-games, Digital Assets, Blockchain, NFTs,
Web3
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1 INTRODUCAO

O mercado de jogos eletronicos para web tem evoluido de forma explosiva
com um valor de mercado atingindo 200 bilhées de dblares em 2021 e um publico
de 90% dos adolescentes e jovens adultos. Com um mundo cada vez mais imerso
em universos virtuais, finangas calculadas sobre esses ambientes tém sido algo
muito comum (JOVANOVIC, 2022).

Com pessoas cada vez mais engajadas nesses mundos virtuais, os conceitos
de Metaverso (METAVERSO, 2022) e Realidade Aumentada (IBERDROLA, 2021)
abrangem cada vez mais territorio e se difundem gradativamente na cultura de
internet. Cria-se, portanto, uma nova versao de mundo hibrido que funde o conceito
de “o que é virtual” e “o0 que é real”’. Por consequéncia, surge na rede mundial um
fendmeno atribuido a posse de itens digitais em ambientes virtuais que viabiliza a
possibilidade de suas vendas através de transagbes completamente digitais. Tais
transacdes sao tdo valoraveis que podem resultar em comércio de alto capital.
Como exemplo, cita-se o item de jogo denominado AWP-Dragon Lore (do jogo
Counter Strike Global Offensive), que foi vendido por US$ 65.000,00 (cerca de R$
308.000,00). Ressalta-se que a maioria dessas trocas sao feitas através de
transacgdes baseadas em confianga, principalmente em jogos eletrénicos, sendo por
conseguinte, altamente suscetiveis a golpes e fraudes. (CARBONE, 2021).

Com relagao aos jogos eletronicos, percebe-se que costumam apresentar
uma grande variedade de itens digitais comerciaveis ou transacionaveis que se
diferem conforme o tipo de jogo. Jogos de First Person Shooter (Tiro em Primeira
Pessoa) costumam ter diferentes aparéncias para suas armas e, jogos de Role
Playing Game (RPG) por sua vez, possuem componentes de composigdo de
personagens, como espadas e armaduras raras.

Diante deste contexto, devido ao emergente desenvolvimento de tecnologias
WEB3 (KERNAN, 2022), a extensa visibilidade das midias de entretenimento e a
expansiva descentralizagao da Internet por si s, € extremamente provavel que, em
um futuro proximo, o usuario de internet consuma bens digitais descentralizados em
Blockchains (BLOCKCHAIN, 2022). Como supracitado, os produtos virtuais, ou
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ativos digitais, podem ser adquiridos em jogos multiplayer (jogos com varios
usuarios simultédneos), podendo também representar itens diversos como uma
simples musica no formato digital ou até mesmo certificados de compras de um
imével. Uma previsdo clara indica que compras de itens digitais serdo cada vez mais
comuns, e com um grande numero de pessoas se ingressando nesse novo
ambiente, tais compras precisam ser feitas com o maior nivel de seguranga possivel
(THE DIGITAL GOODS AGE, 2022).

Esse cenario permite evidenciar que tecnologias baseadas em Blockchain
suprem problemas de seguranga provenientes da necessidade de propriedade
sobre ativos digitais. Blockchains utilizam distributed ledgers (listas de transag¢des
distribuidas) e algoritmos de consenso para prover solugdes ponto-a-ponto (peer-
to-peer) que resolvem problemas de transparéncia, rastreabilidade e imutabilidade
em transagdes eletronicas de itens digitais (NYYSSOLA, 2022).

Apesar da evidente vantagem da Blockchain, existe um pequeno entrave
funcional. O formato atual de criptomoedas e blockchains, que usam um modelo de
prova de trabalho (Proof of Work ou POW), como Bitcoin (FOXBIT ,2022) que sera
detalhado no Capitulo 2 deste trabalho, apresenta um problema de custo que
inviabiliza o uso corriqueiro de suas blockchains para transacbes de pequeno
volume. Independente da quantidade transacionada, as transa¢des em blockchains
de modelo prova de trabalho s&o calculadas conforme o trafego da rede.

Logo, eventualmente é necessario pagar entre US$ 100,00 e US$ 300,00
para transacionar um unico item. Tal evento, em linhas gerais, impede a adog&o em
massa da tecnologia para a industria do entretenimento, pois muitas vezes este
preco de transacdo supera o valor do produto sendo adquirido. Contudo, esse
problema nao inviabiliza o uso de Blockchains em transagdes de larga escala.

Por fim, para que esses itens sejam transacionados digitalmente através de
uma Blockchain especifica, eles precisam ser transformados em fokens digitais.
Esses tokens sao chamados de NFTs (Non Fungible Tokens) ou Tokens Nao
Fungiveis. Esta é uma tecnologia criada para transformar arquivos em um token
criptografico que representa algo unico. Essa qualificacdo faz com que sua

legitimidade digital seja verificavel. E possivel verificar essa legitimidade na
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blockchain observando os atributos das NFTs referentes ao seu Policy-ID
(identificador de colecao) (TRAVIS PRICE, 2022). Um identificador evidencia que
aquele item realmente pertence a uma determinada colegdo de itens validos.
Adicionalmente, € possivel verificar o Asset-ID de um item, validando a sua
unicidade dentro de uma colecdo. Visto que para cada item criado dentro de um
Policy-ID Ihe € dado um Asset-ID, cada item desta cole¢do € unico e identificavel.
Quando uma colecgao é criada e seu Policy-ID trancado, novos assets ndo poderao
ser adicionados ou removidos daquela colecdo (MANAGING POLICIES, 2022).
Espera-se ao final deste trabalho a obtencédo de um amalgamado de dados
sobre a rede Cardano e suas transag¢des. Obtendo através destes dados uma
avaliacao sobre a custo-eficacia da rede em sua capacidade de prover uma solugao

em blockchain para o problema apresentado.

1.2 Objetivo principal e especificos
O objetivo geral deste trabalho € avaliar a relagdo custo-eficacia da

blockchain da Cardano para a transagéo de itens virtuais (game assets) através da
rede de uma forma segura, rastreavel e imutavel. Para isso, serdo utilizadas
ferramentas da rede Cardano, bem como a implementacdo de uma aplicacdo WEB

para averiguar as transagdes na blockchain.

Além disso, os seguintes objetivos especificos foram:

e usar a plataforma web CardanoCardTrade para avaliar transacdes na
blockchain. E demonstrar as possibilidades WEBS;

e documentar todos os passos do processo com o uso das ferramentas
disponiveis na rede da Cardano;

e avaliar o uso da plataforma JPG.STORE para transacionar os game
assets;

e avaliar o uso das plataformas CardanoScan e Pool.pm para mostrar a

rastreabilidade, seguranca e imutabilidade.
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1.3 Justificativa
O presente trabalho justifica-se pelo proprio objetivo: Avaliar a relagao custo-

eficacia da blockchain da Cardano para a transagao de itens virtuais através da rede
de uma forma segura, rastreavel e imutavel. Além disso, esse trabalho representara
uma fonte de pesquisa, com o intuito de introduzir e fomentar o conhecimento
acerca de uma tendéncia tecnoldgica para evolugdo do mercado de entretenimento

digital.

1.4 Estrutura do Trabalho

O trabalho esta organizado com a seguinte estrutura: O capitulo 2 descreve
a revisao bibliografica, apresentando as ideias e conceitos sobre Blockchain,
Criptomoedas, Mercado de jogos e NFTs . No capitulo 3 serdo apresentados casos
de sucesso e referencial tedrico. O capitulo 4 descreve e apresenta as tecnologias
utilizadas para realizar o estudo de caso. O capitulo 5 apresenta os resultados
obtidos através do estudo de materiais relacionados e o intuito de adquirir maiores
dados para a pesquisa futuramente através da pesquisa de satisfatibilidade com o
cliente final. O capitulo 6 contém o amalgamado de informagbes que o trabalho
obteve junto com seus resultados e conclusdes a fim de contribuir para futuros
desenvolvimentos e o resultado da mensuracado de custo e eficacia da alternativa

proposta.
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2 REVISAO BIBLIOGRAFICA

Neste capitulo, serdo apresentados conceitos fundamentais e
complementares para uma melhor compreensdao do ecossistema criado pelo
modelo NFT. Os conceitos a serem introduzidos e discorridos se concentram em
Cryptocurrency (criptomoeda), Blockchain e NFTs.

A primeira definicdo a ser apresentada é a Blockchain. Serdo descritos o
conceito e como a rede é utilizada. Apds, sera apresentado o ecossistema das
criptomoedas e como esse ecossistema utiliza a tecnologia de blockchain.
Finalmente sera explicado o conceito sobre NFTs, a descrigao da tecnologia e como

ela pode ser utilizada para os fins a serem atingidos neste trabalho.

2.1 Trabalho relacionado

Neste capitulo sera apresentada uma pequena parte da dissertacdo de
mestrado de Jesse Nyyssola, intitulada “Assessing the effects of blockchains in
video games: Case lkuneRacers”. Este trabalho descreve os efeitos que se
adicionar uma blockchain em um jogo digital, e evidencia as consequéncias dessa

atividade em um jogo e para os jogadores envolvidos.

No capitulo 4 de sua dissertacdo, Jesse Nyyssodla discorre sobre uma
entrevista empirica realizada com 10 entrevistados de onde adquiriu dados sobre o
que torna os ativos valiosos em um jogo. Sob esse contexto, um determinado
usuario entrevistado discorre:

As vezes vocé precisa se esforgar por semanas pra
conseguir um unico item, entdo eu acho que o valor destes itens
estdo alocados no quao dificil é conseguir esses itens, entao é legal
que vocé consiga transformar esse esforco em algum dinheiro na
vida real, pense naqueles garotos que construiram o mapa inteiro
de senhor dos anéis no minecraft, eles demoraram 13 anos pra
construir, eu acho que se eles quisessem vender o seu mapa, eles
deveriam poder fazer isso.( NYYSSOLA, 2020, p.31)
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Ainda neste capitulo é indagado aos entrevistados sobre a posse de itens
virtuais, sobre a confianga de empresas terceiras com relagdo a posse dos seus
itens digitais, e a explicitacdo de que o item digital ndo pertence ao usuario, e sim,
a empresa que o produz.

Como diz um dos entrevistados: “Logo de cara ao entrar em um jogo vocé
recebe um aviso em letras maiusculas, estes itens ndo sao seus, sua conta € de
nosso pertence, nés estamos simplesmente te emprestando a licenga para usar os
mesmos.”(NYYSSOLA, 2020, p.36)

Como conclusao principal exposto na dissertacdo, é explicitada uma
insatisfagdo do usuario final, por ndo ter a posse real do item, apesar daquele item
estar em sua conta. Isso significa que, no momento em que a empresa decide que
vocé nao tem mais a posse deste item, ele pode ser tomado de forma arbitraria e
impositiva.

As solugbes apresentadas por esta dissertacdo de conclusdo de curso
apresentam uma solugéo para o problema de posse e troca de itens digitais. Uma
vez que o item é “tokenizado” em uma NFT e esta em uma wallet, possui-se total

posse e controle sobre este item digital.

2.2 Blockchain

A Blockchain, em seu nucleo, é uma cadeia de blocos de dados, bem como
uma lista simplesmente encadeada criada a partir de um contrato inteligente. E um
algoritmo que se auto executa de determinada forma dado os padrdes de entrada.
Desta forma, uma vez que um no dessa lista € produzido, nada dentro dele pode
ser alterado e dentro destes nds sdo armazenadas as listas contendo as transacdes
entre carteiras de usuarios da rede, seja uma transferéncia de dinheiro ou de algum
item digital. Ou seja, as transac¢des enviadas de uma carteira a outra dentro desta
estrutura sdo escritas em uma pagina de dados que, apos sua inclusdo na
Blockchain, nunca mais podera ser retirada ou alterada, e ficara neste arquivo
rastreavel para sempre, garantindo um alto nivel de seguranca (BLOCKCHAIN,
2022).
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Importante ressaltar que, além das blockchains de prova de trabalho, existem
também as blockchains de prova de participagdo (POS) que ndo se utilizam de
mineradores especializados, resolvendo um hash matematico para validar uma
transacdo. A prova de trabalho é uma metodologia de alto custo, pois as maquinas
que fazem o hash matematico para validar as transacdes sao construidas com
placas graficas e processadores de alto custo. A blockchain POS consegue evitar
este problema justamente por nao utilizar tais mineradores. Em seu lugar, a
blockchain POS utiliza piscinas de delegacdo e algoritmos de consenso.
Particularmente, a blockchain Cardano usa um algoritmo chamado Ouroboros, que
é feito em base de rede que ndo consomem hardware. A consequéncia dessa
metodologia provoca uma taxa de pagamento para transagdes de baixo custo, cerca
de $Cardano 00,16 (dezesseis centavos de ADA-Cardano) . Para esclarecimento
basico, a blockchain Cardano funciona da seguinte forma: as piscinas de delegacao
gue sao sorteadas para validarem o bloco da blockchain recebem as taxas de todas
as transacgodes que estao relacionadas aquele bloco. Esse € o destino final das taxas.

Blockchain é uma tecnologia de contabilidade distribuida descentralizada
que torna os registros de qualquer ativo digital transparente e imutavel e funciona
sem envolver nenhum intermediario de terceiros. Um ativo pode ser tangivel (uma
casa, carro, dinheiro, terreno) ou intangivel (propriedade intelectual, patentes,
direitos autorais, marca). (BLOCKCHAIN, 2022)

E conhecido que as companhias funcionam com base na informago. Quanto
mais rapido for recebido e quanto mais preciso for, melhor. Diante desse contexto,
a Blockchain é ideal para fornecer essas informagdes por entrega-las de forma
imediata, compartilhada e completamente transparente, sendo armazenadas em
uma ledger(Livro de anotagdes) digital e imutavel que pode ser acessada apenas
por membros autorizados da rede. Uma rede blockchain pode rastrear pedidos,
pagamentos, contas, produ¢ao e muito mais. (BLOCKCHAIN, 2022)

A criptomoeda Bitcoin, langada em 2009, foi o primeiro aplicativo popular a
usar blockchain com sucesso. O conceito de criptomoedas sera melhor definido a

sequir.



19

2.3 Cryptocurrency

Uma cryptocurrency ou criptomoeda, € uma moeda digital que ndo depende
de nenhuma autoridade central para defendé-la ou manté-la, € uma forma
alternativa de pagamento criada usando algoritmos de criptografia. O uso de
tecnologias de criptografia significa que as criptomoedas funcionam tanto como
moeda quanto como sistema de contabilidade virtual (CRIPTOMOEDA, 2022).

Atualmente, as criptomoedas sao divididas em 3 geragbes

(SPACE-MONEY, 2022)

e Proof of Work (POW) - 12 geragao (Bitcoin): essa geragao inicial,
apresenta a blockchain em seu estado funcional em sua forma mais
elementar, sem aplicagbes para validagdo das transacbes (sem
contratos).

e Fthereum - 22 geragdo: Na segunda geragdo ocorre O
desenvolvimento de smart contracts, permitindo o langamento de
aplicagbes descentralizadas que funcionam em cima destes smart
contracts.

e POS (Proof of stake) 3: 3% geragao (Ada-Cardano). A terceira geragao
traz a prova de participacdo, melhorando o custo beneficio de se
utilizar a rede. também ¢é um artificio da terceira geracdo, a
intercomunicabilidade entre blockchains.

Existem trés formas principais de se adquirir uma criptomoeda: através da
compra em uma casa de cambio online, através da mineragéo e ou através de um
validador de transacées. Uma alternativa valida, mas nao tao frequente, ocorre
também através das chamadas ICOS ou Initial Coin Offerings onde uma
criptomoeda que ainda sera langada no mercado, abre suas vendas para
investidores de capital. Para uma melhor compreenséao das geragdes mencionadas,

serao definidos os protocolos POW e POS.
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2.3.1 POW e POS

A sigla POW significa “Prova de Trabalho”. E um protocolo que verifica a
confirmagao de movimentagao através da aplicacdo de um algoritmo de verificagao
de hashing matematico realizado por um minerador. Isso significa que, no caso de
uma compra ou transagao feita com bitcoin, o minerador confirmara a transacéo.
Para que isso seja feito sem que haja uma forja ou adulteragdo, sera necessario
que o minerador aplique um algoritmo de verificagdo de hashing para criar o0 novo
bloco onde essa transagédo sera guardada. Como recompensa, 0 minerador que
calcular o hash para validar esta transacao sera recompensado com as taxas de
transagao da mesma. (JAKE FRANKENFIELD, 2022).

O POS ¢ a sigla para “Prova de participagéo” que também & um protocolo de
validacao de transacgdes para o Blockchain. Porém, o resultado de sua execucao &
obtido de uma maneira diferente. Nao existe um minerador, nesse caso existem
piscinas de delegagdo, onde os usuarios da rede podem depositar suas
criptomoedas para receber passivamente uma taxa de retorno. O algoritmo de
consenso da rede, escolhe as piscinas de delegacdo baseando-se em seu volume.
A piscina é escolhida para fazer a validagcdo de um bloco, e em retorno, os
participantes dessa piscina recolhem as taxas de transacao sobre o bloco

(JAKE FRANKENFIELD, 2022). As taxas recolhidas em cada transagao séo
depositadas nas wallets (carteiras) de cada usuario. O conceito de wallet sera

apresentado a seguir.

2.3.2 Wallets

Wallets ou Carteiras de criptomoedas mantém suas chaves privadas (as
senhas que d&do acesso para 0s usuarios as suas criptomoedas) protegidas e
acessiveis, permitindo que vocé envie e receba criptomoedas como Bitcoin,
Ethereum e ADA. Uma carteira pode ser concebida em formato de hardware, como
no caso de uma Ledger nano X, ou em formato de software, como no caso de
carteiras de aplicativos como Metamask, Nami Wallet e Trust Wallet (CRYPTO
BASICS, 2022).
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No ambiente de blockchain, a carteira contém o identificador de usuario,
tendo um endereco criptografado unico pertencente. Esse endere¢o devera ser
utilizado para identificar do usuario, além de permitir a realizagdo de login em
plataformas web3 (CRYPTO BASICS, 2022). Sob esse contexto, € necessario
explicar melhor sobre o conceito de NFT, principal base de negociagao de um item

unico dentro de uma blockchain. Esse conceito sera exposto a seguir.
2.4 Non Fungible Tokens (NFTs)

Um Token nao fungivel representa um simbolo eletrénico que ndo pode ser
copiado ou replicado. De maneira geral, NFTs funcionam como um certificado de
autenticidade digital, ou uma tecnologia anti-pirataria. No universo cripto, o token &
uma representacdo digital de um bem, podendo ser uma moeda digital, uma
imagem ou qualquer outro item como musica, jogos ou ingresso para um show. No
caso dos NFTs, os tokens funcionam como ativos unicos. Logo, ao comprar um
NFT, o usuario detém a propriedade deste bem. (TRAVIS PRICE, 2022).

Uma NFT é criada na blockchain através de um método chamado minting,
onde se define para um ativo em questdo um policy-id, um asset-id e 0 metadata
daquele ativo. Sabe-se que aquele é o ativo verdadeiro se o policy-id e o asset-id,
gue sao inviolaveis e incopiaveis, forem correspondentes. NFTs serdo as principais
formas que teremos de transacionar itens digitais em um ambiente web3
completamente funcional, o conceito de web3 sera introduzido a seguir.

(PRICE, 2022).

A Figura 1 abaixo demonstra o funcionamento de uma NFT quanto aos seus

IDS.
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Figura 1 Policy-id exemplo.
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Fonte: Elaborado pelo autor.

Observa-se na figura dois itens distintos de uma mesma colegéo. Apesar de
ambos serem o mesmo item verificado pelo Policy-ID (AWP DRAGON-LORE)
podemos verificar que cada item recebeu para si um Asset-ID unico.

Dados os conceitos iniciais supracitados, neste trabalho propde-se a
avaliacdo da blockchain da Cardano (DISCOVER CARDANO, 2022) e da
criptomoeda ADA como forma de satisfazer as necessidades de mercado de
transacdes digitais seguras através do uso de tecnologias intrinsecas e aderentes

ao ambiente por ela proposto.

2.5 WEB3

Quando se fala sobre Internet é faciimente perdido o conceito sobre o

quéo rapido foi sua evolugao e as formas de monetizagdo que ja existiram sobre a

mesma. Internet, enquanto um método de comunicacao e interatividade para o
usuario comum, € a extensdo de um negdcio para o usuario especializado.

A Internet na WEB 1 é o modelo antigo de web, paginas estaticas com

“infomerciais” de algum produto. Os conteudos eram produzidos por grandes

empresas ou especialistas (Blogs, sites de venda etc). (JOICE,2022)

Na internet WEB 2 temos o surgimento das social-medias. Onde vocé deixa
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de ser o consumidor de servigo, e se torna o fornecedor, os usuarios criam o
conteudo que preenche a rede. Este foi também o ponto da web em que o usuario
se tornou o produto, a WEB 2 trouxe consigo o contexto de informagdo como
produto. Onde uma grande empresa compra e usa de suas informacgdes através de
alguma midia social como facebook, twitter etc, e essa informacao é utilizada para
direcionar marketing ou realizar estudos de negdcio da massa demografica do
usuario. (JOICE,2022)

Com este contexto de usuario e informagcdo como produto que nasce a
WEB3, com o intuito de descentralizar a informagéo e devolver o poder monetario
sobre a informagéo para o usuario, ja é possivel ver o comego de tecnologias WEB3
em navegadores web como BRAVE, que te da um retorno em Basic Attention Token
(BAT), Uma criptomoeda destinada aos usuarios do brave que optam por ndo usar
o bloqueador de propagandas do navegador, consequentemente fornecendo
informacgdes de marketing para as empresas que anunciam com a BRAVE (BAT,
2022):

Na pratica, a terceira fase da internet, também conhecida
como WEBS3, é gerida por meio de blockchains, que sdo plataformas
de acesso publico que armazenam os dados e transacdes dos
usuarios. Por meio delas, a WEB3 promete descentralizar a rede e
limitar a influéncia das grandes empresas de tecnologia, permitindo
que as pessoas possam escolher em qual centro de dados suas
informagbes serdo armazenadas. O objetivo dos desenvolvedores
da WEB3 é retomar o protocolo aberto e descentralizado da
internet.(BRIANNA KERNAN, 2022 p.1)

Em resumo, no ambiente Web3, o usuario realiza um login na blockchain com
sua carteira, e todas suas informagdes s&o criptografadas, sua informacgao é de sua
posse. Vocé acessa a rede como an6énimo, divulgar os seus dados € uma opgao
sua, pela qual vocé possivelmente sera recompensado monetariamente caso aceite
divulgar.

A seguir, no Capitulo 3, encontra-se um resumo de um trabalho relacionado

gue serviu como base para o desenvolvimento deste estudo.
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3 CASOS DE USO DA FERRAMENTA BLOCKCHAIN INGAME.

Neste capitulo sera apresentado o problema existente no mercado de games
e como a tecnologia blockchain em conjunto com NFTs pode solucionar problemas
de seguranga transacional existentes.

Sera discorrido sobre o modelo atual de monetizagao sobre itens virtuais
dentro dos jogos digitais, e sera apresentada uma hipotética solugédo com o uso de
WEB3, NFTS e blockchain através de um website modelo WEB3 desenvolvido

neste trabalho.

3.1 Aplicabilidade da blockchain Cardano para a rastreabilidade e
negociagao de game assets

Jogos eletrénicos e universos digitais tém criado lastros de monetarizagao
desde jogos como Tibia (1997) onde ja ocorriam transagdes de troca de dinheiro
real por itens ou gold (moeda digital dentro do jogo). Tal pratica pode ser observada
em jogos que sao executados em um modelo de Live Service. (JONES,2022)

Exemplos populares nesse meio s&do World of Warcraft, Eve Online, Counter-
Strike Global Offensive. Transagdes de moeda real por itens em jogo entre os
préprios jogadores, ndo sdo suportadas pelas plataformas de jogos. Devido a isso,
existe um alto indice de roubos e golpes nesse meio e em todas as transagbes de
trocas. Essa inconsisténcia de seguranga nessas transag¢des faz com que os
jogadores fiqguem em estado de alerta sobre as negociagdes, gerando insatisfagéo
e desconfianga. Os proprios jogadores criaram mercados regulatorios baseados em
confiangca que perduram nos tempos atuais. Um exemplo s&do lojas como a
Neshastore, que € uma loja brasileira de itens do jogo Counter-Strike Global
Offensive. (ROYCE, 2022)

A Figura 2 ilustra uma interface de negociacédo de itens (compra e venda)

pela plataforma Neshastore. Nela, a moeda utilizada é dinheiro real.
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Figura 2. Mercado Neshastore.
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Fonte: Elaborado pelo autor

O uso da blockchain para criacédo de aplicagdes que transacionaram tais itens
de forma tokenizada em um ambiente de blockchain, anula o fator risco destes tipo
de transacgao. Transformado os assets in game em NFTS é possivel transaciona-
los em modelo peer to peer com uso de transacgdes diretas e ou smart contracts

para trocas.

3.2 Ferramenta e funcionalidades

Para verificar as transagdes na blockchain sua efetividade e aplicabilidade,
foi criada a plataforma CardanoCardTrade que possui um sistema de autenticacao
web3, onde vocé pode fazer login e ser identificado através de sua carteira da
blockchain Cardano. A plataforma também apresenta um sistema de verificagao de
assets para controlar as NFTs existentes em uma carteira de uma certa colegao de

NFTs. A Figura 3 ilustra a home page da aplicagao, com o sistema de autenticagao.
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A Figura 3 demonstra a homepage da pagina CardanoCardTrade onde seus

usuarios podem realizar login ou ver a sua pagina de colegédo de NFTs.

Figura 3. Home page da CardanoCardTrade.
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Fonte: Elaborado pelo autor

A Figura 4 apresenta como o login web3 é realizado com uma carteira. E

possivel fazer login no website com qualquer uma das carteiras nativas cardano.

Figura 4. Login com Wallet.
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Fonte: Elaborado pelo autor
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A Figura 5 ilustra a permissao de acesso que o website solicita para fazer na
sua carteira, ver o seu endereco e pedir permissdo para buscar seus dados na
blockchain.

Figura 5. Autorizagédo do website na wallet.
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Fonte: Elaborado pelo autor

Na Figura 6 é possivel ver o lobby da CardanoCardTrade apos ter realizado
o seu login no website, a pagina demonstra as informag¢des sobre o usuario que

foram buscadas na blockchain.
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Figura 6. Lobby CardanocardTrade.

Fonte: Elaborado pelo autor

A Figura 7 mostra a segéo de colegao € exibido as NFTs de uma certa Policy-
ID, no caso exibido a colegdo HappyHoppers de  Policy-ID
(11ff0e0d9ad037d18e3ed575¢cd35a0513b8473f83008124db89f1d8f).

E possivel ver que a carteira usada para fazer login no website tem duas
NFTs da colegao HappyHoppers.

Figura 7. Pagina de colegdo CardanoCardTrade.

Figura 7. Pagina de colegdo CardanoCardTrade. Fonte: Elaborado pelo autor.
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Na Figura 8 temos a homepage da ferramenta utilizada para realizar a venda
da NFT, sera o mercado de NFTs JPG.STORE uma loja criada pela comunidade
Cardano funcional em blockchain na rede Cardano.

Figura 8. Mercado NFT JPG.Store.
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Fonte: Elabrado ;;elo autor.

A Figura 9 mostra o processo de colocar algo para venda na JPG.STORE, é
selecionado o precgo pelo qual o usuario deseja que a venda seja feita, e € exibido

quais serao as taxas que serao recolhidas de royalties e servigco do marketplace.
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Figura 9. Listagem de venda NFT.
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Figura 9. Listagem de venda NFT. Fonte: Elaborado pelo autor.

A Figura 10 demonstra uma NFT listada no marketplace pronta para ser
vendida, é possivel ver quem é a carteira vendedora da NFT e as propriedades da

NFT escolhida, como seu Policy-id, Asset-id.
Figura 10. NFT Listada a venda.
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Fonte: Elaborado pelo autor.
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A Figura 11 mostra uma carteira que realizou login na CardanoCardTrade,

esta carteira ndo tem em sua posse nenhuma NFT.

Figura 11. Pagina de colegao wallet vazia.
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Fonte: Elaborado pelo autor.

Com a carteira secundaria demonstrada na Figura 11, a Figura 12 demonstra
uma compra da NFT listada na Figura 10 através da assinatura do smart contract

da pagina de marketplace.

Figura 12. Assinatura smart contract de compra.

Typhon Notification - Opera

s:f fwww jpg store 4n 485

[ bwolfq Account #1
101.531859 & @ £
@ Transaction contains Smart Contract Happ'y Hopper #02371

Transaction Amount 98.66390e A

Fees 6.732405 &

Total 99.306396 &

Collateral Amount 5.000000 A 200

Inputs & Outputs >

Current Price

Make Offer

Reject

Fonte: Elaborado pelo autor.
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E possivel ver na Figura 13 uma versdo atualizada da Figura 11 apds a
compra ter sido efetivada. Observe que o asset (imagem do sapo) foi transferida
para a carteira. E possivel ver que foi uma compra bem sucedida e a carteira que

estava vazia agora tem uma NFT em sua posse.

Figura 13. NFT transferida para segunda Wallet.

Fonte: Elaborado pelo autor.

As figuras 14 juntamente com a 15 mostram através do uso da ferramenta
Cardano Scan como foi realizado todo o processo na blockchain, o hash de
transacao, as taxas pagas, em qual bloco da blockchain a transagao foi inserida, os
horarios e o que foi transferido. Bem como referenciado na Figura 15, quais foram
os enderecgos de staking e os pertences que receberam e que enviaram. Todo o

processo com o uso de smart contract.
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Figura 15. Inputs e Outputs blockchain.

Fonte: Elaborado pelo autor.

X MultToken (590 ~

33




34

4 CONCLUSAO

Neste trabalho foram apresentadas diversas inovagdes tecnoldgicas que
vém se desenvolvendo no ambiente web e no ambiente web3.

Através do estudo de diversos materiais relacionados e de experimentos
praticos, foi possivel concluir que existem solugdes de facil execugao para resolver
os problemas indicados que estdo relacionados a posse de assets digitais por
usuarios do ambiente web3.

Como foi demonstrado na aplicagdo desenvolvida, € possivel afirmar que a
blockchain é um conteudo de facil integracdo. Adicionalmente, foi verificado que
também é viavel, que ocorra a manutengéo segura de diversos tipos de controle de
autenticacdo com o uso da blockchain, pois tais controles permitem identificar
transacdes de itens Unicos em um ambiente de alta confiabilidade e transparéncia.

Foi demonstrado que a metodologia utilizada atingiu os objetivos que eram
procurados em relagdo a sua custo-eficacia. Através da realizacido de uma venda
simulada de uma NFT entre dois agentes, foi constatado que em todas as instancias
o custo para se realizar as transagdes foram ideais. Por mais, com todas as
ferramentas foi possivel rastrear e definir o que ocorreu em cada passo da
transacéao, todos os requisitos de seguranga e custo-eficacia foram atingidos.

Sugere-se como continuagdo desta pesquisa, realizar um censo com a
populagdo que utiliza diariamente dos servigos de entretenimento de games live
servisse (RYAN JONES, 2022). A intencdo da pesquisa seria se essa massa
demografica possui conhecimentos sobre as tecnologias aqui utilizadas. A
apresentacgao destas tecnologias para os que nao a conhecem, e a indagacao se a

implementacdo desta tecnologia traria uma melhor experiéncia de usuario.
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