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RESUMO

O objetivo deste trabalho foi o de identificar e descrever as funcionalidades dos firewall
Pfsense e Endian, usados em redes de computadores. Entretanto, este estudo focou
mais no Endian Firewall, por este ser menos explorado na literatura. As
funcionalidades mais usadas no Endian Firewall sdo: Sistema de Prevensdo de
Intruséo, Servidor DCHP, Proxy Blogueio de dominios e ignorar o proxy transparente.
Foi descrito o seu funcionamento, além de testar sua eficacia em um ataque, usando
a ferramenta Nmap. O estudo permitiu concluir que o Endian Firewall € eficaz e atende
aos requisitos para que uma rede de computadores possa ser protegida e organizada.
Usando o sistema operacional Kalli Linux e a ferramenta Nmap, foi possivel
demonstrar que o Endian Firewall possui funcionalidades que realmente funcionam

para bloquear os atagues ou acessos nao permitidos.

Palavras Chaves: Redes de computadores. Seguranca da Informacéo. Firewall. Softwares de

Seguranca.



ABSTRACT

The objective of this work was to identify and describe the functions of the Pfsense and Endian
firewalls, used in computer networks. However, this study focused more on the Endian Firewall,
as it is less explored in the literature. The most used functionalities in Endian Firewall are:
Intrusion Prevention System, DCHP Server, Proxy Domain blocking and transparent proxy
bypass. Its operation was described, in addition to testing its effectiveness in an attack, using
the Nmap tool. The study concluded that the Endian Firewall is effective and meets the
requirements for a computer network to be protected and organized. Using the Kalli Linux
operating system and the Nmap tool, it was possible to demonstrate that Endian Firewall has
features that really work to block attacks or unauthorized access.

Key words: Computer networks. Information Security. Firewall. Security Software.
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1 INTRODUCAO

Com o surgimento das redes de computadores a organizacdo dos sistemas
computacionais foi completamente modificada. Inicialmente, o0s sistemas
computacionais eram organizados tendo como base um Unico computador
responsavel por executar todo o processamento e armazenamento necessarios
(FRANCISCATTO, 2018).

Durante os dUltimos trinta anos, as tecnologias voltadas as redes de
computadores tém evoluido com o objetivo de dar suporte a crescente dependéncia
da humanidade pela computacédo (OROZCO, 2018).

Na Era da Informacado h& o grande desafio da Seguranca da Informacao (SI).
Pessoas, empresas, governos, paises e instituicbes estdo sujeitas a sofrerem
variados incidentes com uma grande amplitude de impactos. Isso torna mais
complexa a tarefa de protecdo da informacdo (NAKAMURA, 2016).

A especificacdo e a implementacéo do Sistema de Gestdo de Seguranca da
Informacéo (SGSI) de uma empresa € influenciadas pelas suas necessidades e
objetivos, requisitos de seguranca, processos e 0 tamanho da estrutura da
organizacao (ABNT, 2006).

“A Sl é a protecdo de um complexo de dados disponiveis no interior de uma
organizacdo” (RAMOS et al., 2018, pag 58). A Sl faz com que pessoas nao
autorizadas ndo consigam as informacdes ou sistemas das instituicdes, impedindo
que dados sejam roubados, danificados ou destruidos. Assim, podem garantir o
desenvolvimento do negdécio, aumentando sua credibilidade e seguranca (PAZ,
2021).

Os dados sdo um conjunto de informacdo que permite chegar ao
conhecimento de algo, podem ser considerados dados, por exemplo, documentos,
filmes, livros, imagens e outros (MOREIRA et al.,2020).

O objetivo da seguranca de dados é protegé-los contra ameacas, roubos,
acidentes, destruicéo entre outros. Seguranca de dados trata-se da preservacao das
informacdes de uma organizagao e precisa ser uma preocupacao ndo sé da equipe
de Tecnologia da Informacédo (Tl), mas de todos os funcionarios da empresa
(LUCENA, 2017).

O Firewall € uma combinacéo de hardware e Software que tem o objetivo de

isolar a rede local de uma organizag&o da Internet. Com ele é possivel implementar
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uma politica de controle de acesso, bloqueando ou permitindo o trafego de dados,
resultando em seguranca (RAULINO, 2019).

O uso do firewall é importante para proteger redes de computadores, pois
firewalls atuam como a primeira linha de defesa. Uma das funcionalidades dos
firewalls é a filtragem de pacotes. De acordo com regras inseridas pelo administrador
da rede, ele tem o total controle dos dados (GUERRA ,2019).

E relevante estudar esse tema por que a S| é muito importante para a
sobrevivéncia de empresas no mercado, principalmente por causa do uso da Internet
(RAMOS et al, 2018). Além disso, a SI é um ponto de grande importancia e cuidado
por parte das empresas que desejam proteger todos os dados de sua instituicdo, um
fator indispensavel para o exercicio de qualquer atividade empresarial (ZEFERINO,
2020).

Diante deste contexto, esse projeto visa responder a seguinte questdo de
pesquisa: - Quais as funcionalidades dos firewall Pfsense e Endian para
seguranca das redes de computadores?

Este trabalho tem o objetivo geral de identificar e descrever a funcionalidade
dos firewall Pfsense e Endian para redes de computadores.

Os objetivos especificos sao:

e Descrever o funcionamento do firewall firewall Pfsense e Endian;

e [Fazer um passo a passo para instalar dos softwares Endian Firewall e
do Kali Linux;

e Realizar ataques para testar a eficacia do Endian Firewall.

Espera-se que os resultados deste trabalho possam contribuir:

¢ Informando aos administradores de redes ou usuarios sobre alguns
firewall que possam garantir a seguranca da informacao, tanto em
redes corporativas quanto domesticas;

e Trazendo informacfOes de seguranca para os usuarios de redes de
computadores;

e Mostrando a importancia de se ter Politicas de Seguranca de dados em
uma empresa;

e Apresentando as normas de seguranca existentes.

Quantos aos aspectos metodolégicos, a natureza desta pesquisa € um
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resumo de assunto. Quanto aos seus objetivos é uma pesquisa exploratéria e
descritiva. Em relacdo aos procedimentos técnicos é uma pesquisa bibliografica e
experimental.

Esta monografia estd organizada em 7 capitulos, sendo estruturada da
seguinte forma: O Capitulo 1 apresenta a introdu¢do com o contexto do trabalho, a
guestdo depesquisa, objetivos e resultados esperados. O Capitulo 2 apresenta o
referencial teérico com conceitos, definicbes e trabalhos relacionados com o tema.
No Capitulo 3 estdo descritos os procedimentos metodologicos, mostrando como e
o que foi feito para atingir o objetivo geral. O Capitulo 4 descreve os Softwares
Pfsense e Endian Firewall, mostrando suas funcionalidades. O capitulo 5 traz os
experimenttos realizados, testando a eficacia do Endian. Finalmente. O capitulo 6
descreve as configuracgdes das funcionalidades do Endian firewall. O Capitulo 7 traz

as consideracdes finais e sugestdes para continuidade desta pesquisa.
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2 REFERENCIAL TEORICO

Este capitulo € composto por duas partes: a primeira apresenta 0s conceitos

e definicbes da area e a segunda trazendo alguns trabalhos relacionados ao tema.

2.1 Seguranca da Informacao

Com a grande evolugdo das comunicacdes entre empresas, a transferéncia
de informacBes se torna mais rapida a cada dia, e isso traz grandes lucros as
empresas que fazem uso desses mecanismos, porém junto com essa evolugao, tem
pessoas que usam essa evolucdo para furtos de informacbes e até mesmo de
servigos e produtos (MARCIANO, 2016).

A Sl se refere a protegéo existente sobre os dados de informacdes de uma
determinada empresa ou pessoa, por tanto as informac¢des podem ser corporativas
guanto as pessoais, cada uma com seu determinado valor (SANTOS, 2016)

O objetivo da S| é buscar aplicar praticas e politicas de seguranca que
garantam a integridade das informacdes corporativas, evitando possiveis
vazamentos de dados, ataques, dentre outras ameacas que podem prejudicar a
empresa (IBMEC, 2021).

Segundo Silva, Carvalho e Torres (2003), a utilizacéo da Sl surgiu de técnicos
de sistemas de informatica, no inicio do desenvolvimento de sistemas, por conta do
crescimento da utilizacdo de computadores e pelo interesse das empresas em redes
de computadores corporativas. Os principios para a seguranca na época foram o
custo/beneficio, a concentracdo a protecdo em profundidade (BRANDAO, 2021).

Em Sl a palavra Ativo significa tudo que representa valor para a organizacao.
Caso esse ativo seja violado, trard impactos negativos para o funcionamento das
atividades da organizacdo. Os ativos podem ser as pessoas, 0S programas, 0S
equipamentos, “enfim, tudo que na sua auséncia gera transtornos, implicando no
bom funcionamento dos negocios” (FERNANDES, 2013, p 23).

De acordo com o Centro de Estudos, Resposta e Tratamento de Incidentes de
Seguranca no Brasil (CERT.BR, 2020), entre os meses de janeiro e dezembro de
2020, 531.039 incidentes relacionados Sl foram reportados, dos quais 275.749
(51,93% dos incidentes) tiveram origem no Brasil, conforme exibido na Figura 1
(BRANDAO, 2021)

Pode se observar na Figura 1 que o Brasil e os Estados Unidos lideram o
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ranking de incidentes reportado, de janeiro a dezembro de 2020.

Figura 1 - Incidentes Reportados ao CERT.BR 2020

Incidentes Reportados ao CERT.br -- Janeiro a Dezembro de 2020
Top 10 CCs origem de ataques

lﬂtid:mes * Este grafico ndo inclui dados referentes & worms
3n6

275.749
250k
200k
150k

1nek

50k

14, 536
. - e 6.479 6.320 5.315 4.322 4.160
I — —

BR us N HL RY 68 DE FR YN 56
51.93% 22.59% 6.5% 3.83% 1.71% 1.22% 1.19% 1% B.81% 0.78%

Fonte: CERT.BR, 2020.

2.2 Redes de Computadores

Redes de computadores sdo estruturas fisicas (equipamentos) e légicas
(programas, protocolos) que permitem que dois ou mais computadores possam
compartilhar suas informacdes entre si. Quando um computador esta conectado a
uma rede de computadores, ele pode ter acesso as informagdes que chegam nele e
as informacfes presentes nos outros computadores ligados a ele na mesma rede.
Isso permite um nimero muito maior de informacdes possiveis para acesso através
daquele computador. As redes de computadores também potencializaram a forma
de comunicagdo entre funcionarios. Algumas empresas desempenham partes de
suas atividades ou até mesmo servicos com base na dependéncia dessa
comunicacao (BOFF, 2015).

As redes de computadores domeésticas se caracterizam principalmente por
fazer parte de um grupo de dispositivos em uma pequena area. O uso doméstico de
dispositivos para acesso a Internet para diversas atividades como uso pessoal,

acesso a banco, redes social esta crescendo a cada dia, a seguranca desses dados



17

e conteudo é fundamental (MACEDO et al., 2018).

Segundo a pesquisa da TIC Domicilios (2020) indica que 81% da populacéo
brasileira tem acesso a Internet em seus domicilios, como pode ser visto na Figura 2
(G1, 2022).

Figura 2 - Domicilios com acesso a Internet no Brasil
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Fonte: Cetic.br, 2020.

Como pode ser vista na Figura 2 os celulares segue como 0s principais
dispositivos usados para se conectar a internet.

2.3 Norma ISO/IEC 27000

A seguranca da informacéo é regulamentada pelas normas ISO/IEC 27000 e
ISO/IEC 27001 que consistem em definir um propdsito para o desenvolvimento de
um Sistema de Gestédo e Seguranca da Informagéo (SGSI) nas organizacgées. 1sso é
imprescindivel, tendo em conta a quantidade de informacé&o produzida nas grandes
corporacgodes (ISO/IEC 27000, 2013).

A International Organization for Standardization (ISO), ou seja, a Organizacao
Internacional de Padronizacado, por meio da familia da (ISO) 27000 aborda as normas

para seguranca da informacdo. Estas sdo convertidas para o SGSI, que criam
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parametros para seguranca dos armazenamentos eletrénicos e dados digitais (DEB
SOLUTIONS TI, 2017).

A norma ISSO/IEC 27001:2013 especifica 0s requisitos, apresentada na
Figura 3, para estabelecer, implementar, manter e melhorar continuamente um
sistema de gestdo de seguranca da informacgdo. Esta norma também inclui os
requisitos para avaliagdo e tratamento dos riscos de Sl voltados paras as
necessidades da organizacéo (TEIXEIRA, 2020).

Figura 3 - Requisitos da ISO 27001
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Fonte: ABNT ISO 27001, 2013.

Observando a Figura 3 nota-se gque 0s requisitos englobados séo: o contexto
da organizacdo, lideranca, planejamento, suporte, operacdo, avaliacdo de

desempenho e melhoria.
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2.3.1 Norma ISO/IEC 27002

A ISSO/IEC 27002 é a norma que estabelece codigos de melhores praticas
para apoiar a implantacdo de um SGSI nas organiza¢cfes. Com o guia completos de
implantacdes, ela descreve como os controles podem ser estabelecidos. Estes
controles devem ser escolhidos com base em uma avalicdo de risco dos ativos mais
importantes da empresa (OSTEC, 2020).

O principal objetivo da ISO 27002 é de estabelecer diretrizes e principios
gerais para iniciar, implementar, manter e melhorar a gestdo de seguranca da
informacdo em uma organizacdo. Isso também inclui a sele¢éo, a implementacéo e
0 gerenciamento de controles, levando em conta os ambientes de risco encontrados
na empresa (OSTEC, 2020).

2.3.2 Norma ISO/IEC 27003

A ABNT ISO/IEC 27003:2011 possui as diretrizes para a implantacdo de um
SGSI. Essa norma tem como objetivo mostrar como se faz a implantacdo de um
SGSI, com foco na elaboracéo, planejamento e definicdo do projeto. Possui 5 fases,
sendo cada fase separada por uma se¢do da norma, ilustrada na Figura 4 (LINO,
2016).

Figura 4 - Se¢bes da ISO 27003

. Conduzindo a andlise Conduzindo a
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Fonte: ABNT ISO 27003, 2011.
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2.3.3 Norma ISO/IEC 27004

A norma ABNT NBR ISO 27004:2010 foi publicada em 2010 e sugere padrdes
para desenvolvimento de métricas e medidas de desempenho para avaliar os SGSI.
A norma fornece orientacao e ajuda para as organizacdes, para que elas melhorem
a eficacia e a eficiéncia dos seus SGSI, gerando dessa forma indicadores para medir
0 desempenho do SGSI. A norma cita todos 0s requisitos minimos para um modelo
de medi¢cdo como definir o proposito da medicao, os objetivos de controles, o objeto
de medicdo e o0 processo para coleta e analise dos dados, mostrados na Figura 5
(LIMA, 2017).

Figura 5 : Modelo de medi¢do da ISO 27004
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2.4 Blue Team e Red Team

O crescimento pela eficiéncia na seguranca da informacgao fez com que as
organizagfes passassem a lidar com o assunto de forma mais seria e estratégica.
Tendo assim a formacdo de um Blue Team e um Red Team. as duas equipes
proporcionam um trabalho de ciberseguranca em nivel mais elevado nas empresas.
Cada uma delas tem sua importancia e o alinhamento entre as duas traz muitos
beneficios para empresa (COPYRIGHT, 2019).
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Red team séo profissionais de seguranca ofensivos, especialistas em atacar
sistemas e invadir as defesas. Red Teams sdo gupos internos ou externos dedicadas
a testar a eficacia de um programa de seguranca, emulando as ferramentas e
técnicas de provaveis invasores da maneira mais realista possivel (ACADITI, 2022).

As informagOes coletadas durante a fase de ateques s&o: Descobrir os
sistemas operacionais em uso (Windows, macOS ou Linux). Identificar a marca e o
modelo dos equipamentos de rede (servidores, firewalls, switches, roteadores,
pontos de acesso, computadores, etc.), descobrir quais portas estdo abertas ou
fechadas em um Firewall para permitir ou bloquear trafego especifico (OSTEC,
2021).

Um Blue team, ou time azul, € uma equipe de especialistas em defesa
cibernética. Sua atuacédo é focada em descobrir as melhores solu¢des para néo
ocorrer erros e falhas nos sistemas e redes corporativos e mitigar os riscos de
ataques de cibercriminosos serem bem sucedidos e problemas como vazamento de
dados e indisponibilidade de sistema acontecerem (ASER, 2022).

Enquanto um Red Team € formado com o objetivo de realizar testes de
ciberataque que imitam tentativas de penetrar na rede e no sistema da empresa, 0
Blue Team é montado para se opor aos ataques simulados A responssabilidade do
time azul é desenvolve estratégias para aumentar as defesas cibernéticas da
organizacao, criando mecanismos de protecao da rede que tornam todo o ambiente
virtual do negécio mais seguro (PAZ, 2019).

A equipe Blue Team primeiro coleta dados, documenta o0 que precisa ser
protegido e realiza uma avaliacdo de risco. Eles entdo restringem o acesso ao
sistema de varias maneiras, incluindo uma introducdo de politicas de senha mais
rigidas. Assim, a equipe pode garantir que estejam de acordo com os procedimentos
de seguranca. As ferramentas de monitoramento sdo frequentemente colocadas em
pratica, permitindo que as informacdes relacionadas ao acesso aos sistemas sejam
registradas e verificadas (ACADITI, 2022).

2.5 Trabalhos Relacionados

O estudo de Brandao (2021) teve o objetivo de identificar problemas e riscos
existentes nas redes sociais, simulando ataques com a tecnica de envios de email,

para roubar dados pessoais. Identificou os problemas e os riscos associados as
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redes sociais. Problemas de ataques relacionados a Engenharia Social, que utilizam
meétodos de phishing, spyware, cavalo de troia, baiting e dentre outras. Com 0s
resultados da implementacado realizada concluiu que os usuarios sédo a porta de
entrada para acontecer os cibercrimes. Portanto, precisam o0s usarios ser
conscientizados e capacitados, visando ficarem mais observadores e saberem como
agir ao receber os cenarios dos atacantes nas redes sociais.

Neves et al. (2014) mostraram que pesquisas e aplicacbes nescessarias para
instalacdo e configuracdo de um firewall em Software livre chamado pfSense em
empresas que possuam menos receita para gastos na area de seguranca, mas que
precisam de uma boa ferramenta de seguranca. Com isso, eles concluiram que o
projeto do firewall pfSense é viavel, sendo a melhor solugcdo Open Source
pesquisada pela equipe, atendendo a demanda por seguranca

O trabalho de Machado (2021) indentificou e descreveu algumas formas de
ataques aos dados mais conhecidas, apresentando os pontos de vulnerabilidade do
acesso. Quantos aos experimentos foram indentificados ataques do tipo: Port
Scanning Attack, Phishing, Spoofing, Sniffing e SQL Injection. Seus resultados
permitiram concluir que ndo existe uma Unica solucdo para evitar 0os ataques e
resolver todos os problemas de vulnerabilidades da empresa, mas existem diversas
formas e ferramentas eficientes que ajudam na protecao.

Em Gabriel (2021) foram apresentados estudos de caso de empresas que
aplicaram a norma ISO 27005 em um sistema SGSI e realiza uma analise de
vulnerabilidade. Com a combinagdo da ISO 27005 e NIST SP 800-30 geram
probabilidade geral e avaliagdo dos riscos que, por fim, com auxilio de uma
ferramenta de identificacdo de riscos, cria, a partir daguela combina¢do, uma tabela
de avaliacdo e os métodos de resolucdo dos riscos encontrados. Seus resultados
mostraram que a 1SO 27005 ndo é um padrao imposto, mas sim uma recomendacao
de boas praticas que ajudam as empresas e organizacbes a proteger suas
informacgodes.

Azevedo (2019) apresentou um estudo de caso relatando a implantacéo do
UTM Endian Firewall Community em uma rede empresarial. Isso resultou no
aumento da seguranca, maior controle sobre o trafego da rede, aliado com baixo
custo de implantacdo. Os modulos de firewall e proxy presentes no UTM elevaram a
seguranca por meio do controle de portas, de forma que somente aquelas que

realmente eram utilizadas pela empresa ficassem abertas, evitando entradas
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indesejadas na rede. Além disso, bloquearam o uso de redes sociais (facebook,

youtube, etc), como uma regra de seguranca na empresa.
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3 METODO

7

Esta pesquisa € um resumo de assunto, buscando explicar a area do
conhecimento do projeto, mostrando sua evolug¢do histérica, como resultado da
investigacao das informacdes obtidas, levando ao entendimento de suas causas e
explicacbes (WAZLAWICK, 2014).

Segundo 0s objetivos é uma pesquisa exploratéria e descritiva. As pesquisas
descritivas descrevem as caracteristicas de certo fendbmeno ou populagdo. Também
pode ser elaborada com o intuito de identificar as relacées entre as variaveis (GIL,
2017). A pesquisa exploratoria € considerada como a primeira parte do processo de
pesquisa, porgue namairoia das vezes o autor ndo tem um objetivo ou hip6tese
definida (WAZLAWICK, 2014).

Segundo os procedimentos técnicos é uma pesquisa bibliografica e
experimental.

A pesquisa bilbiografica foi realizada a partir de materiais ja publicados, sendo
eles livros, teses, materiais disponibilizados na Internet, revistas, entre outros. A
pesquisa foi realizada em artigos, TCCs, sites, blogs,nas bases dos periddicos da
CAPES e livros.

A pesquisa experimental consiste em estabelecer um objeto de estudo,
escolher as variaveis que a influenciam e determinar as formas de controle e
observar os efeitos que a variavel gera no objeto. Realiza pelo menos um dos
elementos que julga ser responsavel pela circunstancia que esta sendo pesquisado
(GIL, 2017).

Segundo Gil (2017) o passo a passo a ser seguido nesta pesquisa
experimental foi o seguinte:

a) Formulacdo do problema: - Quais as funcionalidades dos firewall

Pfsense e Endian para seguranca das redes de computadores?

b) Definicdo do plano experimental: foi descrito alguns ataques usando o
software Kali Linux em especifico o (NMAP) Network Mapper ou
Mapeador de rede, assim mostrando a vulnerabilidade do servidor sem o
controle do firewall. Foram descritas as funcionalidades mais usadas, para
deixar a rede de computadores organizada e protegida.

c) Determinac&o do ambiente: foi realizado um experimento atacando dois

servidores Windows, que foram instalados em duas maquinas virtuais
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(VM) diferentes. Os servidores foram configurados em rede interna, na
gual o Endian Firewall fez o controle e gestdo. Cada maquina estava
configurada da seguinte forma: 3 GigaBytes (GB) de memoria Randon
Access Memory (RAM) , 3 processadores e 20 GB de armazenamento. A
maquina na qual foi instalado o Firewall tinha as seguintes configuragoes:
4 GB de memdria RAM, 2 processadores e 50GB de armazenamento .
Coletade dados: Ao realizar o ataque, o Kally linux trouxe todas as portas
abertas naquele host atacado. Assim, foi possivel capturar as
vulnerabilidade do servidor.

Analise e interpretacdo dos dados: foitestado se o Firewall conseguiria
realmente proteger o servidor.

Redacao do relatdrio: registro da pesquisa no TCC.
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4 SOFTWARES PFSENSE E ENDIAN FIREWALL

Este capitulo traz a descricdo e o funcionamento do firewall nos Softwares

PfSense e do Endian, porém o foco maior sera no Firewall Endian.

4.1 Visao Geral do Software PfSense

Segundo os proprios criadores, o PfSense é um Software open soucer (OSS),
ou seja, de cddigo aberto. Ele foi baseado no projeto FreeBSD criado com intuito
para ser utilizado como um Firewall e roteador (TECHLISE, 2020).

O FreeBSD é um sistema operacional compativel com diversas plataformas.
Seu sistema oferece rede avancada, seguranca, performance e recursos de
compatibilidade, além de ser um Software livre (MONQUEIRO, 2018).

O freeBSD é muito parecido com Linux, com duas diferencas principais em
escopo e licenciamento, o projeto fornecer um sistema completo, um kernel, drives
de dispositivos utilidades de usuario e documentacdo (ATANAZIO, 2016).

O pfSense € um firewall com todas as funcionalidades dos principais
Softwares pagos. Entretando com uma diferenca importante: é um firewall gratuito.
Dessa forma, tanto computadores pessoais quanto dispositivos de uma rede
corporativa podem ser protegidos. Assim o sistema de monitoramento e seguranca
completo, sem pagar caro por isso (INDICCA.COM, 2022).

A sua interface de gerenciamento WEB proporciona muitas facilidades na
configuracdo e no gerenciamento de nosso firewall permitindo ao administrador da
rede a configuracdo de interfaces de forma simples, até o estudo e verificacdo de
falhas através de leitura de logs. O gerenciamento inicial mostra uma série de
informacBes sobre o firewall, como por exemplo, os estados das interfaces
conectadas, os servidores de Sistema de nome de dominio ou Domain Name System
(DNS), tabela de estados, uso da Unidade de Central de Processamento ou Central
Processing Unit (CPU) e memodria entre outras informagdes muito Uteis para o
administrador de redes encarregado pelo gerenciamento do firewall (NEVES et al.,
2014).

Programas de Software livre, em geral, sao de facil acesso e tem suas licencas
livres. S&o permitidas modificagbes em sua distribuicdo. As principais licencas de
Software livre sdo Licenca Publica Geral ou General Public License (GPL) e Licenca
Publica Geral Menor ou Lesser General Public License (LGPL) (SABINO, 2011).
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O Software pfSense, com a ajuda de um sistema de pacote, fornece a mesma
funcionalidade ou até mais de um firewall comercial comum. Sem nem uma limitacao,
ele tem a total capacidade de substituir com sucesso todos os firewalls comerciais
de grandes nomes, tais como a SonicWall e a Cisco Pix ( ELECTRIC SHEEP
FENCING, 2022).

De acordo com a configuracdo e/ou as necessidades, a ferramenta pode
assumir o papel de:

e Firewall;

e NAT;

e Ponto de Acesso Wireless;

e Load Balancing (Balanceamento de carga);

e VPN;

e Reporting e Monitoring (Relatério e Monitoramento);
¢ Dynamic DNS (DNS Dinamico);

e DHCP Server and Relay;

4.2 Descricao do funcionamento do Firewall no Software pfSense

O pfSense € um Software livre customizado da distribuicdo do FreeBSD,
sendo adaptado para uso como firewall e roteador, que € inteiramente gerenciado
via interface WEB. Além de ser um poderoso firewall, e uma plataforma de
roteamento. Ele possui uma variada lista de recursos que podem ser adicionadas
através de downloads de pacotes permitindo assim a adicdo de funcionalidades de
acordo com a necessidade do usuério (PFSENSE, 2022).

O firewall pfSense tem como objetivo monitorar o trafego de uma rede,
barrrando conteddos potencialmente perigosos e proteger o dispositivo. Entretanto,
esse monitoramento deve ser feito de forma cuidadosa, visando contetdos
maliciosos que devem ser contidos, como mostrado na Figura 6 (INDICCA.COM,
2022).
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Figura 6 — Monitoramento Pfsense
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Fonte: MODIFICADO DE INDICCA.COM, 2022.

Na Figura 6 pode-se observar onde entra o pfsense na estrutura de rede. Ele
atua como isolante da rede local com rede vermelhar ou rede WAN, trasendo maior
seguranca para 0s usuarios e para o administradaor da rede

A interface WEB do Software pfSense é dividida em abas de configuracdo com

diferentes tipos de servico, mostrada na Figura 7.
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Figura 7 — Dashboard Pfsense
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Focando na aba do firewall tem as configuracdes que sdo consideradas mais
importantes para o desenvolvimento de um firewall para empresas de pequeno e até

mesmo médio porte.
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Na aba firewall podem ser configuradas as regras de acesso a rede interna e

guais requisicdes sao possiveis de serem efetuadas para a rede externa. Nesta aba

também séo realizadas as configuracao de aliases, que séo grupos de hosts, redes

ou portas que faciltam a administracdo de regras de acesso e TraducOes de

enderecos de rede (NAT), tema que também € tratado nesta aba de configuracao,
através de port forwarding (NEVES et al., 2014)

Primeiramente aborda-se o aliases. Dentro dessa opcdo ha 3 tipos de

agrupamento que demonstram grupos de enderecos IP, portas de rede e URLS,

como apresentado na Figura 8, existe a quarta aba mostrando todo os agrupamentos

juntos.
Figura 8 — Agrupamento Aliases
'] pors | umss |1
Name Values Description L‘E
IPs_LAN 152.168.1.241, 192.168.1.242 Dois endereos da LAN ké@
TCP_Ports 20:22, 25, 80, 443, 465, 995, 3126, 8080 Portas TCP Liberadas hé@
0P ot 5 Prtas UDP Lberads el

debian_port
debian_server
Ubunty

vindows?

il

nionaine I8
EN
CEN
COR

4

152.168.2.1
192.168.1.241
152.168.1.242

Fonte: SABOYA, 2021.

Na Figura 8 pode-se observar que ele faz as libera¢cbes de algumas portas
padroes com 80, 53 e 443.

A segunda parte desta aba de configuracdo, as Regras de NAT e port

forwarding, trata-se de um redirecionamento de portas de conexdes vindo de uma

rede externa para uma rede interna.
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Na Figura 9, o exemplo consiste em redirecionar requisicdo partindo para o
endereco IP externo, o endereco da interface Rede de longa distancia (WAN),
através da porta 80, para um servidor da pagina WEB dentro da rede, assim
conseguindo acessar o servidor na rede interna (NEVES et al., 2014).

Figura 9 — Redirecionamento de porta

Port Forward mm

If Proto  Src.addr | Src.ports  Dest.addr | Dest.ports | NATIP MAT Ports  Description

Oy WAN | TCP * * * 80 (HTTF) debian_server | 80 (HTTP) Encaminhamento
HTTP para o
debian
webserver

¢y WAN | TCP * * * 222 debian_server | 22 (55H) Encaminhamento
S5H para o
debian
webserver

Fonte: NEVES et al, 2014.
Na opcao regra de Firewall, ela € dividida por interfaces mostradas na Figura

Figura 10 — Regras de Firewall
w13
ID  Proto  Source | Port Destination  Port  Gateway | Queue Schedule
> | 1Pva * * debian_server | 80 * none NAT
TCP (HTTP) Encaminhamento
HTTP para o
debian
| | | webserver
> 1Pv4 . . WAN address 8080 > none Regra para
TCP acesso servidor
| | pfSense WAN
> IPv4 * JCP_Ports | LAN net ¥ * none Regra acesso TCP
TCP Ports
(> [1Pva | = | UDP_Ports | LAN net | = | = | none Regra acesso UDP
UDP Ports
(> | 1Pva * * debian_server | 22 » none NAT
TCP (SSH) Encaminhamento
SSH para o
debian
webserver
(> [1Pva | = | = WAN address | 22 - | none Regra acesso SSH
TCP (SSH) pfSense
%] 1Pv4 * . . * * * none Bloqueio total de
o requisicoes vindas
ERY
D pass E3 block reject [i Ee)
pass (disabled) block (disabled) reject (disabled) log (disabled)

Fonte: NEVES et al,. 2014.
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Podem ser criadas as regras especificas para cada interface. Um exemplo é
que o endereco de uma rede local acesse somente determinadas portas para filtrar,
somente paginas WEB, bloqueando trafego para outros servi¢os. Podem ser também
definidas regras que liberem o acesso somente a enderecos IP conhecidos da
empresa (NEVES et al., 2014).

Com o servidor Protocolo de Configuracdo Dinamica de Enderecos de Rede
(DHCP) Cada dispositivo conectado em uma rede baseada em TCP/IP deve ter um
endereco IP unicast exclusivo para acessar a rede e seus recursos.

Sem o DHCP, os enderecos IP teriam que ser configurados manualmente,
mesmo sendo uma empresa de pequeno porte seria um trabalho grande para
configurar um por um;

O servidor DHCP do pfSense auxilia na configuracao da rede interna provendo
enderecos para os hosts da rede. No exemplo foi habilitado apenas servidor na
interface de rede local ou Lan Area Netware (LAN).

Este servidor possibilita definir o range de enderecos dindmicos que sera
distribuido pelo nosso firewall, nesse caso serdo os enderecos compreendidos no
intervalo de 192.168.1.10 até 192.168.1.220, ilustrada na Figura 11 (NEVES et al.,
2014)

Figura 11 — Configurando IPs rede interna

M Enable DHCP server on LAN interface

Deny unknown clients
If this is checked, only the clients defined below will get DHCP leases from this senver.

Subnet 192.168.1.0

Subnet mask 255.255.255.0

Available range 182 168.1.1 - 192 1651254

Range %, 192.168.1.10 to [, 192.168.1.220

Additional Pools If you need additional pools of addresses inside of this subnet outside the above Range, they may be spectied here.
Pool Start Pool End Description L*Il:.

W

[

Fonte: NEVES et al,. (2014)
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Se algum host necessitar de receber sempre o0 mesmo endereco de IP. Ele
pode receber um endereco fixo através do mapeamento de um endereco IP
especifico para um determinado endereco fisico, como pode ser verificado na Figura
12 (NEVES et al., 2014).

Figura 12 — Mapeamento de IP fixo

DHCP Static Mappings for this interface.

Static
ARP

MAC address IP address Hostname Description L+

0800 27:84:00:22 192 168.1.1 uburitu Ubuntu 12 04 hﬂw

L+

Fonte: SABOYA, 2021.

O pfSense juntamente com servidor proxy, facilita muito o gerenciamento das
configuracdes. O servidor proxy utilizado por este firewall € o squid, um servidor proxy
de codigo aberto utilizado por diversas empresas. Para sua operacdo € necessario
adicionar o pacote através da aba de configuracdes. Depois de instalado, o servidor
fica habilitado para operar, podendo ser configurado na aba de servigos de rede e
possuirda as mesmas funcionalidades de um squid configurado diretamente em um
sistema operacional Linux ou Unix, Como apresentado na Figura 13, ha diversas

abas de configuracéo para o servidor proxy (NEVES et al., 2014).

Figura 13 — Abas de configuracéo.

Proxy server. General settings 2

-

Fonte: NEVES et al,. 2014.

4.3 Visao geral do Software Endian Firewall

Endian Firewall € uma distribuicdo Linux, especializada em roteamento e

firewall. E um projeto open source, baseado no conhecido IPCop, desenvolvido pela
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ENDIAN, empresa italiana de gerenciamento e seguranca de redes (LIMA, 2017).

O IPCop é uma distribuicdo Linux que possui como principal foco a protecdo
de redes de pequeno a médio porte, fazendo isso de maneira facilitada através de
uma interface WEB muito intuitiva e funcional, mostrada na Figura 14 (MENEGUITE,
2022).

Figura 14 - Interface WEB IPcop

¥91IPCop - DHCP configuration - Mozilla Firefox
File Edit Wew Go Bookmarks Toolz Help @

& L:> = @ l_i| @ |O https://192. 168. 20. 17:445/cgi-bin/dhcp. cgi ﬁj @ Go I@,JasonBourne

(&) IPCop - DHCP configuration | (%]
- - -

The bad packets stop hare.

B! ) -
o A

DHCP

Green Interface Enabled: ™

Start address: @ [1921682025 End address: @ [1927682075 |
Default lease time (mins): |mnnn— Max lease time (mins): I‘ISDDD—
Domain name suffix: @ l:.-—.

Primary DNS: @ W Secondary DNS: @ I—
Primary NTP Server @ l— Secondary NTP Server @ |—
zrimary WINS Server address: l— gdeé:?:;lsa:rxwms Server I—

@ This field may be blank. Save |

Add a new fixed lease

MAC Address: IDD:DZ:SF:DF:49:C8 IP Address: |192.158.ZD.3
Mext Address: I‘IS\Z_‘IES.ZD.'I L ] Filename: IBootFlIe.lmg L] Root Path: Ifmybootsf L]
Enabled: ¥ Add
@ This field may be blank.

Current fixed leases

MAC Address IP Address Next Address Filename Root Path
00:04:23: B lim L 192.168.20.4 0 ﬁ
00:01:01:F7:2E:BD 192.168.20.1 y a
00:0c:6e:60:19:c5 192.168.20.2 0 ﬁ

Legend: Enabled (click to dizable) |:| Dizabled (click to enable) 0 Edit ﬁ Remove

Current dynamic leases

1P Address MAC Address Hostname Lease expires (local time d/m/v)
192.168.20.75 00:40:f4:8a:26:7d 24/12/2004 12:55:08
192.168.20.50 00:0c:41:17:12:77 JuLinksys 21/12/2004 11:34:38

Fonte: IPCop, 2022.
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Endian Firewall Community (EFW) é um produto de Software de seguranca
baseado em Linux, projetado para uso doméstico. Pode transformar um simples
hardware néo utilizado em uma solugédo de Gerenciamento Unificado de Ameacas
(UTM) com todos os recursos. A Comunidade Endian foi projetada para simplificar a
seguranca e ajudar a proteger as redes domésticas usando o poder do Open Source
(ENDIAN SRL, 2022).

Os suite de recursos do Endian incluem Firewall de stateful firewall, proxies
para varios protocolos como HTTP, Post Office Protocol (POP3) ou Protocolo dos
Correios, File Transfer Protocol (FTP) ou Protocolo de Transferéncia de Arquivos,
Simple Mail Transfer Protocol (SMTP) ou Protocolo de Transferéncia de Correio
Simples, com suporte antivirus e filtragem de spam para trafego de e-mail e solucao
VPN (baseado em OpenVPN e IPsec) (TREINAR, 2022).

Por tratar-se de uma distribuicdo baseada em Linux, o Endian atrai usuarios
gue ja possuam alguma familiaridade com seguranca de sistemas Linux. Além disso,
a solucdo conta com tecnologias integradas pertencentes a outras empresas de
segurancga, tais como a Panda (responséavel pelo motor do Antivirus nativo do
Endian), a Cyren (lider em solucdes de seguranca para Internet e e-mail), a Cloud4Wi
(desenvolvedor de solugbes para redes sem fio comerciais), além de utilizar
ferramentas livres e consolidadas como Squid, uma solucéo de proxy bem difundida
no mercado (AZEVEDO, 2019).

Endian é um produto planejado e projetado para ajudar os usuarios a proteger
facilimente suas redes domésticas e ndo se destina ao uso em redes de producéo ou
comerciais. Endian Firewall inclui um conjunto basico de recursos de seguranca para
a rede, incluindo um firewall de pacote com estado, seguranca basica da WEB e de
e-mail, antivirus de cédigo aberto e Rede Virtual Privada ou Virtual Private Network
(VPN), Internet Protocol Security (IPsec) e Secure Sockets Layer (SSL) (ENDIAN
SRL, 2022).

O Endian é disponibilizado de quatro formas: Hardware Appliance, Virtual
Appliance, Software Appliance e Community Appliance. As versdes Software e
Community sédo solucdo de UTM em Software capaz de ser instalada em um
hardware simples, transformando-o em um UTM completo. A versdo Community €
similar a versédo Software, porém sem o suporte comercial e sem custos de aquisicao,
sendo a plataforma ideal para ser a porta de entrada para as solu¢bes Endian
(RIBEIRO, 2019).
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4.3.1 Requisitos do Endian firewall

Os requisitos de um sistema para executar Endian Firewall varia dependendo
do tamanho da sua rede. Redes com até 25 usuarios e cinco conexdes VPN precisam
de um processador de 1 GHz Pentium I1I.

PCs com Endian Firewall em redes com até 50 usuarios exigem um Pentium
IV rodando a 2.8 GHz ou mais rapido.

Para redes um pouco menores basta 512 MB de RAM. Espaco no disco rigido
para pequenas redes precisa de pelo menos 8 Giga Bytes (GB) de espaco livre. Ja
nas redes maiores € necessario 20 GB ou mais. Todos os PCs com Endian Firewall
precisam de pelo menos duas placas de rede de 100 MB.

Além disso, os computadores com Endian devem ser equipados com
componentes de resfriamento extra porque eles devem ser executados sem
interrupcéo e podem sobreaquecer (COP e DIREITA, 2022).

A tela inicial do Endian Firewall, no primeiro acesso pode ser definido a senha
do usuario Admin. Esse usuario sera usado para acessar a interface WEB como
ilustrado no Figura 15 (HERNANE, 2011).

Figura 15 — Interface WEB Endian Firewall

r ™ TIaN FTEWaT - CNANGE PEssWOras

[ > | (] [ +]@ nteos://192.168.2.3:10443/cgi-bin/setupystep1 /chdefaultpw.cgi ¢ JQr Google

(] & Apple Yahoo! Google Maps Perfil de us..m o servidor YouTube Wikipedia Noticias (535) Popularv Annvox Outlook 200..T Problems!

ﬂ* Help [T‘- Logout

enchan firewall

community
e

» change default password

Web Frontend Password (admin) §5H Password (root)

Password * Password *

LLTTTEY TR LOLTTET TR T

Confirm Password * Confirm Password *

(Cned) (333)

Endian Firewall Community release 2.4.0 (c) 2004-2009 Endian

Fonte: DICAS E TUTORIAIS, 2020
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A mesma coisa pode ser feita para o usuario root, usado para se conectar via

Secure Socket Shell ou Shell de soquete seguro (SSH).

4.4 Instalacdo do Endian Firewall

A instalacédo do Endian Firewall foi realizada da seguinte maneira:

Primeiramente foi baixada a imagem ISO do Endian Firewall e depois foi
configurado um servidor linux no qual foi instalado o firewall.

Um arquivo ISO é uma copia idéntica (imagem) de arquivos gravados num
CD, DVD ou BD. Essas imagens sdo compostas pelo conteudo total dos dados
contidos num disco 6ptico, incluindo sistema de boot, nUmero de setores gravados,
sistema operacional e sistema de arquivos.

Na Figura 16 pode-se observar a quantidade de memoria random access

memory (RAM) que foi alocada.

Figura 16 — Memoria RAM Alocada Endian

< Criar Maquina Virtual

Tamanho da memoaria

Selecione a quantidade de memdria (RAM) em megabytes que sera alocado para a
maquina virtual.

O tamanho recomendado para memdria € de 1024MB.
' 4096 |3 MB

4 MB 16384 MB

Proximo (N) Cancelar

Fonte: Autoria Prépria, 2022
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Ja na Figura 17 mostra a quantidade de memoria que foi alocada no disco

para as configuracdes do Endian.

Figura 17 — Memoria no Disco Alocada

1

€<= Criar Disco Rigido Virtual

Localizacao e tamanho do arquivo

Informe o nome do arquivo em disco que contera o disco virtual no campo abaixo ou clique no
icone da pasta para selecionar uma localizagdo diferente para o arquivo.

C;\Users\f@l’ai\VinualBox VMs\Endian-firewaﬁl!XEndian-firewall.vdi

Selecione o tamanho da imagem de disco virtual em megabytes. Este tamanho € o limite
maximo de dados que uma maquina virtual podera armazenar neste disco rigido.

' 50,90 GB

4,00 MB 2,00TB

Criar Cancelar

Fonte: Autoria Proépria, 2022

Depois de configurar o servidor, o sistema foi iniciado. O Endian aceita trés
tipos de idiomas sendo eles o inglés, alemao e italiano. Foi escolhido o idioma inglés.
Dai o sistema comecou a particionar o disco e, em seguida foram instalados os

pacotes pendentes como apresentado na Figura 18.
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Figura 18 — Instalacédo dos Pacotes

EFY 3.3.2 (Community Edition) — Securing everyThing

Appliance installer

Installing packages...

<Tab>-/<Alt—Tab> between elements <Space> selects I <F12> next screen
s @ Uiz & =] ﬁ'%_}[] < | # | Right Control

Fonte: Autoria Prépria, 2022
Concluindo a parte de instalacdo dos arquivos, a Figura 19 mostra a parte
onde foi configurada a interface verde, que é a responsavel pelo gerenciamento da
rede LAN, ou seja, da rede interna da empresa.

Figura 19 — Interface da Rede interna

EFW 3.3.2 (Community Edition) — Securing everyThing

GREEN Interface

Enter the IP address information for
GREEN interface.

IP Address 192.168.1.73_
Network Mask ZASSpasiogranioggo)
Iy

<Tab>-<Alt—Tab> between elements 1 <Space> selects 1 <F12> mnext screen
2 @i & =] ——UI] | # | Right Control
—

Fonte: Autoria Proépria, 2022
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Quando a instalacédo foi finalizada o sistema mostrou o IP e porta para a
conexdo WEB. Realizando este processo, observa-se que nao € complexa a
instalacdo do Endian e suas configuragcdes ficam mais faceis de serem executadas,
como apresentado na Figura 20.

Figura 20 — IP e Porta para Conexao

EFW 3.3.2 (Community Edition) — Securing everyThing

1 Congratulations? |

EFWY was successfully installed. Please remove any
media used for the installation from this
computer .Now you should point your web brouwser at
http:--192.168.1.73 or https:--192.168.1.73:10443
to complete its configuration

<Tab>-<Alt—Tab> between elements 1 <Space> selects 1 <F12> next screen
2l @ e & =] _'Uﬂ o | # | Right Control
—

Fonte: Autoria Prépria, 2022
Depois de criar a senha para o admin e a senha para o usuario root do sistema,
precisa fazer as configuracdes basicas de rede que o préprio sistema indica como
fazer. Apos configurado o sistema exibe a sua interface WEB na qual ficam todas
suas funcionalidade, como apresentado na Figura 21.
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Figura 21 — Interface Web
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Er Ao B
) endian hrewall
.+ community ‘
ssema Esab  Ree  Sewos  Frewl Py VN Regsloserehionos

Paineldo Controls Painel de Controle

Configuragoes do Painel de Controle

Updates ﬁ endian-firewal.localdomain ﬁ Interfaces de Rede

Modelo Community Dispositivo Tipo Conexdo Entrada  Saida
Versio 1 ethernet Ativa
Tempo ativo B

Conta da comunidade Registo

n Atualizacoes de assinaturas
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n Informagéo de hardware 5 ’

[

CPU1
Meméra ‘.‘ "A’IL:
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Disco de dados % 26 4
Disco de o
configuracio il .
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ﬁSom;oz (Live Log) ﬁ Conexdes
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Fonte: Autoria Propria, 2022

O sistema de Proxy do Endian Firewall € implementado pelo Software Squid,
para controle de conteudo. A filtragem de conteldo pode basear-se em sistema de
deteccdo de palavras especificas, lista de URL's ou enderecos IP, podendo
estabelecer horarios para bloqueio ou liberacao.

Na aba Proxy pode-se ver e configurar nosso Proxy. na Figura 22 foi
habilitado o HTTP Proxy e depois foi colocada a opc¢éo transparente. Assim, todas
as solicitacdbes podem ser automaticamente redirecionandas para o Proxy
(HERNANE, 2011).



Figura 22 — Habilitando HTTP Proxy
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[ + ‘0 https://192.168.2.3:10443/cgi-bin/proxyconfig.cgi
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Popularv Annvox Outlook 200...T Problems!
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(save )
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Fonte: DICAS E TUTORIAS, 2020

Na Figura 22 foi escolhida a opgao transparente, ou seja, nao exige

configuracdes do Software cliente WEB para acessar o servidor.

O Endian Firewall fornece uma interface WEB simples para configuracédo de

regras do firewall iptables. Para tal, o administrador da rede deve clicar em firewall
NO mMenu Superior.

O administrador pode configurar um encaminhamento de portas, permitindo

que conexdes externas sejam redirecionadas para algum computador da rede

interna, selecionando no menu esquerdo a opgao “Port forwarding / Destination NAT,
obtendo a tela mostrada na Figura 23 (RAIMUNDO et al., 2011).



43

Figura 23- Encaminhamento de porta

Port forwarding / Destination NAT

W Port forwarding ' Destination NAT | Source MAT  Incoming routed traffic

ﬂ Current rules

\dd & new Port forwarding / Destination NAT rule

£ Incoming IP Service Policy Translate to Remark Actions
I Uplink ANY TCPR3 €2  192168.0100 leinet pro cliente v O & 3
ALLOW wwith IPS from <ANY= ¢ ;
=
L':‘J’.’?JLI ‘/ Enabled (click to disable) Disabled (chek to enable) v Edit r Kemove

[¥]

Show system rules | >

Fonte: FDOCUMENTOS, 2018

Clicando em “Add a new Port forwarding/Destination NAT rule”, o
administrador da rede pode configurar as requisi¢cdes 0 servigo ou portas associadas
e o0 endereco ao qual a requisi¢cdo sera redirecionada, como mostrado na Figura 24
(RAIMUNDO et al., 2011)

Figura 24 - Adicionando um Encaminhamento de Porta

t forwarding / Destination NAT

= -
w Seram odes

Port forwar ding ' Destination HAT Rule Editor

T forwar ding

J  Destination NAT

Incoming IP

Type * | Zone/NVPN/Uplink  »

Incoming Service Port

Service * Incoming portrange (one pe
Select interfaces (hoid CTRL for multiselect) Telnet v 23
<ANY Uplink>
Uplink main - IP2All known Protocol *
Zone GREEN - IP:All known TCP
Zone GREEN - 1P:152.168.0.1

Translate to

Insert P

192.168.0.100

E] Enabied Dl o Remark | Telnet pro cliente

| Update Rule |or Cance

Fonte: FDOCUMENTOS, 2018
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5 Kali Linux

O kali Linux e uma distribuicdo Linux baseada no Debian. Criada em 2013 ela
e um sucessor do BackTrac. O Kali Linux € uma poderosa distribuicdo focada em
ferramentas de invaséo, Ele tem o intuito de auxiliar os profissionais de seguranca
da informacdo. A distribuicdo tem uma grande variedade de ferramentas ao total séo
mais de 300, exclusivas para pentests e atividade de seguranca (BRITO, 2021).

O kali Linux é uma das poucas distribuicdes Linux com foco em hackers, O
Kali dispde de numerosos Softwares pré-instalados, incluindo o Nmap (port scanner),
Wireshark (um sniffer), John the Ripper (crackeador de senha) e Aircrack-ng
(Software para testes de seguranca em redes sem fios) (PROGRAMADORES,
2020).

Network Mapper (NMap) ou mapeamento de rede trata-se de uma ferramenta
de codigo aberto para exploracdo de rede e auditoria de seguranca. O Nmap foi
projetado para escanear, rapidamente, grandes redes. A ferramenta usa pacotes IP
brutos de maneiras inovadoras para determinar quais hosts estdo disponiveis na
rede, quais servigos esses hosts estao oferecendo, quais sistemas operacionais eles
estdo executando, que tipo de filtros/Firewalls de pacotes estdo em uso e dezenas
de outras caracteristicas (DIOLINUX, 2021).

O Wireshark € um programa que analisa o trafego de rede e o organiza por
protocolos. Através dessa aplicacdo € possivel controlar o trafego de uma rede e
monitorar a entrada e saida de dados do computador, em diferentes protocolos, ou
da rede na qual o computador esta ligado. Também é possivel controlar o trafego de
um determinado dispositivo de rede huma maquina que pode ter um ou mais desses
dispositivos (PETTERS, 2020).

John the Ripper (JtR) € uma das ferramentas de hacking mais populares que
existe para quebrar senhas. O JtR detecta automaticamente a criptografia nos dados
com hash e a compara com um grande arquivo de texto simples que contém senhas
populares, criptografando cada senha e interrompendo quando encontra uma
correspondéncia (PROFISSIONAIS TI, 2020).

O Aircrack-ng € um conjunto completo de ferramentas para avaliar a
seguranca da rede WiFi. Ele se concentra em diferentes areas de seguranca WiFi
como: monitoramento, ataque, teste e cracking. Funciona com qualquer placa

wireless cujo driver suporta modo de monitoramento bruto, podendo capturar e
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analisar os dados da rede (MACEDO, 2016).

5.1 Requisitos minimos para instalacao do Kali Linux:

Para se instalar este Software é preciso uma maquina com a seguinte
configuracao:
e 8 GB de espaco em disco para a instalacao.
¢ No minimo 512MB de RAM para as arquiteturas i386 e amd64.
e Suporte a boot pelo drive de CD-DVD / Universal Serial Bus (USB)
e Suporte ainstalacdes via VirtuaBox / Wmware Player

e Tamanho da imagem .ISO — 2.6Gb Plataformas: 32 e 64 bits

Toda sua instalacdo esta detalhada no Apéndice A

5.2 Experimentos: Ataque do tipo Nmap

Para realizacao do experimento foi necessario instalar duas maquinas virtuais
ou virtual machine (VMs). Para montar o laboratorio foram colocados os 2 servidores
na mesma rede em que o Endian faz o controle. Usando o servidor de DHCP do
endian ficou facil de atribuir IPs para cada maquina. Foi colocada na mesma rede um
hacker de nossa autoria, para facilitar os experimentos, ou seja, 0s ataques.

No inicio do ataque, o Kally linux fez uma Ping Sweep, também chamada de
varredura de protocolo de mensagem de controle da Internet ou Internet Control
Message Protocol (ICMP), que é uma técnica de diagnéstico usada na computacao
para ver qual intervalo de enderecos IPs estd em uso por hosts ativos, que
geralmente sdo computadores.

Esta varredura é geralmente usada para informar quais as maquinas ativas

estdo em uma rede, conforme ilustra a Figura 25.
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Figura 25 — Identificacdo de Hosts na Rede, usando Ping Sweep

root@kali: ~
Arquivo Acdes Editar Exibir Ajuda

192.168.2.0/24
Starting Nmap 7.92 ( https://nmap.org ) at 2022-10-21 00:03 -03
Nmap scan report for 192.168.2.1
Host is up (0.00050s latency).
MAC Address: 08:00:27:0E:20:A8 (Oracle VirtualBox virtual NIC)
Nmap scan report for 192.168.2.3
Host is up (0.000 atency).
MAC Address: 08:00:27:A8:68:1E (Oracle VirtualBox virtual NIC)
Nmap scan report for 192.168.2.4
Host is up (0.00079s latency).
MAC Address: 08:00:27:C6:71:BD (Oracle VirtualBox virtual NIC)
Nmap scan report for 192.168.2.11
Host is up.
Nmap done: 256 IP addresses (4 hosts up) scanned in 2.15 seconds

Fonte: Autoria Prépria, 2022

Com o comando "IP a" no terminal do Linux ou ipconfig no Prompt de
Comando (CMD) do windowns pode-se ver em qual rede esta maquina. Como pode
ser visto na Figura 25, executando o comando nmap -sP 192.168.2.0/24, séo
mostrados todos os dispositivos conectados nesta rede. Este endereco IP colocado
no comando precisaser o endereco IP de rede. Primeiro, € trazido em primeiro lugar
0 gateway padréo (192.168.2.1), depois em ordem crescente, sao listados todos os
hosts que estéo ativos na rede.

Suponha que a maquina de interesse sera a de endereco 192.168.2.4,
iniciando com ataque de port-scan. Conforme pode ser visto na Figura 26,
executando o comando nmap -sT 192.168.2.4, é feita uma varredura e traz todas as
portas abertas do servidor. Nesse exemplo, pode ser visto que nesse servidor existe
um banco de dados instalado, e estd usando sua porta padrdo que € o famoso

Postgres na porta 5432/tcp.
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Figura 26 — Portas abertas no servidor

Arquivo Acgdes Editar Exibir Ajuda

192.168.2.4
Starting Nmap 7.92 ( https://nmap.org ) at 2022-10-21 00:23 -03
Nmap scan report for 192.168.2.4
Host is up (0.00078s latency).
Not shown: 995 filtered tcp ports (no-response)
PORT STATE SERVICE
135/tcp open msrpc
139/tcp open netbios-ssn
445/tcp open microsoft-ds
3389/tcp open ms-wbt-server
5432/tcp open postgresqgl
MAC Address: 08:00:27:C6:71:BD (Oracle VirtualBox virtual NIC)

Nmap done: 1 IP address (1 host up) scanned in 4.7@0 seconds

0

Fonte: Autoria Prépria, 2022

O ataque Nmap foi escolhido pois € muito usado por hackers devido a sua
facilidade de fazer varreduras em sistemas. Depois de fazer um varredura na rede
do laboratorio, o ataque teve sucesso em obter todas os host conectados na rede.
Depois de escolher um host para simular o ataque, passando o parametro -sT foi
feito um port scan do tipo TCP na maquina selecionada, na qual o Nmap conseguiu

trazer todas as portas abertas.
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6 FUNCIONALIDADES DO ENDIAN FIREWALL

Nesse capitulo serdo descritas as funcionalidades e como foram realizadas

as configuracdes do Endian Firewall.

6.1 Sistema de Prevencédo de Intruséo ou Intrusion Prevention System
(IPS)

Para conseguir enibir o ataque de port scan do Nmap é preciso ativar a
funcionalidade (IPS), clicando na aba “servigos”. Depois no menu lateral esquerdo
“prevencao a intrusdo”, e assim, a funcionalidade sera habilitada. Para configurar o
bloqueio clica na aba “firewall” e depois em trafego “enter-zonas”. Depois clicar em
adicionar uma nova regra de firewall. Foi configurado o IP de origem 192.168.2.3 e
no destino foi configurado toda a zona verde, que € a rede administrada pela Endian.
Os servicos e protocolos foram atribuidos “qualquer” que corresponde todos os tipos
de servigos e portas.

Como pode ser visto na Figura 27, a regra foi colocada em primeiro lugar na
lista de regras e na politica de acesso foi colocado “PERMITIR com IPS”. Para
finalizar a configuracéo da regra clica-se em adicinar regra e aplicar.

Figura 27 — PERMITIR com IPS

endian firewall

community

Redireccionamento de Porta . GONTiguragéo do firewall de zona interna

Adicionar regra de firewall de zona

Origem Desting

. ipo = [RedelP ~ Tipo* [Zonafnterface v

Acesso ao Sistema r = - i = 7 " =
Insira Rede/IPs (uma enirada por linha): Selecione as inlerfaces (segure CTRL para multiselegio)

Diagramas da Firewall 152.158.2.3 VERDE

Interface 1 (Zona: VERDE)

]

ServigoiPorta

Servigo Protocolo * Porta de destino {um por linha)
[<QUALQUER> ~ | [<QUALQUER> ~
4
Politica
Acdio = Observacées Posicio *
PERMITIR com IPS | bloqueio de port scan | Primeira ~
Habilitado U registrar todos os pacotes aceitos
| Adicionar Regra | ou Cancelar = Este campo & obrigatério
# Origem Destinc servigo Politica | Observagbes Agbes
1 VERDE VERDE <QUALQUER= =3 Nl |
VERDE ~QUALQUER> = $O 5 F
AZUL “QUALQUER> = N |
4 VERDE ~QUALQUER> = $F ST
5 AZUL AZUL “QUALQUER> = A |
G ~QUALQUER> =p & & ®

Legenda: [ Habilitado (clique para desabilitar) [] Desabilitado (clique para habilitar) &7 Editar [§ Remover

. . ’ y

Fonte: Autoria Prépria, 2022
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A politica de acesso PERMITIR com IPS consegue previnir o port scan, pois o
ataque do NMAP funciona com tentativas de conexdo. Ele manda as requisicoes
para todas as portas e, quando a porta responder, ele consegue indentificar que esta
porta esta aberta. Dai é informado um relatério no NMAP com todas as portas que
estdo abertas. Quando o port scan comeca a rodar, o Endian percebe as varias
tentativas de conexdes (ataques) e, entdo bloqueia as mesmas, através da regra do
Firewall (IPS).

6.2 Servidor DHCP

Na aba servigos, clicando no Servidor DHCP, em seguida, em ativar o servi¢co
na interface verde e abrir a configuragdes, podem ser vistas todas as configuragoes
deste servidor. Na Figura 28 mostra como foi configurado. O endereco inicial de IP
€ 192.168.2.2 e ofinal 192.168.2.50. Assim, o servidor DHCP podera distribuir um
total de 48 enderecos IPs pela rede.

Figura 28 — Quantidades de IPs

Encerrar sessdo ‘-'F Ajuda E‘
endian f|rewc:|lll
Sistema E=tado Rede Servigos Firewall Proxy VPN Registos e relatories
Servidor DHCP Configurag&o do servidor DHCP
DS dinamico ﬁ Configuracio do servidor | Adicionar concessdo fixa Concessies dindmicas
Motor antivirus
N Ativar servidor DHCP na interface VERDE
Servidor de horario
Treinamendo do Anti Spam
Prevencio a Infrusdo e
Monitorizaggo de Trafego Enderego inicial Endereco final
Servidor SHMP [192.168.2.2 | [5z188.2.50 ]
QoS
Permitir somente concessdes fixas.
O
Tempo de concessdo padriao (min) * Tempo de concessdo maximo (min) *
[e0 | [120 |
Sufixo de nome de dominio Gateway padrao
[localdominic | [192.168.2.1 |
DNS Primario DN5 secundario
[192.168.2.1 | [8.8.8.8 |
Servidor NTP primario. Servidor NTP secundario
Enderego do servidor WINS primario Enderego do servidor WINS secundario
Ativar servidor DHCP na interface COR DE LARANJA

Fonte: Autoria Propria, 2022
Como pode ser visto na Figura 28, o endereco IP inicial para os hosts é
192.168.2.2, pois 192.168.2.0 é destinado arede e 0 192.168.2.1 é destinado ao
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Gateway padrdo. No DNS secundario foi configurado o IP do google 8.8.8.8.
Iniciando os 2 servidores depois de aplicar as configuragdes do servidor
DHCP, o Endian atribui um IP para cada maquina. Usando o endereco MAC do
servidor para diferenciar cada maquina, o primeiro servidor recebe o endereco IP
dindmico 192.168.2.3. O segundo servidor recebe o endereco 192.168.2.4, como
pode ser visto na Figura 31.
Figura 29 — IPs Destribuidos pelo DNS

servidor 1

Adaptador Ethernet Ethernet 7:

Sufixo DNS especifico de conexdo. . . . . . :
I de link local

servidor 2
Adaptador Ethernet Ethernet 2:

Sufixo DNS especifico de conexdo. . . . . . :
I de link local

Fonte: Autoria Prépria, 2022

6.2 Proxy- Bloqueios de Dominios

O Proxy é uma funcionalidade muito importante para que os administradores
da rede tenham o controle sobre os sites e dominios que 0s usuarios estao
acessando. Para configurar os bloqueios primeiro clica na aba proxy , em seguida
no menu lateral esquerdo DNS, depois em Anti-spyware e ativar. De um lado tem-
se alista de dominios com permissdes de acesso. Do outro lado véao ser ser inseridos
os dominios e subdominios que seréo bloqueados pelo administrador da rede.

Como pode ser visto na Figura 30 os testes foram feitos em dois sites: o

youtube.com e o facebook.com. Observa-se que néo foi colocado o “.br “no final, pois
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assim o Endian Firewall consegue bloguear por completo todos os subdominios.

Figura 30 — Dominios Bloqueados

Encerrar sessdo ‘F Ajuda ﬂ*

s endian firewall

communlty

HTTR Anti-spyware - lista negra de DNS
POP3 » ge ¢do do proxy R ito DNS | Antisp! e
FTP
p— Ativar EX
DNS . . - P .
Dominios da lista de permissoes Dominios da lista negra
voutube.com
facebook . com
P ]
Agenda de atualizagdo da lista de dominios Spyware
| Digrio -
| salvar * Este campo & cbrigatdrio.

Fonte: Autoria Propria, 2022

Ao tentar acessar a pagina fecebook.com.br o usuario recebera a seguinte

mensagem: “Access Denied” ou Acesso negado, como ilustrado na Figura 31 .
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Figura 31 — Mensagem de Acesso Negado

ERROR

The requested URL could not be retrieved

While trying to retrieve the URL: hitp://facebook.com.br/

The fcllov.'in? EITor was encountered:
coess Denied

Access control configuration prevents your request from being allowed at this time. Please contact your service provider if you feel this is incorrect.

Your cache administrator is webmaster,

Endian Firewall - Powered by Squid

Fonte: Autoria Prépria, 2022

Se algum usuario precisar de usar algum dos sites bloqueados pelo
administrador da rede, ele terd que solicitar a liberagdo. O administrado da rede vai
liberar o acesso usando a seguinte configuracdo vista na Figura 32. Existe uma
configuracéo “ignorar o proxy transparente”. Como seu proprio nome indica, pode ser
colocado o endereco MAC, subrede ou endereco IP de um host. Assim, o servidor

vai ignorar os bloqueios feitos pelo proxy do Endian.



Figura 32 — Acesso Liberado pelo IP do host
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@ endian-firevial localdomain -

B X |+

& C A Niosequro | ketps;//192.168.2.1:10443/manage/dnsmasaq/dnsproxy/

enchan firewall
communi

HTTP
POP3
FIP
SMTP
DNS

‘Sistema Estado Rede Servigos. Firewall Proxy
Configurac&o do proxy DNS
ﬁ Configuragdo do proxy | Roleamento DNS  Anti-spyware
Transparente em VERDE

Transparente em VERDE
g
Transparente em

Ignarar o proxy transparente

Ignorar de (subrede | enderego P / enderego MAC)

v - O X
e % O0a:

Encenar sesséo [l Awda |

VRN Regislos e relaios

Ignorar pars (subrede / enderego IF)

192.168.2.3

4

| Salvar |

P Digite aqui para pesquisar

* Este campo & obrigalirio

€ Faczbook-entreou cadastese X

&

G @ facebookcom

facebook

O Facebook ajuda vocé a se
conectar e compartilhar com as
pessoas que fazem parte da sua
vida.

Portugués (Brasi) English (US) Espafiol Frangais (France) lialiano Deutsch 4 <]

Email ou telefone

Senha

Esqueceu a senha?

Criar uma Pagina para uma celebridade, uma marca ou uma
empresa,

Parc. nublado

Fonte: Autoria Prépria, 2022

A @ T d) POR

Este teste, na pratica, foi realizado com o servidor 1, colocando seu endereco

192.168.2.3 . Assim, o acesso foi liberado porque o host ignorou as configuracédo do

proxy.
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7 CONCLUSOES

Este trabalho buscou responder a seguinte questédo de pesquisa: - Quais as
funcionalidades dos firewall Pfsense e Endian para seguranca das redes de
computadores?

O objetivo geral foi o de identificar e descrever as funcionalidades dos firewall
Pfsense e Endian, usados em redes de computadores. Entretanto, este estudo focou
mais no Endian Firewall, por este ser menos explorado na literatura.

O estudo permitiu identificar que as funcionalidades mais usadas no Endian
Firewall séo: Sistema de Prevensao de Intruséo, Servidor DCHP, Proxy Bloqueio de
dominios e ignorar o proxy transparente.

Observou-se que quando o Nmap é usado por um administrador de rede, esta
ferrramenta pode ser muito Util para aumentar a seguranca das redes, porque oferece
uma forma rapida e eficiente de diagndsticos do sistema, mesmo sendo uma
ferramenta usada pelos hackers. Além disso, o administrador vendo toda a varredura
da sua rede, ele pode identificar e administrar melhor sua prépria rede. Assim,
conclui-se que o Nmap pode oferecer funcionalidades que complementam a
seguranca de dados de uma rede de computadores.

Usando o sistema operacional Kalli Linux e a ferramenta Nmap, foi possivel
demonstrar que o Endian Firewall possui funcionalidades que realmente funcionam
para bloquear os ataques ou acessos nao permitidos. Assim, foi possivel concluir que
o Endian Firewall é eficaz e atende aos requisitos para que uma rede de
computadores possa ser protegida e organizada. Além disso, € um software amigével
e intuituivo, facilitando que qualguer um que tenha um conhecimento minimo de
redes poderd administrar uma rede de computadores residencial ou até uma rede
empresarial de pequeno porte.

Assim, este trabalho pode auxiliar um administrador de redes fazer a
instalagdo e as configuragdes das funcionalidades do Endian Firewal, além do Kalli
Linux e do Nmap. Além disso, pode auxiliar qualquer pessoa que deseja manter a
sua rede domestica protegida e organizada .

Para continuidade desta pesquisa sugere-se 0s seguintes trabalhos futuros:

¢ Realizar mais alguns ataques para testar a eficacia do Endian Firewall;

e Pesquisar e descrever mais funcionalidades deste firewall.
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APENDICE A — KALI LINUX
Este apéndice mostratodo o passo a passo da instalacdo do software Kali

linux

A instalacdo do Kali Linux foi realizada da seguinte maneira:

Depois de executar o download da imagem ISO do Kali Linux, em seguida foi
configurado um servidor Linux, para instalacdo do hacker. Foram alocados 3
processadores e 30GB de memoria para armazenamento no disco. Como pode ser
visto na Figura 33, foram alocados também 6GB de memoria RAM, pois a maioria

dos ataques e feito pela forca bruta e tentativa e erro.

Figura 33 — Memoria RAM Alocada Kali
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maquina virtual.
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Fonte: Autoria Prépria, 2022

A Figura 34 mostra que depois de iniciar o servidor, foi escolhida a primeira
opcao “Graphical install’, ou instalacdo com interface grafica. Em seguida, foi

escolhido o idioma, localidade e configuracao do teclado, ambos Portugués Brasil.



Figura 34 — Instalacdo Grafica
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Fonte: Autoria Propria, 2022
Terminada a instalag@o do Kali Linux foram configurados um novo usuario e

senha para acessar a maquina, o relégio que a maquina vai seguir, finalizando com
a configuracéo da particdo do disco. A Figura 35 mostra a tela inicial do Kali Linux.

Figura 35 — Tela Inicial Kali Linux
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Fonte: Autoria Propria, 2022
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Na tela incial do Kali linux pode-se observar onde fica o terminal , que sera a

ferramenta utilizada para rodar os camandos de ataque .



