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DA (IN)SSEGURANCA JURIDICA DOS CONTRATOS ELETRONICOS

Gabriela Vitéria Alves Soares?

A facilidade com a tecnologia e as negociagdes virtuais trouxeram varios avangos
sobretudo no periodo pandémico. Com a compreenséao de determinados fendbmenos,
a praticidade e alta demanda das relagbes consumeristas pelo meio eletronico
suscitou um aumento de dividas, gerando lides resultantes desses liames comerciais,
0 que levou a uma fragilidade legal, por se tratar de uma forma inusitada de relacéo
juridica, onde propicia fraudes e ilicitudes para com os mais vulneraveis. Clausulas
abusivas nos contratos bancarios, eletronicos dentre outros, sdo bem comuns. O
desrespeito e a falta de fiscalizacdo efetiva geram, principalmente, para as pessoas
hipervulneraveis, que ndo tem conhecimento sobre as clausulas contratuais e suas
ramificagBes, um prejuizo do qual, sem ajuda juridica e/ou judiciaria ndo conseguem

resolver e pagar suas dividas ou exigir e cobrar os seus direitos.

Palavras-chave: Relacdo de Consumo. Fraudes Contratuais. Dividas.

Superendividamento. Hipervulneraveis.

! Graduanda em Direito pela Pontificia Universidade Catdlica de Goias.



INTRODUCAO

Como um marco na legislacao brasileira, na qual foi assegurado a
legitimacdo dos direitos dos consumidores, a criacdo do Cédigo de Defesa do
Consumidor (CDC), no final da década de 1980, gerou um equilibrio nas relacdes
consumeristas, proporcionando uma melhora no panorama juridico comercial.

Promulgado em 11 de setembro de 1990 a Lei no 8.078, como disposto em
seu art. 1°, visou estabelecer a “protecado e defesa do consumidor, de ordem publica
e interesse social”. Vitor Guglinski, advogado especialista em Direito do Consumidor,
diz que:

(...) o CDC é uma lei principioldgica, na medida em que encerra em si
principios gerais cujo objetivo precipuo é o de abranger todas as
situacdes envolvendo o consumo, sem, no entanto, especificar cada
caso, como o fazem as leis casuisticas. E, portanto, um sistema de
clausulas abertas onde alguns dispositivos possuem rol meramente
exemplificativo, dando margem interpretativa ao julgador quando da
apreciacao de acdes cujo objeto é afeto as suas disposicoes.

Foi gracas a Lei 7.347 de 1985, que foi possivel a incrementacéo do inciso
XXXII, do art. 5° da Constituicdo Federal, gerando ao Estado a fomentacao do direito
do consumidor.

Hodiernamente, a utilizacdo da internet como meio de comunicacao
influenciou e alavancou o comeércio eletrénico, de forma que a compra e venda de
produtos por meios digitais cresceu exponencialmente, principalmente no periodo
pandémico.

Com isso, gerou um maior manuseio de contratos na forma eletronica, haja
vista 0 aumento da compra e venda de produtos disponibilizados nas plataformas
digitais.

Desta forma, a praticidade e a alta demanda das relacbes consumeristas
pelo meio eletrénico suscitou um aumento de dividas, gerando lides resultantes
desses liames comerciais, 0 que levou a uma fragilidade legal, por se tratar de uma
forma inusitada de relacéo juridica, onde propicia fraudes e ilicitudes para com os mais
vulneraveis.

Para isso, somente a se fazer conhecido a histéria ou o passado é possivel
ter a compreensdao da realidade de determinados fenémenos, de maneira que possa

ter uma deducéo de leis gerais visando verdades menores, pontuais e generalizadas,



fazendo a conexdo necessaria para a ligagdo entre os posicionamentos juridicos e
doutrinarios para a melhor compreensao do tema a ser abordado.

Sendo assim, a elaboracgéo da primeira sessado, deu-se de forma a explicar
a relacdo de consumo, abordando alguns conceitos e diferenciacdes, como entre
guem é o consumidor e o fornecedor, assim como suas peculiaridades, o que € o
servico e o produto, além de alguns direitos e deveres dos do consumidor para com o

fornecedor e vice-versa, assim.

Ao qual, para maior entendimento, na segunda sessao, o enfoque principal
foi na evolucao histérica, retratando sobre a evolucdo da relagcdo de consumo da
década de 1980 e uma breve explanacéo evolutiva da tecnologia da década de 2000.

Por fim, tém-se na terceira sessdo o apice, onde sera discutido sobre os
contratos eletrénicos e sua interpelacéo na relacado de consumo, retratando o que € o
contrato eletronico, suas formas e que, por meio dele, teve a elaboracdo da Lei de
Protecédo de Dados, haja vista o crescimento exacerbado de fraudes, tanto contratuais
guanto de dados, engendrando um acumulo acentuado de dividas, levando ao
advento da Lei do Superendividamento e ao fim de gerar sobrecarregamento do

judiciario, haja vista as altas demandas de indenizacao por danos morais.

1 RELACAO DE CONSUMO

Claudia Marques (2016, p. 955-956) alega que “de nada vale a lei (law in
the books), se ndo tem efeitos praticos na vida dos consumidores (law in action) e no
reequilibrio de situacdes de poder (Machtpositionen) e relagbes desequilibradas e
mesmo ilicitas.”

Para entender e reconhecer, fazendo de facil compreensao e publicidade,
0 CDC é essencial para uma melhor aplicacao e respeitabilidade desse direito que

passa despercebido.
1.1 CONCEITO DE CONSUMIDOR E DE FORNECEDOR
O CDC traz em sua estrutura varios conceitos e dentre eles o de

consumidor (art. 2°), sendo “toda pessoa fisica ou juridica que adquire ou utiliza

produto ou servico como destinatario final".



Observa José Geraldo Brito Filomeno (2014, p.20), que est& elucidacéo
“‘dependera do enfoque sob o qual &€ encarado”, desta forma, depende do ponto de
vista da pessoa fisica ou juridica ao qual esta atrelado. Apesar de ter uma gama de
perspectivas, e com isso uma abrangente variacdo, por mais que sejam distintos,
ainda prevalece o conceito legislativo, sendo aquele que “adquire ou utiliza produto
ou servigco como destinatario final”.

No que concerne a equiparacdo, o paragrafo unico do art. 2° do CDC
determina que “equipara-se a consumidor a coletividade de pessoas, ainda que
indeterminaveis, que haja intervindo nas relagbes de consumo”. Os arts. 29 e 17 do
CDC, tém na equiparacao todas as vitimas dos acidentes e as pessoas, determinaveis
ou nao, ao consumidor.

O doutrinador Rizzatto Nunes (2010, p.117), diz que o legislador, ao
conferir o conceito de consumidor, gera problemas de interpretacéo e explica que o
consumidor “é a pessoa fisica, a pessoa natural e também a pessoa juridica”.

No que tange ao conceito de fornecedor, o art. 3° do CDC, dispbe que:

Art. 3° Fornecedor é toda pessoa fisica ou juridica, publica ou privada,
nacional ou estrangeira, bem como os entes despersonalizados, que
desenvolvem atividade de producdo, montagem, cria¢cdo, construcao,
transformacao, importacao, exportacao, distribuicéo ou
comercializacdo de produtos ou prestacao de servigos.

Para Rizzatto Nunes (2010, p.116), o caput do artigo tras o conceito e o
parametro para maior compreensao e elucidacao de quem sao os fornecedores e suas
variadas enumeracdes. Ainda, complementa que todas as pessoas podem ser
fornecedoras, entretanto ndo podem ser fornecedores os entes desprovidos de
personalidade, elencados no art. 12 do CPC.

Por ser uma definicho bem ampla, também abrange os individuos
envolvidos da cadeia de producéo e comercializacao.

Sendo o fornecedor pessoa fisica, para o fornecimento de producéo e néo
de servico, defendem alguns autores ndo ser necessario o requisito da habitualidade
para a configuracdo da sua condicéo de fornecedor.

No caso de prestacdo de servico, € exigido a habitualidade para ser
qualificado como fornecedor. E em relacdo ao profissional liberal, serd subjetiva a
responsabilidade civil, tendo-se para os demais fornecedores a objetividade no que

tange a responsabilidade. Se o fornecedor for pessoa juridica, é imprescindivel a



habitualidade para a caracterizacdo do conceito. Isto posto, se for pessoa publica,
deve-se analisar o caso para saber se houve constatacéo de relagdo de consumo.

1.2 CONCEITO DE SERVICO E DE PRODUTO

No que concerne aos conceitos de servico e produto, ambos estdo
presentes no art. 3°, 8§ 1° e 2° do CDC. O conceito disponibilizado pelo Cédigo é que
‘produto € qualquer bem, moével ou imovel, material ou imaterial”. Tem-se que o
produto é o objeto oferecido no mercado, disponibilizado para a venda, podendo ser
ele mével ou imdvel, tangivel ou ndo tangivel.

Sendo o produto tangivel aquele palpavel no plano fatico, como no caso
uma casa ou um carro, e os produtos intangiveis ja ndo o sdo, como um investimento,
a internet e os sites acessados por meio dela.

No caso dos produtos como 0s bens moveis, sendo aqueles passiveis de
serem transportados de um ponto para o outro sem que se altere sua substancia, o
consumidor tem capacidade de leva-los consigo, assim como um telefone, uma chave
ou chaveiro. O produto como um bem imovel, é aquele que ndo pode ser movido de
um lugar a outro sem que se altere sua substancia, como um terreno ou uma
construcéo, estando desta forma vinculado ao solo.

O servico é uma atividade remunerada prestada por uma pessoa fisica ou
juridica, como bem diz o §2° da normativa consumerista, indicando, ainda, que sao
incluidas as relacdes de natureza bancaria, financeira, de crédito, e securitaria, exceto
guando se tratar de natureza laborativa.

Ainda, no que concerne ao servico, esta disposto na lei as relaces de
natureza bancaria, financeira e de crédito da area consumerista. Apesar de ter leis
gue as regulamentam, os temas foram discutidos em juizo e decidido pelo STJ, como
0 caso da Sumula 297 e 479 do STJ, aplicavel a instituicdes financeiras e a Sumula

285 e 381, que dispde sobre os contratos bancarios.

1.3 GARANTIAS E DEVERES DO CONSUMIDOR E DO FORNECEDOR

A andlise e o cumprimento dos direitos basicos do consumidor pode ser

uma forma de reducdo de demandas judiciais, melhorando a relagdo entre os
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fornecedores e os consumidores. Muito embora presente no art. 6° do CDC, séao
poucas as pessoas que tém conhecimento sobre os direitos que a elas sao inerentes.

Nancy Andrighi, ministra do STJ, ressalta que “a aplicagédo do CDC municia
o consumidor de mecanismos que conferem equilibrio e transparéncia as relagées de
consumo, notadamente em face de sua situacdo de vulnerabilidade frente ao
fornecedor”.

A lei n° 8.078/90, além de dispor sobre a protecdo do consumidor, ainda
traz em seu arcabouco, os direitos e deveres de cada qual para com o outro, ajudando
deste modo na melhoria da relagdo de consumo.

Assim dispde o art. 4°, inciso 1V, do CDC:

Art. 4° A Politica Nacional das Relagc6es de Consumo tem por
objetivo o atendimento das necessidades dos consumidores, 0
respeito a sua dignidade, salde e seguranca, a protecdo de seus
interesses econémicos, a melhoria da sua qualidade de vida, bem
como a transparéncia e harmonia das relacdes de consumo,
atendidos os seguintes principios:

(.

IV - educacado e informacédo de fornecedores e consumidores,

gquanto aos seus direitos e deveres, com vistas a melhoria do
mercado de consumo. (grifo acrescido)

Bruno Miragem (2016, p. 225-226) ensina que o direito basico do
consumidor é “uma série de deveres conducentes a eliminagao ou reducao dos riscos
de danos causados aos consumidores, em razdo da realidade do mercado de
consumo. Tais deveres sao determinados basicamente aos fornecedores e ao
Estado.”

2 EVOLUCAO HISTORICA

Com o passar dos séculos, foi possivel a criacdo de codigos e/ou leis
especificas para garantir a seguranca dos consumidores. Consequentemente, foi
identificado no Egito antigo, escrito de forma rastica, a primeira protecdo ao
consumidor. E no Cdodigo de Hamurabi, da primeira dinastia babilénica, no século XVIII

a.C., na Mesopotamia, onde encontrava-se no seu artigo 229 e 233, as seguintes leis:

Art. 229 — Se um pedreiro edificou uma casa para um homem mas nao
a fortificou e a casa caiu e matou seu dono, esse pedreiro serd morto.

[..]


http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%208.078-1990?OpenDocument
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Art. 233 — Se um pedreiro construiu uma casa para um homem e néo
executou o trabalho adequadamente e o muro ruiu, esse pedreiro
fortificard o muro as suas custas.

Como foi o caso das civilizagBes antigas, ocorreram varias mudancas. A
mais significativa foi o advento da internet e a democratizagdo do conhecimento e

acessibilidade.

2.1. EVOLUCAO DA RELACAO DE CONSUMO DA DECADA DE 1980

As reformas das legislacbes, apesar de ndo serem frequentes, sao
necessarias para entender e englobar os problemas e as dificuldades encontradas no
dia a dia. Conforme o avango da sociedade, deve-se também haver um avanc¢o na
legislacéo vigente.

A relacdo de consumo esta inserida na sociedade desde a antiguidade. O
Direito do Consumidor teve empeco no Brasil em 1985, com a Lei 7.347, onde, no
mesmo ano, ocorreu a criacdo do Conselho Nacional de Defesa do Consumidor, e em

1988, foi consagrado no art. 5°, inciso XXXII, da Constituicdo Federal:

Art. 5° Todos séo iguais perante a lei, sem distincdo de qualquer
natureza, garantindo-se aos brasileiros e aos estrangeiros residentes
no Pais a inviolabilidade do direito & vida, a liberdade, a igualdade, a
seguranca e a propriedade, nos termos seguintes: [...]

XXXIl - o Estado promoverd, na forma da lei, a defesa do
consumidor. (grifo acrescido)

Sendo um marco na legislacdo brasileira, na qual foi assegurado a
legitimacao dos direitos dos consumidores, a criagado do CDC, no final da década
de 1980, gerou um equilibrio nas relacdes juridicas, o qual proporcionou uma melhora
nas relacées comerciais.

Menciona Lais Bergstein e Claudia Marques (2017), que “a tutela do
consumidor é, verdadeiramente, uma das caracteristicas do Estado Social delineado
pela Constituicao brasileira”.

E possivel perceber a preocupacéo para a reparacdo dos danos causados
aos consumidores e a presenca de responsabilidade objetiva, consagrada como
principio da boa-fé objetiva. Por ser uma espécie de transacdo comercial, a relacdo
de consumo é onde o fornecedor coloca um produto ou servico no mercado

consumerista e o disponibiliza.
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Muitas sdo as formas de e-commerce e junto a elas, a obtencédo de
vantagens proprias € o que prevalece. Deste modo, os consumidores se sujeitavam a

gualquer vontade dos fornecedores, sendo estes abusivos ou nao.

2.2 EVOLUCAO TECNOLOGICA DA DECADA DE 2000

O comércio eletrbnico, em razdo da pandemia, obteve um crescimento
significativo no mercado brasileiro, em virtude do conforto proporcionado aos
consumidores, facilidade de compra, e dos precos mais justos. Conforme destacou
Adriana Favaro, diretora de desenvolvimento de negdcios da Kantar IBOPE Media,

publicado na revista EXAME:

O e-commerce avangou em meses, 0 que estava previsto para anos.
Isso aconteceu por dois motivos: quem ja comprava online passou a
adotar essa forma de comércio para outras categorias de produtos e,
por outro lado, muitas pessoas passaram a comprar virtualmente pela
primeira vez na vida. Esse comportamento também é uma via de méo
dupla, afinal muitos comerciantes também passaram a vender online
desde o inicio da pandemia. (FELIPPE, 2020)

A evolucédo da tecnologia aconteceu de forma rapida e acelerada. Pouco
era utilizado, e em sua maioria, por aqueles que dispunham de uma grande soma de
dinheiro tinham acesso a essa “inovagao”. Poucos os que imaginavam uma evolugao
tdo drastica e repentina, que iria influenciar nos afazeres mais basicos da vida
guotidiana.

Entretanto, com a virada do século, a internet se popularizou e com o
passar do tempo ficou acessivel para boa parte da populacdo, a utilizacdo de
biometria, reconhecimento facial, Inteligéncia Artificial dentre outros, transformou-se
em uma banalidade e aquilo que era exclusivo para pessoas com grandes
computadores, passou a ser difundido em simples dispositivos, tendo uma féacil
acessibilidade e varios recursos complementares, como 0s smartphones, tablets e
notebooks.

Com as inovacdes tecnolégicas e digitais, sucedeu-se também a
modificacdo das formas compra e venda, aperfeicoando também as configuracfes de
pagamento. A utilizacdo de moedas e cédulas, ainda vigoram como as principais
opcbes monetarias, mas percebeu-se a necessidade de gerar alternativas mais
econdmicas e ageis, como 0s cartdes de crédito e de débito, carteiras digitais,

Wearables, Pix dentre outros.



13

3 CONTRATOS ELETRONICOS NA RELACAO DE CONSUMO

Os contratos sao, em sua forma mais simples de entendimento, um acordo
de vontade entre duas ou mais partes, no qual resultam ou ndo de uma obrigagéo,
sendo uma relacéo juridica formada mediante acdes civeis.

Objetiva Arnaldo Rizzardo (2014, p. 5-6) que o contrato € um ato juridico
gue tem por meio a cria¢do, modificacdo ou extincdo de um direito, sendo um vinculo
juridico das partes para um fim qualquer.

Assim como Caio Mario da Silva Pereira (1975, p.35), Maria Helena Diniz
(2006, p. 9) conceitua contrato como “o contrato € o acordo entre a manifestacéo de
duas ou mais vontades, na conformidade da ordem juridica”.

Apesar de haver diferencas no meio pelo qual a convencao € assinada, na
sua elaboracao, o contrato eletrbnico garante os mesmos direitos e deveres que 0

contrato fisico.

3.1 CONTRATO ELETRONICO

Para Jorge Lawand (2003, p.134), o contrato eletrénico é caracterizado
guando os dados no site dos empresarios chegam na tela do computador da parte
contraria. Ainda tem-se a conceituacdo de contrato eletrébnico como um negocio
juridico realizado por meio da Internet, concordando com o0s autores elencados
anteriormente (LAWAND Jorge, 2003, p.87).

Nas relacdes de consumo é utilizado o contrato de adesao, regido pelos
arts. 46, 47 e 51 do CDC, e arts. 423 e 424 do Cadigo Civil. Estando previsto no art.
54 do CDC o seguinte:

Art. 54. Contrato de adeséo é aquele cujas clausulas tenham sido
aprovadas pela autoridade competente ou estabelecidas
unilateralmente pelo fornecedor de produtos ou servigos, sem que 0
consumidor possa discutir ou modificar substancialmente seu
conteudo.

Apesar da internet ser enxergada como um servi¢o e nao como um produto,
€ através dela que sdo feitas operacbes de comércio eletrbnico nas quais 0s

consumidores adquirem ambas as modalidades de objeto da relagdo de consumo.



14

O chamado comércio eletrdnico ou virtual avancou juntamente com a
tecnologia, reduziu o trabalho de ir em lojas, shopping ou mercado para fazer compras,
precisando, para tanto, poucos “clicks” na tela do celular, smartphone ou
computadores.

Por ser o contrato, em sua formacéo, bilateral ou plurilateral, o comércio
eletrbnico tornou-se um grande risco para 0s consumidores, uma vez que para efetuar
as compras € necessario fornecer dados como numero de cartdo, conta bancéria,
CPF, endereco, entre outros, tornando um risco enorme dos dados pessoais serem
roubados pelos ataques cibernéticos, o que ensejou a criacdo da Lei Geral de
Protecédo de Dados (LGPD).

3.1.1 Contrato Bilateral

O contrato, em sua formacao, serd sempre bilateral ou plurilateral, pois
depende de um acordo entre duas ou mais partes, podendo ser, no que se concerne
ao efeito, tanto bilateral quanto unilateral.

Arnaldo Rizzardo (2014, p. 64) alega que “no contrato bilateral ou oneroso
prepondera a vinculagdo de uma prestacdo a outra, 0 que € caracteristico do
sinalagma, termo este que etimologicamente significa reciprocidade, ou contrato com
reciprocidade”.

Por serem os contratantes credores e devedor, o contrato produzird
simultaneamente direitos e obrigacdes para ambas as partes, tendo as duas
responsabilidades e deveres uma para com a outra. Havendo a obrigacdo do
consumidor de dar, e a obrigacdo do fornecedor de entregar a coisa ou fazer o que foi

acordado.

3.1.2 Protecao dos Dados Eletrdnicos

Por ser um direito fundamental, a privacidade é protegido pelo art. 5°, inciso
X da CF, que estabelece que “sao inviolaveis a intimidade, a vida privada, a honra, a
imagem das pessoas, assegurando o direito de indenizacéo pelo dano decorrente de
sua violagao.”

Tendo ganhado bastante visibilidade principalmente no periodo
pandémico, os meios de comunicacdo vém sendo constantemente aprimorados e o
éxodo tecnolégico tem aproximado os mais adeptos a comunidade virtual. Com o

avanco constante da tecnologia, permitindo o armazenamento de dados
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personalissimos, faz-se necessario a protecdo de dados pessoais de compra e da
privacidade do comprador.

No territério brasileiro, o direito a protecdo de dados esta intimamente
ligado ao direito a privacidade, que tem previsao legal na Magna Carta Nacional; no
Cdodigo de Defesa do Consumidor Lei N° 8.078/1990; no Codigo Civil, Lei N°
10.406/2002; no Marco Civil da Internet Lei N° 12.965/2014 e na Lei Geral de Protecéo
de Dados Lei N° 13.709/2018.

Com o advento da Emenda Constitucional (EC) 155 de fevereiro de 2022,
para incluir na CF a protecdo de dados pessoais entre os direitos e garantias
fundamentais e para fixar a competéncia privativa da Unido para legislar sobre
protecdo e tratamento de dados pessoais, trouxe a inclusdo no art. 5°, o inciso XXIX,
ao qual dispde que “é assegurado, nos termos da lei, o direito a prote¢cdo dos dados
pessoais, inclusive nos meios digitais”.

De certa forma, a facilidade de acesso a internet contribui para que as
informacfes personalissimas sejam cada vez mais expostas a acdes de hackers,
popularmente conhecidos como “piratas virtuais” ou “ciberpiratas”. Desta forma o
direito a privacidade tem o papel fundamental de garantir a defesa das pessoas contra
a petulancia e mexericos a sua vida pessoal.

O comeércio eletrbnico tornou-se um grande risco para os consumidores,
portanto, para a maior protecdo dos clientes, as empresas que utilizam do comércio
virtual, tém adotado medidas cada vez mais sofisticadas para evitar a vazao das
informac0des pessoais de seus clientes bem como da propria empresa, medidas essas
gue sdao amparadas nas Leis vigentes e que, constantemente, necessitam de

atualizacdes para acompanhar a evolucao tecnoldgica.

3.2. FRAUDE CONTRATUAL

Para maior elucidacado, a fraude é um ato de ma-fé, uma ilegalidade e
violacdo de obrigacdo, com objetivo de ludibriar e enganar alguém, frustrando
dispositivos legais. Carlos Gongalves (2019, p. 369) alega que “a vontade manifestada
corresponde exatamente ao seu desejo, mas é exteriorizada com a intencdo de
prejudicar terceiros, ou seja, os credores. Por essa razao, € considerada vicio social.”

N&o obstante, Carlos Gongalves (2019, p. 370) traz dois elementos que

constituem fraude, o elemento objetivo e o subjetivo, ao qual o primeiro constitui ato



16

de prejudicar credores e o0 segundo seria uma ma-fé do devedor, um desejo de
prejudicar terceiros.

Comumente, existem varios tipos de fraudes, os mais usualmente utilizados
sdo roubo de dados em sites falsos, abertura de empresas em nome da vitima e
pedido de empréstimos com documentos falsificados. Nos casos citados, a utilizacdo
de aparelhos eletronicos para salvar dados e preenché-los automaticamente,
geralmente com o roubo de dados, sdo varios os ilicitos que podem ser cometidos.

Entretanto, clausulas abusivas nos contratos de empréstimos sdo bem
comuns, dentre eles os mais utilizados sdo cobrancas de juros abusivos, desrespeito
as margens consignaveis, cumulacdo de comissao de permanéncia com correcao
monetaria, juros remuneratorios, moratorios e multa, desrespeito ao limite de multa
dentre outros que, sem a fiscalizacao efetiva, acaba sendo uma das principais causas
de acumulo de dividas entre os brasileiros.

Os idosos estdo entre as maiores vitimas de golpes, uma vez que o
criminoso ao ver a vulnerabilidade da vitima pela idade elevada e a falta de
experiéncia deles para com a tecnologia, optam por realizar contratos por via
eletrbnica e por ndo ter compreensao do que esta sendo feito, confia erroneamente
no fraudador e quando tomam conhecimento do ocorrido, o estrago esta feito com
acumulos de juros exorbitantes e um prejuizo inimaginavel.

Assim, para salvaguardar e proteger os consumidores idosos, classificados
como “Hipervulneraveis”, a Constituicido Federal, em seu artigo 230, §1°, diz o

seguinte:

Art. 230. A familia, a sociedade e o Estado tém o dever de amparar as
pessoas idosas, assegurando sua participacdo na comunidade,
defendendo sua dignidade e bem-estar e garantindo-lhes o direito a
vida.

8§ 1° Os programas de amparo aos idosos serdo executados
preferencialmente em seus lares.

Pode-se perceber que os amparos aos idosos devem comecar
primariamente em seus lares, salvaguardados estes por sua familia, mas isso nao
afasta a obrigatoriedade do Estado de proteger, juntamente com a sociedade, 0s
consumidores idosos evitando e dificultando para que né&o ocorram fraudes contra

eles.
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Mesmo com o empenho em frear as ilegalidades nos contratos eletronicos
0 numero de artificios utilizados aumentou, como consta na matéria jornalistica escrita

pelo Correio Braziliense (2020):

Levantamento da Federagao Brasileira de Bancos (Febraban) revelou
gue, desde o inicio da quarentena, houve um aumento de 60% em
tentativas de golpes financeiros contra idosos. Por isso, a entidade
criou regras especificas para esse publico, que muitas vezes é vitima
de parentes e até de gerentes que empurram uma série de produtos
inadequados ao perfil desses consumidores.

Segundo a pesquisa citada os golpes e fraudes mais comuns sao em
bancos, onde bancarios mal-intencionados, atuam até mesmo quadrilhas
especializadas em fraudar idosos, utilizam de artificios para ludibriar pessoas
hipervulneraveis, como acima citado. Além disso, a FEBRABAN expde outro golpe
utilizado pelas quadrilhas:

Um crime famoso, citado pela Febraban, é o do falso motoboy. Esse,
especificamente, teve aumento de 65% durante o isolamento. Os
criminosos entram em contato com as vitimas, como se fossem
funcionarios de algum banco, para comunicar transacfes suspeitas
com o cartdo de crédito. Convencem o idoso a revelar dados pessoais
e, em seguida, informam que um motoboy ser& enviado para recolher
o cartdo, supostamente clonado, para que seja feito o cancelamento
de compras irregulares.

Por situacbes como a descrita na matéria, € necessario que se tenha
alguém de confianca para acompanhar suas financas e transacoées virtuais, de modo
gue impossibilite potenciais fraudes, de modo que se resguardem e evitem que

transtornos e prejuizos sejam gerados.

3.2.1 Acumulos de Dividas

A fraude em contratos € um problema que atinge um grande numero de
pessoas, sendo o0s idosos 0s mais prejudicados. Ocorre que na fraude, em uma
maioria exorbitante de vezes, a vitima toma conhecimento do sucedido do quando a
divida tomou uma proporc¢éo épica, ou mesmo, quando sédo procurados por financeiras
cobrando um débito exorbitante que, em sua maioria, ndo faz ideia que exista.

Uma parcela significativa de golpes é contra aposentados ou pensionistas
da previdéncia, empréstimos consignados que na maioria das vezes sdo oferecidos
com a promessa de serem sem juros, ou taxa zero, sem acréscimos, dentre outros

termos usados para enganar o cliente. Os descontos desses empréstimos em folha
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sdo tao altos que chega até mesmo a comprometer mais de 50% do pagamento das
vitimas, que foram atraidas por promessas atraentes e acabam pagando 2, 3 ou até
4 vezes o valor que foi solicitado no empréstimo.

Consequentemente, ao ndo conseguirem provar na justica que foram
vitimas ou por falta de educacéo financeira, muitos tém comprometido a maior parte
de seus proventos mensais para quitar dividas e, em vista disso, torna-se inviavel

gualquer tipo de negociacao.

3.2.3.1 O advento da Lei do Superendividamento

Tendo em vista a dificuldade dos cidaddos de honrar a divida, o legislador
viu a necessidade de editar uma Lei que tornasse possivel uma negociacao judicial
onde os acordos fossem dentro da realidade das pessoas e que deste modo tivessem
uma chance de se ver livres do endividamento. Assim, surgiu a Lei 14.181/2021 ou
popularmente conhecida como Lei do Superendividamento.

A Lei do Superendividamento protege o cidaddo para que ele tenha o
minimo existencial, trazendo normativas para que as dividas sejam renegociadas,
diminuindo a quantidade de populacéo endividadas, tendo por finalidade ajudar os que
comprometeram mais de 50% do seu rendimento mensal para o pagamento de
dividas, trazendo consigo uma forma de renegociar essas dividas.

As dividas em excesso podem colocar em risco as necessidades basicas
de um individuo. Pois ao comprometer sua renda para as dividas o devedor pode
acabar ficando sem verba para necessidades basicas do dia a dia como, pagar a conta
de agua, luz e até mesmo sem dinheiro para compras de alimentos.

A grande vantagem de se utilizar dessa Lei € poder negociar todas as
dividas de uma vez, ndo sendo preciso contatar entidades individuais onde a pessoa
possui débitos. Desta forma, reuniu-se todos os credores para agilizar o processo de
pagamento e evitar dores de cabeca para o titular da divida.

Para que ndo aconteca esse extremo, do devedor ter que escolher entre
se alimentar ou quitar suas dividas, a Lei do Superendividamento tem a possibilidade
do credor apresentar um plano de pagamento com prazo maximo de 05 anos, nao
podendo as parcelas ultrapassar o valor de 30% dos ganhos mensais do devedor.
Caso néo exista acordo entre credor e devedor, cabera ao juizo determinar os prazos

para pagamento, valores e a forma que devera ser quitada a divida em discussao.
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3.4 INDENIZACAO POR DANOS MORAIS

Os idosos, como hipervulneraveis, acabam sendo as vitimas mais
recorrentes de fraudes e golpes, principalmente em empréstimos consignados ou em
transacdo bancaria, onde sdo coagidos a fornecer dados pessoais que possibilitam os
golpistas se apropriar de seu financeiro.

Tendo em vista a recorréncia desses atos, por meio da utilizacéo de Leis,
em especial a Lei de Protecdo de Dados anteriormente citada, os tribunais tém
acatado os pedidos de indenizagdo por danos morais quando comprovada que a
instituicdo financeira teve o intuito de fraudar a pessoa. Vejamos um julgado:

APELACAO CIVEL. NEGOCIOS JURIDICOS BANCARIOS. ACAO
DESCONSTITUTIVA C/C INDENIZATORIA. FURTO E FRAUDE.
CONSUMIDOR HIPERVULNERAVEL. IDOSO. FALHA NA
PRESTAQAO DO SERVICO CONFIGURADA. Determinados
grupos de consumidores, por sua idade ou condi¢cdo, sao
identificados como hipervulneraveis ou de vulnerabilidade
agravada. No caso concreto, diante da extrema vulnerabilidade da
apelante, pessoa idosa e aposentada, merecia tratamento
diferenciado, o qual a toda evidéncia ndo lhe foi proporcionado. A
instituicao financeira deixou de estornar valores indevidamente
sacados, bem como cancelar operacbes de compra e de
empréstimos fraudulentamente contratadas, inobservando o seu
dever como fornecedora, de reparar danos gerados no desempenho
de sua atividade. Atividade criminosa de terceiros que se insere no
conceito de fortuito interno, cuja responsabilidade pela reparacéo é do
prestador de servigos, que assume ndo apenas os bbnus de sua
atividade, mas também os respectivos 6nus. DESCONSTITUICAO DA
DIVIDA. A cobranca lancada indevidamente deve ser desconstituida,
assim como o0s empréstimos fraudulentamente contraidos.
REPETICAO DO INDEBITO. Os saques indevidos, assim como as
parcelas dos empréstimos porventura ja debitadas da conta bancaria
da parte autora, devem ser restituidos, em sua forma simples.
PRESSUPOSTOS DA CONFIGURACAO DO DANO MORAL. Danos
morais configurados no périplo percorrido pela parte autora, que teve
indevidamente sacada a totalidade de valores existentes em sua
conta-corrente, além da realizacdo de empréstimos pré-aprovados e
compras parceladas em seu BANRICOMPRAS, em razdo do uso
fraudulento de seus cartdes. Fato que certamente acarretou transtorno
relevante e abalos no seu estado emocional. Sofrimento, que poderia
ter sido evitado se as instituigdes tivessem considerado a condic¢édo de
hipervulnerabilidade da autora e respeitado os deveres de mitigacdo
extrajudicial do dano. Impositivo o reconhecimento do dano moral,
gerador da correlata responsabilidade do réu em indeniz4-lo. DO
QUANTUM INDENIZATORIO. De acordo com abalizada doutrina, o
guantum indenizatério deve ser arbitrado a partir de um sistema
bifasico, em que primeiramente fixa-se o valor basico ou inicial da
indenizacdo, considerando-se o interesse juridico atingido, em
conformidade com os precedentes jurisprudenciais acerca da matéria
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(grupo de casos). Em um segundo momento, deve-se considerar as
caracteristicas do caso concreto, levando em conta suas
peculiaridades. Caso dos autos em que arbitrada a indenizacdo em R$
10.000,00, levando em conta referidos parametros e as...
particularidades do caso concreto. APELACAO PROVIDA. (Apelacdo
Civel N° 70080899529, Vigésima Terceira Camara Civel, Tribunal de
Justica do RS, Relator: Ana Paula Dalbosco, Julgado em 30/04/2019).
(grifo acrescido).

A decisao em tela, mostra que um idoso foi vitima das fraudes citadas neste
estudo, a contratacdo indevida de empréstimos, assim como saques realizados em
seu nome sem a anuéncia do titular. O Tribunal de Justica do Rio Grande do Sul,
tendo por relatora a Dr2. Ana Paula Dalbosco, acatou acertadamente o pedido da
apelacdo, onde considerou o idoso hipervulneravel e além de descontinuar os
empréstimos contratados condenou a instituicao financeira a pagar uma indenizacéo
por dano moral no valor de R$ 10.000,00 (dez mil reais), por entender que a instituicdo
tinha responsabilidade em evitar que a fraude se concretizasse.

Os Tribunais tém seguido essa linha de raciocinio quando julgam casos
deste jeito, uma vez que tiveram a introducéo de leis que amparam os consumidores,
em especial os hipervulneraveis, trazendo um novo entendimento para a relagéo
consumerista hodiernamente, onde a tecnologia facilita a vida de muitas formas, mas

também aumentam os riscos de golpes e fraudes.
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CONCLUSAO

As leis que regulamentam do Direito do Consumidor no Brasil iniciou em
1985, com a Lei 7.347, onde, no mesmo ano, ocorreu a criagado do Conselho Nacional
de Defesa do Consumidor, e em 1988, foi consagrado na CF, estando presente no
art. 5°, inciso XXXII:

Art. 5° Todos sé&o iguais perante a lei, sem distincdo de qualquer
natureza, garantindo-se aos brasileiros e aos estrangeiros residentes
no Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a
seguranca e a propriedade, nos termos seguintes:

XXXII - o Estado promoverd, na forma da lei, a defesa do consumidor

A analise e o cumprimento dos direitos basicos do consumidor pode ser
uma forma de reducdo de demandas judiciais, melhorando a relacdo entre as
empresas, 0S comercios e 0os consumidores. Muito embora presente no art. 6° do
CDC, sao poucas as pessoas que tém conhecimento sobre os direitos que a elas sao
inerentes.

E essencial entender quem é o consumidor e quem é o fornecedor, como
0 CDC pode ser utilizado e qual o seu papel na relacdo de consumo. Além de saber a
importancia do servico e do produto, o que acarreta direitos e deveres tanto dos
consumidores quanto dos fornecedores. Para que assim haja harmonia na relagéo
consumerista.

As reformas das legislacdes, apesar de ndo serem frequentes, sdo muitas
vezes necessarias para entender os problemas e as dificuldades encontradas no dia
a dia da sociedade. Conforme o0 avanco social, deve-se também haver um avanco na
legislacao vigente.

A facilidade com a tecnologia e as negociacdes virtuais trouxe varios
avancos sobretudo no periodo pandémico. Entretanto, mesmo com essas melhorias,
existem dificuldades, fazendo com que haja contribuicdo para que fraudes sejam
instaladas principalmente quando se trata de pessoas vulneraveis. A maior parte das
vitimas s@o pessoas com baixo nivel de instrucdo, pessoas humildes e idosos que néo
possuem pratica no manuseio de aparelhos eletrénicos.

Clausulas abusivas nos contratos, bancarios, eletrénicos dentre outros, sdo
bem comuns. O desrespeito e a falta de fiscalizacao efetiva geram, principalmente,

para as pessoas hipervulneraveis, que nao tem conhecimento sobre as clausulas
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contratuais e suas ramificagdes, um prejuizo do qual, sem ajuda juridica e/ou judiciéria
ndo conseguem resolver e pagar suas dividas ou exigir e cobrar os seus direitos.
Para evitar que ocorram fraudes e golpes, faz-se necesséario uma politica
de conscientizacdo entre o publico hipervulneravel para que consigam identificar, com
mais facilidade, possiveis golpes, além da propagacao dos preceitos legislativos e
juridicos, com a necessidade de treinamento com funcionérios que irdo realizar

atendimento aos clientes com mais idade.
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