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OS CRIMES CIBERNETICOS PERANTE O ORDENAMENTO
JURIDICO BRASILEIRO: OS HATERS ATRAS DAS TELAS

Isadora Horbylon?

O presente trabalho abordou os crimes cibernéticos, especificadamente, de maneira
mais aprofundada, os haters. A pesquisa foi elaborada através da pesquisa
bibliografica, publicacdes, doutrinas, noticias e as principais legislacdes acerca do
tema. Constatou-se que o Brasil ndo possui uma legislacao suficiente para garantir a
seguranca no espaco virtual. Percebeu-se, ainda, que ha dificuldades para realizar
até mesmo as investigacées em muitos casos. Devido a sensacao de impunidade, o
discurso de odio, conhecido como haters, se alastra rapidamente com a internet. Além
disso, notou-se a importancia de definir a diferenca entre liberdade de expressao e o
discurso de odio.

Palavras-chave: Virtual. Internet. Tecnologia. Odio. Liberdade.

! Qualificacéo do autor.
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INTRODUCAO

O presente trabalho analisara os crimes que ocorrem no espaco virtual
através da internet. Isso porque, a sensacdo de impunidade acaba incentivando a
pratica de crimes virtuais. Além disso, apontara as dificuldades nas investigacoes,
abordara as principais legislacdes a respeito de tema e definird a diferenca de
liberdade de expressao e o discurso de odio proferido pelos haters.

Portanto, possui como objetivo principal mostrar como ocorrem 0s crimes
cibernéticos dentro de um ambiente relativamente novo dentro da sociedade
brasileira, o espaco virtual. Outro objetivo € entender como ocorre a investigacao e
punicdo dos chamados haters.

A metodologia utilizada no trabalho foi a pesquisa bibliogréafica, realizada
através da exploracdo de diversas publicacbes, como doutrinas, jurisprudéncias,
legislagBes, artigos cientificos, reportagens, dentre outros que somam a temética
tratada.

O trabalho foi elaborado a partir de trés sessdes, assim, a primeira se inicia
analisando a evolucdo da tecnologia da internet dentro do pais, desde o seu
surgimento até os dias atuais. Bem como conceituando os crimes cibernéticos e
apontando seus principais modos.

J4 na segunda sessdo do trabalho sera abordada especificadamente o
discurso de 6dio na internet, bem como analisadas as legislacdes vigentes a respeito
da tematica.

Por fim, na terceira e Ultima sessé@o serdo levantadas questdes inerentes
ao espaco virtual, como por exemplo, o limite da liberdade de expressao, e as medidas

para combate de tais crimes, para que se possa concluir o estudo.



1 DOS CRIMES CIBERNETICOS

1.1 DO BREVE HISTORICO

A sociedade humana desenvolveu um modelo harmdnico de convivéncia
social baseado em um sistema de regras de conduta. Antes, eram apenas transmitidas
de forma oral, logo, devido a necessidade, foram transformadas para um modelo
escrito. No mesmo sentido ocorreu com o mundo virtual (PINHEIRO, 2018, p. 33).

Nesse sentido, com a propagacéo da tecnologia, com o passar do tempo,
surgiu a necessidade de regulamentar o uso do novo mundo que surgiu, 0 mundo
virtual.

A sociedade sempre passou por transformacdes e revolugdes, tal como a
Revolucdo Francesa, que trouxe o inicio da positivacdo de Direitos Fundamentais, a
Revolucgédo Industrial que implantou as maquinas nos meios de producéo e consolidou
0 capitalismo. Assim, da mesma maneira, em um periodo mais recente da historia,
ocorreu a Revolucgao Digital (SYDOW, 2014, p.11).

Pode-se dizer que esta ultima foi tdo importante quanto todas as outras,
trazendo avancos marcantes para toda a sociedade. Além disso, 0 aumento do uso
da tecnologia comecou a proporcionar um novo modo de vida, até entdo
desconhecido.

O momento é um movimento de insercdo na sociedade de novas
tecnologias e servicos que utilizam desenvolvimentos tecnoldgicos recentes que

modificam a forma como o cotidiano da sociedade progride (SYDOW, 2014, p.11).

Por fim, o autor analisa (2014, p. 13):

Conforme a tecnologia vai fazendo parte do cotidiano humano torna-se
fundamental que o individuo passe a ter certo conhecimento pressuposto
para poder lidar com as modernidades. A informatica passou a ser ramo
independente de estudo tecnoldgico, exclusivo e imprescindivel para o
cidaddo que, inclusive, dedica-se a cursos para aprender e melhorar as
técnicas utilizadas na rede.

Desde a criacdo da internet, uma das maiores discussdes sempre foi a
respeito da necessidade ou néo de regulamentacdo desse novo ambiente que surgiu,
a principio, sem nenhum controle impositivo (PINHEIRO, 2018, p. 34).

Entretanto, com o passar do tempo, a sociedade passou a depender do uso

datecnologia, estando cada vez mais inserida nesse ambiente, surgindo naturalmente



conflitos nesse novo ambiente. Portanto, restou evidente a necessidade de
regulamentacao.

O desenvolvimento tecnologico esta diretamente ligado ao
desenvolvimento econémico de um pais. No Brasil, apos as décadas de 80 e 90,
passou-se a vivenciar uma experiéncia positiva de abertura econémica devido ao
processo de globalizacdo, demonstrando a necessidade e a importancia de uma
estrutura adequada de desenvolvimento tecnologico (FIORILLO e CONTE 2016, p.
54).

A insercdo da tecnologia dentro de uma sociedade passou a significar
avanco, prosperidade, organizacdo e evolucdo, portanto, a importadncia de uma
legislagcéo especifica para a temética.

Nesse cenario de mudancas e evolugdo, a mais importante forma de
comunicacéo e difusdo de dados ocorre por meio da rede mundial de computadores
e suas interconexdes. Nesse sentido a sociedade ndo pode ser mais entendida ou
representada sem a andlise do impacto da internet sobre a forma com que se
estabelecem as relacgdes interpessoais. (FIORILLO e Conte 2016, p. 54)

Wigerfelt (2015, p.25) faz uma andlise sobre a evolucao da internet:

A internet se tornou, nos dias atuais, um verdadeiro fenémeno que modificou
e remodelou sociedades em diversas areas. Por exemplo, a internet melhora
e fornece novas oportunidades para diferentes grupos minoritarios adquirirem
certos espacos de discusséo na vida publica. Entretanto, com o crescimento

do acesso, crescem também, conforme ja assinalado anteriormente, as
atividades baseadas nos discursos de 6dio.

Nesse diapasao, 0s autores relatam que os primeiros crimes virtuais eram
voltados a sabotar sistemas e tecnologias. Assim, quanto mais a internet foi
expandindo e ganhando espaco, mais 0s usuarios passaram a utiliza-la com finalidade
maliciosa, iniciando a preocupac¢édo com a seguranca dos dados e informacao.

Os crimes cibernéticos tiveram uma evolucao muito rapida, passando de
praticas de sabotagens para outras mais graves como o estelionato virtual, roubo e
exposicdo de informacbes e dados, imagens intimas, entre outras (FERREIRA,
SANTOS e COSTA, 2019, p.84).

A partir do momento em que a criminologia percebeu que a internet se
tornou um ambiente propicio para a criminalidade, foi necesséria a criagéo de teorias

para definir os crimes virtuais.



Entretanto, analisam ainda que o judiciario apresenta dificuldade de realizar
investigacbes e de atuar nos processos que tratam dessas praticas, entrando em
contradicdo com o numero de crimes cibernéticos que aumenta a cada dia mais

juntamente com a evolucao tecnoldgica.

1.2 DO CONCEITO

Os crimes virtuais séo identificados como os cometidos através do uso de
dispositivos tecnoldgicos. Alguns doutrinadores, como Xavier (2011, p. 32), se utilizam
de outras nomenclaturas para tratar dos crimes virtuais.

N&o existe um consenso entre os doutrinadores que abordam o tema em
relacdo a nomenclatura, entretanto, todas abarbam as diversas condutas ilicitas
realizadas por algum tipo de dispositivo tecnologico e dentro de um ambiente virtual.

Dentro desse conceito, também se entende que crimes virtuais sao fatos
tipicos e antijuridicos cometidos por meio da, ou contra, a tecnologia da informacéo,
ou seja, um ato tipico e antijuridico cometido através da informatica em geral, ou
contra um sistema, dispositivo informéatico ou rede de computadores (JESUS e
MILAGRES, 2016, p.9).

Os crimes virtuais, também chamado de crimes de computador, podem ser
definidos como uma conduta humana, caracterizada no direito penal como fato tipico,
antijuridico e culpavel, em que a maquina computadorizada tenha sido utilizada
facilitado a execucdo ou a consumacao da figura delituosa, causando um prejuizo a
outras pessoas, beneficiando ou ndo o autor do ilicito (FIORILLO, 2016, p.58).

Portanto, trata-se de um crime, como qualquer outro, entretanto, acontece
por meio ou contra a tecnologia, dentro de um ambiente virtual.

Sydow (2014, p. 12) ainda aprofunda nesse conceito:

Os crimes virtuais podem envolver uma multiplicidade de sujeitos. Pode-se
tomar, como exemplo, a conduta de um hacker que é contratado por alguém
para roubar segredos corporativos de um concorrente. Nesse caso, o hacker
ird utilizar-se de seus conhecimentos em explorar falhas de seguranca em
um sistema. A principio, os sujeitos envolvidos seriam o sujeito que contratou,
o hacker e a vitima (concorrente) Entretanto, suponha que o hacker precise
se dirigir a uma “lan house” para acessar o sistema, e, ao invés de se utilizar
de uma falha na seguranca da empresa hackeada, prefira enviar um e-mail a
algum funcionario solicitando algum tipo de informagédo. Esse funcionario ira
passar para um responsavel que confiara no funcionario anterior (e assim por
diante) até que alguém instale um programa oculto que permita ao hacker
invasao ao sistema informatico. Nesse caso, teriamos uma multiplicidade de
sujeitos ativos e vitimas.



Além disso, pode-se dividir os crimes virtuais como préprios ou improprios.
Os primeiros sdo quelas condutas antijuridicas e culpaveis que visam atingir um
sistema informatico ou seus dados violando sua confiabilidade, integridade e
disponibilidade. J4 os improprios sdo condutas comuns, tipicas e antijuridicas e
culpaveis, que sdo perpetradas por mecanismos informaticos como ferramentas, mas
gue poderiam ter sido praticadas por outros meios (SYDOW, 2014, p. 14).

Aprofundam os autores Coelho e Branco (2016, p. 1):

Como falado, dentro dos crimes virtuais impréprios encontram-se crimes
conhecidos cotidiano brasileiro. Um exemplo sério que se tem no pais hoje é
o da liberdade de expressao frente ao discurso de 6dio. Embora a liberdade
de expressao seja um principio protegido constitucionalmente, ndo pode ser
exercida de forma absoluta. E importante que se pondere o direito da livre
expressdo com a protecdo aos direitos de terceiros, como a honra, imagem,
privacidade, intimidade entre outros.

Nesse sentido, é possivel constatar que os crimes virtuais podem acontecer
contra varios institutos e de diversas formas, entretanto, sempre se utiliza de ambiente
virtual e ocorre através de meio tecnoldgico, sendo esse o consenso final entre os

doutrinadores que abordam o tema.

1.3 DAS ESPECIES DE CRIMES CIBERNETICOS

A internet possibilita um mundo utépico no qual as pessoas encurtam as
distancias fisicas, conectando-se a outras e se encorajam através do anonimato.
(PANNAIN e PAZZELLA, 2015, p.28).

Ao analisar os crimes que ocorrem no meio virtual, € notério que o ambiente
proporciona uma sensacdo de seguranca, anonimato e impunibilidade, o que torna
propicio para o acontecimento de delitos.

Dessa forma, a seguir serdo abordadas as espécies dos crimes que mais

ocorrem através da internet.

1.3.1 Dos crimes contra a honra

A honra é protegida constitucionalmente, possuindo status de direito
fundamental (art. 5°, X, Constituicdo Federal). Portanto est4 diretamente ligada a
dignidade da pessoa humana, ja que diz respeito a sua reputacdo (BARROSO, 2004,
p. 4).

Dentro da legislacdo especifica sobre o tema, a honra se subdivide em

objetiva e subjetiva. A honra objetiva diz respeito a reputagdo ou imagem da pessoa
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perante terceiros, enquanto a subjetiva diz respeito ao juizo que cada individuo tem
de si (NUCCI, 2017, p. 37).

Sendo assim, a honra objetiva é protegida juridicamente perante a
legislacdo. No codigo penal brasileiro se dividem em trés tipos de crimes distintos:
calunia, difamacéo e injuria.

A calunia esta tipificada o artigo 138 do Cdédigo Penal como “caluniar
alguém, imputando-lhe falsamente fato definido como crime”. Ja a difamacao se define
no ordenamento juridico, no artigo 139 do Cddigo Penal, como “difamar alguém,
imputando-lhe fato ofensivo a sua reputagao”. Por fim, a injuria € prevista no artigo
140, como “injuriar alguém, ofendendo lhe a dignidade ou o decoro”.

Sobre o tema, analisa Cunha (2014, p. 86):

Na caltnia e na difamacéo tem-se a presenca de uma conduta especifica de
imputar a alguém um fato concreto e ofensivo, necessariamente falso e
definido como crime no caso da callnia — requisitos ndo exigidos na
difamagé&o. A injdria, por sua vez, trata-se de uma imputagdo genérica, uma
ma qualidade, um defeito ou algo que menospreze a vitima. Nas duas
primeiras, exige-se que a frase desonrosa chegue ao conhecimento de
terceiro, o que é desnecessario para a Ultima.

Assim, Silva, Bezerra e Santos (2016, p. 132) concluem:

As multiplas possibilidades do uso dos computadores e das ferramentas
online levaram o Estado a constatar que ndo estava necessariamente
preparado para julgar e punir usuarios potencialmente criminosos, cujas
acOes atingem a honra, o decoro e a dignidade de terceiros.

N&o h& como falar nessas condutas sem adentrar o tema da liberdade de
expressdo. E um instituto que se funda no respeito da dignidade da pessoa humana
do outro. As tecnologias digitais colocam a liberdade de expressdo em uma nova luz,
devendo-se destacar positivamente, com o0 aumento de oportunidades de participacao
social e interacdo cultural, e ndo negativamente (PANNAIN e PEZZELLA, 2015, p.
127).

Entretanto, o que ocorre na pratica, muitas vezes, acaba sendo o lado

negativo. Adentram a andlise Coelho e Branco (2016, p. 92):

O conflito que ocorre entre a liberdade de expresséo do individuo, protegido
constitucionalmente e as condutas que atingem a honra (objetiva ou
subjetiva) das vitimas é latente. Sabe-se que a liberdade de expressao nao
pode ser exercida livremente e que é necessario ponderar o direito de se
expressar com o direito de outros, devendo os agressores responder por seus
excessos. Entretanto, nem sempre as condutas realizadas pela internet séo
punidas penalmente, quer seja por conta da dificuldade de se comprovar o
real infrator (anonimato) quer seja pela falta de preparo do Estado para lidar
com tal situacéo.
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A maioria dos crimes é motivado por 6dio puro e simples, sem qualquer tipo
de filtro social. Um caso recente que chamou a atencéo foi o da jornalista Maria Julia
Coutinho, em 2015, que, de acordo com 0 a noticia de 2016, recebeu inUmeros
comentarios racistas sem motivagcao alguma.

Infelizmente, esses casos ocorrem diariamente no mundo virtual, na grande
maioria influenciado por machismo, homofobia e preconceito inseridos na cultura
social. Percebe-se, ainda, que esses crimes de odio geral contra raca, religido, cor e
género cresceram muito apos a popularizacao da internet e redes sociais.

1.3.2 Dos crimes de invasao de privacidade e intimidade

Existe protecéo constitucional a privacidade e intimidade, ambos previstos
no art. 5°, X, da Constituicdo Federal, inseridos no rol de direitos fundamentais.

Inserido pela Lei n° 12.737/2012 (Lei Carolina Dickman) tem-se a
disposicao legal do artigo 154-A do Cdédigo Penal a respeito da invasao de dispositivo

informéatico:

Art. 154-A. Invadir dispositivo informéatico alheio, conectado ou ndo a rede de
computadores, mediante violacdo indevida de mecanismo de seguranca e
com o fim de obter, adulterar ou destruir dados ou informacBes sem
autorizacdo expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita:

Pena - detencéo, de 3 (trés) meses a 1 (um) ano, e multa.

(BRASIL, Cddigo Penal, 2012).

Ja Capez (2016, p. 238) faz um apontamento sobre tal tipificacéo:

Os objetos juridicos tutelados séo a intimidade, a vida privada e o direito ao
sigilo em dados constantes em dispositivo informatico, sendo o nucleo
essencial da primeira parte do tipo penal o ver o “invadir’, ou seja, ingressar
virtualmente sem autorizacao expressa ou tacita do titular do dispositivo, ndo
sendo necessdria a ocorréncia de adulteracdo, obtencédo ou destruicdo de
dados ou informacdes. A segunda figura do tipo caracterizada pelo verbo
“instalar” e configura-se com a mera instala¢éo de vulnerabilidade, ndo sendo
necessaria a obtencédo efetiva da vantagem ilicita, tratando-se, portanto, de
crime formal.

Apesar da tipificacéo do instituto juridico, na pratica, esse tipo de crime €
bem comum. Desrespeitando a privacidade e a intimidade pessoal para obter acesso

a dispositivo informatico alheio € um dos crimes mais comuns dentro do espaco virtual.

2. DOS CRIMES CIBERNETICOS NO ORDENAMENTO JURIDICO
2.1 O DISCUSO DE ODIO NA INTERNET
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O surgimento da internet trouxe varias mudancas para a sociedade,
incluindo a possibilidade de expresséo e socializacdo no ambiente virtual. Nesse
sentido, a proliferacéo do discurso de 6dio se tornou muito mais rapido e facil.

Assim, discurso de odio é conceituado por Brugger (2007, p.118) como
“palavras que sao faceis de insultar, intimidar ou assediar outras pessoas devido a
raga, cor, etnia, nacionalidade, sexo ou religiao, ou qualquer outro atributo”. Ja
Wieviorka (2007, p.71) define como “pessoas que tém a capacidade de incitar a

violéncia, 6dio ou discriminagao”

Diaz (2011, p.575) enfatiza que o discurso de édio ndo deve ser apenas
uma manifestacéo de repulsa, mas também mostra a hostilidade a grupos especificos.
Dessa forma, deve-se analisar a discriminacéo e os fatores externos ao discurso, suas
caracteristicas, e visualizar a localizacdo das pessoas envolvidas, tanto os agressores

como as vitimas.

O espaco virtual pode ser definido como um ambiente ndo material. Porém,
para Mocellim (2009, p.91), a existéncia desse espaco, mesmo que virtual, possibilita

a disponibilizacdo de relacoes.

Entretanto, importante ressaltar que esse discurso de 6dio que ocorre no
meio virtual ndo nasceu de repente, pois também passou uma fase preliminar, com o
estimulo ao preconceito e a percepgado da existéncia de um “grupo dominante”
historicamente. Ou seja, ainda para Mocellim, tudo o que ocorre dentro do meio virtual,
€ apenas um reflexo do vivido por décadas no ambiente real.

Para Fiss (2005, p.47), o discurso de &dio, ou haters virtuais, como sao
também chamados, tende a reduzir a autoestima das vitimas bem como intimida-las,
até o ponto de impedi-las de integrarem a atividades sociais por se sentirem
recriminadas.

Apesar de tal discurso poder ocorrer tanto no ambiente online ou offiline,
guando alguém espalha 6dio, por exemplo, falando mal de um ator no espaco da
internet, Goffamann (2008) explica que os chamados haters entram em acgéo e
facilmente espalham 6dio em postagens de midia social e sites, em grandes numeros

e velocidade.
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Os emissores de incitagdo ao 6dio no mundo virtual utilizam de certas
estratégias de persuasao e elementos comuns para proferir tal comportamento. Ainda
para Goffamann (2008) ha um estere6tipo qual seja: apelo para afirmacgéo e repeticao
de palavras especificas, manipulacdo de emocdes, negatividade, entre outros.

O discurso de 6dio é sempre projetado e calculado para insultar, selecionar
€ marcar pessoas, por isso, Rios (2008, p. 82) entende que para iSso € necessario um
discurso claro e direto para um grupo especifico de pessoas que ndo se encaixam no
modelo padréao do agressor.

Em sua maioria, em relacdo as vitimas, ocorrem em alvos especificos de
pessoas em maior vulnerabilidade. Assim, Meyer-Pflug (2009, p. 97) resume que esse
discurso se da na desqualificacdo de uma determinada pessoa, pois, hada mais é do
gue a tentativa de tentar retirar a dignidade pessoal daquela pessoa alvo das
agressoes.

Portanto, ao mesmo que a internet possibilita inimeras conexdes entre
diversos grupos de pessoas, também permite a proliferacdo do discurso discriminador
em uma velocidade e forca muito maiores do que no ambiente real.

Nesse sentido, explica Pozzebon (2011) que o maior desafio é equilibrar
essa liberdade dada pela internet com os limites necessérios a convivéncia pacifica e
estavel entre diferentes grupos de pessoas.

Além disso, € importante destacar que os direitos fundamentais, no
campo virtual, segundo Tavares (2015, p. 528) podem ser relativos, pois ha a chance
de entrarem em conflito entre si, impondo restricdes. Pois, se a liberdade de expresséo

for absoluta outros direitos serdo atingidos, como a dignidade e a honra.

2.2 A LEGISLACAO VIGENTE

Levando em consideracdo a atualidade da popularidade da internet, é
compreensivel que a legislacdo ainda esteja em processo de formacdo. Nesse
sentido, até um passado recente os crimes cometidos no ambiente virtual eram
tipificados analogicamente em tipos penais comuns (TAVARES, 2012).

Portanto, Siqueira (2017, p. 122) explica que ainda desafia a legislacéo
a dificuldade de investigacdo dos sujeitos ativos dos crimes, 0 que se deve
principalmente ao poder da tecnologia, que pode facilitar a ocultagédo da autoria.

Nesse sentido analisa que “seria possivel a identificacdo do criminoso obtendo o seu
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endereco de IP, login e senha do aparelho utilizado para a pratica do crime, porém,
0os criminosos utilizam enderecos falsos, dificultando o trabalho investigativo dos
policiais.”

No Brasil, em 1998, entrou em vigor a Lei 9.609 que trouxe consideracdes
inovadoras acerca da tecnologia virtual, principalmente em relacdo a propriedade
intelectual, direitos autorais e registro de programas virtuais, contratos de licenca de
uso de programas, comercializagéo e transferéncia de tecnologia, dispondo inclusive
sobre as penalidades possiveis e a possibilidade de propositura de demandas civeis

em relacdo a questdo tecnoldgica.

Entretanto, conforme explica Barbosa (2014), em raz&o da necessidade do
aperfeicoamento da legislacéo, em 2012 o Congresso nacional aprovou a Lei 12.737,
gue dispbs acerca da tipificacdo criminal de delitos informaticos e alterou o Cadigo

Penal.

Assim, tipificou o crime de “invasao de dispositivo informatico”, artigo 154-

A do Cddigo Penal, sendo uma gigante evolucao pra legislacéo vigente até entdo em
relacdo aos crimes virtuais:

Art. 154-A Invadir dispositivo informético alheio, conectado ou ndo a rede de

computadores, mediante violacdo indevida de mecanismo de seguranca e

com o fim de obter, adulterar ou destruir dados ou informacbes sem

autorizacdo expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita;

8§ 1o Na mesma pena incorre quem produz, oferece, distribui, vende ou
difunde dispositivo ou programa de computador com o intuito de permitir a
pratica da conduta definida no caput

Ao referido tipo penal foi atribuida a pena de detencédo de trés meses a

um ano mais multa, com a possibilidade de aumento em caso de prejuizo econémico.

Um fato curioso a cerca da respectiva legislacdo € que além de ser um
tema polémico para a época, havia uma grande dificuldade de compreensdo e

finalizacao da Lei, o que levou a tramitagéo por mais de 10 anos.

Nesse sentido, Barroso (2014) analisa que em termos socioldgicos e

histéricos, a Lei 12.737/2012 foi determinante pois, a ocorréncia de vazamento de
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fotos intimas passou a ser algo muito mais comum na sociedade, podendo entdo ser
tipificada penalmente, evitando a sensacéao de impunidade no meio virtual.
Inclusive, a lei 12.737/12 ficou popularmente conhecida como lei

Carolina Dieckmann em virtude do episddio com a atriz, que em maio de 2012, teve
seu computador invadido por criminosos que divulgaram 36 fotos intimas da mesma,
causando um grande transtorno e constrangimento a vitima. (SIQUEIRA, 2017, p.
126).

Entretanto, apesar de significar uma enorme revolucdo, apenas a Lei
12.737/12 néo foi suficiente para regular todos os crimes cibernéticos, forcando a
elaboracao de novas legislacbes mais atualizadas, como o Marco Civil da Internet, Lei
12.965/14.

Portanto, Siqueira (2017, p. 126) aponta a intencao da Lei do Marco Civil

da Internet:

A lei do Marco Civil foi criada para suprir as lacunas no sistema juridico em
relacGo aos crimes virtuais, num primeiro momento tratando dos
fundamentos, conceitos para sua interpretacdo e objetivos que o norteiam,
além de enumerar os direitos dos usuarios, tratar de assunto polémicos como
por exemplo a solicitagéo de histérico de registros, a atuacéo do poder publico
perante os crimes virtuais e por Ultimo garante o exercicio do direito do
cidaddo de usufruir da internet de modo individual e coletivo estando
devidamente protegido.

Ainda em relacdo a referida Lei, Silva, Bezerra e Santos (2013)
analisam:
Embora as consideracdes acerca da pressdo popular pela aprovacao de Lei
gue enrijecesse as penas para criminosos virtuais que expusessem a vida de
terceiros individuos e a necessidade aprovacdo de uma espécie de Codigo
gue norteasse todas as relacdes na rede como premissas de aprovagdo do
Marco Civil da internet sejam verdadeiras, é sintomatico que a aprovacao da
norma tenha se dado com bastante pressédo do Executivo sobre o Legislativo,

sobretudo apés a publicagcdo de varios casos de espionagem de chefes de
estado e lideres globais, inclusive do Brasil.

Nesse sentido, a Lei 12.965 de 2014 estabelece principios, garantias,
direitos e deveres para o0 uso da internet no Brasil, bem como diretrizes para a tuacéo
da Unido, Estados e Municipios em relacdo a matéria. Além disso, a Lei também
conceitua internet, terminal, endereco IP, conexdo a internet, administrador, entre

outros inerentes ao uso da tecnologia.
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Assim, o0 aspecto marcante da lei em questéo € garantir maior seguranca
em relacdo a internet, bem como as relacbes desenvolvidas em seu ambito, além de
manter qualquer censura e intervencdo estatal as relagdes virtuais. Para isso, o
legislador faz referéncia a direitos e garantias constitucionais, como a liberdade de
expressao, comunicacao e manifestacéo de pensamento (TOMAS e VINICIUS FILHO,
2016).

J& em 2018 foi promulgada a Lei Geral de Protecdo de Dados, Lei
13.709, com o objetivo de proteger os direitos fundamentais de liberdade e de
privacidade, além do livre desenvolvimento da personalidade da pessoa natural.

Também tem como objetivo a criagcdo de uma seguranca juridica, com a
padronizacdo de regulamentos e praticas para promover a protecdo aos dados
pessoais de todos os cidaddos brasileiros, de acordo com o0s parametros
internacionais.

Assim, a Lei define o que sdo dados pessoais, explica que alguns estéo
sujeitos a maiores cuidados, como € caso de criancas e adolescentes. Trata ainda
gue todos os dados, tantos no meio fisico quanto virtuais, estdo sujeitos a regulacéo.
Além disso, estabelece que qualquer banco de dado deve observar e seguir 0s
parametros da legislagé&o, inclusive para o compartilhamento de dados.

Portanto, atualmente, apesar de ser comum e rapida a propagacéo dos
haters no meio virtual, ja existem legislacdes que regulamentam a tematica, nao sendo
mais a “terra sem lei”, como em um passado recente.

Apesar de os haters encontrarem na internet o ambiente perfeito para
propagarem seu conteudo de 6dio, é importante ressaltar que o direito a liberdade de
expressado nao pode ser absoluto no meio virtual, isso porque, entra em atrito com
diversos outros.

Portanto, € papel estatal propiciar condi¢des para que todos 0s grupos
de pessoas, incluindo as mais vulneraveis, tenham acesso a tecnologia e ao ambiente
virtual, de maneira saudavel e pacifica, bem como reprimir e punir agueles que geram

discurso de 6dio através da internet.

3 A LIBERDADE DE EXPRESSAO E OS HATERS
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3.1 OS LIMITES DA LIBERDADE DE EXPRESSAO EM CONFLITO COM O
DISCURSO DE ODIO NA INTERNET

Como nenhum direito é absoluto, é preciso que haja equilibrio entre todos,
com limites para o exercicio de todos em harmonia. Essa limitacdo é necessaria para
gue haja uma convivéncia em harmonia dentro de uma sociedade, com respeito entre

as divergéncias.

A liberdade de expressédo funciona para que as pessoas se Sintam
seguras para expor seus pensamentos e convic¢des de maneira democratica em um

contexto social, com respeito ao direito do outro de pensar e agir de forma diferente.

Com o avanco da popularizacdo da internet, passou a ser possibilitado
aos usuarios a maior propagacao de opinides, ideias, criticas e o discurso de 4dio e
maneira que transcende o livre arbitrio e a simples liberdade de expressao, o que

conseguentemente, desrespeita a dignidade da pessoa humana.

O direito a liberdade de expresséo é previsto na Constituicdo Federal
como um direito fundamental e alienavel, previsto no artigo 5°, incisos IV, VIII, IX e

XVI, em como no artigo 220, 81° e §2°:

Art. 50: [...]

IV — é livre a manifestacao do pensamento, sendo vedado o anonimato.

[...]

VIII — ninguém serd privado de direitos por motivo de crenca religiosa, ou de
conviccao filosdfica ou politica, salvo se as invocar para eximir-se de
obrigacéo

legal a todos imposta e recusar-se a cumprir prestacdo alternativa, fixada em
lei.

IX — é livre a expressao da atividade intelectual, artistica, cientifica e de
comunicacéo, independentemente de censura ou licenca.

[...]

XVI - todos podem reunir-se pacificamente, sem armas, em locais abertos ao
publico, independentemente de autorizagdo, desde que néo frustrem outra
reunido anteriormente convocada para 0 mesmo local, sendo apenas exigido
prévio aviso a autoridade competente.

[.]

Art. 220. A manifestacdo do pensamento, a criagdo, a expressdo e a
informacao,

sob qualquer forma, processo ou veiculo ndo sofrerdo qualquer restricao,
observado o disposto nesta Constituic&o.

8 10 Nenhuma lei contera dispositivo que possa constituir embarago a plena
liberdade de informagéo jornalistica em qualquer veiculo de comunicagao
social,

observado o disposto no art. 50, 1V, V, X, Xl e XIV.
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§ 20 E vedada toda e qualquer censura de natureza politica, ideolégica e

artistica. (BRASIL,

O autor Carvalho (2019) analisa que o inciso 1X, do artigo 5° da Constituicao
Federal é o mais importante em relacéo a liberdade de expressao e tem como fungéo
proteger a expressdo da atividade intelectual, artistica, cientifica e de comunicacéo.
No entanto, destaca que no inciso X sdo estabelecidos os limites para essa
manifestagdo que se fundam em outros direitos constitucionais, devendo ser

igualmente respeitados.

Além disso, os autores Rothenburg e Stroppa (2015, p.8) desatacam que
além de prevista na Constituicdo Federal, a liberdade de expressdo tambéem é
mencionada em alguns tratados, entre eles, a Declaragdo Universal dos Direitos
Humanos (ONU, 1948, art. 19), a Convencdo Americana sobre Direitos Humanos
(OEA, 1969, art. 13) e o Pacto Internacional sobre Direitos Civis e Politicos (ONU,

1966, art. 19), dos quais o Brasil € signatario.

E comum haver uma confusdo ente as relacdes da liberdade de
expressdo e da censura, entretanto, ambas ndo se confundem, pois, a Ultima se
caracteriza com opressao de conteudo. Explica Roberto Custédio (2019, p.93):

Essa € uma concluséo equivocada, pois a censura pressupde uma excecao
prévia a manifestagdo do pensamento ou, ainda, um silenciamento posterior
com base em meros pressupostos de ordem ideoldgico-politicos o que é

totalmente diferente da responsabilizacdo de pessoas que abusam da
liberdade de expresséo ao ponto de lesarem outros direitos.

Assim, conclui-se que por se tratar de institutos diferentes, a
responsabilizacdo dos infratores pelos abusos a liberdade de expressédo nédo séao os

mesmos da censura, em razao de serem totalmente divergentes.

Nesse sentido, reforca que os amparos proporcionados pela Constituicdo
ndo podem possuir carater absoluto, pois em caso de conflito entre eles cabe uma
analise de um em relacdo ao outro para que se concluia qual deve prevalecer em cada

situacao.

Portanto, mais uma vez, conclui-se que o direito a liberdade de expressao,

apesar de se tratar de um direito fundamental, ndo é absoluto, por poder se chocar
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Y

com outros direitos, como por exemplo os referentes a honra, imagem e
personalidade. Assim, € necessario buscar ndo somente o direito de se expressar,

mas também os outros direitos fundamentais constitucionais t&o importantes quanto.

Nessa linha de raciocinio, filésofo politico Norberto Bobbio (1990) explica
que:
Na maioria das situacfes em que estd em causa um direito do homem, ao
contrério, ocorre que dois direitos igualmente fundamentais se enfrentem, e
ndo se pode proteger incondicionalmente um deles sem tornar o outro
inoperante. Basta pensar, para ficarmos num exemplo, no direito a liberdade
de expressdo, por um lado, e no direito de ndo ser enganado, excitado,
escandalizado, injuriado, difamado, vilipendiado, por outro. Nesses casos,
que séo a maioria, deve-se falar de direitos fundamentais ndo absolutos, mas
relativos, no sentido de que a tutela deles encontra, em certo ponto, um limite
insuperavel na tutela de um direito igualmente fundamental, mas concorrente.
E, dado que é sempre uma questéo de opinido estabelecer qual o ponto em
que um termina e o outro comeca, a delimitacdo do ambito de um direito

fundamental do homem é extremamente variavel e ndo pode ser estabelecida
de uma vez por todas.

Dessa forma, é importante que a liberdade de expressao esteja sempre em
harmonia e dentro do limite de outros direitos fundamentai, isso porque nenhum direito
deve ferir outro, devendo sempre prevalecer a intimidade, a vida privada, a honra e a

imagem de outras pessoas, assim como no artigo 5°, inciso X da Constituicao Federal.

3.2 POLITICAS DE COMBATE AO DISCURSO DE ODIO NA INTERNET

Para Maria Alves (2018) a maior caracteristica do crime cibernético € a
auséncia fisica do agente criminoso. Além disso, a falta de denudncias também
incentiva fortemente o crescimento da pratica criminosa com o uso da informatica.

Nesse contexto, é importante destacar que nem todo agente ativo no crime
cibernético entende de fato de informatica, na maioria, sdo praticados por usuérios
comuns, bastando apenas ter acesso a internet, como 0s casos de crime contra a
honra.

Quando se recebe a denuncia de um crime ocorrido no meio virtual, a
primeira providéncia € a identificagdo do meio usado. Assim, conforme Floriano (2018)
explica, os computadores e 0s meios tecnolégicos que se conectam a internet

possuem um numero de identificacdo, chamado de endereco de IP. Assim, serve
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como um CPF para cada equipamento, sendo Unico e permitindo a identificacdo dos
usuarios em cada movimento virtual.

O autor Floriano (2010) analisa que além da previsdo legal de medidas
processuais para se obter as evidéncias do crime virtual, € essencial que exista uma
policia cientifica especifica para area, com pessoas capacitadas e treinadas para
atuar no campo da informéatica e dominem as novas tecnologias. Necessario também
gue seja equipada de bons computadores para periciarem e avaliarem os dados
coletados, tendo em vista que 0s criminosos sempre estao se atualizando.

Assim, Floriano (2010) explica que um procedimento muito utilizado na
investigacdo dos crimes virtuais é a chamada “busca sistematica”. E um modelo de
investigacdo que depende apenas da iniciativa da autoridade responsavel pela
conducédo do procedimento que consiste em identificar os responsaveis pelos crimes
virtuais.

Por fim, o autor Floriano (2010) evidencia que a falsa sensacao de
anonimato provocada pela internet facilita esse meio de investigacdo, pois, 0s
criminosos muitas vezes possuem a ignorancia de que néo serao identificados.
Entretanto, consiste em um procedimento burocratico e demorado em muitos casos.

Ja Bahia (2017, p.195) explica que a imputacao objetiva do autor do crime
e sua comprovacao é extremamente complexa frente a auséncia fisica do sujeito ativo,
e complementa: “O problema da qualificacdo do acusado é de suma importancia,
porquanto, em se tratando de qualidade personalissima, ndo podera ser atribuida a
outra pessoa que nao a verdadeira culpada.” (Bahia, 2017, p. 195).

Nesse sentido, Bahia (2017) destaca que apesar das dificuldades na
investigagéo dos autores dos crimes virtuais, bem como na sua efetiva condenacéo,
acredita-se que pode ser muito facilitado se houver investimento, tanto em pessoal e
treinamento, quanto em leis que atualmente sdo mal redigidas e nao levam e
consideracdo o modo que ocorrem 0s crimes através da internet. Ainda, enfatiza:

A legislagéo brasileira ndo esta adequada e, muitas vezes, o crime
prescreve sem que haja um avanco significativo nas investigacdes.
Nos crimes contra a honra, por exemplo, ha uma enorme dificuldade

para se identificar o autor de ofensas realizadas na internet, e sem a
identificacao sequer € possivel oferecer queixa-crime.
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Portanto, acredita-se que falta investimento em medidas de combate e
prevencao aos crimes virtuais, iSso porque, percebe-se de maneira geral, a falta de
preparo e especializacao tanto investigativa, quanto do legislativa.

O rastreamento do IP é a Unica forma de controle para se identificar um
criminoso, entretanto, muitas vezes faltam até mesmo tecnologia basica para se
buscar os autores dos crimes pelos agentes investigativos.

N&o importa se existe uma legislacéo clara a cerca do tema, se nao existir
amparo para a investigacdo, assim, a lei nunca sera de fato cumprida. Necessita-se
de que haja investimento nos dois campos, investigativo e legislativo em relagéo aos
crimes cibernéticos para que seja possivel cada vez mais barrar, identificar, prevenir
€ punir quem come crime no ambiente virtual.

Infelizmente, no Brasil ndo existe o preparo ideal em nenhum dos dois
pilares. Portanto, é importante cobrar das autoridades medidas sociais para
prevencdo dos crimes virtuais, bem como investimento tecnoldgico e delegacias

especializadas nos crimes cibernéticos.
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CONCLUSAO

Pela andlise do presente trabalho € possivel perceber que o ambiente
virtual, apesar de necessario e facilitador por infinitos motivos, pode nao ser tdo seguro
para uma sociedade plural.

Isso ocorre porque o meio virtual proporciona a sensagao de anonimato, o
gue causa uma sensagdo de seguranca para que infratores cometam crimes,
conhecidos como crimes cibernéticos.

Nesse sentido, em uma sociedade historicamente preconceituosa e com
gritantes diferencas sociais, a internet se tornou um ambiente propicio para a
proliferacdo de discursos de 6dios, pelos conhecidos no meio virtual como “haters”.

Percebe-se que, ainda atualmente, o ordenamento juridico brasileiro
encontra-se escasso quanto a matéria, o que gera sensacdo de impunidade, e,
conseguentemente, fomenta 0s criminosos.

Além disso, em matéria investigativa, falta infraestrutura para que tais
procedimentos sejam efetivos, como por exemplo, equipamentos tecnolégicos e
agentes capacitados.

Importante ressaltar que o discurso de Odio viola direitos protegidos
constitucionalmente e tipificados como fundamentais, como por exemplo, a dignidade
da pessoa humana, por isso, a necessidade de se da maior atencéo das autoridades
ao tema.

Por fim, conclui-se que apesar do Brasil esta avancando juridicamente em
relacdo ao espaco cibernético, ainda tem muito o que evoluir, pois, havendo
investimento na area, com preparo investigativo e legislacédo severa, a sensacao de
impunibilidade causada pelo meio virtual diminuir4d, 0 que consequentemente

desencorajaria o0 comportamento dos haters.
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