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CRIMES CIBERNETICOS — CIBERPEDOFILIA

O AUMENTO DA ATIVIDADE DO PEDOFILO VIRTUAL EM TEMPOS

DE PANDEMIA

Isabela Cardoso dos Santos?

O avanco da tecnologia e a facilidade de comunicagédo por ela proporcionada para
todos classes sociais foi muito importante em meio a um inusitado periodo de
isolamento decorrente da pandemia do Covid-19, vez que possibilitaram a
continuidade de varias atividades, inclusive de trabalho e acesso a servi¢os publicos.
Por outro lado, em contraposicdo, a internet passou a ser uma ferramenta essencial
para criminosos no mundo todo, principalmente ao se falar em crimes contra a
dignidade sexual da crianca e do adolescente. A falta de orientacdo e monitoramento
dos pais e responsaveis implica no crescimento do numero de vitimas de
ciberpedofilia cumulada com a propagacéo dos contetdos pornograficos infantis. No
tocante a legislacédo, os dispositivos constitucionais e infraconstitucionais direcionados
a protecdo dessa parcela vulneravel da sociedade, apesar de suas atualizacbes, e
dos refor¢os que as autoridades policiais tém tomado para a efetiva aplicacdo da lei
penal, ainda sim se mostram pouco eficazes no que tange a punibilidade, e isso causa
uma sensacao de inseguranca a sociedade. Dessa forma, o presente trabalho analisa
0Ss motivos que levaram o aumento desse tipo de crime durante o periodo de
pandemia, e estuda quais as formas de protecdo a crianca e ao adolescente que
podem ser utilizadas para conter os criminosos que agem de forma andnima na
internet.

Palavras-chave: Ciberpedofilia. Pornografia. Infantil. Isolamento. Monitoramento.

! Isabela Cardoso dos Santos Graduanda em Direito pela PUCGoias



INTRODUCAO

A globalizacdo trouxe ao mundo avancos tecnolégicos antes nunca
imaginados que propiciaram ao ser humano agilidade nos meios de comunicacao,
possibilitando as novas geracbes de obterem facil acesso as mais variadas
informacdes através da internet em pouquissimos milésimos de segundos. Tais
comunicacdes, antes da chegada da internet, somente seriam possiveis com a
utlizacdo de outros meios, como por exemplo, as cartas que chegavam aos
destinatarios através de navios, trens de ferro, além de outros meios de transporte
utilizados que demoravam dias, meses e até anos para finalizarem seus trajetos e
finalmente entregar informacdes aos destinatarios.

No entanto, o ser humano aproveitando-se da facilidade e rapidez ao
acesso de informacdes que a nova era digital possibilita, passou a utilizar-se das vias
de comunicac¢des virtuais para o cometimento de delitos. Atualmente existe um
“leque” de crimes, que tem por caracteristia principal o uso de computadores e que
foram demoninados Crimes Cibernéticos, sendo que entre eles estdo presentes 0s
crimes contra a dignidade sexual da crianca e do adolescente, que consistem na
exploracdo de conteudos de cunho sexual infantil, tanto como para producéo, venda,
satisfacdo de lascivia, propagacéo do conteudo, ou armazenamento.

Durante o isolamento decorrente da pandemia causada pela Covid-19 os
casos de violacao sexual infantil de forma virtual tiveram um aumento significativo,
fato este que leva a conclusao de que os perigos da internet existem e se manifestam
em grande escala, e a falta de monitoramento e orientacdo dos pais e responsaveis
por estes menores pode ser um dos maiores fatores que resultam na visivel
vulnerabilidade das vitimas.

O conservadorismo da moral e “bons costumes” no Brasil vem de uma
cultura machista, patriarcal e preconceituosa. Existem diversos tabus que precisam
ser quebrados sobre o tema de Educacdo Sexual na Infancia, pois é de fundamental
importancia orientar as criancas e adolescentes que estdo em desenvolvimento
acerca dos perigos eminentes. A abordagem de assuntos como: partes do corpo,
orgaos intimos que ndo devem ser tocados por outras pessoas, e como pedir ajuda
em casos de ameacgas, sao conversas para alguns delicadas, mas que podem

prevenir situacdes de violéncia fisica e também virtual.



Por outro lado, o trabalho das autoridades policiais junto ao aprimoramento
de técnicas e evolugdo de dispositivos legais sdo primordiais para o0 combate dos
crimes cibernéticos, principalmente em se tratando do tipo penal ora estudado. Desta
forma, é indispensavel a infiltracdo de agentes em foruns, sites, bate-papos, e salas
de jogos da internet, que na maioria das vezes, sdo as areas onde 0s Criminosos
atuam.

O presente artigo analisou o0 aumento do niumero de peddfilos virtuais
durante a pandemia e, na primeira secdo abordou com fundamento em pesquisa
histérica e bibliogréfica a pratica de exploragdo sexual infantil. Ja na segunda secéo,
foi feita uma andlise sobre a ciberpedofilia, conceituando a patologia denominada
pedofilia e quais as consequéncias de quando a vontade do agente portador da
doenca se exterioriza, além das hipoteses de identificagcdo de um pedofilo virtual, e
exemplificacdo de casos ocorridos recentemente em territério nacional.

Por fim, na terceira secao ressaltou-se a responsabilidade da familia em
identificar os primeiros sinais que um menor venha a apresentar no caso de estar
sendo violentado ou de alguma forma ameacado virtualmente. Ainda na ultima secéao,
mencionou-se algumas atitudes preventivias que podem ser tomadas pelos pais ou
responsaveis, como por exemplo a educacéo sexual durante a infancia.

O modo utilizado para a pesquisa foi o exploratério e descritivo, buscando
demonstrar o tema de forma explicita, mediante analise de exemplos do dia-a-dia que
estimulam a compreensédo do tema, bem como o levantamento de dados e estatisticas
para uma melhor observacao sistematica. Quanto a abordagem do tema estudado, foi
utilizado o método dedutivo, pois moldou-se a analise geral dos Crimes Contra a
dignidade sexual infantil, rumo ao ponto principal da pesquisa, que € aumento das
atitividade do peddfilo virtual durante o isolamento social. Desta forma, trata-se de
uma pesquisa bibliogréfica, pois utilizou-se como fonte, a legislacdo, doutrinas, artigos
publicados na internet, bem como breves estatisticas disponibilizadas por sites

informativos, monografias e livros.



1. ABREVE EVOLUCAO DA PRATICA DE CRIMES CIBERNETICOS NO BRASIL

A interacdo econbmica e cultural entre os povos, conhececida como
globalizacéo, trouxe ao mundo inovagdes que contribuiram para o desenvolvimento
social da qual alcancou todos os paises do globo. Dentre essas inovacgfes, a
tecnologia acompanhada da criagdo de maquinas e computadores, foi um dos
principais fatores que impulsinou a evolucdo do ser humano enquanto sociedade,
principalmente porque modificou as formas de comunicagdes usadas anteriormente.

Foi nos EUA na década de 1960 que nasceu o primeiro projeto de uma rede
de comunicacdo capaz de levar informacfes independentes através de linhas
telefénicas, a ARPANET considerada o embrido da rede mundial, conhecida hoje
como INTERNET. (LINS, 2013, p. 15-16)

No Brasil em 1989 iniciou-se a implantacdo da internet para fins
académicos, custeada com recursos das fundacbes estaduais de amparo a
pesquisas, e essa estrutura foi denominada Rede Nacional de Pesquisas — RPN,
foram mantidos trés pontos de acesso para garantir a interconexao com provedores
internacionais, localizados em Sao Paulo, Rio de Janeiro e Rio Grande do Sul. (LINS,
2013, p. 22).

Em 1994 a internet passa a ser usada nado sé de forma académica, sendo
comercializada ao publico em geral. A Embratel que era a a principal rede telefénica
no Brasil, lancou de forma experimental o Servigo de Internet Comercial. Contudo, s6
em 1996 é que foram lancados os primeiros provedores no mercado. (LINS, 2013, p.
22).

A evolucao da tecnologia e dos meios de comunicacdo trouxeram ao
mundo inUmeros beneficios, tanto para a econémia, cultura, desenvolvimento social,
quanto também para as rela¢cdes interpessoais. A velocidade com que um brasileiro
hoje se comunica com um australiano, por exemplo, cada um em seus respectivos
paises, acontece em menos de segundos devido as possibilidades em que essas
redes de comunicacéo disponibilizaram ao mundo; O que antes demoraria dias, ou
até meses para que uma informacao fosse entregue, considerando que o meio de
comunicacdo principal antes da internet, eram as cartas, correspondéncias entre

outros.



1.1. O USO DA REDE PARA A PRATICA DE CRIMES

Ainda na perspectiva sobre a evolugao dos meios de comunicacoes, apesar
de todos os beneficios alcangados pelo homem, ha também os pontos negativos, que
foram se desenvolvendo em mesma velocidade. Um desses pontos, é o uso da
internet e da tecnologia para a pratica de atos ilicitos das mais variadas formas em
que se possa imaginar. Os crimes virtuais estdo presentes neste cenario para diversas
finalidades, sejam elas para fim de causar danos contra os patrimonios, contra a vida
ou mesmo contra a dignidade sexual dos usuarios.

Nesse contexto, faz-se necessario compreender o conceito de Crimes
Virtuais, para isso define Campelo e Pires (JUS, 2019, online) através do artigo

publicado:

Para o Direito Penal crime é toda conduta tipica, antijuridica e culpavel. Os
crimes de informética - intitulados também de crimes digitais, virtuais,
cybercrimes - sdo aqueles cometidos através dos computadores, contra 0s
mesmos, ou através dele. A maioria dos crimes séo praticados através da
internet, e 0 meio usualmente utilizado é o computador. Porém com o avango
tecnolégico o computador ndo é o Unico meio de cometer esse delito.

Na definicdo acima percebe-se que um dos principais meios de
consumacao deste tipo penal é através do uso do computador em justaposicao a
internet. Desta forma, sdo varias as modalidades encontradas pelos criminosos para
tirarem proveito de forma ilicita e praticar crimes sem precisar sair de casa. Sao
exemplos corriqueiros, 0s golpes que acontecem por meio da internet, bem como
violacbes de dados, invasGes de dispositivos alheios, crimes contra a honra, o
patrimonio, e contra a dignidade sexual.

Como ja mencionado, a tecnogia atingiu niveis altissimos onde possibilita
a ultrapassagem de informacdes por fronteiras em milésimos de segundos, tal
velocidade de comunicacdo chamou a atencg&o de criminosos ao redor do mundo, que
buscam através da internet suas vitimas.

Aplicativos com as mais variadas finalidades, redes sociais, foruns e
qualquer sala de bate papo online proporcionam ao criminoso grandes “brechas” como

base de inicio de relacionamentos a distancia ndo s6 com adultos, mas também com



criangas e adolescentes. A confianca entre autor e vitima é conquistada lentamente
em cada uma das conversas, seja para ilusivos fins de amizade ou relacionamentos
amorosos até que o criminoso consiga atingir seus objetivos.

Em se tratanto do uso das redes para fins de exploragcdes sexuais infantis,
a SaferNet Brasil?, que é um site disponibilizado para dendncias anonimas de crimes
cibernéticos em geral, em 2020 registrou 98.244 denuncias andnimas de pornografia
infantil, envolvendo 735.496 paginas (URLS) distintas e escritas em varios idiomas e
paises, em 2021 as denudncias subiram para 101.833 de acordo com o site. Isso
mostra como o alcance das redes abrange paises no mundo inteiro, € como essa é
uma realidade muitas vezes abafada e pouco divulgada pela midia. (SAFERNET,
2005 - 2021).

A Safernet contribuiu para que as vitimas ao longo do tempo pudessem de
alguma forma pedir “socorro”, fato este que pode ser demonstrado com o crescente
namero de denuncias entre 2006 e 2018. No entanto, o que chama a atencédo é que
entre 2019 e 2021 os nameros tiveram um aumento exorbitante, justamente quando
iniciado o periodo de isolamento devido a pandemia onde a quarentena se tornou
inevitavel, e como as criangas e adolescentes passaram a fazer o uso continuo da
internet, tanto para educacado como para o lazer, tal exposi¢cao e vulnerabilidade foi
percebida pelos criminosos como uma oportunidade em praticar os atos de pedofilia.
(SAFERNET, 2005 - 2021).

Pode-se dizer que os crimes foram de certa forma atualizados, e que houve
grande evolucdo no tocante as formas de consumacéo, pois basta uma tela de
computador, um celular, ou qualgquer dispositivo com acesso a internet para que haja
consumacao dos crimes de categoria cibernética. Em especial ao que se trata este
artigo, os crimes contra a dignidade sexual de criancas e adolescentes se tornaram
cada vez mais frequentes, vez que a nova geragao nasceu em meio a toda essa
globalizacdo e cercados de tecnologia, estando sempre conectados as redes sociais,
jogos on-lines, além de sites de relacionamentos. Toda essa exposi¢cdo os tornam

alvos faceis aos criminosos.

2. CRIMES CONTRA A DIGNIDADE SEXUAL DE MENORES

2 A Safernet é uma organizacao ndo governamental e sem fins lucrativos que atua através da internet
recebendo denlincias de crimes cibernéticos através de sua central de dendncias;
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A Constituicdo Federal de 1988, em seu art. 227, assim como o Estatuto
da crianca e do adolescente — ECA em seu art. 5°, dispdem sobre o dever da Familia
com os devidos cuidados para com as criangas e os adolescentes, proporcionando-
lhes o direito a vida, a saude, a alimentacdo, a educacdo, ao lazer, a
profissionalizacdo, a cultura, a dignidade, ao respeito, a liberdade e a convivéncia
familiar e comunitaria, além de coloca-los a salvo de !toda forma de negligéncia,
discriminacéo, exploracao, violéncia, crueldade e opresséao. Isto é protecédo integral
aos menores. (BRASIL, 1988).

De acordo com o art. 2° do ECA, para efeitos de lei considera-se criancas,
aguelas até doze anos incompletos, e adolescente aqueles entre doze anos e dezoito
anos de idade. (BRASIL, 1990).

A caracterizacao de violacao da dignidade sexual de vulneraveis decorre
da prética de atos libidinosos praticados por adultos com intencdo em satisfazer

lascivia, seja este ato por meio de abuso sexual, exploracdo sexual ou pedofilia.

(...) A exploragdo sexual é a locucdo preferencialmente utilizada para se
referir a sujeicdo de criangas e adolescentes a um “mercado do sexo”, no qual
as vitimas sdo tratadas como uma mercadoria a partir de um binémio:
satisfacdo do interesse sexual de “clientes”, aliado ao lucro de criminosos. E
um termo comumente associado a prostitui¢ao infantil. (LIBORIO, apud SATO
2021, p. 503)

Os crimes contra a dignidade sexual de menores estao previstos no Codigo
Penal Brasileiro no Titulo IV — Capitulo II, entre os arts. 217-A ao 218-C, bem como
no ECA — Estatuto da Crianca e do Adolescente em seus arts. 240 ao 244-A, onde 0
legislador expressa as condutas que violam a dignidade sexual destes vulneraveis,
tais condutas sdo em resumo a exteriorizacdo da vontade dos agentes considerados
peddfilos. (BRASIL, 1990).

2.1. CIBERPEDOFILIA

A pedofilia consiste em uma parafalia, um distarbio psiquico que se
caracteriza pela preferéncia ou obsessdo de praticas sexuais socialmente
inaceitaveis, e foi reconhecida pela Organizacdo Mundial da Saude (OMS) como uma

doenca relacionada a desejos sexuais por menores pré-puberes. (JUS,2020,0nline).
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N&o ha dispositivo legal que criminalize a pedofilia, pois esta se trata da
exteriorizagdo de vontade do individuo, que ao ser colocada em pratica podera
tornaar-se crime, como por exemplo: um estupro de vulneravel, assédio sexual ou
propagacédo de conteudo pornografico infantil. Sendo assim, nem todo pedofilo sera
criminoso, pois se o pedofilo ndo exteriorizar seus desejos, ou seja, ndo manifestar os
sinais de sua patologia, ndo sera imputado-lhe crime algum.

Os criminosos que aliciam menores com o objetivo de adquirir, vender,
armazenar, produzir, conteddo de cunho sexual, ou seja para fins de exploracéo
sexual em geral, provocam grandes impactos psicologicos nas vitimas, dos quais
podem resultar em traumas irreversiveis durante a fase de desenvolvimento em que
se encontram.

Tratam-se de menores que em sua maioria, vivem em condi¢des precarias,
de classes baixas e que desde bem novos precisam aprender a “sobreviver’, dessa
forma se encontram vulnerdveis a propostas feitas pela internet, por exemplo, a
producdo de midias, tais como fotos e videos, em troca de dinheiro. As vitimas,
portanto, assumem identidades sexuais ainda na infancia que podem lhes causar
transtornos psicologicos futuros.

Entretanto, ndo so6 criancas de baixa renda sédo consideradas vulneraveis
aos olhos dos criminosos, mas qualquer outro menor que se encontre navegando pela
internet, sem a minima supervisdo de seus responsaveis, estdo também sujeitos a
consentirem aos pedidos dos agentes, seja por oferecem algo em troca ou pela
confianga adquirida.

Segundo a psicanalise a pedofilia se caracteriza pela indecoro do autor em
aludir fantasias sexuais com criangas e adolescentes, “pela atitude de desafiar a lei
simbdlica da interdicdo do incesto. O adulto seduz e imp8&e um tipo de ligacao sigilosa
sobre a crianga, na tentativa de mascarar o abuso sexual.” (HISGAIL, 2007, p. 17).

A pedofilia, apesar de ser constatada a séculos, ganhou forca com a
chegada da internet, pois ampliou-se a atuagdo dos criminosos, tanto para manter
uma relacéo virtual com as vitimas, como para adquirir, armazenar, vender, ou mesmo
produzir materiais de cunho sexual infantil, desta forma a Ciberpedofilia é: a
exteriorizacao da vontade de agentes, adultos, que usam a internet para alcancar suas
vitimas, e satisfazer suas lascivias. (JUS, 2020, online).

Em decorréncia da pandemia do corona virus o mundo todo precisou se
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abster de suas atividades cotidianas para cumprir quarentenas, na tentativa de conter
0 SARS-19. Essa situacdo resultou em mudancgas radicais, como por exemplo, a
adaptacdo de atividades basicas e necessarias para a subsisténcia, aos meios
tecnolégicos, com o objetivo fim de dar seguimento as rotinas de estudos,
comercializagdo de produtos, trabalhos, e entre outras. Afinal as autoridades
sanitarias ainda desconheciam métodos de controle do virus além do distanciamento
em massa.

As escolas e faculdades foram os oOrgdos mais afetados perante as
restricdes, algumas delas continuam parcialmente em regime remoto, com aulas a
distancia, fazendo com que as criangas e adolescentes figuem cada vez mais tempo
ligados as redes de comunicagéo. E é neste ponto crucial que a “brecha” de uma porta
se abre ao individuo que busca na internet possiveis vitimas nesse vies.

Desta forma, diante da vulnerabilidade das vitimas o peddfilo virtual que
aguarda pelo momento oportuno, inicia um relacionamento a distancia, conquista a
confian¢a da crianga ou adolescente, e logo em seguida parte para a fase de pedidos
e exigéncias a fim de ter acesso ao conteudo de cunho sexual infantil. Outroassim,
passa ainda para a fase de amecas psicoldgicas utilizando-se do préprio material ja

adquirido.

2.2. PORNOGRAFIA INFANTIL

Configura-se crime de pornografia infantil aquele que adquire, possui,
armazena ou propaga por qualquer meio, fotogratia, video ou outro tipo de midia de
cunho sexual infantil. Podendo ser enquadrado também neste tipo penal quem de
algum modo agencie ou facilite a producdo do material em questdo. Como ja dito
anteriormente, é dever da familia, da sociedade e do Estado assegurar os direitos a
crianca e ao adolescente, bem como coloca-los a salvo de toda forma de negligéncia,
discriminagéo, exploracéo, violéncia, crueldade e opressao, tal garantia esta expressa
na Constituicdo Federal de 1988 e no Estatuto da Crianca e do Adolescente (ECA) e
assegura a protecao integral do menor. Nao obstante, além do ECA o Cédio Penal
Brasileiro também regulamenta e tipifica os meios de prética do crime. (BRASIL,1990).

Em 25 de Novembro de 2008 a Lei 11.829 entrou em vigor alterando a

redacdo de alguns dos artigos da Lei 8.069 de 13 de julho de 1990 - Estatuto da
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Crianca e do Adolescente, a fim de aperfeicoar a legislacao acerca do capitulo que
dispde sobre o combate de producao, venda e distribuicdo de materiais pornogréaficos
infantis. Criminalizando assim as condutas relacionadas a pedofilia virtual.

A alteracdo ocorreu no artigo 240 e 241 do ECA, além disso acrescentou-
se o0 artigo 241-A ao 241-E com ac¢des que abrangem qualquer tipo de conduta que
esteja em um viés proximo, como por exemplo no artigo 240, com pena de 4 a 8 anos
e multa: reproduzir, fotografar, filmar ou registrar, por qualguer meio cenas
pornograficas de criancas ou adolescentes. (BRASIL, 1990).

N&o obstane, incorre na mesma pena quem agencia, facilita, recruta,
coage, ou intermedeia a participacdo do menor nas referidas cenas. O artigo ainda
tras como aumento de pena em 1/3 no caso do agente estar em exercicio de funcéo
publica, em relacdes domésticas de confianga, ou que possuir relacdo de parentesco.

Ja o artigo 241 tras a tipificacdo de penas para quem propaga o conteudo,
seja por venda, mantém os meios de servicos de armazenamento do contetdo nos
proprios dispositivos, ou em nuvens pela internet, como por exemplo sites, féruns,
drives, entre outros. A pena também € de 4 a 8 anos e multa. (BRASIL, 1990).

Visando ainda uma legislacdo mais completa, foi acrescido os artigos 241-
A ao 241-E criando novas figuras tipicas na busca de punir a pedofilia na internet,
pois como ja esclarecido a pedofilia por si s6 ndo configura-se crime, este s6 podera
ser considerado a partir do momento da exteriorizacdo das vontades do peddfilo,
sendo assim € necessario analises interdisciplinares para a imputacao do delito ao
agente. (BRASIL, 1990).

No art. 241-A a pena de 3 a 6 anos e multa cabera ao agente que oferecer,
trocar, disponibilizar, transmitir, distribuir, publicar ou divulgar conteddos de cunho
sexual infantil. J& o 241-B trouxe as acfes consistentes em: adquirir, possuir ou
armazenar, por qualquer meio, fotografia, video ou outra forma de registro que
contenha as mencionadas cenas. (BRASIL, 1990).

Por outro viés, existe ainda a tipificacdo do crime para aquele que simula
a participagéo de crianga ou adolescente em cena de sexo explicito ou pornogréfica
por meio de adulteracdo, montagem ou modificacao de fotografia, video ou qualquer
outra forma de representacéo visual, com base no art. 241-C, com pena de 1 a 3
anos e multa. (BRASIL, 1990).
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O artigo 241-D do ECA dispGe acerca do aliciamento, assédio, instigacao
ou constrangimento de menores através de qualquer meio de comunicacdo com
pena também de 1 a 3 anos de reclusédo e multa. Ja o ultimo artigo traz o conceito
de “cena de sexo explicito ou pornografica” ora mencionado nos demais artigos,
vejamos:

Art. 241-E. Para efeito dos crimes previstos nesta Lei, a expressdo" cena
de sexo explicito ou pornografica "compreende qualquer situacdo que
envolva crianga ou adolescente em atividades sexuais explicitas, reais ou
simuladas, ou exibicdo dos érgdos genitais de uma crianca ou adolescente
para fins primordialmente sexuais. (BRASIL, 1990).

E fato que a pedofilia existe antes mesmo de qualquer meio de
comunicacao ou tecnologia se tornar acessivel aos usuarios. No entanto, a internet
se mostrou a area mais propicia nos ultimos anos para a pratica de exploracao
sexual de menores, tanto para producdo, como para a compra, venda e
armazenamento deste tipo de conteddo. Pois além das inimeras plataformas de
comunicacao, existe ainda a sensacdo de impunidade, e da falsa ideia de que a
internet é “uma terra sem lei”, vez que, apesar das denuncias, muitos casos ainda
sdo ofuscados e menosprezados, ndo sé pelas autoridades mas também pelas
préprias vitimas e familiares. (CABETTE, 2015).

Além daqueles que adquirem esse tipo de midia, ha ainda quem lucra com
a comercializacdo dos materiais, tanto em &ambito nacional, como também
internacionalmente. A venda do contedudo pornografico infantil é feita através de
féruns e bate papos que na maioria das vezes se encontram no lado “oculto” da
internet, a entdo denominada deep webs3.

Neste contexto, varios autores discorrem sobre o tema quanto a
propagacao de midia e materiais pornogréaficos infantis, trazendo assim clareza na
percepcdo de suas pesquisas, diante da tamanha importancia em alertar os

responsaveis de possiveis situacoes.

(...) grande parte dos materiais relacionados a pornografia infantil séo
difundidos mediante conexdes criptografadas em areas ndo indexadas da
internet, cuja localizacdo nao é detectada pelas ferramentas de busca
tradicionais. (SATO, 2021, p.504).

3 deep web é uma area fora da superficie da internet, da qual é utilizada para comercializacdo de
produtos ilegais, dentre outros.
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E é justamente essa area inacessivel aos mecanismos de busca de texto
gue se denomina de deep web, a qual, em breves palavras, pode ser
compreendida como uma area ndo situada na ‘superficie’ da internet,
programada por meio de milhares de formas de linguagem HTMML
disponiveis e erigida em um dos diversos dominios nédo indexados da web,
cujo acesso necessidade de navegadores e conhecimentos informaticos
préprios (MADHAVAN apud SATO, 2021, p. 504).

(...) a deep web designou-se de dark web, que se traduz na parcela néo
indexada da internet utilizada para a pratica de cybercrimes, delitos de 6dio,
extremismo, terrorismo, divulgacao de contetdo ofensivo, popularizagéo de
imagens de homicidio, estupros e, igualmente, reduto de organizacfes
criminosas dedicadas a proliferacdo de materiais, quando categorizados,
constam de foruns de dificil acesso bem como os agentes se mantém
ocultos por meio de mecanismos de proxys, ferramentas utilizadas para
mascararem a localizacdo dos IPs (endereco eletrénico) dos individuos
(FU, 2010, p. 1213-1231). (SATO, “A infiltracdo Virtual de Agentes e o
Combate a Perdopornografia digital”, 2021 p. 504).

O compartilhamento portanto é feito de forma discreta através de portais
de dificil acesso, entretanto € nas redes tradicionais que 0S criminosos iniciam os
primeiros passos para seduzir, conquistar e convencer as vitimas de produzirem o
contetdo de alguma forma. As redes sociais, tais como Facebook, Instagram,
Twitter, Whatsapp, salas de jogos e bate-papos sdo os pontos de partidas para um
inicio de relacionamento virtual. Desta forma o legislador sentiu a necessidade de
alteracdo do Estatuto da Crianca e do Adolescente trazendo amplitude as formas de
pratica desse tipo de crime, bem como acrescentando nomenclaturas que abrangem
a classificacdo de condutas que exige a assisténcia da internet, pois afinal hoje essa
€ area em gue mais encontra-se material pornogréafico infantil.

Apesar do crescimento consideravel de denuncias, é fato que todos os dias
inumeros casos “ocorrem as escuras” e infelizmente a maioria das vitimas nao
conseguem denunciar.

Esta em tramite a propositura de um Projeto de Lei 219/2022 que tem por
finalidade tornar o crime de pornografia infantil em crime hediondo, além de aumentar
as penas previstas no ECA, das quais passariam a ser de 2 a 5 anos e multa.

(SENADONOTICIAS, 2022, online).
2.3. IDENTIFICACAO DE UM PEDOFILO VIRTUAL
Em decorréncia das inovacdes tecnoldgicas e do aperfeicoamentos de

praticas deste tipo de delito, as autoridades policiais se viram obrigadas a aderir a

mudancas estratégicas, aprimorando tanto os conhecimentos de informatica como
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também cursos e técnicas que auxiliam no reconhecimento de caracteristicas da
personalidade, que sao relevantes para a determinagéao do perfil dentro da patologia
da pedodfilia, desta forma, a descoberta de suspeitos se torna mais agil.

A partir disso os agentes policiais aderiram a técnica de “infiltracdo de
agentes”, que por sua vez foi muito usada pela Franca no século XVIII e XIX, também
nos Estados Unidos do século XIX com intuito de colocar agentes que passassem
informacdes aos policiais e também para tentar fazer acordos. Ja no Brasil, somente
em 2004 com a Convencdo das Nacbes Unidas Contra o crime organizado
Transnacional, promulgada pelo decreto 5.015/2004 em seu art. 20 é que foi
regulamentada como uma técnica especial de investigacdo. (JORGE, 2021)

No contexto de crimes cibernéticos a infiltracdo se da de forma virtual, onde
0 agente que se infiltra dissimulando sua identidade e funcao, cria um perfil falso, se
passando por uma possivel vitima e tenta contato com 0s criminosos, participando
também de salas de bate-papo e féruns na busca de colher informacdes.

Na maioria dos casos o criminoso age de forma sutil, sempre gentil e
carinhoso com as vitimas. Oferece também objetos em troca, como por exemplo
aparelhos eletrénicos, roupas, acessorios, e até mesmo dinheiro. E um processo
lento, pois o peddfilo virtual se dedica a seducao da vitima, e normalmente apdés atingir
os objetivos e satisfazer seus fetiches, utilizam-se daquelas imagens e videos para
ameacar os menores, fazendo com que eles se sintam presos as vontades dos
agentes, por medo e vergonha de uma possivel divulgacao. Cabette traz em sua obra,
0 seguinte resumo:

Os pedofilos aproveitam-se e criam perfis falsos em redes sociais, utilizam-
se de linguagem de facil entendimento para conseguirem a confian¢a das
criangas e adolescentes. O trabalho busca demonstrar a protegéo integral
assegurada pelo ECA visando defender a crianca e o adolescente de atos
abusivos a sua integridade, ndo importando o meio no qual é praticado,
bastando, para isso, que possua a caracteristica de causar dano a crianga
ou adolescente. (CABETTE, 2015).

A mudanca de comportamento da vitima é fator crucial para que os pais ou
responsaveis desconfiem de algum tipo de atividade irregular, como o excesso de
medo e insegurancgas no convivio social que podem estar correlacionadas a possiveis
situacdes de violéncia que o menor esteja sofrendo. Sendo assim € de suma
importancia o acompanhamento dos pais para com 0s acessos que os filhos tem a

internet, bem como os demais adultos que convivem com a crianca e o adolescente.
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2.4. CASOS DE CRIMES CIBERNETICOS

Como ja demonstrado a ciberpedofilia tomou proporcdes internacionais
com a ajuda da internet e canais de dificil acesso, como por exemplo a deep web?.
Dessa forma, todos os dias ocorrem casos envolvendo criminosos em diversos paises
gue compartilham, vendem, adquirem, e produzem pornografia infantil.

E véalido a demonstracdo de pequenas parcelas da dimens&o dréstica
desse tipo de crime no Brasil. Em Goias, por exemplo, inUmeras matérias jornalisticas
relacionadas a busca e apreensdo de conteudos pornogréficos infantis foram
publicadas nos ultimos meses, em sua maioria a policia felizmente obteve éxito, e
também apreendeu 0s suspeitos.

Nesse sentido, pode ser mencionada a opera¢do Luz na Infancia 8, que é
uma acao policial de mobilizagdo nacional coordenada pelo Ministério da Justica e
Seguranca Publica em todo pais, segundo dados do site oficial da Policia Civil do
Estado de Goias, a operacdo cumpre ao todo 18 mandados de busca e apreensao
nos Estados da Federacéao, além de 05 paises: Argentina, Estados Unidos, Paraguai,
Panaméa e Equador. Houve ainda a colaboracdo da Embaixada dos Estados Unidos
no Brasil, por meio da Homeland Security Investigations (HSI)#, que ofereceu cursos,
compartilhamento de boas praticas e capacitacdes. (POLICIA CIVIL DO ESTADO DE
GOIAS, 2021). No dia 09/06/2021 a policia civil de Goias, cumpriu 06 mandados de
busca e apreensdo em 05 cidades do estado, dos quais 2 deles até a presente data
foram bem sucedidos (POLICIA CIVIL DO ESTADO DE GOIAS, 2021). Além disso a
um Jornal do Estado de Minas publicou ho mesmo dia uma matéria atualizando os

nameros de prisdes feitas ao todo pela operacao, vejamos:

O Ministério da Justica e da Seguranca Publica deflagrou na manha desta
guarta, 9, a Operacédo 'Luz na Infancia 8', para identificar autores de crimes
de abuso e exploracdo sexual contra criangas e adolescentes praticados na
internet. Ao menos 41 pessoas foram presas em flagrante no &mbito da
ofensiva que faz buscas no Brasil e em mais cinco paises: Argentina, Estados
Unidos, Paraguai, Panama e Equador. Ao todo, 176 enderegcos sdo
vasculhados pela Policia Civil de 18 Estados, Sdo Paulo, Rio de Janeiro,
Para, Espirito Santo, Mato Grosso, Rondénia, Parana, Ceara, Goias, Mato

4 Homeland Security Investigations (HSI), € um ativo vital dos EUA no combate de organizacdes
criminais que exploram ilegalmente os sistemas de viagem, comércio, financeira e imigracdo na
américa
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Grosso do Sul, Santa Catarina, Rio Grande do Norte, Alagoas, Piaui, Bahia,
Maranhdo, Rio Grande do Sul e Amazonas e por agentes dos paises
envolvidos.

Um primeiro balanco da operacao indica que até as 10h desta quarta, 41
pessoas haviam sido presas em flagrante, 27 no Brasil, 4 no Paraguai e 10
na Argentina.

Em suas sete edicBes anteriores, realizadas entre 2017 e 2020, a 'Luz na
Infancia' j& cumpriu mais de 1.450 mandados de busca e apreenséo e
prendeu cerca de 700 suspeitos de praticarem crimes cibernéticos de abuso
e exploracdo sexual contra criancas e adolescentes em todo o Brasil e nos
paises participantes da acéo. (JORNAL DO ESTADO DE MINAS, 2022).

Ainda em Goiés, outro executivo foi preso em 11 de Janeiro de 2022 por
armazenamento de material pornogréafico infantil, em noticia publicada pelo Mais
Goias, é detalhado que o criminoso instigava o fornecedor a manter relacdes sexuais

com seu irmédo de 10 anos.

Um executivo de 37 anos foi preso nesta terca-feira (11) em Goiénia por
armazenar pornografia infantil. O homem é sé6cio de um conhecido grupo
econdmico no ramo de incorpora¢gdes multipropriedade que atua em diversos
Estados do Brasil e tem sede em Goias. Durante buscas na residéncia do
suspeito, localizada em um condominio fechado, e na empresa onde
trabalhava, a policia encontrou imagens pornograficas de criangas em
aparelhos tecnoldgicos do executivo.

O homem comprava pacotes de fotos e videos de criancas e adolescentes,
além de manter conversas via aplicativo de mensagens com menores para
marcar encontros e ter relacdes sexuais. A policia identificou um outro
homem que era aliciado pelo suspeito a fornecer o material pornografico.
Como forma de pagamento, o suspeito realizava transferéncias via pix e
recargas de celular para o fornecedor.

Suspeito instigava o fornecedor a ter relagdo sexual com o irm&o de 10 anos
A investigac@o descobriu que, a pedido do executivo, o fornecedor foi
suprimido a abusar sexualmente do préprio irméo, de 10 anos, além de
marcar encontros com criangas e adolescentes. A policia investiga se esses
encontros aconteceram de fato.

O homem foi preso e conduzido para a Delegacia Estadual de Repressao a
Crimes Cibernéticos (DERCC). No momento da priséo, a filha do suspeito de
apenas 2 anos estava na residéncia. A policia investiga se a crianga sofreu
algum tipo de abuso. (MAIS GOIAS 2022).

Através dos casos € possivel notar que sao varias as formas utilizadas para
a obtencdo desses conteldos, no caso acima constata-se 2 criminosos, de um lado
um executivo que comprava e armazenava o material, de outro lado um estuprador,
gue abusava sexualmente, explorava seu proprio irméo de apenas 10 anos de idade
e comercializava o conteddo. Em outra noticia ja no dia 13/01/2022, o mesmo
empresario pagou fianga no valor de R$ 12.000,00 e foi solto. (MAIS GOIAS, 2022).

Outro modo bastante frequente, € como outro suspeito agiu na cidade de

Aguas Lindas de Goias. O homem que cometeu o crime utilizava as salas de jogos


https://www.maisgoias.com.br/tag/pornografia-infantil/
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online para contatar possiveis vitimas, prometendo presentes ele pedia as criancas
que enviassem fotos e videos de cunho sexual, apds conseguir 0s primeiros materiais,
ele ameacava as vitimas para que enviassem cada vez mais, ao contrario ele

divulgaria as fotos intimas.

Homem é suspeito de ameacar divulgar fotos de mais de 60 criangas nuas
apo6s conhecé-las em jogos online. Segundo a policia, ele prometia presentes
as vitimas se elas mandassem imagens intimas. Ao conseguir o material, ele
dizia que ia postar na internet se elas n&o continuassem enviando. Um homem
de 45 anos é suspeito de ameacar divulgar fotos de mais de 60 criancas nuas apés
conhecé-las em jogos online. Segundo a policia, ele prometia presentes as vitimas se
elas mandassem imagens intimas. O investigado foi preso nesta quarta-feira (26),
em Aguas Lindas de Goiés, no Entorno do Distrito Federal.

A policia informou que o homem conhecia as vitimas em um jogo e, entdo, as
convidava para conversar em um aplicativo de mensagem. Apds conseguir alguma
imagem das vitimas nuas, ele passava a exigir mais fotos e videos, ameacando
divulgar o material na internet se elas ndo obedecessem. Nas conversas as quais
a Policia Civil teve acesso, as criangas mostram desespero com as ameagcas.
Algumas diziam até que se matariam. Em uma das mensagens, o homem diz:
“Entdo manda video, grava ai”.

A vitima disse que ndo tem como, pois a irmé estava em casa. Em seguida,
o homem responde: “Entao vou postar agora”.

Nos celulares do suspeito foram encontrados vérios videos e fotografias de criancas
em atos pornograficos. Ele foi detido em flagrante, encaminhado ao presidio da cidade
e deve responder por manter imagens pornograficas infantis em seu telefone e por
estupro de vulneravel. (G1-GOIAS, 2022).

Os fatos demonstrados sé&o apenas a “ponta do iceberg”, é notério que a
expansao das redes, bem como a criacdo de novos portais de acessos dificultam o
trabalho da policia, além disso infelizmente nem todas as vitimas denunciam o

peddfilo virtual, pois tratam-se de criancas que em sua maioria sentem-se ameacadas

e constrangidas com medo de alertar os pais.

3. RESPONSABILIDADE FRATERNA

Como ja fora mencionado é dever da da familia zelar pela criacdo e
desenvolvimento da crianga e do adolescente, proporcionando-a uma vida digna e
justa perante a sociedade.

O trabalho dos policiais é de extrema importancia para a investigacédo dos
suspeitos, mas é incontestavel que, os pais e responsaveis pelo menor sdo pecas
chaves de fundamental importancia na busca e reconhecimento de sinais de
comportamentos anormais por possiveis vitimas. Assim uma vez que o responsavel

percebe altera(;(”)es constantes no comportamento do menor, ou mesmo consegue


https://g1.globo.com/go/goias/cidade/aguas-lindas-de-goias/
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detectar em aparelhos celulares ou computadores conversas suspeitas é possivel
acionar as autoridades policiais para que providenciem a busca e apreensédo do

criminoso impedindo assim novas vitimas.

3.1. COMO IDENTIFICAR MUDANCAS COMPORTAMENTAIS EM CRIANCAS E
ADOLESCENTES

O peddfilo virtual na maioria das vezes utiliza-se de ameacas a fim de
garantir o siléncio da vitima e a constancia de conversas e relacionamentos, valendo-
se de meios como as proprias imagens do menor, ou ameacando sua vida ou de
terceiros. Consequentemente por se tratar de criancas e adolescentes em
desenvolvimento, fica facil adentrar a sua mente. E neste momento que iniciam-se as
mudancas no comportamento das vitimas.

Para que os familiares consigam perceber possiveis sinais no
comportamento do menor que indicam estarem sofrendo algum tipo de violéncia, seja
ela fisica ou psicoldgica, pois € necessario se atentarem a pequenas mudancas no
comportamento de criancas e adolescentes, como por exemplo alteracdes no humor,
onde a crianca que hora se mostra alegre e outrora passa a ser introspectiva,
demonstracdo de medo ou receio, ou ainda comportamento violente o agressivo no
ambito escolar e familiar. (ESTADO DE MINAS, 2020, online).

A atencdo a atitudes como por exemplo, fechar as telas de computadores
guando um adulto entra no quarto, jogos e chats de redes sociais em excesso e em
horarios durante a madrugada, o menor que sempre se tranca no quarto e nao fala
sobre as amizades, ou pessoas com quem se relacionam, sdo além também sinais

gue demonstram perigo virtual.

3.2. EDUCACAO SEXUAL NA INFANCIA

A forma mais eficaz de prevencdo de crimes de violéncia sexual tanto
virtuais, como também crimes comuns no cotidiano da crianca e do adolescente séo
medidas preventivas como por exemplo, a educacdo sexual infantil, que pode ser
repassada pela familia, bem como pelas escolas.

Segundo o site oficial Primeira Infancia:
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Reposicionar os direitos sexuais no campo da sociedade brasileira é
fundamental, para que, de uma vez por todas, as pessoas possam
compreender que direitos sexuais sao direitos humanos e ndo podem ser
suprimidos por enviesamentos morais (PRIMEIRA INFANCIA, 2022).

Ainda no mesmo site, o0 autor conceitua a sexualidade e como ela deve ser

recepcionada, vejamos:

(...) precisamos ter certeza de que as pessoas de fato compreendem o
significado de sexualidade. Sexualidade é uma dimensao do ser humano e
esta presente durante o curso de vida, assumindo caracteristicas diferentes
de acordo com cada etapa. E aquilo que traz para cada pessoa a
possibilidade de cultivar o prazer, de enderecar afetos, de estabelecer
relagBes intimas; a sexualidade envolve mas néo se resume ao ato sexual. O
tabu e o desconhecimento em torno da sexualidade e a errbnea vinculacdo
de sexualidade exclusivamente ao sexo é profundamente prejudicial para a
promocé&o da educacéo integral de sexualidade.

Quando se fala em educacéo integral para a sexualidade — ou educacédo
sexual, como se convencionou chamar no Brasil — ha um processo de ensino
e aprendizagem que da oportunidade a cada estudante o acesso ao
conhecimento sobre sexualidade, a nomeacdo das partes do corpo, seu
reconhecimento e o completo entendimento do comeco da vida. ( PRIMEIRA
INFANCIA, 2022).

E de suma importancia que a crianca e o adolescente entendam a nocao
de privacidade de seu corpo, bem como a definir sensacdes, e reconhecer quando
algo estiver invadindo esse espaco, seja na forma fisica ou virtual.

Sendo assim, devem o0s responsaveis apresentar-lhes as definicbes e
caracterizacdo do abuso, para que 0s proprios menores criem uma autoprotecao,
além de demonstrarem também os perigos da internet e salas virtuais de
relacionamentos, como por exemplo demonstrar casos que ja ocorreram com algumas
vitimas para que o menor compreenda que atras de um possivel perfil falso, existe um

criminoso com mas intencgdes.

3.3. RESTRICOES TECNOLOGICAS

Ha ainda os limites que podem ser impostos pelos responsaveis com o
objetivo de prevenir o contato com este tipo de criminoso. Como por exemplo a
restricio do tempo de uso do telefone celular, tablets ou computadores. E comum

atualmente que a nova geracao tenha contato com mais frequéncia a tecnologia, afinal
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a internet é hoje o principal meio de comunicacdo no mundo. (ESTADO DE MINAS,
2020, online).

Além disso, com a pandemia e as adaptacdes sofridas as criancas e
adolescentes passaram a ficar cada vez mais interconectados. Entretanto € dever dos
pais supervisionar os sites de acesso, jogos e chats, como também as redes sociais.
Impor regras podem melhorar o desenvolvimento dos filhos, além de evitar que
tragédias ocorram.

N&o so as redes abertas, mas como ja dito, a deep web que é uma rede de
comunicacdes restritas, das quais 0s usudrios acessam por meio de softwares
especificos, apresenta bastante risco tanto como para a vulnerabilidade em relacao a
ciberpedofilia, como também outras situacdes de violéncia e acesso a materiais
inapropriados ao menor. No jornal Estado de Minas a especialista Fernanda Teles,

psicéloga, educadora parental e especialista em parentalidade positiva afirma:

Manter uma boa relacdo é fundamental para propiciar um local seguro de
conversa e desabafo para os filhos, e este € o meio mais eficaz de prevenir a
pedofilia, doengas psiquicas e demais acontecimentos indesejaveis.
(ESTADO DE MINAS, 2020).
E indispensavel a imposicdo de limites e o monitoramento do que é
acessado por parte dos pais ou responsaveis a fim de prevenir a dignidade e saude

mental dos menores.
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CONCLUSAO

Ao decorrer do trabalho observou-se em um primeiro momento o quanto
a internet, apesar de contribuir diariamente nas relacées humanas, pode ser um fator
de risco quando usada por criangas e adolescentes sem a devida presenca dos pais
dando suporte e auxilio para determinar quais contetdos estao sendo acessados.

N&o obstante, 0 aumento dos crimes de pornografia infantil em meio a
pandemia e isolamento, mostra que a internet se tornou a principal ferramenta
utilizada por pedofilos no mundo todo, j& que a lascivia decorrente da patologia pode
ser satisfeita de forma virtual, além disso ainda h& a sensacédo de impunidade da
matéria perante a sociedade, o que faz com que 0s criminosos sintam confianca para
praticar os delitos, vez que a maioria dos casos se quer sdo denunciados.

E sabido que as autoridades policiais estdo cada vez mais investindo em
novas tecnologias afim de aprimorar as investigacbes e encontrar 0S criminosos,
entretanto a legislacdo brasileira apesar de ter tido atualizacGes, se mostra pouco
eficaz no sentido da aplicacdo de penas, pois € notério que como os dispositivos
impOe além da restricdo de liberdade em pequena escala também os pagamentos
multas, a maioria dos criminosos séo colocados em liberdade apds o pagamento de
fiancas.

Desta forma dificilmente a sociedade estara apta a confiar na justica
brasileira e denunciar os casos, vidas estdo sendo destruidas a cada crianca e
adolescente que se tornam vitimas, ja os criminosos conseguem se “safar” apenas
com quantias em dinheiro paga ao Estado.

Além disso, ficou demonstrado como ocorrem 0s casos, e 0 quanto &
necessario que o0s pais e responsaveis imponham limites e monitorem o uso dos
meios de comunicacdes de seus filhos, pois a educacao sexual deve ser presente
desde a primeira infancia afim de prevenir futuras situacoes de violéncia, ou qualquer

forma de exploracdo que o menor venha a sofrer.
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