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RESUMO

Tendo em vista o crescimento exponencial de préticas ilicitas no ambiente virtual,
pesquisa-se sobre o cerceamento da liberdade de expressdo em razdo dos
crimes virtuais contra a honra, a fim de apresentar como estes delitos
informaticos podem limitar o usuario a expressar suas opinides na internet. Para
tanto, € necessario o estudo da historia das tecnologias digitais, a analise dos
crimes digitais contra honra praticados no Brasil e 0 exame das legislacdes
vigentes no pais, destinadas a tutelar a honra do individuo no ciberespaco.
Realiza-se, entdo, uma pesquisa dedutiva para a confeccdo da presente
monografia. Diante disso, nota-se que,a depender do caso concreto,a liberdade
de expressao podera ser limitada, em observancia do principio da ponderacéo.
Outrossim, em que pese exista uma legislacdo robusta sobre o assunto, uma
grande parte da apuracdo dos crimes contra a honra depende da acé&o do
ofendido em denunciar o ocorrido.

Palavras-chave: Cerceamento da Liberdade de Expresséo.Crimes Virtuais
Contra a Honra.Legislacéo.

ABSTRACT

Because of the exponential growth of illegal practices in the virtual environment,
research is carried out on the curtailment of freedom of expression due to virtual
honor crimes, to present how these Internet crimes can limit the user to express
their opinions on the internet. Therefore, it is necessary to study the history of
digital technologies, the analysis of honor crimes practiced in Brazil, and the
examination of the legislation in force in the country, aimed at protecting the honor
of the individual in cyberspace. The deductive method is used to carry out this
monograph. Given this, it is noted that, depending on the specific case, freedom
of expression may be limited, in compliance with the principle of pondering.
Furthermore, despite the existence of robust legislation on the subject, a large
part of the investigation of crimes against honor depends on the victim's action in
denouncing what happened.

Keywords: Curtailment of Freedom of Expression.Honor Crimes.Legislation.
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INTRODUCAO

Tendo em vista o crescimento exponencial do uso da internet,
observa-se o aditamento proporcional do acometimento de praticas ilicitas
no cyberspace da web, principalmente apdés a pandemia provocada pelo
coronavirus.

Tais préticas, sdo chamadas de cybercrime, ou ainda, crimes digitais,
0s quais sao a tipificacdo de toda e qualquer atividade ilicita desenvolvida na
internet. E inequivoco afirmar que esses delitos digitais, tentados ou
consumados, causam grandes danos, até mesmo irreversiveis a vida dos
usuarios do world wide web.

Em face disto, observa-se que ha hoje no Brasil alguns dispositivos legais,
como a Lei dos Crimes Cibernéticos (Lei 12.737/2012), o Marco Civil da Internet
(Lei 12.965/2014), o proprio Codigo Penal Brasileiro destinadas a protegéo
daqueles que utilizam a internet. Todavia, nota-se uma protecdo deficiente e até
mesmo ineficaz quanto a tutela dos bens juridicos-penais.

Dessa forma, o presente trabalho se destinara ao estudo dos crimes
digitais praticados contra a honra e uma de suas sequelas, a limitacdo da
liberdade de expressdo no ambiente digital do Brasil, além de analisar os
dispositivos legais destinados a protecéo dos usuarios da rede virtual.

Outrossim, considerando-se a pratica crescente destes crimes no
Brasil, questiona-se: qual o limite da liberdade de expresséo na internet? As leis
ja efetivadas sao realmente eficazes no combate desse tipo de crime? Até onde
irdo as consequéncias desse tipo de delito e como lidar com elas?

Séo diversos os questionamentos que o presente trabalho buscara
entender e apresentar respostas.

O método utilizado na pesquisa é dedutivo de informacdes
constantes em doutrinas nacionais, artigos cientificos, Cddigo Penal,
Constituicdo Federal, Lei 12.737/2012, Lei 12.965/2014, bem como matérias
disponiveis na internet, sobre casos concretos envolvendo a tematica em

guestao.



Por fim, o objetivo deste trabalho € apresentar como os crimes digitais
contra a honra, interferem na liberdade de expresséo do individuo, no Brasil, na
ordem prética da questao e quais sdo o0s instrumentos legais para a protecao do

usuario da internet.



1. CAPITULO 1

Desde os primérdios o homem teve uma constante sede por
conhecimento e desenvolvimento de ferramentas e maquinas destinadas a
facilitar atividades do cotidiano. De acordo com alguns antropdlogos, a primeira
ferramenta criada foi o conhecido machado de mao, construido com pedra
lascada, um utensilio simples, o qual deu inicio ao surgimento de diversas
descobertas responsaveis por levar a globalizacdo vivida hoje, conforme se
verifica a seguir (HIGA, 2022, p. 6).

Todavia, para compreender o presente e suas nuances, é necessario
voltar ao passado e estudar a origem do conhecido cyberspace, analisar a
evolucao tecnoldgica, as mudancas nas civilizacdes decorrentes deste avanco e

os efeitos na esfera juridica ao longo do tempo.

Nesse sentido afirma McNeil (2002, p. 2, trasdugdo nossa):

Podemos questionar o valor de estudar a tecnologia de histéria. Uma
resposta muito parecida com a da histéria como um todo. Ao estudar
0 passado, deve, sabedoria, ser capaz de observar seus sucessos
enquanto percebe os erros. Estude o passado, se quiser adivinhar o
futuro ', dizem que Conflcio escreveu cerca de 2500 anos atras, e
mesmo se esta for uma citagdo apdcrifa, o preceito é vélido. Na
verdade, parece evidente que, no curso normal dos acontecimentos,
no processo de invencéo ou de projeto de engenharia, o inventor ou
projetista inicia sua busca com o bom presente e o passado. Os
inventores, embora ndo necessariamente mal-humorados, tendem a
ficar insatisfeitos com as coisas ao seu redor. O esforgo para inventar
surge quando sua insatisfag@o se concentra em um Unico aspecto da
tecnologia existente. Normalmente, o inventor busca um método para
melhorar a pratica passada e presente, e esta € a primeira etapa no
processo de avancar para uma nova solucdo. Assim, a histéria da
tecnologia e a histéria da invengéo sdo muito semelhantes.

1.1 CONTEXTO HISTORICO
E evidente que a evolucgéo tecnoldgica encontrada hoje iniciou-se a
passos lentos e foi constituida ainda no periodo pré-histérico, quando o homem
passou a “fazer” fogo e manipula-lo para cozinhar alimentos, produzir luz no

periodo noturno e proteger-se de animais selvagens (HIGA, 2022, p. 8).



10

Mais adiante, iniciou-se a utilizacdo da madeira para construcao de
barcos primitivos e a extracdo de metais minerais, como cobre e ferro, para
desenvolvimento de diversas ferramentas, armas e ornamentos (HIGA, 2022, p.
3).

Posteriormente, nesse processo de descobertas e invengdes, o0s
antigos babilénios iniciaram os primeiros passos da matematica, em torno dos
séculos IX e VIII a.C., o que permitiu o desenvolvimento do abaco (OLIVEIRA,
2011, p. 16)

7

O instrumento retromencionado é capaz de realizar calculos em
sistema decimal, formado por moldura retangular e hastes em paralelo, foi
amplamente usado por comerciantes, na venda de mercadorias e também por
construtores, para auxiliar na execucdo de construcdes civis. Pontua-se que
esse objeto foi desenvolvido provavelmente na Mesopotamia, a 5.500 a.C., e
aperfeicoado pelos chineses nos anos seguintes (OLIVEIRA, 2011, p. 19).

Mais adiante, em meados dos anos 1550, nasce o inventor dos
logaritmos e das tabelas de multiplicacdo, Jonh Napier, ao passo que no século
XVII, Gottfired Wilhem Leibniz e Isaac Newton, de forma independente e
separada, criam o calculo (GUILHERME, 2017, p. 6-23).

Apdés, em 1638, a réegua de calculo é criada por William Oughtred,
maquina responsavel por efetuar contas complexas de multiplicacdo, com base
nas pesquisas em logaritmos, desenvolvida por Jonh Napier (OLIVEIRA, 2011,
p. 20).

Pouco tempo depois, Blaise Pascal criou a Maquina de Pascal, que
funcionava como uma calculadora mecanica ao realizar operacdes de soma e
subtracdo em um Unico objeto. Felizmente, em 1672, Gottfried Lebnitz,
aperfeicoou a calculadora e criou uma maquina capaz de executar operacdes de
raiz quadrada, soma e divisdo (OLIVEIRA, 2011, p. 23).

No século XIX, novas maquinas de célculo foram criadas para a
industria, mas demoraram ser implementadas em razdo das restricbes deste
periodo. Deste modo, Holleith, no periodo mencionado, elaborou uma maquina

de processamento de dados com base na separacéao de cartdes perfurados. Sua
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criacao auxiliou no recenseamento demogréfico de 1890 e permitiu a reducéo da
duracédo do recenseamento demografico de sete anos para dois anos e meio

(GUIMARAES, 2013, p. 1).

Ainda no século XIX, mais especificamente, em 1847, Geroge Boole
desenvolveu a Teoria de Boole, a qual consiste na representagao logica através
de equacdes algébricas. Esse sistema possuia apenas trés operadores E, OU e
NAO. Essa teoria foi essencial para a programacdo dos computadores
mecanicos e dos sistemas eletronicos usados hoje, como notebooks, tablets,
celulares e, ainda, em sites de busca, como o Google e 0 Yahoo (OLIVEIRA,
2017, p.11-25).

Ja no ano 1936, um alemao chamado Konrad Zuse, apresenta o Z1,
0 primeiro computador mecéanico da histéria, o qual ndo foi bem aceito pelo
governo alemado. Todavia, 0 governo norte-americano,especificamente o
exército aliado a marinha dos Estados Unidos, comecaram a investir com
intensidade no setor tecnolégico microeletrénico, chegando ao desenvolvimento
do primeiro computador digital eletrénico, o Eletronic Numeral Integrator and
Calculator (ENIAC), na Universidade de Morre na Pensilvania, em 1946. Essas
magquinas pesavam aproximadamente 30 toneladas, com 140 metros quadrados,

além de possuirem cerca de 18.000 vélvulas (CIDEIRA, 2011, p.1).

Apés, em 1962, pesquisadores norte-americanos desenvolveram a
Advanced Research Projects Agency (ARPAnNet), a qual possibilitava a conexao
entre dois ou mais computadores, através de equipamentos e protocolos para,
recepcdo, transmissdo e armazenamento de dados sigilosos do governo
estadunidense, cujo objetivo era a protecéo de informacdes sigilosas no caso de
ataque bélico da Russia. Além disso, a ARPnet ficou conhecida por ser a rede

gue deu origem a internet conhecida nos dias atuais (DIANA, 2021, p.1).

Em sequéncia, na década de 70, o servico de e-mail, ou correio-
eletrénico, foi criado e implementado principalmente dentro das empresas, para
facilitar a comunicacdo entre os empregados. O servico era disponibilizado

através da conexdo a rede cujo meio era o dial-up (LISBOA, 2021, p. 5-8).

Em 1990, foi criado e implementado o World Wide Web, o codigo de

Linguagem de Marcacgéao de HiperTexto (HTML) e o protocolo Hypertext Transfer
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Protocol (HTTP), os quais permitiram 0 acesso democratico a internet através da
rede mundial de computadores (DIANA, 2021, p.2).

Sobre esse assunto Spencer Toth Sydow (2015, p.30) relata que:
“Essa tecnologia foi lancada em 1992 e conquistou 0S usuarios por sua
versatilidade, recebendo o nome de world wide web (larga teia mundial), ou

simplesmente, € popularmente conhecida pelas letras “www™.

E inquestionavel que tais avangos foram um divisor de aguas para
nossa sociedade, inclusive algumas doutrinas estrangeiras, apontam que a
chamada Era da Informacdo subdivide-se em Era Eletronica, periodo
compreendido entre Segunda Guerra Mundial a década de 80, e a Era Digital,
estabelecida apos acgdo intensa de estudantes e pesquisadores para integracao
das informacgdes, com o fito de tornar acessivel essas novas tecnologias a
qualquer pessoa (ARAUJO, 2019, p. 1-2).

Em vista disso, Souza (2011, p. 24), afirma:

Diante de tamanha evolucdo, podemos afirmar categoricamente que
ndo teriamos alcancado esse desenvolvimento tecnoldégico se nao
fosse o intelecto do homem, que vem se capacitando cada vez mais
para criar e disseminar meios de transmissao de informacdes.

Sob outra 6tica, podemos ainda afirmar que o inicio do processo de
desenvolvimento estad intimamente relacionado com a Revolugéo
Industrial. Isso porque antes desse momento histérico a energia
elétrica ndo era utilizada. E como sabemos, a “Era Eletrénica” so6 foi
possivel devido a energia elétrica. Foi com a eletricidade que surgiram
os telégrafos e depois os telefones.

Compreende-se, entretanto, que ndo se trata apenas de uma nova
era que se estabelece com o decorrer dos anos, mas sim de uma Revolucdo
capaz de promover grandes mudancas socioculturais em um curto espaco de
tempo, conforme a Revolucédo Industrial, responsavel por consolidar o modelo
capitalista de producdo, ao promover a substituicdo de ferramentas por
maquinas, e a Revolucdo Francesa a qual p6s fim ao periodo monarquico e
promoveu a géneses da positivacdo dos direitos civis fundamentais (SYDOW,
2009, p. 12).

Nesse sentido, Perry Anderson (1984, p.144), afirma:
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Uma revolucdo é um episodio de transformacado politica convulsiva,
comprimido no tempo e concentrado no alvo que tem um inicio
determinado — quando o antigo aparelho de Estado ainda esté intacto
— e um final limitado, quando o antigo aparelho é decisivamente
destruido e um outro se ergue em seu lugar.

Posto isto, € evidente que a Revolucao Digital modificou intensamente
as relacbes comerciais, a administracdo publica e a sociedade em geral, ao
permitir gue as pessoas, empresas e governos, em escala global, tenham acesso
amplo aos diversos dados e ferramentas dispostos na internet. O resultado disso

hoje, € a evidente globalizacao.

De acordo com o dicionario online Michaelis (2022, p.1), a

globalizac&o é definida por ser:

Integracdo entre os mercados produtores e consumidores de diversos
paises gracas ao desenvolvimento e barateamento dos custos de
transporte, aos importantes avancos tecnoldgicos dos meios de
comunicacgéo, que reduziram significantemente o tempo e a distancia
(rede de computadores, satélites etc.), e ao surgimento e a acao de
empresas multinacionais, integrando as economias e tornando o
mundo um mercado Unico imenso.

Unido dos mercados de diferentes paises e a quebra de fronteiras entre
esses mercados.

Além disso, o dicionario também apresenta acrescenta o conceito de
globalizagdo, a partir da visdo sociolégica de Marshall McLuhan (1911-1980), o
gual aponta que a globalizac&o surge da assimilacdo das influéncias presentes
na arte, cultura, masica, comportamento, vestuario, através dos meios de
comunicacdo de massa, provocando assim um mundo unificado, denominado
como “aldeia global” (McLuhan, 1962, p. 70).

Essa integracao de diversos povos e culturas em uma “aldeia global”,
além de promover diversos beneficios a vida humana, por facilitar a comunicacéo
e atividades do cotidiano através da inteligéncia artificial, € também palco de
diversas atividades ilicitas, através do uso indevido de computadores, causando
uma grande ameaca global, sendo assim, extremamente necessaria a

seguranca dos sistemas informaticos

Sobre esse assunto, Maciel Colli (2010, p.15) aponta que:
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Apesar de a internet facilitar e ampliar a intercomunicabilidade entre as
pessoas, ela pode ter sua finalidade transformada em um meio para a
pratica e a organizacdo de infragBes penais. Dentre essas, despontam
os chamados crimes informaticos e, como parte destes, os cibercrimes.
A internet pode servir ndo apenas para a consumacao de infracdes
penais, mas também para a preparacéo delas, como, por exemplo, a
organizacdo de rixas e a busca de informagBes sobre potenciais
vitimas de sequestros.

Note-se que, assim como no mundo fisico, onde o Estado tem o dever

de interferir e criar politicas de seguranca dos bens juridicos dos cidad&os, no

ambiente virtual o Estado também deve estabelecer regras e limites para a

manutencdo do convivio dentro da web.

A esse respeito, Spencer Toth Sydow (2015, p. 30) descreve que:

O fato de ndo haver regras de conduta interna leva a sociedade virtual
a uma ténue situacao entre liberdade e temeridade. Por temeridade,
entende se o0 excesso de liberdade que leva ao desvio, a falta de regras
gue se mostra prejudicial a sociedade. Certo é que a mera existéncia
das regras informais de etiqueta ndo serve como desestimulo para
condutas por vezes reprovaveis.

Em suma, compreende-se a necessidade de regulamentacdo do

cyberspace, tendo em vista a complexidade dos riscos e atividades ilicitas

desenvolvidas em um ambiente sem limitag&o de tempo e espaco. Dessa forma,

€ indispensavel a tutela juridica para prote¢do dos usuarios da internet.

2. CAPITULO 2
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Ante ao desenvolvimento tecnolégico exposto, verifica-se que a
internet democratizou 0 acesso a informacgéo e permitiu uma conexao global a

baixo custo financeiro.

No entanto, embora o ambiente virtual tenha se tornado propicio para
a expressdo e divulgagcdo de idéias, constata-se que muitos dados
compartilhados na internet violam os direitos fundamentais, mais

especificamente, o direito a honra.

Deste modo, questiona-se a possibilidade de restricdo da liberdade
de expressao na ocorréncia deste tipo de delito informatico, uma vez que se trata
de um direito fundamental a pessoa humana. Destarte, 0 presente capitulo
explanara o assunto, principalmente no que tange a colisdo entre direitos

fundamentais, quais sejam o direito a honra e o direito a liberdade de expressao.

2.1 OS DIREITOS DE LIBERDADE DE EXPRESSAO E DE HONRA A LUZ DA
CONSTITUICAO FEDERAL

Apébs 25 anos de governos militares autoritarios, emerge no Brasil a
restauracdo do Estado democratico com a promulgacdo da Constituicdo da
Republica Federativa do Brasil em 1988. Através desta, € assegurado hoje
direitos e garantias fundamentais, relativos a pessoa humana, a fim de dar-lhe
uma vida digna e segura frente ao poder do Estado (PASQUALOTTI e
OUFELLA, 2017, p. 3).

Sobre este novo pacto social dispdes José Afonso da Silva (2005, p.
82):

E um texto moderno, com inovacdes de relevante importancia
para o constitucionalismo brasileiro e até mundial. Bem examinada,
a Constituicdo Federal, de 1988, constitui hoje, um documento de
grande importancia para o constitucionalismo em geral. E a
constituicdo Cidada, na expressdo de Ulysses Guimarées,
presidente da Assembleia Constituinte que a produziu, porque teve
ampla participacdo popular na sua elaboracdo e especialmente
porque se volta decididamente para a plena realizacédo da cidadania
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No que tange aos direitos e garantias fundamentais instituidos pela
Carta Magna, verifica-se a liberdade de expressao, responsavel por garantir a
livre manifestacéo de pensamentos, opinides e impressdes do individuo. E uma
espécie de “direito mae”, como afirma Paulo Henrique, uma vez que esse direito

engloba todas as liberdades comunicativas (2021, p. 3).

Além do mais, é importante ressaltar que a livre manifestacéo de e de
expressao € engendrada pelo direito natural intrinseco ao homem de liberdade,
pois esta vinculado a preservacdo de uma vida digna, tanto na forma
sociopolitica, quanto biologica (BOTTI, 2022, p. 2-9).

Assim, sobre o assunto dispbe a Constituicdo Federal (BRASIL,
1988):

Art. 5° Todos séo iguais perante a lei, sem distincdo de qualquer
natureza, garantindo-se aos brasileiros e aos estrangeiros
residentes no Pais a inviolabilidade do direito a vida, a liberdade, a
igualdade, a seguranca e a propriedade, nos termos seguintes:
(...)

Il — Ninguém sera obrigado a fazer ou deixar de fazer alguma coisa
sendo em virtude de lei;

IV — é livre a manifestacdo do pensamento, sendo vedado o
anonimato;

VI — é inviolavel a liberdade de consciéncia e de crenga, sendo
assegurado o livre exercicio dos cultos religiosos e garantida, na
forma da lei, a protecdo aos locais de culto e a suas liturgias;

IX — é livre a expresséao da atividade intelectual, artistica, cientifica
e de comunicacao, independentemente de censura ou licenca.

XIV — é assegurado a todos o acesso a informacédo e resguardado
o sigilo da fonte, quando necessario ao exercicio profissional;”sem
grifo no original”

Dessa forma, como se verifica acima, sucede a liberdade de
expressao como uma “clausula geral” que se manifesta de multiplas formas,
incluindo assim a liberdade de manifestacéo artistica, a liberdade de ensino e
pesquisa, liberdade de comunicacéo e de informacéo, liberdade de expressdo
religiosa e entre outras, segundo aponta o doutrinador Pedro Lenza (2018, p.
1.209).
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No entanto, nenhum direito é absoluto, ainda que fundamental. Assim,
o direito a manifestacdo de pensamento também néo o €. Sobre 0 assunto 0 ex-
ministro do Supremo Tribunal Federal, Celso de Mello (2003, p. 2), ao proferir

voto sobre pedido de habeas corpus, ponderou o seguinte:

O direito a livre expressdo do pensamento (...) hdo se reveste de
carater absoluto, pois sofre limitagcdes de natureza ética e de carater
juridico. Os abusos no exercicio da liberdade de manifestacdo do
pensamento, quando praticados, legitimardo, sempre "a posteriori", a
reacdo estatal, expondo aqueles que os praticarem a sanc¢des
juridicas, de indole penal ou de carater civil.

Dessa forma, para o direito a livre manifestacdo de pensamento é
valida a maxima do ditado popular: “o seu direito termina onde comeca o direito
do outro!”. Certamente, ao lado do direito a liberdade de expressédo, a Carta
Magna garante diversos direitos que em algum momento podem colidir com a

liberdade constitucionalmente concedida.

Assim, um dos grandes diretos responsaveis pela limitacdo da
liberdade de expressdo é o direito a honra, previsto no artigo 5°, inciso X, da
Constituicdo Federal de 1988, conforme se verifica a seguir (BRASIL, 1988):

Art. 5° Todos sédo iguais perante a lei, sem distincdo de qualquer
natureza, garantindo-se aos brasileiros e aos estrangeiros residentes
no Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a
segurancga e a propriedade, nos termos seguintes:

X - s@o inviolaveis a intimidade, a vida privada, a honra e a imagem
das pessoas, assegurado o direito a indenizacéo pelo dano material ou
moral decorrente de sua violagéo “Sem grifo no original”

Pontua-se que, o direito a honra € um direito de personalidade o qual
abrange a honra externa ou objetiva (reputacdo da pessoa na consideracao dos
outros), e a interna ou subjetiva (consciéncia da pessoa sobre sua prépria
dignidade moral). E reportado no ambito do direito civil, uma vez que foi
recepcionado pela Constituicdo Federal. Deriva-se do latim honor e indica a
propria qualidade da pessoa que vive com honestidade e probidade (MASSON,
2020, p. 3).



18

Assim, dispde Heleno Claudio Fragoso(2014, p. 184) e Rogério Greco
(2014, p. 420) :

Na identificacdo do que se deva entender por honra, a doutrina
tradicionalmente distingue dois diferentes aspectos: um subijetivo,
outro, objetivo. Subjetivamente, honra seria o sentimento da prépria
dignidade; objetivamente, reputacdo bom nome e estima no grupo
social. Essa distingéo conduz a equivocos quando aplicada ao sistema
punitivo dos crimes contra honra: ndo proporciona conceituacado
unitaria e supde que a honra, em seu aspecto sentimental, possa ser
objeto de lesdo. Como ensina Welzel, § 42, 1, 1, o conceito de honra é
normativo e nao fatico. Ela ndo consiste na fatual opinido que o mundo
circundante tenha do sujeito (boa fama), nem na fatual opinido que o
individuo tenha de si mesmo (sentimento da prépria dignidade)

Pode-se dizer assim que um ataque a honra seria um ataque a
dignidade da pessoa humana, independentemente dos meéritos, deméritos ou
circunstancias. Partindo disso, encontra-se a situacdo onde ha colisdo entre o
direito supramencionado e o direito a liberdade de expresséo, causando assim
diversas discussfes sobre até onde deve haver o cerceamento da liberdade de
expressao para a conservacao dos direitos individuais (MARQUES, 2012, p. 1-
5).

Dessa forma, a ponderacao ,de fato, entre os dois direitos, s6 podera
ocorrer mediante analise juridica do caso concreto , conforme dispde Fernando
Capez (2021, p. 2):

Os direitos fundamentais da protecdo da imagem e da livre expressao
do pensamento encontram alicerces nos principios da privacidade e
liberdade. Com base nos estudos de Dworkin, a teoria normativa-
material de Robert Alexy [6] defende que toda norma é regra ou
principio, havendo entre elas apenas uma diferenciacdo qualitativa,
fundada no modo de resolugéo de conflitos. O principio € um mandado
de otimizagdo, que pode ser cumprido com maior ou menor grau, por
meio da ponderagdo entre a possibilidade juridica e a
possibilidade real de adequac¢ao do fato a norma.

Dessa forma, nunca estaremos diante de um conflito real entre
principios, pois a andlise de adequacéao entre a possibilidade juridica e
sua aplicacao efetiva sera determinante para a decisdo de qual deles
prevalecerd. Os principios ndo se excluem e ndo sdo ordenados
hierarquicamente, mas comp&em um todo, onde cada qual ser&
aplicado ao caso concreto para melhor dirimir um conflito de
interesses na vida real. “sem grifo no original”
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Todavia, importa ressaltar que o cidaddo néo pode se aproveitar do
direito a liberdade de expressdo para difamar, caluniar, injuriar e causar a
destruicao da reputacao de terceiros, uma vez que todo aquele que abusa de um
direito, pratica ato ilicito e, devera, portanto, responder por ele.

Neste viés dispbe Fernandes (2011, p. 279):

Nesses termos, para a doutrina dominante, falar em direito de
expressdo ou de pensamento néo é falar em direito absoluto de dizer
tudo aquilo ou fazer tudo aquilo que se quer. De modo légico-implicito
a protecdo constitucional ndo se estende a acao violenta. Nesse
sentido, para a corrente majoritaria de viés axiolégico, a liberdade de
manifestacdo € limitada por outros direitos e garantias fundamentais
como a vida, a integridade fisica e a liberdade de locomoc¢éo. Assim
sendo, embora haja liberdade de manifestacdo, essa ndo pode ser
usada para manifestagcdo que venham a desenvolver atividades ou
praticas ilicitas (antissemitismo, apologia ao crime etc...).

Assim, compreende-se que a liberdade de expressao ndo é um salvo
conduto para a violagdo da dignidade alheia, além de que, sob analise do caso
concreto, perante o poder judiciario, podera o cidadao ser punido por conduta
irregular. Felizmente, este é o saldo positivo da civilizacdo construida sobre um

Estado Democratico de Direito.

2.2 OS CRIMES CONTRA A HONRA NO BRASIL

Verifica-se que, em razdo do advento da internet e a amplificacédo do
acesso ao ambiente virtual a um grande namero de pessoas,observou-se um
crescimento intenso da pratica dos crimes contra a honra, previstos no Cédigo
Penal de 1940, condutas estas que prejudicam a integridade moral e ferem a
dignidade e honra das vitimas (CAPEZ, 2022, p.3).

Assim, tem-se por crimes contra a honra a callnia, a difamacgéo e a

injuria, os quais serdo explanados a seguir:

a. Caldnia
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Considerada pela doutrina como o crime mais grave contra o direito a
honra, a callnia esta prevista no Cddigo Penal Brasileiro, conforme se verifica a
seguir em ipsis litteris (BRASIL, 1940, p. 1):

Art. 138 - Caluniar alguém, imputando-lhe falsamente fato definido
como crime:

Pena - detencdo, de seis meses a dois anos, e multa.

§ 1° - Na mesma pena incorre quem, sabendo falsa a imputagéo, a
propala ou divulga.

§ 2° - E punivel a callnia contra os mortos.

§ 3° Admite-se a prova da verdade, salvo:

| — se, constituindo o fato imputado crime de agéo privada, o ofendido
ndo foi condenado por sentenca irrecorrivel;

Il — se o fato é imputado a qualquer das pessoas indicadas no n. | do
art. 141,

Il — se do crime imputado, embora de acdo publica, o ofendido foi
absolvido por sentenca irrecorrivel.

Deste modo, compreende-se que 0 sujeito passivo do crime
retromencionado, podera ser qualquer pessoa, desde que humana, posto que o
direito brasileiro ndo admite que pessoas juridicas sejam sujeitos passivos do
crime de calunia. Assim, a vitima deve ser certa e determinada (TELES, 2004,
p. 261).

Além disso, dispde o Supremo Tribunal Federal (2003, p. 13):

“A pessoa juridica pode ser vitima de difamagéo, mas n&o de injuria e
callnia. A imputacdo da pratica de crime a pessoa juridica gera a
legitimidade do soOcio-gerente para a queixa-crime por calunia” (STF,
RHC 83091/DF, 12 T., Rel. Min. Marco Aurélio, j. 5-8-2003, DJ 26-9-
2003, p. 13).

Quanto a conduta praticada, dispde o artigo citado supra, que deve
haver imputacéo falsa do fato tipificado como crime. Assim, a callnia contém
trés pontos essenciais: 1) imputacdo de um fato, 2) o fato imputado a outrem
deve ser falso 3) o fato imputado deve ser definido como crime (GRECO, 2008,
p. 421-422).

Outrossim dispde Fernando Capez, sobre o assunto (2012, p. 334):
Consubstanciam-se nos verbos: (a) caluniar (imputar, atribuir): o

agente atribui a alguém falsamente a préatica de fato definido como
crime. A falsidade da imputag&o constitui elemento normativo do crime.
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O agente atribui a alguém a responsabilidade pela pratica de um crime
gue ndo ocorreu ou que nao foi por ele cometido.Havera erro de tipo
se ele cré erroneamente na veracidade da imputagéo (CP, art. 20). A
imputacédo de contravencao penal ou de fato atipico (por exemplo: dano
culposo) ndo configura o crime em estudo, podendo perfazer-se outro
delito contra a honra. A imputacdo deve ser de fato determinado,
concreto, ndo podendo ser vaga ou imprecisa; (b) propalar ou divulgar
(propagar ou tornar publico): nas mesmas penas do caput incorre
guem, sabendo falsa a imputacéo, levar ao conhecimento de outrem a
calinia de que tenha tomado ciéncia. Se for o crime cometido na
presenca de véarias pessoas ou por meio que facilite a divulgacéo da
callnia, havera a incidéncia de uma causa especial de aumento de
pena (CP, art. 141, IlI).

Em relacdo ao sujeito passivo, compreende-se que qualquer pessoa
podera sofrer acdo do sujeito ativo, todavia a doutrina divide opinies quanto
doentes mentais e os menores de 18 anos, tendo em vista que parte defende
gue os inimputaveis ndo podem ser sujeito passivo ,em razao do crime ser fato
tipico, ilicito e culpavel. Em contrapartida, outra corrente acredita que de fato, os
inimputaveis poderéo ser sujeitos passivos (CAPEZ, 2012, p. 334).

Além disso, conforme o dispositivo legal citado, incorre na mesma
pena quem, tendo conhecimento da falsa imputacéo, propala (aquele que relata
verbalmente) ou divulga (aquele que relata por outro meio). Ademais, é
necessario o dolo de dano por parte do autor do crime (CAPEZ, 2012, p. 335)

Dessa forma, o crime de calUnia ao ambiente virtual, incide quando,
por exemplo, o individuo utiliza suas redes sociais para proferir comentarios
agressivos ao alegar, falsamente, que um terceiro praticou um crime, que na

realidade ndo cometeu.

b. Difamacao
Dispbe o Cdédigo Penal (BRASIL, 1940, p. 1):
Art. 139 - Difamar alguém, imputando-lhe fato ofensivo a sua

reputacao:
Pena - detencéo, de trés meses a um ano, e multa.

Trata-se de conduta contra honra objetiva do individuo, ou seja, a

reputacéo e boa fama deste. E um crime comum, podendo assim, ser praticado
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por qualquer pessoa, inclusive o propalador da difamacdo, posto que a
propalacéo é considerada como novo delito do referido crime (CAPEZ, 2012, p.
345)

Quanto ao sujeito passivo, qualquer individuo, desde que
determinado, podera ser vitima do crime de difamacao. Todavia os doutrinadores
dividem opinides quanto aos menores e doentes mentais, pois uma parte
defende que estes ndo poderdo ser sujeitos passivos, tendo em vista que ndo
possuem capacidade de entendimento da ofensa feita. Em contrapartida, outra
corrente doutrinaria defende que 0s 0s menores e doentes mentais sdo sujeitos
passivos do crime de difamacdo (CAPEZ, 2012, p. 346).

Para maior entendimento da matéria em analise, disserta Hungria
(1980, p. 84-85):

Consiste na imputacdo de fato que, embora sem revestir carater
criminoso, incide na reprovacao ético-social e €, portanto, ofensivo a
reputacdo da pessoa a quem se atribui. Segundo ja foi acentuado, é
estreita a sua afinidade com a caltinia. Como esta, é lesiva da honra
objetiva (reputacdo, boa fama, valor social da pessoa) e por isto
mesmo, supde necessariamente a comunicacao a terceiro. Ainda mais:
a difamacdo, do mesmo modo que a callnia, estd subordinada a
condicdo de que o fato atribuido seja determinado. H&, porém
diferengas essenciais entre uma e outra dessas modalidades de crime
contra a honra: na callnia, o fato imputado é definido como crime e a
imputacdo deve apresentar-se objetiva e subjetivamente falsa;
enquanto na difamacéo o fato imputado incorre apenas na reprovacao
moral, e pouco importa que a imputacdo seja falsa ou verdadeira.

Deste modo, para que ocorra o crime de difamacdo, basta a
imputacédo de fatos, sejam estes verdadeiros ou falsos, de modo que ofenda a

reputacdo e a boa fama do individuo.

No ambiente virtual, a difamacdo ocorre, por exemplo, quando ha
publicacdo de alguém cometendo adultério. No caso em tela, a préatica do
adultério em si ndo é considerado crime, no entanto, a divulgacao do fato macula

a honra objetiva da vitima.

c. Injaria
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Dito como crime menos gravoso, comparado as demais infracdes
penais previstas no Cadigo Penal que tutelam a honra, a injaria tem por objeto
juridico a ofensa da honra objetiva, ou seja, ndo esta relacionada a imputacao
de um fato, mas sim do sentimento pessoal de cada individuo sobre seus
atributos morais, intelectuais e fisicos (CAPEZ, 2012, p. 347).

Assim dispde a norma legal (BRASIL, 1940, p. 1):

Art. 140 - Injuriar alguém, ofendendo-lhe a dignidade ou o decoro:
Pena - detencdo, de um a seis meses, ou multa.

§ 1° - O juiz pode deixar de aplicar a pena:

| - quando o ofendido, de forma reprovavel, provocou diretamente a
injuria;

Il - no caso de retorsao imediata, que consista em outra injuria.

§ 2° - Se a injuria consiste em violéncia ou vias de fato, que, por sua
natureza ou pelo meio empregado, se considerem aviltantes:

Pena - detencéo, de trés meses a um ano, e multa, além da pena
correspondente a violéncia.

8 30 Se a injuria consiste na utilizacao de elementos referentes araca,
cor, etnia, religido, origem ou a condicao de pessoa idosa ou portadora
de deficiéncia: (Redacgédo dada pela Lei n® 10.741, de 2003)

Pena - reclusdo de um a trés anos e multa. (Incluido pela Lei n° 9.459,
de 1997)

Conforme exposto, verifica-se que o Cédigo Penal apresenta trés
espécies de injaria:

a) Injuria  Simples: prevista no caput do dispositivo
retromencionado, trata-se da ofensa a dignidade ou decoro de outrem.

b) Injuria Real: tipificada no 8§ 2° do artigo 140, infragéo
caracterizada pelo emprego de violéncia ou vias de fato, com o propdsito
nitido de ridicularizar e humilhar o ofendido.

c) Injuria Preconceituosa:consignada no § 3° do artigo 140,
trata da ofensa ao sujeito em razéo da raca, cor, etnia, religido, origem,

condicdo de pessoa idosa ou portadora de deficiéncia.

Sobre a injuria qualificada pelo preconceito dispde o ilustre
doutrinador Rogério Greco (2015, p. 435):

[...] de todas as infragbes penais tipificadas no Cédigo Penal que visam
proteger a honra, a injdria, na sua modalidade fundamental, é a
considerada menos grave. Entretanto, por mais paradoxal que possa
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parecer, a injaria se transforma na mais grave infracdo Penal
contra a honra quando consiste na utilizacdo de elementos
referente araca, cor, etnia, religido, origem ou condic&o de pessoa
idosa ou portadora de deficiéncia, sendo denominado aqui de
injuria preconceituosa. “sem grifo no original”

Assim, entende-se que a injuria, diante do preconceito, pode se tornar
a infragdo mais grave em relagdo aos demais crimes contra a honra previstos no
Cédigo Penal, uma vez que o autor, se valendo de elementos relativos a raca,
cor, etnia, religido, origem, condicdo de pessoa idosa ou deficiéncia, evidencia o

menosprezo e intencao de segregacdo em relacéo a vitima (CUNHA, 2017, p.1).

No mais, quanto a classificacdo da conduta tipica de injuria, verifica-
se que se trata de crime comum, podendo ser praticado por qualquer individuo.
Além disso, qualquer pessoa podera ser vitima, desde que o sujeito tenha
capacidade de perceber a injaria. Pontua-se ainda que pessoa juridica nao
podera ser sujeito passivo do referido crime, posto que ndo possui honra
subjetiva (CAPEZ, 2012, p. 347).

Assim, no ambiente virtual, este crime ocorre quando alguém, por
exemplo, faz uma publicacdo no Instagram e o agressor comenta deferindo
xingamentos e outros comentarios agressivos. Ocorre também quando alguém
compartilha nas redes sociais videos ou fotos de terceiro em situacdes de

humilhacao.

2.3 A COLISAO ENTRE PRINCIPIOS CONSTITUCIONAIS

Em vista do que foi abordado até o presente momento, questiona-se
a possibilidade de utilizacdo da liberdade de expressdo como subterfigio para a

pratica de crimes contra a honra no ambiente virtual.

E evidente que, nos casos em que a liberdade de express&o
ultrapassa os limites toleraveis, torna-se um crime contra a honra, e gera
responsabilizagdo criminal, no entanto, cada caso deve ser analisado

cuidadosamente.
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Sobre o assunto, dispée Gilmar Mendes (2011, p. 234), que na
presenca do conflito entre alguns principios constitucionais € necessaria a
tentativa de conciliagdo destes, diante da andlise do caso concreto e observando
as extensdes que poderdo ser aplicadas, sem, todavia, suprimir um principio
juridico em razéo de alguma incompatibilidade, a ndo ser em razédo de alguma

eventualidade, conforme se verifica a seguir:

N&o raro, a definicdo do ambito de protecdo de determinado direito
depende de uma interpretacdo sistematica, abrangente de outros
direitos e disposi¢bes constitucionais.Muitas vezes, a definicdo do
ambito de protecdo somente ha de ser obtida em conflito com eventual
restricdo a esse direito.

E valido ressaltar que a Constituicdo Federal de 1988, por ser rigida,
impde hierarquia entre as normas constitucionais, de modo em que se tem as
clausulas pétreas. Todavia, entre 0s principios fundamentais, ndo se aplica essa
hierarquia, uma vez que 0s principios sdo superiores as normas constitucionais,
mas 0s principios constitucionais ndo possuem essa hierarquia entre si (LIMA,
2002, p. 2).

Assim, no ambito constitucional, o exercicio da liberdade de
expressao e a tutela da honra, em tese, sdo equivalentes entre si, ou seja,

possuem 0 mesmo peso.

No entanto, embora os principios citados tenham o mesmo peso,
podera haver sopesamento dos bens juridicos em aparente colisao,
possibilitando, assim,a restricdo de um direito em razdo do outro, conforme
dispde Robert Alexy (2008, p. 94):

Se dois principios colidem - 0 que ocorre, por exemplo, quando algo é
proibido de acordo com um principio e, de acordo com o outro,
permitido-, um dos principios terd que ceder. Isso nao significa,
contudo, nem que o principio cedente deva ser declarado invalido, nem
gue nele deverd ser introduzida uma clausula de exce¢éo. Na verdade,
0 que ocorre é que um dos principios tem precedéncia em face do outro
sob determinadas condi¢Bes. Sob outras condigbes a questdo da
precedéncia pode ser resolvida de forma oposta. Isso é o que se quer
dizer quando se afirma que, nos casos concretos, 0s principios tém
pesos diferentes e que os principios com o0 maior peso tém
precedéncia. Conflitos entre regras ocorrem na dimenséo da validade,
enquanto as colisdes entre principios - visto que sé principios validos
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podem colidir - ocorrem, para além dessa dimenséo, na dimensao do
peso.

Portanto, compreende-se que 0s principios ndo se excluem e néo
podem ser ordenados hierarquicamente, mas na hipotese de colisdo entre os
bens juridicos, que no caso seria a tutela a honra em face da liberdade de
expressdo, o conflito de interesses serd resolvido através da aplicacdo do

principio da ponderacédo, em conformidade com a legislacéo e ao caso concreto.

3. CAPITULO 3

Em raz&o do dinamico ambiente virtual e do crescimento constante
dos delitos na internet, observa-se que muitos usuarios praticam fatos tipicos,
previstos no Codigo Penal Brasileiro, como o crime de callnia, injuria e
difamacéo nas redes sociais, sem a ciéncia das possiveis consequéncias penais.

Assim, é importante ressaltar que os crimes contra a honra séo crimes

comuns, ou seja, qualquer individuo podera se tornar o autor do delito, bem
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como, ser vitima. Deste modo, ndo ha requisito formal para se tornar sujeito ativo

ou passivo dos referidos delitos, como afirma Soares (2016, p.10):

Qualquer individuo pode ser um sujeito ativo em crimes virtuais,
bastando tdo somente que possua algum conhecimento especifico
para sua atuacdo, pois para a pratica de crimes contra criangca e
adolescentes basta apenas que o agente esteja conectado a internet,
e cometa a conduta delituosa. Bem como, qualquer pessoa podera ser
sujeito passivo em crimes virtuais, pelo fato de que qualquer estando
conectado ou nao, podera vir a ser vitima dessa conduta delituosa.

Entende-se, deste modo, que por este motivo a internet se tornou um
ambiente carregado de agressdes, abusos e violéncia, resultando em diversos
disturbios psicossociais nos usuarios (PINTO; LIMA; GONCALVES, 2021, p. 4).

Outro fator preponderante no agravamento da ocorréncia de crimes
virtuais, € a sensacdo de falso anonimato oferecido pela rede, em razdo da
facilidade que os individuos encontram para criarem perfis falsos, por exemplo,
nas redes sociais, sem mencionar a acessibilidade que os usuarios possuem
para a busca e troca de informac¢des na rede mundial de computadores (PINTO;
LIMA; GONCALVES, 2021, p. 4).

No entanto, € importante ressaltar que a internet ndo € uma terra sem
lei, pois, apesar dos diversos desafios presentes, como a identificagdo dos
sujeitos ativos e passivos que ferem o direito a honra, ha atualmente dispositivos

legais responsaveis por tutela-la, os quais serédo abordados no presente capitulo.

3.1 Lei 12.737/2012 - LEI DOS CRIMES CIBERNETICOS

Em diversas discussdes no passado, apontava-se a deficiéncia
legislativa em relacéo aos delitos praticados no ambiente virtual. Apurava-se a
auséncia de tipificacdo penal de determinadas condutas, ou ainda, a existéncia
de lacunas legislativas, que permitiam a impunidade dos referidos crimes
(SILVA, 2021, p. 1).

Assim, ao perceber que a internet também poderia ser usada como

instrumento de pratica delituosa, o sistema judiciario brasileiro iniciou a ado¢ao
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de novas diretrizes e a considerar possiveis tipificacdes de condutas praticadas
através da tecnologia (SILVA, 2021, p. 2).

Logo, com o aumento de violagbes de direitos no ambiente virtual, a
Lei 12.737/2012, popularmente denominada Lei Carolina Dieckmann, ou ainda
Lei dos Crimes Cibernéticos, foi aprovada pelo Congresso Nacional, e
acrescentou ao Cadigo Penal, dispositivos legais responsaveis pela tipificacéo
dos delitos informaticos (BONONI, 2021, p. 3).

Pontua-se que a Lei 12.737/2012, foi criada ap6s um hacker invadir
0 computador pessoal da atriz Carolina Dieckmann, e apds o acesso a fotos
intimas guardadas na maquina, divulgou-as na internet, sem o consentimento da

vitima.

O caso levantou diversas discussdes, e apd6s grande pressao
midiatica, a lei retromencionada foi aprovada, e resultou na inclusdo dos artigos
154- A a 154- B ao Codigo Penal Brasileiro (SANTOS, 2013, p. 1), conforme se
verifica a seguir (BRASIL, 2012, p.1):

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a
rede de computadores, mediante violagao indevida de mecanismo de
segurangca e com o fim de obter, adulterar ou destruir dados ou
informagbes sem autorizacdo expressa ou tacita do titular do
dispositivo ou instalar vulnerabilidades para obter vantagem ilicita:
Pena - detencéo, de 3 (trés) meses a 1 (um) ano, e multa.

§ 1° Na mesma pena incorre guem produz, oferece, distribui, vende ou
difunde dispositivo ou programa de computador com o intuito de
permitir a pratica da conduta definida no caput .

§ 2° Aumenta-se a pena de um sexto a um tergo se da invasao resulta
prejuizo econémico.

§ 3° Se da invaséo resultar a obtencdo de conteddo de comunicagbes
eletrdnicas privadas, segredos comerciais ou industriais, informacdes
sigilosas, assim definidas em lei, ou o controle remoto ndo autorizado
do dispositivo invadido:

Pena - recluséo, de 6 (seis) meses a 2 (dois) anos, e multa, se a
conduta ndo constitui crime mais grave.

§ 4° Na hip6tese do § 3° , aumenta-se a pena de um a dois tergos se
houver divulgacdo, comercializagdo ou transmissdo a terceiro, a
qualquer titulo, dos dados ou informacdes obtidos.

§ 5° Aumenta-se a pena de um ter¢o & metade se o crime for praticado
contra;

| - Presidente da Republica, governadores e prefeitos;

Il - Presidente do Supremo Tribunal Federal,

Il - Presidente da Camara dos Deputados, do Senado Federal, de
Assembleia Legislativa de Estado, da Camara Legislativa do Distrito
Federal ou de Camara Municipal; ou


http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm#art154a
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IV - dirigente maximo da administracdo direta e indireta federal,
estadual, municipal ou do Distrito Federal.

Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede
mediante representacdo, salvo se o crime é cometido contra a
administragdo publica direta ou indireta de qualquer dos Poderes da
Unido, Estados, Distrito Federal ou Municipios ou contra empresas
concessionarias de servigos publicos.

No entanto, apesar do avanco legislativo, este néo foi eficaz como

esperado. Sobre o assunto observa Samperi (2015, p. 8):

O problema da lei criada foi a falta de uma punigdo razoavel para o
aspecto pedagogico e de ressocializagdo do criminoso. A maior pena
gue foi estabelecida referente ao crime virtual é de dois anos com a
possibilidade de auferir aumento de um sexto a dois tergos apenas.
Dois anos para pessoas marginalizadas e acostumadas com penas
maiores referente a outros delitos ndo € uma pena razoavel, esta muito
abaixo do que se poderia ser aceito pela sociedade para punicdo de
crimes dessa natureza.

[...] Desta forma, é crédulo que se as penas para esses tipos de crime
fossem maiores haveria menos incidéncia. Todavia, infelizmente
ocorre 0 contrario, os vilées da internet cometem as infragdes sem
pudor da lei que os norteiam porque sabem que a sancdo desses
crimes virtuais ainda € infima, e se forem punidos, esta sancdo na
pratica ndo sera a imposi¢cdo de uma pena restritiva de liberdade.

Assim, em que pese 0 primeiro texto legislativo voltado para a
tipificacdo de crimes virtuais, tenha sido um marco ao penalizar delitos
informaticos, verifica-se que a Lei dos Crimes Cibernéticos, possui puni¢cao

desproporcional ao dano provocado.

3.2 O MARCO CIVIL DA INTERNET E A LEI ANTICRIME

ApGs diversas criticas a Lei dos Crimes Cibernéticos, a lei 12.965 foi
aprovada em 2014, denominada por Marco Civil da Internet. Norma ordinaria
federal, destinada a estabelecer principios, garantias, direitos e deveres aos
usuarios da internet, € informalmente chamada de “Constituicdo da Internet" e

possui por objetivo garantir o uso seguro do cyberspace (SANTOS, 2021, p.3).

Ressalte-se que as diretrizes do dispositivo retromencionado,
apresenta principios, garantias, direitos e deveres, que ja estdo previstos na
Constituicdo Federal de 1988, no Cdodigo Penal, bem como na Lei Carolina
Dieckmann (GOMES, 2021, p. 4).


http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm#art154b
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Assim, o Marco Civil da Internet ndo s6 permitiu um maior
detalhamento dos direitos ja adquiridos, como também facilitou a aplicacdo e
sistematizac@o das normas constitucionais e infraconstitucionais ja efetivadas no
direito patrio em relacdo ao ambiente virtual (GOMES, 2021, p. 4).

Sobre o assunto, disp6e Gomes (2021, p.3):

Os principios expressos na lei do Marco Civil da Internet ndo excluem
outros previstos no ordenamento juridico patrio relacionado a matéria
ou nos tratados internacionais em que a Republica Federativa do Brasil
seja signataria, e foram implementados como mais um instrumento no
combate ao mau uso da Internet, como em Tratados Internacionais, a
exemplo da Convencédo de Budapeste sobre o cybercrime, primeiro
instrumento internacional assinado sobre o assunto.

Outrossim, em analise da lei retromencionada, verifica-se que o artigo
7° dispde determinacdes claras sobre coleta, uso, armazenamento e protecao
dos dados pessoais, para assim garantir protecao inviolavel da intimidade e vida
privada dos usuarios da internet, de modo que, a violacéo do referido dispositivo

podera ensejar na indenizacdo por dano material e moral ( GOMES, 2021, p. 7).

Quanto a tutela da honra, o Marco Civil dispde que os provedores
deverdo sempre proteger os registros privados dos seus usuarios, sendo que a
divulgacdo somente podera ser realizada mediante ordem judicial, exceto no
caso em que as autoridades administrativas puderem obter os dados na forma
da lei (ADBET, 2015, p. 10).

Na hipotese de violagdo da norma retromencionada, serdo aplicadas
as sangdes previstas no artigo 12 da Lei n® 12.965, as quais nao possuem
aspecto penal mas, a0 mesmo tempo, ndo exime o autor do delito da
responsabilidade no ambito criminal, civil ou administrativo. Dessa forma, o
agente podera responder nas trés esferas, a depender da gravidade e natureza
da infragdo (GOMES, 2021, p. 7).

Além do mais, em 2019 foi aprovado pelo Congresso Nacional a Lei
n° 13.964/19, denominada de “Lei Anticrime” ou ainda , “pacote anticrime”. A
redacao original da lei previa a imputacdo da pena em triplo para os crimes
contra honra praticados ou divulgados nas redes sociais da internet, conforme o
§2° do artigo 141 do Codigo Penal (ANDREUCCI, 2021, p. 1).
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No entanto, o Presidente da Republica entendeu por bem vetar o

referido dispositivo, alegando as seguintes razdes (PLANALTO, 2021, p.1):

A propositura legislativa, ao promover o incremento da pena no triplo
guando o crime for cometido ou divulgado em quaisquer modalidades
das redes sociais da rede mundial de computadores, viola o principio
da proporcionalidade entre o tipo penal descrito e a pena cominada,
notadamente se considerarmos a existéncia da legislacao atual que ja
tutela suficientemente os interesses protegidos pelo Projeto, ao permitir
0 agravamento da pena em um terco na hip6tese de qualquer dos
crimes contra a honra ser cometido por meio que facilite a sua
divulgagdo. Ademais a substituicho da lavratura de termo
circunstanciado nesses crimes, em razéo da pena maxima ser superior
a dois anos, pela necessaria abertura de inquérito policial, ensejaria,
por conseguinte, superlotacdo das delegacias, e, comisso, reducao do
tempo e da forca de trabalho para se dedicar ao combate de crimes
graves, tais como homicidio e latrocinio.

Em discordancia com a determinacdo do Presidente, o Congresso
rejeitou o referido veto, o que ensejou no aumento definitivo das penas previstas
nos artigos 138, 139 e 140, todos do Cddigo Penal, que tratam da callnia,
difamacao e injuria quando realizadas nas redes sociais (ANDREUCCI, 2021, p.
2).

Deste modo, verifica-se, por exemplo, que a prética do crime de
caluinia ,na forma simples, possui cominagdo legal de detencéo de seis meses a
dois anos acrescidos de multa. Assim, por ndo possuir pena superior a dois anos,
o crime é tratado como infracdo de menor potencial ofensivo, o qual € apurado
através de termo circunstanciado. A competéncia € dada aos Juizados Especiais
Criminais, com aplicagdo do procedimento sumarissimo. Além do mais, é
admitida a transac¢éo penal e demais institutos despenalizadores constantes na
Lei n. 9.099/95 (LIMA, 2021, p. 10).

Por outro lado, se esse mesmo crime for praticado nas redes sociais,
como o Instagram ou Facebook, o agente respondera pelo crime previsto no
artigo 138 combinado com o artigo 141, § 2°, ambos do Cdédigo Penal, ou seja,
a pena sera triplicada, resultando na cominacéo legal de detencdo de dezoito

meses a seis anos. (LIMA, 2021, p. 11).
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Assim, o crime de calunia ndo sera tratado como infracdo de menor
potencial ofensivo, o que implica na instauracdo de inquérito policial para a
investigacao do fato. Além disso, o Juizo Comum serd competente para julgar o
caso e nao serd admitida a transacdo penal ou a suspensdo condicional do
processo (LIMA, 2021, p. 11).

Sobre o assunto Lima pondera (2021, p.11):

constata-se que a pena cominada a essa calUinia cometida pelas redes
sociais corresponde a mais que o dobro da pena dos crimes de
homicidio culposo ou aborto provocado pela gestante ou com seu
consentimento (CP, arts. 121, § 3°, e 124, respectivamente) —
detencdo, de 1 a 3 anos —, é quase idéntica aquela prevista para o
crime de infanticidio (CP, art. 123) — detencao, de 2 a 6 anos -, sem
contar que excede em seis vezes aquela prevista para o crime de lesédo
corporal leve (CP, art. 129, caput) — detencéo, de 3 meses a 1 ano

Assim, ante o exposto, conclui-se que a internet ndo € uma terra sem
regulamentos e ninguém esta isento de ser responsabilizado por seus atos.
Ademais, apesar dos diversos desafios quanto ao enfrentamento dos crimes
cibernéticos contra a honra dos usuarios, ha hoje uma legislacdo substancial

responsavel por tutelar a honra.

3.3 DOS MECANISMOS DE APURACAO E ENFRENTAMENTO DOS CRIMES
VIRTUAIS CONTRA A HONRA

E evidente que o uso demasiado das tecnologias trouxe facilidades
para 0s agentes cometerem delitos, resultando no aumento crescente da pratica
de crimes virtuais contra a honra. Além disso, em razao da pandemia provocada
pelo coronavirus, intensificou-se ainda mais a pratica dos delitos informéaticos.
Assim, por este e outros motivos, as autoridades competentes encontraram, e
ainda encontram, diversos desafios para investigar e punir essas infragdes.

A titulo de exemplificacdo, a SaferNet, uma associagao civil de direito
privado de atuacdo nacional, sem fins lucrativos, a qual atua na defesa dos
Direitos Humanos na Internet no Brasil, apresentou alguns dados apenas sobre

0 recebimento de denuncias andénimas de racismo (2021, p. 1):
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Em 16 anos, a Central de Denlncias recebeu e processou 596.866
denuncias anénimas de Racismo envolvendo 109.231 paginas (URLS)
distintas (das quais 67.744 foram removidas) escritas em 8 idiomas e
hospedadas em 6.886 dominios diferentes, de 114 diferentes TLDs e
conectados a Internet através de 13.839 numeros IPs distintos,
atribuidos para 63 paises em 5 continentes. As dendncias foram
registradas pela populacdo através dos 3 hotlines brasileiros que
integram a Central Nacional de Denudncias de Crimes Cibernéticos.
“sem grifo no original”

Além disso, Deslandes e Arantes relataram o aumento dos crimes

contra a honra, como se verifica a seguir (2017, p. 176):

os crimes contra a honra, a saber: injdria, caltnia e difamacéo e os
crimes de ameaga envolvendo as redes sociais, chegam a um indice
de 30% das queixas em delegacias

Outrossim, sobre o assunto, informou ainda a Secretaria de
Seguran¢a Publica Estadual, com base nos dados da Coordenadoria de
Estatistica e Analise Criminal (CEACrim), que os crimes digitais praticados
apenas em Sao Paulo aumentaram 265% no ano de 2020 (GOUSSINKY, 2021,
p.20).

Deste modo, em face dos dados apresentados, entende-se que ha
uma grande dificuldade para o enfrentamento dos delitos informaticos, bem

como caracterizacado do ofensor e o registro da ocorréncia do crime cometido.

Assim, caso a vitima queira recorrer a via judicial, devera apresentar
uma queixa crime a autoridade policial competente, tendo em vista que se trata

de crime de acéo penal privada (BERNAL, 2019, p.2).

No entanto, independentemente da via escolhida pela vitima, é
extremamente importante o registro da prova do crime. Uma das opcodes €
realizar o print da tela, acdo chamada de print screen e, em seguida, realizar
uma ata notarial em cartério, ato que permitira a formalizacdo do contetdo
coletado na internet (VIEIRA, 2020, p.4).

Caso a vitima n&o queria registrar a ata notarial, em razdo das

despesas financeiras, que poderdo ser altas, podera registrar a prova do delito
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informatico no Blockchain, através da plataforma OriginalMy. Esta plataforma é
uma empresa brasileira, a qual oferta o servico de registro de provas virtuais. E
usada para validar conteludos publicados na internet, inclusive ja foi utilizada em
recurso ao Tribunal de Justica de S&o Paulo, no Agravo de Instrumento n°
2237253-77.2018.8.26.0000 (VIEIRA, 2020, p.5).

Outra alternativa possivel € o registro do conteudo virtual na Verifact,
semelhante a OriginalMy, € uma empresa brasileira que oferta o servigo de
registro de provas virtuais, porém fora da Blockchain. O registro é valido, licito,

seguro e também podera ser utilizado em processos judiciais (VIEIRA, 2020,
p.5).

Ressalte-se que nos casos em que o0 agente se utiliza de meios para
ocultar a identidade, como o uso de perfis falsos, as autoridades policiais,
especializadas em cibercrimes, poderdo realizar a quebra de sigilo para a
identificacdo do Internet Protocol (IP) da maquina utilizada ou da Identificacao
Internacional de Equipamento Movel (IMEI) do aparelho celular (VIEIRA, 2020,
p. 10).

A vitima poderé ainda requerer, através da via extrajudicial, a retirada
do conteudo em site ou rede social, por meio de uma notificacdo extrajudicial.
No caso de resposta negativa por parte do agente, o ofendido podera requerer
ao préprio site ou rede social a retirada do conteddo, ou ainda, pleitear o ato na
via judicial, direito este garantido pelo Marco Civil da Internet (VIEIRA, 2020, p.
12).

Além disso, outro caminho possivel e célere, € a realizacao de acordo
extrajudicial entre o agente responséavel pelo delito e o ofendido. E importante
que as partes procurem um advogado que assista o acordo, para que apos o
consentimento do que foi transacionado, o documento seja levado ao poder

judiciario para que seja homologado (VIEIRA, 2020, p.14).

Pontua-se que no caso da utilizacdo da via judicial, a vitima além de
oferecer queixa crime no juizo criminal, podera pleitear danos morais e materiais
no juizo civel, tendo em vista que, na violacao da tutela a honra, o causador do

delito informatico ficar4 responsavel pela reparacdo do dano causado, que


https://tj-sp.jusbrasil.com.br/jurisprudencia/661192846/agravo-de-instrumento-ai-22372537720188260000-sp-2237253-7720188260000
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https://www.jusbrasil.com.br/legislacao/117197216/lei-12965-14
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podera ser realizada através do pagamento em valor monetario (VIEIRA, 2020,
p. 15).

Assim, ante o exposto, conclui-se que os delitos informéaticos contra a
honra devem ser tratados de forma séria e precisam ser comunicados a
autoridade competente, para que, deste modo, seja efetivada a protecdo da

honra dos usuarios da internet.

CONCLUSAO

O desenvolvimento do presente estudo permitiu a anélise dos crimes
cibernéticos contra a honra no Brasil, com a pesquisa de aspectos historicos da
tecnologia digital, além do exame de dispositivos legais destinados a tutelar a
honra no ciberespaco brasileiro. No mais, analisou-se também a possibilidade
de restricdo da liberdade de expressao na internet em razdo dos crimes contra
a honra e os mecanismos de apuracdo e enfrentamento do referido delito

informatico.

Verificando-se o conflito aparente de principios, quais sejam o direito
a liberdade de expressao e a tutela a honra, aplica-se o principio da ponderacao,
através do sopesamento de cada principio ao caso concreto, mediante
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apreciacdo de uma autoridade juridica, em conformidade com a legislacao.

Assim, constata-se que € possivel o cerceamento de um dos direitos explanados.

Dada a importancia do assunto, constata-se que apesar dos diversos
desafios presentes no enfrentamento do crime contra a honra, ha atualmente um
conjunto substancial de normas juridicas, responsaveis pela protecao deste bem
juridico na internet. Ressalte-se que, para a efetividade das leis vigentes, os
delitos informaticos contra a honra devem ser comunicados a autoridade

competente pelo usuario.

Deste modo, conclui-se que os objetivos tragcados para o presente
trabalho foram alcancados, além disso, reitera-se a importancia do mesmo,
tendo em vista que os crimes digitais contra a honra estdo cada vez mais comuns

na vida dos usuarios, seja como autor, seja como vitima.
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