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RESUMO

A Lei Geral de Protecdo de Dados Pessoais (LGPD) € um marco para a legislacdo
brasileira. Publicada em 15 de agosto de 2018, a legislacdo entrou em vigor apenas
em 18 de setembro de 2020, diante de uma série de adiamentos — o ultimo devido a
pandemia do novo Coronavirus. Por isso também, as sancfes administrativas
previstas pela LGPD s6 foram aplicadas a partir de agosto de 2021. O presente
estudo tem como objetivo geral analisar a nova Lei Geral de Protecdo de Dados
(LGPD) e o direito a privacidade. Para que os objetivos mencionados sejam
atingidos, utilizou-se como recurso metodoldgico, a pesquisa bibliografica,
executada a partir de uma analise minuciosa de materiais publicados na literatura,
além de artigos cientificos divulgados no meio eletrénico. Assim, conclui-se que lidar
com as questdes de privacidade € uma obrigacdo hoje em dia, porque as violacdes
de privacidade podem resultar em consequéncias graves. Varios estudos lancaram
luz sobre os custos de economia das violagdes de privacidade, deixando claro que a
auséncia de mecanismos de protecdo de privacidade impde enormes custos as
associagdes, bem como custos indiretos e consequéncias de longo prazo. O LGPD
surgiu como uma forma de facilitar o tratamento de dados com base em principios
de ética e boa fé; e suas diretrizes visam atuar em prol da seguranca e privacidade
dos dados dos usuérios, levantando davidas e direcionando solugbes para que
associacfes brasileiras, publicas e/ou privadas, a implementem durante a coleta e
manipulacéo dos dados.

Palavras-chave: Dados pessoais. GDPR. LGPD. Privacidade. Tratamento de
dados.



ABSTRACT

The General Personal Data Protection Law (LGPD) is a landmark for Brazilian
legislation. Published on August 15, 2018, the legislation came into force only on
September 18, 2020, in the face of a series of postponements — the last one due to
the new Coronavirus pandemic. For this reason, the administrative sanctions
provided for by the LGPD were only applied from August 2021. The present study
has the general objective of analyzing the new General Data Protection Law (LGPD)
and the right to privacy. In order for the aforementioned objectives to be achieved,
the bibliographic research was used as a methodological resource, carried out from a
thorough analysis of materials published in the literature, in addition to scientific
articles published in the electronic medium. Thus, it is concluded that dealing with
privacy issues is a must nowadays because privacy violations can result in serious
consequences. Several studies have shed light on the cost savings of privacy
breaches, making it clear that the absence of privacy protection mechanisms
imposes huge costs on associations, as well as indirect costs and long-term
consequences. The LGPD emerged as a way to facilitate the processing of data
based on principles of ethics and good faith; and its guidelines aim to act in favor of
the security and privacy of users' data, raising doubts and directing solutions for
Brazilian public and/or private associations to implement it during data collection and
manipulation.

Keywords: Personal data. GPDP. GDPR. Privacy. Data processing.
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INTRODUCAO

A Lei Geral de Protecdo de Dados Pessoais (LGPD) é um marco para a
legislacdo brasileira. Publicada em 15 de agosto de 2018, a legislacdo entrou em
vigor apenas em 18 de setembro de 2020, diante de uma série de adiamentos — o
altimo devido a pandemia do novo Coronavirus. Por esse motivo, as sangoes
administrativas, também previstas pela LGPD s6 foram aplicadas a partir de agosto
de 2021.

Com a LGPD, a protecédo de dados pessoais no Brasil passa a contar com
legislacdo especifica, que confere seguranca juridica aos titulares de dados e
agentes de processamento, sejam do setor privado ou do governo.

E, claro, a seguranca juridica € essencial para se ter um ambiente favoravel
ao desenvolvimento econdémico, uma vez que o pais adota as melhores préticas
internacionais em matéria de protecdo de dados. Vale ressaltar que o direito
fundamental a privacidade, previsto no artigo quinto, inciso X, da Constituicdo
Federal, é fortalecido com a LGPD.

A publicacdo da LGPD no Diario Oficial da Unido ocorreu ho mesmo ano em
que entrou em vigor o Regulamento Geral de Protecdo de Dados (GDPR), o
regulamento europeu de protecdo de dados, considerado referéncia mundial. Mas
essa hao € a Unica caracteristica compartilhada por essas legislacées. Muito mais
do que isso, pois a LGPD foi de fato inspirada no GDPR, com fundamentos,
principios e disposi¢cées em comum.

Em uma economia digital como a de hoje, com uso massivo de dados por
empresas e governo, os direitos dos titulares devem ser protegidos, com regras
claras que possibilitem o desenvolvimento econémico sem prejuizo a privacidade
dos cidadaos.

Para que a LGPD exerca sua funcéo, a Autoridade Nacional de Protecdo de
Dados (ANPD) deve estar em pleno funcionamento. No final de agosto deste ano, o
Decreto 10.474/2020 estruturou a ANPD, o6rgdo vinculado a Presidéncia da
Republica com funcdes de regulacao, fiscalizacéo e sancgao.

O trabalho da ANPD deve priorizar 0 engajamento construtivo com o setor
privado por meio do dialogo, apoio, cooperacdo mutua, orientagdo, conscientizagdo
e informacgéo. As sancdes administrativas previstas na LGPD, que sé poderdo ser

aplicadas a partir de agosto do préximo ano, serdo a ultima opcdo — somente nos



casos de infracdo dolosa ou praticas exponencialmente negligentes, reiteradas ou
gravissimas.

Ressalta-se, no entanto, que embora as san¢des administrativas previstas na
LGPD tenham sido postergadas, as empresas tém o dever de notificar em caso de
incidente envolvendo dados pessoais. 1sso porque 0rgéos setoriais e o proprio Poder
Judiciério poderédo fundamentar seus atos com base na LGPD para aplicar medidas
administrativas e condenacdes por responsabilidade civil.

O presente estudo tem como objetivo geral analisar a nova Lei Geral de
Protecdo de Dados (LGPD) e o direito a privacidade. Como objetivos especificos
conhecer os aspectos gerais da LGPD, bem como o direito a privacidade e a
protecdo de dados. Em um primeiro momento, este trabalho abordara a legislacéo
vigente, Lei n° 13.709/2018, fazendo uma analise didatica e empirica por meio da
qual esta Lei define sua forma de atuacdo. Em um segundo momento, sera
apresentado como ambas as leis interagem entre si devido a recente edicdo da
LGPD, e como a doutrina analisa essa situacao recente.

Para que os objetivos mencionados sejam atingidos, utilizou-se como recurso
metodoldgico, a pesquisa bibliografica, executada a partir de uma anélise minuciosa
de materiais publicados na literatura, além de artigos cientificos divulgados no meio

eletrénico.



1 LEI GERAL DE PROTECAO DE DADOS DO BRASIL (LGPD)

Neste capitulo sera elaborado o contexto histérico referente a legislacao de
protecdo de dados pessoais e sensiveis desde a instituicdo dos cadastros

organizacionais e do uso deles até a criacdo da LGPD.

1.1 ASPECTOS GERAIS DA LGPD

Tendo em vista a utilizagdo indiscriminada de dados pessoais por parte das
associacfes, muitos paises identificaram a necessidade de implementar uma
legislacdo especifica para proteger os dados pessoais dos cidadaos. A Lei n® 13.709
de agosto de 2018, conhecida como Lei Geral de Protecdo de Dados (LGPD),
porém, entrou em vigor em 14 de agosto de 2020, apds alguns movimentos do
governo que néo conseguiram estender seu prazo (BRASIL, 2018).

Segundo Fernandez (2020), sua estrutura e conteudo refletidos sédo o reflexo
de uma legislacao brasileira inspirada nas diretrizes internacionais, uma vez que 120
paises jA possuiam uma religido sobre o assunto, especialmente nas previsdes no
Regulamento Geral de Protegdo de Dados da Unido Europeia (GDPR).

O objetivo da LGPD é proteger os direitos da personalidade, regulamentar o
tratamento de dados pessoais por pessoas fisicas ou juridicas, a fim de proteger os
direitos fundamentais de liberdade e privacidade e o livre desenvolvimento da
personalidade da pessoa fisica consagrados na Constituicdo Brasileira (BRASIL,
2018).

O LGPD entrou em vigor em 2020, durante a pandemia do Covid-19 e apés
uma corrida legislativa. No final de 2020, foi encontrada a entidade reguladora e
publicada a sua agenda regulatéria, especificando os temas para discussédo e as
datas em que cada um seria tratado. Levando em consideracdo o contexto de
eficacia da LGPD e com as empresas apressadas em que adequar aos dispositivos
da Lei, a Autoridade Nacional de Protecdo de Dados (ANPD) tomou forma e esta
atuando de forma efetiva e com um primeiro plano de conscientizagéo e educacao.

Em suma, é possivel dizer que a LGPD brasileira visa harmonizar o direito
fundamental a protecdo da privacidade e da intimidade com o interesse publico e o
uso e desenvolvimento de tecnologia aplicada a era da informacdo. Antes da LGPD

ser promulgada, o direito a privacidade e intimidade ja estava garantido pela



Constituicdo Federal Brasileira, que estabelecia claramente que tais direitos
prevalecer sobre quaisquer interesses publicos, ao estabelecer restricbes ao acesso
a determinadas informacdes pessoais, tais como, mas ndo se limitando a,
informacgbes financeiras, correspondéncias, conversas telefénicas (art. 5° X,
XIl). Além disso, uma Constituicdo Federal protege a intimidade e a privacidade,
ainda que indiretamente (MACIEL, 2019).

No entanto, a promulgacdo da LGPD foi necessaria para conferir mais
seguranca juridica aos dados pessoais, enquanto expressao informativa da
privacidade e intimidade das pessoas, e para regulamentar especificamente como
acOes relativas ao seu tratamento, atribuindo responsabilidades aos assuntos
abrangidos por desde a coleta ao colégio e utilizagdo dos dados, com base nos
principios da adequacédo, transparéncia e nao discriminacdo. Tudo isso devido a
ampla divulgacdo de informacdes, principalmente por meios digitais, bem como a
tendéncia crescente de furto de dados, cada vez mais facilitado pelo aprimoramento

da tecnologia, e utilizacdo desses dados para fins ilicitos.

1.2 AMBITO DE APLICACAO

No que diz respeito a aplicabilidade e extenséo da LGPD, ela sera aplicavel e
exequivel no que diz respeito ao tratamento de dados realizados no Brasil, relativos
a oferta de bens e servigcos a pessoas fisicas ou juridicas, de direito publico ou
privado, no territério brasileiro, caso: (i) o processamento tem por requerimento de
oferta de bens ou servigos; (i) os dados pessoais processados sdo de pessoas
fisicas que estdo obrigatérias em territério brasileiro; ou (iii) os dados pessoais
processados foram coletados em territério brasileiro. A este respeito, € perceptivel
gue os termos de aplicacdo da lei se aproximam, de facto, dos resultados no GDPR
(PINHEIRO, 2018).

A LGPD néao é aplicavel, porém, nos casos em que o tratamento de dados
pessoais seja feito: (i) por uma pessoa fisica para fins privados exclusivamente e
nao econdmica; (i) exclusivamente para fins jornalisticos, artisticos e académicos;
(i) pelo Poder Publico, nas hipoteses de utilizacdo para a promoc¢édo da seguranca
publica, defesa nacional, seguranca do Estado ou atividades de investigacdo e
repressdo de infrac6es penais; ou (iv) quando os dados tém origem fora do territério

nacional e ndo séo objeto de comunicacao, uso comum de dados com agentes de
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processamento brasileiros ou objeto de transferéncia internacional de dados com
outro pais que ndo o de origem (desde que visto que o pais de origem oferece um
nivel de protecéo de dados pessoais adequado ao estabelecido no LGPD). (BRASIL,
2018).

Observa-se que os dados an6nimos nédo sao considerados dados pessoais
protegidos pela LGPD, e devem ser entendidos como dados que pertencem a
pessoas nao identificaveis, ou seja, dados combinados titulares dos dados néo

podem ser identificados.

1.3 PROTECAO DE DADOS

Para efeitos da LGPD, ‘dados pessoais’ sdo as informacdes relacionadas com
uma pessoa singular identificada ou identificavel. Dentro deste conjunto, os ‘dados
pessoais especificos’, por sua vez, determinada uma categoria especifica de dados
pessoais que ampliacdo um maior grau de protecdo juridica face ao potencial
discriminatorio que pode advir do seu tratamento.

Esta categoria € composta por dados pessoais de origem racial ou étnica,
religido religiosa, opinido publica, filiacdo a sindicato ou organizacdo religiosa,
filosofica ou politica, dados relativos a saude ou vida sexual e dados genéticos ou
biométricos, quando relacionado com uma pessoa singular. Neste cenario, enquanto
dados pessoais sdo aqueles que podem identificar ou levar a identificacdo de
alguém, os dados identificados, além de identificarem um individuo, é capaz de
promover a discriminagcdo contra ele. Observa-se que 0 processamento de dados
pessoais que revelam dados confidenciais também esta sujeito a protecdo especial
nos termos da lei (COTS, 2018).

No que se refere as obrigacbes de protecdo de dados, destaca-se que a lei
diferenciadora e classifica os assuntos por ela abrangidos, de acordo com suas
responsabilidades e deveres. Dentre 0s assuntos expressamente contemplados em
lei, além dos titulares dos dados, tem-se: agentes de processamento, responsaveis,
Autoridade Nacional de Protecdo de Dados e o6rgdos de pesquisa (PINHEIRO,
2018). Os agentes de tratamento sdo as pessoas singulares ou coletivas que
procedem ao tratamento de dados nos termos da lei e subdividem-se
em controlador, que se referem as decisdes relativas ao tratamento de dados; e

processador, que processa dados em nome do controlador (BRASIL, 2018).
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O controlador de dados permanecera responsavel pelo processamento de
dados realizado pelo processador. O controlador deve ndo s6 confirmar que as
instrucdes sdo cumpridas devidamente, mas certificar que o0 processamento de
dados esta em conformidade com as regras e regulamentos aplicaveis. As empresas
contratadas para processamento de bancos de dados com o objetivo de melhorar a
assertividade das campanhas de marketing sdo um exemplo comum da relacéo
controlador-processador.

O responsével € aquele atribuido pelo driver, que atua na comunicacao entre
o controlador e o titular dos dados, bem como com a Autoridade Nacional de
Protecdo de Dados (ANPD), responsavel por fornecer, fiscalizar e implementar
cumprimento da LGPD no territério brasileiro, enviando relatorio sobre o potencial de
impacto do tratamento nos dados pessoais. Esse documento deve conter as
seguintes informac¢des minimas: (i) Descricdo dos dados coletados; (i) Detalhes
sobre a metodologia de coleta de dados e as medidas de valores
mobiliarios aplicados ao banco de dados; e (iii) Medidas, salvaguardas e sistemas
adotados para mitigar riscos aos dados processados (BRASIL, 2018; COTS, 2018).

A LGPD ainda determina expressamente que a ANPD nédo sé promulgara as
regras apliciveis ao oficial de protecdo de dados, mas também pode estabelecer
responsabilidades adicionais para o0 agente, bem como definir empresas que
dispensar uma obrigacdo de nomeacdo (com base em suas atividades, porte ou
volume de processamento de dados).

A LGPD, em seu art. 6° dispde de alguns principios para o processamento de
dados pessoais que podem ser associados a cinco dos seis principios. Esses
principios devem observar a boa-fé, o conceito brasileiro que pode ser entendido no
Direito Civil como um conceito relacionado a conduta ética do cidadao nao qualifica
suas ideias sdo moldadas a partir da consciéncia da conduta correta e digna, além
de estarem baseadas em atitudes de honestidade, principios, boas intencdes e com
0 propésito de nao prejudicar ninguém (RODRIGUES (2003), e estdo listados a
seguir (BRASIL, 2018; CANEDO et al., 2020; PESSOA et al., 2021):

1. Finalidade ou Transparéncia: o processamento de dados pessoais
deve ser um objetivo legitimo, especificado e explicitamente conhecido pelo
proprietario dos dados;

2. Adequacéo ou limitacdo da forma: o processamento dos dados deve

ser consistente com a forma solicitada;
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3. Necessidade ou Minimizacdo de Dados: os dados devem ser
restringidos exatamente ao que é necessario para o processo;

4, Acesso gratuito: o proprietario dos dados deve poder consultar a forma
e a duracdo do processamento, bem como os dados proprios, a qualquer momento,
de forma gratuita e facil;

5. Qualidade ou exatiddo dos dados: os dados processados devem ser
armazenados, organizados e manipulados a clareza, exatiddo, alternativa e
atualidade dos dados;

6. Transparéncia: as informacdes sobre o processamento de dados
devem ser organizadas com clareza e objetividade, responsavel pela sua
informac&o;

7. Seguranca ou integridade: os dados devem ser seguros técnicos e
administrativamente (dados fisicos e digitais);

8. Prevencado: adocdo de medidas para evitar possiveis danos causados
ao processamento de dados;

9. N&o discriminacao: proibicdo de processamento de dados para fins de
discriminagao ou abuso; e

10. Prestagdo de contas: demonstragdo dos meios utilizados para cumprir
a legislacéo e prestacéo de contas pelo processamento dos dados.

Os conceitos de seguranca da informacéo sdo fornecidos no LGPD desde a
determinacdo da utilizacdo de mecanismos como seguranca fisica e controle de
acesso, entre outros, desde a concepcdo do produto ou servico até sua execucao
(BRASIL, 2018). As melhores préticas de governanca em relacdo ao processamento
de dados também sdo comuns pela LGPD como: a determinacdo de criar um
programa de governanca de privacidade, com atualizacao periédica que demonstra
compromisso com o cumprimento da lei, adequacgéo a natureza dos dados tratados,
plano de resposta a incidentes e estabelecer relacéo de confianga com o proprietario
dos dados, entre outros (POHLMAN, 2019).

O objetivo da criacdo da lei com os seus principios, direitos dos detentores de
dados e boas praticas € proporcionar meios para que o cidaddo conheca o
tratamento dos dados efetuado a sua propria informacgéo e tenha uma possibilidade

de encerrar o seu tratamento quando necessario.
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1.4 BASES LEGAIS PARA O TRATAMENTO DE DADOS PESSOAIS

Com o objetivo de garantir que o tratamento de dados pessoais sera valido e
vélido, um LGPD disponibiliza uma lista de hipoteses em que essas operacdes
podem ocorrer. Essas condi¢des juridicas, mais marcadas como “Bases Legais”,
abrangem diversos cenarios possiveis para a legitimacdo das operacbes de
processamento. Para tanto, € necessario que haja uma avaliagcdo dos agentes de
processamento para identificar uma base juridica mais relevante para cada uma de
suas operacdes, ponderando, neste processo, fatores como o grau de seguranca da
base juridica contra questionamentos futuros, o conjunto das medidas acessoérias de
gue necessita, entre outras questdes.

Nesse sentido, de acordo com o artigo 7° da LGPD, os dados pessoais s6
podem ser processados:

1. Com o consentimento do titular dos dados;

2. Para atender aos legitimos interesses do controlador ou de terceiro;

3. Para cumprir as obrigacdes legais ou regulamentares do controlador;

4. Para a execugdo de um contrato ou procedimentos preliminares
relacionados com um contrato do qual o titular dos dados seja parte;

5. Durante o exercicio regular de direitos em procedimentos judiciais,
administrativos ou arbitrais;

6. Para fins de protecdo de crédito;

7. Para protecdo da vida ou seguranca fisica do titular dos dados ou de
terceiros;

8. Para protecdo da saude (somente por profissionais de saude, servicos de
saude ou autoridades de saude);

9. Para a realizacao de estudos por entidades de pesquisa; e

10. Para uma execucdo de politicas publicas (somente pela Administracdo
Publica). (BRASIL, 2018)

Aléem disso, o tratamento de dados pessoais sera considerado irregular
quando nao cumprir a legislacdo (ou seja, se for conduzido fora do ambito das
autorizagdes acima mencionadas) ou quando néo fornecer a seguranga que o titular
dos dados pode esperar, considerando: (i) a forma como o processamento é

realizado; (ii) o resultado e os riscos que dele se encontram razoavelmente; e (iii) as
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técnicas de processamento de dados pessoais disponiveis no momento em que foi
realizado (COTS, 2018).

Uma vez que uma operacao de tratamento ndo se enquadre em nenhuma das
bases juridicas previstas em lei, o driver deve assegurar o fim do tratamento, o que
ocorrera quando: (i) terminar o periodo de processamento; (i) houver manifestacao
do titular dos dados solicitando o fim do processamento; (iii) h&4 determinacéo legal a
esse respeito; ou (iv) se qualificar o fim que justificou o tratamento foi alcancado, ou
gue os dados pessoais recolhidos perderam a sua obtencdo para o fim pretendido
(BRASIL, 2018; PINHEIRO, 2018).

1.4.1 Consentimento

A Lei Geral de Protecdo de Dados exige o consentimento dos titulares dos
dados para o tratamento dos seus dados pessoais. Consentimento é a autorizacao
direta para o tratamento de dados pessoais pelos titulares dos dados. Esta base
legal € uma forma de expressdo da manifestacdo de vontade do titular dos dados
pelo qualifica-se com as operagOes de tratamento para oS requisitos que Ihe sao
solicitados (BRASIL, 2018).

O consentimento s6 é valido, por lei, se for expresso de forma (i) livre, (ii)
informada e (iii) inequivoca, por escrito ou por qualquer outro meio que o
dependente. A este respeito:

(i) Gratuito: o titular dos dados deve ser livre para escolher se concorda ou
nao com o tratamento de seus dados para uma especial, que sera avaliado a luz do
contexto especifico em que o titular dos dados esta inserido em relacéo ao driver;

(i) Informado: o titular dos dados deve ter acesso facil a todas as informacdes
relevantes sobre o processamento de seus dados, e o responsavel pelo tratamento
deve apresentar (de forma clara, adequada e ostensiva) informacgdes sobre: (a) a
informéatica especifica da operacéo, (b) como e por quanto ao tempo os dados serédo
processados, (c) quem sdo os agentes de processamento processados e (d) com
guem eles desejam compartilhar esses dados, entre outras questdes.

(i) Unequivoco: o controlador deve minimizar de forma proativa como

chances do titular dos dados ter davidas sobre o tratamento dos seus dados, o que
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se da por meio da adog¢do de técnicas como o uso de linguagem simples e direta e
na linguagem titular dos dados (BRASIL, 2018).

Nesse sentido, todas as finalidades do tratamento devem ser informadas de
forma clara, detalhada e separada, cabendo ao controlador o 6nus de provar que
adotou as ferramentas e necessarias para garantir que o consentimento foi dado de
acordo com o (embora ndo seja necessario reunir qualquer evidéncia da efetiva dos
titulares dos dados das informacbes nas quais se baseou o0 seu
consentimento). Assim, se a informacao prestada ao titular dos dados tiver contetdo
enganoso ou abusivo ou néo tiver sido antecipada, de forma clara e inequivoca, 0
dado sera considerado nulo, ndo autorizando, portanto, o tratamento dos dados
pessoais.

E importante mencionar que o titular dos dados tem o direito de revogar o
consentimento a qualquer momento, mediante manifestacdo expressa e por meio de
procedimento gratuito e facilitado. Neste cenério, o controlador deve encerrar
qualquer operacao de processamento baseada exclusivamente no consentimento do
titular dos dados. Observe que mesmo que nao seja possivel continuar a coleta de
dados pessoais sem 0 consentimento ou outras bases legais que podem autoriza-lo,
0 uso dos dados antes da revogacdao valida, e seu armazenamento s6 € possivel no
caso de o titular dos dados também nao exige a eliminacao de dados ao revogar seu
consentimento (POHLMANN, 2019).

Além disso, se houver qualquer alteracdo no tratamento de dados pessoais
que nao seja compativel com o consentimento original, seja em relacdo ao objetivo
da operacdo com dados pessoais, sua forma e duracdo ou sobre o controlador e o
controle deste pessoal informacédo, o responsavel pelo tratamento deve informar a
pessoa em causa, destacando especificamente o conteldo das mudancas para que

possa revogar o seu consentimento concedido caso discorde da alteracéo.

1.4.2 Casos particulares

A LGPD discorre sobre casos especificos em que o consentimento exigira
maior cautela quanto a sua obtencéo, sendo necesséario, portanto, que além de ser
livre, informado e inequivoco, seja expresso de forma especifica e destacada em
relacdo a outras operacdes. Estas condicdes exigirdo caso seja necessario

consentimento para efeitos de processamento (i) de dados pessoais especificos; ou
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(i) dados de criancas; ou, para (iii) autorizar um download internacional de dados
pessoais (BRASIL, 2018).

Em relacdo ao tratamento dos dados pessoais das criancas, algumas
particularidades estdo presentes, pois essas operacdoes devem ser realizadas no
melhor interesse da crianca. Por este motivo, o consentimento especifico e
destacado ndo é apenas uma Unica base juridica aplicavel a estas operacfes, mas
também deve ser prestado por, pelo menos, um dos responsaveis legais da crianca
(BRASIL, 2018).

Nesse cenario, o responsavel pelo tratamento também deve manter as
informacdes publicas sobre os tipos de dados coletados, bem como a forma de uso
e 0 exercicio dos direitos que a LGPD confere ao titular dos dados. A lei também
impbe aos drivers o dever de exigir apenas as informacdes minimas necessarias
para a participagdo das criangas em jogos, aplicativos da Internet e outras
atividades.

1.4.3 Interesse legitimo

A base juridica do interesse legitimo do responsavel pelo tratamento aplicar-
se-a no contexto em que seja necessario justificar o tratamento de dados pessoais
para fins legitimos relacionados com a sua atividade. Esta avaliacdo, no entanto,
depende de um equilibrio entre a necessidade do responsavel pelo tratamento e a
existéncia de direitos e liberdades fundamentais do titular dos dados que protecéao
de dados pessoais. Nesse sentido, se prevalecerem essas garantias fundamentais,
nao sera possivel adotar o “interesse legitimo” como base juridica.

Nessa avaliacdo, a LGPD também deve ser uma lista de finalidades que pode
justificar o legitimo interesse do driver, sendo necessario associa-las a analise do
caso especifico. Sao eles: (i) o apoio e a promocéo das atividades do controlador; (ii)
a protecdo em relacdo ao titular dos dados do exercicio regular dos seus direitos; e
(i) prestacéo de servigos que beneficiem o titular dos dados, desde que respeitadas
as suas expectativas. No caso de tratamento de dados pessoais com base no
legitimo interesse do responsavel pelo tratamento, apenas podem ser utilizados nos
dados estritamente tratados (no que diz respeito ao principio da minimizacao).
(BRASIL, 2018).
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Embora limitada pelas barreiras acima mencionadas, a base juridica do
legitimo interesse d4, de fato, uma maior amplitude a autorizacdo de procedimento
de tratamento. Por esse motivo, embora seja necessario que o controlador
mantenha um registro de suas operacfes como um todo; essa exigéncia é ainda
mais imprescindivel para aquelas atividades pautadas no interesse legitimo. E ainda
possivel que a Autoridade Nacional de Prote¢cdo de Dados (ANPD) exija uma
apresentacado de relatério sobre o impacto da protecdo de dados pessoais no
contexto desse funcionamento (POHLMANN, 2019).

Adicionalmente, é importante referir que a utilizagdo do conceito de interesse
legitimo como base juridica para o tratamento de dados pessoais é feito de forma
residual. Nesse processo, primeiro avalia-se em que medida outras bases juridicas
especificas podem sustentar a legitimidade da operacdo. Se néo for o caso, e de
fato o uso do "interesse legitimo" for necesséario, € necessério verificar (i) em que
medida os dados séo processados por meios legitimos (a fim de apoiar e promover
a atividade do responséavel pelo tratamento, mas ainda em beneficio do titular dos
dados), e (ii) se o tratamento esta de acordo com as expectativas legitimas dos
titulares dos dados (considerando os seus direitos e liberdades fundamentais no
decurso da operacéo). (BRASIL, 2018).
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2 DIREITO A PRIVACIDADE E A PROTECAO DE DADOS

Sabe-se que o objetivo principal do LGPD é regular o processamento de
dados e proteger os dados pessoais contra 0 uso ndo autorizado. A legislacéo
categoriza os dados em diferentes grupos, de acordo com o potencial dano que o
uso ndo autorizado pode causar ao titular dos dados em questdo. Além disso, um
LGPD também usa varias hipoteses em que tanto os drivers como 0s operadores
podem ser responsabilizados por danos decorrentes de processamento ilicito de
dados (BIONI, 2019).

Conforme descrito anteriormente, os agentes de processamento de dados
sdo categorizados de acordo com seu poder de decisdo sobre os parametros
aplicaveis as atividades de processamento de dados. Considerando que o0s
responsaveis pelo tratamento tém maior poder de decisdo final sobre os dados e
neste contexto, estdo ligados a um maior grau de responsabilizacdo perante os
titulares dos dados, sendo diretamente responsaveis pelo uso indevido dos dados
pessoais. Por sua vez e como regra geral, os processadores de dados séo
responsaveis por danos envolvendo o processamento de dados apenas nas
situacdes em que suas acdes nao estejam em conformidade com a lei ou com as
instrucdes recebidas do controlador de dados (GUTIERREZ, 2019).

2.1RESPONSABILIDADES PARA AGENTES DE PROCESSAMENTO DE DADOS

As seccles 42 a 45 da LGPD abrangem as regras aplicaveis aos drivers e
configurados de dados no que diz respeito a sua responsabilidade perante o titular
dos dados pessoais e a respetiva sobrecarga de danos.

De acordo com o atual quadro legal, o responsavel pelo tratamento €, em
regra, total e diretamente responsavel pelo tratamento dos dados. O processador de
dados pode ser considerado solidariamente responsavel caso as atividades de
processamento sejam ilegais ou nao foram realizadas de acordo com as instrugdes
dos drivers de dados (SALGADO; SAITO, 2020).

E importante destacar que se o tratamento de dados estiver vinculado a mais
de um driver de dados, todos eles serdo solidariamente responsaveis pelos danos

decorrentes de tais atividades.
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Uma LGPD define processamento ilegal de dados como qualquer atividade de
processamento de dados realizada em violacéo da legislacdo de protecao de dados
ou que néo forneca um nivel adequado de protecdo aos dados pessoais. A analise
da suficiéncia do nivel de protecdo compreende os elementos como a existéncia de
risco, os meios do processamento de dados e das medidas de seguranca
disponiveis (DONEDA, 2019).

A responsabilidade dos agentes de processamento de dados é a
especificacdo, o que significa que a falha do controlador ou processador deve ser
demonstrada. Em consequéncia, a mera existéncia de danos para o titular dos
dados é insuficiente para criar uma obrigacdo de compensacdo (excecdo feita as
relacBes de consumo).

De acordo com Camurca e Matias (2021), em algumas hipéteses, os drivers e
ajustes de dados podem ser isentos de qualquer responsabilidade para com o titular
dos dados pessoais. Em caso de exclusao de responsabilidade se LGPD:

(i) Os drivers / processador podem provar que nao realizaram a atividade de
processamento de dados relevante .

(ii) Os drivers / processador podem provar que o processamento dos dados é
devidamente licito e ndo viola qualquer acordo; ou

(iii) Os danos surgem exclusivamente devido a falhas causadas pelo proprio
titular dos dados ou por terceiros.

Conforme previsto pela LGPD, como atividades de processamento de dados
vinculadas as relacdes de consumo estao relacionadas a legislacdo brasileira de
defesa do consumidor. Nesse sentido, sdo aplicaveis as disposicfes especificas
nessas situacdes, como a inversao do 6nus da prova e a responsabilidade objetiva
dos agentes informaticos (GUNTHER et al., 2020).

2.1.1 Cumprimento de obriga¢cOes estatutarias ou regulamentares

O processamento de dados pessoais também serd autorizado quando
necessario para que o0 controlador cumpra suas obrigacbes estatutarias ou
regulatorias de acordo com o ordenamento juridico brasileiro. Vale ressaltar que
atividades especificas sdo dotadas de amplos conjuntos normativos expedidos pelos
orgaos publicos competentes (como a Comissdo de Valores Mobiliarios - CVM, o

Banco Central do Brasil - BACEN, ou o Orgdo de Defesa do Consumidor -
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PROCON) regulamentando ainda mais o conjunto das obrigacdes inerentes a estes
campos, que se apresentam presentes, por exemplo, nas areas do trabalho, das
relacBes de consumo, do mercado financeiro ou de seguros (SILVA; MELO, 2019).

Esta base juridica confere maior seguranca a legitimidade das operacgdes de
tratamento, uma vez que ndo envolve a necessidade de consentimento prévio do
titular dos dados (que pode ou n&o ser dado, como nos casos com base no
consentimento), nem a avaliacdo da viabilidade do sua aplicacédo (como no caso de
ponderar a aplicabilidade do interesse legitimo). Desta forma, a maior clareza e
certeza para fundamentar uma operacdo de dados de forma legitima vira de fato
face a existéncia de uma obrigacédo legal ou regulamentar que requeira o tratamento
de dados (FRAZAO et al., 2019).

2.1.2 Execucao de um contrato ou procedimentos preliminares

Para operacionalizar como tratamento de tratamento (nomeadamente de
acesso e partilha) dos dados pessoais contidos ou que constar de contratos
privados, a LGPD estipulou ainda a possibilidade de autorizacdo legal para o
tratamento de dados quando esta atividade for iniciada ponto para uma execucéo de
um contrato ou procedimentos preliminares relacionados a um contrato do qual o
titular dos dados seja parte. Neste caso, uma vez verificado que os dados pessoais
sdo instrumentalmente instalados para uma execucdo de um contrato ou para uma
execucao dos seus termos, o driver ficara de fato autorizado a proceder a operacao
(OLIVEIRA; LOPES, 2019).

Para ilustrar esse cenario, € possivel considerar a utilizacdo de dados
pessoais para a qualificacdo de pessoas fisicas nos contratos dos quais fardo
parte. Além disso, do ponto de vista dos contratos ja celebrados, é possivel que a
utilizacao de dados pessoais seja necessaria para a execucao do objeto do contrato,
visto que através da validacdo de documentos fornecidos a partir da assinatura de
um titular dos dados que o tenha sido contratada para supervisao setorial, fungao
gue exige o compartilhamento desses dados pessoais em diversos documentos da
empresa (FINKELSTEIN; FINKELSTEIN, 2019).

Independentemente do cenario, na medida em que o tratamento de dados

seja necessario para a celebragéo ou formacdo de um contrato de que o titular dos
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dados faca ou venha a fazer parte, a LGPD da de facto autorizacdo para a

continuagcao desta operacao.

2.1.3 Exercicio regular de direitos em procedimentos

Em consonancia com o objetivo de avaliar ndo sé os interesses dos titulares
dos dados, mas também dos responsaveis pelo tratamento, a LGPD apresenta um
cenario especifico no dominio processual que pode ser defendido como uma
autorizacdo legal para o tratamento de dados pessoais. Assim, uma operacao de
tratamento de dados sera legitima na medida em que seja necessaria para
assegurar o exercicio regular de direitos em procedimentos judiciais, administrativos
ou arbitrais (DONEDA, 2019).

Ainda que esta base juridica possa pautar qualquer operacdo com tratamento
de dados pessoais, a sua aplicagdo mais recorrente reside no ambito das operacoes
de acesso, partilha e armazenamento de dados pessoais que se estabelecem para
cumprir como formalidades inerentes a processos especificos, que pode ocorrer
dentro de processos que podem ser potenciais ou ja em andamento (como lidar com
qualquer notificacédo extrajudicial). (CARVALHO; PEDRINI, 2019).

Em se tratando de possiveis acdes judiciais, sera possivel, portanto, que um
driver de dados armazene os dados pessoais de seu cliente (ap6és mesmo o término
de sua relacdo juridica) na medida em que tais informacdes relevantes para o
desenvolvimento de seu eventual defesa judicial, o0 que é plausivel tendo em vista
que tal cliente pode acabar contra ele (CAMURCA; MATIAS, 2021).

Ressalta-se, entretanto, que esta operacdo de armazenamento ndo sera
legitima se mantida por tempo indeterminado. Faz-se necessario, portanto, o
cumprimento do prazo de prescricdo para eventual ajuizamento de acao judicial,
administrativa ou arbitral contra o controlador. Com o reconhecimento de que apos
esse prazo nao sera possivel mais ajuizar a agdo, a base juridica em questao perde

seu fundamento a partir deste momento.

2.1.4 Protecao de crédito

O tratamento de dados pessoais também sera legitimo quando necessario

para a protecdo de crédito, 0 que deve ser feito considerando uma natureza de
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interesse publico que envolve o sistema de crédito. Nesse cenario, essa base legal é
fortemente utilizada ndo s6 por escritérios especializados na avaliagdo de risco de
credito, mas também sera fundamental e estratégica para o0s agentes de
processamento que se deparam com matrizes de avaliacdo de risco de suas
operacdes de crédito, o que é relevante no contexto de bancos ou seguradoras, por
exemplo (DONEDA, 2019).

2.1.5 Protecao da vida ou da seguranca fisica

Com enfoque direto no bem juridico da vida, a LGPD apresenta-se como uma
autorizacdo especifica para o tratamento de dados pessoais em qualquer operacao
gue seja efetuada com o intuito de permitir ao controlador poder promover a
protecdo da vida ou da seguranca fisica do titular dos dados ou de terceiros.

Em muitos casos, € provavel que o tratamento de dados para este fim envolva
inevitavelmente o tratamento de dados pessoais relativos (como dados relativos as
condicbes de saude dos titulares dos dados), razdo pela qual esta base juridica
também é aplicavel para as operac¢des que ocorrem com esta categoria especial de
dados (CARVALHO; PEDRINI, 2019).

Em meio a pandemia de COVID-19, por exemplo, a base juridica em questéo
tem sido aplicada com maior recorréncia, na medida em que os diferentes atores da
sociedade civil passam a implementar implementadas preconizadas para o combate
ao coronavirus em seus ambientes privados (como em edificios corporativos,
industriais ou técnicos comerciais).

Nesse cenario, a coleta de informacdes médicas dos titulares de dados que
transitam por esses ambientes é vista como uma ferramenta relevante para o
mapeamento desejado que podem ser potenciais transmissores do virus, o que é
feito, portanto, com o objetivo de limitar a proliferacdo do doenca (CAMURCA,
MATIAS, 2021).

Assim, vale ressaltar que os principios da transparéncia e da necessidade
ainda devem ser observados como marco que delimita a utilizacdo desses dados de
forma que nenhuma coleta desnecessaria ou abusiva de dados pessoais surja sob o
manto que a premissa da protecdo impde da vida. E importante, portanto, que

apenas o tratamento dos dados pessoais determinados.
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2.1.6 Protecdo da saude

Seguindo 0 mesmo raciocinio que deve ser juridica do tratamento de dados
para protecdo da vida ou seguranca fisica, a LGPD alarga o ambito desta garantia
ao estabelecer que qualquer operacdo com dados pessoais necessarios a protecéo
da saude, como um todo, considerada legitima.

Existe, no entanto, uma restricdo a qual os agentes de transformacédo podem
invocar essa base juridica como fundamento para autorizar a sua atividade. Fica
estabelecida na lei, portanto, que esta hipétese sera aplicavel, exclusivamente, nas
operacbes previstas por (i) profissionais de saude, (ii) servicos de saude ou (iii)
autoridades de saude (BRASIL, 2018).

Sobre a restricdo de quais agentes podem fazer uso dessa base legal, fica
claro que os principais fatores nesse contexto sao, sim, hospitais, planos de saude e
demais profissionais da area de saude. Adicionalmente, tal como a base juridica
aplicada no ambito da protecdo da vida ou da seguranca fisica, como atividades de
protecdo da saude podem exigir o tratamento de dados pessoais (neste caso, 0s
relacionados com as condi¢des de saude dos titulares dos dados), razdo pela qual
base juridica também é aplicavel para operacfes envolvendo esta categoria especial
de dados (CAMURCA; MATIAS, 2021).

Observa-se, entretanto, que o escopo das operacfes com tais dados médicos
encontra uma série de limitagcdes prescritas na LGPD, o que restringe o que pode
ser feito com essas informagfes, mesmo a luz do principio da necessidade. A este
respeito, € proibida a comunicacdo ou utilizacdo partiihada de dados pessoais
relacionados em matéria de salude entre responsaveis pelo tratamento, sempre que
estabelecido com o objetivo de obter vantagem econdmica, salvo se o0 para nas
operacdes relacionadas com a prestacdo de servicos de saude, assisténcia
farmacéutica e assisténcia a saude (incluindo servigos auxiliares de diagndéstico e
terapia), desde que sejam realizados no interesse dos titulares dos dados
(GUNTHER et al., 2020).

Além disso, as operadoras de planos privados de saude estdo proibidas de
processar dados de saude para a pratica de selecdo de risco em qualquer

modalidade de contratacéo.
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2.1.7 Realizacao de estudos por entidades de pesquisa

O tratamento de dados pessoais também sera autorizado quando necessario
para a realizacdo de estudos, desde que sejam realizados por entidades oficiais de
pesquisa. Nesse sentido, um visto LGPD protege a producdo cientifica do pais,
fazendo-se necessério, entretanto, que o 6rgdo de pesquisa se enquadre na
definicdo legal deste e limite sua atuacdo apenas a atividade de pesquisa.

Em relacdo aos dados coletados, € importante reiterar que nao sé a agéncia
deve se limitar a coletar o0 minimo necesséario para o cumprimento do objetivo da
pesquisa, mas também, sempre que possivel, promover o anonimato dos dados
pessoais coletados (ou seja, assegurar a despersonalizacdo efetiva dos dados
considerando a utilizacdo dos meios técnicos razoaveis disponivel no momento do
processamento) (CAMURCA; MATIAS, 2021).

Assim, na medida em que ndo seja necessaria a identificacdo dos dados dos
dados que participam da pesquisa, € recomendado por lei que a coleta de dados
propriamente dita seja feita de forma andénima a partir de sua origem, de forma que a
pesquisa seja trabalhando com analise dos resultados relativos a grupos diferentes,
em vez de se concentrar em determinados assuntos de dados especificos
(DONEDA, 2019).

2.1.8 Execucdao de politicas publicas

O tratamento de dados pessoais encontra na LGPD a ultima hipétese publica
de autorizacdo legal, que somente sera aplicavel as operacdes realizadas pela
administracdo com o objetivo de compartilhar e usar as informacdes necessarias a
execucao de politicas publicas (publicacdo em leis ou regulamentos, ou com base
em contratos, acordos ou instrumentos semelhantes) (PINHEIRO, 2018).

A administragdo publica, como agente de processamento, est4d também
obrigada a cumprir os principios e garantias de LGPD, devendo, publica, assim,
limitar as suas operacdes com dados pessoais ao cumprimento da sua necessidade
e a prossecucdo do interesse publico, em para o desempenho das suas
competéncias legais ou para o cumprimento das atribui¢cdes legais da fungéo publica
(SALGADO; SAITO, 2020).
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Adicionalmente, embora os dados pessoais tratados pela administracido
publica devido a dependéncia da LGPD existem algumas regras que diferenciam os
seus direitos e obrigacdes como controlador de dados das entidades privadas. Por
exemplo, o consentimento do titular dos dados néo é necessario para a concepcao e
implementacdo de politicas publicas, mas sim para outros cenarios (OLIVEIRA,
LOPES, 2019).

Além disso, no caso de seguranca publica, defesa nacional, seguranca do
Estado e atividades investigativas e acdes judiciais de infracbes criminais e
atividades de investigacdo e repressdo de ofensas criminais, os dados pessoais
serdo processados de acordo com uma legislacdo especifica que ainda sera

promulgada.

2.1.9 Particularidades dos dados pessoais sensiveis

De acordo com o0 exposto acima, os dados pessoais registrados sao
classificados como uma categoria especial de dados pessoais que ex. Um nivel de
protecdo superior por parte da LGPD. Por esse motivo, algumas das bases juridicas
acima néo seréo aplicadas ao tratamento desses dados:

(i) Processamento com meios que atendem aos legitimos interesses do
controlador ou de terceiros;

(i) Processamento para a execucdo de um contrato ou procedimentos
preliminares relacionados a um contrato do qual ou titular dos dados parte seja; e

(iii) Processamento para fins de protecdo de crédito.

Em contrapartida, como bases juridicas aplicaveis tanto ao tratamento de
dados pessoais como aos dados pessoais a luz da LGPD séao aquelas em que o
tratamento é necessério:

() Um fim de cumprir as obrigagOes estatutarias ou regulamentares do
controlador;

(i) Para protecdo da vida ou seguranca fisica do titular dos dados ou de
terceiros;

(iif) Para protecdo da saude (apenas por profissionais de saude, servi¢cos de
salude ou autoridades de saude);

(iv) Para a realizagao de estudos por entidades de pesquisa; e
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(v) Para a execucdo de politicas publicas (somente pela Administracao
Publica).

Neste cenario, algumas bases juridicas ja definidas para o tratamento de
dados pessoais foram complementadas de forma a aumentar o seu nivel de
protecdo e, assim, também se adequarem ao tratamento de dados pessoais:

(i) Consentimento, que deve ser ndo apenas livre, rede e inequivoco, mas
também especifico e destacado; e

(i) O exercicio regular de direitos em procedimentos judiciais, administrativos
ou arbitrais, para o tratamento de dados pessoais relacionados, inclui a possibilidade
de exercicio regular de direitos também em contratos, o que € um analogo a base
legal para uma execucdo de contratos (excluindo, no entanto, permissao para o
tratamento de dados para procedimentos ao abrigo de procedimentos contratuais
preliminares relacionados com o contrato) (BRASIL, 2018).

Por ultimo, os dados pessoais sensiveis podem ser tratados com base na
oitava e Ultima permisséo legal, que se apresenta na substituicdo da possibilidade
de tratamento por razbes de protecdo de crédito e no interesse legitimo do
responsavel pelo tratamento (CAMURCA; MATIAS, 2021).

Desta forma, uma operacdo de processamento sera legitima quando
necessaria para garantir a prevencao de fraudes e a seguranca do titular dos dados,
em processos de identificacdo e autenticacdo de registo em sistemas electronicos, o
gue é possivel desde que seja garantido o acesso facil as informacfes sobre uma
operacédo (OLIVEIRA; LOPES, 2019).

Nota-se que o mesmo processo de ponderacdo de interesses em jogo
estabelecido para avaliar a aplicabilidade de interesse legitimo serd necessério para
a autorizacdo em andlise, de forma que esta base legal ndo sera aplicada no caso
de direitos e liberdades fundamentais dos dados assuntos que ex. protecdo de

dados pessoais prevalecem.

2.2 TRANSFERENCIA DE DADOS INTERNACIONAIS

Nas ultimas décadas, a fonte de dados pessoais por meio de varios servigcos
publicos tornou-se uma caracteristica inevitavel da era digital. Seja para participacao
em redes sociais, para uso de Sistema de Posicionamento Global (GPS) ou mesmo

para compra de produtos e servigos online.
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A sociedade global vive uma verdadeira revolugdo neste aspecto ha muito
tempo, uma vez que os obtém de ser apenas consumidores e passam a serem
fornecedores de informacfes e dados extremamente valiosos para diversas
empresas de diferentes segmentos, sejam publicos ou privados (CAMURCA;
MATIAS, 2021).

Defendido a globalizagdo econdmica, tornou-se evidente que a circulacdo de
informacdes e dados pessoais em geral ultrapassaria como fronteiras territoriais dos
paises no mundo. Por este motivo € importante regulamentar as condi¢cdes para o
tratamento de dados pessoais a nivel internacional (transferéncia de dados
internacionais). (GUNTHER et al., 2020).

O legislador brasileiro inspirou-se na GDPR para editar a LGPD, publicada em
14 de agosto de 2018. Antes da LGPD, o Marco Civil da Internet (Lei n® 12.965 / 14)
foi o primeiro instrumento juridico que iniciou a abordagem dos direitos dos usuarios
ndo que se referenciou a transferéncia internacional de dados e foi o Unico ato
infraconstitucional que dispositivos que tratam de dados pessoais sem

redes. Seguem as disposi¢des do artigo 11:

Art. 11. Qualquer operacdo de coleta, armazenamento, armazenamento e
tratamento de registros, dados pessoais ou comunicacdes por provedores
de conexao e aplicativos de internet em que pelo menos um atos ocorra em
territorio nacional estd determinado a legislagdo brasileira e deve
obrigatoriamente os direitos de privacidade, protecdo de dados pessoais e
confidencialidade de comunicac¢des e registros privados.

§ 1°A provisdo acima mencionada aplica-se aos dados recolhidos no
territério nacional e o conteido das comunicagdes, desde que pelo menos
um dos terminais esta localizado no Brasil.

§ 2 ° A provisdo acima mencionada aplica-se mesmo se as atividades s&o
realizadas por pessoa juridica com sede no exterior, desde que oferece
servicos ao publico brasileiro ou pelo menos um membro do mesmo grupo
econdmico tenha um estabelecimento no Brasil.

§ 3° Os provedores de conexdo e aplicacdo de internet deve fornecer, de
acordo com os regulamentos, informacdo que permite a verificacdo da
conformidade com a legislagdo brasileira em relagdo a coleta, conservacéo,
armazenamento ou processamento de dados, bem como sobre o respeito
da privacidade e confidencialidade das comunicacdes.

§ 4° O Decreto regulara o procedimento de apuracéo de infracdo ao estudar
neste artigo.

O Marco Civil da Internet foi a primeira legislagdo no Brasil a respeito da
governanca da Internet, visto que nédo existe legislacdo especifica no pais tratando
do assunto até entdo.

A transferéncia internacional de dados foi abordada na LGPD,

especificamente no Capitulo V, artigos 33 a 36, sendo definida como a situagcdo em
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que ocorre a transferéncia de dados para o pais estrangeiro ou organismo
internacional de que o pais seja membro.

De acordo com o artigo 33 da lei, a transferéncia internacional s6 sera
permitida quando:

() para paises ou associacdes internacionais que proporcionam um grau
de protecéo de dados pessoais adequado ao previsto nesta Lei;

(i) o driver oferece e prova garantias de cumprimento dos principios, dos
direitos do titular e do regime de protecédo de dados previsto na LGPD (nha forma de:
(a) clausulas contratuais especificas para uma fornecida; (b) clausulas contratuais
padrdo; (c) padrBes corporativos globais e (d) selos, certificados e cddigos de
conduta emitidos regularmente);

(i) a transferéncia € necessaria para a cooperacao internacional entre érgaos
de inteligéncia, investigagéo e agéo penal, de acordo com o0s instrumentos de direito
internacional;

(iv) transferéncia € necessaria para proteger a vida ou a seguranca fisica
do titular ou de terceiros;

(v) Autoridade Nacional Autorizada para Transferéncia;

(vi) download resultado em compromisso firmado em acordo de cooperacao
internacional ;

(vii) transferéncia para a execucdo de ordem publica ou publico legal de
servico publico;

(viii) o ftitular deu seu consentimento especifico e destacado para a
transferéncia, com informacdo prévia sobre o carater internacional da operacao,
diferenciando-a de outras finalidades; ou

(iX) necessario para atender as obrigacdes legais ou regulamentares do
controlador (BRASIL, 2018).

Quanto a autorizacéo para transferéncia internacional de dados prevista no
inciso | do artigo 33, a LGPD néo é totalmente clara ou detalhada quando utiliza uma
expressao “grau de protegao de dados pessoais adequado ao previsto nesta Lei”. A
revisao do grau de protecéo foi delegada ao ANDPD por meio do artigo 34, que deve

considerar o seguinte na analise de um caso especifico:

(i) regras gerais e setoriais da legislagdo em vigor no pais de destino ou na
organizacao internacional;
(i) natureza dos dados;
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(iii) observancia dos principios gerais de protecdo dos dados pessoais e
dos direitos dos titulos de acordo com a LGPD;

(iv) adocdo de medidas de seguranca previstas em regulamento;

(v) existéncia de garantias judiciais e institucionais de respeito aos direitos
de protecdo de dados pessoais; e

(vi) outras entidades especificas relativas a transferéncias (BRASIL, 2018).

Apesar da existéncia da existéncia de uma autoridade nacional de protecao
de dados, ndo podemos negar que a camped nao € eficaz apenas por meio da
padronizacdo, mas também por meio da iniciativa privada (PINHIRO, 2018).

Também é importante destacar que existe um grande interesse econdmico
nos fluxos internacionais de dados, razdo pela qual a transferéncia de dados
também é objeto de varios internacionais.

Por isso, o artigo 35 da LGPD determina que a verificacdo das clausulas
contratuais de uma fornecida, bem como dos padrdes corporativos globais, é de
responsabilidade da ANPD, que considera os requisitos, condicbes e garantias
minimas prestadas pelos brasileiros para viabilizar solucdes privadas, podendo
mesmo requerer informagdes complementares ou realizar procedimentos de
verificagdo das operacdes de tratamento, quando julgar necessario (CAMURCA;
MATIAS, 2021).

Além disso, a ANPD pode designar organismos de certificacdo, os quais
permanecerdao sob sua supervisdo nos termos a serem definidos em regulamento,
lembrando que os atos praticados por tais organismos serdo revisados pela
autoridade nacional e em caso de descumprimento da LGPD, pode ser
cancelado. Qualquer alteracdo das garantias protegidas em conformidade com os
principios gerais da protecdo de dados e dos direitos fundamentais do titular,
enumerados no artigo 33, inciso Il, da LGPD, deve ser comunicada a autoridade
nacional (PINHEIRO, 2018).

Apesar de véarias semelhan¢cas com o GDPR, uma estrutura do padrdao LGPD
que trata do download internacional de dados apresenta uma diferencga relevante em
relacdo ao padrao europeu. O legislador brasileiro optou por permitir a transferéncia
internacional de dados para o0 cumprimento das obrigacdes legais ou
regulamentares por parte do controlador, contrariando as regras definidas pelo
GDPR (DONEDA, 2019).

Por fim, a transferéncia internacional de dados no ambito da LGPD restringe-
se a enquadrar as hipoteses elencadas no artigo 33 da legislacdo, destacando o

rigor e a semelhanca entre as legislagbes brasileira e europeia. Tais elementos
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reforcam o compromisso do Brasil com a protecdo de dados pessoais e o0 colocam
no caminho do reconhecimento pela Unido Europeia e outras associacdes
internacionais como uma jurisdicdo com nivel adequado de protecdo de dados
pessoais (PINHEIRO, 2018).

2.3 COMENTARIOS SOBRE A EFICACIA DA LGPD

Deve-se notar que, embora as "Disposicdes Substantivas”™ acima
mencionadas digam respeito, entre outros, a questdes sobre o0s principios de
processamento de dados, bases legais para o processamento de dados pessoais e
direitos do titular dos dados, as "Disposices Penais" sdo limitadas aquelas
relacionadas com as penalidades previstas na LGPD (ou seja, como multas e
demais penalidades pelo descumprimento da LGPD que a ANPD venha a aplicar na
esfera administrativa, como bloqueio de dados pessoais, suspensao temporaria ou
proibicdo de atividades de processamento de dados pessoais) (PINHEIRO, 2018).

De qualquer forma, mesmo com a LGPD em pleno vigor, deve-se destacar
que a regulamentacdo brasileira de protecdo de dados ainda esta em construcéo,
visto que maiores detalhes ainda aguardam a regularidade da ANPD para que a
LGPD se torne plenamente operacional (atenuando as duvidas que surgirem da
implementacdo das suas disposi¢cdes no dia-a-dia do mercado). Em consequéncia,
com a Autoridade atualmente estruturada e operacional, importa referir que se tem
intensificado nesta discussao honrando como suas atribuicdes regulamentares nao
apenas emitindo Orientacdes sobre os assuntos mais prementes (sobre o ambito e
estrutura das notificacbes de violacdo de dados, por exemplo), mas também
arrecadando contribuicdes civis para sua futura questdo de questdes claras na
LGPD (SALGADO; SAITO, 2020).

Para a sua futura exigéncia, de acordo com a Agenda Regulatéria da ANPD
para o biénio 2021-2022, a Autoridade deve regular as matérias relativas, por
exemplo, aos processos administrativos para a aplicabilidade das Disposicoes
Penais da LGPD; procedimentos e garantias para protecdo de dados e privacidade
de pequenas e médias empresas e startups; as atividades do Diretor de Protecéo de
Dados; a transferéncia internacional de dados pessoais; entre outros (CAMURGCA;
MATIAS, 2021).
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Nesse interim, no entanto, independentemente da dependéncia pendente da
ANPD e da Unica entrada em vigor recente das Disposi¢cfes Substantivas e Penais
da LGPD, deve-se observar que a incidéncia e aplicacdo da LGPD ja estédo
consolidadas como uma realidade na pratica juridica brasileira. O Ministério Publico
(MP), por exemplo, ja investigou e processou ativamente como viola¢gdes de dados
envolvendo o vazamento de dados pessoais, o que foi feito com base na sua
autoridade constitucional para impetrar acdes coletivas em defesa dos interesses
coletivos e difusos, especialmente quando a violagcdo envolve consumidores
(SALGADO; SAITO, 2020).

Atualmente, até a apresentacdo deste material (ou seja, com a LGPD em
vigor ha quase dois anos), ja se registrou um numero significativo de processos de
execucdo na Justica brasileira. Embora a ANPD ainda ndo tenha sancionado os
agentes de processamento de dados, as autoridades do consumidor, tanto em
ambito federal quanto ao estadual, estdo aplicando a LGPD iniciando investigacdes
administrativas e impondo san¢des com esses fundamentos legais (CAMURCA,;
MATIAS, 2021).

Nesse contexto, o atual contencioso de privacidade brasileiro indica algumas
tendéncias importantes, sendo as principais questdes contestadas nos processos
judiciais em relacdo a forma de coleta de consentimento dos titulares de dados, ao
uso de dados pessoais publicos e a responsabilidade dos drivers e desligados
devido a violacdes de dados (GUNHTER et al., 2020).

Com esse cenario em perspectiva, fica claro que a preferéncia brasileira de
protecdo de dados ainda esta sendo desenvolvida nos niveis normativo e judicial,
visto que tende a ser mais provavel nos anos préximos tanto pela ANPD quanto
pelos Tribunais que interpretardo a norma sobre os proximos LGPD casos. Embora
as atuais davidas e incertezas devam ser tratadas no futuro, a LGPD j& se encontra
consagrada na Jurisdicdo brasileira como 0 marco normativo que trouxe mais
seguranca juridica em relagdo a escassa regulacdo de protecdo de dados no pais,
razao pela qual as normas e as disposi¢cdes em vigor devem ser buscadas para a
definicdo de objetivos comerciais ndo apenas como boas praticas de negocios, mas

também como medida de maior seguranca para a empresa no Brasil.
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CONCLUSAO

Um numero crescente de sistemas atuais trata de informagfes pessoais (por
exemplo, informacbes sobre cidaddos, clientes), onde as informacdes sao
protegidas por varias leis e normas de privacidade. Portanto, a privacidade se tornou
uma grande preocupacdo para os projetistas de sistemas. Em outras palavras, lidar
com as questdes de privacidade é uma obrigacdo hoje em dia, porque as violacdes
de privacidade podem resultar em consequéncias graves. Varios estudos langaram
luz sobre os custos de economia das violacfes de privacidade, deixando claro que a
auséncia de mecanismos de protecdo de privacidade impde enormes custos as
associagdes, bem como custos indiretos e consequéncias de longo prazo.

A LGPD surgiu como uma forma de facilitar o tratamento de dados com base
em principios de ética e boa fé. Além disso, suas diretrizes visam atuar em prol da
seguranca e privacidade dos dados dos usuarios, levantando duvidas e direcionando
solugcbes para que associacbes brasileiras, publicas e / ou privadas, como
implementem durante a coleta e manipulacdo dos dados. No entanto, no decorrer da
pesquisa, € possivel observar que ainda faltam adequacfes em relacdo a
governanca e gestdo de dados e a seguranca das informacfGes por parte das
associacoes brasileiras.

Uma possivel solucdo para essa questao pode se dar por meio da ANPD,
orgao de administracdo publica direta, que fara a ponte entre sociedade e governo e
tendo como funcéo principal a fiscalizacdo e regulacdo da LGPD, recentemente
instituida. A Autoridade sera fundamental para o processo de harmonia das
associacfes brasileiras, uma vez que esta em consonancia com o Conselho
Nacional de Protecdo de Dados Pessoais e Privacidade, e ira monitorar, além de

garantir que as organizacdes apliquem os principios da lei de forma eficaz.
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