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RESUMO

A tecnologia esta sempre em crescente evolucdo, auxiliando cada vez mais o homem
em suas tarefas diarias. Na investigacdo criminal ndo € diferente, principalmente
quando tratamos do crime de corrupgéo dos agentes politicos, onde € utilizado meios
tecnolégicos para rastrear o capital publico desviado. Para que isto ocorra, é
necessaria uma investigagao criminal tecnologia, isto €, uma investigacéo que utiliza
ferramentas informatizadas para auxiliar os investigadores em sua atividade laboral
no combate a corrupcdo. Com os avancos da tecnologia, aqueles que tem intencdes
de fraudar o sistema financeiro através das lavagens de dinheiro também séo
beneficiados com as facilidades existentes nas transacdes bancérias. Portanto, é
essencial que haja tecnologia para a apuracdo dos delitos de corrupgao para que a
investigacdo ocorra de modo mais rapido e eficiente, rastreando o percurso do
dinheiro com a finalidade de ndo deixar que estes criminosos ndo saiam impunes. O
objetivo deste trabalho é analisar como essas tecnologias auxiliam o operador do
Direito no meio investigativo, bem como discutir sua eficiéncia no combate a corrup¢ao
e 0s maleficios da corrupcdo dos agentes politicos na sociedade brasileira. A
abordagem utilizada para a realizacdo dessa pesquisa foi a qualitativa e o
procedimento de coleta de informacdes necessérias ao estudo, foi realizada atraves
de pesquisas bibliogréficas.

Palavras-chave: Corrupc¢do. Investigacao Criminal. Tecnologia.
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INTRODUCAO

A tecnologia e o Direito se tornaram grandes aliados. Vive-se hoje na era
da informatizacdo, o que também favorece o modo em que o operador do Direito
trabalha, dado a facilidade e comodidade que a tecnologia tras.

Porém, do mesmo modo que a tecnologia pode ser usada para fazer o bem,
ela também pode ser utilizada para fazer o mal, como ocorre nas fraudes e desvios
de verbas publicas. Em raz&o disso, ha investimentos em softwares e ferramentas
forense pela seguranca publica, na tentativa de evitar que ocorram os desvios de
dinheiro publico e a efetiva corrupcao dos agentes politicos.

A tecnologia no Direito se tornou uma grande aliada. Vive-se hoje em uma
era digital e, por isso, € necessario implementar diversas camadas de seguranca para
evitar que fraudes e extravios ocorram. Em razéo disso, a seguranca publica investe
em softwares e ferramentas forense, para evitar o desvio de dinheiro publico e a
corrupcdo dos agentes politicos. Portanto, qual a importancia da tecnologia na
investigacdo criminal do crime de corrup¢ao dos agentes politicos?

Ha leis que permitem o uso de diversas tecnologias para a policia judiciaria,
mas pouco se fala sobre a eficiéncia dessas tecnologias. Esta monografia visa
analisar como essas tecnologias auxiliam o operador do Direito no meio investigativo,
bem como discutir sua eficiéncia no combate a corrupgao e os maleficios da corrupgéo
dos agentes politicos na sociedade brasileira.

No primeiro capitulo sera abordada a maneira que a tecnologia influencia
os operadores do Direito em suas respectivas fun¢des e quais as consequéncias da
implementacgdo tecnoldgica no poder judiciario, bem como sua influéncia na esfera
policial.

O segundo capitulo, versa sobre o que é a corrupcao dos agentes politicos
e sua qualificacdo no Direito Penal Brasileiro, além das consequéncias que esta
pratica gera no Estado.

No terceiro capitulo sera analisado como a policia judiciaria trabalha
juntamente com a tecnologia, como ela € utilizada, validando se realmente ha eficacia
ao utilizar este método para a apuracdo dos delitos de corrupcdo dos agentes

politicos.
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A abordagem utilizada para a realizacdo dessa pesquisa foi a qualitativa,
com o objetivo de fazer uma descri¢do do poder investigativo tecnoldgico existente no
judiciario brasileiro em repressdo a pratica criminosa, especialmente ao crime de
corrupcdo dos agentes politicos. O procedimento de coleta de informacfes
necessarias ao estudo foi realizado através de pesquisas bibliograficas, mostrando
como a tecnologia esta relacionada com o operador do Direito em sua profisséo,

principalmente aqueles que trabalham no dmbito investigativo.



1. A INFORMATIZACAO DO DIREITO

A etimologia da palavra “tecnologia” tem origem grega e deve ser separada
em duas partes, a partir do radical tekhno, que pode ser definido como “arte” ou
“oficio”, e do radical logia, que significa “o estudo de algo”. Para Dicio, Dicionario
Online de Portugués (2021, www.dicio.com.br), tecnologia pode ser definida como
“Teoria ou analise organizada das técnicas, procedimentos, métodos, regras, ambitos
ou campos da acdo humana’. Portanto, pode-se afirmar que tecnologia é toda
descoberta que contribui para melhora da qualidade de vida das pessoas e facilitacao
de seus procedimentos diarios.

Esta evolucéo tecnoldgica também estéa presente no mundo do Direito, na
tentativa de oferecer aos seus jurisdicionados, profissionais do Direito ou ndo, um
tratamento sublime, implantando em seus sistemas a informatizacdo para, assim,
ampliar o alcance do Direito aos que necessitam, sendo eles operadores do Direito ou
nao, por meio da tecnologia. Tecnologia esta que esta presente no Judiciario Brasileiro
por meio da Rede Mundial de Computadores, podendo ser acessada por qualquer
pessoa e em gualguer parte do mundo. (PINHEIRO, 2017,
suzanepinheirojusbrasil.com.br)

Com a implementagcdo da informatica no Poder Judiciario, foi possivel
observar diversos beneficios em sua implementacdo no mundo juridico, como se torna
perceptivel durante o passar dos anos, como foi notério ao durante a histéria ao
compararmos o Processo Tradicional e o Processo Eletronico. (TAUCHERT &
AMARAL, 2015, www.jus.com.br/artigos/44341)

Com isso, torna perceptivel que a tecnologia esta em toda parte e em toda
sociedade, sendo trabalhada e evoluida a cada dia para auxiliar a todos. O objetivo
deste capitulo é explorar brevemente o histérico e surgimento da tecnologia no ambito

do Direito atual, bem como mostrar sua influéncia no meio policial.

1.1. HISTORICO E SURGIMENTO
A tecnologia proporciona um mundo de muitas informacdes, agilidade e
seguranca de dados que podem ser implementados no mundo do Direito. O Direito &€

uma ciéncia humana onde seus operadores sao capacitados para manter a ordem
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social e terem a capacidade de resolver conflitos inerentes através da aplicacdo das
leis vigentes no pais.

Por ser uma ciéncia que evolui conforme a necessidade e evolugéo da
sociedade, abrangendo as normas juridicas em vigor no pais, o Direito sentiu-se
necessitado de ser mais eficiente em seus atos processuais, redirecionando-os para
0 mundo digital, dando maior amparo aos seus operadores e possibilitando que o
requerente pudesse reivindicar os efeitos de seus direitos com maior facilidade.
(PINHEIRO, 2017, suzanepinheiro.jusbrasil.com.br)

Em funcéo disso, foi criada a Lei N° 11.419, de 19 de dezembro de 2006
que “Dispde sobre a informatizacdo do processo judicial; altera a Lei n°® 5.869, de 11
de janeiro de 1973 — Cdadigo de Processo Civil; e da outras providéncias”. (BRASIL,
2006)

As mudancas trazidas por todas essas inovac¢des se tornaram visiveis em
todos os ambientes de trabalho do operador do Direito, posto que os documentos de
um processo agora podem ser produzidos, transmitidos, armazenados e assinados
com uma celeridade que jamais poderia ser imaginada pelos que trabalhavam com o
Processo Tradicional, o que demorava dias para ser resolvido, agora pode ser
solucionado em questéo de segundos. (PINHEIRO, 2017,
suzanepinheiro.jusbrasil.com.br)

Os documentos dos processos atuais proporcionam maior seguranca ao
operador e ao pleiteante, uma vez que é utilizada a tecnologia de criptografia, além
de prover fé publica aos atos praticados. (PINHEIRO, 2017,
suzanepinheiro.jusbrasil.com.br)

Portanto, a tecnologia se faz presente no Direito em todas as suas areas,
sendo de primordial importancia ao operador para poder transmitir seus atos com
maior celeridade, tornando-se passivel de evolugdo conforme a sociedade necessitar.
Diante disso, a importancia da tecnologia ndo é diferente ao pensar no trabalho do
operador do Direito da esfera policial, mesmo podendo aparentar ser um servigco com

pouca influéncia tecnolégica.

1.2. INFLUENCIA DA TECNOLOGIA NA ESFERA POLICIAL
Hoje é quase impossivel encontrar alguém que ndo tenha um smartphone

ou algum aparelho tecnoldgico similar. E essencial que os profissionais de diversas
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areas tenham acesso aos aparelhos tecnologicos com a finalidade de ser mais
produtivo em suas tarefas. Mas essa tecnologia também consegue colaborar com a

seguranca do Brasil?

Sobre 0s responsaveis pela seguranca publica, trata o artigo 144 da

Constituicado Federal de 1988, in verbis:

Art. 144. A seguranca publica, dever do Estado, direito e
responsabilidade de todos, é exercida para a preservacéo da ordem publica
e da incolumidade das pessoas e do patrimbnio, através dos seguintes
orgaos:

| - policia federal;

Il - policia rodoviéaria federal;

Il - policia ferroviaria federal;

IV - policias civis;

V - policias militares e corpos de bombeiros militares.

VI - policias penais federal, estaduais e distrital.

(BRASIL, 2019)

Sendo assim, ficou claro que os 6rgdos que trabalham pela seguranca
publica do pais sdo os 6rgdos policiais. Entretanto, este servico ndo é realizado
apenas com denuncias em delegacias ou passando com a viatura pelas ruas, ha muita

tecnologia envolvida no servico.

Para referir a tecnologia no servico policial, ndo € preciso de muito para
conseguirmos entende-la, j que certas ferramentas também estdo presente no dia a
dia de varias pessoas, como, por exemplo, a digitalizacdo dos processos, que
colaborou para o inicio do cruzamento de dados dos cidaddos, dando origem a
tecnologia conhecida como Big Data. Esta tecnologia € utilizada para prever possiveis
crimes, servindo para estudar o comportamento das quadrilhas através do cruzamento
de dados e sendo possivel identificar fatos relevantes para o servi¢o policial, como
horarios dos crimes, locais de ocorréncia e faixa etaria dos criminosos.
(FUTURECOM, 2021, p.3-8)

A Big Data € um fenbmeno que envolve capturar, armazenar, partilhar,
avaliar e atuar sobre as informacfes criadas por pessoas e dispositivos eletrdnicos,
sendo distribuido para outras tecnologias baseadas em sistemas informativos, sendo
materializado através de softwares, que fornecera algoritmos para o cruzamento de

dados, com a finalidade de exercer a vigilancia. (NEIVA, 2020, p. 23-25)

Por intermédio dessas informacdes, foi possivel favorecer o trabalho

policial para interceptar possiveis crimes, desde os mais simples, como pequenos
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furtos, até mesmo os mais complexos, como os crimes de corrupcdo dos agentes
politicos, tema desta pesquisa, proporcionando mais seguranca aos que no Brasil

vivem.

Como narra Jorge (2021, p. 34), um exemplo pratico deste auxilio

tecnoldgico aos policias em sua investigagao:

um investigado viajou da Paraiba para o Distrito Federal e trouxe uma mala
de dinheiro para pagar uma “propina” a determinado empresario, fruto de
fraude a uma licitacdo. Quando de sua oitiva, o investigado, morador da
Paraiba, declarou jamais ter pisado no Distrito Federal.

Com um dos arquivos fornecidos pela Google, que contém o histérico de
localizagBes do suspeito, no formato emaildoinvestigado@gmail.com.locatio-
nhistory.json e ao usar a ferramenta disponivel em
https://locationhistoryvisualizer.com/heatmap € possivel verificar que as
declaracbes prestadas na policia foram falsas. pois as areas quentes no
mapa, sugerem que ele esteve no Distrito Federal.

Conforme dados revelados por Vinhote em sua matéria pela Agéncia
Brasilia (2020, www.agenciabrasilia.df.gov.br) ao referir-se a diminuicdo dos crimes
no Distrito Federal com o auxilio da tecnologia, relata que a Camera de Monitoramento
de Homicidios e Feminicidios (CTMHF), afirma que ocorreu uma enorme baixa nos
casos de feminicidio comparados ao ano anterior, 2019, sendo “A redugdo nos
nameros deste crime e tentativas foi de 56,5% nos onze primeiros meses deste ano

em comparacao com o ano passado”.

Tecnologias como a Big Data e o monitoramento por cameras estao
presentes diariamente no meio policial para auxilid-los em seu trabalho. O implemento
de tecnologias cada vez mais atualizadas e mais praticas vem sendo um grande
empecilho para criminosos, especialmente a corruptos que desviam milhdes de reais

gue seriam destinados as obras em prol dos cidadaos do pais.



2. O CRIME DE CORRUPCAO DOS AGENTES POLITICOS

O termo “corrupgao” designado pelo Dicio, Dicionario Online de Portugués
(2022, www.dicio.com.br), pode ser explicado como “Acé&o ou resultado de subornar,
de oferecer dinheiro a uma ou varias pessoas, buscando obter algo em beneficio
préprio ou em nome de uma outra pessoa; suborno”, ou seja, no que se refere as
relacbes humanas, esta no ato de oferecer algo para obter vantagem em favor de si
ou de outrem em negociacBes onde prejudicara outras pessoas. Esta pratica ndo é
nova e nem mesmo é novidade para a sociedade atual, ja que ao decorrer da historia
tem-se varias noticias sobre préticas e atos corruptos.

Na&o é dificil ver escandalos de corrupc¢des no Brasil, principalmente quando
se enfatiza a corrup¢ao praticada pelos agentes politicos, previsto no Cdodigo Penal
Brasileiro como crime de corrupcéo passiva. Nao ha muito tempo que o crime de
corrupgéo cometido por nossos legisladores comecgou a ser divulgado em massa nos
meios de comunicac¢do, sendo mais intensivo apods a acao da Lava Jato, que revelou
varios esquemas de corrupcdo que envolviam empresarios brasileiros e politicos,
ultrajando nossa legislacéo.

Portanto, é notavel que a corrupgéo € um crime frequentemente cometido
no Brasil e que os principais infratores séo politicos que usam do voto de confianga
do povo para cometer atrocidades. Neste capitulo sera explorado a corrupcao
cometida pelos agentes politicos na historia, sua tipificagdo no Codigo Penal Brasileiro

e suas consequéncias para o pais.

2.1. CONTEXTO HISTORICO

“A corrupg¢ao nao nasceu hoje. Ela ndo sé € uma senhora bastante idosa
como nao poupa ninguém. Pode estar em tudo quanto é area.”. Esta declaracao foi
feita pela ex-presidente Dilma Rousseff em nota em resposta as manifestacdes de 15
de marco de 2015, um dos poucos discursos levantados pela presidente que nao
gerou discordancia ou discussao (www.noticias.uol.com.br). Afinal, a corrupcéo
acontece o tempo todo, em todos os paises.

Atos considerados corruptos eram punidos desde a antiguidade dentro dos
padrdes de puni¢do da época, sendo um exemplo tipico no direito romano a Lei das

Doze Tabuas. Segundo Bittencourt, a lei impde “pena de morte ao magistrado que
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recebesse pecunia’. Segundo o autor, na Ildade Média a punicdo permanecia
arbitraria, sendo estendida a outros funcionarios além dos juizes (BITTENCOURT,
2017, p. 110).

No Brasil, cujo contexto mais se interessa, 0s atos de corrupgcdo nao
assombram o pais ha pouco tempo. Este ato esta presente ha séculos, desde a época
do Brasil Colbnia. As primeiras denuncias de enriguecimento ilicito datam meados do
século XVI, quando o governador-geral Mem de S4& foi denunciado pelos oficiais da
Fazenda (esses funcionarios acumulavam atributos que envolviam fiscalizacéo
tributaria e de atividade econbmica, fiscalizando os interesses metropolitanos e a
exclusividade colonial (SALGADO, 1985)) e membros da Camara de Comércio de
Salvador, Gaspar de Barros Magalhdes e Sebastido Alvares, como foi relatado por
ROMEIRO (2017, p. 179).

Em 1562, eles enviaram ao rei um longo relatério sobre os diferentes
aspectos da administracgéo local, tecendo duras criticas a Mem de Sa. Ao final
do documento, pediam ao monarca que mandasse para |4 governador que
fosse “homem fidalgo, virtuoso e que ndo seja cobigcoso”, que nao fizesse
resgate de ambar e indios, como fazia o governador-geral, tomando tudo para
si, em grande prejuizo do povo, que “perde o proveito que ganhou as custas
de seu sangue e seu trabalho, ganhando e sustentando a terra”. Nao era
justo, argumentavam, desfrutar do lucro daqueles negdcios “quem o nao
ganhou, nem mereceu e que as maos lavadas levem o suor de quem o
ganhou”. Concluiam suplicando ao rei: “nos mande governador e ouvidor
mais domésticos e misericordiosos e que seus intentos sejam servir a Deus
e a Vossa Alteza e libertar suas consciéncias e ndo cobigas e resgates”.

Apesar de ser uma pratica antiga, este crime ainda ocorre na atualidade e
com enorme frequéncia. Prova disso foi a Operacao Lava Jato iniciada em 2014, que
foi uma série de investigacdes da Policia Federal brasileira, que concluiu mais de mil
buscas e apreensdes, prisdes provisorias, prisdes preventivas e mandados de prisdo
compulsérios, para apurar um esquema de lavagem de dinheiro que galgou bilhdes
de reais em propina. Foi finalizada em fevereiro de 2021, apds quase 7 anos de

operacao, qual condenou mais de cem pessoas, principalmente agentes politicos.

2.2. PREVISAO LEGAL
Como ja classificado anteriormente, “corrupcao” pode ser definido como
“Ac@o ou resultado de subornar, de oferecer dinheiro a uma ou varias pessoas,
buscando obter algo em beneficio proprio ou em nome de uma outra pessoa; suborno”
(2022, www.dicio.com.br). No Cédigo Penal Brasileiro: a corrup¢éo ativa e a corrupgao

passiva.
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A corrupcao ativa esta prevista no artigo 333 do Cdédigo Penal Brasileiro,
que diz: “Oferecer ou prometer vantagem indevida a funcionario publico, para
determina-lo a praticar, omitir ou retardar ato de oficio”. Por exemplo, o ato de uma
pessoa oferecer uma vantagem a um funcionario publico para que ele possa cumprir
seu dever constitui uma infracdo sob esta secdo (NUCCI, 2020, p. 1496).

Para melhor delimitar o tema, o crime de corrupgao passiva, previsto no
Cddigo Penal Brasileiro como a pratica delituosa de corrupg¢ao cometida pelos agentes
politicos, sera enfatizado.

Previsto no artigo 317 do Codigo Penal Brasileiro, o crime de corrupcao
passiva é classificado pela redacao “Solicitar ou receber, para si ou para outrem, direta
ou indiretamente, ainda que fora da fungéo ou antes de assumi-la, mas em razao dela,
vantagem indevida, ou aceitar promessa de tal vantagem”. Sobre o assunto, a

classificacéo doutrinaria de Guilherme de Souza Nucci diz (2020, p. 1451):

Classifica a doutrina como corrupcao propria a solicitacdo, recebimento ou
aceitacao de promessa de vantagem indevida para a pratica de ato ilicito,
contrario aos deveres funcionais, bem como de corrupgdo impropria, quando
a prética se refere a ato licito, inerente aos deveres impostos pelo cargo ou
funcdo. Ressalte-se, ainda, que a modalidade “receber” implica num delito
necessariamente bilateral, isto €, demanda a presenca de um corruptor (autor
de corrupgéo ativa) para que o corrupto também seja punido. E natural que a
néo identificacdo do corruptor ndo impede a puni¢do do corrupto, embora a
absolvi¢éo do primeiro, conforme o caso (fato inexistente, por exemplo), deva
implicar na absolvicdo do segundo. Classifica-se, ainda, a corrupcao em
antecedente, quando a retribuicdo é pedida ou aceita antes da realizagcdo do
ato, e subsequente, quando o funcionario a solicita ou aceita somente apds o
cumprimento do ato.

Pois bem, a consumacédo do crime esta em trés nucleos: no ato de
“solicitar”, “receber” ou “aceitar a promessa de vantagem”. Portanto, para constituir
crime, basta que ocorra um dos atos, ou seja, 0 crime sera consumado
independentemente da vantagem indevida obtida. Além disso, no entendimento de
Regis Prado, a vantagem indevida ndo se limita ao resultado da equivaléncia

patrimonial:

Vantagem indevida € todo beneficio ou proveito contrario ao Direito,
direcionado, no caso, ao agente ou a terceira pessoa, constituindo, portanto,
elemento normativo juridico do tipo de injusto. Embora para alguns a
vantagem deva ser de natureza patrimonial, acolhe-se aqui o entendimento
de que sua acepcdo deve ser entendida em sentido amplo, ja que o
funcionario pode se corromper traficando com a func¢éo, sem que a retribuicao
almejada tenha necessariamente valor econdmico. Assim, o agente pode agir
por amizade, para obter os favores sexuais de uma mulher, visando alcancar
um posto funcional de destaque ou mesmo para satisfazer um desejo de
vinganca.
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A vantagem auferida ou aceita pelo funcionario publico tem que ser indevida,
ou seja, contraria ao Direito, podendo consubstanciar-se em dinheiro, bem
imovel, joias, distingdes honorificas ou qualquer outro objeto ou coisa
apreciavel (PRADO, 2010, p. 441).

Além disso, segundo o doutrinador Guilherme de Souza Nucci (2020, p.
1451), o crime s6 pode ser cometido com dolo e requer elemento subjetivo especifico
para o crime, que neste caso “E a vontade de praticar a conduta ‘para si ou para
outrem’.

A corrupgdo passiva também pode ser classificada como corrupgéo
antecedente e subsequente. Desde que o ato de solicitar, receber ou aceitar se refira
ao ato de oficio, podendo a conduta do agente de obter vantagem indevida preceder
a pratica do delito, se tornando corrupcdo antecedente, ou posterior ao delito, sendo
corrupcéo subsequente. “Assim nada impede que o funcionario publico pratique ou
deixe de praticar um ato na expectativa de receber indevida vantagem, vindo esta a

ser oferecida e recebida posteriormente aquele.” (CAPEZ, 2015, p. 497).

2.3. CONSEQUENCIAS DO CRIME DE CORRUPQAO DOS AGENTE POLITICOS

A corrupcdo € uma questdo global e urgente que demanda discussao

social, pois seus efeitos nefastos e contagiosos atingem o poder publico e as mais
diversas esferas da sociedade. E sabido que o principio da dignidade da pessoa
humana tem a abrangéncia necessaria em nosso ordenamento juridico e esta

significativamente ligado ao tema proposto (LEAL & SILVA, 2014, p. 120).

O art. 1°, inciso Il, da Constituicdo da Republica Federativa do Brasil, de 1988,
contempla a dignidade da pessoa humana como principio absoluto e
fundamental do nosso Estado democratico de Direito. Se é a dignidade do
homem o fim Ultimo do Estado e de uma sociedade, a pratica de condutas
ilicitas, irresponséaveis e desonestas faz o homem prisioneiro de si mesmo,
além de subestimar a natureza das relagbes que consiste na integragéo da
vida em sociedade (LEAL & SILVA, 2014, p. 123).

Quando a corrupcao € difundida por todo o sistema politico, ou mesmo
tolerada por uma comunidade, os mais necessitados séo diretamente mais afetados,
pois as estruturas de poder estabelecidas as vezes se concentram em questdes que
Ihes ddo uma vantagem, seja o0 grupo ou os individuos, ao contrario dos interesses
publicos vitais existentes, o que resulta nos seguintes empecilhos: os hospitais
publicos ndo atendem adequadamente 0s pacientes, pois 0s recursos da saude sao
desviados para outras linhas orcamentarias mais facilmente manipulaveis e

desviadas, como pratica de suborno e fraude; pobreza e subsisténcia; as familias
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carentes ndo conseguem se sustentar, pois 0s recursos dos programas sociais sao
desviados para setores corruptos do Estado e da sociedade civil; as escolas publicas
nao tém recursos orcamentarios para comprar livros didaticos, pois 0s recursos sdo
desviados e os alunos ndo tém condi¢cdes minimas adequadas de formacgéo (LEAL &
SILVA, 2014, p. 10).

De um modo geral, a corrupcdo ocorre através do desvio de recursos
orgcamentéarios publicos do governo federal, estadual e municipal que seriam
destinados a saude, educacdo, previdéncia social e programas sociais e de
infraestrutura, sendo utilizado para financiar campanhas eleitorais, funcionarios
publicos corruptos e até para contas bancarias pessoais no exterior. Esta maligna
pratica criminosa afeta diretamente a qualidade de vida do cidaddo brasileiro,
interrompendo o seu desenvolvimento social por diminuir e desviar 0s investimentos
publicos, resultando em uma maior exclusédo e desigualdade social.

O Indice de Percepcéo da Corrupcdo 2021 mostra que o Brasil esta em
uma posi¢do pouco atraente, sendo o 96° pais no ranking referente ao indice de
corrupcdo, ao lado da Argentina, Indonésia, Lesoto, Sérvia e Turquia
(TRANSPARENCIA INTERNACIONAL, 2022,
www.transparenciainternacional.org.br). Uma piora, comparado ao ano anterior, que
estava na 942 posicao de um total de 180 paises. Pode-se afirmar que a agilidade e a
transparéncia no combate a corrupcdo sO foram possiveis por meio de solucdes
tecnoldgicas, implementadas no setor publico e privado (BARBOSA, 2021,
www.migalhas.com.br).

No cenario brasileiro atual, ha diversas possibilidades de solugbes
tecnolégicas em disponibilidade para combater a corrupcdo, mas além do
investimento em tecnologia, € preciso investimento na capacitacdo dos agentes de
seguranca publicas para que possam lidar com o acesso a tecnologias mais

avancadas, no intuito de proteger o capital humano (JORGE, 2021).


http://www.migalhas.com.br/

3. A INVESTIGACAO CRIMINAL TECNOLOGICA

A corrupcao é um limitante para todo o desenvolvimento dos paises e deve
ser tratada com muito rigor, tanto formal quanto técnico, buscando sempre uma
maneira de compreendé-la e combate-la. E assim que o Banco Mundial e as
organizacdes ndo governamentais passaram a enxergar a corrup¢ao com o fim do
bloco socialista, a partir da década de 1990, uma vez que os paises que faziam parte
da URSS (Unido Republicana Socialista Soviética), que apresentavam enorme
potencial de desenvolvimento econdémico por serem ricos de recursos humanos e
naturais, possuirem enorme fragilidade em suas economias, 0 que promoveu
desemprego, desvalorizacdo da méo de obra e, principalmente, favoreceu uma

intensa corrupgao.

No Brasil, os recentes escandalos de corrupcdo proporcionaram um
sentimento de consternacdo e impoténcia na sociedade, pois 0 pais precisa
superar diversos problemas sociais que sdo agravados em virtude da
corrupgdo e ma gestdo dos recursos publicos (JORGE, 2021, p. 24).

Ha unanimidade entre os brasileiros quando se trata de apoiar medidas
para melhorar a eficiéncia da gestdo dos bens publicos e regular o cumprimento
rigoroso e honesto de suas func¢des pelos administradores publicos. Para fiscalizar
mais eficazmente os administradores publicos, sdo necessarias acdes preventivas e
repressivas contra o funcionamento inadequado de seu labor.

Para proteger o patriménio publico e a moral administrativa por meio de
acoOes repressivas, com a finalidade de punir os responsaveis por atos criminosos €
extremamente importante que as instituicdes responsaveis pelo combate a corrupcéo,
seja o Ministério Pablico ou a Policia Judiciaria, tenham os instrumentos necessarios
para reprimir e combater a criminalidade.

De acordo com o Tratado de Investigacdo Criminal, a utilidade das

investigacdes criminais técnicas pode ser definida como

conjunto de recursos e procedimentos, baseados na utilizagdo da tecnologia
gue possuem o intuito de proporcionar uma maior eficacia na investigacéo
criminal, principalmente por intermédio da inteligéncia cibernética, dos
equipamentos e softwares especificos que permitem a andlise de grande
volume de dados, a identificacdo de vinculos entre alvos e a obtengédo de
informacdes impossiveis de serem agregadas de outra forma, da extragéo de
dados de dispositivos eletrénicos, das novas modalidades de afastamento de
sigilo e da utilizac&@o de fontes abertas (JORGE, 2020, p. 17).
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Os avancos tecnolégicos permitiram a sofisticacdo das condutas
criminosas, sobretudo, a pratica de corrupcdo, que desviando cifras exorbitantes

permite o investimento no aprimoramento de suas técnicas (JORGE, 2021).

3.1. INVESTIGACAO CRIMINAL TRADICIONAL VERSUS INVESTIGACAO
CRIMINAL TECNOLOGICA

“Realmente clara € a necessidade dos Orgdos de Seguranca Publica de
todo o Brasil modernizarem os seus métodos de trabalho e de apuracdes de infracdes.
Tal providéncia ja sendo desenvolvida em algumas unidades da Seguranca Publica
do Pais”. (GROSSO, 2012, conteudojuridico.com.br)

Portanto, € indiscutivel que a modernidade tecnoldgica tem relevante valor
no meio investigativo. A tecnologia tem o poder da automatizacdo, podendo gerar
conforto aos policiais que a manusear, além de diminuir o risco de erros, jA que
maquinas possuem um percentual de erros muito menor que os humanos, gerando
mais eficacia no servigo investigativo. Além disso, “[...]Jo crescente recurso a bases de
dados nas praticas policiais exemplifica a confiangca na tecnologia de vigilancia”
(MIRANDA, MACHADO, 2014, p. 12).

De acordo com Diana Miranda e Helena Machado (2014, p.13) “[...]Jo
policiamento pode moldar ou ser moldado pelo recurso a novas tecnologias, sendo
estas um dispositivo de transformacdo do trabalho policial. Efetivamente, os
inspetores tém de recorrer a sofisticadas técnicas de base cientifica”. Essa mudanca
remete a evolugdo das técnicas investigativas tradicionais utilizadas pelas forcas
policiais para o uso de modernas técnicas tecnoldgicas cada vez mais inseridas no
departamento.

Dentre os métodos investigativos tradicionais utilizados pela policia, o
método de interrogatério investigativo é o mais importante, pois a policia pode
perceber o comportamento e detectar informacdes importantes do caso por meio de
interrogatdrios. Também é importante mencionar técnicas de vigilancia continua de
uma determinada situacdo ou individuo, seja por meio de sinos e assobios que
ocorrem externamente, ou por infiltragcdo de tal vigilancia interna (MARQUES, 2018).

E inegavel o que a investigacao criminal tradicional foi extremamente eficaz

para as apuracdes de delitos por durante muito tempo, e ainda ha sua eficacia nos



18

tempos atuais. Em decorréncia dos avancos tecnolégicos, ha a necessidade que os
orgaos responsaveis pelas investigacbes se renovem para que O processo de
investigagdo continue se mostrando eficaz e eficiente. Para isso, soma-se as técnicas
tradicionais com as tecnolégicas, a fim de facilitar sua execucdo, reduzir a

periculosidade para os agentes policiais e diminuir o seu custo de execucéo. Portanto:

A rudimentariedade, morosidade e falibilidade sdo usualmente associadas
aos meios tradicionais. Enquanto no passado tudo teria de ser averiguado
manualmente e ao nivel local, no presente a informética permite a
averiguacdo automatica ao nivel nacional e até internacional. (MIRANDA,
MACHADO, 2014, p. 17)

Por exemplo: quando um criminoso era procurado pela policia, com as
técnicas tradicionais de investigacao era necessario que alguém avistasse o foragido
e fizesse a denuncia a policia. Entretanto, a policia poderia levar muitos minutos para
a chegada dos policiais e conseguirem realizar a efetiva identificacdo do suspeito, o
que gasta recursos humanos e naturais. Porém, com a implementacao da tecnologia
de cameras de reconhecimento facial na investigacdo criminal, torna-se possivel a
identificacdo do criminoso antes mesmo que haja a necessidade de alguém o
reconhecer. O exemplo em questdo aconteceu em 2019, quando cameras de
reconhecimento facial encontraram um criminoso enquanto ele desfrutava do feriado

de Carnaval na cidade de Salvador, estado da Bahia.

Um sistema de reconhecimento facial instalado em um dos acessos do
Carnaval de Salvador ajudou a identificar na noite de hoje (5) um criminoso
gue estava foragido da policia baiana. Ele estava com uma fantasia de mulher
e pretendia participar de um dos blocos da festa, mas acabou sendo preso.
Apontado como homicida e alvo de um mandado de prisdo, Marcos Vinicius
de Jesus Neri, 19, era procurado desde julho do ano passado.

O sistema de reconhecimento facial € um software que compara imagens de
cameras de seguranca captadas em tempo real com imagens de bancos de
dados da policia. Quando duas imagens coincidem, um policial recebe uma
mensagem do sistema para decidir se a pessoa sera abordada ou nao.
(SANTOS, 2019, noticias.uol.com.br)

Existem, ainda, uma série de técnicas modernas como a Big Data, bem
como, inimeras ferramentas disponiveis nas delegacias de policia espalhadas por
todo territério nacional, que se encontram aptas a operar nas investigacdes criminais
com objetivo de facilita-las, tornando-as mais céleres e seguras.

As melhorias nas investigagbes criminais envolvem, portanto, a
reformulagdo da infraestrutura das normas juridicas, instituicdes e mentalidades

abrangidas no campo da investigacdo. Assim, percebe-se que as inovacodes
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tecnoldgicas ja empregadas pela policia sdo essenciais para melhorar efetivamente
todos os aspectos das investigacfes criminais. Isso se deve ao fato de que o
conhecimento técnico fornece a base cientifica para os problemas analisados,

conferindo-lhes maior nivel de confianca, seguranca e agilidade.

3.2. O EMPREGO DE TECNOLOGIAS NO COMBATE A CORRUPQAO
A investigacado criminal € um procedimento administrativo que permite a
captura de individuos efetivamente responsaveis por atividades criminosas. Ele visa
prevenir, investigar e punir os envolvidos. A tecnologia est4 dentro da investigacédo

criminal para facilitar a criacdo de provas e acompanhar processos.

A célere, crescente e constante evolugdo e modernizacdo dos meios de
tecnologia e de comunicagfes trouxeram imensuraveis beneficios e
facilidades para a sociedade hodierna. Porém, ao mesmo passo também
revelou um nicho de interesse ao criminoso, propiciando a ele alternativas
aprimoradas e rapidas para sua comunicacdo e organizacdo criminosa
(JORGE, 2021, p. 407).

A popularizacdo desses equipamentos tecnoldgicos, de forma especial
smartphones, permitiu com que as pessoas tenham escritorios itinerantes, na palma
das suas maos, e subsequentemente diminuissem drasticamente o uso da telefonia
convencional, afetando uma das ferramentas da investigacdo: a interceptacao
telefénica (JORGE, 2021).

Assim, para os integrantes das policias civil e federal, cuja atribuicdo
constitucional é a investigacdo criminal, tornou-se de grande relevancia além do
acesso aos dados do aplicativo WhatsApp, também o acesso aos dados e
informagbes armazenadas em nuvens e trafegadas pela internet como os e-mails
(JORGE, 2021).

E imprescindivel, na atuacdo da Policia Judiciaria, a associacdo da
investigacdo envolvendo corrupcao a eventual identificacdo da lavagem de dinheiro.
Primordial importancia assume na investigagao identificar, através do uso dos meios
legais concebidos pelas legislagbes, a estrutura financeira da organizacgéo,
geralmente lajeada solidamente em razdo da grande movimentacdo financeira
decorrente da corrup¢éo e resgatar os recursos publicos (JORGE, 2021).

No desenvolvimento das investigagbes emprega-se, entre varias técnicas
para obtencdo de prova, algumas ferramentas tecnoldgicas, como quebras de sigilo,

gue serdo adiante indicadas, para a producédo das provas carreadas aos autos, que
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permitiram comprovar os crimes de organizacao criminosa, corrup¢ao ativa e passiva,
fraude em licitacdo mediante prévio ajuste, fraudes em concursos e processos
seletivos municipais, entre varios outros (JORGE, 2021).

Quando ocorre um crime, as principais atividades da policia judiciaria sédo
a busca por provas que comprovem a pratica do delito e a identificacdo dos suspeitos
(JORGE, 2021).

A crescente evolugdo dos métodos e praticas criminosas fizeram que
surgisse diversas ferramentas capazes de auxiliar as investigacoes, e a necessidade
de adequar a atuacdo da policia judiciaria a essas abordagens sugere que novos
paradigmas investigativos devem atentar para os dispositivos legais consagrados em
nosso ordenamento juridico e o limitado respeito a dignidade da pessoa humana
(JORGE, 2021).

Considerando a forma atual de comunicacao, novos protocolos de uso da
internet tornaram-se uma ferramenta frequente em operacdes criminosas, como nao
sé o aplicativo de mensagens WhatsApp, mas também muitos outros recursos
armazenados em e-mails e arquivos na nuvem (JORGE, 2021).

A grande comercializacdo e aquisi¢ao dos aparelhos de tecnologia ligados,
principalmente os smartphones, permitiu que as pessoas tivessem um enorme poder
de comunicagdo em suas maos através das mensagens, o que reduziu bastante o uso
dos telefones tradicionais, afetando uma das ferramentas investigativas: a
interceptacdo de chamadas (JORGE, 2021).

Por isso, tornou-se muito importante para os policiais civis e federais que
estdo conduzindo investigacao criminal conforme determina o ordenamento juridico,
além de acessar dados do aplicativo WhatsApp, dados e informacdes armazenados
na nuvem e transmitidos pela internet. como e-mail (JORGE, 2021).

Nas investigacdes, é fundamental determinar a estrutura financeira da
organizagdo (muitas vezes estabilizada por fluxos financeiros decorrentes da
corrupcéo) e economizar recursos publicos por meio da utilizacdo de meios legais
previstos na legislacao.

No desenvolvimento das investigacdes, dentre diversas técnicas forenses,
ferramentas técnicas, como a quebra de sigilo, que sera explicada a seguir, sdo
utilizadas para fornecer provas em casos que possam comprovar conduta criminosa

por parte de organizacdes criminosas, diante das praticas de corrupcao ativa e
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passividade, fraude em licitacdes pré-ajustadas, fraude em licitacbes publicas e
processos seletivos municipais, entre outros (JORGE, 2021).

Por isso, torna-se importante a utilizacdo de ferramentas juridicas
modernas para a comprovagédo da autoria e da importancia criminal dentro dos limites
e regras estabelecidas pelo ordenamento juridico, pelas leis e pela Constituicdo
Federal (JORGE, 2021).

Para melhor compreender um cenéario onde a investigagdo criminal
tecnologica auxilia no combate a corrupcdo, pode-se fazer uso como exemplo a
Operacao “Q.I", realizada pelo Centro de Inteligéncia da Delegacia Seccional de

Ribeirdo Preto — Policia Civil do Estado de Sé&o Paulo.

A Policia Civil concluiu nesta sexta-feira (31) mais uma etapa da "Operagdo
Q.I" e informou que o grupo supostamente chefiado pela vereadora de
Pradépolis (SP) Marlene Aparecida Galiaso (PV) fraudou ao todo 35 licitacbes
e 27 concursos publicos em cidades no interior de Sdo Paulo e em Goiés.
Vinte nove pessoas foram indiciadas até agora e 15 estdo presas
preventivamente, entre elas Marlene. Um empresario continua foragido.

Ap6s cinco meses de investigacao, a policia e o Grupo de Atuacado Especial
de Combate ao Crime Organizado (Gaeco) concluiram que Marlene era
proprietaria de duas empresas que fraudavam concursos nas regibes de
Ribeirdo Preto (SP) e Sao José do Rio Preto (SP).

O esquema movimentou ao menos R$ 2 milhdes em contratos, somente entre
2014 e 2015, mas o valor deve ser maior, segundo o delegado Gustavo André
Alves. A policia aguarda informag6es do Banco Central, apés a Justica
decretar a quebra do sigilo bancario dos indiciados.

Em relacdo a licitagbes, a policia comprovou que o grupo fraudou
documentos em lpud (SP), Luiz Antbnio (SP), Santa Ernestina (SP), Monte
Alto (SP), Serra Azul (SP), Motuca (SP) e Valentim Gentil (SP).

Entretanto h& provas suficientes para apontar outros quatro certames [...].

Referente as adulteragcdes de concurso publicos e processos seletivos, a
Policia Civil comprou inidicos em Jaboticabal (SP), Santa Ernestina, Mineiros
do Tieté (SP), Ipud e Monte Alto [...].

Ela tinha duas formas de agir: uma onde as prefeituras ndo tinham esse
contato para pedir aprovacao de determinados candidatos. Ela por si propria
vendia as vagas. E onde tinha a Prefeitura ou a Camara queria aprovacao de
determinados candidatos ela apenas atendia a solicitagao.

(G1, 2015, www.glo.bo/1KEJwH?2)

Portanto, a tecnologia foi muito eficaz em revelar como ocorreu a fraude
durante o processo de concurso e de selecdo. Além disso, com esse conhecimento,
foram geradas fortes evidéncias quando foi realizada a busca e apreensdao em uma
empresa envolvida em um esquema criminoso, resultando na apreensao de dois

gabaritos de respostas diferentes de um mesmo candidato, além de evidéncias de
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outros gabaritos fraudulentos. Assim, ocorreu a producdo de provas concretas da
corrupcdo, corroborando com os dialogos que foram legalmente captados pela
interceptacao telefonica (JORGE, 2021).

No desenvolvimento da investigacao, foram utilizadas algumas ferramentas
tecnoldgicas para a obtencdo de provas, como as quebras de sigilo, interceptacéo

telefonica, interceptacéo telematica e fontes abertas.

3.2.1. Ainterceptacéo telefonica

A interceptacdo telefébnica utilizada contra o empresario e vereador
responsavel por liderar a arquitetada organiza¢do criminosa permite a producédo de
parte das provas do processo, revelando quem sao o0s servidores municipais
envolvidos e que estiveram na manutencdo do contrato negociado com ele no
esquema criminal sobre as empresas que estiveram envolvidas e as beneficiarias da
fraude no concurso publico, no processo seletivo e na licitacdo (JORGE, 2021).

O artigo 1° da Lei n°® 9.296/96 estabelece que

A interceptacdo de comunicacOes telefénicas, de qualquer natureza, para
prova em investigacdo criminal e em instrugdo processual penal, observara o
disposto nesta Lei e dependerd de ordem do juiz competente da acao
principal, sob segredo de justica (BRASIL, 1996).

Apos o candidato ser indicado por um servidor publico para a aprovacao, o
proprio empresario mantinha contato com o candidato apés a realizacdo do concurso.
Apés as respostas de outras pessoas serem corrigidas, o candidato da vaga
negociada ou um servidor preenchia um novo cartdo de resposta com o numero de
respostas corretas exigidos para a aprovacado (JORGE, 2021).

Com isso, foi possivel o cumprimento das buscas e apreensfes nas
empresas envolvidas nos esquemas criminosos, resultando a apreensao de gabaritos
de provas com resultados diferentes pertencentes ao mesmo candidato, além outros
gabaritos fraudados, resultando em uma producdo de prova robusta do esquema
arquitetado e praticado, comprovando o que foi captado através das interceptacdes

telefdnicas feitas conforme determina a lei (JORGE, 2021).
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3.2.2. Ainterceptacdo telematica

O paragrafo Unico do artigo 1° da Lei 9.296/96 diz que “O disposto nesta
Lei aplica-se a interceptacao do fluxo de comunica¢des em sistemas de informatica e
telematica” (BRASIL, 1996).

Em outras palavras, estabelece o pressuposto para haver a interceptacao
do fluxo de comunicacfes em computadores e sistemas telematicos, como a quebra
de sigilo e interceptacdo de e-mail, evidentemente por ordens judiciais competentes.
Portanto, h& a possibilidade da interceptacdo do trafego de dados do investigado,

incluindo e-mails e arquivos anexados ao e-mail (JORGE, 2021).
A midia social tornou-se o meio preferido de comunicagdo para muitos
superando até mesmo 0 tdo conhecido e-mail em sua popularidade e,
portanto qualquer tipo de comunicacao inevitavelmente leva a possibilidade
de evidéncia. Como consequéncia a popularidade dos meios de
comunicacdes social, se encontram individuos dotados de ma indole que
veem a midia social como uma ferramenta oportuna para estreitar a amizade
entre criminosos e promover acdes delitivas e a partir disso trouxe a

necessidade de pericia em midia social. (FRANCO; CARDOSO, 2014,
www.ipebj.com.br)

Ha empresas que armazenam grandes quantidades de informacfes de
seus usudrios através de seus servicos, como Microsoft, Google, WhatsApp,
Telegram etc. Em determinadas situacdes, esses dados podem ser de extrema
relevancia para o andamento de uma investigacao criminal, tendo a policia judiciaria
o recurso de solicitar estes documentos para obter as informacdes armazenadas pelas
empresas e nortear sua operagao (JORGE, 2021).

No artigo 5°, VIl da Lei n°® 12.965/2014, conhecida como Marco Civil da
Internet, que visa minimizar a inseguranca juridica dos ambientes virtuais, estabelece
regras para provedores de aplicacfes, ou seja, estabelece o conjunto de funcdes que
podem ser acessadas através de um terminal conectado a Internet (JORGE, 2021).

O artigo 15 da referida lei e seu paragrafo terceiro, estabelecem que:

Art. 15. O provedor de aplicagBes de internet constituido na forma de pessoa
juridica e que exerca essa atividade de forma organizada, profissionalmente
e com fins econdmicos devera manter os respectivos registros de acesso a
aplicacbes de internet, sob sigilo, em ambiente controlado e de segurancga,
pelo prazo de 6 (seis) meses, nos termos do regulamento.

[.]

§ 3° Em qualquer hipétese, a disponibilizagdo ao requerente dos registros de
gue trata este artigo devera ser precedida de autorizac&o judicial, conforme
disposto na Secéo IV deste Capitulo. (BRASIL, 2014)
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Com isso, tornou-se possivel a quebra de sigilo telematico, fazendo com
gue empresas que oferecem servicos de comunicacdo sejam obrigadas a armazenar
e fornecer as informagdes conforme determina a lei. Para o caso em exemplo, a Lei
possibilitou que houvesse a quebra de sigilo da conta Google do empresério,
permitindo robustecer o conjunto probatério, dando grande eficacia para o
reconhecimento de outras pessoas envolvidas no delito.

Apos poder acessar as informacdes do e-mail, foi possivel que a policia
judiciaria coletasse as informacdes ali contidas, sendo elas a troca de e-mail
realizadas entre o empresario, lider do grupo criminoso e usuario da conta em que
houve a quebra de sigilo, e os demais membros da associacdo criminosa e seus
clientes, bem como os respectivos anexos contidos nos e-mails (JORGE, 2021).

Ao analisarem os arquivos fornecidos pelo provedor Google mediante
autorizacao judicial, foi devidamente comprovado a fraude nas licitacbes em que o
empresario tinha participacéo através de sua empresa. Das trocas de e-mails, foram
obtidas as negociacdes realizadas entre ele e os agentes publicos, quais eram
encaminhadas as ofertas e propostas, antes mesmo da abertura do processo
licitatério, eliminando qualquer tipo de concorréncia com qualquer outra empresa. A
data dos e-mails com ofertas fora comparada com as datas de abertura dos processos
de licitacdo, restando comprovado a fraude ocorrida nas licitagcdes, ja que a data dos
e-mails era anterior a abertura do processo, e todas remessas de licitacdo (JORGE,
2021).

Ainda na analise da troca de e-mails, diversos agentes publicos foram
identificados no envolvimento na fraude de licitacdo, jA& que eles proprios se
identificavam nos e-mails e, na maioria das vezes, eram 0S responsaveis pelo
processo licitatorio. Também foi possivel a comprovacéo da corrupgao ativa e passiva,
visto que nas negociacdes feitas com os servidores publicos havia haviam as divisdes
de valores superfaturados, calendario de repasse aos criminosos, que era apos a
emissdo das notas ficais do servigo prestado pela empresa, e os comprovantes de
transferéncia bancarias realizadas (JORGE, 2021).

Portanto, a quebra de sigilo telemético tornou possivel o direcionamento
das buscas e apreensdes que foram realizadas posteriormente, norteando a policia
judiciaria para os processos de licitagdo que realmente foram fraudados mediante o
prévio ajuste, além de indicar por onde o dinheiro desviado pelos contratos de

superfaturamento estava encaminhado.
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3.2.3. As fontes abertas
Fontes abertas sdo os dados disponiveis gratuitamente ao publico, sem
qualquer tipo de restricado, a exemplo dos Portais de Transparéncia, onde encontra-se
registros, funcionarios, gastos etc.
Para Higor Vinicius Nogueira Jorge (2020, p. 53-54), de acordo com o seu

conceito apresentado no Tratado de Investigacdo Criminal Tecnoldgica

Fontes abertas (ou elementos disponiveis) podem ser conceituadas como 0s
dados ou informacfes acessiveis a qualquer pessoa, ou seja, livres de sigilo,
gue podem auxiliar a atuacéo do policial que realizara a investigacao criminal
ou o agente de inteligéncia que produzird um determinado tipo de
conhecimento.

[.]

A utilizacdo de fontes abertas para a investigacdo criminal deve ser
estimulada, uma vez que permite extrair, de forma célere, informacdes que
estejam disponiveis sobre alvos.

Esta ferramenta ganhou espac¢o importante nas investigacdes criminais,
porque através das buscas e pesquisas realizadas em fontes abertas, ou seja, em
fontes ndo protegidas, informacdes disponiveis para qualquer pessoa, foi possivel a
verificacdo dos dados disponiveis no Portal de Transparéncia do 6rgdo municipal
(Prefeitura ou Camara) (JORGE, 2021).

Ao verificar os dados disponibilizados referente aos contratos decorrentes
das licitacdes, foi possivel buscar outras licitagdes em que as empresas investigadas
estavam envolvidas e foi efetuada sua contratagcdo no determinado 6rgdo municipal,
0 que aumentou a quantidade de processos de licitacdo que foram alvos posteriores
das investigacdes, dando base para futuras buscas e apreensdes (JORGE, 2021).

Também foi possivel comparar as datas da troca de e-mails, obtidos
judicialmente mediante quebra de sigilo telematico, em que foram negociados 0s
contratos de licitagdo com a data da abertura dos processos licitatérios, comprovando
que realmente houveram fraudes nos processos de licitacdo (JORGE, 2021).

Outra informacao importante obtida através da ferramenta foi a confirmacéo
dos valores pagos pela Prefeitura e Camara do municipio para as empresas
vencedoras dos contratos, corroborando com as informac¢des dos e-mails obtidos
referente aos superfaturamentos dos contratos e suas respectivas programacgoes de
repasses dos valores aos agentes publicos, comprovando a veracidade do conteudo

dos e-mails perante o exposto nos Portais de Transparéncia (JORGE, 2021).
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3.2.3.1. Tecnologias disponiveis aos cidadaos

A eficiéncia da tecnologia no meio investigativo é evidenciada perante a
prevencao a corrupcédo, ja que tem mostrado resultados positivos e relevantes. Por
meio das fontes abertas, também é possivel que o préprio brasileiro investigue e
denuncie praticas corruptivas.

Seguindo esta linha de raciocinio, em 2017, o estado de Séo Paulo
promoveu um evento chamado Hack in Sampa, que foi uma maratona hacker com o
tema "Como prevenir a corrupcdo e combater o desperdicio de recursos publicos",
reuniu jovens na Camara Municipal de Sdo Paulo (CMSP) para criar aplicativos de
fiscalizacdo. Aplicativos estes que ainda s&o utilizados para que o cidaddo possa
monitorar as financas governamentais do Estado. (FAUSTO & OLIVEIRA, 2017,
www.saopaulo.sp.leg.br)

"Prevenir e combater a corrupcdo com tecnologia talvez seja a melhor
coisa, porque ninguém acredita que um cidaddo é incorruptivel, mas um sistema é
quase incorruptivel". (Vereador José Police Neto, 2017, www.saopaulo.sp.leg.br)

Com os servicos abertos disponiveis na internet € possivel encontrar
valiosas informacdes a respeito dos cadastros estaduais. Uma simples pesquisa pode
revelar nome dos suspeitos, CPF (caso seja pessoa fisica), CNPJ (para pessoas
juridicas) e sua respectiva razao social.

Sites como Google, DuckDuckGo e StartPage, sdo famosos sites de
pesquisas que se encontram na internet que podem ser utilizados pelo publico para
realizar consultas de caracteristicas mencionadas anteriormente.

Também é possivel realizar pesquisas internas nos sites dos 6rgdos
publicos. No site da Controladoria Geral da Unido (CGU), por exemplo, é possivel
pesquisar relatérios, acessar o Portal da Transparéncia e pesquisar pelas receitas e
despesas publicas e com qual finalidade foi gasto o orcamento publico, realizar uma

dendncia através do canal Fala.br, existente dentro do site, e diversas outras acoes.

3.2.4. Analise de computadores e pen drives
Em consequéncia das buscas e apreensdes realizadas, houve a apreensao
de computadores e de pen drives. Para dar continuidade a operacao, era necessario

analisar o conteudo de tais equipamentos continham em suas midias (JORGE, 2021).
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Para isto, os policiais utilizaram bloqueadores de escrita para que os pen
drives fossem espelhados e analisados, ou seja, utilizaram equipamentos de hardware
e software que permitem acesso aos pen drives sem que possa gera qualquer
adulteracao ao conteldo contido neles. Portanto, houve o espelhamento e a analise
dos respectivos pen drives de forma segura, mediano a utilizacdo ideal dos
bloqueadores de escrita (JORGE, 2021).

De acordo com Higor Vinicius Nogueira Jorge, em Enfrentamento da
Corrupcao e Investigacao Criminal Tecnoldgica (2021, p. 416), “Os bloqueadores de
escrita sdo imprescindiveis em qualquer equipe de investigacdo para extracdo e
analise forense, capazes de gerar imagens espelho dos equipamentos apreendidos”.

Evitar o manuseio direto de computadores ou midia (cartdo de memoéria e
pen drive) é essencial para proteger a cadeia de custédia. Para a investigacao e a
pericia é necessario que seja realizada a duplicacdo do conteudo presente nos HDs,
SSDs e memoria Flash (cartbes de memoria e pen drives) apreendidos (JORGE,
2021).

3.3. AIMPORTANCIA DE MECANISMOS TECNOLOGICOS PARA COMBATER A
CORRUPCAO
As técnicas de investigacdo fornecem ao agente investigador o
recolhimento de informacdes no intuito de coletar diferentes elementos a fim de
nortear a investigacdo correspondente. Para Celso Moreira Ferro Junior e George

Felipe de Lima Dantas (2008, conteudojuridico.com.br), as ferramentas tecnologicas

[...Jpermite a visualizagdo grafica de relagcdes entre pessoas, objetos,
empresas, dados bancarios e registros/dados de qualquer agdo que revele
padrdes de acdo e de comportamento, o que de outra forma permaneceria
oculto em meio a um grande volume de dados e/ou informacdes
desconectadas.

by

No combate a corrupcdo, algumas ferramentas tecnoldgicas sao
indispensaveis aos investigadores para rastrear o capital desviado. Infelizmente, com
a modernizacao cada dia maior do sistema financeiro, o crime organizado consegue
diariamente criar um novo meio de burlar o sistema de financas, visto que os meios
eletrOnicos estdo conseguindo suprir a necessidade da utilizagdo dos meios
convencionais do dinheiro fisico (JORGE, 2021).
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A “lavagem de dinheiro” € um famoso meio de corrupg¢ao. Para o Conselho
de Controle de Atividades Financeiras (COAF), érgdo do Ministério da Fazenda, &

caracterizado por

[...] um conjunto de operagBes comerciais ou financeiras que buscam a
incorporagéo na economia de cada pais, de modo transitrio ou permanente,
de recursos, bens e valores de origem ilicita e que se desenvolvem por meio
de um processo dindmico que envolve, teoricamente, trés fases
independentes que, com frequéncia, ocorrem simultaneamente.

(2020, www.gov.br)

Ou seja, a lavagem de dinheiro implica na transformagao do dinheiro “sujo”,
ganho através de alguma acéao criminosa, em dinheiro “limpo”, tornando-o licito.

Ao realizarem a “lavagem” do dinheiro, a denuncia é realizada ao Poder
Judiciario e aos respectivos oOrgaos fiscalizadores, que assumem a missao de
perseguir os rastros deixados pelos criminosos que tentam esconder as transacdes
financeiras. Para isso, os investigadores utilizam de ferramentas de investigacao
tecnologica e tradicional para procurarem os rastros financeiros deixados pelos
suspeitos (JORGE, 2021).

Os agentes infratores buscam diariamente solu¢cdes mais informatizadas e
tecnoldgicas para obter éxito em suas atividades ilicitas, o que obriga que a atividade
investigativa no combate a corrupcdo acompanhe este avanco, moldando seus
agentes para a utilizacdo de novas técnicas de investigacdo, além de novas
ferramentas tecnoldgicas para auxilid-los. Apés a lavagem do dinheiro, as fases
seguintes requerem que uma logistica entre em acdo, o que vai além das
investigacOes tradicionais jA que o objetivo final € combater a corrupgcao, o que se
torna necessaria a utilizacdo de ferramentas tecnolégicas durante a atividade
persecutéria (JORGE, 2021).

Portanto, seguindo este mesmo raciocinio, FERRO e ALVES (2005, apud
FERRO JUNIOR e DANTAS, 2008) concluem que

[...] as investigacBes policiais contemporaneas envolvem a andlise de uma
enorme quantidade de dados, em mudltiplos formatos, originados de trés
fontes basicas: (i) humanas, (i) de conteddo e (iii) de tecnologia ou
tecnoldgicas. As fontes humanas podem ser determinadas nos depoimentos,
interrogatdrios, denlncias e entrevistas com colaboradores e informantes. As
fontes de contelido podem ser exemplificadas com os registros provenientes
de sistemas bancarios, ocorréncias policiais, noticias da midia, bem como de
documentos de toda ordem, incluindo os chamados "cadastros". J& as fontes
de tecnologia, ou tecnoldgicas, tém sua expressdo na telecomunicacéo,
imagens e sinais eventualmente interceptados, captados e devidamente
analisados.
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Diante da atualidade tecnoldgica, ndo h& possibilidade de combater a
corrupcéo utilizando somente os meios tradicionais de investigacdo. As ferramentas
tecnolégicas foram criadas com a finalidade de auxiliar o homem em suas tarefas e
devem ser impostas de maneira rigorosa nos sistemas de financas publicos, no intuito
de ndo permitir que seja fraudado.

E inegavel que a utilizacdo de tecnologias na investigacdo criminal sdo
cruciais para o andamento da apuragdo do delito, exposto que as ferramentas
tecnoldgicas organizam e padronizam as informacdes dos relatérios de inteligéncia,
norteiam as operacoes da policia judiciaria e tornam “[..] os relatérios de inteligéncia
financeira mais acessiveis aos investigadores e fornece subsidios probatérios para
eventual indiciamento ou condenag¢ao” (JORGE, 2021, p. 302).

Como bem disse JORGE (2021, p. 304)

[...] n&o existe investigacdo complexa sem que seja feito o uso de ferramentas
tecnoldgicas, tendo em vista que a criminalidade caminha para a sofisticacéo
de suas técnicas. Seria desarrazoado, portanto, que a Policia Judiciaria e os
demais érgéos de fiscalizacdo ndo acompanhassem tal incremento.

Portanto, ndo ha possibilidade de combater a corrup¢cédo sem a utilizacéo
da tecnologia, dado que os sistemas financeiros da atualidade estdo a cada dia mais

informatizados.



CONCLUSAO

A presente monografia buscou demonstrar de maneira pratica,
exemplificada e suscinta o mal que a corrupcdo dos agentes politicos causa na
sociedade brasileira bem como as ferramentas que possuem maior eficacia em
combaté-la.

A tecnologia é diariamente atualizada, sendo desenvolvida para melhor
atender as necessidades do homem em suas tarefas diarias e em seu ambiente
laboral. Com o operador do Direito ndo é diferente, a tecnologia esta abrangendo cada
dia mais areas e o auxiliando em seu trabalho, independente da sua area de atuacao.
Nas areas do Direito em que h& a necessidade de fiscalizacao e investigacdo nao €
diferente.

A policia judiciaria tem por objetivo apurar as infrac6es criminais, no intuito
de combaté-las e ndo deixar que o criminoso obtenha impunidade. Portanto, as
ferramentas tecnoldgicas sdo necessarias para sua atividade laboral, sendo utilizadas
ter melhor eficiéncia e agilidade em suas investigagdes.

A corrupcéo assombra o Brasil desde seu primeiro século de colonizacgao,
estendendo estas praticas até a atualidade, o que ainda ocorre com enorme
frequéncia. A corrupcao atrasa o desenvolvimento do pais e atinge principalmente
agueles que mais necessitam do Estado por dependerem dos servig¢os publicos.

A corrupcdo dos agentes politicos, de um modo geral, ocorre através do
desvio de recursos orcamentarios publicos que seriam destinados a saude, educacao,
previdéncia social e programas sociais e de infraestrutura. Esta pratica afeta a
qualidade de vida do cidad&o brasileiro, principalmente daqueles que mais dependem
do Estado, ja4 que interrompe o seu desenvolvimento social.

Para o combate a corrupgdo, é necessario combinar os métodos de
investigagéo (investigacgéao tradicional e investigagdo tecnologica), o que ira aumentar
a repressao ao crime organizado e as praticas corruptivas. A tecnologia é essencial
para que 0s criminosos sejam punidos e a pratica de corrupcao seja extinta, ou seja,
ndo ha como combater o crime de corrup¢do dos agentes politicos sem que a
tecnologia esteja presente na investigacéo criminal.

Tecnologias como cameras com tecnologia de reconhecimento facial, Big

Data, Interceptacdo Telefénica e Telemética e a pesquisa em fontes abertas, sao
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algumas tecnologias utilizadas pela policia judiciaria no combate ao crime organizado
e a corrupcao, sendo essenciais para a apuracdo dos delitos e penalizar os infratores.

No cenério atual, € impossivel que apenas os métodos tradicionais de
investigacado criminal ofertem os recursos necessarios para que todos o0s crimes sejam
investigados, principalmente os de corrupcdo dos agentes politicos, visto que estes
criminosos utilizam de todos os recursos tecnoldgicos disponiveis para que a infracao
ocorra.

Sendo assim, deve-se sempre criar novas ferramentas para dar melhor
eficiéncia para a policia judiciaria e os 6rgdos de fiscalizacdo em suas tarefas de
combate ao crime organizado, principalmente o de corrupcao, para que o Brasil se
desenvolva e os servicos publicos sejam de maior qualidade, tanto em recursos

humanos quanto em recursos naturais.
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RESOLUCAO n°038/2020 - CEPE

ANEXO I
APENDICE ao TCC

Termo de autorizagfo de publica¢go de produgdo académica

0(A) estudanteQu)(mﬂku\ ’ﬂnmru.ﬂx\ 1[)Lun/\k‘l

do Curso de |, utis matricula 2,61 810008 O6S& 9,
telefone: {239 95995 -a P.D_\ e-mailyicknda A N.p@oma if.Comn , na
qualidade de titular dos direitos autorais, em consonancia com a Lei n° 9.610/98 (Lei dos Direitos
do autor), autoriza a Pontificia Universidade Catolica de Goids (PUC Goias) a disponibilizar o
Traballho R de Concluséo de Slurso ) titulado

gratultamente sem ressarcxmento dos dJrelto autorais, por 5 inco) anos, conforme permissdes
do documento, em meio eletrdnico, na rede mundial de computadores, no formato especificado
(Texto (PDF); Imagem (GIF ou JPEG); Som (WAVE, MPEG, AIFF, SND); Video (MPEG,
MWV, AVI, QT); outros, especificos da 4rea; para fins de leitura e/ou impresséo pela internet, a
titulo de divulgagfio da produc8io cientifica gerada nos cursos de graduagfio da PUC Goiés.

Goiénia, )¢ de lmgml’uﬁ de 3.04.9 .

Assinatura do(s) autor(es):_‘R,¢ }\/u-ﬁ“ o A 1000

Nome completo do autor: M&b@i@&ﬂd_&m&-

CLAUDIA GLENIA SILVA DE 525553
Assinatura do professor-orientador: FREITAS

Claudia Glénia Silva de Freitas

+ CLAUDIAGLENIA SLVA DEFRETAS

Nome completo do professor-orientador:
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