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DIREITO A PRIVACIDADE

OS LIMITES DA EXPOSICAO NAS REDES SOCIAIS E AS SUAS

CONSEQUENCIAS

Débora Custadio Limal

RESUMO

O presente artigo cientifico teve por finalidade estudar sobre a privacidade nas Redes
Sociais atrelado ao direito fundamental. O artigo partiu da premissa de que o meio
virtual, a rapida comunicacdo, o individuo conectado e a facilidade de acesso a
informacdes dentro da sociedade digital € uma realidade, fator que provoca mudancas
nos comportamentos e habitos sociais e desencadeia um aspecto preocupante: a
violacdo do direito fundamental de privacidade. Em um primeiro momento, o artigo
apresentou o avanco e o caminho percorrido pela tecnologia por meio de uma
abordagem histérica desde o surgimento dos primeiros computadores. Em um
segundo momento, apresentou a evolugcdo e os multiplos conceitos de privacidade,
voltado a concepcdo de privacidade como um direito de personalidade e direito
fundamental. Por fim, o artigo analisou a (in)aplicabilidade de tutelas legais
relacionadas a garantia do direito a privacidade que podem ser aplicadas nas Redes
Sociais, empregando-se para a andlise a Constituicdo Federal e legislacdes
infraconstitucionais como a Lei 13.709/2018 (Lei Geral de Protecdo de Dados
Pessoais).

Palavras-chave: Redes Sociais na Internet. Direito Digital. Privacidade. Sociedade
Digital.

1 Académica do Curso de Direito da Pontificia Universidade Catélica de Goiés,
deboracustodiolima@gmail.com



INTRODUCAO

A presente pesquisa tem por objeto analisar a busca incessante por
interacdo imediata e informacgéo, o que faz dos seres humanos individuos cada vez
mais agitados e conectados. Os avangos tecnoldgicos iniciaram-se de forma mais
intensa a partir da década de 1970 quando houve o desenvolvimento da internet e do
computador e, com o passar dos anos, houve a popularizacdo desses meios virtuais.
Essa rapida disseminacao tem influenciado na forma das pessoas se relacionarem,
nos comportamentos sociais e também em mudancas consideraveis de hébitos.

A escolha do tema se deu mediante o noticiario de que o uso das
redes sociais aumentou em 40% (quarenta por cento) durante a pandemia. Pesquisas
realizadas pelo Facebook IQ apontaram que as redes sociais representam a segunda
maior fonte de informac&o sobre a pandemia, perdendo apenas para a televisdo
aberta.

E a partir dessa questdo que o trabalho tera o intuito de investigar. As
informacdes pessoais sdo encontradas de forma facil e rapida e, basta uma simples
busca na internet para que se encontre dados referentes a determinada pessoa.
Muitos usuarios sentem-se a vontade em se expor no mundo virtual. E é desta
maneira que podem se tornar alvos faceis de criminosos virtuais, ladrbes de
identidade e hackers.

Por conseguinte, pretende-se responder as seguintes indagacdes: a)
como lidar com uma geracdo que ao mesmo tempo que celebra a exibicdo de si,
reivindica o direito a privacidade?; b) até onde vai o direito ao sigilo e privacidade de
informacgdes pessoais quando podem estar em risco outros valores?; c) qual a
responsabilidade civil da divulgacédo de dados ndo autorizados e como é aplicada a
Lei 13.709/2018 (Lei Geral de Protegcéo de Dados -LGPD)?

Para tanto, poder-se-ia supor, respectivamente, o seguinte: a) O ritmo
deslumbrante e alucinante que as novidades tecnoldgicas trazem no dia a dia impde
novas maneiras de organizacdo da vida: de um lado, o encanto pela transitoriedade
e agitacdo da esfera publica e de outro, a decadéncia da vida privada.
Inconscientemente os corpos sao acelerados. Desta feita, a violagéo da vida privada
online como uma maneira de agressividade deu ensejo a reivindicacao pelo direito a

uma vida privada e distante de exposicdo. b) Ha plataformas que definem suas



préprias ferramentas para impedir divulgacdes indevidas que desrespeitem a
dignidade e a honra de seu usuario, pois desde o cadastramento até o uso diario elas
sdo reguladas por técnicas de controle de protecdo. Todavia, o conceito amplo de
privacidade ndo € respeitado como deveria. Assim, declina-se a valorizacdo da
intimidade e entra em seu lugar a construcao de relacdes sociais superexpostas. Visto
gue o usuario é julgado, avaliado e percebido por quase todos os conteudos
publicados, a reputacéo torna-se um valor dessas impressoes. c) A responsabilidade
civil sO sera caracterizada se houver violacdo da norma técnica ou juridica e assim,
ensejar dano moral ou material a um titular ou a uma coletividade. O art. 42 da referida
lei restringe a responsabilidade civil ao operador e ao controlador.

Utilizando-se uma metodologia eclética e de complementaridade,
mediante a observancia da dogmatica juridica, materializada na pesquisa
bibliografica, em virtude da natureza predominante das normas juridicas; do método
dedutivo-bibliografico, cotejando-se normas e institutos processuais pertinentes ao
tema; do processo metodoldgico-historico, utilizado sempre que as condi¢cdes do
trabalho exigirem uma incursao analitica dos textos legais; do processo metodoldgico-
comparativo; e do estudo de casos.

Ter-se-a por objetivo principal analisar a histéria do surgimento e os
limites do Direito a Privacidade, assim como os limites da exposicao e a afronta aos
direitos da dignidade bem como o direito fundamental e de personalidade.

Como desdobramento deste, alia-se a pretensao de, primeiramente,
no capitulo I, analisar a evolucdo historica das redes sociais e 0s seus impactos
diretos e indiretos na vida dos cidaddos. Além disso, ir4 explicar a maneira pelo qual
as redes sociais conseguiram tanto poder em tdo pouco tempo. Ira abordar também
sobre a Era Digital e a sua maneira silenciosa de influenciar nos habitos cotidianos.
Ademais ira tratar da interferéncia das Revolu¢des Industriais, uma vez que observa-
se a substituicdo da era industrial pela Era Digital e ainda a renovacao de acgoes,
pensamentos e ideias que particularizam a histéria da humanidade.

No segundo capitulo, trara um estudo sobre o aumento das distancias
fisicas e encurtamento das distancias virtuais. Nesse interim, ser4 abordado sobre a
violacdo de direitos, dentre eles o da privacidade, que é vivenciado no mundo virtual
como consequéncia do mundo real. Ira dispor sobre o foco conceitual e teorico, e

ainda sobre a percepcao e os limites da privacidade.



Findo esse capitulo, dar-se-a inicio ao ultimo capitulo. Sera um
capitulo que entrara em choque em certos aspectos com o capitulo anterior, tendo
em vista que a lei existe, porém a aplicabilidade ndo se faz eficaz em determinadas
conjunturas. O trabalho terd um estudo sobre a (in)aplicabilidade das tutelas da
privacidade as redes sociais como no Instagram, WhatsApp e Facebook.

Destarte, em razéo da problematica que o tema traz, € relevante o
guestionamento sobre a privacidade nas redes sociais e 0 excesso da divulgacao,
vez que pode haver vitima distintas e no momento que se extrapola as fronteiras da
rede pode colocar o individuo em riscos reais, fora da tela dos smartphones e

computadores.

1. AS REDES SOCIAIS E A SOCIEDADE DIGITAL

1.1. REDES SOCIAIS: DEFINICAO, EVOLUCAO E SEU IMPACTO NA

SOCIEDADE

A prépria natureza humana € responsavel por ligar pessoas e
estruturar a sociedade em rede. Dentro da sociedade, as pessoas estdo encaixadas
através de relacdes que desenvolvem no decorrer de suas vidas, sendo no aspecto
familiar, na escola, no trabalho, na comunidade em que vivem; em suma, essas
relacdes que as pessoas criam e mantém é que robustece a esfera social.

O envolvimento das pessoas em redes, de acordo com Marteleto
(2001, p.72), existe desde a historia da humanidade, entretanto somente nas ultimas
décadas passou a ser percebido o trabalho pessoal de redes de conexées como um
instrumento organizacional. A mesma autora, conceitua ainda as redes sociais como
“[...] um conjunto de participantes autbnomos, unindo ideias e recursos em torno de
valores e interesses compartilhados. ”

Em resumo, as redes sociais sdo uma estrutura formada para
conectar pessoas e organizacdes, dentro ou fora da internet, conforme 0s seus
valores e interesses. Desta feita, as redes sociais surgiram antes da internet, vez que

as relacoes entre pessoas que compartilham interesses comuns surgiram desde os



primordios, como é o caso de interesses familiares, politicos, religiosos ou lagcos

afetivos. Capra disp0e sobre a relevancia das redes organizacionais:

[...] na era da informacédo — na qual vivemos — as funcdes e processos sociais
organizam-se cada vez mais em torno de redes. Quer se trate das grandes
empresas, do mercado financeiro, dos meios de comunicacdo ou das novas
ONGs globais, constatamos que a organizacdo em rede tornou-se um
fendmeno social importante e uma fonte critica de poder. (CAPRA. 2002, p.

267).

Pensar acerca da estrutura social vivenciada no dia a dia, propde
entender a sociedade por meio dos liames historicos e avangos tecnoldgicos. Castells

escreve sobre esse tema:

Embora a tecnologia ndo determine a evolugéo histérica e a transformacao
social, a tecnologia (ou sua falta) incorpora a capacidade de transformacao
das sociedades, bem como seus usos que as sociedades, sempre em
processo conflituoso, decidem dar ao seu potencial tecnoldgico. (CASTELLS,
1999, p. 44-45).

Castells (2008) também alude que a revolucao industrial foi um
grande marco para que as novas tecnologias pudessem surgir e ainda a criacédo da
méaquina a vapor proporcionou a expansdo de descobertas. A eletricidade foi
importante para o desenvolvimento e avanco das redes de comunicacao, interligando
o mundo em grande escala gracas a propagacao da eletricidade. Durante a Segunda
Guerra Mundial e no intervalo subsequente que ocorreu a criagdo do transistor, do
primeiro computador programavel e descobertas tecnologicas em eletronica.

Nesse contexto, a internet e os computadores foram popularizados.
Atualmente estdo no dia a dia das pessoas e passam a refletir a virtualizagdo do
mundo e a incessante busca pela informacéo. Apesar de apresentar o fendmeno das
Redes Sociais na Internet e um mecanismo de forte interacdo social, a virtualizacéo
do mundo mostra também um cenario preocupante de violacdo de direitos, dentre

eles o da privacidade.
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1.2. ERA DIGITAL: A INTERNET, O COMPUTADOR E AS NOVAS
TECNOLOGIAS

Com efeito, o surgimento de novas teorias e tecnologias tem sido
causa do desenvolvimento da sociedade. Elas foram estimuladas por movimentos, ou
também, por revolu¢cdes que provocaram impressées significativas nas estruturas
humanas.

Héa dez mil anos, a revolugéo agricola foi a primeira grande mudanca,
porque possibilitou a transicdo da busca e coleta de alimentos para a agricultura que
foi viabilizada pela domesticagéo da for¢ca animal.

Por sua vez, houve o surgimento de uma série de revolucbes
industriais. No século XVIII se iniciou a Primeira Revolucdo Industrial, quando
inaugurou novas possibilidades e desfez de um passado até entdo essencialmente
agricola, apoiado na producdo manual e artesanal, cedendo espaco a energia
mecanica. No final do século XIX surgiu a Segunda Revolugdo Industrial (industria
2.0) responsavel por introduzir a producdo em grande escala, a linha de montagem,
a utilizacéo da eletricidade, do petréleo e da combustédo, propiciando a produ¢do em
massa.

Doravante, a partir da metade do século XX, surgiu a Terceira
Revolucao Industrial (industria 3.0), também conhecida como revolucéo digital ou do
computador, ao oportunizar o desenvolvimento da eletrénica e da automacao, da
robética, dos computadores, com a criacdo da internet e o desenvolvimento e
popularizacéo de equipamentos eletronicos.

O computador foi inicialmente planejado para desenvolver operacoes
de calculos, armazenamento de dados e de organizacdo. Entretanto, depois que a
rede foi criada e disseminada e com o uso popularizado dos computadores pessoais,
0 computador passou a servir para desempenhar outras funcoes.

Visto que a tecnologia € sempre criada pelo homem
consequentemente a sua evolucdo é baseada de acordo com as necessidades e
desejos do préprio homem. Essa questdo explica o fato de a maquina ser cada vez
mais um prolongamento das caracteristicas e habilidades humanas, ela ndo so

calcula como também dialoga, comunica, manipula sons e cores, entre outros.
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Teve origem no final dos anos 60 a Internet, com o intuito de garantir
a circulacdo de informacdes vitais durante a Guerra Fria. Ela possibilitou a troca de
informacgdes, de maneira mundial e instantanea, surge um mundo em que as
distancias foram absurdamente reduzidas, facilitando a troca de culturas.

A internet, no que lhe concerne, significou a grande razdo da
popularizacdo de todo o desenvolvimento tecnologico. Através do processo de
instauracdo na década de 70 e seu apice na década de 90, facilitou que a
comunicacdo mediada por computadores, resultasse em uma demasiada
interatividade, fazendo da virtualidade algo real na vida dos individuos
(CASTELLS,2004). A internet e o computador tornaram-se, 0 suporte e o motor de
uma cultura-mundo (LIPOVETSKY, 2011), e a conexdo das pessoas, por intermédio
das redes, permitiram uma comunicacio para além dos continentes. E admissivel
além das fronteiras “mostrar-se e ver-se pelos blogs e pela webcam, criar, vender,
trocar, até mesmo inventar para si uma second life” (LIPOVETSKY, 2011, p.76).

De toda sorte, ainda que haja inumeros beneficios advindos dos
avancos tecnoldgicos, nao pode ser essa a razao para violagcdo do direito de preservar
a privacidade do individuo, valor este que é essencial para o ser humano. Se por um
lado as redes sociais sdo uma realidade, por outro a violacéo da privacidade também
o é, se fazendo de total importancia a abordagem da privacidade, suas tutelas,

principios e importancia, assuntos que serdo tratados na sequéncia.

2. A RELEVANCIA DO DIREITO A PRIVACIDADE E OS SEUS AMPAROS
LEGAIS

2.1. O DIREITO A PRIVACIDADE: CONCEITO E PRINCIPIO

A palavra privacidade, isoladamente, contempla aspectos da vida
privada, da imagem, da honra e da intimidade das pessoas. Todavia, € um termo
genérico e amplo que possibilita inimeras conceituacoes.

No surgimento da privacidade dentro do campo do direito,
compreendeu-se a teoria do direito de “estar s6” ou o direito de “ficar em paz”. Nesse
viés, o direito geral a privacidade engloba fatores relacionados a confianga, violacao
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a propriedade, casos de difamacao, direito de autor, e ainda violacdes pessoais por
meio da imprensa.

Surgiram diversas outras teorias acerca do tema. Dentre elas, pode-
se destacar: teoria do segredo ou sigilo, teoria do controle sobre informagdes e dados
pessoais, teoria do resguardo contra interferéncias alheias. Todas elas, em sentido
geral, voltam-se a perspectiva do sujeito determinar o qué, quando e em quais
situagOes as informagdes a seu respeito serdo comunicadas, especialmente no que
tange aos bancos de dados. Nesse sentido, a protecdo dos dados pessoais € uma

necessidade:

A importancia da protecdo dos dados pessoais é um dos aspectos mais
relevantes para o direito a privacidade. Ha tempos que se reconhece que a
informacao, independente de sua espécie, converteu-se em um bem juridico
de valor extraordinario e que os Estados, as associacdes, as empresas sao
tdo ou mais poderosas conforme disponham de grandes volumes de
informacé&o. Por isso que se afirma que o melhor acesso a mais informagdes
é a marca da economia informacional (LEONARDI, 2012, p. 68).

Na legislacdo constitucional e infraconstitucional sdo encontradas
tutelas de protecdo a privacidade. Constata-se inicialmente o artigo 5°, inciso X da
Constituicdo Federal quando preceitua que “Sé&o inviolaveis a intimidade, a vida
privada, a honra e a imagem das pessoas, assegurado o direito a indenizagcao pelo
dano material ou moral decorrente de sua violagao.”

Acerca da reparacéo civil quando ha lesao ao direito a privacidade, a
legislacdo infraconstitucional prevé essa possibilidade nos artigos 186 e 927 do
Cddigo Civil:

Art. 186. Aquele que, por acdo ou omissdo voluntaria, negligéncia ou

imprudéncia, violar direito e causar dano a outrem, ainda que exclusivamente
moral, comete ato ilicito.

Art. 927. Aquele que, por ato ilicito (arts.186 e 187), causar dano a outrem,
fica obrigado a reparéa-lo.

Paragrafo Unico. Havera obrigacéo de reparar o dano, independentemente
de culpa, nos casos especificados em lei, ou quando a atividade
normalmente desenvolvida pelo autor do dano implicar, por sua natureza,
risco para os direitos de outrem.

A atriz brasileira Carolina Dieckmann teve fotos intimas divulgadas na
Internet sem o0 seu consentimento apos o seu computador ter sido invadido. Ante a
grande repercussdo do caso, foi promulgada a Lei 12.737/2012, popularmente
conhecida como Lei Carolina Dieckmann. Essa Lei teve o objetivo de regular as
infragcbes que fazem parte dos crimes contra a inviolabilidade dos segredos e da
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liberdade individual. Por isso, essa Lei acrescentou ao Cédigo Penal os artigos 154-
A e 154-B, dois paragrafos no art. 266 e um paragrafo Unico no art. 298.

De maneira simultanea, no ano 2014 foi promulgada a Lei 12.965
chamada de Marco Civil da Internet, que estabelece principios, direitos, deveres e
garantias para o uso da Internet no Brasil. Essa legislacéo visa reafirmar as garantias
constitucionais, no que diz respeito a privacidade dos usuarios da rede firmando o
principio do uso da internet (art. 3°, Il da Lei).

Assim sendo, o principio matriz dos direitos fundamentais é a
dignidade da pessoa humana que é um reflexo da justica, liberdade e da paz desde
a criacdo da Declaracdo Universal dos Direitos Humanos. Portanto, a violacdo da
privacidade, implica na ofensa ao principio da dignidade da pessoa humana. Nesse
passo € que se passa a estudar a Lei Geral de Protecédo de Dados.

2.2. LEI GERAL DE PROTECAO DE DADOS (LGPD)

Ante a exposi¢cdo macica que a sociedade digital traz a privacidade e
intimidade dos cidadaos, a pessoa natural teve o controle de seus préprios dados
pessoais fragilizados. Nao resta duvidas, de que as a¢des humanas no meio digital
deixam vestigios que sdo facilmente reconhecidos pelas organizacées por meio da
manipulacéo e da coleta de dados pessoais, ndo autorizados por parte do titular.

O Brasil, acompanhando a Europa, aprovou em 14 de agosto de
2018, a Lei 13.709, conhecida como Lei Geral de Protecao de Dados (LGPD).

O principal objetivo da Lei esta descrito no artigo 2° que é o respeito
a privacidade, liberdade, inviolabilidade da imagem, da honra e da intimidade, livre
desenvolvimento e exercicio da cidadania pelas pessoas naturais.

Tem também o intuito de regular e padronizar praticas para assegurar
a protecdo dos dados pessoais de qualquer cidad&o que esteja situado no Brasil. E
irrelevante que o centro de dados ou a sede de uma organizacao estejam localizados
no Brasil ou no exterior: se houver, dentro do territério nacional, 0 processamento de
contetdo de pessoas, sejam elas brasileiras ou n&o, a LGPD deve ser aplicada. E
autorizado o compartiihamento de dados com outros paises ou organismos
internacionais, contando que siga as exigéncias legais e utilize protocolos seguros.

No artigo 5° da Lei, € definido o conceito de dados pessoais e é
explicado que alguns desses dados séo tratados de forma especifica, como os dados
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pessoais sobre criancas e adolescentes e os dados pessoais sensiveis. Portanto,
dado pessoal € a ‘“informagdo relacionada a pessoa natural identificada ou
identificavel.”

Um elemento basilar é que o cidadao consinta para que seus dados
pessoais possam ser utilizados (art. 7°, 1ll). Todavia, existem excec¢des, casos em
gue € autorizado tratar dados sem o consentimento se for indispensavel para:
executar politica publica prevista em lei; defender direitos em processo; cumprir uma
obrigacdo legal; realizar estudos via 6rgdo de pesquisa; preservar a vida e a
integridade fisica de uma pessoa; executar contratos; prevenir fraudes contra o titular;
ou responder a um interesse legitimo, que nao lesione direitos fundamentais inerentes
ao cidadao.

E interessante que ao mesmo tempo no século 21 os cidaddos
requerem o direito a privacidade, todavia, celebram a exibicdo de si. Esse contexto

sera frisado adiante, no capitulo terceiro.

2.2.1. A IMPORTANCIA DA PROTECAO DE DADOS PRIVADOS NO
CONTEXTO DIGITAL

A principio, ha que se falar no conceito de seguranca digital, ou seja,
acles que protegem programas, sistemas ou redes de ataques virtuais, por meio de
segmentos de Tecnologia da Informacéo.

Devido ao mundo totalmente conectado e dependente da tecnologia,
h&d muita divulgacdo de informacBGes diarias o que torna propicio a ataques
cibernéticos. Destarte, a seguranca digital busca por ferramentas e parametros que
auxiliem a proteger e bloquear qualquer tipo de ameaca que possa surgir no ambiente
digital.

As principais razdes pelas quais € importante adotar a seguranca
digital sdo: proteger de fraudes financeiras, protecdo de dados pessoais e
acompanhamento de operacdes digitais.

Hackers ou crackers sé&o criminosos que infiltram no sistema, roubam
dados pessoais e privados. Esses cidadaos usam principalmente essas informacdes
para vender a terceiros ou fazer extorsdo. Um ataque cibernético pode ser feito em

gualquer computador ou celular conectado a internet.
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Dado isso, é importante que o usuario das redes tenha meios de
protecdo contra hackers. Alguns meios podem ser: obter um antivirus, ter o software
atualizado e usar verificacdo em duas etapas. Adotar essas técnicas contra a invasao
de hackers e adotar estratégias simples de navegacéo ja ajudam na seguranca do

usuario.

2.2.2. LGPD APLICADA AO JUDICIARIO

O titular dos dados pessoais podera, quando sofrer violacdo de
protecdo de dados, peticionar contra a instituicAo governamental ou a empresa que
controle os seus dados a ANPD (Autoridade Nacional de Prote¢c&do de Dados).

A ANPD é um érgao da administracdo publica direta federal criado
para fiscalizar o cumprimento da LGPD, penalizar os infratores e além disso, regular
e orientar sobre como aplicar a lei.

A responsabilizacdo das empresas pode ser na esfera administrativa
com penalidades de adverténcia, ou multa simples de 2% do faturamento anual
podendo chegar ao limite de 50 milhdes de reais pela infracdo. Ocorre também a
exposicao midiatica negativa, uma consequéncia da publicizacdo da falta de gestao
de dados.

Portanto, em casos de atos ilicitos, inconformidades legais ou
irregularidades, o titular dos dados pessoais podera pleitear em juizo os seus direitos,
caso repute a reparacao por danos morais ou materiais sofridos.

Ha inUmeras decisbes importantes em que a LGPD foi aplicada nos
Tribunais brasileiros. Vale mencionar que a lei esta sendo usada em demandas que
envolvam protecédo de trabalhadores, fraude por uso inadequado de informagdes
privadas, danos morais, entre outros. Pode-se citar como exemplo a jurisprudéncia

do Tribunal de Justica do Estado de Séo Paulo:

APELACAO — ACAO CONDENATORIA — PRESTACAO DE SERVICOS
EDUCACIONAIS — VAZAMENTO DE DADOS PESSOAIS POR PREPOSTO
— CELULAR DA AUTORA PASSADO A UM TERCEIRO — RECEBIMENTO
DE MENSAGENS DE ASSEDIO SEXUAL — RECURSO DE AMBAS AS
PARTES - LEGITIMIDADE PASSIVA DA RE — RESPONSABILIDADE
PELOS DANOS DECORRENTES DA VIOLAGAO AO TRATAMENTO DE
DADOS PESSOAIS - LElI GERAL DE PROTECAO DE DADOS — DANOS
MORAIS EVIDENTES - MAJORACAO — GRAVE VIOLACAO A INTIMIDADE
E A PRIVACIDADE 1 — A empresa controladora de dados pessoais é figura
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legitima para figurar no polo passivo de demanda que objetive a indenizagdo
pelo vazamento de dados da autora orquestrados por preposto da ré, que
repassou o celular da autora para um colega para fins de assédio sexual
(LGPD, art. 42). 2 — A ré, ao dar causa ao vazamento de dados, responde
pelos danos morais sofridos (LGPD, art. 5°, VI e 42, caput). 3 — E cabivel a
indenizacao por danos morais, considerando a violagcao grave ao direito a
intimidade e a privacidade causado pela quebra do dever de protecédo
de dados pessoais, 0 que propiciou assédio sexual agressivo. 4 —
Indenizagcdo majorada, pois a gravidade da situacdo, a séria negligéncia da
empresa, a postura recalcitrante em reconhecer o erro, e a incipiente
jurisprudéncia estadual autorizam resposta mais enérgica. Valor de dez mil
reais que se mostra mais condizente com o cenario narrado. RECURSO DA
RE NAO PROVIDO. RECURSO DA AUTORA PROVIDO.

(TISP; Apelagéo Civel 1006311-89.2020.8.26.0001; Relator (a): Maria Lucia
Pizzotti; Orgéo Julgador: 302 Camara de Direito Privado; Foro Regional | -
Santana - 82 Vara Civel; Data do Julgamento: 01/09/2021; Data de Registro:
01/09/2021). Grifei.

De acordo com a recomendacao 73/2020 do Conselho Nacional de
Justica: “Recomenda aos 6rgdos do Poder Judiciario brasileiro a ado¢ao de medidas
preparatérias e acdes iniciais para adequacao as disposi¢cdes contidas na Lei Geral
de Protecéo de Dados (LGPD)”. Grupos de trabalho foram criados, para que pudesse
verificar medidas para a implementacédo da LGPD.

Posto isto, cada tribunal ficou incumbido de criar um Comité Gestor
de Protecdo de Dados Pessoais (CGPD), que sera uma instancia com a atribuicéo de
implementar a lei. Os 6rgdos ainda devem criar sites com informagfes acerca de
como é o tratamento de dados LGPD em seu respectivo tribunal.

Por todo o exposto, € notdrio que a efetiva acdo dos érgdos do Poder

Judiciario € um passo fundamental para a garantia e preservacao de direitos.

3. PROTECAO DO DIREITO A PRIVACIDADE NAS REDES SOCIAIS: UM
MEIO (IN)APLICAVEL?

No desenvolvimento do artigo foi relatado o contexto histérico do
desenvolvimento da tecnologia que se iniciou com a invengao de computadores, logo
depois a internet e abrangeu o mundo inteiro com a virtualizacdo. As Redes Sociais
surgiram dentro desse gigantesco universo tecnoldgico e trouxe consigo elementos

de difuséo de informacéo e interacdo social.
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Atualmente, os individuos ndo se contentam com a morosidade, a
informacéo passa a ter a obrigatoriedade de ser divulgada de forma imediata. Essa
integracao social tornou os seres humanos mais conectados, mais ansiosos, 0s levou
a uma auto exposicéo e tiveram a violagcéo da privacidade como consequéncia. Por
sua vez, a protecdo da privacidade é imprescindivel uma vez que ela cuida de Direitos
Fundamentais e de Personalidade e a sua protecdo ndo visa proteger apesar o
individuo, mas também, toda uma sociedade.

Embora leis tenham sido citadas ao longo do trabalho, a protecéo do
direito a privacidade ainda € um meio (in)aplicavel e falho porque as tutelas estatais
nao dao o apoio necessario as vitimas da violacdo. Para elucidacdo do tema, os
topicos subsequentes trardo de maneira mais aprofundada acerca do impacto que as
Redes Sociais causam na vida pessoal e social.

3.1. ANALISE DAS REDES SOCIAIS

A necessidade humana de criar lacos sociais foi a razdo do
surgimento das redes sociais que significam interacéo social. Esses sites possibilitam
aos usuarios compartilhar mensagens, eventos, imagens, atividades cotidianas e
interesses com as pessoas adicionadas em sua rede. Um grande namero de pessoas
utilizam algum tipo de rede social, podendo ser WhatsApp, Facebook, Tik Tok,
Instagram ou Twitter.

Em sintese, as redes sociais sdo direcionadas a grupos que
compartilham afinidades/ interesses comuns, como um partido politico, um clube de
futebol, uma religido, entre outras razées.

As politicas de privacidade sdo um termo de uso que 0O usuario
precisa “aceitar” antes de iniciar com a utilizagéo da rede. E manifesto que, apesar de
existir mecanismos que protegem o sujeito de tras de um perfil, a maioria dos usuarios
nao leem os termos de uso. Ou seja, a pessoa coloca uma confianga extrema nas
regras da rede social na qual aderiu e muitas vezes, sem ou com baixa compreenséao

acerca das politicas de privacidade expde sua intimidade.

Considerando a rede social uma plataforma aberta, pode-se ter acesso
generalizado e isto significa que tudo o que for publicado s&o fatos
suscetiveis de serem conhecidos por todos. Note-se que este critério ndo é
sensivel ao tipo de definicao de privacidade que o utilizador da aos conteddos
que publica no seu perfil numa rede social. Dessa forma, tudo o que for
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colocado na internet deixa de ser privado e as redes sociais ndo sdo uma
excecdo. Mesmo que o perfil esteja definido como privado, nada impede a
quem tenha acesso autorizado ao mesmo de copiar 0os contetdos e envia-
los a terceiros. Quando se tratar de um contetdo privado, mas o usuario nao
optar por qualquer espécie de configuracdo que restringe 0 acesso ao
mesmo, tal conteldo serd enquadrado na esfera publica (visivel online,
independentemente de se ter ou ndo um perfil naquela rede social)”
(ANDRADE apud MACHADO, 2013, p. 16).

Além dessa “superexposicdo” existe um outro fator intrigante: o
acesso de informagOes a terceiros ou a divulgacdo desses terceiros sem sua
autorizacdo. Ocorre que existem perfis sociais que séo privados, ou seja, apenas o
dono do perfil que pode autorizar os usuarios que terdo acesso as suas publicacées.
Todavia, ndo h& controle nenhum desses usuarios no compartilhamento de
informacdes recebidas em perfis privados para terceiros que nao tenham acesso.

O outro caso é que as redes permitem publicar e marcar terceiros em
fotografias, muitas vezes, expondo sua vida privada sem o seu devido consentimento.

Ainda que o campo do direito tenha evoluido a fim de resguardar a
privacidade nas redes sociais, muitos usuarios buscam maneiras de uma maior
ostentacéo de sua vida real sem se atentar para 0s reais riscos.

N&o obstante é indispensavel uma conscientizacdo mundial para
entender que as informacdes pessoais ndo podem ser disseminadas no mundo virtual

com a mesma confianga com a qual se dissemina informac¢des no mundo real.

3.2. O ATROFIAMENTO DA PRIVACIDADE NA MODERNIDADE E OS SEUS
DESAFIOS.

Porquanto, a auto exposi¢do naturalizou-se, uma vez que parece ser
natural expor a vida privada no espaco publico e ter como prémio a visibilidade. O ser
humano se tornou o que Irenides Teixeiras chamou de “meras visibilidades em
conectividades que proliferam nas vidas online” (Teixeira, 2014).

Os sites de redes sociais acompanham os habitos politicos, culturais,
econdmicos, sexuais, etc., dos seus internautas. Razao pela qual a sequéncia da
timeline (linha do tempo) do dono de perfil ja € pré-definida com informacgdes e gostos

pessoais que o proprio sistema identificou. Sem nenhum conhecimento do usuario e
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nem autorizacdo, esses sites podem monitorar o que nunca sequer foi publicado por
meio de programas e robos.

Estar constantemente conectado tornou-se uma obrigacéo. E essa
autopromocio é uma maneira de se posicionar no ambito das informacdes. E por
meio do mundo virtual que as pessoas se conhecem, interagem e sado cultuadas,
porque a vida cotidiana pode influenciar pessoas, orientar ou despertar curiosidades.

A forma de interagédo e o status dos seres podem ser influenciados
pela reputagdo que essa pessoa possui no aspecto virtual. A quantidade de curtidas,
amigos, postagens, seguidores, comentarios, entre outros, reafirmam o fato de que
cada pessoa tem sua audiéncia.

Pelo fato de o usuério estar constantemente sujeito a julgamentos e
avaliacdo pelos seus conteludos, a reputacdo social € um valor que ha de zelar. E é
justamente quando muitos desejam controlar a sua reputacéo a qualquer custo, que
a demanda de privacidade volta a ganhar forca.

Nesse contexto, quanto mais exposta a pessoa €, mais criticada,
observada e, talvez, agredida ela também é. O desejo de se sentir reconhecido e
amado pelo outro aumenta o ego do usuario e cresce quando ha incentivo dos pseudo
amigos da internet. Esse € um fator que leva muitos adolescentes e adultos a
depressao e, em casos mais graves, ao suicidio.

Nessa situacgéao, fica claro a tragédia que o uso incoerente de redes
sociais pode ocasionar na vida dos usuarios. Por isso, é preciso um maior
investimento em palestras e propagandas nas comunidades e nas escolas por parte
do governo brasileiro, com o objetivo os adolescentes e 0s seus pais acerca dos riscos
da superexposicédo, assim como, a promoc¢ao de conversas saudaveis entre pais e

filhos, enfatizando a importancia da preservagéo da privacidade.
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CONCLUSAO

Por fim, depois de uma cautelosa andlise do presente tema, pode-se
concluir que a tecnologia se tornou indispensavel em quase todas as areas da vida
humana, uma vez que atualmente, o virtual e o real se completam e possibilitam o
acesso e a propagacao de informacdes pelas redes.

O uso frequente e massivo das redes sociais permite que individuos
de iguais interesses e afinidades possam se interligar em qualquer lugar do mundo.
Essa interacéo € o pilar da sustentacéo de lagcos sociais e de diversas conexoes.

Todavia, toda essa ligacdo social ndo € feita apenas de pontos
positivos, mas também € um ambiente de insegurancas em que violacdes de direitos
e liberdades sé&o constantemente cometidos. Dentre tais violagdes pode-se destacar
a violacdo de privacidade que abrange aspectos da vida privada, da imagem das
pessoas, da intimidade, da honra. O desrespeito a essa violagdo afronta o principio
da dignidade da pessoa humana que é um direito fundamental, ou seja, € um direito
essencial ao ser humano.

De acordo com entendimentos doutrinarios, jurisprudenciais e
disposicbes legais relacionados no desenvolvimento das sessdes supracitadas,
existem no ordenamento juridico brasileiro a Constituicdo Federal e legislacbes
infraconstitucionais que tratam de demandas nas quais o0 cenario digital das redes
sociais fazem parte. Foi citado no desenvolvimento do trabalho como legislacGes
infraconstitucionais esparsas o Cédigo de Protecédo e Defesa do Consumidor, Cédigo
Civil, Lei 12.737/2012, Marco Civil da Internet e a Lei 13.709 (Lei Geral de Protecao
de Dados Pessoais).

O avanco da modernidade possibilita que as redes sociais tenham
mecanismos de privacidade, em que cabe ao dono do perfil aceitar as politicas de
privacidade e ter a liberdade de escolher quais informac¢des estardo disponiveis para
um usuario especifico e se essas informacoes serao publicas ou ndo. Ocorre que em
muitos casos, 0s proprios usuarios donos do perfil renunciam a sua vida privada e
aderem a uma cultura baseada na auto exposicéo.

Desse modo, ainda que haja certo desrespeito as tutelas de
privacidade das redes sociais bem como o desrespeito na era digital e a todas as

transformacdes e beneficios que foi proporcionado, h& que se falar que a garantia ao
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direito a privacidade na Internet € um meio cabivel e € uma construcdo que precisa

ser fortalecida, sendo assim, ndo pode ser desprezada.
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