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RESUMO

A Inteligéncia Artificial (1A) se demonstra cada vez mais pertinente atualmente, especialmente
em funcdo de sua relevancia para objetivos econémicos e politicos. Tendo isso em vista, 0
governo chinés tem, desde 2017, concentrado esforcos para ser o lider mundial em 1A com seu
Plano de Desenvolvimento da Nova Geracéo de Inteligéncia Artificial. Essa busca chinesa pela
primazia em IA levanta o questionamento sobre qual o objetivo por tras da incorporacéo dessa
tecnologia pela China. Assim, argumenta-se que 0 pais incorpora essa tecnologia visando
operacionalizar as capacidades de processamento de dados, de onisciéncia e onipresenca,
combinando-os ao poder estatal, de maneira a possibilitar uma “deificagdo” do Partido
Comunista Chinés e promover os seus objetivos estatais, como o maior controle social.
Ademais, entende-se que tanto a incorporacédo da IA quanto a assimilacdo do capitalismo de
vigilancia pela China se d& principalmente através do seu sistema de servigo publico e do seu
sistema de vigilancia. Dessa forma, este trabalho utiliza-se da pesquisa do tipo qualitativa e €
conduzida por meio da revisao bibliogréfica e do estudo de caso chinés, visando assim entender
quais séo os efeitos sociopoliticos do uso da inteligéncia artificial pelo regime autoritario digital
chinés, em um contexto de capitalismo de vigilancia. Observa-se que o uso da IA na China
permite a superacdo de algumas problematicas sociais, como saude publica, ao mesmo tempo
que causa impactos sociopoliticos, como as viola¢des de direitos humanos na provincia de
Xinjiang. Conclui-se que a China ainda enfrenta desafios consideraveis, como a falta de maior
articulacdo entre diferentes instancias governamentais e a implementacao desigual da 1A no seu
territério, no que tange a utilizacdo da inteligéncia artificial, especialmente objetivando o
engendramento e controle da sua sociedade como prioridade na sua agenda estatal e também
uma possivel “deifica¢do” do Partido Comunista Chinés.

Palavras-chave: Inteligéncia Artificial, Capitalismo de Vigilancia; China; Autoritarismo
Digital.



ABSTRACT

Anrtificial Intelligence (Al) has proven to be a vital aspect nowadays, especially given its
political and economic relevance. Such being the case, the Chinese government has been
working, since 2017, towards being the world leader in Al through the New Generation
Artificial Intelligence Development Plan. This Chinese endeavour raises the question of what
is the motivation behind this Chinese quest of developing and incorporating this technology by
the state. Therefore, it is argued here that China incorporates Al in order to operationalise its
data processing capacity as well to combine its omniscience and ubiquitous capacities to the
state power to promote a “deification” to the Chinese Communist Party (CCP) and promote the
state agenda, such as a bigger social control. Moreover, it is understood that both the Al
incorporation as the assimilation of surveillance capitalism by China happens mainly through
its public services and its surveillance system. Thus, this qualitative research utilizes the
bibliographical review and study case methods in order to understand the socio-political
impacts that the usage of Al by the Chinese digital authoritarianism regime causes, in the
context of surveillance capitalism. It is identified that by using Al, China can overcome some
social problems, such as the case in the health system, at the same time that it can cause other
social-political issues, evident in the human rights violations in the Xinjiang province. It is
concluded that China faces considerable challenges, such as the lack of articulation between
the administrative bodies and the uneven implementation of 1A in its territory, when it comes
to utilising Al as means to engineering and controlling its society and also as a way to possibly
deify the CCP.

Keywords: Artificial Intelligence; Surveillance Capitalism; China; Digital Authoritarianism.
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INTRODUCAO

A inteligéncia artificial (1A) é uma tecnologia que esta presente no nosso dia a dia e
alguns estudiosos, como Kai-Fu Lee (2018) aponta ser a nova “eletricidade” deste século, em
funcdo do seu grande potencial para solucionar problemas nas mais diversas areas, seja ela
politica, econémica e/ou social. Um dos paises atualmente que busca aproveitar dessa
tecnologia em areas sociais, politicas e econémicas e se tornar lider mundial na area de 1A até
2030 (NEW AMERICA, 2017) é a China, que se caracteriza como regime autoritario com um
sistema politico e de desenvolvimento econémico Unico.

Um dos usos contemporaneos da inteligéncia artificial é pelo capitalismo de vigilancia,
a qual Shoshana Zuboff (2019) defende ser uma “nova ordem econdémica que reivindica
experiéncias humanas como um material cru e gratuito para praticas comerciais de extragéo,
predacdo e venda” (ZUBOFF, 2019, tradugdo nossa) criada arbitrariamente pelo Google no
inicio dos anos 2000. Dessa forma, processando grandes quantidades de dados
comportamentais, empresas sdo capazes de criar modelos de previsdo de comportamento, 0s
quais sao vendidos em mercados de futuro comportamentais. Esse novo desenvolvimento do
capitalismo de vigilancia apresenta sérios impactos sociopoliticos, especialmente a perda da
autonomia humana uma vez que o comportamento de cada pessoa é alterado de maneira que as
empresas tenham a certeza de como elas irdo agir hoje, agora e no futuro.

A |A ainda pode ser incorporada no ambito politico, particularmente por regimes
autoritarios digitais, de maneira, principalmente, a fortalecer seus sistemas de vigilancia
internos e a estabilidade do regime (DRAGU; LUPU, 2020). Ademais, tendo em vista que a
inteligéncia artificial tende a favorecer esse tipo de regime devido ao estilo de processamento
de dados centralizado que apresenta, como Yuval Harari (2018) chama atencdo, hd a
preocupacdo da adocdo do capitalismo de vigilancia por regimes autoritarios.

Tendo em vista essas consideragdes acerca da inteligéncia artificial, do capitalismo de
vigilancia, do autoritarismo digital e tentando entender qual o objetivo da China ao utilizar a
inteligéncia artificial, este trabalho argumenta que o pais incorpora essa tecnologia visando
operacionalizar as capacidades de processamento de dados, de onisciéncia e onipresenca
combinando-os ao poder estatal, de maneira a possibilitar uma “deificagdo” do Partido
Comunista Chinés e promover 0s seus objetivos estatais, como o maior controle social.
Ademais, entende-se que tanto a incorporagédo da IA quanto a assimilagéo do capitalismo de
vigilancia pela China se d& principalmente através do sistema de servico publico e do seu

sistema de vigilancia.
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Assim, este trabalho tem como objetivo entender quais sdo os efeitos sociopoliticos do
uso da inteligéncia artificial pelo regime autoritario digital chinés, em um contexto de
capitalismo de vigilancia. Em se tratando dos objetivos especificos, busca-se delimitar os
conceitos de inteligéncia artificial, capitalismo de vigilancia e autoritarismo digital; e entender
como a inteligéncia artificial € utilizada tanto por regimes autoritarios quanto no caso chinés,
especialmente considerando o sistema de crédito social e os seus programas de vigilancia.

Desse modo, este trabalho se pauta em uma pesquisa do tipo qualitativa e é conduzida
através dos métodos de revisdo bibliografica e estudo de caso. Assim, em se tratando da reviséo,
buscou-se utilizar livros e artigos; documentos oficiais traduzidos, como o “Cédigo de Etica”
para IA chinés e o Plano de Desenvolvimento da Nova Geragdo de Inteligéncia Artificial; e
também noticias diretamente relacionadas ao tema, dado o caréater recente do trabalho e com
desdobramentos ainda em curso. No que tange o estudo de caso, que ¢ “um aspecto bem
definido, de um acontecimento histoérico que o pesquisador seleciona para a analise”
(BENNETT, 2002, p. 29, traducdo nossa). Assim, busca-se analisar o caso da China com
relacdo a abordagem do regime autoritario chinés voltada para a inteligéncia artificial,
principalmente as motivacdes sociopoliticas para esse foco de desenvolvimento evidente no seu
Plano de Desenvolvimento da Nova Geragdo de Inteligéncia Artificial.

Este trabalho esta dividido em trés capitulos e conclusdo. O primeiro capitulo busca
estabelecer o referencial tedrico acerca das principais discussdes sobre inteligéncia artificial em
se tratando do seu conceito, caracteristicas e impactos; do surgimento e mecanismos do
capitalismo de vigilancia bem como a sua assimilacdo por regimes autoritarios; e do conceito
do autoritarismo digital, destacando como a tecnologia, em especial a IA, pode ser incorporada
por regimes autoritarios e seus principais efeitos.

O segundo capitulo, por sua vez, tem como foco a estrutura politica e econdmica
chinesa, articulando-a com a abordagem que o regime chinés possui para a inteligéncia
artificial. Ademais, demonstra-se como a China implementa essa tecnologia em servicos
publicos, a partir da area médica e também do sistema de crédito social, tendo em vista um
engendramento social.

Por fim, o terceiro capitulo trata do sistema de vigilancia chinés, especificamente sobre
a governanca de internet chinesa e os programas de vigilancia que contam com tecnologias
sofisticadas como a inteligéncia artificial. Ainda nesse capitulo busca-se demonstrar como a
China articula as capacidades de onisciéncia e onipresenca que a IA confere ao seu sistema de

vigilancia na provincia de Xinjiang, além de demonstrar como o regime chinés se apropria do
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capitalismo de vigilancia e as principais dificuldades nesse processo. Apos o terceito capitulo,
serdo feitas as consideraces finais quanto ao estudo feito.



1 1A, CAPITALISMO DE VIGILANCIA E AUTORITARISMO DIGITAL

Este capitulo foca na discussdo teorica de trés assuntos chave para este trabalho:
inteligéncia artificial, capitalismo de vigilancia e autoritarismo digital. Assim, a primeira se¢éo
foca em conceituar inteligéncia articial (1A), abordando tanto seus aspectos técnicos quanto sua
caracteristica intrinsecamente politica, além de considerar as consequéncias do seu uso. A
segunda sec¢do, por sua vez, aborda a l6gica do capitalismo de vigilancia, tratando do seu
surgimento, do seu método de funcionamento e dos seus perigos. Por fim, a terceira secdo traz
consideracgOes acerca do autoritarismo digital, apresentando sua conceituagdo e principais

préticas, além de correlacionar esse conceito com a IA e o capitalismo de vigilancia.

1.1 NEM ARTIFICIAL, NEM INTELIGENTE

A inteligéncia artificial é uma area académica e industrial que recebe muita atencéo,
tanto de empresas quanto de governos ao redor do mundo. Um dos motivos para esse
investimento pesado pode ser identificado no potencial da 1A de ser utilizada em diversas areas,
incluindo em situagdes cotidianas, para a solucdo de problemas de uma forma mais rapida e
sem necessidade de constante intervencdo humana (LEE, 2018). Entretanto, a questdo da
inteligéncia artificial vai além dos seus aspectos técnicos, uma vez que ela tem caracteristicas
intrinsecamente politicas e ndo apenas funcionalidades que podem ser utilizadas nessa area.

Focando no aspecto técnico, a priori, da inteligéncia artificial, destaca-se que se trata de
um termo de dificil conceituacdo. Essa dificuldade parte do debate da IA possuir ou ndo
comportamento humano inteligente. Alguns defendem que esses sistemas tecnol6gicos sdo sim
inteligentes como humanos, a exemplo do teste de Turing cuja proposta define que “se um
computador € indistinguivel de um humano em uma conversa de linguagem natural geral, entdo
ele deve ter alcancado inteligéncia em nivel humano'” (ELEMENTS OF Al, 2021, tradugio
nossa). O criador do termo inteligéncia artificial, John McCarthy, em sua proposta de IA
inclusive defendeu a conjectura de que um elemento de inteligéncia poderia ser descrito de
maneira que uma maquina seria capaz de reproduzi-lo (ELEMENTS OF Al, 2021).

Por outro lado, o chamado “argumento do quarto chinés” defende que “mesmo que uma
maquina se comporte de uma maneira inteligente, por exemplo, por passar no teste de Turing,

isso ndo significa que € inteligente ou que tem uma “mente” da mesma maneira que um humano

! Do original: “if a computer is indistinguishable from a human in a general natural language conversation, then
it must have reached human-level intelligence.”
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tem?” (ELEMENTS OF AlI, 2021, tradugio nossa). Para demonstrar esse ponto, Searle cria um
cenario de que uma pessoa que ndo fala chinés estd presa em um quarto e sdo passadas notas
para ela, que tera a disposicdo um manual de como respondé-las, mesmo sem saber chinés.
Assim, mesmo que haja comunicagédo, isso ndo significa que a pessoa presa saiba chinés e o
mesmo poderia ser aplicado para a inteligéncia artificial (ELEMENTS OF Al, 2021).

Desse modo, uma maneira de melhor conceituar 1A é a partir de duas caracteristicas
chaves que esses sistemas possuem: autonomia e adaptabilidade. Portanto, pode-se dizer que a
inteligéncia artificial € um sistema tecnoldgico autbnomo, isto €, capaz de realizar tarefas em
ambientes complexos sem a ajuda constante de um usuério; e adaptativo, capaz de melhorar sua
performance aprendendo com sua experiéncia. (ELEMENTS OF Al, 2021)

Esse debate acerca do qudo inteligente é a 1A, bem como o desenvolvimento do seu
aspecto técnico de funcionamento, marcou bastante o desenvolvimento dessa area. Em se
tratando da parte técnica de seu funcionamento, nos seus estagios mais iniciais a IA funcionava
a partir do método chamado “rule-based”, a partir do método de “redes neurais” (neural
networks), ou ainda a partir de uma combinacdo de ambos esses métodos. O primeiro método
tenta ensinar a 1A por meio de regras ldgicas e funciona muito bem em cenérios simples de
solucdo de problemas, mas ao expandir os cenarios ja ndo era téo efetivo. O segundo, por sua
vez, tenta imitar a estrutura neural humana, de maneira que a IA “aprende” através de conexdes
que sdo feitas com base nas informacdes que lhe séo fornecidas. (LEE, 2018)

Em meados dos anos 2000, houve uma grande descoberta por Geoffrey Hinton: o que
se chama de deep learning, uma nova forma de treinar as redes neurais. Lee (2018, p. 20,

traducdo nossa) explica que o funcionamento deep learning parte de

algoritmos que usam grandes quantidades de dados de um dominio especifico para
tomar uma decisdo que otimiza o resultado desejado. Ela faz isso se treinando para
reconhecer padrfes bem escondidos e correlagdo conectando os véarios pontos de
dados ao resultado desejado®

Ademais, Lee (2018, p. 21, tradugdo nossa) pontua que o deep learning faz parte da
chamada “TA restrita” (do inglés, narrow Al), ou seja, uma “inteligéncia que usa os dados de

um dominio especifico e o aplica para otimizar um resultado especifico®’. Atualmente, toda

2 Do original: “even if a machine behaves in an intelligent manner, for example, by passing the Turing test, it
doesn't follow that it is intelligent or that it has a “mind” in the way that a human has.”

% Do original: “[...] algorithms use massive amounts of data from a specific domain to make a decision that
optimizes for a desired outcome. It does this by training itself to recognize deeply buried patterns and correlations
connecting the many data points to the desired outcome.”)

4 Do original: “[...] intelligence that takes data from one specific domain and applies it to optimizing one specific
outcome”
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inteligéncia artificial é considerada restrita, uma vez que a “geral” seria capaz de realizar todos
os tipos de tarefa e esta s6 existe em ficgdo cientifica (ELEMENTS OF Al, 2021).

Com o desenvolvimento da IA ao longo dos anos, especialmente com a descoberta do
machine learning, Kate Crawford (2021) aponta que a partir dos anos 2000 a area de 1A tem
expandido a ponto de se tornar uma industria e um campo académico. Essa expanséo levou a
implementacdo da |A em diversas areas e servigos e esse processo é bem representado com o
que Lee (2018, p. 110, traducdo nossa) chama de ondas de 1A, sendo elas responsaveis por “[...]
perturbar diferentes setores e tecer a inteligéncia artificial na fabrica da nossa vida cotidiana®”
Ele aponta quatro ondas, sendo que cada uma utiliza um tipo diferente de dados: a da IA da
internet, 1A de negdcios, A perceptiva, IA autbnoma.

Essas ondas denotam ndo somente o desenvolvimento da inteligéncia artificial ao longo
do tempo, mas também exemplos de areas em que sdo utilizadas. A primeira onda, a da IA da
internet, se refere a “usar algoritmos como mecanismos de pesquisa: sistemas que aprendem
nossas preferéncias pessoais e entdo servem contetidos escolhidos a mao para n6s®” (LEE, 2018,
p.112, traducdo nossa). Ela teve seu inicio ha mais de dezoito anos, apesar de so se popularizar
a partir de 2012.

Ja a segunda onda se refere a “IA de neg6cios”, que mina bases de dados para
correlagfes escondidas que escapam aos olhos e cérebros humanos, e ela o faz utilizando os
chamados elementos fortes (pontos de dados que estdo correlacionados a um resultado
especifico, denotando uma clara relacéo de causa e efeito) e fracos (pontos de dados periféricos,
gue parecem ndo estar correlacionados, mas em grandes quantidades tém consideravel poder
preditivo), de maneira que permite assim previsdes e diagndsticos. Alguns dos ambientes em
que esta presente sdo bancos, companhias de seguro e até mesmo hospitais. (LEE, 2018)

A terceira onda, por sua vez, € a da IA de percepc¢do, ou seja, um sistema que permite
reconhecer objetos da mesma maneira que 0 nosso cérebro, o que leva a uma digitalizacdo do
mundo ao nosso redor e uma "conurbac&o” entre os mundos offline e o online. E evidente o uso
desse tipo de IA em sistemas de reconhecimento facial e de voz, estes que possibilitam uma
experiéncia mais imersiva em servicos como o de compras uma vez que ela permite a

percepcéo, o reconhecimento e a recomendacédo. (LEE, 2018)

5 Do original: “Each of these waves harnesses Al’s power in a different way, disrupting different sectors and
weaving artificial intelligence deeper into the fabric of our daily lives.”

® Do original: “[...] using Al algorithms as recommendation engines: systems that learn our personal preferences
and then serve up content hand-picked for us.”
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Por fim, a quarta onda ¢ da IA auténoma, que ¢ a “integragdo e culminagdo das trés
ondas anteriores, fundindo a habilidade das maquinas de otimizar a partir de conjuntos de dados
complexos com os seus novos poderes sensoriais’” (LEE, 2018, p. 132, tradu¢do nossa), assim,
elas podem estar presentes no mundo e trabalhar produtivamente. Destaca-se que essas duas
ultimas ondas s&o as mais recentes e ainda estdo se desenvolvendo, diferentemente das duas
primeiras que ja estdo presentes hd mais tempo e seu uso j& € mais perceptivel atualmente.
(LEE, 2018)

Como consequéncia desse rapido e importante desenvolvimento da IA e estando
presente em diversos setores e com diversas funcoes, percebe-se que essa tecnologia de fato se
tornou um “player na formagcéo de conhecimento, comunicagdo e poder®” (CRAWFORD, 2021,
p. 19, traducdo nossa). Ademais, esses sistemas apresentam o que Crawford e Campolo (2020
apud CRAWFORD, 2021, p. 213, traducdo nossa) chamam de “determinismo encantado”
(enchanted determinism), isto ¢, “os sistemas de de IA séo vistos como encantados, além do
mundo que conhecemos, e a0 mesmo tempo deterministas de maneira que descobrem padrdes
que podem ser aplicados com a certeza preditiva da vida cotidiana”. 1sso faz com que as pessoas
fogquem na natureza inovadora do método ao invés de focar no seu proposito primario ou ainda
nos seus custos e impactos, esses que sdo de extrema relevancia pois tratam de questdes
politicas e até mesmo de autonomia humana, como no caso do capitalismo de vigilancia.

A exemplo dessa questdo, pontua-se a visao de Lee (2018) de que que a IA necessita de
apenas trés coisas: abundancia de dados, poder computacional e o trabalho de engenheiros de
algoritmos de IA. No entanto, chama-se atencdo para o argumento de Crawford (2021, p.8,
traducdo nossa), no qual este trabalho se baseia, que entende a 1A ndo sendo nem artificial nem
inteligente, “[n]a verdade, a inteligéncia artificial é tanto incorporada quanto material, feita a
partir de recursos naturais, combustivel, trabalho humano, infraestruturas, logisticas, historias
e classificacoes.®”.

Ademais, frente a necessidade da exploragdo tanto de trabalho humano quanto de
recursos naturais, capital e um imenso poder geopolitico, torna-se evidente que essa tecnologia

serve, ultimamente, para atender os interesses dominantes, sendo entdo um conjunto de

" Do original: “[...] integration and culmination of the three preceding waves, fusing machines’ ability to optimize
from extremely complex data sets with their newfound sensory powers.”

8 Do original: “Simply put, artificial intelligence is now a player in the shaping of knowledge, communication, and
power.”

® Do original: “[...] is neither artificial nor intelligent. Rather, artificial intelligence is both embodied and material,
made from natural resources, fuel, human labor, infrastructures, logistics, histories, and classifications.”
(CRAWFORD, 2021, p. 8)
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“técnicas e praticas sociais, instituicdes e infraestruturas, politica e cultural® (CRAWFORD,
2021, p. 8, traducdo nossa). Assim, por meio da integliéncia artificial, denota-se sistemas de
poder, uma vez que esta tecnologia precisa de diversos mecanismos para se desenvolver e,
entdo, servir os interesses daqueles que estdo no poder das instituicbes e que empregam essa
tecnologia.

Um dos primeiros custos que Crawford (2021) destaca para a criagdo e exercicio desses
sistemas € o da mineracdo de recursos naturais, que, por sua vez, denota impactos com grandes
ramificaces. Exemplifica-se isso a partir do custo da saude dos mineradores e a exploracao da
sua méo de obra; o deslocamento de populagfes para que essa mineragéo seja feita; e, em alguns
casos, 0 risco de guerra por minérios raros essenciais para a producdo dos materiais dos
computadores nos quais a IA é desenvolvida. Outro custo que é muito bem escondido ¢ a
exploracdo da mdo de obra humana, que mantém a ideia de que a IA consegue tudo.
(CRAWFORD, 2021) Assim, denota-se que a IA articula inimeros fatores, materiais e pessoas
visando atender interesses determinados por humanos, institui¢cdes e imperativos.

A 1A, entretanto, ndo minera apenas minérios, mas também dados e esse aspecto é de
extrema relevancia quando se analisa juntamente ao argumento de Zuboff (2019) de que a atual
l6gica capitalista (o capitalismo de vigilancia) promove essa mineracéo de dados de uma forma
que permite empresas tornarem as experiéncias humanas em commodities, vendendo-as, assim,
para outras empresas que as utilizardo para prever o comportamento humano. Essa logica do
capitalismo de vigilancia sera abordada melhor na préxima secdo, mas ela permite identificar
alguns dos perigos atrelados ao uso da inteligéncia artificial e que muitas vezes passam
despercebidos, além de exemplificar como até mesmo a maneira que se extrai, categoriza, rotula
e se utiliza esses dados é uma forma de politica (CRAWFORD, 2021).

Outro perigo que a IA apresenta é o apontado por Janelle Shane (2019), a de que a IA
ndo possui contextos e conceitos como um ser humano e, portanto, fara literalmente o que lhe
for dito. Assim, ndo tendo sido fornecidos dados suficientes ou fornecendo apenas alguns dados
especificos a inteligéncia artificial, sua acdo ficara defasada ou incorreta dependendo da tarefa.
Um exemplo disso é o chamado “viés algoritmico", que € a “incorporagdo de uma tendéncia de
discriminar de acordo com etnia, género ou outros fatores ao fazer decisdes sobre candidaturas
de trabalho, empréstimo bancarios e outros'” (ELEMENTS OF Al 2021, tradugio nossa).

10 Do original: “[...] technical and social practices, institutions and infrastructures, politics and culture.”
(CRAWFORD, 2021, p. 8)

1 Do original: “is the embedding of a tendency to discriminate according to ethnicity, gender, or other factors
when making decisions about job applications, bank loans, and so on.”
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Aliado a esse perigo, Lee (2018, p. 30-31, tradugdo nossa) aponta o que ele acredita ser
a principal ameaga da IA: uma “tremenda desordem social e colapso politico derivados do
abrangente desemprego e grande desigualdade?”. Harari (2018, traduc&o nossa) corrobora essa
ideia de abrangente desemprego, pois argumenta que a IA ird propiciar grandes rupturas que
gerardo uma “classe inutil”, “resultante ndo somente da falta de empregos ou de educagdo
relevante, mas também de uma forca mental insuficiente para aprender novas habilidades!®”, ja
que, para ele, a |A compete diretamente com habilidades cognitivas de seres humanos. O autor
ainda alerta para o perigo da IA subverter a vontade humana e até mesmo levar ao fim da
democracia liberal, mas esses aspectos serdo mais bem trabalhados na terceira se¢do deste
capitulo sobre a questdo do autoritarismo digital e sua correlacdo tanto com inteligéncia
artificial quanto com capitalismo de vigilancia.

Frente ao exposto, cabe apontar que a Inteligéncia Artificial se demonstra, conforme
aponta Crawford (2021), um instrumento de poder na atualidade, ndo sendo de fato artificial e
muito menos inteligente quando se leva em consideracdo toda a estrutura por trds dessa
tecnologia. Somente a partir de uma visao técnica, essa tecnologia aparenta ser mais inteligente
gue humanos. Assim, a 1A se demonstra, na verdade, como sistemas de poder com significancia
inegavel no século atual, ainda mais quando o seu uso possibilitou 0 surgimento de uma nova

I6gica capitalista com graves implicacdes sociopoliticas.

1.2 MINERANDO SERES HUMANOS

Tendo em vista essa crescente presenca da IA na atualidade pontuada na se¢éo anterior,
uma das consequéncias do seu uso foi o desenvolvimento de uma nova ldgica capitalista que a
autora Shoshana Zuboff (2019) chama de capitalismo de vigilancia. Essa nova forma de
acumulacdo se vale dessa tecnologia de maneira a extrair, prever e vender experiéncias humanas
e, sem a lA, isso jamais seria possivel, como demonstra-se a seguir nesta secao.

Inicialmente, apresenta-se as oito definicdes que Zuboff (2019, n.p. traducdo nossa)

apresenta o termo capitalismo de vigilancia:

1. Uma nova ordem econdmica que reivindica experiéncias humanas como um
material cru e gratuito para praticas comerciais de extracao, predicdo e venda; 2. Uma
I6gica econdmica parasita na qual a producdo de bens e servicos € subordinada a uma
nova arquitetura global de modificagdo comportamental; 3. Uma mutacéo
descontrolada do capitalismo marcada pela concentracdo de riqueza, conhecimento e
poder sem precedentes na histéria humana; 4. A base da estrutura de uma economia

2 Do original: “tremendous social disorder and political collapse stemming from widespread unemployment and
gaping inequality.”

13 Do original: “the result not only of a shortage of jobs or a lack of relevant education but also of insufficient
mental stamina to continue learning new skills. ”
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de vigilancia; 5. Uma ameaga tdo significante para a natureza humana no século vinte
um quanto o capitalismo industrial para 0 mundo natural nos séculos dezenove e vinte;
6. A origem do novo poder instrumentista que imp&e dominancia sobre a sociedade e
apresenta desafios alarmantes para a democracia de mercado; 7. Um movimento que
busca impor uma nova ordem coletiva baseada na certeza absoluta; 8. Uma
expropriacéo de direitos humanos criticos que é mais bem entendida como um golpe
vindo de cima: uma derrubada da soberania das pessoas. 4

Essas defini¢cGes permitem que se tenha uma ideia do que é o capitalismo de vigilancia,
entretanto, essa logica capitalista € muito mais profunda e impacta fortemente a vida humana e
de uma maneira que ndo é vista, especialmente quando ela utiliza a tecnologia e a inteligéncia
artificial para promover seus objetivos. Dessa forma, é importante entender quando ela surgiu,
como ela funciona e quais sdo seus principais impactos.

Ademais, cabe destacar que essa nova fase do capitalismo apresentada por Zuboff
(2019, p. 66, traducdo nossa) nao se distingue das “leis” do capitalismo — como producao
competitiva, maximizacdo do lucro, produtividade e crescimento —, “mas sim que essas
dindmicas agora operam em um contexto de uma nova légica de acumulagdo que apresenta suas

proprias leis de movimento distintas.?>”

1.2.1 A descoberta da Google

Zuboff (2019, 2019, p. 63, traducao nossa) aponta que o surgimento do capitalismo de
vigilancia ocorreu no inicio do século XXI, sendo o Google o vanguardista na sua criagéo, e
pontua que “no nosso tempo, a Google se tornou o pioneiro, descobridor, elaborador,
experimentador, praticante principal, modelo, e difusor do capitalismo de vigilancia”. Para se
ter uma ideia da dimensdo do papel do Google, a autora traca um paralelo entre a sua
contribuicdo para essa nova fase e a da Ford e da GM para o capitalismo administrativo de larga
producdo, argumentando que, enquanto este inova na questdo da producdo, aquele inova no

quesito da extragéo.

14 Do original: “I. A new economic order that claims human experience as free raw material for hidden
commercial practices of extraction, prediction, and sales; 2. A parasitic economic logic in which the production
of goods and services is subordinated to a new global architecture of behavioral modification; 3. A rogue mutation
of capitalism marked by concentrations of wealth, knowledge, and power unprecedented in human history; 4. The
foundational framework of a surveillance economy; 5. As significant a threat to human nature in the twenty-first
century as industrial capitalism was to the natural world in the nineteenth and twentieth; 6. The origin of a new
instrumentarian power that asserts dominance over society and presents startling challenges to market
democracy; 7. A movement that aims to impose a new collective order based on total certainty; 8. An expropriation
of critical human rights that is best understood as a coup from above: an overthrow of the people’s sovereignty.”
15 Do original: “these earlier dynamics now operate in the context of a new logic of accumulation that also
introduces its own distinctive laws of motion”
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Destacando o papel do Google e de sua descoberta que permitiu a invencao arbitraria
dessa nova ldgica, Zuboff (2019) retorna & fundagdo do Google e a sua proposta em garantir
um acesso a informacdo democrético, adotando a légica do entdo capitalismo informacional.
Nesse primeiro momento, o desenvolvimento do mecanismo de busca do Google ainda possuia
um equilibrio de poder entre a empresa e seus usuarios, uma vez que os dados recolhidos eram
destinados para o aprimoramento da ferramenta, ou seja, ela precisava de usuérios para obter
mais dados e aperfeicoar seu servico, e 0s usuarios precisavam da ferramenta. Essa utilizacéo
dos dados para melhorar o servico para 0s usuarios € 0 que a autora chama de ciclo de
reinvestimento de dados comportamentais. (ZUBOFF, 2019)

Desde esse momento ja se denota o intermédio de tecnologia no uso do servigo de busca
0U NO acesso a internet por meio dos servicos do Google. Entretanto, somente quando houve a
crise no Vale do Silicio, chamada do estouro da “Bolha da Internet”, no inicio dos anos 2000,
é que ocorreu o fim do ciclo de reinvestimento de dados comportamentais e a descoberta do
que propiciou o capitalismo de vigilancia: a mais-valia comportamental. (ZUBOFF, 2019)

Buscando se manter no mercado, o Google declarou um chamado “estado de excegdo"
em que abandonou os seus valores e principios e implementou o anuncio personalizado,
valendo-se da mais-valia comportamental, isto €, os dados comportamentais que j& eram
armazenados pela empresa, mas que agora servem a propositos de outros, uma vez que eram
considerados excedentes por poderem ser utilizados para finalidades além da melhoria do
servico oferecido. Assim, o Google criou um meio de vender anincios personalizados, um que
permitia a certeza cientifica do comportamento humano e ndo mais meras apostas. Esse
momento marcou a criacdo do capitalismo de vigilancia, uma légica cujos “produtos sdo sobre
prever nosso comportamento sem se preocupar com o que fazemos ou o que ¢ feito conosco”
(ZUBOFF, 2019, p.70, traducdo nossa).

Essa nova pratica do Google € marcada pela necessidade da extracdo da mais-valia
comportamental para que se possa produzir o produto do capitalismo de vigilancia. Essa
extracao e realizada pelo Google constantemente, sendo que a empresa indica que ela pode ser

provida pelo usuério, provida por uma terceira parte autorizada a divulgar a
informacdo do usuario, e/ou derivada de outros usudrios. Algumas informac6es do
usuario podem ser deduzidas ou presumidas usando informacfes do mesmo usuarios
e/ou informagdes de outros usudrios. As IPU [Informagdes de Perfil do Usuério]

podem estar associadas com varias entidades.'® (BHARAT; LAWRENCE; SAHAMI
apud ZUBOFF, 2019, p. 79, traducéo nossa)

16 Do original: “provided by the user, provided by a third-party authorized to release user information, and/or
derived from user actions. Certain user information can be deduced or presumed using other user information
of the same user and/or user information of other users. UPI may be associated with various entities.”
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Ademais, outro aspecto fundamental da pratica do Google e, portanto, também do
capitalismo de vigilancia é a necessidade desse mecanismo de extracdo e funcionamento ser
mantido em segredo das pessoas para sua continuidade, especialmente os usuarios, uma vez
que a extracdo de dados € feita sem a autorizacdo deles. Zuboff (2019) aponta que os méetodos
proprietarios do Google englobam também informagdes que usuérios decidem n&o
compartilhar, de maneira que o capitalismo de vigilancia reivindica os direitos de decisdo, que
conferem o poder de decidir se algo serad segredo ou se sera compartilhado. Assim, ndo ha
limitacGes legais, sociais ou morais na extracdo dessa mais-valia comportamental e no processo
comercial de sua utilizag&o.

Desse modo, pode-se resumir que essa invengao do Google

revelou novas capacidades de inferir e deduzir os pensamentos, sentimentos,
intengdes e interesses de individuos ou grupos com uma arquitetura automatizada que
opera como um espelho de via Unica independente da ciéncia, conhecimento e
consentimento da pessoa e, assim, permitindo acesso secreto privilegiado a mais valia
comportamental'” (ZUBOFF, 2019, p. 80-81, traducéo nossa)

1.2.2 Vendendo futuros

Conforme pontuado na subsecdo anterior, o capitalismo de vigilancia se vale da
chamada mais-valia comportamental que € extraida dos usuarios, de maneira que ela sera
transformada em previsdes comportamentais, apds passar pelo machine learning, e entdo
vendida. Assim, o capitalismo de vigilancia apresenta quatro componentes principais: (1)
I6gica; (2) meios de producdo; (3) produto; (4) mercado.

No que se refere a logica, a questdo da vigilancia € justamente derivada da pratica do

Google.

A mais valia comportamental é considerada como bens de vigilancia. Esses bens séo
matéria prima na busca de rendas de vigilancia e na traducéo deles em capital de
vigilancia. Toda a logica dessa acumulagéo de capital é mais precisamente entendida
como capitalismo de vigilancia, que é estrutura base para uma ordem econémica
baseada na vigilancia: uma economia de vigilancia®® (ZUBOFF, 2019, p. 94, traducéo
nossa)

17 Do original: “[...] revealed new capabilities to infer and deduce the thoughts, feelings, intentions, and
interests of individuals and groups with an automated architecture that operates as a one-way mirror
irrespective of a person’s awareness, knowledge, and consent, thus enabling privileged secret access to
behavioral data.”

18 Do original: “The summary of these developments is that the behavioral surplus upon which Google’s fortune
rests can be considered as surveillance assets. These assets are critical raw materials in the pursuit of surveillance
revenues and their translation into surveillance capital. The entire logic of this capital accumulation is most
accurately understood as surveillance capitalism, which is the foundational framework for a surveillance-based
economic order: a surveillance economy”
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Dessa forma, para que se possa processar esses dados comportamentais e transforma-
los no produto do capitalismo de vigilancia, Zuboff (2019) aponta a necessidade de grande
poder informatico e programas algoritmicos de ponta, e esses sdo 0s meios de producdo. A
tecnologia que Zuboff (2019, p. 15, traducdo nossa) se refere quando diz que o capitalismo de
vigilancia “¢ uma logica que emprega tecnologia e a coloca em a¢do” ¢ justamente a chamada
inteligéncia artificial, e isso corrobora a ideia de Crawford (2021) de que ela é um instrumento
politico, econémico e social, uma vez que nessa logica ela é o meio de producéo. A inteligéncia
artificial € o instrumental vital que permite que toda a I6gica funcione em tamanha escala e lide
com a enorme quantidade de dados pessoais para a criagdo dos modelos de previsao de futuro.

O produto, conforme pontuado antes, ¢ a “previsdo do que faremos, pensaremos ¢
faremos: agora, em breve e depois” (ZUBOFF, 2019, p. 96, tradugdo nossa). Esse produto é
comercializado no que Zuboff (2019, p. 96, traducdo nossa) chama de mercado de previsdo de
futuro, “no qual qualquer ator interessado em adquirir informagdes probabilisticas do nosso
comportamento e/ou influenciar futuros comportamentos pode pagar para entrar”.

O capitalismo de vigilancia ainda apresenta dois imperativos, o primeiro deles sendo o
de extragcdo. Esse imperativo significa que “os fornecimentos de matéria prima devem ser
procurados em uma escala sempre expansiva” (ZUBOFF, 2019, p. 87, traducdo nossa), ou seja,
em que se tenha um aproveitamento méaximo dos fatores de producdo gerando a uma producao
elevada ao mesmo tempo que apresenta um menor custo de producao.

O segundo imperativo dessa légica € o de previsdo. Se o primeiro imperativo indica a
necessidade de uma economia de escala, este novo imperativo indica a necessidade de duas
outras economias para previsdes mais poderosas, além de mais fontes de mais-valia e operacGes
de fornecimento: de escopo e de a¢do. Assim, a Zuboff (2019, p. 201) indica que “[a] mudanca
para economia de escopo define novos objetivos: a mais-valia comportamental deve ser vasta,
mas também deve ser variada'®”. Para que se tenha essa variacdo, essa economia foca em duas
dimensGes: extensdo e profundidade. No que tange a extensao, as operacdes de fornecimento
focam no mundo real, enquanto a de profundidade busca algo ainda mais intimo que a
experiéncia do dia a dia da vida real, ela foca na personalidade, nos humores e emocoes.

No que tange a economia de agdo, essa € definida pela autora como o processo que
permite intervir diretamente na fonte da mais-valia comportamental, ou seja, em nés humanos,

e moldéa-la para garantir que seja vasta e variada. Para que isso ocorra, a Inteligéncia Artificial

19 Do original: “The shift toward economies of scope defines a new set of aims: behavioral surplus must be vast,
but it must also be varied.”
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é programada para realizar agdes sutis que manipulem o comportamento humano, como inserir
uma frase especifica no feed do seu Facebook. Cabe apontar que o primeiro imperativo
demonstra apenas a primeira fase da economia de vigilancia, pois ele logo se torna insuficiente,
de forma que deve ser combinada com uma arquitetura de execucao. Essa combinacéo, por sua
vez, permite impor objetivos econdmicos secretos no vasto e diverso campo do comportamento.
(ZUBOFF, 2019)

Zuboff (2019), ao abordar os imperativos do capitalismo de vigilancia, também aponta
0 que ela chama de meios de modificacdo comportamental. De acordo com ela, quando 0s
imperativos e a infraestrutura material do capitalismo de vigilancia funcionam de maneira mais
coerente, esse meio de modificagdo ocorre, sendo que ele tem como objetivo “produzir
comportamento que confiavelmente, definitivamente e certamente levara aos resultados
econdmicos desejados” (ZUBOFF, 2019, p. 203, tradugdo nossa). A autora destaca que essa
modificagdo comportamental ndo busca a conformidade ou obediéncia a normas, entretanto,
esse ponto sera questionado no proximo capitulo ao abordar como a China tem assimilado a
I6gica do capitalismo de vigilancia em um ambito sociopolitico.

Cabe chamar atencédo ao fato de que esses meios de modificacdo comportamental sé é
possivel gracas ao que a autora chama de o poder instrumentario, um poder que “conhece e
molda o comportamento humano para os fins de outro” (ZUBOFF, 2019, p. 8, traducéo nossa)
e que ndo possui precedentes. Zuboff (2019, p. 352, tradugcdo nossa) conceitua o poder
instrumentario como a “instrumenta¢do e instrumentalizagdo do comportamento para
propositos de modificagdo, previsdo, monetizagao e controle”.

A questdo do poder instrumentario é de vital importancia para a l6gica do capitalismo
de vigilancia, entretanto, ele sé atinge as proporcOes atuais a partir do aparato digital
onipresente, autonomo, computacional que Zuboff (2019) entdo chama de “Grande Outro” (Big
Other, em inglés). Assim, o Grande Outro permite o que Zuboff (2019) chama de indiferenca
radical, pois “Gracas as capacidades do Grande Outro, o poder instrumentdrio reduz a
experiéncia humana a um comportamento observavel e mensuravel enquanto se mantem
indiferente ao significado dessa experiéncia.” (ZUBOFF, 2019, p. 376, tradugao nossa)

Tendo em vista o funcionamento do capitalismo de vigilancia aqui apresentado, € mais
facil de entender entdo que Zuboff (2019) quis dizer que essa nova logica, criada em um dado
momento arbitrariamente, é “[u]ma expropriacao de direitos humanos criticos que € mais bem
entendida como um golpe vindo de cima: uma derrubada da soberania das pessoas”. Assim, 0
capitalismo de vigilancia expropria o que € mais intrinseco a nés mesmos, ele “minera” e altera

0 N0Sso comportamento com base em nossas experiéncias de maneira que o Grande Outro tem
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a certeza de tudo que faremos, anulando a autonomia humana sem as pessoas se quer estarem

cientes desse processo.

1.2.3 Apropriando-se (e deturpando) do Grande Outro

Esse aspecto de expropriacdo da autonomia humana é extremamente preocupante caso
o capitalismo de vigilancia passe a preponderar no ambito politico, sendo, entdo, mais utilizado
na dimensdo politica pelos Estados, uma vez que ele surgiu e predomina ainda na area
mercadologica como identifica Zuboff. Entretanto, devido a proximidade entre os ambitos
publico e privado, a implementacdo dessa nova logica capitalista tem sido mais comum e
permite sque o Estado passe a explorar a mais-valia comportamental, adquirindo dados de sua
populacdo e utilizando de maneira a fazer previsfes e possivelmente utilizando-o como meio
de modificacdo comportamental em sua populacéo.

Ademais, pode-se pontuar a necessidade de uma deturpacdo nessa légica capitalista
nesse processo de assimilacdo, uma vez que a adogédo do capitalismo de vigilancia pelo estado
ocorre para a promocao dos interesses politicos dele, como serd argumentado no caso da China
nos proximos capitulos. Dessa maneira, a0 promover seus interesses e ativamente alterar o
comportamento humano de acordo com os valores que busca estabelecer, observa-se uma
intervengdo por meio da tecnologia no comportamento humano com uma finalidade,
contrariando o argumento de Zuboff (2019) de que a modificacdo comportamental do
capitalismo de vigilancia ndo busca a conformidade ou obediéncia a normas.

E evidente que a adoc&o da ldgica capitalista por estados, pelo menos no caso do uso do
capitalismo de vigilancia para fins estatais, € marcada por questfes éticas referente ao uso
improprio de dados pessoais, além da questdo invasiva e violenta da modificacdo
comportamental, expropriando a autonomia humana. Dessa forma, regimes autoritarios,
especialmente aqueles que ja utilizam a dimensdo digital em suas préaticas repressivas, teriam
uma vantagem na incorporacdo dessa Idgica, ainda mais quando se considera o argumento de
Harari (2018) de que a IA favorece esse tipo de regime uma vez que o processamento dos dados
é centralizado.

Tendo em vista essa predisposicdo que tanto a inteligéncia artificial quanto a
incorporacdo do capitalismo de vigilancia tém por regimes autoritarios, a proxima secao explora
0 autoritarismo digital, especialmente sua conceitualizacdo, algumas de suas praticas ja

existentes e desenvolve um pouco mais a correlacdo que pode ser feita entre essas trés areas.
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1.3 AUTORITARISMO DIGITAL

O emprego da inteligéncia artificial é extremamente variado, como destacado na
primeira secdo, e ele também ¢é realizado por estado, incluindo regimes autoritarios. A
apropriacdo tecnoldgica (de maneira abrangente e ndo somente da IA) por esse tipo de regime
politico, cuja finalidade ¢ “vigiar, reprimir e manipular populacdes domésticas ou
estrangeiras’®’ (POLYAKOVA; MESEROLE, 2019, p. 1, tradugdo nossa) é chamado de
autoritarismo digital.

Ele ainda pode ser conceituado como “praticas que usam tecnologias de informacao e
comunicacdo criadas para invadir a privacidade, negar acesso a informagdo, propagar
desinformag&o, limitar expressdo, e limitar participacio politica?’” (AMBAY IIl; GAUCHAN;
HASANAH; JAIWONG, 2019, p. 272, traducdo nossa). Assim, regimes autoritarios estao
usando a tecnologia “para aumentar seu controle internamente, espalhar propagandas,
enfraquecer direitos humanos bésicos, promover préaticas iliberais além das suas fronteiras, e
corroer a confianca publica em sociedades abertas” (BARMA; DURBIN; KENDALL, 2020,
traducdo nossa).

Os regimes autoritérios utilizam a tecnologia repressivamente de duas maneiras, uma
preventiva e outra reativa. A maioria das analises, especialmente em se tratando de violagdes
de direitos humanos, foca na opressao reativa, ou seja, na resposta do regime a alguma acao
contréria a ele e essa tende a ser mais violenta. Entretanto, cabe destacar a relevancia da
repressdo preventiva uma vez que ela ela € propiciada a partir da vigilancia em massa e pela
censura. Ademais, por ela ser a mais importante linha de defesa desses regimes, fica evidente a
a importancia dos sistemas de vigilancia para a manutencédo dos regimes autoritarios. (DRAGU,;
LUPU, 2021)

Em se tratando dos efeitos que a tecnologia possibilita a esses regimes, destacam-se trés
consideracdes principais (1) as inovacOes tecnoldgicas estdo ligadas ao aumento do nivel de
repressdo preventiva de um governo; (2) as inovacgdes tecnologicas aumentam a probabilidade
de movimentos opositores serem neutralizados em sua infancia, o que, em consequéncia, leva

a uma diminuicdo na probabilidade de terem novos movimento de oposicéo; e (3) as inovagoes

20 Do original: “Digital authoritarianism — the use of digital information technology by authoritarian regimes
to surveil, repress, and manipulate domestic and foreign populations — is reshaping the power balance
between democracies and autocracies.”

2l Do original: “we define digital authoritarianism as practices using information and communication
technology designed to either invade privacy, deny access to information, spread misinformation, limit
expression, and limit political participation”
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tecnoldgicas sdo geralmente enddgenas a habilidade de um governo autoritario reter poder
(DRAGU; LUPU, 2021).

Além disso, Dragu e Lupu (2021) apontam que a tecnologia permite uma reducgéo dos
custos para 0s regimes autoritarios realizarem a repressdo preventiva, além de lhes darem uma
maior amplitude de ferramentas. Assim, se por um lado a tecnologia possui um efeito
mobilizador para 0s grupos de oposicao, ela também possui um efeito de repressdo preventiva
para 0s regimes autoritarios.

Um ponto importante da represséo preventiva € que ela permite que o respeito ao direito
a integridade fisica siga aumentando, como ja é uma realidade. Todavia, essa s6 € uma
possibilidade, pois agora a repressao tem mecanismos mais sutis e menos violentos, exatamente
por serem preventivos e permitirem uma acdo mais rapida (DRAGU; LUPU, 2021),
especialmente quando se considera a possibilidade de alteracdo comportamental da populacéo
e até mesmo a previsdo do comportamento futuro da populacdo que o capitalismo de vigilancia
permite.

Consoante com o argumento de que as tecnologias favorecem préaticas autoritarias,
Harari (2018) chama atencdo para a preponderancia que as tecnologias tém para com esses
regimes devido a forma como os dados sdo processados. Em regimes autoritérios, esse
processamento se da de maneira centralizada enquanto, em regimes democraticos, ocorre de
maneira descentralizada. Pode-se correlacionar essa concentracgdo levantada por Harari (2018)
com o processamento entdo das informacgdes que permitem a préatica da repressdo preventiva.

Ademais, cabe notar que alguns autores, como Glasius (2008 apud AMBAY 3;
GAUCHAN; HASANAH; JAIWONG, 2019), trabalham com a ideia de préaticas autoritarias ao
invés de analisar apenas praticas de regimes autoritarios. Essa diferenciacdo é interessante, pois
permite analisar praticas que infringem direitos humanos e que séo realizadas também por
governos democraticos, a exemplo da vigilancia em massa e a propagacdo de informacdes
falsas.

Em concordéncia com essa questdo, cabe destacar que Gunitsky (2019) argumenta ser
dificil diferenciar regimes “democraticos digitais” dos “autoritdrios digitais” uma vez que
compartilham algumas praticas nesse ambito e sdo justamente essas praticas internas que se
demonstram perigosas para a manutencdo da democracia. Assim, ele pontua que algumas dessas
praticas séo facilmente identificadas como autoritarias, a exemplo do blocking, que é o bloqueio
do acesso a internet, e filtering, que é a selecdo de sites que serdo bloqueados enquanto outros

sdo permitidos.
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Outras, no entanto, estdo presentes tanto em regimes democraticos quanto autoritarios,
como € o caso do co-opting, esta que € uma pratica que busca subverter e cooptar as redes
sociais para os propositos do regime, a exemplo da mobilizacdo da sua base de apoio e 0
fortalecimento da sua legitimidade através da manipulacéo do discurso publico; e flooding, que
é basicamente aumentar o fluxo de informacBes disponiveis, colocando informacGes
contraditérias de maneira a buscar um desengajamento e a fragmentacdo da realidade social.
(GUNITSKY, 2019)

O fortalecimento do regime autoritario € um aspecto importante para sua manutencéao,
especialmente quando se leva em conta os dois dilemas do ditador. O primeiro dilema se refere
a possibilidade de governos autoritarios conseguirem apoio popular promovendo o
desenvolvimento econdmico, entretanto, esse desenvolvimento necessita de tecnologias que
possam favorecer grupos de oposi¢do. O segundo dilema, como indicado por Wintrobe (1998
apud DRAGU; LUPU, 2021), se refere ao fato de que o ditador jamais sabera se a sua populagéo
realmente o adora ou se o adora porque ele a comanda a adoré-lo.

Dessa forma, Dragu e Lupu (2021, p. 23, traducdo nossa) apontam que os dilemas
podem ser superados através de tecnologias que atendem dois critérios: “(1) gerem
desenvolvimento econdmico; e (2) permita que 0 governo mensure apoio engquanto preveem
grupos de oposicdo de se tornarem muito fortes para mobilizar uma dissidéncia de larga escala
e desafiar o governo??”. Ademais, Gunitsky (2019) defende que tanto o coopting quanto o
filtering podem ser um meio de escapar o dilema do ditador, uma vez que essas praticas
permitem que esses regimes se beneficiem dessa tecnologia sem sofrer riscos
desestabilizadores, especialmente o coopting, que inclusive pode auxiliar a estabilidade do
regime autoritario como visto antes.

Em se tratando especificamente da incorporacdo da inteligéncia artificial por regimes
autoritarios, destaca-se a prevaléncia dela nos sistemas de vigilancia, como softwares de
reconhecimento facial em cameras de vigilancia, na sua capacidade de rastreamento que pode
ser por meio das cameras ou ainda por aplicativos, e na analise comportamental uma vez que
serve como meio de monitorar cidaddos (NOURI, 2020). Assim, a IA permite um
aprimoramento do estado de vigilancia, lidando com indimeros dados e informacGes

simultaneamente e correlacionando diversos dados em um curto periodo.

22 Do original: “To overcome both dilemmas, an authoritarian government requires a technology that meets two
criteria: (1) generating economic development; and (2) allowing the government to gauge support while
preventing opposition groups from becoming too strong to mobilize large-scale dissent and challenge the
government”
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Ademais, tendo em vista a obtencéo desses dados de comportamento do mundo real e
ndo somente online, os regimes autoritarios tém uma excelente fonte de mais-valia
comportamental que possibilita a predicdo do comportamento dos seus cidaddos atraves de
sistemas de IA. Além disso, esse tipo de dado, aliado ao controle que esses regimes possuem
sobre o meio digital, permite a influéncia sobre a percepcédo dos cidad&os e isso, por sua vez, a
alteracdo do comportamento deles, como indica Howells (2020). Dessa maneira, percebe-se a
possibilidade de estados incorporarem o capitalismo de vigilancia para fins politicos, podendo
inclusive participar dos mercados de comportamento futuro como vendedor ao invés de mero
comprador, e ainda provendo modelos de previsdo comportamental diferenciados dos que
empresas como o Facebook e Google provém, uma vez que partem de diferentes fontes de
dados, enquanto aqueles sdo em sua maioria do comportamento online. Assim, os estados
constroem suas previsdes com base, prioritariamente, no comportamento real através da
vigilancia.

Posto isto, torna-se evidente que a IA vai além colocacdo de Zuboff (2019, p. 16,
traducdo nossa) de que “em uma sociedade moderna capitalista, a tecnologia foi, é e sempre
serd uma expressdo dos objetivos econdmicos que a colocam em agd0?®”, uma vez que ela
atende ndo somente objetivos econémicos, mas também os objetivos politicos, especialmente
em regimes autoritarios que a empregam principalmente nos seus sistemas de vigilancia. Assim,
“os sistemas de TA sdo expressdes de poder que emergem de forcas econdmicas e politicas
maiores, criadas para aumentar o lucro e centralizar controle para aqueles que a utilizam?*”
(CRAWFORD, 2021, p. 211, traducdo nossa).

Tendo em vista 0s proximos capitulos, busca-se demonstrar como o regime chinés,
especificamente, incorpora e aborda a inteligéncia artificial, bem como a I6gica do capitalismo
de vigilancia para seus objetivos politicos e econ6micos. Foca-se, portanto, em caracterizar o
ambiente politico e econdmico chinés, além de demonstrar como a China tem desenvolvido a
IA, em quais ambientes ela tem inserido essa tecnologia e quais sdo alguns dos impactos que

Seu uso gera.

2 Do original: “In a modern capitalist society, technology was, is, and always will be an expression of the
economic objectives that direct it into action.”

24 Do original: “/...] Al systems are expressions of power that emerge from wider economic and political forces,
created to increase profits and centralize control for those who wield them.”
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2 O CAMINHO CHINES PARA A IA

A China é um dos principais atores internacionais atualmente, especialmente frente ao
seu papel unico na economia mundial. Ademais, ela apresenta uma maneira Unica de abordar o
seu desenvolvimento econdmico integrado ao seu sistema politico de maneira a configurar um
“caminho chinés”. Em 2017, o governo langou o Programa de Desenvolvimento da Nova
Geracao de Inteligéncia Artificial (PDIA), que estabeleceu alguns objetivos e delineou a visao
que do pais com relacdo a importancia e a incorporagdo dessa tecnologia a prépria economia.

Assim, este capitulo busca entender a abordagem da China com relacéo a inteligéncia
artificial, analisando documentos oficiais que estabelecem o uso da IA no pais e 0s objetivos
dela. Ademais, busca-se demonstrar alguns dos efeitos sociopoliticos que seu uso acarreta,
focando-se, por exemplo, na maneira que o regime chinés lida com a questdo ética do uso da
inteligéncia artificial e nos demais impactos que a implementacéo dessa tecnologia em servigos

pulicos, especificamente na &rea médica e no sistema de crédito social, gera.

2.1 O SISTEMA POLITICO E ECONOMICO CHINES

Antes de adentrar na contextualizagdo do ambiente chinés voltado especificamente para
a inteligéncia artificial, é necessario antes contextualizar o atual sistema politico da China e seu
desenvolvimento econdmico brevemente.

A organizacgdo politica atual chinesa provém da fundacdo da Republica Popular da
China em 1949, que incorporou ideais do modelo soviético e mesclou com caracteristicas
chinesas, configurando um sino-marxismo, ou socialismo com caracteristicas chinesas. Assim,
a Republica Popular da China (RPC) estabeleceu o regime atual de partido unico do Partido
Comunista Chinés (PCCh), o qual centraliza os poderes e supervisiona 6rgaos ligados ao partido
que atuam em diversas areas: politicas publicas, administracdo, policia, exército, judiciario,
economia ou sociedade. (HEILMANN; SHIH; HEEP, 2017) Dessa maneira, o sistema politico
chinés é composto por 6rgados estatais e pelo quadro estrutural do Partido Comunista Chinés,
ambos desempenhando atividades especificas.

Heilmann, Shih e Heep (2017, p. 56, tradugao nossa) destacam que “[a] ordem politica
da RPC foi concebida como instrumento executivo do partido ao invés de um estado

constitucional caracterizado por regras independentes, responsabilizacéo, restricOes de poder e
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controle®”. Assim, o partido assume o papel principal na politica, concentrando poderes, e
contradizendo até mesmo a constituicdo do pais, como Heilmann e Rudolph (2017, p. 62,
tradug@o nossa) apontam: “[d]e fato, o PCCh esta acima da constituicdo e do povo: o partido, e
ndo o povo, € a soberania do estado. Assim, na pratica a constituicdo do estado tem impacto
limitado sobre a vontade politica, resolucéo de conflito e tomada de decisdo?®”.

Em se tratando especificamente do corpo estatal, ele € composto pelo (1) Congresso
Nacional do Povo, o corpo legislativo do estado, contando com mais de 3.000 delegados; (2)
pelo Presidente, que atua em “assuntos do estado; (3) o Conselho de Estado, que € o corpo
executivo, o governo central chinés, e possui um primeiro ministro; (4) a Comisséo Central
Militar (CCM), que comanda as forgas armadas; e (5) os congressos populares e governos
populares locais, que sdo os érgdos administrativos que atuam em nivel local, mas sob a
lideranca do Conselho de Estado, assim eles podem tomar decisGes, mas estas podem ser
anuladas caso o Conselho as considere “improprias”. (HEILMANN; RUDOLF, 2017)

A organizacdo do Partido Comunista Chinés, por sua vez, é composta centralmente pelo
Politburo e seu comité permanente, sendo 0s corpos principais de lideranca e tomada de deciséo
do PCCh. O lider do comité permanente é o secretario-geral do PCCh e também o presidente
do pais e presidente da CCM, no caso, atualmente este é o Xi Jinping. Ele ainda é composto
pelo Comité Central, que abrange diversos “Orgdos atuantes” (working organs), como
departamento de propaganda, escritério de seguranca central e departamento de articulacdo
internacional, pequenos grupos e comissdes, como a comissdo de seguranca nacional, a de
assuntos politicos e legais e a organizacgdo central institucional. (HEILMANN; SHIH, 2017)

A Figura 2 abaixo retrata como o Partido Comunista Chinés se mistura com o corpo
administrativo estatal, de maneira que ndo ha como falar do Estado sem falar do PCCh, uma
vez gque possuem uma relacdo intrinseca haja vista que somente o PCCh pode governar. E
ressalta-se mais uma vez que o Partido goza de uma estrutura politica que ndo apresenta muitas

constricOes a sua atuacao e da concentracéo de poderes, com poucas exce¢oes legais e sociais.

%5 Do original: “The political order of the PRC was conceived of as an executive instrument of the party rather
than as a constitutional state characterized by independent rules, accountabilities, restrictions of power, and
controls”

% Do original: “De facto, the CCP stands above the constitution and the people: the party, and not the people, is
the sovereign of the state. Thus, in practice, the state constitution has limited impact regarding the formation of
political will, conflict resolution, and decision-making”
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Figura 2 — O sistema politico-administrativo da RPC
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Fonte: HEILMANN; SHIH, 2017, p. 72

Desde 2012, com a posse de poder pelo atual presidente Xi Jinping, denota-se uma
reducdo do aparato do partido, transferindo algumas competéncias, como administracdo regular
e implementacdo de politicas, ao corpo estatal. Ademais, aponta-se ainda um maior enfoque
nas atividades de vigilancia, especialmente nas que estdo relacionadas ao sistema estrutural, a
vigilancia disciplinaria e ao combate a corrupcdo, a midia e propaganda e a seguranca interna e
servicos de seguranca. (HEILMANN; SHIH; HEEP, 2017)

Ademais, a administracdo de Xi Jinping tem uma retorica que se pauta bastante na
questao do nacionalismo enquanto forma de estratégia de legitimacao do “Sonho Chinés”, o
principio orientador de rejuvenescer o pais, ja presente em outras administracdes, e que visa
transformar a China em uma nacgéo rica e poderosa e libertando a sua populagdo da pobreza e
opressao. Assim, esse plano “enfatiza a for¢a da nagdo como um pré-requisito para o bem-estar
social e felicidade individual” (HEILMANN; SHIH; HEEP, 2017, p. 54)

Em se tratando do desenvolvimento econdémico chinés, esse muitas vezes é referido

como milagre chinés devido a velocidade em que ocorreu, uma vez que, em 2014, a China ja
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era o pais com maior PIB em termos de paridade de poder de compra e o segundo maior PIB
mundial, com projecdes de se tornar a primeira economia mundial. E possivel identificar alguns
fatores principais para esse crescimento pujante desde os anos 1980, sendo eles: (1)
estabelecimento de mecanismos de mercado, ou seja, de um sistema econémico determinado
por forcas de mercado, competitividade e empresarios do setor privado no lugar de uma
economia planejada centralizada; (2) abertura de mercado através do comércio e de
investimentos direito, aléem da criacdo de zonas econdmicas especiais que facilitaram a
industrializacdo no pais; (3) promocdo da migracdo da populagéo rural para as induastrias; (4)
investimentos por parte do governo chinés para promover o crescimento. (HUOTARI, 2017)

Para o crescimento econémico chinés ocorrer, ademais, é necessario apontar algumas
outras caracteristicas chinesas que permitiram isso. No ambito econémico, destaca-se um setor
industrial do governo relativamente pequeno, com baixa divisdo do trabalho e estabilidade
macroecondmica no inicio da reforma politica. No &mbito administrativo e politico chama-se
atencdo para a relativa descentralizacdo econémica e a baixa resisténcia burocratica as
reformas, especialmente porque essas reformas ndo incluiram o setor estatal socialista a priori.
(HEILMANN, 2017)

E importante destacar ainda os tipos de empresas na China e como se relacionam com
0 governo chinés, tendo em vista essa forte presenca governamental no mercado. Szepan (2017)
aponta quatro tipos principais de empresas, sendo estas: (1) empresas estatais controladas pelo
governo central chinés, em geral sdo industrias estrategicamente importantes para o governo,
como eletricidade ou telecomunicacdes; (2) empresas estatais controladas por governos locais,
geralmente em segmentos ndo estratégicos e com forte competicdo, como a industria
automotiva; (3) empresas privadas com relacionamento préximo ao governo, com a Huawei,
devido a importancia estratégica dos seus servicos/produtos; (4) e empresas privadas que
competem abertamente em mercados ndo estratégicos.

Ademais, além do governo chinés possuir controle de empresas e proximidade e
influéncia sobre aquelas que ndo estdo sob sua propriedade, ele ainda possui mecanismos para
influenciar e intervir no comércio, seja por (a) ser dono de empresas; (b) ter membros da
estrutura do PCCh como CEOs de empresas; controle do governo sobre a alocacgéo de capital
(especialmente de investimentos); (c) politicas empresariais, em que o estado chinés define
segmentos industriais de prioridade para seu desenvolvimento e politicas especificas (como se
denota na area de IA atualmente); (d) entidades reguladoras, a exemplo de ministérios e

comissdes, que tém como fungdo supervisionar e regular empresas para garantir acesso ao
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mercado e competigéo; ou ainda (e) sendo o principal consumidor, como, novamente, no caso
de IA. (SZEPAN, 2017)

Dessa forma, Heep (2017, p. 213, traducdo nossa) pontua, no entanto, que por mais que
tenha tido essa abertura econémica e a incorporacao de mecanismos de mercado, € dificil definir
a economia chinesa como plenamente socialista, pois o seu sistema econdmico “combina
mecanismos de controle de estado capitalista com mecanismos de competicdo de livre mercado.
Intervencdes estatais em tanto empresas com relacfes com o governo quanto empresas privadas
mantém uma forca significativa?’”. Desse modo, o governo, por mais que nao tenha um controle
total e centralizado das atividades econdmicas na China, ainda representa uma forga a ser
considerada, especialmente quanto a questdo da competicdo internacional frente a abertura
econémica. Heep (2016) indica que a China deve manter essa abertura e transformacéo a ndo
ser que sinta seu poder e controle politico ameacados e, entdo, retome praticas protecionistas a
fim de ndo arriscar a desintegracao politica e social.

Tal qual a maior flexibilidade e certa descentralizacdo no ambito politico, a China
promove certa descentralizacdo no ambito econdmico, de maneira que 0s governantes locais
possuem uma maior autonomia e, inclusive, incentivos para promover crescimento econémico.
Dessa forma, o governo central chinés promove uma competicdo entre as diferentes instancias
dos niveis administrativos regionais. Assim, os governos locais acabam desenvolvendo relacdes
com diferentes empresas e com alto grau de complexidade, especialmente no que tange o
controle e planejamento dessas rela¢cdes. (HEEP, 2017)

Ademais, essa caracteristica leva também a uma heterogeneidade entre as provincias
chinesas, de maneira que algumas conseguem ser mais competitivas do que outras,
especialmente tendo em vista fatores geograficos, populacionais, riquezas e implementacdes de
politicas. A titulo de ilustracdo, as provincias costeiras, que conseguiram permissao legal para
comercializar com o exterior, acabaram se desenvolvendo mais rapidamente que outras regides.
Dessa maneira, identifica-se desigualdades nos desenvolvimentos das provincias, que, por sua
vez, causam desigualdades sociais, as quais 0 governo tem tentado corrigir nas Gltimas décadas.
(HEILMANN, 2017)

2.2 EXPLORANDO A “NOVA ELETRICIDADE”

2" po original: “/...] it can be argued that China’s economic system combines state capitalist control mechanisms
with free market competition mechanisms. State interventions in both companies with government links and private
enterprises remain a significant force.”
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Esta secdo explora a a maneira que a China articula seu desenvolvimento de inteligéncia
artificial, destacando o momento de “encantamento” do pais pela tecnologia, o seu plano que
delineia os objetivos estratégicos do desenvolvimento industrial da IA. Ademais, realiza-se uma
breve contextualizagdo do sistema politico e econémico chinés para entdo trabalhar com as
caracteristicas do ambiente chinés que propiciam uma vantagem compartiva a China e a

maneira que lida com as implicacdes éticas do uso da IA.

2.2.1 Do determinismo encantado ao Plano de Desenvolvimento da Nova Geracdo de
Inteligéncia Artificial

O investimento e interesse chineses pela inteligéncia artificial comegou apenas em 2016,
bem mais tardiamente do que em outros paises, a exemplo dos Estados Unidos, com o qual esta
em uma corrida pela lideranca nessa area. Lee (2018) pontua esse momento de interesse e novo
foco de investimento como o “Momento Sputnik da China”, em que a IA foi capaz de derrotar
o lendério jogador coreano Lee Sedol no jogo milenar Go.

O novo interesse chinés pode ser atribuido a questdo do “determinismo encantado”
explicada na primeira secdo do primeiro capitulo, ou seja, na aparente méagica que a IA possui
e que permite que as pessoas foquem na natureza inovadora do método ao invés de focar no seu
propdsito priméario, permanecendo vislumbrada com essa tecnologia encantadora. Tendo em
vista esse encanto, o governo chinés buscou desenvolver-se rapidamente no que tange sua
indUstria de inteligéncia artificial, especialmente tendo em vista o seu potencial transformativo
para diversas areas. Assim, cabe destacar o Plano de Desenvolvimento da Nova Geracdo de
Inteligéncia Acrtificial (PDIA), lancado em 2017, pelo Conselho de Estado Chinés.

Esse plano delineia seus objetivos estratégicos nesta area, que consistem em trés fases
(1) até 2020, o setor de IA na China estara a par com o desenvolvimento mundial e sera parte
importante do desenvolvimento econdmico chinés; (2) ate 2025, a China tera grande inovagoes
no setor de 1A e ele sera a principal forca motriz na transformagdo econémica e industrial
chinesa; (3) a China sera lider mundial em IA até 2030, sendo o principal centro de inovacbes
em IA, alem de estabelecer regulagdes e normas éticas para esse setor. (NEW AMERICA,
2017)

Os demais objetivos estratégicos podem ser observados na Figura 1 abaixo, e eles
compreendem trés ambitos (geopolitico, fiscal e legal e ético) com metas para os anos de 2020,
2025 e 2030.



FIGURA 1 — Objetivos estratégicos do PDIA
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Fonte: Roberts et al (2020, p. 61, traducéo nossa)

Roberts et al. (2020) argumentam que, para entender a estratégia chinesa para a 1A, é
necessaria uma andlise critica e compreensiva das forcas por tras dessa estratégia. E, retomando
a visdo de Crawford (2021) sobre o aspecto eminentemente politico da IA, corrobora-se essa
visdo, sendo importante, entdo, identificar a visao estratégica chinesa e as principais areas
afetadas pelo forte investimento do pais, sendo elas competitividade internacional,
desenvolvimento econdmico e governanga social principalmente.

Assim, a China entende a IA como uma tecnologia estratégica que traz beneficios, mas

pode ser disruptiva, como se nota em

Ela [inteligéncia artificial] tera efeitos de longo prazo no gerenciamento de governos,
seguranga econdmica, e estabilidade social assim como governanga global.
Simultaneamente ao desenvolvimento vigoroso da IA, nds devemos atribuir grande
importancia aos potenciais riscos a seguranca e desafios, fortalecer a prevencédo e
orientacdo na contencdo olhando para frente, minimizar riscos, e garantir o
desenvolvimento seguro, confiavel e controlavel de IA.226 (NEW AMERICA, 2017,
p.3, tradugdo nossa)

Dessa forma, é possivel apontar que a China esta a par dos problemas inerentes ao uso
da inteligéncia artificial ja mencionados na primeira se¢ao do capitulo anterior, como aumento
da desigualdade social e uma ruptura no mercado de trabalho, levando a taxas elevadas de

desemprego. Roberts et al. (2020, p.60) destaca esse aspecto

[...] o governo chinés esta ciente dos potenciais beneficios, dos riscos praticos e dos
desafios éticos que a IA apresenta, e que a diregdo da estratégia de 1A chinesa sera

28 Do original: “It will have far-reaching effects on the management of government, economic security, and social
stability, as well as global governance. While vigorously developing Al, we must attach great importance to the
potential safety risks and challenges, strengthen the forward-looking prevention and guidance on restraint,
minimize risk, and ensure the safe, reliable, and controllable development of Al.”
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grandemente determinada pela interacdo desses fatores e pela medida que os
interesses governamentais podem compensar a preocupacao ética®®

Focando-se, primeiramente, no plano de desenvolvimento em si, destaca-se que ele
representa o documento principal para entender a forca motriz por tras da estratégia da China
com relacdo a A, apesar de ja existirem outras iniciativas relacionadas & area antes desse plano,
mas nenhuma de maneira tdo focada. Ademais, pontua-se que ndo se trata de uma iniciativa
centralizada no governo, na verdade, cle é mais uma “lista de objetivos” a serem atingidos em
sua maioria com a articulacdo entre o governo, as empresas selecionadas e 0s governos locais.
(ROBERTS et al., 2020)

Assim, o PDIA é coordenado a priori pelo Ministério de Ciéncia e Tecnologia (MCT),
o Escritorio de Promocéo do Plano de 1A, e outros corpos governamentais relevantes. Ademais,
eles coordenam seus esfor¢cos com o setor privado e com 0s governos locais. As empresas
selecionadas, chamadas de Campe&s Nacionais de 1A, recebem endosso governamental para
focar o desenvolvimento de alguns setores de inteligéncia artificial. Dessa maneira, elas focam
nos objetivos estratégicos do plano e, em troca, recebem contratos preferenciais, acesso mais
facil a financas e protecdo de participacdo de mercado em alguns casos. Por sua vez, 0S
governos locais sao fortemente incentivados a cumprir com 0s objetivos das politicas nacionais,
geralmente os incentivos sdo econdmicos e ddo uma grande liberdade de gerenciamento de
dinheiro para os governantes locais. Por fim, observa-se que “o PDIA pode funcionar como
uma ‘lista de desejos’, mas a orientag@o exata, incentivo e risco diferem dependendo do tipo de
partes interessadas” (ROBERTS et al., 2020, p. 62).

Antes de adentrar nos estudos de caso da implementacdo da IA na area médica e do
sistema de crédito social, é necessario destacar 0 ambiente chinés para esse desenvolvimento,
destacando alguns aspectos politicos e econdmicos, bem como o porqué de a China ter uma

vantagem competitiva nessa nova ordem mundial focada na nova eletricidade do século.

2.2.2 O ambiente chinés voltado paraa IA

O grande desenvolvimento chinés nos Gltimos anos nessa area pode ser apontado devido

as forcas reativas em quatro areas essenciais que Lee (2018) identifica dar vantagem a China

29 Do original: “[...] the Chinese government is aware of the potential benefts, practical risks, and the ethical
challenges that Al presents, and that the direction of China’s Al strategy will largely be determined by the interplay
of these factors and by the extent to which government’s interests may outweigh ethical concerns”
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em uma nova ordem de poder centrada em IA, sendo elas: dados em abundéncia, empresarios
avidos, cientistas de A e um ambiente de politicas favoraveis a IA.

Com relacdo ao ambiente politico, percebe-se que ele é extremamente favoravel, com
grande investimento do governo. O PDIA aponta que a China apresenta uma fundacao
favoravel ao desenvolvimento de A, especialmente por causa da abundancia de dados e de seu
grande enfoque, nos Ultimos anos, em desenvolvimento e pesquisa na area tecnoldgica, a
exemplo da lideranca chinesa na area de tecnologia de reconhecimento visual e de voz — que
também so foi possivel gracas ao grande nimero de cientistas na area de IA. Outras iniciativas
importantes do governo séo projetos como Plano Nacional de Pesquisa e Desenvolvimento
Chaves e o “Internet+” e o Programa de Trés Anos de Implementacdo e Atividades de IA.
(NEW AMERICA, 2017)

No que tange a abundéncia de dados, had uma particularidade do ecossistema tecnolégico
chinés que oferece, ndo somente essa abundancia de dados, como também dados feitos
especificamente para construir empresas rentaveis de IA. Atualmente, a China é a maior
produtora de dados digitais no mundo, tendo ultrapassado os Estados Unidos. Ademais, 0s
dados que as empresas chinesas tém acesso possuem uma qualidade superior, uma vez que ndo
sdo somente dados de atividades online, mas também de atividades no mundo real. Isso so é
possivel devido a “superaplicativos” com um modelo de “app dentro de um app” (app-within-
an-app), como o WeChat, que permitem a compra de produtos, interac6es sociais, gastos com
transportes, agendamentos de consultas e inUmeras outras fun¢bes em uma plataforma
centralizada. (LEE, 2018)

Esse ecossistema foi revolucionado em 2013, findando uma era em que a China imitava,
competia e tentava estar a par com o Vale do Silicio. Desde entdo, especialmente com a criacdo
da Avenida dos Empresarios por Guo — que basicamente centralizou as principais empresas e
start ups chinesas — e uma nova onda de investimentos governamentais, configurando o
universo da internet chinés como “[...] universo de internet alternativo, um espaco com suas
proprias matérias primas, sistemas planetarios e leis fisicas®® (LEE, 2018, p. 61, traduc&o
nossa).

Ademais, outra caracteristica que distingue a internet da China é a combinagdo de
engenheiros com méo de obra bruta que realizam todo o processo logistico vital para o
funcionamento de inimeras zonas de inovacgéo e incubadoras, sendo que muitas dessas contam

com apoio governamental — seja em nivel nacional ou subnacional. Destaca-se que 0S governos

% Do original: “Instead, it was morphing into an alternate internet universe, a space with its own raw materials,
planetary systems, and laws of physics.”
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subnacionais desempenham um papel chave na implementagéo do PDIA, uma vez que “estdo
relacionando firmas proeminentes, institutos de pesquisa e redes de pequenas e médias
empresas para construir um ecossistema industria hibrido®” (DING, 2020, p. 11, traducio
nossa)

Essas caracteristicas sdo determinantes para o sucesso desse ecossistema, uma vez que
é somente utilizando a sua dimenséo, seu capital e sua eficiéncia como fator de superacéo que
as empresas chinesas conseguem lidar com a competicdo, especialmente quando se verifica a
presenca de empresarios avidos e vorazes gque realizam engenharia reversa em produtos digitais
e ndo se importam em adotarem praticas mais competitivas e talvez nem téo éticas para sairem
vitoriosos. (LEE, 2018)

Entretanto, por mais que a China apresente essas forcas relativas, o governo ainda
identifica areas que necessitam de maior investimento e de melhorias. Pode-se apontar, por
exemplo, a diferenca entre a China e paises desenvolvimento em grandes resultados originais
em teoria basica, algoritmos centrais, equipamentos-chaves, software e interfaces, entre outros.
Ademais, a China ndo possuia influéncia internacional nessa area quando o Plano foi lancado.
Assim, o governo chinés entende que “adaptar ao desenvolvimento de IA requer melhora
urgente em infraestrutura basica, politicas e regulacdes e sistemas padrdes” (NEW AMERICA,

2017, p. 4, tradugdo nossa®?)

2.2.3 A abordagem chinesa sobre a questdo ética do uso da 1A

E ainda importante tratar de como a China aborda a quest&o ética no que tange o uso da
inteligéncia artificial, uma vez que a China visa ndo somente ser a lider em inteligéncia artificial
até 2030, mas também ser precursora de padrdes e normas éticas na area. Uma das principais
problematicas é o vazamento de dados e o uso deles para finalidades distintas do que
originalmente foi acordado, especialmente porque esse uso indevido é o que permite o
funcionamento da logica do capitalismo de vigilancia e, por consequéncia, a predicédo e controle
comportamentais. Além disso, outros problemas associados ao uso da IA séo a discriminacéo e

preconceito, como é visto no Ocidente com algoritmos que ndo reconhecem pessoas com tragos

31 Do original: ““[...] subnational governments are connecting leading firms, research institutes and networks of
small and medium enterprises in order to build ‘hybridised industrial ecosystems”

32 Do original: “Adapting to the development of Al requires the urgent improvement of basic infrastructure,
policies and regulations, and standards systems ”
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fisicos de afrodescentes e asiaticos, e como a propria China usa para identificar a minoria uigur
na regido de Xinjiang.

Recentemente, o Ministério de Ciéncia e Tecnologia (MCT) lancou um “Codigo de
Etica” para a Nova Geragdo de IA, que apresenta seis principios basicos, sendo estes: (1)
melhorar o bem-estar da humanidade, respeitando valores comuns e os direitos humanos, além
de aderir aos interesses publicos prioritarios; (2) promover honestidade e justica. (3) proteger
privacidade e seguranca, respeitando o direito a informacGes pessoais e protegendo essas
informacdes se dados, além da ndo coleta ilegal deles; (4) garantir o controle e confianca; (5)
fortalecer responsabilizacdo; (6) melhorar a literatura em ética na area de IA promovendo a
popularizacdo desse conhecimento e participando ativamente dos debates na area. Além desses
principios, destaca-se uma busca por empoderar 0s usuarios e garantir que a A esteja sempre
sob o poder humano, uma vez que o Cadigo estabelece que humanos podem escolher aceitar
servicos de 1A, bem como para de utilizd-los a qualquer momento. (Al ETHICS
GOVERNANCE AND INSTITUTE, 2021)

Anterior a esse documento, destaca-se principalmente outros trés, que apesar de nao
serem de iniciativa estatal, possuiam apoio do governo. O primeiro sdo o0s “Principios de IA de
Beijing” (PIAB) de 2019, escrito pela Academia de IA de Beijing e apoiado pelo MCT; o
segundo é “Compromisso Conjunto sobre a Autodisciplina da Industria de 1A” de 2019,
redigido pela Academia China de Tecnologia da Informacdo e Comunicacgéo e apoiado pelo
Ministério de Industria e Tecnologia da Informacéo; e o terceiro € “Principios de Governanca
para a Nova Geracdo de IA” de 2019, escrito pelo Comité Especialista da Nova Geracédo
Nacional de IA de Governanga e apoiado pelo MCT (GAL, 2020).

Esses documentos de maneira geral, permitem identificar uma concordancia entre 0s
debates éticos para a IA na China e os debates globais, como se estabeleceu no “Codigo de
Etica” a exemplo da maior autonomia humana e da busca por se estabelecer sistemas de IA
justos, ndo discriminatdrios e inclusivos, alem de buscar meios de implementar a tecnologia
com seguranca, realizando revisdes éticas e realizando uma maior fiscalizagdo. Ademais, eles
também denotam uma busca em implementar esses sistemas em concordancia com conceitos
chineses, a exemplo do principio da harmonia, que basicamente trata de como o
desenvolvimento, em geral, € baseado na harmonia e ndo na competi¢cdo, de maneira que faz
necessaria uma relagdo humano-méaquina harmonica para um melhor desenvolvimento dessa
tecnologia na China. (GAL, 2020)

Outrossim, 0 vazamento de dados pessoais, especialmente a respeito do comportamento

humano no mundo real, pode ser e é muito bem explorado pela logica do capitalismo de
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vigilancia e, ao contrario do que possa parecer, a populagdo chinesa se preocupa com 0 USO
indevido de dados pessoais, particularmente frente a vazamentos que ocorrem no pais
(ROBERTS et al., 2021). A pesquisa da Internet Society of China, por exemplo, aponta que
54% dos usuarios consideram vazamento de dados como problema grave, contrariando, assim,
a ideia de que a populagdo chinesa esta disposta a realizar o trade off entre seus dados e
“conveniéncia”, como afirmado pelo fundador do Baidu, Robin Li (SUN, 2018).

Frente a isso, buscando o maior controle sobre 0 uso de dados e a privacidade dos
usuarios, aponta-se a aprovacao da Lei de Protecéo de Informacéao Pessoal, que entrou em vigor
em primeiro de novembro de 2021. Essa lei é considerada uma das mais “duras” no que tange
a protecédo de dados, tendo em vista que permite os consumidores rejeitar excessiva coleta de
dados, requerer os dados para visualizacdo e até mesmo a correcdo ou 0 apagamento de
informagdes, estando em concordancia com o “Cédigo de Etica”. (HOUWELING, 2021)

Essa lei defende a inviolabilidade dos direitos pessoais, destacando que o processamento
de informacdes pessoais deve ter um motivo claro e razoavel para ocorrer. Um dos pontos mais
importantes dessa lei € o controle da saida desses dados pessoais do territorio chinés,
estabelecendo requisitos especificos e dificultando o uso desses dados por empresas
multinacionais ou que buscam internacionalizar-se (HOUWELING, 2021). Dessa maneira,
percebe-se uma tentativa de maior controle estatal sobre as empresas.

E importante destacar que, antes da aprovacao dessa lei, ja havia criticas quanto a forca
que a legislacéo de privacidade na China possui devido a existéncia de brechas, particularmente
voltadas para a acdo e controle governamental, contando, com pouca responsabiliza¢do. Assim,
0 argumento de Roberts et al. (2021, p. 69, traducdo nossa) de que “a forga da protecdo de
privacidade provavelmente sera determinada pelas decisdes do governo no que tange a coleta e
0 uso de dados ao invés das restricdes praticas e legais®®” se mantém para essa nova lei de
privacidade de dados, haja visto que ainda é extremamente recente e até o momento focou
apenas em empresas.

Ademais, apesar dos esforgos chineses em estabelecer essas normas e padrdes éticos na
IA no pais, especialmente tendo em vista uma lideranga mundial na &rea, é perceptivel algumas
contradi¢des nesse uso da inteligéncia artificial, especialmente quando se trata do uso dela para
fins estatais relacionados a seguranca nacional e a garantia do bem comum. O sistema de
vigilancia chinés usufruiu dessa tecnologia de maneira a, por exemplo, controlar a

disponibilidade de determinados aplicativos e sites, bem como 0s conteldos aos quais a

33 Do original: “Thus, the strength of privacy protection is likely to be determined by the government’s decisions
surrounding data collection and usage, rather than legal and practical constraints ”
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populacdo tem acesso em seu territério. Ademais, iniciativas que contam com o uso de cameras
de vigilancia nas cidades chinesas conseguem monitorar e rastrear pessoas e, sob a retérica da
garantia da seguranca nacional, ndo had muito que cidaddos possam contestar. O caso de
Xinjiang, que € abordado na segunda secdo do proximo capitulo, ilustra de certa maneira a
questdo dessa violagdo e uso antiético por parte da China sob a égide de garantir um territério
unido, a estabilidade social e paz duradoura.

2.3 ENGENDRANDO A SOCIEDADE

Uma das areas de foco do PDIA ¢é a governanca social e isso se deve por essa area ser

também um aspecto chave da politica de Xi Jinping, como se destaca a seguir

Adotando uma visdo positivista e mecanica do mundo ao seu redor, o PCCh
conceptualiza governanga social como um ‘projeto de engrendramento de larga escala
e de sistemas complexos’ no qual grandes contribuicdes sociais podem ser
computadas matematicamente e sistematicamente de maneira a chegar politicas
optmizadas resultantes. Como um todo natural e orgénico, sistemas sociais alcangcam
estabilidade e harmonia quando seus componentes (cidaddos individuais, 6rgaos do
estado, comités de bairro, corporagdes etc.) entendem seu lugar e fungéo no sistema e
ajem de acordo.** (LEIBOLD, 2019, p. 3)

Além disso, tendo em vista esse principio de governanca social, a adocéo da tecnologia
se demonstra um esforgo em adapta-las de modo a apoiar valores tradicionais nacionalistas
(KAM; CLARKE, 2021), particularmente porque o processamento de megadados por meio dos
sistemas de inteligéncia artificial auxiliaria nesse processo de engendramento social e na
resolucdo de problemas de desenvolvimento que, por sua vez, ajudara na busca pelo grande
rejuvenescimento da nagdo chinesa (CREEMERS, 2020). Dessa maneira, é evidente o papel
chave que a ideologia do partido tem nessa construcao de politicas governamentais com 0 uso
de inteligéncia artificial.

A implementacdo de IA em servigcos publicos ocorre em algumas areas, cabendo
destacar algumas areas, como a médica, a educacional e a juridica. Esta secdo foca nas
iniciativas voltadas para a area médica e para a iniciativa do sistema de crédito no que tange

um estudo de caso mais apronfundado, tendo em vista impactos sociopoliticos.

% Do original: “Adopting a deeply positivist and mechanical view of the world around them, the CCP
conceptualizes social governance as ‘a large-scale and complex systems engineering project’, in which reams of
social inputs can be mathematically and systematically computed in order to arrive at optimal policy outputs.15
As an organic and natural whole, social systems achieve stability and harmony when its component parts
(individual citizens, party-state organs, neighbourhood committees, corporations, et cetera) understand their
place and function in the system and act accordingly”
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Chama-se atencdo para a pouca literatura no que diz respeito a pesquisa empirica do uso
da IA em servicos publicos, de acordo com Sun e Medaglia (2019, p. 2-3, tradugdo nossa),
cabendo destacar que os impactos da IA no setor publico foram categorizados em quatro areas
principais:

aliviadora, em que a IA assume tarefas mundanas e alivia trabalhadores
publicos para tarefas mais importantes; divisdo, na qual a IA ajuda a
dividir um trabalho em diversas partes e toma conta da maior
quantidade possivel, deixando o resto para os humanos fazerem;
substituicdo, em qua a IA desempenha todo o trabalho realizado pelo
humano; e augmentativa, na qual a tecnologia de 1A complementa as
habilidades dos trabalhadores, os tornando mais efetivos®®

2.3.1 A |A na area médica

A China hoje enfrenta alguns desafios no que tange a questdo da salde publica, entre
eles o envelhecimento populacional, 0 aumento de doencas cronicas, 0 aumento dos gastos
publicos na area médica e a escassez de material médico de qualidade (DAXUE
CONSULTING, 2019). Acrescenta-se a isso ainda a questdo do acesso desigual que a
populacédo chinesa sofre, tanto a parcela que vive em éreas rurais, por ndo ter oferta de servicgos
e ainda ter altos custos, quanto a que vive em areas urbanas, devido ao servico de saude nédo
conseguir lidar com a grande demanda. Esse problema deriva do inescapavel trade off que
existe no chamado “triangulo de ferro” composto pelo acesso, custo e qualidade (CHUN, 2020).

A incorporagdo da | A nessa area pode contribuir de forma a “democratizar o acesso para
comunidades desamparadas enquanto abaixa cursos e mantém, isso se ndo melhorar, a
qualidade®®” (CHUN, 2020, p. 19, traducio nossa). Concomitante a isso, a IA ainda pode
melhorar os resultados entre 30 e 40 porcento enquanto diminui 0s cursos de tratamento em até
50 porcento, de acordo com a pesquisa da emrpesa de consultoria Frost & Sullivan (2016). Esse
potencial da inteligéncia artificial se deve principalmente na sua capacidade de processamento
de dados, correlacionando-os e identificando diagndsticos de maneira mais rapida e eficaz,

minimizando erros.

% Do original: “Impacts of the use of Al on the work of the public sector have been categorized into four areas:
relieving, in which Al takes over mundane tasks, and relieves public workers for more valuable tasks; splitting up,
where Al helps to break up a job into smaller pieces, and takes over as many as possible of these, leaving humans
do the remainder; replacing, where Al carries out an entire job performed by a human; and augmenting, where
the Al technology makes workers more effective by complementing their skills”

% Do original: “Al could democratise health care and boost access for underserved communities while lowering
costs and maintaining, if not also improving, quality”
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O uso da IA na salde publica na China se da principalmente em areas como a
imageologia médica, atendimento e tratamento médico, desenvolvimento de medicamentos
através da sua capacidade de processamento através do deep learning e do armazenamento e
processamento de dados que lhe sdo fornecidos (CHUN, 2020). De maneira geral, sua
implementacéo visa o auxilio na tomada de decisdo clinica, seja através de recomendagdes de
tratamento, na diminuicdo de riscos médicos ou aumentando a produtividade dos profissionais
na area (HE et al., 2019).

A exemplo dessa implementacdo, pode-se destacar o uso da IA durante a pandemia do
covid-19 em realizar testes e indicar diagndsticos com maior velocidade e exatidao, além de ser
utilizada cameras termométricas para afericdo de temperatura (PETERSON, 2020). No que
tange o atendimento e tratamento médico, sistemas de 1A podem e j& sdo usados de maneira a
democratizar 0 acesso ao atendimento médico em areas rurais, como € o caso do assistente
médico de IA criado pela iIFLYTEK que é utilizado em nivel nacional e realiza um papel de
auxilio ao médico, trazendo recomendacdes de possiveis diagnosticos com base nos sintomas
que sdo introduzidos no seu sistema (O’MEARA, 2021).

Outro exemplo de programas de auxilio em diagnéstico médico, o sistema IBM Watson
para Oncologia tem sido usado como uma ferramenta de recomendagdo de tratamento
personalizado para paciente com cancer em 65 hospitais em 39 cidades na China (CHUN, 2020)
e ele funciona através da comparacéo das informac6es de um paciente especifico com milhares
de informacdes na literatura médica (SUN; MEDAGLIA, 2019). Ademais, ele também foi
usado como base na pesquisa de Sun e Medaglia (2019) que busca a opinido de profissionais
envolvidos diretamente com a area da saude (médicos e gestores de hospitais, criadores de
politicas governamentais e gestores de empresas de Tecnologia da Informacéo - TI) sobre os
principais desafios na implementacéo da IA nesse setor.

Dentre esses desafios encontrados, pontua-se desafios de carater social, econémico,
ético, tecnoldgico, relacionado a dados e ainda relacionada a questdes politicas e legais. Esses
desafios podem ser conferidos na figura 2 abaixo. Chama-se atencdo que esses resultados sdo
especificamente do uso do IBM Watson, de maneira que alguns desafios identificados séo mais
especificos ao seu caso, mas servem como base para entender os desafios que a implementacéo

da IA nessa area enfrenta.



Figura 3 — Desafios da implementacdo da 1A no servico de saude publica
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Auséncia de talento
interdisciplinar em [

Auséncia de padiBes
para coleta, formatagdo e

avaliagio douso e
performance da 14

qualidade de dados
Gestores de empresas
de TI

Praticas médicas
especificas de cada pais

Padrdes legais de uso de
medicamentos
especificos de cada pais

Ameaga de substituigio
da forga de trabalho
humano

Conhecimento
msuficiente acerca das
vantagens da [A

Fonte: Sun e Medaglia, (2019, p. 7, traducdo nossa).

Alguns dos desafios identificados pelos profissionais estdo desatualizados com 0s
desenvolvimentos no ambiente chinés, como a questdo de politicas estratégicas para o
desenvolvimento de 1A (especialmente tendo em vista 0 PDIA) e auséncia de regras acerca da
responsabilizacdo no uso da IA, uma vez que a China passou recentemente leis acerca da
protecdo de dados pessoais. No entanto, percebe-se que a maioria dos desafios identificados
ainda sdo perceptiveis atualmente, mesmo com avanco significativo no desenvolvimento da IA
nos ultimos anos ap6s a publicacdo dessa pesquisa realizada em 2018.

Desse modo, o foco chinés em inserir a inteligéncia artificial no servico de saude publica
nos Ultimos anos decorre da preocupacdo do PCCh em rejuvenescer a sua populacdo, que
enfrenta desafios como o envelhecimento e um acesso desigual a esse servigo que possui altos
custos e uma qualidade que ainda precisa ser melhorada. O desenvolvimento chinés e emprego
da 1A nessa area ainda reitera o seu aspecto inerentemente politico identificado por Crawford
(2021), de que essa tecnologia serve como meio de atender os interesses do PCCh, tanto de
engendrar sua sociedade, quanto os econémicos, fazendo esse setor crescer, além de diminuir
seu custo.

No entanto, por mais que a IA tenha esse potencial de solucionar os problemas que a
China enfrenta em relacdo a saude publica e venha, de fato, transformando a area médica, ela

ainda conta com desafios. Destaca-se, principalmente, a questdo de poucos profissionais
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qualificados simultaneamente na area de A e na area médica; a questdo ética do uso dos dados
bem como a coleta por empresas estrangeiras; e a questdo do custo, esta que hd uma aparente
contradicdo pois Sun e Medaglia (2019) encontraram que o IBM Watson ndo apresentou uma
reducdo no custo e nem lucro no hospital, no entanto, trata-se de apenas um caso de
implementacéo de A na area, ndo necessariamente contrariando a pesquisa da Frost & Sullivan
sobre reducéo dos custos de tratamento mencionada anteriormente.

Destaca-se ainda que, assim como a implementacdo do PDIA na China vem ocorrendo
em articulagdo com grandes empresas, 0s servi¢os voltados para a sadde publica também sao
desenvolvidos com o apoio do setor privado, contando com gigantes tecnoldgicas Alibaba,
Tencent e¢ Baidu (O’MEARA, 2021), e também contando com sistemas de empresas
estrangeiras, a exemplo do IBM Watson desenvolvido pela empresa estadunidense IBM.
Percebe-se, portanto, o papel indispensavel das empresas no desenvolvimento da 1A no pais em
todas as instancias e reitera-se a preocupagdo ética que isso implica, particularmente no que
tange a apropriagdo de dados como mais-valia comportamental por essas empresas e voltada

para a l6gica do capitalismo de vigilancia.

2.3.2 O Sistema de Crédito Social

Ainda com relagdo a governanga social chinesa, um dos mecanismos de grande
relevancia nessa area ¢ o Sistema de Crédito Social, uma vez que ele demosntra uma das
maneiras de operacionalizacdo das capacidades de “onisciéncia” do Partido Comunista Chinés
e também de modificacdo comportamental. Esse sistema pode ser apontado como uma forma
do governo chinés construir um sistema de vigilancia que liga 0 &mbito da internet ao mundo
real, uma vez que esse sistema transforma dados reais, a exemplo de dados bancérios, historicos
hospitalares, e dados de atividade online em um score tnico. (POLYAKOVA, MESEROLE,
2019)

A origem desse sistema parte da prioridade politica identificada pelo presidente Xi
Jinping, em 2014, em se ter uma governanca abrangente baseada na lei, além da busca
governamental por utilizar a analise de dados para melhorar e consolidar o seu governo. Assim,
0 SCS, que comecou a ser planejado nesse mesmo ano e foi implantado em 2020, atuaria como
um mecanismo de execucdo de leis e regulacdes ja existentes, sendo totalmente digitalizado e
orientado a partir de dados (DRINHAUSEN, BRUSSE, 2021). Dessa maneira, o Sistema de
Crédito Social busca criar o score com base nos dados dos cidaddos de maneira a coagir um

comportamento destes adequado as leis chinesas. Essa capacidade de modificacdo
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comportamental lembra muito a préatica autoritaria de autocensura que o governo chinés realiza
com seus cidadaos na internet e que interessa a outros regimes autoritarios (HOWELLS, 2020).

O SCS tem competéncia, desde o inicio, para marcar individuos, empresas, organizacoes
sociais e até mesmo governamentais, com a excecdo das organizacfes do Partido Comunista
Chinés. No entanto, demonstra-se que o principal alvo do SCS tem sido empresas (73,3%),
enquanto entidades governamentais representam 13,3% dos alvos, os individuos 10,3% e as
organizacg0es sociais 3,3%. O SCS utiliza listas, como a de proibidos (para infratores sérios) e
as “vermelhas” (para recompensar quem tem comportamento adequado), disponibilizadas
publicamente como forma de punic¢do (por meio da exposicao), além do estabelecimento de
sanc¢des. Estas ndo sdo tdo aplicadas, porém, sdo bastante severas, uma vez que a aplicacao
delas segue o principio de “uma vez provado ndo fidedigno, restrigdes devem ser aplicadas em
todos os lugares”, o que significa puni¢des por multiplas agéncias. (DRINHAUSEN, BRUSSE,
2021)

Ademais, 0 meio de mecanismo de incorporar o capitalismo de vigilancia através desse
sistema ¢ descrito no argumento de Aho e Duffield (2021), “Ao alcangar um extenso controle
e vigilancia sobre os comportamentos sociais e de mercado, o SCS busca garantir um bom
comportamento entre sujeitos econdmicos bem como uma aderéncia com as regulagdes e
participacdo em agendas governamentais®”. Ademais, 0s autores destacam que essa mudanca
de comportamento se d& ndo através da forca, mas da manipulacéo psicoldgica em aderir as
regras através da constante vigilancia que o SCS permite. Isso denota a tentativa de
operacionalizacdo de capacidades de onisciéncia e onipresenca que a IA permite, articulada
com o poder estatal, visando a promogéo da agenda estatal.

E importante ressaltar, no entanto, que o SCS foi implementado recentemente e esta
passando para sua proxima fase, de maneira que apenas a sua estrutura geral e mecanismos
chaves foram estabelecidos. Infere-se, assim, que suas capacidades de vigilancia ndo reflitam
ainda o real potencial do sistema com relacdo a essa preocupacdo com a questdo da alteragédo
comportamental em nivel social. Ademais, o0 SCS né&o tem como fungéo conduzir a vigilancia
politica do comportamento individual, mas ele ainda serve como extensdo do sistema legal
administrativo do partido, reforcando todas as leis e regulagdes. (DRINHAUSEN, BRUSSE,
2021)

7 Do original: “By achieving extensive surveillance and control over social and market behaviours, the SCS seeks
to ensure good behaviour between economic subjects, as well as compliance with regulations and participation in
government agendas.”
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Ainda referente a suas limitagcdes, o SCS pode ser considerado um “sistema de
sistemas”, ou seja, sua estrutura abrange outras iniciativas e ndo ¢, portanto, um sistema
padronizado e unificado. Isso se reflete na quantidade de documentos que se referem ao SCS e
também na sua abrangéncia no territério chinés também ndo é padronizada, sendo ele mais
presente nas regides mais desenvolvidas economicamente como Shangai, Zhejiang e Jiangsu.
(DRINHAUSEN, BRUSSE, 2021)

Ademais, uma seria limitacdo € a sua digitalizacdo ser a de menor nivel entre as
iniciativas de vigilancia orientadas por tecnologia, revelando uma fragmentacdo de dados e a
necessidade da construcdo de base de dados e plataformas, além do compartilhamento de
informacdes. E essa falta de digitalizacdo pode ser correlacionada ao fato de o governo estar
ciente do risco da automacdo no que tange a avaliacdo de evidéncias, uma vez que ele aponta a
necessidade dessas evidéncias serem passadas por uma avaliacdo humana (DRINHAUSEN,
BRUSSE, 2021). Assim, observa-se que as capacidades de 1A do governo chinés ainda tem um
longo caminho pela frente, bem como o funcionamento do Sistema de Crédito Social, para
chegar aos padrdes esperados no seu processo de elaboracéo.

Um ponto preocupante, ainda, desse sistema ¢ a vaguidade do termo “crédito social”,
uma vez que ndo ha nenhum documento que defina o conceito claramente e nem legalmente.
Geralmente o termo esté atrelado a ideia de confianca, ou merecimento de crédito financeiro e
até mesmo valores morais como honestidade e integridade. Isso, aliado a uma implementacao
desigual, é problematico porque permite uma atribuicao arbitraria de significado e, por sua vez,
permitindo puni¢6es desproporcionais. (DRINHAUSEN, BRUSSE, 2021)

Outrossim, a flexibilidade proveniente dessa falta de coeréncia do sistema como um
todo e certa autonomia das instituicbes do SCS permitem que ele seja redirecionado ao
cumprimento de regras em circunstancias de mudanca de politica, como no caso da pandemia
do COVID-19. Durante a pandemia,

0 SCS foi rapidamente utilizado para rastrear e sancionar violages das medidas de
prevencdo da pandemia, para estabilizar precos e depois estimular o retorno ordenado
e seguro ao local de trabalho. Em vérias cidades, cidaddos que tentaram evitar
quarentena, recusaram ter sua temperatura medida em checkpoints, ou
intencionalmente esconderam o seu histérico de viagem a areas atingidas fortemente
foram adicionados a listas de proibidos®® (DRINHAUSEN, BRUSSE, 2021, p. 12,
traducgdo nossa)

38 Do original: “The SoCS was rapidly deployed to track and sanction violations of pandemic prevention measures,
to stabilise prices and to later stimulate the safe and orderly return to the workplace. In various cities, citizens
that attempted to evade quarantine, refused to have their temperature taken at checkpoints, or intentionally
concealed their travel history to hard-hit areas were added to the blacklist.”
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Dessa maneira, 0 SCS se demonstra um sistema ainda em constru¢do, marcado pela
fragmentacéo e pouca digitalizago, alem de ser regulamentado por multiplos documentos com
diferentes enfoques que dificultam tanto sua aplicacdo quanto a aplicacdo de puni¢do de uma
maneira estrita. Assim, ele apresenta um grande potencial como modificador comportamental
ao poder reforcar quaisquer leis e regulamentos e devido a sua flexibilidade para se adaptar a
novas leis, como demonstrado na pandemia. Entretanto, esse potencial, que ja é preocupante,
ainda esta longe de atingir o seu maximo e serd vagarosamente corrigido até que chegue em
uma versdo que satisfaca os interesses politicos do Partido Comunista Chinés, ja que € uma
parte chave do seu projeto de mandato orientado com base em dados e 1A.

Denota-se, portanto, que a implementacdo da IA em servigos publicos visando o
engendramento da sociedade e o rejuvenescimento da populacdo chinesa ainda estd em
desenvolvimento e, em ambos 0s casos analisados, enfrenta desafios consideraveis. Aponta-se
que enquanto a A na saude publica visa lidar com problemas sociais causados principalmente
pelo rapido desenvolvimento econdmico, o SCS visa lidar com questbes morais e
comportamentais identificadas como necessidade pelo PCCh. Ademais, nos dois casos se
identifica desafios similares, particularmente no que tange o compartilhamento de dados entre
instituicOes para o funcionamento dos projetos e sistemas e a seguranca deles para que nao
sejam apropriados para outros fins.
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3 DEIFICACAO “MADE IN CHINA”

Este capitulo foca no uso da inteligéncia artificial nos sistemas de vigilancia do regime
chinés, demonstrando como eles utilizam dessa tecnologia para criar capacidades de
“onisciéncia” e “onipresenca” e ilustrando melhor a questéo do autoritarismo digital. Ademais,
utiliza-se o caso da provincia Xinjinang abordar os impactos sociopoliticos, especialmente 0s
perigos, que a IA acarreta ao ser incorporada nessa logica de vigilancia. Por fim, aborda-se na
ultima secdo desse capitulo consideragdes acerca da incorporacdo do capitalismo de vigilancia
pela China, correlacionando com a maneira que esse regime autoritario digital usa a inteligéncia

artificial.

3.1 OPERACIONALIZANDO A “ONISCIENCIA” E “ONIPRESENCA” CHINESAS

Esta secdo busca demonstrar como a tecnologia, em especial a inteligéncia artificial,
guando implementadas nos programas de vigilancia, permite que o regime chinés desenvolva
capacidades de onisciéncia e onipresenca em seu territério. Assim, foca-se em demonstrar como
a China realiza a governanca de internet a nivel nacional bem como destacar quais s&o 0s

principais programas de vigilancia e suas principais caracteristicas.

3.1.1 A governanca de internet da China

A internet comercial chegou na China na década de 1990 e, hoje ela é um dos paises
lideres em tecnologia de ponta, como inteligéncia artificial, e possui um universo de internet
alternativo. Atualmente, a internet no pais atinge 64% da sua populacdo, em torno de 903
milhdes de pessoas (CHINA INTERNET WATCH, 2020). Assim, o regime chinés possui a
habilidade de moldar perspectivas e fluxos de informacdes de quase 20% da popula¢do mundial
por meio da sua governanca da internet. Dessa maneira, € evidente que os métodos utilizados
pelo regime autoritario chinés tém grande impacto no mundo. Ademais, a China também é um
dos paises com um modelo Unico de autoritarismo digital, mesclando suas capacidades de
onipresenca e onisciéncia, e, sendo assim, um dos principais regimes autoritarios no mundo
atualmente.

A China sempre buscou exercer controle sobre o seu universo de internet, apropriando-
se desse espa¢o sob uma retdrica de seguranca nacional — peca-chave em suas politicas internas.

Isso é evidente no fato de que, pouco apos a chegada da internet comercial em 1996, houve a



50

criacdo do chamado projeto Golden Shield em 1998, que incluia sistemas de gerenciamento de
seguranca de informacéo e de informacdo criminal, e do Great Firewall em 2001, que vigia,
blogueia e intercepta transmissdes e também aplicativos e ferramentas de internet estrangeiras
(QIANG, 2020).

O atual presidente Xi Jinping pode ser apontado como o principal responsavel pela
grande expanséo do sistema de vigilancia chinés, especialmente tendo centralizado, em 2013,
0 controle da internet através da criacdo da Administracdo do Ciberespago da China (ACC),
que responde a Comissao de Assuntos Central do Ciberespaco, liderada pelo proprio presidente
e também € a agéncia responsavel pela regulacdo, censura, supervisao e controle da internet
(QIANG, 2020). No entanto, por mais que haja essa centralizagao, “a rede chinesa ¢ atualmente
supervisionada por mais de sessenta agéncias com vastas habilidades legais e técnicas de
monitorar e regular atividades onling®*” (POLYAKOVA, MESEROLE, 2019, p.3, tradugéo
nossa)

Tendo em vista o nivel operacional e o alcance das praticas de controle da governanga
chinesa, cabe apontar a retdrica utilizada pelo governo para a instituicdo e continuidade desse
controle. Howells (2020), ao analisar o relatério branco de 2010 sobre a internet na China,
identifica que as principais justificativas para a governanca tao restritiva se pautam em questoes
de seguranca nacional e interesse publico, e na defesa da unidade étnica, territorial e cultural.

E importante destacar que o controle de informagBes é uma pratica de regimes
autoritarios antes mesmo do meio digital e que a internet, segundo a visdo de Howells (2020,
p. 6, traducdo nossa), é entendida como parte de um ambiente informacional mais amplo, este
sendo composto pela “informagdo compartilhada em espagos digitais, publico e privados pelos
setores civel, publico e privado de uma sociedade®®’. Assim, regimes autoritarios como o chinés
buscam o controle das informacg6es que circulam nesse ambiente informacional e um dos meios
de realiza-lo é atraves da internet.

Em se tratando especificamente das praticas autoritarias chinesas no ambito da
governanca da internet, destaca-se que Howells (2020) desenvolve um modelo de anélise
préprio para entender como a China interfere em cada parte especifica da internet que pode ser

observado na tabela 1. Assim, no modelo estabelecido pela autora, um regime autoritario pode

% Do original: “the Chinese web is now overseen by over sixty agencies with vast legal and technical ability to
monitor and regulate online activity.”

4 Do original: “[...] information shared in digital, public, and private spaces by the civil, public, and private
sectors of a society.”
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governar a infraestrutura da internet (“toda a rede”), os sites (“sub-redes”), os provedores de

servigo de internet e outras corporagoes (“proxies”) e os individuos (“nodos da rede”).

Quadro 1 - Base analitica para a governanca de internet

Nivel de Governanca | Cognome N&o Técnico Mecanismos de Controle

de Rede Associados

Proxies Corporagoes Perseguicéo, Bloqueio, Privacao de
Servico
Nodos de Rede Usuarios Perseguicéo, Bloqueio,

Autocensura®!, Ataque fisico

Fonte: Howells (2020, p. 15, traducéo nossa)

No caso chinés, o governo tem controle de todos os &mbitos e atua da seguinte forma. A
nivel de internet, a China centraliza o controle da infraestrutura da internet no pais, tendo néo
somente chockepoints (pontos de estrangulamento, ou seja, pontos que todo o trafego da
internet é afunilado), mas também o Unico botdo capaz de desligar a internet a nivel nacional.
(HOWELLS, 2020). No que tange o controle de sites, o Grande Firewall chinés consegue fazer
o controle e blogueio de inumeros sites como Google, Twitter, Facebook e outros. ara se ter
dimensdo dessa vigilancia, “nas primeiras trés semanas de 2019 somente, o regime de Xi parou
mais de 700 websites e 9.000 aplicativos de celular*?”. (POLYAKOVA; MESEROLE, 2019,
p. 3, traducdo nossa)

J& a respeito do controle do governo chinés sobre as corporagfes, Howells (2020)
concorda com Creemers (2016), como as empresas de informagdo e tecnologia sdo em sua
maioria de grande porte e domésticas, o controle acaba sendo mais facil e tem uma grande

41 Do original: “Estados que utilizam esses controles geralmente promovem uma cultura de autocensura, na qual
individuos restringem seu comportamento digital com medo de diversas repercussdes.”
42 Do original: “in the first three weeks of 2019 alone, the Xi regime shut down over 700 websites and 9,000 mobile

apps”’
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abrangéncia sobre a maior parte das atividades online. Ademais, ha inimeras leis chinesas que
focam no nivel de proxies que buscam o controle dos provedores de acesso a internet de acordo
com os padrdes de censura do governo e, assim, promovem a dependéncia do setor privado com
relacdo ao estado chinés (HOWELLS, 2020).

Por fim, no que tange o nivel dos usuérios, o governo chinés geralmente emprega taticas
de vigilancia do comportamento online de seus cidaddos com certa seletividade. 1sso se deve
ao fato de “apesar do modelo chinés ser construido de maneira a priorizar a governanga em
niveis mais altos da rede ao invés do nivel de nodos de rede, existem Varios mecanismos
alocados para moldar o comportamento online da maioria dos usuarios” (HOWELLS, 2020, p.
30).

Destaca-se que ndo um consenso quanto a priorizacdo do contetdo censurado pelo
governo chinés, ou seja, se 0 regime prioriza a censura de criticas ao governo ou a mobilizacédo
e acdo coletiva. De toda forma, aponta-se que a China apresenta um modelo de censura
“poroso”, que convence os usuarios de que nao ¢ tdo abrangente quanto de fato ¢ (ROBERTS,
2018 apud HOWELLS, 2020). Assim, a governanca de internet do governo chinés se apresenta
como um modelo bastante sofisticado e amplo, envolvendo ndo somente aspectos tecnologicos,

mas também legislativos e politicos.

3.1.2 Os programas de vigilancia

A governanca de internet chinesa ndo é a Unica que apresenta sofisticacdo e grande
alcance. As capacidades de vigilancia do governo chinés também sdo fundamentais para o
controle sobre a populacéo, pois representa também parte do aparato de onipresenca do estado,
mas, diferentemente do caso da internet, no &mbito real ou ainda na mesclagem desses.

Um dos programas de vigilancia chineses ¢ SkyNet, que foi langcado em 2005, em uma
iniciativa conjunta dos Ministérios de Seguranca Publica e de Indlstria e Tecnologia da
Informacg&o. Esse programa basicamente buscou a instalagédo de uma rede nacional de feeds de
cameras de circuito fechado (CCTV), sendo que em 2010 ja havia 800 mil cameras em Beijing
e em 2015 a cidade tinha uma cobertura de 100%, além disso, mais de vinte milhdes de cdmeras
ja estavam instaladas em nivel nacional neste ano. (POLYAKOVA, MESEROLE, 2019)

O bom desenvolvimento desse programa levou a busca pelo estabelecimento de um
sistema de vigilancia onipresente, interligado e sempre ativo até 2020. Essa busca tomou forma
no programa “Sharp Eyes” (“Olhos Afiados”). Assim, esse programa conectaria smartphones,

smart TVs e cameras de vigilancia, além de disponibilizar aplicativos pessoais para denuncias
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de atividades suspeitas, possibilitando esse sistema interconexo e onipresente de vigilancia em
tempo real (POLYAKOVA, MESEROLE, 2019). Ademais, esse programa basicamente
“coloca as capacidades de vigilancia nas maos dos cidadaos e encoraja sua participacao direta.
Essa estratégia ecoa os mecanismos de vigilancia da Revolugdo Cultural, o periodo do qual
Sharp Eyes tem seu nome derivado*®” (PETERSON, 2020, p. 8)

Entretanto, Polyakova e Meserole (2019, p.4, traducdo nossa) chamam atencao que “a
visdo chinesa para uma rede de vigilancia em nivel nacional e a tempo real vai requerer mais
do que video streams e captores de dados. Ele vai também precisar alavancar inteligéncia
artificial para identificar e rastrear individuos através da rede**”. Dessa forma, é evidente uma
das motivacdes chinesa pelo desenvolvimento de IA, demonstrando mais uma vez como essa
tecnologia faz parte de uma rede e € instrumento de poder. Ademais, frente a essa necessidade,
grandes empresas buscaram alto investimento para atender as demandas do governo chinés, a
exemplo da startup Sensetime, que recebeu 2 bilhdes de dolares do governo e tem o objetivo
de criar um sistema que consegue monitorar 100.000 monitores de video de alta resolucéo
simultaneamente, além de rastrear individuos nesse sistema em tempo real (POLYAKOVA,
MESEROLE, 2019).

Outra iniciativa de vigilancia importante de se mencionar é o policiamento preditivo,
“uma abordagem orientada por dados para cumprimento da lei antecipatdrio e preventivo*>”
(PETERSON, 2020, p. 8, tradugéo nossa). Essa iniciativa utiliza duas plataformas a Plataforma
Integrada de OperacGes Conjuntas (Integrated Joint Operations Platform) e a “Nuvem da
Policia” (Police Cloud).

A Plataforma Integrada de Opera¢des Conjuntas € uma iniciativa do governo chinés
testada primeiramente na provincia de Xinjiang e que “monitora relacionamentos por meio do
rastreamento de telefones, veiculos e cartdes de identidade; ela também conecta a cdmeras de
CCTV habilitadas com reconhecimento facial e visdo noturnas*®” (PETERSON, 2020, p. 10,
traducdo nossa). A Nuvem da Policia, por sua vez, € uma plataforma que conecta informacdes
pessoais ao uso de documentos de identidade e dados de base dos setores publicos e privados,

permitindo, assim, o rastreamento de individuos, de suas localizages, relagdes pessoais, além

4 Do original: “Unlike prior programs, Sharp Eyes places surveillance capabilities in citizens’ hands and
encourages their direct participation. This strategy echoes the surveillance mechanisms of the Cultural
Revolution, the period from which Sharp Eyes derives its name”

4 Do original: “However, China’s vision for a real-time, nationwide surveillance network will require more than
just ubiquitous video streams and sensor data. It will also need to leverage artificial intelligence (Al) to identify
and track individuals across the network”

4 Do original: “—a data-driven approach to anticipatory, preventative law enforcement”

4 Do original: “It monitors relationships by tracing phones, vehicles, and ID cards; it also connects to CCTV
cameras enabled with facial recognition and night vision.”
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da visualizacdo de correlagbes e a previsdo de agOes futuras (PETERSON, 2020). Essa
iniciativa de previsdo de futuro se correlaciona muito com a l6gica do capitalismo de vigilancia,
denotando, assim, um interesse chinés nesse aspecto preditivo da inteligéncia artificial, que sera
trabalhado na proxima secéo.

Cabe apontar ainda o uso de inteligéncia artificial para vigilancia durante a pandemia
do COVID-19 na China, uma vez que a situacdo permitiu ao governo chinés promover seu
aparato de vigilancia por meio de aplicativos de rastreamento, drones de vigilancia, uso de
cameras dentro e fora de casas, medicdo de temperatura remota e reconhecimento facial
aprimorado para reconhecer individuos de mascara (PETERSON, 2020). Essa preocupagdo é a
duracdo dessas capacidades de vigilancia para além da pandemia, especialmente sob uma
retorica de prevencao e controle, porque permite o acumulo dos dados sobre os cidadaos e para

finalidades ndo tdo bem estabelecidas.

3.2 0 SUCESSO DA DEIFICACAO CHINESA? O CASO DE XINJIANG

Tendo em vista a construcdo desse apartato de vigilancia estatal a nivel nacional, esta
secdo busca demonstrar a utilizacdo das capacidades de vigilancia chinesas em um caso
concreto, o da provincia de Xinjiang, que apontam haver violacdes de direitos humanos e do
sofistificado uso da inteligéncia artificial a ponto de se questionar o sucesso de uma deificacdo
— onipresente, onisciente e onipotente — do regime chinés na provincia. Ademais, busca pontuar
0s impactos sociopoliticos decorrente desse sistema de vigilancia empoderado pela 1A.

Xinjiang é uma regido noroeste no territorio chinés, o maior grupo étnico dela sdo os
uigures, que possuem lingua propria e sdo em sua maioria mulgumanos, mas apresenta outras
minorias étnicas, como 0s cazaques e quirguizes que também falam outras linguas e possuem
outras culturas (GRAUER, 2021). A provincia foi anexada na revolucao de 1949 e desde entdo
é marcada por conflitos entre as minorias, especialmente os uigures que sdo a principal etnia,
que reinvidicam a separacgdo do territorio chinés. A regido possui importancia econémica para
a China, uma vez que é responsavel por um quinto da producdo mundial de algoddo, além de
possuir reservas de petrleo e gas natural e ser uma importante rota comercial para a China
(BBC, 2021).

A estratégia chinesa voltada para a provincia de Xinjiang e que levou ao
desenvolvimento do sistema de vigilancia na provinicia, no entanto, ndo parte somente de
questdes separatistas e da relevancia econdmica que ela tem para o0 a China. Na realidade, ela

esta atrelada na intersecédo da securitizacdo, vigilancia e reeducacéo, de maneira que ha diversos
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fatores sociopoliticos que permitiram o estabelecimento dessa estratégia, a exemplo da
incorporacdo de tecnologias modernas pelo PCCh (notoriamente a 1A), a ascensao de Xi Jinping
ao poder em 2012 e a nomeacéao de Chen Quanguo como secretario do partido de Xinjiang em
2016 (KAM; CLARKE, 2021).

A priori, destaca-se a questdo separatista que, inegavelmente, tem extrema relevancia
para a busca do regime chinés em controlar a regido, uma vez que 0 sentimento separatista
cresceu bastante nos anos 1990 e algumas vezes se tornou violento (BBC, 2021). No entanto, 0
maior enfoque na regido s6 ocorre a partir de novas tentativas separatistas dos uigures em 2008,
as quais contaram com repressdes severas em 2009 devido a uma luta entre trabalhadores
uigures e han (etnia predominante na China) resultar em um levante na capital de Xinjiang,
Urmgi, e na morte de 150 pessoas. A resposta chinesa levou apenas ao aumento da violéncia,
com destaques para os anos de 2013 e 2014, neste que inclusive os militantes usaram cinco
homens-bomba, matando 30 pessoas, e oito atacantes mataram mais 29 pessoas posteriormente
usando facas. (POLYAKOVA, MESEROLE, 2019)

Em se tratando desse conflito que foi estabelecido, Xi Jinping destaca no segundo
Forum Central de Xinjiang que o foco “[...] era o de reprimir severamente as atividades
terroristas violentas sob o direito de estado socialista e de fortalecer as capacidades de defesa e
governanca de massas [...]*”” (KAM; CLARKE, 2021, p. 631). Assim, evidencia-se a busca do
PCCh de lutar contra os trés males — separatismo, terrorismo e extremismo — que afetam a
seguranca nacional e o bem coletivo (CAMPBELL 2019).

Tendo assumido o governo em 2012, a visdo de Xi para a China, especialmente a
respeito da seguranca nacional e governanca social, estabelece uma base sociopolitica para
entender sua abordagem em Xinjiang. Por exemplo, ele enfatiza que “[...] a ‘unidade étnica’ e
a ‘de-extremizagdo’ como duas vertentes chave para governar Xinjiang tendo em vista a
‘estabilidade social’ e uma ‘paz duradoura’*®” (KAM; CLARKE, 2021, p. 630)

Ademais, a busca de Xi Jinping pelo rejuvenescimento da populagdo chinesa é uma
retorica que fundamenta o controle do presidente chinés em Xinjiang, j& que ela impulsionada
pela unidade territorial que ¢ a “salvagdo do povo” (KAM; CLARKE, 2021). Portanto, o
combate ao separatismo € necessario para a estabilidade e paz duradoura, e esse combate

ocorreu por meio do estabelecimento de um sistema de vigilancia altamente tecnologico, de

47 Do original: “Xi stressed that the focus of the current struggle in Xinjiang was to crack down severely on violent
terrorist activities under the socialist rule of law and to strengthen the defence and governance capabilities of the
masses|...] "

4 Do original: “Xi has stressed ‘ethnic unity’ and ‘de-extremization’ as two key strands of governing Xinjiang in
the pursuit of ‘social stability’ and ‘enduring peace’”
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maneira que se demonstra atualmente onisciente e onipresente, e sem ter quem impedir que ele
continue, vem efetivando sua onipoténcia.

Dessa maneira, em concordancia com os principios defendidos por Xi Jinping, o
governo chinés langou mao da campanha “Strike Hard”, em 2014, contra o terrorismo, contando
com o uso extensivo de detencGes em massa e centros de detencéo pré-julgamento. O destaque
dessa campanha ndo é somente devido a sua magnitude, uma vez que as deten¢des seguem
ocorrendo e mais de um milhdo de individuos estdo detidos em diferentes campos, centros e
prisdes na provincia, mas também devido ao uso de tecnologia para a repressao de maneira
precisa e onisciente. (POLYAKOVA, MESEROLE, 2019)

Nesse periodo de 2013 e 2014, identifica-se o estabelecimento do gerenciamento em
estilo de grade (grid-style management), que “foca em dividir as comunidades urbanas em
unidades menores, em fortalecer e inovar a governanca social na sua base e promover o papel
das comunidades em manter a estabilidade social*®” (KAM; CLARKE, 2021, p. 634, traduc&o
nossa). Tendo em vista essa divisdo da sociedade, Chen Quango, apds ser apontado como
secretario do partido de Xinjiang em 2016, expandiu esse modelo de gerenciamento de forma
a trazer postos policiais, que foram primeiro testados no Tibet por Chen enquanto era secretario
do partido de 14, e que s&o operacionados por segurancas o tempo todo e equipados com cameras
de seguranca ligada a base de dados policiais (KAM; CLARKE, 2021). Esses postos entdo
coletam e possuem informag¢Ges como a movimentacdo da pessoa na cidade, fotos que séo
tiradas nos postos, endereco, nimero de identificacdo, escolaridade, relacGes familiares, entre
outros (BUCKLEY; MOZUR, 2019).

O aparato tecnolégico de vigilancia somente na capital Urumgi conta com as 875
comunidades sendo divididas em 6281 grades, além de ter mais de 160 mil cameras espalhadas
na cidade. O governo ainda tem buscado coletar dados biométricos que sdo adicionados a
Plataforma Integrada de Operagdes Conjuntas juntamente aos dados das cameras, drones e
rastradores de GPS que existem na regido para que se possa passar pelos modelos de predicéo
policial e as fontes de instabilidade serem indentificadas antes que ocorram. A fim de fiscalizar
0 comportamento online, todos os residentes da provincia devem instalar o aplicativo de
vigilancia “Cleannet Bodygard” que serve para identificar automaticamente videos, imagens e
quaisquer outros documentos de contetdo terrorista e religiosos ilegais, além de obter dados do
cartdo SIM e do WiFi. (LEIBOLD, 2019)

4 Do original: “This approach focused on dividing urban communities into smaller units, on ‘strengthening’ and
‘innovating’ in social governance at the grassroots level, and on promoting the role of communities in maintaining
social stability.”
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Ademais, destaca-se o0 importante papel dos centros reeducacionais para a politica
governamental, pois eles permitem a combinagdo da disciplina com a constante vigilancia,
alcancando o duplo objetivo de “isolar e ultimamente destruir 0s oponentes irreconciliaveis do
estado e de transformar através da coercdo aqueles que estdo dispostos em suditos produtivos®®”
(KAM; CLARKE, 2021, p. 636, traducdo nossa). Assim, esses centros “desradicalizam” as
minorias étnicas, ensinando as leis e “consciéncia civica”, em concordancia com o principio de
“climinar a minoria em isolamento e unificar ¢ educar a maioria” (striking the minority in
isolation, and uniting and educating the majority), de maneira que o engendramento da
populacdo em Xinjiang se vale de métodos mais violentos e da retorica da seguranca para
construir uma sociedade com maior “qualidade” ou “ideal” do ponto de vista do PCCh,

Essa busca por assimilacdo (ou eliminacdo) das minorias pelo governo de Xi Jinping
denotam um apagamento social delas da sociedade ao ponto da China ser acusada de crimes de
genocidio e de guerra. Ademais, os campos de reeducagéo e de “contra extremismo”, que ja S8o
mais de 300, tem sido alegado violentar fisica, mental e sexualmente as minorias que se
encontram neles (BBC, 2021). E, tendo em vista o nivel do aparato tecnoldgico e o controle
que ele implica sob a populacéo, a populacdo que ndo se encontra nesses campos sofrem com
violagBes de direitos humanos também, tendo suas informacOes coletadas, armazenadas e
analisadas constantemente.

Apesar de ser extremamente sofisticado e ter uma infraestrutra de vigilancia Gnica no
mundo, o sistema de vigilancia de Xinjiang ainda ndo é perfeito e ainda possui importantes
obstaculos antes que represente de fato uma deificacdo — ser onipresente, onisciente e
onipotente — do estado chinés na provincia. A implementacéo do sistema de gerenciamento em
grade ainda tem problemas em efetividade, especialmente na coordenacdo da integracédo
tecnoldgica e coodernacdo humana, bem como no que tange a coordenacao das burocracias
estatais chinesas referente a comunicacdo, integracdo e competicao entre diferentes instancias
governamentais. Outrossim, as tecnologias ainda sdo vulneraveis ao ambiente em que estdo,
além da questdo da obsolescéncia e da necessidade de constantes melhorias nos algoritmos de
IA. (LEIBOLD, 2019)

Frente ao exposto, o regime chinés conseguiu criar um sistema de vigilancia em
Xinjiang com capacidades proximas a onisciéncia e onipresenga se valendo de tecnologias

modernas, como a inteligéncia artificial, juntamente a taticas mais tradicionais de vigilancia,

%0 Do original: “Through a combination of discipline and constant surveillance, the re-education system aims to
achieve a twofold goal: to isolate and ultimately destroy the irreconcilable opponents of the state, and to coercively
transform those who are willing into productive subjects.”
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sendo imprescindivel destacar a necessidade do papel humano e dos centros de reeducagéo.
Outrossim, a questdo do engendramento social é de extrema relevancia tendo em vista 0s
objetivos politicos e a retdrica da seguranca nacional de Xi Jinping para poder atuar extensiva
e invasivamente na regido, sem ter que consiga de fato impedir que as violéncias de direitos
humanos sigam ocorrendo em Xinjiang ou ainda que esse modelo seja utilizado em outras
regides.

Dessa maneira, evidencia-se uma deificacao do Partido Chinés Comunista em Xinjiang,
em que o poder utilizado pelo PCCh de fato esta acima do povo e da constituicdo, protegido
sob a égide da seguranca nacional, e articulado com as capacidades de onisciéncia e onipresenca
que seu sistema de vigilancia Ihe confere. Além disso, destaca-se 0 uso da repressao preventiva
e seu importante papel em ndo somente impedir a articulacdo das minorias étnicas, mas também
alterar o comportamento delas em concordancia com os valores do regime chinés, promovendo

um apagamento cultural.

3.3 UM CAPITALISMO DE VIGILANCIA COM CARACTERISTICAS CHINESAS?

Aho e Duffield (2019) argumentam que a China, especificamente através do SCS, esta
incorporando completamente a légica do capitalismo de vigilancia para fins estatais. Ademais,
tendo em vista o interesse chinés em estabelecer um sofisticado sistema de vigilancia em seu
territorio bem como o do fortalecimento da sua governanca (e controle) social a partir da
implementacdo da IA em servicos publicos, a China apresenta uma grande capacidade de
incorporar essa nova légica capitalista para além simplemente do SCS.

Como apontado no primeiro capitulo sobre o capitalismo de vigilancia, a realidade passa
a ser algo capaz de ser “comodificado”, uma vez que os dados, a mais-valia comportamental
possibilita a predicdo do comportamento e esse entdo pode ser vendido e modificado (ZUBOFF,
2019). E justamente tendo em vista a questdo comportamental — tanto somente a predicio
qguanto o controle e alteracdo — que a China tem em mente na adogdo do capitalismo de
vigilancia. Percebe-se esse interesse através de um dos focos estratégicos do PDIA, a
governanga social, da busca de Xi Jinping em “rejuvenescer a populagdo chinesa” e de
iniciativas como a de predicdo comportamental no programa police cloud e também da
Plataforma Integrada de Operagdes Conjuntas, utilizada principalmente em Xinjiang.

Assim sendo, 0s meios que a China tem para incorporar essa légica passam pelo
aproveitamento das fontes de mais valia comportamental: seus programas de vigilancia, o uso

da inteligéncia artificial em servicos publicos e as empresas. Duas dessas fontes a China tem



59

acesso irrestrito aos dados e trata-se de fontes de dados reais, ou seja, do comportamento
humano com o mundo real — exceto pelos dados que podem ser obtidos pelo controle de internet
na China. Assim, a IA usada pelo estado permite informacdes acerca de onde as pessoas
estavam, com quem elas estavam, quando elas foram em determinado lugar, dados e histéricos
médicos, dados educacionais, estilo de aprendizagem, entre muitos outros.

Em se tratando dos dados empresariais, que possuem maior qualidade que os
governamentais e 0s quais o regime chinés pode tentar se apropriar (e vem tentando), estes
permitem a identificacdo do comportamento online em sua maioria (como tempo utilizando
determinado aplicativo ou pesquisas), mas também do de consumidor, uma vez que o WeChat
centraliza diversos servigos em seu aplicativo, inclusive o de transporte.

Entretanto, a China possui alguns obstaculos para conseguir incorporar essa légica para
fins estatais. Primeiramente, € claro que a busca e a conformidade com questdes éticas
dificultam a obtencdo dos dados uma vez que toda a l6gica capitalista trata de uma expropriacdo
desses dados que leva a perda da autonomia humana. Entretanto a retérica da seguranga
nacional é constantemente utilizada para o nao respeito as leis, como € claro na provincia de
Xinjiang em que se usa a IA de maneira a violar direitos humanos. Ademais, como apontado
anteriormente, as leis chinesas sempre tendem a ter certas brechas quando se trata do Estado,
de maneira que tenha uma maior liberdade de atuacéo.

Em segundo lugar, outros obstaculos que a China tem que ultrapassar para incorporar
essa logica sdo a dificuldade de processar uma grande quantidade de dados, a articulacéo entre
diferentes instancias do governo e a sua abrangéncia desigual com relacdo as provincias. Como
é evidente no proprio SCS que ainda se demonstra em aprimoramento e “pilhas de dados”, 0
regime chinés ainda enfrenta uma defasagem no processamento e coordenacao de informacoes,
especialmente entre diferentes instancias burocraticas, dificultando, assim, a predicdo do
comportamento populacional. Ademais, por depender dos governos locais e de empresas para
a articulacdo de suas politicas e projetos, algumas provincias acabam tendo mais éxito do que
outras, criando essa inerente desigualdade e uma implementacéo heterogénea.

Em terceiro lugar, ainda é importante destacar a questdo da obtencdo de dados das
empresas. Por mais que haja essa proximidade entre as empresas e 0S governos, como
exemplificado no segundo capitulo, é extremamente preocupante caso essa obtengédo ocorra e
ainda por cima venha a pablico, pois diminui a confian¢a dos consumidores de seus produtos e
a populacdo chinesa vem se tornando cada vez mais preocupado com o uso de seus dados como
evidente no segundo capitulo. Ademais, a China passou uma lei de dados extremamente estrita,

mas destaca-se novamente o argumento de Roberts et al. (2020) acerca da forca da legislacéo
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chinesa estar atrelada as brechas que se encontra nela, especialmente no que tange o governo
chinés.

Desse modo, pode-se apontar que “[n]o caso da China, o objetivo geral ¢ transferir o
poder dos dados de vigilancia do setor privado para o setor publico, reaproveitando
infraestruturas e tecnologias de vigilancia para avancar agenda estatais®*” (AHO; DUFFIELD,
2021, p. 6, traducdo nossa). No entanto, ao contraro do que Aho e Duffield defendem, essa
incorporacdo ndo se da somente por meio do Sistema de Crédio de Social, mas sim tambem da
operacionalizacdo do sistema de vigilancia que a China ja possui, com o destaque para a
iniciativa de predicdo comportamental da Plataforma Integrada de Operac6es Conjuntas.

Ademais, destaca-se que a China busca monopdlio dos dados dos chineses, uma vez que
a nova lei de dados estabelece uma série de regras para que saia do pais através das empresas.
Assim, pode-se pontuar o interesse chinés em manter os dados pessoais no pais, onde o PCCh
possui maior controle sobre esses dados e pode explorar para beneficio proprio.

Assim sendo, a China tem diversos meios de incorporar o capitalismo de vigilancia
visando seus fins estatais de controle e modificacdo comportamental, especialmente usufruindo
dos seus sistemas de vigilancia ja existentes e bastante sofisiticado (ainda que ndo em todo
territdrio), mas também a partir de iniciativas voltadas ao antedimento publico, de maneira a
conferir uma assimilagéo particular do capitalismo de vigilancia. No entanto, o regime chinés
possui alguns entraves e contradi¢fes para adotar essa logica de maneira mais abrangente, a
exemplo da melhor articulacdo entre as instancias governamentais, da questdo do respeito aos
principios éticos e as proprias leis de dados que aprovou, da obtencdo de dados empresariais e
de uma populacdo cada vez mais cosciente com o0 uso de seus dados pessoais — 0s quais, em
sua maioria, podem ser superados por meio da retérica da seguranca nacional, sendo alguns

mais facilmente que outros.

1 po original: “In the case of China, the general aim is to transfer the power of data surveillance from the private
sector to the public sector, repurposing existing surveillance infrastructures and technologies to advance state
agendas”
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CONCLUSAO

Este trabalho buscou entender os impactos sociopoliticos que o uso da inteligéncia
artificial pelo regime autoritario digital chinés causa, especialmente tendo em vista a
incorporacdo da ldgica do capitalismo de vigilancia pela China. Ademais, adotou-se como
argumento central que o regime chinés busca utilizar a inteligéncia artificial, mais
especificamente sua capacidade de processamento de dados, de onisciéncia e onipresenca,
combinando-os ao seu poder estatal a fim de possibilitar a “deificagdo” do Partido Comunista
Chinés e a promocao dos seus interesses estatais.

Para isso, o primeiro capitulo tratou da inteligéncia artificial, particularmente do que se
entende por essa tecnologia, sua relevancia e os motivos dela, seu aspecto técnico, bem como
seu aspecto inerentemente politico e seus custos e perigos de maneira mais ampla.
Posteriormente, foi abordado a conceitualizacdo histdrica e os aspectos fundamentais para o
funcionamento do capitalismo de vigilancia, além de buscar demonstrar como ele pode ser
adotado por regimes autoritdrios. A terceira secdo focou-se na conceitualizacdo do
autoritarismo digital e nos impactos que a incorporacdo desta tecnologia por regimes
autoritarios causa, além de como essa implementacdo ocorre, chamando atencdo para o
fortalecimento desse regime e das suas capacidades de vigilancia.

O segundo capitulo, por sua vez, adentra o estudo de caso chinés, demonstrando por
meio do Plano de Desenvolvimento para a Nova Geracdo de Inteligéncia Artificial e das
consideracOes de Lee (2018), o fato do ambiente chinés favorecer o desenvolvimento da IA,
suas implicaces €ticas e também como a China tem lidado com elas, além do estudo de caso
da implementacdo dessa tecnologia no setor publico, especificamente na area médica e do
sistema de crédito social.

Identifica-se que o desenvolvimento da IA na China ainda estd ocorrendo e enfrenta
consideraveis desafios antes que a China se torne lider mundial nessa area até 2030,
especialmente no que tange a maneira em que esta lida com a questéo da privacidade dos dados
da sua populagdo. Ademais, a China faz uso dessa tecnologia buscando promover sua agenda
politica, mais especificamente, levar prosperidade e rejuvenescer sua populacao, além de lidar
com problemas sociais como envelhecimento populacional, acesso a saude publica e adequagéo
de sua populacgéo aos valores chineses por meio da intervencdo comportamental que o sistema
de crédito permite até certo ponto. E a A ¢ eficaz até certo ponto, tendo potencial para ser ainda

mais caso os desafios identificados sejam superados.
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Em ambos os casos analisados, é evidente que um dos principais desafios que a China
tem que superar para alcancgar seus objetivos se trata da articulagéo entre as instituicdes para o
compartilhamento de dados e sua capacidade de processamento. Essa questdo € mais evidente
no caso do sistema de crédito social, uma vez que sua implementacao se deu desigualmente
pelas provincias chinesas, contando com multiplos documentos para seu funcionamento, a
necessidade de supervisdo humana e sendo uma iniciativa ainda pouco digitalizada. Assim, para
que o Partido Comunista Chinés consiga utiliza-lo ainda melhor visando a alteracdo
comportamental de sua populacdo para maior harmonia, ainda séo necessarios diversos ajustes
e possivelmente um tempo consideravel.

O terceiro capitulo, por fim, d& continuidade ao estudo de caso chinés e, dessa vez,
focando em como ele operacionaliza a inteligéncia artificial de maneira a (tentar) construir
capacidades de onisciéncia e onipresenca no seu territorio a partir dos seus programas de
vigilancia. Seus projetos de vigilancia e tecnologias adotadas denotam extrema sofisticagao,
ainda mais quando analisados como s&o utilizados na provincia de Xinjiang em que o regime
chinés possui um extenso e invasivo controle sobre as minorias étnicas, sobretudo os uigures.
A extensa vigilancia, que se pauta na retorica da luta contra os “trés males” — separatismo,
terrorismo e extremismo —, conta com taticas aperfeicoados ao longo dos anos e de tecnologias,
incluindo IA, que permitem um nivel de conhecimento, presenga e poder quase “divinos”.

Como consequéncia das préaticas de repressao e vigilancia pelo regime chinés, destaca-
se a alteracdo comportamental dessas minorias étnicas ao ponto de risco de apagamento
cultural, a violacdo de diversos direitos humanos especialmente no que tange a integridade
fisica, mental e sexual dessas minorias, além da perda de sua autonomia quando se considera a
pratica do capitalismo de vigilancia. Ademais, chama-se atencdo para o risco de se exportar
esse modelo de vigilancia para outros lugares no territorio chinés e a impossibilidade de se
impedir o estabelecimento dele haja vista o poder que a retdrica da seguranca nacional garante
ao PCCh para atuar como entende, ja que ndo conta com um sistema legal estabelecido que o
impeca, demonstrando que ele é a soberania do estado como apontam Heilmann e Shih (2017).

Em relacdo a incorporacdo do capitalismo de vigilancia pelo estado chinés, defende-se
que esse processo visa a promogdo da agenda estatal, como ressaltado por Aho e Duffield
(2021), mas ele ndo ocorre somente pelo sistema de crédito social, e sim também pelas
iniciativas de vigilancia, em especial o projeto de predicdo comportamental do PCCh atraves
da Plataforma Integrada de Operac¢des Conjuntas. A China, como indicada por Lee (2018), é
um pais rico em dados, estes que podem ser facilmente convertidos em mais-valia

comportamental, tanto por empresas quanto pelo Estado através dos mecanismos apontados.
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No entanto, o Estado enfrenta alguns desafios para incorporar o capitalismo de vigilancia,
especialmente na contradigdo inerente em aprovar leis de privacidade e na dificuldade de
processamento de dados e articulagdo entre diferentes instancias governamentais,
exemplificado no Sistema de Crédito Social.

Assim, pontua-se que o uso da inteligéncia artificial pelo regime chinés visa a promocéo
dos interesses estatais, notoriamente a busca por maior controle e engendramento social, como
é perceptivel tanto no seu uso através de servicos publicos, notoriamente o sistema de credito
social, quanto através dos seus programas de vigilancia. Particularmente, o caso de Xinjiang
denota a busca da deificacdo do PCCh na regido, ainda que ela ainda ndo seja perfeita e nem se
estenda para demais regides do territério chinés, apesar da forte governanca de internet que o
pais possui a nivel nacional. Desse modo, verifica-se que, de fato, a motivacéo para o projeto
de 1A chinés se pauta no fortalecimento do Partido e também na promocao da sua agenda
estatal.

Cabe ainda destacar algumas das limitacGes deste trabalho. A primeira delas € que, por
mais que tente deixar de lado seu viés e utilizar fontes chinesas, ainda se trata de uma visdo
externa a China e conta com a limitacdo linguistica para as fontes bibliograficas. Segundamente,
h& uma dificuldade em se trabalhar com diferentes visées da China, uma vez que o discurso
oficial se demonstra uma posicdo enviesada e mais positiva acerca das iniciativas chinesas,
enquanto visbes externas também possuem o seu viés e geralmente tendem a ser
negativas. Cabe ressaltar ainda a dificuldade em obter alguns documentos e informacdes acerca
da China, uma vez que ha extenso controle informacional por parte do Partido Comunista
Chinés de maneira geral, mas especialmente em questdes relacionadas a seguranca nacional
como é o caso de Xinjiang.

Tendo em vista futuros trabalhos, estes podem focar em analisar futuros
desenvolvimentos e acGes tomadas pelo PCCh, bem como verificar a questdo legislativa
referente ao Codigo de Etica para IA e a leis referentes a privacidade e proteco de dados na
China, especialmente buscando visdes enddgenas chinesas e informagdes em mandarim. O
PDIA estabelece uma meta até 2030 para a lideranga chinesa em 1A nas areas geopolitica, ética
e econdmica, e faltando ainda nove anos até esse prazo, muitos desenvolvimentos irdo ocorrer
de maneira extremamente rapida como ocorreu de 2017 para 2021 que permitirdo um
aprofundamento dessa analise.

Ademais, outro ponto a ser mais explorado em outros trabalhos é a expanséo do sistema
e das tecnologias de vigilancia chinesas, tanto internamente quanto externamente, haja vista a

exportacdo que a China faz das suas tecnologias testadas para outros paises. Correlacionado a
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isso, outro foco de estudo pode ser a incorporacdo da IA na &rea militar chinesa, uma vez que
€ um dos focos de desenvolvimento do PDIA.

De toda forma, espera-se que este trabalho possa contribuir para entender melhor como
a inteligéncia artificial pode ser utilizada por regimes politicos autoritarios, bem como a adogéo
da logica do capitalismo de vigilancia pode ser realizada por estados para aléem do ambito

mercadoldgico.
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