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CRIMES CIBERNETICOS

NECESSIDADE DO APRIMORAMENTO DA TIPIFICACAO PENAL DOS CRIMES
CIBERNETICOS

Gabriel Covolo Santanal

RESUMO

As novas tecnologias da informacdo propagadas nas Ultimas décadas de
globalizacéo levaram a sociedade pés-moderna a uma nova era, a era digital. Essa,
trouxe consigo avangos, mas também, retrocessos como novos delitos. Dessa
forma, houve a necessidade do ambito juridico em se adequar a essa nova
realidade, definindo e classificando esses novos crimes, bem como, aprimorando
legislacdes que se tornaram obsoletas a fim de aperfeicoar assim a tipificacdo penal
de crimes cibernéticos.

Palavras-chaves: Delitos informéaticos. Crimes Cibernéticos. Tipificacao Penal.
Avancos. Lacunas. Lei.

INTRODUCAO

A internet se tornou um veiculo indispensavel para a sociedade, além disso,
com o advento da globalizagdo nos transformamos em uma sociedade da

informag&o amparada por uma economia digital.

Em tempos de era digital, os crimes praticados com o0 uso da rede mundial
de computadores ganham um novo prefixo e passam a ser chamados de
cybercrimes. Eles consistem em crimes ja existentes que apenas ganharam uma

nova configuracdo no meio digital, a qual Ihes fornecem maior velocidade para se

1 Académico do 9° periodo do curso de Direito da Escola de Direito, Negdcios e Comunicacéo da Pontificia
Universidade Catélica de Goias (PUCGO).



perpetuarem, bem como e novos crimes que sO podem acontecer através do
cyberespaco. Logo, cabe ao ambito juridico também evoluir e se adaptar a eles,

criando e colocando em pratica legislagfes efetivas.

O presente trabalho € divido em trés capitulos os quais possuem o objetivo
de fazer uma analise historica da sociedade da informacdo, bem como dos crimes
cibernéticos; definir e classificar tais crimes, analisar a evolucdo das legislactes

penais que os tipificam e avaliar as lacunas que ainda existem, respectivamente.

No primeiro capitulo, o projeto tratara da dimenséo histérica acerca dos
computadores, da internet e da evolucao dos crimes. O segundo capitulo ira definir e
classificar os crimes virtuais, bem como expor superficialmente sobre alguns dos
principais cybercrimes. J4 o terceiro capitulo fara uma analise profunda da evolugéo
das legislacdes, bem como tratara das lacunas e omissGes existentes nelas,

expondo a necessidade de se tipificar tais crimes.

1 ABORDAGEM HISTORICA

Inicialmente, cumpre ressaltar que, segundo matéria publicada no site
TECMUNDO, embora os computadores mecéanicos e os demais eletrénicos tenham
surgido durante a Segunda Guerra Mundial, foi no periodo da Idade Antiga que se
originou a primeira maquina de computar, denominado &baco, uma espécie de

calculadora que realizava pequenos céalculos mateméaticos. Sobre o dbaco:

Seu primeiro registro é datado de 5500 a.C. pelos povos que constituiam a
Mesopotamia. Contudo, o abaco também foi usado por muitas outras culturas, e
cada povo tem uma versdo de especifica dessa maquina, preservando a
esséncia original. Seu nome na Roma Antiga era Calculus, termo do qual a
palavra calculo foi derivada (TECMUNDO, 2009, p. 2).

O resumo histérico constante no presente trabalho foi retirado do sitio
eletrbnico Tecmundo (2009) que descreve o surgimento dos computadores a época
do Renascimento, a partir da criacdo de uma régua de logaritmos predefinidos capaz
de realizar multiplicagbes mais complexas, sendo considerada a mée das
calculadoras modernas. Entretanto, a primeira calculadora mecanica foi

desenvolvida pouco tempo depois, a chamada Maquina de Pascal.



Em 1801 foi criada a primeira maquina programavel, chamada de Tear
Programavel. Ato continuo surgiu a Maquina de Diferencas e, posteriormente, o
Engenho Analitico que, s6 ndo foram implementadas, em raz&o das restricdes
técnicas e financeiras na época (TECMUNDO, 2009).

Assim como, também expde o Tecmundo (2009), ja no século XIX uma
maquina analitica com memodria e programas foi desenvolvida, garantindo ao seu
criador o titulo de ‘Pai da Informatica’. Todavia, foi somente na metade do século XX
que ocorreu o desenvolvimento dos computadores mecanicos e acessorios

eletronicos.

Com a Segunda Guerra Mundial, o desenvolvimento dos computadores
passou a ser cada vez mais incentivados com o objetivo de desencriptar mensagens
de inimigos e criar armas mais inteligentes. Inicia-se, pois, a era da Computacao
Moderna que vigora até os dias atuais. Apesar do computador ndo ser a unica
ferramenta utilizada para a pratica de crimes cibernéticos, € através dele que grande

parte dos crimes sao cometidos.

1.1 GLOBALIZACAO E A ORIGEM DA INTERNET

Consoante, 0 espaco eletrénico Brasil Escola, apés a Terceira Revolucao
Industrial, o processo de globalizacdo cresceu acentuadamente. Esse fenbmeno
pode ser definido como o processo de expansdo econdmica, politica, social e
cultural pelo mundo através da evolucdo dos transportes e da comunicacdo, de

modo que a distancia e as fronteiras geograficas se tornaram cada vez menores.

Nesse sentido, o professor Boaventura de Souza Santos (1997, p. 108)
menciona que é necessario abordar uma definicdo de globalizagdo “mais sensivel as

dimensdes sociais, politicas e culturais”, dizendo que:

A globalizacao € o processo pelo qual determinada condigdo ou entidade
local consegue estender sua influéncia a todo o globo e, ao fazé-lo,
desenvolve a capacidade de designar como local outra condigdo social ou
entidade rival.

Vale destacar que todo o processo de globalizacdo juntamente com a

evolucdo dos instrumentos de informacgédo, impactou diretamente o Direito. Esse,



entdo, precisou de forma urgente enfrentar questdes juridicas pertinentes a essa

nova era digital.

O termo ciberespaco se originou em 1984 com o autor da ficcdo cientifica
Neuromancer, de Willian Gibson. Para ele, “ciberespago € um espag¢o nao fisico no
qual uma alucinacdo consensual pode ser experimentada diariamente pelos
usuarios” (SO PEDAGOGIA, 2008, p.1).

Levy (1999, p. 17) ainda complementa:

[...] E 0 novo meio de comunicagéo que surge da interconexdo mundial dos
computadores. O termo especifica ndo apenas a infraestrutura material da
comunicacgéo digital, mas também o universo oceénico de informagdes que
ela abriga, assim como os seres humanos que navegam e alimentam esse
universo.

Nesse sentido, surge a internet como fragdo de tecnologia e comunicagao
que faz parte do ciberespaco, além de todas as outras formas de interacdo entre

humanos e a tecnologia. Assim:

A Internet pode ser vista como parte dessas tecnologias digitais, ou como a
infraestrutura de comunicagdo que sustenta o ciberespaco, sobre as quais
se montam diversos ambiente, como a Web, os féruns, os chats e o correio
eletrbnico para ficar apenas com o0s exemplos mais comuns e
disseminados. Em suma, o ciberespaco é o ambiente e a Internet uma das
infraestruturas (SO PEDAGOGIA, 2008, p. 2).

A internet pode ser considerada uma das maiores revolucbes do ultimo
século. Originada no contexto da Guerra Fria diante da necessidade de
compartilhamento de informacgdes e arquivos entre locais distantes entre si durante o

periodo de guerra, é considerada, hoje, como indispenséavel a sociedade.

A internet surgiu nos Estados Unidos em 1962, por criacdo de Paul Baran,
como consequéncia de pesquisas na area de tecnologia militar, que
objetivava estabelecer uma rede de telecomunicacdo o0 menos vulneravel
possivel a um ataque nuclear soviético, na época da guerra fria entre
americanos e russos, e a primeira rede, denominada Arpanet, foi conectada
em 1969 entre quatro potentes computadores da época (FERREIRA, 2010,
p. 80).

Todavia, muitos estudiosos acreditam que sua origem teve como objetivo
principal a pesquisa cientifica. Nesse sentido, entende Maria Eugénia Finkelstein
(2008, p. 407) sobre a finalidade da Internet:

Sua predecessora chamava-se ARPANET, tendo sido desenvolvida em
1969. Sem duavida ha boatos de que a ARPANET foi desenvolvida para fins
militares, mas a tese dominantes € a de que a Internet surgiu com o objetivo
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de pesquisa de um projeto da agéncia norte-americana ARPA. A conexao
teve inicio ao interligarem-se os computadores de quatro universidades,
passando, a partir disso, a ser conhecida como ARPANET. Em 1970, esse
projeto foi intensamente estudado por pesquisadores, o que resultou na
concepcao de um conjunto de protocolos que é a base da Internet. Depois,
0 ARPA integrou redes de computadores de varios centros de pesquisa. Em
1986, a NSFNET, da entidade americana NSF, interligou-se a ARPANET, o
gue deu finalmente origem as bases da atual Internet.

No Brasil, ela se originou, sobretudo com o fim académico. Somente em
1995 passou a ser utilizada comercialmente por empresas e pessoas privadas.

Sobre o assunto, Carlos Tadeu Queiroz de Morais (2012, p. 42) explica:

Somente em 1995 foi possivel, por iniciativa do Ministério das
Telecomunicacdes e Ministério da Ciéncia e Tecnologia, a abertura ao setor
privado da Internet para exploracdo comercial da populacédo brasileira. A
rede brasileira deixou de ser somente académica, como ja acontecera em
1994 nos EUA, e empresas e individuos também passaram a usar 0s
servicos da Internet.

Isto porque, a Agéncia Nacional de Telecomunicacbes - ANATEL,
objetivando regular o uso de meios da Rede Publica de Telecomunicacdes e 0s
Servicos de Conexao a Internet, elaborou a Norma 044/1995, que assim a definia

como:

Internet: nome genérico que designa o conjunto de redes, os meios de
transmissdo e comutagdo, roteadores, equipamentos e protocolos
necessarios a comunicacdo entre computadores, bem como o "software" e
os dados contidos nestes computadores;

Dessa forma, como exposto no sitio eletrénico enciclopédia livre, a internet
pode ser entendida como uma rede mundial de computadores interligados entre si,
de forma que, todos que nela estdo conectados, usufruam de todos 0s servicos que

ela possa oferecer, seja de pesquisa, informagdes ou comunicagdo em escala global

Carla Rodrigues de Araudjo de Castro (2003, p. 3) conceitua Internet como

sendo:

Internet € uma grande rede de comunicacdo mundial, onde estao
interligados milhdes de computadores, sejam eles universitarios, militares,
comerciais, cientificos ou pessoais, todos interconectados. E uma rede de
redes, que pode ser conectada por linhas telefénicas, satélites, liga¢des por
microondas ou por fibra ética.
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E certo que a internet revolucionou a vida pés-moderna trazendo sensiveis
vantagens. Porém também se tornou o meio mais rapido e facil de cometer diversos
crimes virtuais, uma vez que, acreditando estarem protegidos pelo anonimato, os
criminosos praticam atos ilicitos como acessar e copiar dados bancérios, danificar
dados, cometer crimes contra a honra e contra a intimidade, entre outros. Consoante
relatorio publicado pela Norton Cyber Security, o Brasil desde 2017, entrou em
segundo lugar no ranking de paises com maior nimero de casos de crimes

cibernéticos.

1.2 A PRATICA DE CRIMES COMO CONSEQUENCIA DO USO INADEQUADO DA
INTERNET

Com base no artigo 19, item 3, do Pacto Internacional de Direitos Civis e
Politicos, de 1966, bem como, do relatério emitido pela Organizacdo das Nacdes
Unidas - ONU, o acesso a internet deve ser universal, devendo cada pais garantir
gue todos a ela tenham acesso.

No entanto, ndo se pode olvidar que, por tras de um computador, sobretudo
com acesso a internet, é possivel assumir diversas faces e identidades, bem como
desenvolver diversos papéis ou, ainda, ser qualguer pessoa. Porém, as

consequéncias advindas dessa liberdade virtual podem ser inclusive, criminais.

Sob essa 6tica Carla Rodrigues Castro (2003, p. 9) ensina que:

Os crimes de informatica sdo aqueles perpetrados através dos
computadores, contra 0s mesmos, ou através dele. A maioria dos crimes
sdo praticados através da internet, e 0 meio usualmente utilizado é o
computador.

Assim, 0 uso da internet em larga escala trouxe consigo novos riscos que
ndo se podem ser tolerados ou ignorados, sobretudo, no campo do Direito.
Entretanto, sabe-se que a punicdo pelos crimes tecnologicos ainda € deficiente, nas

palavras do Professor Marco Antonio de Barros (2007, p. 275):

A tutela punitiva tecnolégica é um tema ainda pouco explorado para os
padrdes da chamada Sociedade da informacdo, na qual se sobressai a
intensa utilizacdo de ultra modernos meios de comunicacdo filiados a
tecnologia, notadamente a internet (cadeia de redes em escala mundial



12

utiizada para circulacdo de informacBes de todos os tipos) os quais
revolucionaram os habitos diarios de grande parte da populacao planetaria.

A utilizacdo do ambiente da internet facilitou a pratica de crimes ja
existentes, bem como possibilitou a criagdo de novas praticas criminosas que
atingem os mais diversos direitos, causando prejuizos de todas as ordens a diversas

pessoas em escala global.

Na opinido do Professor Reginaldo César Pinheiro (2001, p. 183):

Com a popularizacdo da Internet em todo o mundo, milhares de pessoas
comecaram a se utilizar deste meio. Contemporaneamente se percebe que
nem todos a utilizam de maneira sensata e, acreditando que a Internet um
espaco livre, acabam por exceder em suas condutas criando novas
modalidades de delito: os crimes virtuais.

Dessa forma, um dos crimes que ocorrem com maior frequéncia por meio de
acesso a Internet e as redes sociais, sdo os tipificados no Capitulo V do Cadigo

Penal, os chamados crimes contra a honra. Nesse sentido:

Os crimes contra a honra, nas modalidades de callnia, injaria e difamacéao,
ocorrem com bastante frequéncia nas redes sociais e se alastram com
extrema facilidade, pela &gil disseminacdo das ofensas postadas na rede,
potencializando as consequéncias nefastas para as vitimas, ante as
caracteristicas da circulacdo dos contetudos veiculados pela internet. Outros
ilicitos graves, como a invasdo de privacidade, ameacas, assédio sexual,
assédio moral (Bullying), tém permeado constantemente os diversos sitios,
correios eletrénicos e redes sociais. A falsificacdo de perfil € o ilicito mais
comum em varios tipos de midias, como blogs e sites de relacionamento.
(KUNRATH, 2017, p. 29).

Além disso, existe ainda, o rol de crimes relacionados a pedofilia, exploracao
sexual, propagacgdo de virus, fraudes financeiras e diversas outras tipificagées que
serdo estudadas no decorrer do presente trabalho.

Destarte, tem-se a constatacdo notdria de que os crimes praticados pelo
mau uso dos meios eletrbnicos constitui iminente perigo aos direitos fundamentais e
a dignidade da pessoa humana na propor¢cdo que, da mesma forma que o crime
comum esta inserido na realidade das pessoas, o cibercrime é uma realidade
inerente ao ciberespaco e, tal como aquele, precisa ser combatido veemente atraves

de efetiva aplicacdo penal no Brasil e no mundo.
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2 CRIMES CIBERNETICOS

Entende-se por crimes cibernéticos toda e qualquer conduta ilegal ndo ética,
ou néo autorizada que envolva processamento de dados e/ou transmissao de dados,
conforme a definicdo proposta pela Organizacdo para a Cooperacdo Econdémica e
de desenvolvimento (OECD). No mesmo sentido, Rosa (2015, apud RAMOS 2002,
p.18), define:

A expressao crimes de informatica, entendida como tal, é toda a acao tipica,
antijuridica e culpavel, contra ou pela utilizacdo de processo automatico
el/ou eletrénico de dados ou sua transmisséo [...] Ou seja, a utilizacdo de um
sistema de informatica para atentar contra um bem ou interesse
juridicamente protegido, pertenca ele a ordem econbmica, a integridade
corporal, a liberdade individual, a privacidade, a honra, ao patriménio
publico ou privado etc.

2.1. CLASSIFICAO DOS CRIMES CIBERNETICOS:

Apesar de serem consideradas um tanto obsoletas, devido a dinAmica das
tecnologias e da internet, bem como aos crimes que surgem e evoluem a todo
momento; os crimes cibernéticos possuem duas classificagdes. A primeira os divide

em puros, mistos e comuns. J4 a segunda os divide em proprios e improprios.

2.1.1 Crimes cibernéticos puros, mistos e comuns

Segundo abordagem publicada no site Jusbrasil, entende-se por crimes
cibernéticos puros aqueles que possuem como Unico objetivo o sistema de
computador, seja através de invasao fisica ou técnica. Dessa forma, o criminoso,
como por exemplo os hackers, possuem o objetivo de afetar o aparelho computador,
bem como os dados e informag6es nele contidos. E o caso de duas ameacas que

foram destagues nos anos 1990, os virus Michelangelo e Melissa.

Os crimes cibernéticos mistos tratam-se de crimes cujo 0 uso da internet é

condicao primordial, ou, assim como muitos autores afirmam, condigdo sine qua non
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para a efetivacdo da acdo delituosa. Ele fica bem evidente em crimes de furto de

senhas para acesso a informagdes confidencias e realizacGes de transacdes ilegais.

Para finalizar tal classificagdo, também de acordo com o Jusbrasil, os crimes
comuns consistem naqueles em que o uso da internet é utilizada apenas como meio
para a efetivacdo de um delito ja tipificado por lei. Isso fica claro, tendo em vista que
a internet € apenas um meio virtual para a realizacdo de um crime, e ndo meio

essencial para que ele ocorra. A pornografia infantil € um exemplo

2.1.2 Crimes préprios e impréprios

Na visdo de Damasio de Jesus (2016) os crimes de informaticas podem ser
classificados em proprios e improprios. Os crimes proprios sdo aqueles em que o
sistema informatico da vitima é o objeto e 0 meio do crime. As condutas praticadas
por hackers se enquadram bem nessa divisao, isto é, crimes de invaséo, alteracao,
insercao de dados que objetivam afetar diretamente o software do dispositivo. Para
alguns doutrinadores, como Marco Tulio Viana:

Sdo aqueles em que o bem juridico protegido pela norma penal é a

inviolabilidade das informacdes automatizadas (dados) (VIANA, 2003 apud
CARNEIRO, 2012, p.78)

J& os crimes impréprios, de acordo com o Jusbrasil, também sédo cometidos
através de um computador, entretanto, esse é apenas um meio de execucao, isto é
um animus operandi. Além disso, consistem em crimes que atingem um bem juridico
comum, como O patrimonio. Entram nessa classificagdo crimes como: callnia,

injuria, difamacéo, ameaca, furto, estelionato, pedofilia entre outros.
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2.2 PRINCIPAIS CRIMES CIBERNETICOS

2.2.1 Pornografia infantil

Tendo em vista a abordagem publicada pela revista eletronica Ambito
Juridico (2020), entende-se como pornografia infantil a guarda ou veiculacdo de
imagens contendo nudez ou carater erdtico de criancas e adolescentes para fins
comerciais ou de exposi¢cdo publica. Tal crime ndo necessita da internet para
acontecer, porém é fato que, atualmente, a internet é o principal meio em que ela
ocorre, uma vez que acontece, na maioria das vezes, através de uma rede que

armazena, autoriza e veicula para outros usuarios tal contetdo.

De acordo com uma pesquisa realizada pela Safernet (2021) os crimes
cibernéticos tiveram aumento de 5.000% desde o inicio da pandemia do Covid-19,
sendo que a pornografia infantii € um dos principais crimes. O levantamento
registou, entre marco e julho de 2020, 428931 denuncias de pornografia infantil, isto
€, o dobro do registrado no mesmo periodo de 2019.

Os artigos 240 e 241 da Lei 11.829/2008 (Estatuto da Crianca e
Adolescente) estabelecem que a pornografia infantii € uma forma de violéncia

gravissima, sujeita a punicao rigorosa

Produzir, reproduzir, dirigir, fotografar, filmar ou registrar, por qualguer meio,
cena de sexo explicito ou pornogréfica, envolvendo crianga ou adolescente:
(Redacéo dada pela Lei n® 11.829, de 2008) Pena — recluséo, de 4 (quatro)
a 8 (oito) anos, e multa. (Redacéo dada pela Lei n°® 11.829, de 2008). Art.
241. Vender ou expor a venda fotografia, video ou outro registro que
contenha cena de sexo explicito ou pornografica envolvendo crianga ou
adolescente: (Redacdo dada pela Lei n° 11.829, de 2008) Pena — recluséo,
de 4 (quatro) a 8 (oito) anos, e multa. (Redacdo dada pela Lei n® 11.829, de
2008).

Nesse sentindo, € evidente que a veiculagdo de pornografia infantil € um dos
principais crimes em ascensao no pais, em especial na pandemia, momento no qual
criangas e adolescentes ficaram mais tempo em casa. Logo, € nitido que as leis ja

existentes se tornaram frageis e necessitam de reformulacao e rigor.
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2.2.3 Crimes contra a honra

Ha trés tipos de crimes contra a honra previstos no Codigo Penal brasileiro:
calunia, difamacéo e injuria. De acordo com o art. 138, caluniar alguém é imputar-lhe
falsamente um fato tipificado como crime. De acordo com o art. 139 difamar alguém
€ imputar-lhe fato ofensivo a sua reputacdo. Por fim, de acordo com o art. 140,

injuriar alguém é ofender a dignidade e o decoro de outro.

Tais crimes sempre ocorreram através do meio fisico e, com o advento da
globalizacdo e o surgimento da internet passaram a ocupar espaco também no
cyberespaco, uma vez que através de dispositivos eletronicos a irradiacdo das
condutas criminosas. A internet tornou-se prato cheio para tais crimes, uma vez que
0 criminoso entende que esta protegido pelo anonimato das telas, fato que nem
sempre é verdade, uma vez que com as novas tecnologias consegue-se rastrear
facilmente o IP de um computador e detectar a identidade do criminoso através do
historico de vinculagdes do provedor de internet, como afirma matéria publicada no

site do G1 por Altieres Rohr, especialista na defesa contra ataques cibernéticos.

Um dos principais crimes contra honra cometidos virtualmente é o racismo.
Segundo o art. XX do CP, para este crime a pena é de reclusédo de 2 (dois) a 3 (trés
anos). Entretanto, quando praticado através da internet a reclusdo pode ser 2 (dois)

a 5 (cinco) anos e multa.

2.2.3 Espionagem e sabotagem

Consoante Takushi e Aquott (s/d), a espionagem configura-se pela alteracéo
de programas ou trocas de pecas, modificando a programacao originaria facilitando
dessa forma o acesso aos dados, registros de uma maquina. Dessa forma, sempre
que alguém acessa sem autorizacdo um sistema informatico que ndo é de sua
posse constitui-se crime. A lei Carolina Dieckmann, como veremos posteriormente,
trouxe mudancas significativas e alterou o art. 154 do Codigo Penal, amparando tais

delitos.
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Entende-se como sabotagem a destruicdo ou danificacdo de material ou
componente de um computador. Ela tem por finalidade causar danos ao sistema.
Legislacdes como o Marco Civil e a Lei Geral de Protecdo de Dados também tratam

sobre esse tema, o0 que se vera adiante.

3 LEGISLACAO PENAL CONTRA CRIMES CIBERNETICOS

Segundo Carneiro (2013), os primeiros crimes virtuais no Brasil, ocorreram
na década de 1960 a partir de onde criminosos invadiam e roubavam dados contidos
em computadores, praticando atos delituosos, como o de espionagem e sabotagem,
até mesmo contra sites do proprio governo brasileiro. Com o passar dos anos tais
crimes foram se aperfeicoando e se estendem até os dias atuais, logo, a criacdo de

legislacbes que amparassem tais crimes tornou-se urgente.

3.1 LEI 12.737, DE NOVEMBRO DE 2012 (LEI CAROLINA DIECKIMANN)

Como foi visto, o avanco tecnoldgico da era pos-moderna contribuiu para o
aumento de crimes virtuais, bem como colocou em voga o surgimento de um novo
bem juridico, isto é, a seguranca da informacdo. Dessa forma, tornou-se urgente a
criacdo de uma lei que amparasse tais conflitos. Sendo assim, a Lei n® 12.737 de 30
de novembro de 2012, mais conhecida como Lei Carolina Dieckmann, foi o marco
inicial da legislacdo virtual. A Lei foi assim nomeada devido ao vazamento de 36
fotos intimas e sensuais da atriz global que teve seu computador invadido por dois
hackers. Esses, divulgaram as fotos em diversas redes sociais apés a falha tentativa
de extorsdo da atriz. Dessa forma, como ndo havia uma legislacdo que amparasse
efetivamente tal crime, os hackers responderam por extorsado, furto e difamacéao,
mas nao pela invasdo em si, assim como afirma matéria publicada pelo site do G1

em maio de 2012.

Vale destacar que a Lei n® 12.737 alterou o Cddigo Penal acrescentando os
artigos154-A e 154-B. Além disso, também trouxe pequenas modificacdes nos
artigos 266 e 298 do CP.
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O artigo 154-A diz respeito a invasdo de dispositivos informaticos e
determina pena de 3 (trés) meses a 1 (um) ano, e multa para acbes delituosas

como:

Invadir dispositivo informatico alheio, conectado ou ndo a rede de
computadores, mediante violagdo indevida de mecanismo de seguranga e
com o fim de obter, adulterar ou destruir dados ou informacdes sem
autorizacdo expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita.

Na opinido de Misael Neto (2013), a pena méaxima de 1 (um) ano, arrasta o
crime para o rito sumarissimo dos Juizados Especiais, implicando na suspenséao
condicional do processo, na conciliacdo, na composicdo civil dos danos e na

transacédo penal.

Nesse mesmo viés, assim como afirma Opice Blum (2013), a natureza
branda das penas impostas ao réu primario pode estimular o delito ao invés de coibi-
lo, visto que penas leves, inferiores a quatro anos, podem ser facilmente convertidas
a prestacdo de servicos a comunidade, como o pagamento de cestas basicas.

Segundo ele:

Tem muito computador por ai com informacéo que vale muito mais do que
uma cesta basica [...], aos criminosos, cometer o delito, ser pego e ter de
pagar pelo crime de invasdo pode compensar. Isso se o sujeito for pego,
identificado e julgado a tempo. Como as penas para o crime sao pequenas,
elas prescrevem rapidamente, inviabilizando a punicdo. (BLUM, 2013, p.
64).

Consoante Joao Loes (2013) a promulgacéo dessa lei foi apenas o primeiro
passo, ja que as lacunas na redacéo do texto e a infraestrutura deficitaria da policia
investigativa podem atrapalhar. Tudo fica ainda pior tendo em vista principalmente o
curto tempo para a prescricdo dos crimes devido as pequenas penas, 0 que

inviabiliza a punig¢éo efetiva dos criminosos.

Jodo Loes (2013) destaca que um dos principais obstaculos para o
progresso da Lei Carolina Dieckmann consiste na falta de capacitacdo técnica dos
agentes estatais, isto é, da policia investigativa, para apurar crimes informaticos. Tal
falta de capacitacdo, provoca demora na investigacao, fato que culminado a irrisoria

pena do crime implica na impunidade do réu, ja que ocorre prescricéo do crime:
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Hoje, por exemplo, quem busca a policia para registrar um boletim desse
tipo de ocorréncia, pode esperar até trés meses para ter seu equipamento
periciado. (LOES, 2013, p. 64)

Logo, além de penas mais rigidas, € imprescindivel que exista uma equipe
competente e agil, pois como afirma Leandro Bissoli (2013) os rastros do crime

digital sdo frageis e sem uma pericia competente e rapida, pouco se salva.

E importante salientar, também, que o artigo 154-A contém outros dois
grandes pontos criticos, sendo a primeira a respeito do termo ‘dispositivo
informatico’, pois tal termo é obsoleto, ja que atualmente, o acesso a internet é
possivel ndo s6 através de um computador, mas também através de uma infinidade

de dispositivos, como celular, tablet, notebook, televiséo, por exemplo.

O segundo trecho alvo de criticas e digno de alteragdes é: “mediante
violacao indevida de mecanismo de seguranga”. Para constituir crime é necessario
que o dispositivo seja dotado de um ‘mecanismo de seguranga’, isto é, antivirus
firewall, senhas, tela de bloqueio etc. Dessa forma, entende-se que a invasao de

dispositivos desprotegidos € considerada fato atipico.

Assim como afirma Auriney Brito (2013, p. 69): “s6é havera o crime do
art.154-A se o autor da conduta usar sua habilidade para superar a protecdo do

sistema informatico, por mais simples que ela seja”.

Dessa forma, entende-se que, se o individuo, através de suas habilidades
fisicas ou através de malwares e, sem 0 uso da violéncia, conseguir com que a
vitima lhe forneca o seu conteudo privado/intimo, esse ndo pode ser considerado

criminoso e, tampouco, ser punido. Consoante Wanderlei José Reis (2013, p. 34):

O ato de “entrar a forga, apoderar-se violentamente” e a julgar pela redagéo
do novel artigo, somente se configuraria o crime se 0 agente acessasse 0
sistema de informética a forca.

A possivel solucédo para tal redacdo equivocada, seria substituir o verbo
invadir pelo verbo acessar, tendo em vista que a definicho desse, segundo o
dicionario Aurélio (2010) é “obter acesso a”’. Dessa maneira, apenas a acao de
acessar o dispositivo alheio configuraria crime, independentemente de ter ou nao

dispositivo de seguranca.
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Para finalizar a analise da Lei Carolina Dieckmann, vale ressaltar também
que o legislador pecou ao empregar no art. 154-A o verbo ‘obter’, uma vez que,
dessa forma, ndo deixa claro se o crime é configurado apenas por quem rouba,
retira, faz copia de dados alheios ou, também por quem apenas invade com a

intencdo de consulta, sem roubar nada.

E necessario, portanto, ressaltar que apesar de representar uma grande
conquista, a Lei 12.737/2012 nasceu com lacunas que d&o lugar a varias
interpretacdes. Tal fato € determinante para a ineficicia da lei perante a protecdo do

direito fundamental & intimidade e a vida privada da vitima.

3.2 LEI 12.965, 23 DE ABRIL DE 2014 (LEI DO MARCO CIVIL DA INTERNET)

Tendo em vista que as relacbes humanas evoluem e que junto a elas
surgem novas realidades e problemas, o Marco Civil da internet surgiu através da
necessidade de se adaptar, bem como de regulamentar essas rela¢gfes intrinsecas

ao mundo virtual.

Assim como expde o marco civii comentado por Vitor Hugo Gongalves
(2016), a Lei 12.965/2014 estabelece principios, garantias, direitos e deveres na
internet e a principio ndo teve a intencéo de regular criminalmente acdes delituosas.
Nesse sentindo, o marco civil foi criado com a intencdo de promover a liberdade de
expressao, a neutralidade da rede, a privacidade, o direito de acesso a internet entre
outros pontos ndo menos importantes. Soares (2014, s.p), completa afirmando que
“o grande intuito da lei é a garantia dos direitos humanos como principal fundamento
o respeito a liberdade de expressdo na rede mundial de computadores, no qual seja

essencial ao exercicio da cidadania”.

O marco civil ganhou forgca ap6s o escandalo provocado pelas informagdes
divulgadas por Edward Snowden, ex-técnico da CIA, acusado de espionagem pelo
governo norte-americano. Em 2014, Edward revelou detalhes de programas de
vigilancia que o pais usava para monitorar a populagcdo americana, bem como outros

paises, incluindo o Brasil. Nesse episddio, ele declarou o monitoramento, inclusive,
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de acdes da presidente Dilma Rousseff. A reportagem publicada no jornal G1

exemplifica:

O ex-técnico da CIA Edward Snowden, de 29 anos, é acusado de
espionagem por vazar informacdes sigilosas de seguranca dos Estados
Unidos e revelar em detalhes alguns dos programas de vigilancia que o pais
usa para espionar a populacdo americana, utlizando servidores de
empresas como a Google, Apple e Facebook e varios paises da Europa e
da América Latina, entre eles o Brasil, inclusive fazendo o monitoramento
de conversas da presidente Dilma Rousseff com seus principais
assessores. Com o0s dados coletados por Snowden, mostrou-se que
milhdes de e-mails e ligacdes de brasileiros e estrangeiros em transito no
pais foram monitorados. Ainda segundo os documentos, uma estacdo de
espionagem da NSA funcionou em Brasilia pelo menos até 2002. Os dados
41 apontam ainda que a embaixada do Brasil em Washington e a
representacdo na ONU, em Nova York, também podem ter sido
monitoradas (G1, 2014).

Assim, o governo brasileiro agilmente pressionou o Congresso Nacional para
a aprovacao de uma lei que apurasse o comportamento virtual. Vale ressaltar que, o
marco civil foi a primeira lei do mundo a estabelecer direitos e deveres aos usuarios

e, por isso, foi bastante esperado e comemorado.

Dessa forma, com a crenca errbnea de que o0 ordenamento patrio
supostamente nao tinha normas que pudessem ser aplicadas as rela¢des virtuais, o
marco civil surgiu como a tentativa de estabelecer tais normas. No entanto, se
configurou repeticdes e reafirmacdes descontextualizadas de principios e garantias
ja existentes e, 0 pior, sem acrescentar praticamente nada a legislagdo vigente e
sem relaciona-las de maneira profunda e efetiva as questdes e problemas que

envolvem ao ciberespaco. Tal fato é bem expresso por Vitor Hugo Goncalves (2016,
p. 8):

principios, garantias, direitos e deveres para o uso da internet no Brasil.
Primeiramente, h4 que se ressaltar que tal comando pressupde um
equivoco do legislador e uma total dissonancia do sistema juridico em que
se insere o Marco Civil. Quem estabelece principios, garantias, direitos e
deveres para quaisquer usos e tecnologias é a Constituicdo Federal do
Brasil. O Marco Civil é uma legislacdo infraconstitucional que deveria
implementar e regulamentar a Constitui¢do. Contudo, ndo é isso que ocorre.
Muitas linhas se seguirdo abaixo para constatar que o Marco Civil repete
descontextualizadamente principios, garantias, direitos e deveres
constitucionais sem aprofunda-los para as questdes e problemas existentes
de suas inser¢des nas tecnologias de informa¢&o e comunicagéo.
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Além disso, devemos ressaltar que outro ponto critico da lei, o art. 2° ao
tratar da liberdade de expressdo ao invés da liberdade de pensamento. Nesse
sentido, a interpretacdo equivocada desses conceitos traz consigo diversas
limitagOes que nédo sdo enfrentadas devidamente pelo Marco Civil.

Nesse viés, seguindo a légica de Vitor Hugo Goncalves (2016), a liberdade
de expressdo se traduz pelas liberdades de comunicacdo, religido, artistica e
cultural. Enquanto a liberdade de pensamento se traduz através da liberdade de
formar pensamentos sem a necessidade de externa-los a sociedade, isto é, da
liberdade de resguarda-los apenas para si, longe do acesso de outros individuos,

empresas ou autoridades governamentais.

Sendo assim, frente a falta da liberdade de pensamento, teoricamente, 0s
pensamentos nao exteriorizados na rede, isto €, os registros e dados sigilosos que
sdo construidos através do acesso dos cidaddos a rede, ndo estdo efetivamente

protegidos e resguardados. Consoante Vitor Hugo Gongcalves (2016, p. 12):

A liberdade de pensamento, em tempos de internet, esta ligada a registros e
dados que séo construidos nas tecnologias de informacéo e comunicacao.
Séo informacdes, dados, metadados, registros de conexdes, registros de
geolocalizagdo, atrelados a cada um inserido nessas redes de
comunicacdo. Aquilo que pode ser representado por essas tecnologias séo
pensamentos que devem ser resguardados e protegidos pela lei. O Marco
Civil, ao se omitir em relagcdo a liberdade de pensamento, restringe a
complexidade que a liberdade de expressédo, em sua dimensé&o intrinseca,
protege do vigilantismo estatal e do tratamento de dados por empresas,
bem como antecipa em relacdo a uma posterior lei de protecdo de dados
pessoais.

No Brasil, o direito a privacidade € um direito fundamental esta garantido
pelo art. 5° da CF que preconiza “inviolaveis a intimidade, a vida privada, a honra e a
imagem das pessoas, assegurando o direito a indeniza¢do pelo dano material ou
moral decorrente de sua violagdo”. O artigo também garante o “sigilo da
correspondéncia e das comunicacoes telegréaficas, de dados e das comunicacdes
telefnicas, salvo, no ultimo caso, por ordem judicial, nas hip6teses e na forma que a

lei estabelecer para fins de investigagao criminal ou instrugéo processual penal”.

Dessa forma, através dos arts. 3°, 7°, 9°, 10°, 11, 12, 15, 19, 21 e 23, 0
Marco Civil também estabeleceu a protecdo da privacidade e dos dados pessoais

como principios regulatérios do uso da internet.
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O direito a privacidade e a intimidade nunca foi tdo latente quanto na atual
era digital, isso porque atualmente vivemos uma economia baseada na informacéo.
Dessa forma, seguindo a linha de pensamento de Vitor Hugo Gongalves (2016), os
usuarios e principalmente seus dados séo as principais fontes de lucro, ja que sdo a
partir deles que empresas grandes, como o Facebook, Whatsapp e Google

desenvolvem novas estratégias e produtos comercializaveis

Nesse viés, de acordo com o art. 7°, o Marco Civil deve garantir que 0s
provedores prestem aos usuarios informacgdes claras e completas sobre a coleta de
seus dados e, também, sobre os objetivos dessa coleta. Tudo isso, deve envolver
uma politica de privacidade e um termo de uso transparente que deixe claro o direito
de consentir ou ndo com a transferéncia de seus dados a terceiros. Deve, ainda,
deixar em destaque para 0s usuarios a existéncia do direito a0 acesso aos seus
préprios dados, bem como deve disponibilizar canais de comunicacdo de facil
acesso que permitam aos usuarios a revogacdo desse consentimento caso
necessario. Além disso, segundo esse mesmo artigo, a coleta de dados pelo
provedor justifica-se por uma necessidade processual, logo, caso os dados sejam

excessivos, tal acdo sera considerada ilegal

Entretanto, a lei ndo aborda detalhadamente a protecdo de dados e nao
soluciona efetivamente diversas questdes que envolvem as empresas de
telecomunicacdes e provedores de aplicacdo de internet. Essas empresas, através
de recursos como a big data, analisam a privacidade, intimidade, pensamentos e
habitos para vender servicos e obter lucro (GONCALVES, 2016).

Outro ponto do art. 7° que vale ressaltar € determinacdo da excluséo
definitiva de dados pessoais apds o término da relacdo entre provedor e usuario,
exceto em casos de guarda obrigatéria previstos em lei. Ao preconizar isso, 0 inciso

X nao enfrenta os reais problemas para colocar isso em pratica, isto €, ndo se

importa em regulamentar e fiscalizar tais acoes.

Nesse sentindo, segundo Vitor Hugo Gongalves (2016), ndo ha como saber
se os dados realmente foram excluidos de todos os servidores do provedor.
Exemplo disso foi 0 que ocorreu em 2015 com o provedor de internet Snapchat que
objetivava uma experiéncia de registros instantdneos aos usuarios. Segundo a
revista digital EXAME, ao ser invadido, foi descoberto que as fotos e videos dele néo

eram excluidas e trafegavam em seus servidores indefinidamente. Tal fato foi motivo
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de forte repreensdo pela Federal Trade Commision (FTC), 6rgao regulador do

governo americano,

Vale ressaltar também um problema que também assola o marco civil: 0 uso
de cookies de internet. De acordo com uma matéria publicada em 2019 no blog
Intnet, tal ferramenta tem como funcdo armazenar pequenos arquivos no navegador
de internet quando o usuario acessa um site pela primeira vez, bem como notificar o
site quando o usuério volta a acessa-lo. Entretanto, além de registrarem a visita de

usuarios podem também guardar informagdes importantes sobre eles.

Através da diretiva n °© 95/96, o Marco Civil disciplinou o uso de cookies,
estabelecendo que o provedor de aplicacao informe de forma clara ao usuario que
seus dados seréo coletados e como eles serao utilizados, exigindo o consentimento
do usuério para tal acdo. Entretanto, a lei ndo chegou nem perto de surtir efeito nos
sites brasileiros. Desde 2016, inspirada no projeto “Who has your back”? realizado
pelos EUA, a instituicdo brasileira promove anualmente o projeto “Quem defende
seus dados?” O estudo tem o objetivo avaliar como os provedores de internet
protegem os dados de seus usuarios, bem como promover boas préticas

relacionadas a protecado da privacidade e de dados.

Figura 1- indice de estabelecimento de protecdo de dados pelas operadoras de telecomunicaco no
Brasil em 2016
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Fonte: disponivel em http://quemdefendeseusdados.org.br/pt/. Acesso em 21 set. 2021
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Dessa forma, tendo em vista a tabela, embora ja existisse uma lei que
determinasse tal transparéncia, as empresas ainda ndo acatavam tais demandas,
deixando assim os usudrios a beira da vulnerabilidade. Tais indices sé mostram
consideraveis melhoras apés a Lei de Protecdo de Dados que sera tema do proximo
topico.

E necessario também falar sobre o sigilo e a inviolabilidade das
comunicacdes, preconizados no art. 10 do marco civil gue em consonancia com o

art. 5° da Constituicao federal, estabelece:

A guarda e a disponibilizacdo dos registros de conexdo e de acesso a
aplicagbes de internet de que trata esta Lei, bem como de dados pessoais e
do conteldo de comunicacgfes privadas, devem atender & preservagédo da
intimidade, da vida privada, da honra e da imagem das partes direta ou
indiretamente envolvidas.

Nesse viés, 0 81° do art. 10 estipulou como principio que o acesso de dados
pelas autoridades estatais deve ocorrer somente com ordem judicial. Sendo que tal
ordem € necessaria apenas para o “‘conjunto de informagdes referentes a data e
hora de inicio e término de uma conexao a internet, sua duracdo e o endereco IP
utilizado pelo terminal para o envio e recebimento de pacotes de dados” (Lei

12.965/14, art. 4°, VI). Entretanto, o 83° desse mesmo artigo estabelece que:

O disposto no caput ndo impede o acesso aos dados cadastrais que
informem qualificacdo pessoal, filiacdo e endereco, na forma da lei, pelas
autoridades administrativas que detenham competéncia legal para a sua
requisicao.

Logo, o Marco Civil retirou os dados cadastrais do ambito da protecdo das
ordens judicias. Além disso, entende-se como dados cadastrais dos usuarios os
dados: qualificacdo pessoal, filiagdo, endereco. Por serem dados nao sensiveis, 0
marco civil determinou que qualquer autoridade administrativa legalmente
competente pode ter acesso a eles sem a necessidade de ordem judicial. Tal fato é
de grande preocupacdo para 0S usuarios, jA que as autoridades policiais, 0

Ministério publico, a Receita federal pode requisitar facilmente tais dados.

Outro ponto que foi alvo de criticas, foi o fato do marco civil ndo ter deixado
claro se o IP é ou ndo um dado cadastral, isto €, um dado nédo sensivel e, logo,

desprovido da necessidade de ordem judicial. Em tese, o endereco de IP, assim
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como o telefone € apenas um elemento necessario para 0 usuario se conectar e
navegar na internet. Entretanto, entende-se que ele € muito mais do que isso. Vitor

Hugo Goncgalves (2016, p. 69) traz essa expde esse problema:

Se o usuario estiver num dispositivo mével, o endereco IP informa onde ele
esta em todos os momentos. E com base no endereco IP que 0 usuério
troca dados com servidores no mundo todo. E com base no endereco IP
gue padrdes de comportamento (cookies) séo tracados e personalizados.
Serd que, em tempos de big data, o endereco IP é somente um dado
cadastral ndo sensivel?

E fato que ao determinar a ordem judicial como medida essencial ao acesso
do conteudo de comunicacgdes privadas, o legislador visa a protecéo da privacidade
e da intimidade. Logo, tentando assegurar efetivamente, tais direitos, o marco civil
também estabeleceu em seu art.12 sansfes as empresas que ndo sigam o
determinado nos art. 10 e 11, isto €, que ndo fornecam tratamento correto aos dados
de seus usuérios. Os incisos I, 1l e IV estabelecem respectivamente: multa de até
10% do faturamento do grupo econdmico no Brasil no seu ultimo exercicio,

suspensao temporaria das atividades e proibicdo do exercicio das atividades.

Entretanto, ainda sim tais incisos sao falhos, pois apesar do alto rigor das
san¢des, o marco civil ndo esclarece quem serd o 6rgdo regulador e fiscalizador,
além disso, ndo se atentou para possiveis conflitos gerados com empresas

internacionais que possuem suas proprias diretrizes.

Nesse viés, as decisdes judiciais determinadas ao longo desses anos,
fundamentadas no art.12, estabeleceram a suspensdo temporéria em territorio
nacional aplicativo Whatsapp, em decorréncia do descumprimento de ordens
judiciais que exigiam a apresentacdo de determinadas informacfes. Uma das
suspensdes que mais chamou a atencdo da comunidade académica e juridica foi a
proferida pelo juizo da 2° Vara Criminal da Comarca de Duque de Caxias/RJ. Nesse
contexto, a juiza fez o requerimento de uma alternativa tecnoldgica que permitisse o
acesso das autoridades competentes as mensagens dos investigados em tempo
real. Além disso, determinou a suspensao do aplicativo em todo o territério até que a

ordem fosse atendida:

Esta magistrada, no bojo dos autos da investigagcdo criminal em epigrafe,
determinou o cumprimento da quebra do sigilo e interceptacdo telematica
das mensagens compartilhadas no aplicativo Whatsapp em relagdo aos
terminais salvos indicados no oficio encaminhado pela d. autoridade policial
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ao Facebook do Brasil, sob pena de aplicacdo de multa coercitiva diaria no
valor de R$50.000,00, além de eventual configuragdo de crime de obstrucéo
a Justica e suspensao dos servicos até cumprimento da ordem judicial. (...)
Em verdade, o Juizo requer, apenas, a desabilitacdo da chave de
criptografia, com a interceptacéo do fluxo de dados, com o desvio em tempo
real em uma das formas sugeridas pelo MP, além do encaminhamento das
mensagens ja recebidas pelo usuario e ainda ndo criptografadas, ou seja,
as mensagens trocadas deverdo ser desviadas em tempo real (na forma
gue se da com a interceptacdo de conversacdes telefénicas), antes de
implementada a criptografia. (RIVAS, 2016)

Em contrapartida, a empresa afirmou como todas as outras vezes, a
impossibilidade de cumprir ordens dessa natureza, alegando que tais medidas
podem comprometer a prépria seguranca do sistema. Seu principal argumento é
gue, com a implementacdo da criptografia ponta-a-ponta, a empresa nao possuiria
uma chave mestra para decifrar o conteddo das mensagens e entregar as
informacdes buscadas pelas autoridades. Quando o0s usuarios estdo em
comunicacdo pelo aplicativo, apenas eles mesmos possuiriam as chaves que
decifram suas mensagens, o que serve para proteger sua confidencialidade e
garantir que a criptografia seja “forte”, isto €, inquebravel (ANTONIALLI, CRUZ, et
al., 2016).

Apos tal episddio, a atitude da juiza foi criticada em varios ambitos juridicos.

Segundo o criminalista Fernando Augusto Fernandes o blogqueio é uma

arbitrariedade e que é necessario impedir tal abuso:

Nenhum juiz tem o poder de impedir a comunicacao de milhares de pessoas
gue ndo estdo em sua jurisdicdo, jA que Nndo SOMOS réus No Processo que
preside. O maximo que poderia era arbitrar multa financeira que pode ser
revisada pelas instancias judiciais. E mais um ato em que o Judiciario
brasileiro expde a inseguranca juridica nacional, que ¢é hostil ao
empresariado, ao mercado e aos direitos individuais. (Revista Consultor
Juridico, 2016)

Nesse sentido, vale ressaltar o que foi estabelecido no art.13 no Marco Civil:
o prestador de servico de conexdo deve manter os registros de conexao dos
usuarios, sob sigilo, pelo prazo de um ano. Além disso, o art. 15 também estabelece
gque os provedores de aplicagbes de internet devem manter os registros de acesso
pelo prazo de 6 meses. Lembrando que conforme o art. 10, em ambos 0s casos, 0S
registros podem ser disponibilizados em caso de ordem judicial. Vale lembrar

também, que a lei se refere a dados minimos como data, hora e IP.
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Entretanto, a referida lei, ndo se posiciona claramente a respeito das
comunicacdes privadas, ndo impondo assim, um prazo especifico para que 0s
provedores armazenem as mensagens trocadas por usuarios. Nesse caso, entende-
se gque ndo ha obrigatoriedade na guarda dessas comunica¢Bes privadas dos
usuarios, logo tais provedores, mesmo que por ordem judicial, ndo podem fornecer o

gue ndo possuem e nem serem punidos por isso.

Podemos concluir entdo, que a juiza naquela ocasido, agiu de forma
equivocada, uma vez que o WhatsApp ndo pode ser obrigado a fornecer
informacdes que ele ndo possui efetivamente sob sua custddia, nem tampouco ser

punido por isso.

Vale ressaltar também que, infelizmente, o Brasil possui mais que juristas
equivocados, como também um presidente da republica que desconhece o valor das
leis. De acordo com reportagem fornecida plea CNN, o presidente Jair Bolsonaro
assinou no dia neste dia 06/09/2021 uma medida provisoéria (MP), alterando varios
pontos do Marco Civil. O contetdo da MP dificultava o trabalho de provedores como
facebook, Instagram e Youtube, de remover contas, perfis e conteidos que infrinjam
as suas normas. Segundo a Secretaria Especial de Comunicacdo Social da

Presidéncia da Republica:

A alteracdo objetiva maior clareza quanto a politicas, procedimentos,
medidas e instrumentos para cancelamento ou suspensdo de conteudos e
contas, exige justa causa e motivacdo e prevé direito de restituicdo do
conteldo, alegando liberdade de expressao

Em nota enviada a Tilt, o Youtube (2021) declarou que essa acdo do
presidente "limita de forma significativa a capacidade de conter abusos nas nossas
plataformas, algo fundamental para oferecer as pessoas um espaco seguro de

expressao e conexao online”.

Em clara dissonancia com a atual situacéo do pais, 0 presidente optou pela
MP apés ter tido diversas postagens excluidas ou limitadas pelas redes pelo fato de
espalhar desinformacdo médica sobre o covid-19, fazer apologia a tratamentos néo
eficazes, incentivar aglomeracdes e 0 ndo uso de mascaras. A situagdo fica ainda
pior tendo em vista que a MP foi editada na véspera das manifestacdes

bolsonaristas de 7 de setembro. Logo, caso aprovada, manteria conteudos pro-
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bolsonaristas de influencers nessas redes sociais. Felizmente, o presidente do

senado, Rodrigo Pacheco, devolveu ao Planalto tal MP.

Além disso, a aplicacdo de tal rigor pelas redes sociais em questdo, tem a
ver também ndo apenas com o estado da saude publica, mas também com diversos
problemas envolvendo fake news, como ocorreu no ano anterior as eleicdes

presidenciais.

Nesse sentido fica claro que além de legislacbes realmente eficazes é

necessario a evolucdo da mentalidade juridica e executiva deste pais.

3.3 LEI 13.709, DE AGOSTO DE 2018 (LEI GERAL DE PROTECAO DE DADOS)

A Lei Geral de Protecédo de Dados surgiu no cenario a fim de complementar
todas as leis setoriais de protecdo de dados que ja existiam, mas que ndo eram
efetivas em uma sociedade cada vez mais movidas por dados. Segundo a norma, a
LGPD tem como objetivo versar sobre o tratamento de dados pessoais (dados de
pessoas naturais), independentemente de ser no ambito digital ou fisico. A Lei
ampara todos os setores da economia e ndo somente o0 setor da tecnologia e de
internet. Nesse sentido, setores como o da saude, alimentacdo, automobilistico,
varejo deverdo manusear os dados de seus consumidores tendo como base a
LGPD. Assim, a Lei consegue fornecer seguranca juridica ao cidadédo, ao setor
privado e ao setor estatal, bem como regular efetivamente o uso de dados e ser uma

alavanca para o desenvolvimento econdémico e tecnoldgico do pais.

Um dos pontos cruciais para a ineficacia das legislacfes anteriores, assim
como para a descredibilidade internacional delas, é a auséncia de uma entidade
reguladora e fiscalizadora, sendo assim um dos principais aspectos positivos da

LGPD foi exatamente a criacdo desse 6rgao.

Em meio a varias consultas publicas e a muita polémica entre o setor
privado e publico, construiu-se o art.55 cujo conteddo determinou a criacdo da
Autoridade Nacional de Protecdo de Dados (ANPD), 6rgao da administracédo publico
federal. A redacéo desse artigo aposta em um processo equilibrado, isto €, um meio

termo entre 0 monopodlio da fiscalizagdo estatal ou uma regulacdo puramente
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privada. Logo, a LGPD estabelece que a ANPD deve cooperar com outros 6rgaos
reguladores a fim de que se atinja um sistema de fiscalizacdo em rede, em que se
tenha elementos privados e publicos. Vale ressaltar que desde seu projeto até o seu
conteudo, a lei contém aspectos multissetoriais, sendo tal estratégia, um deles.

Além disso, outro érgdo criado pela LGPD, através do art.56 e que merece
destaque, € o Conselho Nacional de Protecdo de Dados (CNPD). Ele também
obedece a teoria multissetorial e consiste em uma entidade consultiva que tem o
poder de propor diretrizes, sugerir acdes a serem realizadas pela ANPD, bem como

elaborar relatérios anuais de acdes da LGPD realizadas pela ANPD.

Nesse ponto do trabalho, deve-se destacar a criacdo do decreto 9.854/19
que instituiu o Plano Nacional de Internet das Coisas (loT) que tem o objetivo de
implementar e desenvolver a Internet das Coisas no pais. Segundo a Oracle,

empresa gerenciadora de cadeia de suprimentos:

A Internet das Coisas (loT) descreve a rede de - “objetos fisicos” -
incorporados a sensores, software e outras tecnologias com o objetivo de
conectar e trocar dados com outros dispositivos e sistemas pela internet.
Esses dispositivos variam de objetos domésticos comuns a ferramentas
industriais sofisticadas [...] Por meio da computacado de baixo custo, huvem,
big data, andlise avancada e tecnologias méveis, coisas fisicas podem
compartilhar e coletar dados com o minimo de intervencdo humana. Nesse
mundo hiperconectado, os sistemas digitais podem gravar, monitorar e
ajustar cada interacao entre itens conectados. O mundo fisico encontra o
mundo digital - e eles cooperam.

Segundo muitos estudiosos do meio juridico e econémico, a loT € uma
estratégia certeira para o desenvolvimento econdmico do pais. Sendo que a
estratégia € que 0s objetos ao nosso redor se tornem sensores que monitoram todas
as nossas atividades para a elas agregar inteligéncia. Entretanto, falando assim, a
preocupacdo com relacdo a privacidade e a intimidade, tdo discutidas no tdpico
anterior, é latente e inevitavel. Principalmente, tendo em vista que um grande indice
de cybercrimes se configuram através do aproveitamento de falhas de seguranca

em dispositivos de IoT.

Nesse sentido, a uso generalizado das tecnologias de loT potencializam os
riscos de violacdo de dados pessoais sensiveis. Logo, para Bruno Bioni, a protecao
de dados pessoais € uma guestdo estratégica e indissociavel do Plano Nacional de

lIoT. Para ele, o Plano Nacional de IloT, ao contrario de arriscado, é uma
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oportunidade para o Brasil encapar uma nova estratégia regulatoria e firme atraves
da LGPD.

O autor também afirma que no Brasil permanece com uma mentalidade
regulatéria meramente punitiva para a protecdo de dados pessoais. Um exemplo
disso seria a multa de R$3,5 milhdes aplicada a empresa “Oi” por ndo informar de
forma adequada os dados pessoais de seus consumidores. E claro que a punicéo
deve existir, porém uma alternativa anos luz mais eficaz seria prevenir, incentivando

praticas responsaveis do uso de dados.

Por que ndo combinar medidas de incentivo a comportamentos desejaveis,
ao invés de somente punir praticas reprovaveis? Isso seria capaz de
desencadear um movimento de regulagdo de baixo para cima (bottow-up) e
ndo sé de cima para baixo (top-down). O direito ambiental j4 tem feito isso
ao incentivar tecnologias menos poluentes, as quais tém isencdes ou
beneficios tributarios. E o que o jurista italiano Noberto Bobbio professava
ao dizer que o direito deve incentivar boas praticas por meio de normas
premiais. O mesmo poderia ser feito com tecnologias que tivessem como
valor de concepcdo a prote¢cdo a privacidade, metodologia comumente
chamada de “privacy by design”, em que o projeto de um produto ou servigo
€ orientado por solugdes tecnoldgicas que sejam pro-privacidade. Por que
também nao conceder vantagens fiscais para aqueles sensores de loT
concebidos com esse tipo de preocupacao? Nao seria o caso da privacy by
design ser uma condicionante imposta pelo BNDES para o financiamento de
empresas nascentes de tecnologia? Essa estratégia regulatéria poderia ter
vérios desencadeamentos. Um deles, talvez o principal, é que a protecao de
dados pessoais passaria a ser encarada como um elemento de
competividade e vantagem econdmica. Os atores regulados seriam
induzidos a cooperarem com o 6Orgdo regulador, dando ensejo a um
movimento de corregulacdo (BRUNO BIONI, 2019)

Vale ressaltar que LGPD estabelece que toda empresa deve conhecer os
dados que armazena, bem como, converté-los em informagfes U(teis para o
progresso de atividades econdmicas e para as relacbes sociais. Logo, a lei
determina que qualquer atividade que envolva tratamento de dados deve ter uma
finalidade, sendo que apds o objetivo ter siso alcancado, tais dados devem ser
descartados.

A lei estabelece, ainda, que o titular dos dados coletados, deve ter
conhecimento da finalidade do uso de seus dados. Dessa forma, se estabelece a
autodeterminacédo informativa, ou seja, o direito de o titular dos dados pessoais ter
controle sobre como, quando e onde seréo tratados seus dados, bem como ter o

conhecimento de quem sera o responsavel pelo tratamento. Assim, as organizacdes
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devem informar adequadamente e obter o consentimento do usuario para o

tratamento de seus dados.

Vale ressaltar que a LGPD, no art. 5° também deu atencao especial ao o0s
dados sensiveis, isto é, aqueles relacionados a preferéncias politicas e sexuais,
religido, habitos, raca ou etnia, entre outros. Tais dados devem ser tratados com

ainda mais cautela e cuidado pelas empresas.

A LGPD também define o que séo controladores e processadores. O
processador, ou seja, o terceirizado, deve realizar o tratamento de dados de acordo
com as instru¢cdes do controlador, ou seja, do gestor da cadeia de tratamento de
dados. O controlador deve indicar o encarregado pelo tratamento de dados. Nesse
caso, se houver algum problema causado pelo processador, o gestor pode ser
acionado diretamente para fazer o reparo. Logo, obriga-se que controladores
contratem apenas processadores que seguiam a risca as normas de protecdo de
dados. Tal estratégia, segundo Bruno Bioni (2020), cria um vinculo de solidariedade
entre o controlador e o processador, fazendo com que tais agentes automaticamente
fiscalizem uns aos outros e excluam aqueles que nédo se adaptaram. Dessa forma,
guem estiver de acordo com as regras, obtém uma vantagem competitiva frente aos

outros e, consequentemente, a valorizacdo de seus servi¢os e produtos.

O autor complementa fazendo uma analogia:

Em resumo, usando um exemplo mais préximo do leitor em geral e que
costumo recorrer em sala de aula, é o da arrumagé@o de um guarda-roupa.
Enquanto essa atividade era executada apenas em virtude da pressédo de
um castigo a ser imposto pelos nossos pais e maes, a arrumacgéo era algo
burocratico e que raramente se extraia valor dela. Diferentemente por parte
de quem, a curto, médio ou longo prazo, internalizou a tarefa de forma
engajada e organizou cuidadosamente as roupas - o0s dados,
transformando-as em informag8es que otimizaram o processo de tomada de
decisdo — se preferir os custos de transagdo — quanto a vestimenta mais
apropriada para as diversas ocasifes do dia a dia. Uma organiza¢éo que
ndo enxerga valor no processo de conformidade regulatéria da LGPD, é
como se fosse uma pessoa adulta com um armario desorganizado que,
cedo ou tarde, se atrasara para uma reunido ou nela chegara malvestida e
tera perdas financeiras e reputacionais (BRUNO BIONI, 2020).

E importante salientar também, que para justificar e autorizar as empresas a

utilizarem dados pessoais, deve-se considerar determinadas bases legais.
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A LGPD prevé dez bases legais: consentimento, cumprimento de obrigacéo
legal ou regulatoria, execucdo de politicas publicas, estudos e pesquisa, execucao
de contrato, exercicio regular de direitos, protecdo da vida, tutela da saude, legitimo
interesse e protecao de crédito.

Uma das principais bases legais abordadas pelo ambito académico e juridico
€ o legitimo interesse, jA que de acordo com ele, os dados pessoais podem ser
tratados quando necessarios para atender aos interesses legitimos do controlador
ou de terceiros, desde que tal pratica ndo exceda os direitos e liberdades

fundamentais do usuario titular.

Dessa forma, as empresas devem estar aptas para justificar a qualquer
momento para as autoridades fiscalizadoras a utilizacdo de dados. Logo, ha o
consequente aumento da responsabilidade no uso desses dados pelas empresas.

Vale ressaltar também que a ANPD pode requisitar ao controlador o relatorio
de impacto a protecdo de dados pessoais, tornando assim, cada vez mais dificil o

uso abusivo de tais dados pelas organizagoes.

E evidente, portanto, que a LGPD trouxe maior e rigor a protecdo de dados
pessoais, da privacidade e da intimidade, sendo também ndo apenas uma norma
reguladora do tratamento de dados, mas também uma janela de oportunidade

econdmica e tecnologica para o Brasil.

Tudo isso pode ser observado através da comparacdo entre a pesquisa
realizada pela InternetLtab em 2016, exposta no subcapitulo anterior, e o

levantamento realizado em 2020, 2 meses apo6s a entrada em vigor da LGPD.

A quinta edi¢ao do projeto “Quem defende seus dados?” (2021) deixou claro
a evolucdo das empresas em relacéo as politicas de privacidade de seus clientes e

a adocao de praticas transparentes. Segue a tabela:
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Figura 2 - indice de estabelecimento de protecdo de dados pelas operadoras de telecomunicaco no
Brasil em 2020
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Fonte: disponivel em: http://quemdefendeseusdados.org.br/pt/. Acesso em 21 set 2021.

Segundo Nathalie Fragoso (2020), coordenadora da area de Privacidade e

Seguranca do InternetLab:

Os pesquisadores envolvidos no estudo observaram também o
engajamento de algumas operadoras no judiciario em defesa da privacidade
de usuérios, seja diante de pedidos abusivos ou genéricos de dados, ou
contestando normas que fragilizam a protecao a privacidade no Brasil. Uma
tendéncia geral é a melhora no conteddo e na forma das politicas de
protecdo de dados e privacidade. Estdo mais completas, mais claras, mais
acessiveis. Isso, certamente, esta relacionado a entrada em vigor da Lei
Geral de Protegdo de Dados h& poucos meses. (InternetLab, 2020)

Nesse sentido, é evidente que a LGPD trouxe diversos avancos e preencheu
diversos espacos, tendo assim, um papel importante tanto no ambito juridico, quanto

econdmico.


http://quemdefendeseusdados.org.br/pt/
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CONCLUSAO

A internet, indubitavelmente, surgiu com a finalidade de proporcionar
comunicacdes e relacdes interpessoais mais seguras. Entretanto, ao longo dos
anos, além de um grande avanco também se tornou uma grande ameaca a
privacidade e a intimidade de seus usuarios que passaram a ser vitimas dos

famosos cybercrimes.

A globalizagdo tecnolégica foi e ainda é um fendbmeno de crescimento
imensuravel, onde a sistematizacao dos servi¢cos e dados tanto da iniciativa privada,
guanto da iniciativa publica estédo transigindo para o meio digital, tendo em vista o
fornecimento de um servico pratico e a rapido aos usuarios, principalmente no
cenario atual de pandemia, na qual houve uma necessidade ainda maior de tal

transicdo ao uso da internet e dos sistemas eletrénicos.

Com isso, uma infinidade de dados e informacBes pessoais estédo
armazenadas nos “HD’s” do meio digital, muitas vezes em sites e banco de dados
de prestadores de servicos que nao estabelecem nenhum plano de agéo ou diretriz
de protecdo de dados, facilitando a coleta ilegal dessas informacdes pelos

cybercriminosos.

Logo, surgiu a necessidade de tipificar penalmente tais crimes, jA que 0s
criminosos quase sempre estavam protegidos pelo anonimato e quase nunca eram

identificados e quando eram, o judiciario pecava na demora ao punir tais condutas.

Nesse viés, ao analisar a evolucdo das legislacbes que amparam tais
crimes, percebemos a dificuldade do ambito juridico em se adaptar a essa nova era.
Varias lacunas e omissfes foram identificadas em tais Leis, principalmente na
definicdo das redacdes das condutas tipicas, ndo deixando claro quais os atos,

meios e bens juridicos protegidos, consumam e caracterizam tal cibernético.

Além dos crimes, as Legislacdes deixaram de se atentar a regulamentacéo
dos meios de seguranca de tais dados, onde ha previsdo de principios e garantias.
Assim, deixam de apresentar normas infralegais explicativas, para dirimir tais
duvidas daqueles que aplicam as medidas punitivas. Além disso, a previsdo de um
Orgéo Fiscalizador s6 veio com a vigéncia da LGPG/2018, prevendo a modulag&o

de efeitos somente para 2021.
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Ou seja, levaram 3 anos para a instauracdo de um o6rgéo fiscalizador e para
definicdo de condutas de protecdo de dados as empresas detentoras de dados
pessoais coletados, e suas respectivas sanc¢des. De certa forma, foram 3 longos
anos de dados indiretamente divulgados, em virtude da n&o observacdo das

diretrizes de seguranca.
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