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RESUMO

Este trabalho possui o objetivo de identificar problemas e riscos existentes nas redes
sociais mais utilizadas, simulando um ataque envolvendo a técnica de enviar e-mails
utilizando taticas da engenharia social para enganar e sequestrar dados de
utilizadores de redes sociais. Quantos aos aspectos metodoldgicos, a natureza
desta pesquisa € um resumo de assunto. Quanto aos seus objetivos € uma pesquisa
exploratoria e descritiva. Em relacdo aos procedimentos técnicos, € uma pesquisa
bibliografica e experimental. O estudo realizado permitiu identificar os seguintes
problemas e os riscos associados as redes sociais mais utilizadas em relacdo a
seguranca da informagcdo, a seguir: problemas de ataques relacionados a
Engenharia Social, que utilizam métodos de phishing, spyware, cavalo de troia,
baiting e dentre outras. Os principais riscos relacionados ao uso de redes sociais
sdo: o furto de identidade, a invasdo de perfil, o uso indevido de informacdes, a
invasdo de privacidade, o vazamento de informacbes, a disponibilizacdo de
informagdes confidenciais, o recebimento de mensagens maliciosas, 0 acesso a
conteudo de mensagens maliciosas, 0 acesso a conteudo improprios ou ofensivos,
danos a imagem e a reputacéo, o sequestro e o furto de bens. Com os resultados da
implementacéo realizada neste trabalho foi possivel concluir que os usuarios sao a
porta de entrada para acontecer os cibercrimes. Portanto, precisam ser
conscientizados e capacitados, visando ficarem mais observadores e saberem como

agir ao receber os cenarios dos atacantes nas redes sociais.

Palavras-chave: Redes Sociais. Engenharia Social. Seguranca da Informagéo.
Riscos. Gophish.



ABSTRACT

This work aims to identify existing problems and risks in the most used social
networks, simulating an attack involving the technique of sending emails using social
engineering tactics to deceive and hijack data from social network users. As for the
methodological aspects, the nature of this research is a summary of the subject. As
for its objectives, it is an exploratory and descriptive research. In relation to technical
procedures, it is a bibliographical and experimental research. The study carried out
allowed the identification of the following problems and risks associated with the most
used social networks in relation to information security, as follows: attack problems
related to Social Engineering, which use methods of phishing, spyware, trojans,
baiting and among others. The main risks related to the use of social networks are:
identity theft, profile invasion, misuse of information, invasion of privacy, information
leakage, provision of confidential information, receiving malicious messages, access
to malicious message content, access to inappropriate or offensive content, damage
to image and reputation, kidnapping and theft of property. With the results of the
implementation carried out in this work, it was possible to conclude that users are the
gateway to cybercrimes. Therefore, they need to be made aware and trained, in
order to become more observant and know how to act when receiving the attackers'

scenarios on social networks.

Keywords: Social Networks. Social engineering. Information security. Scratchs.
Gophish.
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1 INTRODUCAO

A Internet surgiu no final da década de 60, no periodo de tensdo da Guerra
Fria, entre Estados Unidos e Unido Soviética. Pelo fato da corrida espacial e
tecnoldgica, os norte-americanos pretendiam se alertar de qualquer ataque né&o
identificado proveniente das forcas soviéticas. Por conta disso, criaram uma maneira
de comunicagéo segura e descentralizada, inicialmente, divididas em quatro locais
distintos do pais, obtendo assim a primeira rede que interligava computadores,
chamada de Advanced Research Projects Agency Network (ARPANet), que utilizava
o protocolo: Network Control Protocol (NCP) (LONGEN, 2019).

Em 1974 houve a necessidade de evoluir o protocolo NCP, devido a criacao
de novas redes de computadores fora da ARPANET. “Vinton Cerf e Robert Kahn
desenvolveram o0s protocolos Transmission control protocole (TCP) e Internet
Protocol (IP), com o objetivo de tornar a transmisséo por pacotes de dados aplicavel
a todos os tipos de sistemas de informacao”. (MOURA, 2019, p. 2).

Em raz&o da evolugdo e crescimento da Internet, houve a necessidade de
adotar politicas, servicos, normas e técnicas buscando preservar dados e
informacBes de usuarios domésticos e corporativos contra criminosos cibernéticos.
Surgiu, assim, o conceito da seguranca da informacao nas redes (ARGOLLO, 2017).

A seguranca da informacé&o nas redes fornece servicos fundamentais para

garantir que a segurancga ocorra,
quatro deles estdo relacionados com a mensagem trocada por meio da
rede: confidencialidade, integridade, autenticacdo e n&do-repudio de
mensagens. O quinto servico oferece autenticacdo ou identificacdo de
entidades (FOROUZAN, 2010, p. 961).

De acordo com Forouzan (2010), conveniente dos fatores sobre os servigos
de seguranca, as informacdes precisam chegar no lugar certo, para a pessoa certa,
no tempo certo e de maneira correta com relacdo ao que esta sendo enviado.

A seguranca da informacéo esté fortemente ligada as praticas que buscam a
protecdo das informacOes de ameacas. Tendo a criptografia como uma pratica que
tem como objetivo a obtencdo da confidencialidade, da integridade, da autenticacéo,
do ndo-repudio de mensagens e da autenticacdo de entidades (FOUROZAN, 2010).
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Segundo Stallings (2014), a criptografia € a forma de codificar e decodificar os
dados, procedimento que deve ser tratado com muita complexidade para barrar

ameacas de pessoas mal-intencionadas.

Os procedimentos usados para fornecer os servicos de seguranga Sao
muitas vezes nem um pouco intuitivos. Normalmente, um mecanismo de
seguranca € complexo, e ndo fica 6bvio na definicdo de seus requisitos que
essas medidas sdo necessarias (STALLINGS, 2014, p. 9).

As redes sociais digitais sao “‘um conjunto de websites e portais de
relacionamento existentes e disponiveis na Internet” (SOUZA et al., 2018, p.3).

O Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca do
Brasil (CERT.BR, 2012), produziu uma Cartilha de Seguranca para Internet,
apontando como um aspecto importante, a privacidade dos usuarios que utilizam as

redes sociais, que desejam manter as suas informagdes pessoais sigilosas.

As redes sociais possuem algumas caracteristicas proprias que as
diferenciam de outros meios de comunicacdo, como a velocidade com que
as informacdes se propagam, a grande quantidade de pessoas que elas
conseguem atingir e a riqgueza de informacdes pessoais que elas
disponibilizam. Essas caracteristicas, somadas ao alto grau de confian¢a
gue os usuarios costumam depositar entre si, fez com que as redes sociais
chamassem a atenc¢do, também, de pessoas mal-intencionadas (CERT.BR,
2012, p. 87).

Em consequéncia da popularidade das redes sociais digitais, 0s usuarios
acabam se expondo as vulnerabilidades que existem no meio digital, e desta
maneira, pela falta do uso responsavel e consciente na Internet, surgem lacunas
para atividades de engenheiros sociais.

Segundo Aramuni e Maia (2018), a Engenharia Social € uma técnica de
manipulagéo, que possui a finalidade de induzir pessoas para facilitar ou passar

imediatamente informacdes preciosas, seja elas do ambito pessoal ou corporativo.
Existem diversos motivos para alguém estudar e usar esses trugues:
espionagem industrial, obter informacdes confidenciais para cometer
alguma fraude, roubo de identidade, interromper redes e servicos ou,
simplesmente, por pura diversdo, apenas para provar que nenhum sistema
€ seguro o suficiente (ARAMUNI; MAIA, 2018, p. 33).
Para Tieso e Santo (2020), existem técnicas de engenharia social que foram
desenvolvidas para enganar pessoas, sendo que as mais recorrentes sdo aquelas

que criam familiaridade com a vitima, abusando de sua confian¢ca e inocéncia. O
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principal tipo de ataque relacionado a engenharia social é o ataque de phishing, que
possui uma forma simples com capacidade de atingir varias pessoas. Este ataque
consiste no invasor se passar por uma pessoa Ou organizacao, enviando e-mails
falsos as vitimas.

Justifica-se estudar esse tema porque as redes sociais estdo no meio digital
da maioria das pessoas. Devido ao crescimento da utilizacdo das redes sociais, foi
acarretado o aumento de anomalias que infringem e colocam em risco a seguranga
da informacgéo e de dados dos usuarios existentes. “De acordo com um relatério da
Norton Cyber Security, em 2017 o Brasil passou a ser o segundo pais com maior
namero de casos de crimes cibernéticos, afetando cerca de 62 milhdes de pessoas
e causando um prejuizo de US$ 22 bilhdes” (UOL, 2018). Até o ano de 2021, os
custos globais do cibercrime “deve chegar a US$ 6 trilhdes por ano — um valor 15
vezes maior do que o registrado em 2015, de US$ 400 bilhdes” (PROOF, 2016).
Segundo a empresa de seguranca digital lider da América Latinha, PSafe, apenas
em 2021, estimasse um total de vitimas do golpe de engenharia social de técnicas
de phishing ultrapassaram 150 milhdes de brasileiros (DINIZ, 2021).

Portanto, existe a necessidade de melhorar os investimentos em servicos de
seguranca, criando normas e técnicas buscando assim, garantir a protecdo e
privacidade dos ativos de informacdo. Sendo assim, é de grande importancia
informar, alertar, ensinar e conscientizar usudrios, grupos e empresas sobre as
situacdes de riscos que podem afetar a seguranca da informagcao nesses ambientes
virtuais.

Diante do contexto, este projeto visa responder a questdo de pesquisa: Quais
0s problemas e os riscos associados as redes sociais mais utilizadas em
relacdo a seguranca da informacgéo?

Este trabalho tem o objetivo geral de identificar problemas e riscos existentes
nas redes sociais mais utilizadas, simulando um ataque envolvendo a técnica de
enviar e-mails utilizando taticas da engenharia social para enganar e roubar dados
de utilizadores de redes sociais.

Os obijetivos especificos séo:

a) Apresentar os conceitos da seguranga da informacéo;

b) Apresentar os fundamentos da seguranca e seus Servicos;

c) Levantar os principais problemas e riscos associados as redes sociais

mais usadas;
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d) Descrever as técnicas de engenharia social utilizadas por cibercriminosos.

Espera-se que os resultados deste trabalho possam contribuir:

a) Com o aumento da seguranca da informacgéo para os usuarios de redes
sociais;

b) Apresentando conceitos, técnicas e normas de seguranca da informacao,
visando assim, informar e esclarecer o0s riscos associados a esses
ambientes virtuais;

c) Informando colaboradores da importancia de se preservar a informacéao e
a seguranca nas redes sociais;

d) Conscientizar usuarios que utilizam a Internet sobre os métodos de

ataques relacionados a engenharia social;

Quantos aos aspectos metodoldgicos, a natureza desta pesquisa é um
resumo de assunto. Quanto aos seus objetivos € uma pesquisa exploratéria e
descritiva. Em relacdo aos procedimentos técnicos, € uma pesquisa bibliografica e
experimental.

Esta monografia estd organizada em 7 capitulos, sendo estruturada da
seguinte forma:

O Capitulo 1 apresenta a introducdo com o contexto do trabalho, a questao de
pesquisa, objetivos e resultados esperados. O Capitulo 2 traz o referencial teérico
com conceitos, defini¢cdes e trabalhos relacionados com o tema. No Capitulo 3 estéo
descritos os procedimentos metodologicos, mostrando como e o que foi feito para
atingir o objetivo geral. O Capitulo 4 traz as ferramentas utilizadas no ambiente de
implementacéo, fazendo o uso do servico de computacdo em nuvem da Amazon
Web Services (AWS), da ferramenta de criacdo de instancias chamado Amazon
Elastic Compute Cloud (Amazon EC2), do software PuTTY e o framework do
Gophish. No Capitulo 5 é apresentada a descricdo do experimento, que trata da
simulacdo de um ataque utilizando da engenharia social, chamada de e-mail
phishing. O Capitulo 6 contém a andlise dos resultados obtidos. Finalmente, o

Capitulo 7 traz as consideracdes finais e sugestfes de trabalhos futuros.
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2 REFERENCIAL TEORICO

Este capitulo € formado por duas partes: uma tedrica, que traz 0os conceitos e
definicbes da éarea e uma parte prética, que apresentam alguns trabalhos
relacionados ao assunto. Foi realizada uma revisao literaria de trabalhos cientificos e
académicos, abordando os principais conceitos relacionados ao tema de Seguranca

da Informagao nas Redes Sociais.

2.1 Segurancada Informacéo

Informacao, segundo o dicionario online da lingua portuguesa (DICIO, 2021),
‘¢ a reunidao dos conhecimentos, dos dados sobre um assunto ou pessoa”. A
informacédo tem se tornado cada vez mais valioso, para as pessoas, peguenas e
grandes organizacdes. Segundo a ABNT NBR ISO/IEC 27002 (2013),

o valor da informacgéo vai além das palavras escritas, nUmeros e imagens:
conhecimento, conceitos, ideias e marcas sdo exemplos de formas
intangiveis da informagdo. Em um mundo interconectado, a informacao e os
processos relacionados, sistemas, redes e pessoas envolvidas nas suas
operac¢Bes sao informacdes que, como outros ativos importantes, tém valor
para o negécio da organizacdo e, consequentemente, requerem protecao
contra varios riscos (ASSOCIAGAO BRASILEIRA DE NORMAS TECNICAS,
2013, p. 10).

Seguranca, segundo o dicionario online da lingua portuguesa (DICIO, 2021),
é uma forma de garantir que algo esteja seguro, estando afastado do perigo. E uma
forma de proteger algo ou alguém, ou pelo menos diminuir 0s riscos e perigos.

Segundo Silva, Carvalho e Torres (2003), a utilizacdo do termo Seguranca da
Informacdo surgiu de técnicos de sistemas de informéatica no inicio do
desenvolvimento de sistemas, por conta do crescimento da utilizacdo de
computadores e pelo interesse das empresas em redes de computadores
corporativas. Os principios para a segurangca na época foram o custo/beneficio, a
concentracdo, a protecdo em profundidade, a consisténcia do plano e a
redundancia.

A seguranca da informacdo tem como o principal objetivo, fornecer protecao

para um conjunto de informa¢des de um determinado individuo ou organizacdo. No



20

ambito organizacional, necessita garantir a continuidade dos negocios, aumentando
0 retorno sobre investimentos e reduzindo os riscos (DURBANO, 2019).
A Norma ABNT NBR ISO/IEC 27002:2013, informa que

a seguranca da informagdo € alcangcada pela implementagdo de um
conjunto adequado de controles, incluindo politicas, processos,
procedimentos, estrutura organizacional e fun¢des de software e hardware.
Estes controles precisam ser estabelecidos, implementados, monitorados,
analisados criticamente e melhorados, quando necessario, para assegurar
gue os objetivos do negdcio e a seguranca da informacdo da organizacao
sejam atendidos (ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS,
2013, p. 10).

De acordo com Oliveira, Moura e Araujo (2012), existe uma hierarquia dentro
da seguranca, seguida da seguinte maneira: os dados, a informacdo e o
conhecimento. Sendo assim, € necessario manter os dados protegidos, preservando
toda a informagdo e o valor existente nos dados. O conhecimento esta ligado no
combate aos ataques que podem prejudicar a integridade dos dados, a
confidencialidade e a disponibilidade, fazendo uma ligacdo com 0s servicos da

seguranca de redes e da informacéo.

2.2 Servigos de Seguranca

Os fatores que podem prejudicar a seguranca da informacdo, estao
associadas ao usuéario, ao ambiente, a infraestrutura e as pessoas mal-
intencionadas que buscam roubar, alterar ou destruir estes dados. A seguranca da
informacgéo tem o objetivo de manter a informacéo segura, de modo correto, preciso
e disponivel, garantindo também que a informacdo possa ser manipulada e
compartilhada por aqueles que a detém. Por conta destes fatores, surgem as ideias
e técnicas dos servigos de seguranca de redes (QUEIROZ; ROSA, 2019).

Para Forouzan (2010), os servi¢cos de seguranca de redes sédo separados em
guatro relacionados a troca de mensagens por meio da rede e um deles relacionada

a autenticacao de entidades, conforme ilustrado na Figura 1:



21

Figura 1 - Servicos de Seguranca

— Confidencialidade

—  Integridade
— Mensagem —
—  Autenticacio
Servigos de ] —  Nio-repidio
seguranca
L Entidade Autenticacio

Fonte: Forouzan (2010, p.961).

2.2.1 Confidencialidade de Mensagens

A confidencialidade esta associada ao sigilo da informacé&o, ou seja, apenas o
remetente e o destinatario podem e devem entender o conteddo das mensagens
transmitidas entre eles, sendo incompreensiveis para terceiros (FOROUZAN, 2010).

Segundo a norma ABNT NBR ISO/IEC 27002 (2013), a confidencialidade é
baseada em caracteristicas da exclusividade e da privacidade, no qual, age de modo
gque a informacdo seja restringida, estando disponivel apenas para pessoas

confiaveis e autorizadas.

2.2.2 Integridade da Mensagem

A Integridade esta associada a coeréncia dos dados, isto €, no momento da
comunicacao entre o remetente e o destinatario os dados devem chegar exatamente
como foram enviados, sem sofrer alteragées durante uma transmissdo (FOROUZAN,
2010).
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2.2.3 Autenticacdo de Mensagens

A Autenticacdo € um servico que confirma a identidade dos envolvidos, isto €&,
0 receptor precisa estar certo da identidade do emissor, tendo a certeza de que n&o

€ um impostor que esta enviando uma mensagem (FOROUZAN, 2010).

2.2.4 Nao-repudio de Mensagens

N&o-repudio estad associado a confianca dos dados, ou seja, 0 emissor hao

pode negar uma mensagem que ele enviou (FOROUZAN, 2010).

2.2.5 Autenticacdo de Entidades

Autenticacdo de mensagens por entidades, tem o objetivo de possibilitar que
uma parte provenha a identidade de outra parte, fornecendo assim a garantia da
identidade de um usuéario. Sendo que uma entidade se compara a uma pessoa,
processo, cliente ou servidor. (FOROUZAN, 2010).

De acordo com Forouzan (2010, p. 976), “a entidade cuja identidade precisa
ser provada € denominada requerente; a parte que tenta provar a identidade do
requerente é chamada de verificador”.

Segundo Forouzan (2010, p. 976), para comprovar as identidades deve ser
feita uma verificacdo de um dos trés tipos de testemunhos:

e Algo que conhecemos: Trata-se de um segredo conhecido apenas pelo
requerente que pode ser checado pelo verificador. Exemplos: uma
senha, um namero PIN, uma chave secreta e uma chave privada.

e Algo que possuimos: Aquilo que pode provar a identidade do
requerente: passaporte, carteira de motorista, carteira de identidade,
cartdo de crédito e smart card.

e Algo que somos: Trata-se de uma caracteristica inerente do requerente.
Exemplos: assinatura convencional, impressdes digitais, voz, tracos

faciais, padréo de retina e caligrafia.
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2.3 Criptografia

O conceito da palavra criptografia segundo Stallings (2014, p.2), “consiste no
desenvolvimento de técnicas para garantir o sigilo e/ou a autenticidade de
informacdes”. A criptografia possui origem grega e significa escrita secreta.

Segundo Vanacor (2020), “a criptografia tem dois propdsitos principais:
impedir que os dados armazenados sejam lidos e permitir que dados sejam
transmitidos de forma segura por um canal inseguro”. Portanto, apenas as pessoas
gue possuem autorizacdo para o acesso informacdo poderdo entender o seu
significado.

A Figura 2 ilustra os componentes criptograficos que segundo Forouzan
(2010), podem ser classificados em:

e Emissor: Pessoa ou servigo que envia a informacao;

e Receptor: Pessoa ou servico que recebe a informacao;

e Texto Claro: mensagem original, com os dados legiveis e
compreendida por qualquer um que tiver acesso a ela;

e Texto Cifrado: possui a informagcdo do texto claro criptografado, ou
seja, o texto cifrado passou por algum algoritmo criptogréafico, se
tornando complexo e incompreensivel;

e Cifra: sdo algoritmos de criptografia ou decriptografia;

e Chave: possui a funcdo de trancar ou destrancar o acesso a
informacédo, ou seja, para trancar a informacdo é necessario de uma
cifra capaz de criptografar, da chave criptogréfica e o texto claro. A
juncdo desses elementos cria o texto cifrado. Para decriptografar é
necessario a cifra e a chave decriptografica, junto do texto cifrado,

revelando a informagéao em texto claro novamente.

Figura 2 - Componentes da Criptografia

Receptor

Emissor

Texto claro Texto claro

»|Decriptografia

{

Cript fi
rptograia Texto cifrado

Fonte: FOROUZAN (2010, p. 931).
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Existem duas técnicas de ataque a um esquema de encriptacdo convencional,
chamados de criptoanalise e ataque por forca bruta. Segundo Stallings (2012, p. 23):

e Criptoanalise: os ataques criptoanaliticos utilizam-se da natureza do
algoritmo, e talvez de mais algum conhecimento das caracteristicas
comuns ao texto claro, ou ainda de algumas amostras de pares de texto
claro-texto cifrado. Esse tipo de ataque explora as caracteristicas do
algoritmo para tentar deduzir um texto claro especifico ou a chave
utilizada.

e Ataque por forga bruta: o atacante testa todas as chaves possiveis em
um trecho do texto cifrado, até obter uma traducéo inteligivel para o
texto claro. Na média, metade de todas as chaves possiveis precisam

ser experimentadas para entdo se obter sucesso.

De acordo com o CERT.BR (2012), a criptografia pode ser utilizada para
proteger dados sigilosos, criar particbes com informacbes criptografadas
automaticamente, proteger backups contra invasores e proteger comunicacdes
realizadas na Internet. Os métodos criptogréaficos se dividem em duas categorias: a

criptografia de chave simétrica e a criptografia de chaves assimétricas.

2.3.1 Criptografia de chave simétrica

A criptografia de chave simétrica ou encriptacdo de chave secreta, faz a
utilizacdo de uma mesma chave para criptografar e decriptografar a mensagem. O
emissor vai utilizar a chave secreta e um algoritmo de criptografia para criptografar o
texto claro, transformando-o em texto cifrado e o receptor vai utilizar a mesma chave
secreta em conjunto de um algoritmo de decriptografia para decriptografar o texto
cifrado em texto claro novamente, conforme ilustrado na Figura 3. (FOROUZAN,
2010).

Figura 3 - Criptografia de chave simétrica

Emissor Texto Claro Texto Cifrado Texto Claro Receptor
2] < %}al %}%M% T
Chave Secreta Chave Secreta

Fonte: Adaptado de Forouzan (2010, p.933).
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De acordo com a MILLS (2021), o Advanced Encryption Standard (AES, do
portugués: Padrdo de Encriptacdo Avancada) e o International Data Encryption
Algorithm (IDEA, do portugués: Algoritmo Internacional de Criptografia de Dados)
sdo exemplos de métodos que utilizam criptografia de chave simétrica.

2.3.2 Criptografia de chave assimétrica

A criptografia de chave assimétrica ou encriptacdo de chave publica, faz a
utilizacdo de duas chaves, sendo uma publica e a outra privada. A chave privada
pertence ao receptor, enquanto a chave publica fica disponivel ao emissor e ao
publico em geral. Neste caso, a chave publica é utilizada para criptografar o texto
claro em texto cifrado, utilizando um algoritmo criptografico, enquanto apenas a
chave privada tem a capacidade de decriptar o texto cifrado em claro novamente,
utiizando algum algoritmo criptografico, conforme ilustrado na Figura 4
(FOROUZAN, 2010, p. 68).

Figura 4 - Criptografia de chave assimétrica

Emissor Texto Claro Texto Cifrado 5 Texto Claro Receptor
[e)
EXANX /P XE
Chave Puablica Chave Privada

Fonte: Adaptado de Forouzan (2010, p.933).

Segundo a CERT.BR (2010), a criptografia de chave simétrica possui
processamento mais rapido que a de chave assimétrica, sendo recomendada para
garantir a confidencialidade de grandes volumes de dados, porém, a criptografia de

chave assimétrica
facilita o gerenciamento (pois ndo requer que se mantenha uma chave
secreta com cada um que desejar se comunicar) e dispensa a necessidade
de um canal de comunicacdo seguro para o compartilhamento de chaves
(CERT.BR, 2010, p. 69).

O Rivest-Shamir-Adleman (RSA) é o algoritmo mais utilizado no mundo e um
dos primeiros algoritmos de chave publica, desenvolvido em 1977 por Ron Rivest,

Adi Shamir e Leonard Adlema. O algoritmo possui finalidade de construir chaves
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publicas e privadas utilizando ndmeros primos, sendo considerado um dos mais
seguros devido a dificuldade de fatorar um nimero em seus componentes primos
(TOTVS, 2020).

De acordo com MILLS (2021), decriptografar um texto cifrado com RSA sem
possuir a chave privada é praticamente impossivel, pois o comprimento da chave
atinge o tamanho de pelo menos 2048 bits, resultando em um numero de 617

digitos.
2.4 Incidentes Relacionados a Seguranca da Informacéo

De acordo com o Centro de Estudos, Resposta e Tratamento de Incidentes de
Seguranca no Brasil (CERT.BR), entre os meses de janeiro e dezembro de 2020,
531.039 incidentes foram reportados, dos quais 275.749 (51,93% dos incidentes)

tiveram origem no Brasil, conforme exibido na Figura 5.

Figura 5 - Incidentes por pais reportados ao CERT.BR - 2020

Incidentes Reportados ao CERT.br -- Janeiro a Dezembro de 2020
Top 10 CCs origem de ataques

Incidentes * Este grafico ndo inclui dados referentes a worms.
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Fonte: CERT.BR (2021).

O pico dos casos ocorreu ho més de julho, com 54.565 (10.27%) incidentes
reportados, conforme exibido na Figura 6. (CERT.BR, 2021).
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Figura 6 - Incidentes totais mensais reportados ao CERT.BR - 2020
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2.5 Redes Sociais

Fonte: CERT.BR (2021).

Em termos gerais, as redes sociais podem ser caracterizadas pelas relagdes

entre pessoas ou organizac¢des, nas quais dividem interesses e valores comuns, via

Internet, tendo como objetivo,

conectar pessoas, em nivel mundial, através da difusdo das comunicagées.
Em termos conceituais, as redes podem ser compreendidas como servigos
materializados em péginas na WEB ou em aplicativos que, a partir de perfis
pessoais, permitem uma ampla interagdo entre seus USUArios,
proporcionando e facilitando as relacdes e os lacos sociais entre 0s sujeitos
(pessoas, instituicbes, empresas ou grupos) no ambiente virtual (TEFFE e
MORAES, 2017, p. 116-117).

Relatérios produzidos pelas agéncias de marketing digital Hootsuite e We are

social, segundo Pareto (2019), fizeram uma parceria para a elaboracéo de relatérios

que fornecem informacgdes e insights sobre como as pessoas ao redor do mundo

utilizam a Internet, as midias sociais, os dispositivos méveis e o comércio eletrénico.

Segundo a DataReportal (2021), essas pesquisas foram realizadas em outubro de
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2021, estimando que a populacdo mundial tenha atingido 7,89 bilhdes de habitantes,
no qual 4,88 bilhdes dessas pessoas estdo conectadas a Internet e 4,55 bilhdes
deste total mundial possui alguma midia social ativa, equivalendo a 57,6% da
populacao total do mundo, conforme mostrado na Figura 7.

Figura 7 - Dados mundiais da populacao, Internet e midia sociais

ESSENTIALHEADLNES FOR MOBILE, INTERNET, AND SOCIAL MEDIA USE
INTERNET USER NUMBERS NO LONGER IN CLUDE DATA SOURCED FROM SOCIAL MEDIA PLATFORMS, SO VALUES ARE N OT COMPARABLE WITH PREVIOUS REPORTS

TOTAL UNIQUE MOBILE INTERNET ACTIVE SOCIAL
POPULATION PHONE USERS USERS”* MEDIA USERS*

7.89 5.29 4.88 4.55

BILLION BILLION BILLION BILLION

URBANISATION: vs. POPULATION: vs. POPULATION: vs. POPULATION:

56.6% YAV 61.8% 57.6%

we .
are. . | Hootsuite
social -

Fonte: DATAREPORTAL (2021, p. 8).

Em comparacdo ao més de outubro de 2020, a base de usuarios ativos em
midias sociais cresceu mais de 9%, conforme ilustrado na Figura 8. Enquanto a
base de usuérios da Internet cresceu 4,5% e o numero global de habitantes
acresceu um pouco mais de 1% em sua soma, apontando uma rapida expansao da
utilizagdo de midias sociais ao redor do mundo (DATAREPORTAL, 2021).
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Figura 8 - Dados mundiais da utilizacdo de midias sociais ao longo dos anos

GLOBAL SOCIAL MEDIA USERS OVER TIME
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Fonte: Alterado do DATAREPORTAL (2021, p. 60).

Entre os meses de outubro de 2020 e outubro de 2021, quase 410 milhdes de
pessoas ingressaram nas midias sociais, uma média de 1,120 milhdo de pessoas
ingressando em alguma midia social todos os dias, equivalendo em 13 novos
usuarios a cada segundo. Além disso, o tempo médio gasto por dia utilizando
alguma midia social € de 2 horas e 27 minutos, contendo um nimero médio de 6.7
plataformas distintas sendo usadas a cada més por usuarios da Internet, conforme
ilustrado na Figura 9 (DATAREPORTAL, 2021).
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Figura 9 - Dados mundiais do comportamento dos usuarios em midias sociais
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Fonte: DATAREPORTAL (2021, p. 59).

Dentre as redes sociais com mais usuarios no mundo em 2021, conforme
ilustrado na Figura 10, tem-se as seguintes 17 maiores redes sociais
(DATAREPORTAL, 2021, p. 62):

Figura 10 - As redes sociais mais utilizadas do mundo
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Fonte: DATAREPORTAL (2021, p. 62).
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Ao observar a Figura 10, nota-se as seguintes redes sociais:

1° Lugar: Facebook — 2,895 bilh6es de usuarios. Para Aguiar (2016), o
Facebook € uma midia social e rede social virtual, que possibilita criar
perfis pessoais ou empresariais, para interacao entre pessoas através do
compartilhamento de conteudo e pela troca de mensagens instantaneas.
Além disso, proporciona a participacdo de grupos sociais, partilhando de
interesses e necessidades de um ou mais individuos pessoais ou
empresariais.

2° Lugar: YouTube — 2,291 bilh6es de usuarios. Segundo Pin (2017), o
YouTube é uma rede social digital que permite o compartilhamento de
videos, hospedando videos caseiros de pessoas comuns até grandes
produc¢des, como filmes, documentérios e videoclipes.

3° Lugar: WhatsApp — 2 bilhdes de usuérios. O WhatsApp € um aplicativo
multiplataforma de troca de mensagens instantdneas e de comunicacao
em audio e video via Internet, que possui criptografia de ponto a ponto,
com intuito em manter a privacidade e a seguranca de pessoas e
empresas. Além das mensagens de texto, a rede social possibilita o envio
de emojis, figurinhas, gifs, fotos, videos, documentos e localizacdo em
tempo real (NUVENS, 2021).

4° Lugar: Instagram — 1,393 bilhdo de usuérios. Para Coutinho (2021), o
Instagram € uma rede social online focada no compartilhamento de fotos e
videos de curta duracdo, sendo muito conhecida pela usabilidade de suas
ferramentas de edicdo. Além disso, o aplicativo também funciona como
uma plataforma de troca de mensagens instantaneas.

5° Lugar: Facebook Messenger— 1,3 bilhdo de usuérios. O Messenger é
uma rede social que funciona como mensageiro instantaneo, criada para
fornecer a comunicagédo entre o aplicativo e a plataforma do Facebook,
facilitando a integracdo entre seus usuarios. O Messenger permite
compartilhar audios, fotos, videos, figurinhas, gifs, além de ganhar
atualizacdes que permitiram “realizar ligagbes, chamadas de videos,
compartilhamento de localizacdo e até a disputa de jogos on-line com
outra pessoa” (HOTMART, 2020).
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6° Lugar: WeChat — 1,251 bilhdo de usuérios. Segundo Nieto (2019), o
WeChat € um aplicativo multiplataforma de mensagens instantaneos,
utilizado em sua maior parte na China. O maior diferencial do aplicativo é a
comunicacdo entre pessoas que estdo proximas umas das outras,
utilizando a localizacdo em tempo real do aparelho.

7° Lugar: TikTok — 1 bilhdo de usuérios. O TikTok é uma rede social
baseada na criacdo e compartilhamento de video curtos, sendo possivel
visualizar, curtir, comentar, produzir, editar, compartilhar e interagir com
videos de outros usuérios (FABRO, 2021).

8° Lugar: Douyin — 600 milhdes de usuarios. De acordo com Madhok
(2021), a rede social Douyin €& basicamente o aplicativo do TikTok
separado para a regiao da China.

9° Lugar: QQ — 591 milhfes de usuarios. O QQ Messenger € um antigo
programa de mensagens instantaneas, utilizado em sua maior parte na
China. Por muito tempo a rede social foi utilizada para substituir o e-mail
na China, pela sua facilidade e maior interacdo entre os usuarios. (LIANG,
2020).

10° Lugar: Sina Weibo — 566 milhdes de usuarios. Para Velasco (2019),
Sina Weibo é uma rede social de microblog chinés. O Weibo permite que
seus usuarios publiqguem imagens, videos e links, seguidas de um namero
limitado de caracteres em cada postagem.

11° Lugar: Telegram — 550 milh6es de usuéarios. Segundo Dias (2019), o
Telegram é um mensageiro instantaneo russo baseado em nuvem, que
possui criptografia de ponto a ponto, com intuito em manter a privacidade
e a seguranca de pessoas e empresas, além de possuir funcdes de chats
secretos para envio de mensagens autodestrutivas. A rede social
possibilita fazer o envio de mensagens, fotos, videos, figurinhas,
documentos, localizacdo em tempo real e realizar chamadas de audio e
video. Os maiores diferenciais do mensageiro € a possibilidade de criar
conversas em grupo com até 200 mil participantes e o envio de arquivos
de tamanho ilimitado.

12° Lugar: Snapchat — 538 milhdes de usuarios. O Snapchat é um

aplicativo moével de mensagens multimidia, tendo como principal recurso a
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escolha do tempo em que as fotos e videos publicados pelo usuario
remetente fica acessivel ao usuario destinatario, projetado principalmente
para incentivar a troca de mensagens (TILLMAN, 2021).

13° Lugar: Kuaishou — 506 milhdes de usuérios. De acordo com Batista
(2021), Kuaishou ou Kwai, € uma rede social movel baseada na criacao e
compartilhamento de videos curtos. O aplicativo foi originado na China,
mas vém ganhando espagco em todo o mundo, tendo como principal
concorrente o TikTok, conhecido na China como Douyin.

14° Lugar: Pinterest — 454 milh8es de usuarios. Pinterest é uma rede
social visual de compartilhamento de fotos, funcionando como albuns de
fotos para seus usuarios. Ao navegar pelo aplicativo € possivel buscar e
descobrir imagens, criar pastas publicas para compartilhar as imagens e
criar pastas privadas para armazenar imagens. Muitas empresas utilizam o
Pinterest como uma forma de marketing, para expor as imagens de seus
produtos ou suas campanhas (CASAROTTO, 2019).

15° Lugar: Twitter — 436 milhdes de usuarios. O Twitter € uma rede social
de microblog que possui caracteristicas de envio ou recebimento de textos
com até 280 caracteres por mensagem, essas postagens sdo conhecidas
como “tweets”. As interacfes entre o0s usudrios acontecem de forma
publica, ou seja, usuarios podem ler e responder qualquer tweet dentro da
plataforma, com excecéo de usuarios bloqueados (MLABS, 2021).

16° Lugar: Reddit — 430 milhdes de usuarios. Segundo Gaiato (2021), o
Reddit € uma rede social de compilado de féruns ou social bookmarks, no
gual sédo organizadas por temas e reinem pessoas para uma determinada
comunidade que possui interesses em comum, chamada de “subreddits”.
17° Lugar: Quora — 300 milhGes de usuarios. Para Barbosa (2018), Quora
€ uma rede social de perguntas e respostas com objetivo em compartilhar
conhecimento de pessoas que sabem para pessoas que ndo sabem,
sobre um determinado contetdo. A plataforma entdo pode ser definida da
seguinte maneira: usuarios encontram a dulvida e perguntam na
plataforma, usuarios com conhecimento visualizam a pergunta,

respondem, editam e organizam as ideias sobre a aquele determinado
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assunto, posta o seu entendimento e por fim, colabora no conhecimento

coletivo das pessoas.
2.5.1 Redes Sociais no Brasil

A DataReportal (2021) possui relatorios de pesquisa separados por paises, no
Brasil, estima-se que no inicio do ano de 2021, a populagdo do pais tenha atingido
213,3 milhdes de habitantes, sendo que 87,2% estdo em um ambiente urbanizado.
Cerca de 160 milhdes dessas pessoas estdo conectadas a Internet e
aproximadamente 150 milhdes de brasileiros possui alguma midia social ativa,

equivalendo a 70,3% da populacéo total do Brasil, conforme mostrado na Figura 11.

Figura 11 - Dados da populacéo, Internet e midia sociais do Brasil
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Fonte: DATAREPORTAL (2021, p. 60).

Dentre as redes sociais mais usadas por usuarios da regiao do Brasil no més
de janeiro de 2021, é identificada as seguintes 16 mais utilizadas (DataReportal,
2021, p. 47):

e 1°Lugar: YouTube;

e 2° Lugar: WhatsApp;

e 3° Lugar: Facebook;
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4° Lugar: Instagram;

5° Lugar: Facebook Messenger;

6° Lugar: Twitter;

7° Lugar: TikTok;

8° Lugar: Pinterest;

9° Lugar: LinkedIn. Segundo Barbosa (2021), € uma rede social de
negoécios, sendo a maior no quesito profissional. O principal objetivo da
plataforma €& apresentar a carreira profissional de seus usuarios,
promovendo a interacdo entre profissionais e empresas.

10° Lugar: Telegram;

11° Lugar: Skype. Para KINAST (2020), o Skype é um aplicativo
multiplataforma de comunicacao de texto, voz e video. O software € usado
principalmente para realizar chamadas entre dois usuarios ou entre um
grupo de usuarios. As videochamadas possuem recursos de
compartilhamento de tela e de gravacdo, além do software possuir um
mensageiro instantaneo que permite comunicar através de textos, fotos,
videos e arquivos.

12° Lugar: Snapchat;

13° Lugar: Twitch. De acordo com Noleto (2021), a Twitch € um servico de
streaming de video ao vivo concebida inicialmente para a industria de
games, mas diversificada para qualquer tema. O diferencial da rede social
€ a interacdo entre o transmissor (streamer) e seus espectadores
(viewers), que acontece através de um chat em tempo real da plataforma.
Uma transmissdo pode ter a duracdo continua de no maximo 48 horas,
apos este tempo ela deve ser reiniciada.

14° Lugar: Tumblr. E uma plataforma de microblog para compartilhamento
e interacao de publicacdes de forma mais livre, sendo realizada por meio
de textos, audios, imagens, videos, links, gifs e citagbes. (CARNIEL,
2021).

15° Lugar: Badoo. Segundo Ventura (2021), o Badoo é uma rede social de
relacionamento que possibilita a personalizacdo do perfil, postagens de

fotos, troca de mensagens instantaneas e conversas por video. Possui a
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ferramenta de busca tradicional e o de busca por pessoas proximas,
utilizando a localizacao do dispositivo.
e 16° Lugar: Reddit.

Por conta do grande crescimento de usuarios nas redes sociais, houve
surgimento de golpes e pessoas mal-intencionadas, que fazem de tudo para
prejudicar outros usuérios. Para Moraes (2011, p. 139, apud GOMES, 2017, p. 21)
‘da mesma forma que as redes sociais podem ser usadas para divulgacdo de
conteudo util, ela também tem sido usada por criminosos, que induzem 0s usuarios
a clicarem em links e efetuar download de malware”. Segundo o CERT.BR (2012, p.
87-88):

0s principais riscos relacionados ao uso de redes sociais sdo: o contato com
pessoas mal-intencionadas, o furto de identidade, a invasdo de perfil, 0 uso
indevido de informacdes, a invasdo de privacidade, o vazamento de
informacdes, a disponibilizacdo de informacdes confidenciais, o recebimento
de mensagens maliciosas, 0 acesso a conteido de mensagens maliciosas,

0 acesso a contetdo impréprios ou ofensivos, danos a imagem e a

reputacdo, o sequestro e o furto de bens.

Privacidade, segundo o dicionéario online da lingua portuguesa (DICIO, 2021),
€ a qualidade do que é privado, é referente ao particular, que busca assegurar a
exposicao e disponibilidade de informacdes acerca de uma pessoa ou empresa.

No Brasil, segundo pesquisas feitas para pessoas adultas pela DataReportal
(2021), cerca de 84% destas pessoas estdo preocupadas com o que €é real ou falso
na Internet, 50,7% deles expressa preocupacdo sobre como as empresas utilizam
dos seus dados. No més de dezembro de 2021, 40,7% utilizaram alguma ferramenta
de bloqueio de anuncios e 55,2% se preocuparam em excluir os cookies de um

navegador da web no més de dezembro de 2020, conforme ilustrada na Figura 12.
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Figura 12 - Dados sobre a preocupacéao da privacidade virtual e o bem-estar online

dos brasileiros
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Fonte: DATAREPORTAL (2021, p. 42).

Por conta de todos os riscos associados, algumas condutas podem ser
tratadas para evitar, ou pelo menos dificultar, que esses ataques ocorram. Algumas

das maneiras sao:
a) Criar senhas com no minimo 8 caracteres, misturando nameros e
letras, e trocar essa senha a cada 6 meses;
b) Ao aceitar algum novo amigo nas redes sociais, conferir outros dados
como foto, cidade e, se possivel, por telefone. Alguém pode usar a foto de
um conhecido seu para aplicar golpes;
c) N&o divulgar suas informacbes pessoais como endere¢co completo,
namero de documentos, ou data de nascimento;
d) Refletir antes de postar uma foto em uma rede social, se ela pode te
comprometer ou expor de alguma maneira. Depois de postadas, as fotos
estdo sujeitas a copias e dificilmente vocé tera acesso a apagar todas caso
se arrependa;
e) Modificar as opg¢bes de privacidade, fazendo com que s6 seus amigos
diretos visualizem seu conteldo;
f) Nunca avisar nas redes sociais que vocé passara dias fora, essa
pode ser a informagéo que falta para alguém que esta planejando roubar

sua casa ou apartamento;
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o)) Ao receber comentarios com links, verifique se o link é valido. Se
possivel, digite-o no navegador em vez de clicar. (MORAES, 2011, p. 140,
apud GOMES, 2017, p. 21).

Sousa (2021), procurou entender o comportamento e o grau de conhecimento
das pessoas com relacdo a seguranca da informacéo nas redes sociais, realizando
uma pesquisa de opinido com 177 pessoas. Em relacédo aos resultados obtidos, foi
observado que em 79,7% dos casos, as pessoas passaram dados pessoais via rede
social, como telefone, endereco e documentos pessoais. Dos entrevistados, 81,4%
afirmaram que ja utlizaram ou utilizam datas comemorativas como senhas em
aplicativos, 70,1% declararam ter dado permissdo de acesso aos seus dados para
sites e aplicativos desconhecidos pelo menos uma vez, 75,1% disseram que ja
adicionaram pessoas desconhecidas em suas redes sociais e 66,6% alegaram que
salvam ou ja salvaram senhas em seu navegador de Internet.

De acordo com Romero (2017), pesquisas realizas pela Universidade
Stanford, nos Estados Unidos, cerca de 97% dos estadunidenses n&o leem os
termos de uso e politicas de privacidade na Internet e pulam direto para opc¢éo
“‘concordo”. No Reino Unido, aproximadamente 90% da populacao britanica aceita
os termos e condicbes sem compreender com 0 que esta concordando. A
justificativa da falta de interesse por parte da populagcédo sob a leitura destes termos
ocorre pelo fato de possuirem um contetado muito extenso (THINKMONEY, 2020).

Segundo a ISTOE (2017), a empresa britanica Purple, que trabalha com o
fornecimento de Wi-Fi gratuito e hotsposts para lojas e areas publica, forneceu uma
acao para verificar se as pessoas realmente liam os termos de contrato antes de
usufruir do servigo. Esta acdo consistia em colocar uma clausula dentro do contrato
que exigia o cumprimento do usuario em trabalhar com servicos comunitarios
durante mil horas. Durante a campanha, aproximadamente 22 mil pessoas
aceitaram o0s termos e acessaram 0S servicos que a empresa distribuia. Em
contrapartida, apenas uma pessoa procurou a empresa por ter descoberto a

campanha.
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2.6 Engenharia Social

Engenharia Social é o conjunto de métodos e técnicas com o objetivo de obter
informacdes sigilosas e importantes de pessoas ou organizacdes. Estas técnicas
sao utilizadas por pessoas mal-intencionadas que utilizam estratégias de persuasao,
que “consiste na utilizacdo de recursos emocionais ou simbdlicos para induzir
alguém a aceitar uma ideia, uma atitude, ou realizar uma agdo” (MARCONDES,
2017).

Na auséncia desses protocolos de seguranca, programas de treinamento e
procedimentos adequados, qualquer um estd exposto e arrisca-se a tornar
vitima de cibercriminosos, que se utilizam da meios ardilosos e
conhecimento técnico especifico para aproveitarem da falta de perspicacia e
prote¢@o dos incautos que navegam através de meios eletrénicos como se
a Internet fosse um mar tranquilo e ndo houvesse ali nenhum predador,
esquecendo-se que o0 que se encontra na Internet é a reproducao do que ha
fora dela, e por isso muitas vezes haverdo pessoas que pretendem obter
vantagem sobre outras, furtar, extorquir e praticar todo tipo de dano e
atrocidade (GUSMAO, 2019, p. 8).

A engenharia social busca ir direto a parte mais fraca da seguranca, segundo
Aramuni e Maia (2018, p.32), o atacante desvia da “criptografia, seguranca de
computador e de redes, indo direto para o elo mais fraco de qualquer sistema de
seguranga: o ser humano”.

De acordo com Rocha (2018), existem dois tipos de ataques de engenharia

social, os baseados em humanos e os baseados em tecnologia.

2.6.1 Ataques baseados em humanos

Segundo Rocha (2018), os ataques baseados em humanos requerem a
interacdo pessoal sem utilizar tecnologia, utilizando técnicas de dumpster diving,
shoulder e tailgating.

a) Dumpster diving: técnica que o atacante procura recuperar algo de valor

para o préprio consumo, através do lixo de outra pessoa ou empresa.
Exemplos de ativos que sdo roubados: Papéis com informacdes

pessoais e/ou sigilosos, pen-drives, discos rigidos e cartdes de memoria.
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Medida contra esse ataque: criar técnicas e politicas de descarte do
lixo, triturando papéis e ocultando dados sensiveis. Em relacdo aos
componentes eletronicos, formatar e realizar a limpeza completa do

dispositivo antes do descarte.

b) Shoulder: técnica que o atacante se aproveita da distracdo da vitima para
espionar “sobre seus ombros”, buscando roubar informacdes pessoais
e/ou sigilosas.

Exemplos de locais que essa técnica normalmente acontece: em
bancos, através de caixas eletrbnicos, e em locais publicos como
aeroportos e shoppings, através de documentos fisicos, notebooks, tablets
e celulares.

Medida contra esse ataque: Procurar locais adequados para mexer
em informacdes pessoais e/ou sigilosos, sempre olhar em sua volta
procurando possiveis atacantes e utilizar peliculas de privacidade na tela
dos dispositivos.

c) Tailgating: técnica no qual o atacante acessa locais ndo autorizados,
explorando a distracdo ou a boa vontade da vitima, com o objetivo de
obter informacgdes confidenciais ou ativos valiosos.

Medida contra esse ataque: ndo emprestar gadgets a estranhos e

utilizar chaves, senhas e/ou crachas para acesso a locais privados.

2.6.2 Ataques baseados em tecnologia

De acordo com Rocha (2018), os ataques baseados em tecnologia requerem
0 uso de equipamentos eletrénicos para manipular e enganar a vitima, utilizando
técnicas de phishing, spyware, cavalo de troia e baiting.

a) Phishing: técnica mais comum de ataques da engenharia social, € um
ataque de falsificacdo, que consiste no atacante utilizar um e-mail falso se
passando ser um e-mail verdadeiro. Normalmente a mensagem do e-mail
vem com algum arquivo anexado de teor financeiro ou uma mensagem
persuadindo o usuario a acessar algum link web para atualizacdo de

dados. No momento do acesso ao site, a vitima se deparara com uma
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pagina semelhante a original, mas se trata de um golpe, normalmente o
atacante finge ser o website de uma organizacéo (TIESO; SANTO, 2020).

Exemplos de situagBes envolvendo phishing: péaginas falsas de
redes sociais, paginas falsas de comércios eletrénicos, mensagens com
links para codigos maliciosos e solicitacdes de recadastramento.

Medidas contra esse ataque, segundo Rocha (2018, p. 4):
l. N&o clicar em links suspeitos adicionados a e-mails ndo solicitados ou
em redes sociais;
Il. Ao ler e-mails, ndo abra aquelas mensagens que sejam de um
destinatério desconhecido;

Il. Arquivos baixados automaticamente ou pedidos de downloads
desnecessarios devem ser evitados;

V. N&o executar arquivos ndo solicitados, malwares podem acessar suas
informacgdes e envia-las diretamente para criminosos do outro lado da
rede;

V. Sempre verificar a Uniform Resource Locator (URL, do portugués:
Localizador Uniforme de Recursos) do website, pois em muitos casos o
endereco pode parecer legitimo, mas a URL pode estar com erro de

grafia ou o dominio pode ser diferente.

b) Spyware: técnica que utiliza um software de espionagem em segundo

plano, no qual ird& monitorar as atividades de um sistema e enviar as
informacdes coletadas para terceiros.

Exemplos de situagbes envolvendo spyware, segundo Rocha
(2018): registrar os toques na tela, acompanhar atividades online, assumir
o controle do computador e reduzir a velocidade do dispositivo.

Medidas contra esse ataque: utilizar programas antispyware, utilizar
antivirus, colocar o nivel de seguranca do seu navegador no maximo e

nao baixar programas de origem desconhecida.

Cavalo de Troia: € um malware, que consiste na técnica de esconder um
software malicioso dentro de arquivos de programas que parecem ser
inofensivos.

Exemplos de situacdes envolvendo cavalo de troia, segundo Rocha
(2018, p. 6):
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l. Criar backdoor: normalmente os cavalos de Troia alteram seu sistema
de seguranca de forma que outros malwares, ou mesmo um hacker,
consiga invadir.

Il. Espionar: alguns cavalos de Troia s8o essencialmente spyware
projetado para aguardar até que o usuario acesse suas contas online ou
insira dados do seu cartdo de crédito e depois enviar suas senhas e
outros dados de volta ao atacante.

[l Transformar seu computador em um zumbi: as vezes os hackers néo
estdo interessados somente nas informacdes confidenciais de um
usuario, mas também querem usar o dispositivo como um escravo em
uma rede sob seu controle.

V. Enviar mensagens aleatdrias: quando um dispositivo esta infectado com
um cavalo de Troia, este pode tornar-se um encaminhador de
mensagens, seja através de e-mail, redes sociais ou SMS (no caso de
um smartphone), espalhando conteldo malicioso através das

mensagens e infectando mais dispositivos.

Medidas contra esse ataque: evitar 0 acesso a sites desconhecidos,
nao instalar programas pirateados ou suspeitos e nao acessar links

suspeitos.

d) Baiting: técnica que um dispositivo infectado € deixado a disposi¢do do
usuario, com intencdo de despertar a curiosidade da vitima, cometendo o
erro de inserir o dispositivo infectado em algum dispositivo pessoal,
infectando assim a maquina da vitima.

Exemplos de situagdes envolvendo baiting: infectar um CD, pen-
drive, cartdo de memdria ou discos-rigidos com malwares.
Medidas contra esse atague: nao adicionar dispositivos

desconhecidos em sua maquina pessoal.

Segundo PERCILIA (2021), os principais objetivos pelos quais as pessoas
mal-intencionadas buscam ao atacar suas vitimas, séo: destruicdo das informagdes,
modificacdo e/ou falsificacdo das informacdes da vitima, roubo dos dados e a
interrupcéo de servicos.

Existem ferramentas e boas praticas de gestdo de seguranca da informacédo
gue diminuem as adversidades geradas pela engenharia social, mas ¢é

imprescindivel a conscientizag&o dos usuarios (ARAMUNI; MAIA, 2018).
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3 PROCEDIMENTOS METODOLOGICOS

Quanto a natureza da pesquisa, esta pesquisa € um resumo do assunto, pois,
conforme Wazlawick (2014, p. 21), “buscam apenas sistematizar uma area de
conhecimento, usualmente indicando sua evolucdo historica e estado da arte”, ou
seja, adequado para os cursos de graduacao.

Quanto aos objetivos, esta pesquisa é exploratdria. Exploratdria, pois busca
‘examinar um conjunto de fendmenos, buscando anomalias que ndo sejam ainda
conhecidas e que possam ser, entdo a base para uma pesquisa mais elaborada”
(WAZLAWICK, 2014, p. 22).

Quantos aos procedimentos técnicos, esta pesquisa € bibliografica e

experimental.

A pesquisa bibliografica é elaborada com base em material ja publicado.
Tradicionalmente, esta modalidade de pesquisa inclui material impresso,
como livros, revistas, jornais, teses, dissertacdes e anais de eventos
cientificos. Todavia, em virtude da disseminacdo de novos formatos de
informacédo, estas pesquisas passaram a incluir outros tipos de fontes, como
discos, fitas magnéticas, CDs, bem como o material disponibilizado pela
Internet. (GIL, 2017, p. 34).

Foi realizada uma pesquisa bibliografica sobre a seguranca da informacéao
nas redes sociais, estudando teoricamente os problemas de seguranca que estao
envolvidas nas redes sociais. Wazlawick (2014), sugere que a pesquisa bibliografica
deve seguir 0s seguintes passos:

a) Listar peridédicos e eventos relevantes ao tema da pesquisa e periodicos
gerais sobre computacdo verificando se existe algum artigo na area do
tema a ser pesquisado.

b) Selecionar da lista, titulos relacionados ao tema a ser pesquisado.

c) Ler artigos com alta relevancia e fazer resumos com 0s principais assuntos
aprendidos sobre o tema. Anotar titulos que podem ser mencionados na
bibliografica mesmo que tenham mais de cinco anos.

d) Se necesséario, ler artigos de relevancia média ou baixa, porém sempre
priorizar os artigos com alta relevancia.

e) O aluno decide se ja possui material suficiente para elaborar uma pesquisa

consistente.
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Segundo Wazlawick (2014), a pesquisa experimental se da pela manipulagéao
de uma parte da realidade do pesquisador. No caso, este trabalho, por exemplo,
demonstra uma técnica de enviar e-mails, utilizando taticas da engenharia social
para enganar utilizadores de redes sociais. Em especifico, foi usado o exemplo do
Facebook, roubando as suas credenciais e 0s seus dados. Na pesquisa
experimental € necessario possuir variaveis manipulaveis pelo pesquisador e
variaveis de observacdo. A medicdo dessa variavel de observacdo que pode concluir
se existe alguma dependéncia entre ela e alguma variavel manipuldvel. No caso
desse trabalho, as varidveis manipulaveis sdo os componentes da rede, ou seja,
servidores em nuvem, softwares, firmwares e funcfes para seguranca.

A pesquisa experimental, de acordo com Gil (2017, p.34) “consiste
essencialmente em determinar um objeto de estudo, selecionar as variaveis capazes
de influencia-lo e definir as formas de controle e de observacédo dos efeitos que a
variavel produz no objeto”.

Gil (2017), sugere que para a realizacdo de uma pesquisa experimental é
necessario seguir 0s seguintes passos:

a) Formulacdo do problema: Quais os problemas e os riscos associados
as redes sociais mais utilizadas em relacdo a seguranca da
informacéo?

b) Definicdo do plano experimental: foi descrito os principais ataques
relacionados a engenharia social e realizado uma simulagdo de
penetration testing (do portugués: teste de intrusao).

c) Determinacdo do ambiente: o ambiente foi formado basicamente por uma
maquina Windows, um servidor virtual de nuvem da AWS e algumas
ferramentas que em conjunto servem para rodar a aplicagéo.

e Ferramentas utilizadas:
i.  Amazon EC2: servico da AWS, baseado em computacao
escalavel na nuvem;
ii. PuUTTY: software de emulacéo de terminal de codigo livre;
iii.  Gophish: framework de campanhas phishing.
e Configuracdo da instancia do Amazon EC2: foi utilizada uma instancia
do tipo t2.micro, possuindo 1 CPU virtual de 2.5GHz de velocidade de
processamento, 1 Gigabyte (GB) de memoria Memoria de Acesso
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Randdémico (RAM) e um armazenamento da instancia do tipo Elastic
Block Store (EBS);

e Configuracdo da Maquina Principal: Todos estes testes foram
realizados em um notebook Lenovo, com o Sistema Operacional (SO)
do Windows 10 Home Single Language, versao 21H1, com arquitetura
de 64 bits. A maquina possuia um processador i7 de 8° Geragcdo com
1,8 GigaHertz (GHz) de velocidade de processamento e 20 GB de
RAM.

Coleta de dados: Foi criado e configurado a instancia no Amazon EC2
(mostrado no Apéndice A), instalado o software do PuTTY (apresentado
no Apéndice B) e feito a instalacdo e configuragcdo do Gophish (exposto no
Apéndice C). Apos feita as referidas instalacbes e configuracdes, foi
possivel executar o servidor administrador e o servidor de phishing do
Gophish. O acesso a plataforma permitiu iniciar campanhas de phishing,
com o objetivo de roubar as credenciais de utilizadores da rede social do
Facebook, coletando os dados do usuério.
Andlise e interpretacdo dos dados: Apés a realizagdo da simulacdo do
experimento, foi analisado se os dados informados pela vitima eram os
mesmo que os obtidos na plataforma do framework do Gophish. Com isso,
conclui-se que, o login e senha do usuario da rede social do Facebook
foram capturadas pela plataforma do Gophish, portanto, dados foram
coletados com sucesso.

Redacéao do relatorio: registrar a pesquisa realizada no TCC2.
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4 FERRAMENTAS UTILIZADAS NO AMBIENTE DE IMPLEMENTACAO

Neste capitulo estdo descritas as ferramentas utilizadas no ambiente de
implementacdo. As ferramentas em conjunto possuem o propésito de realizar a

simulacdo do experimento.

4.1 Plataforma da Amazon Web Services (AWS)

Amazon Web Services (AWS), é uma plataforma de cloud (do portugués:
nuvem), criada para ser um dos melhores ambientes de cloud computing (do
portugués: computacdo em nuvem) do mundo. A plataforma oferece mais de 200
servigos de datacenters no mundo, sendo utilizada por clientes comuns, empresas e
orgaos governamentais, por ser agil, inovadora e possuir um preco acessivel (AWS,
2021).

A plataforma AWS disponibiliza servicos de computagcdo, banco de dados,
armazenamento, inteligéncia artificial, analises, Internet of Things (loT, do portugués:
Internet das Coisas) e data lakes (do portugués: lago de dados). A AWS possui 81
zonas de disponibilidade, divididas em 25 regides diferentes em todo o mundo,
sendo que possui 3 zonas de disponibilidade no estado de S&o Paulo, no Brasil
(AWS, 2021).

4.1.1 Servigco da AWS: Amazon Elastic Compute Cloud (Amazon EC2)

O Amazon Elastic Compute Cloud (EC2) € um produto de computacéo
escalavel na nuvem da AWS, que fornece capacidade computacional segura e
redimensionavel por meio de Virtual Machines (VM, do portugués: Maquinas
Virtuais), também denominados de servidores virtuais ou instancias. (AWS, 2021).

De acordo com a Amazon (2021), o Amazon EC2 fornece varios servigos
importantes que foram utilizados no desenvolvimento do experimento, sendo eles:

e Ambientes de computacao virtual, conhecidos como instancias;

e Os modelos pré-configurados para suas instancias, conhecidos como
Imagens de Maquina da Amazon (AMIs), que empacotam os bits de que
vocé precisa para seu servidor (incluindo o sistema operacional e

software adicional);
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e Varias configurac8es de capacidade de CPU, memdria, armazenamento
e redes para suas instancias, conhecidas como tipos de instancia;

o InformagBes seguras de login para suas instancias usando pares de
chave (a AWS armazena a chave publica e vocé armazena a chave
privada em um lugar seguro);

e Volumes de armazenamento para dados temporarios que sdo excluidos
quando vocé interrompe, hiberna ou encerra sua instancia, conhecidos
como volumes de armazenamento de instancias;

e Volumes de armazenamento persistentes para seus dados usando o
Amazon Elastic Block Store (Amazon EBS), conhecidos como volumes
do Amazon EBS;

e Varios locais fisicos para seus recursos, como instancias e volumes do
Amazon EBS, conhecidos como regides e zonas de disponibilidade;

e Varios locais fisicos para seus recursos, como instancias e volumes do
Amazon EBS, conhecidos como regides e zonas de disponibilidade;

e Os enderecos IPv4 estaticos para computacdo em nuvem dinamica,
conhecidos como enderecos IP elasticos;

e Metadados, conhecidos como tags, que vocé pode criar e atribuir aos
recursos do Amazon EC2;

e Redes virtuais isoladas logicamente do restante da Nuvem AWS que
vocé pode criar e, opcionalmente, conectar a sua propria rede,

conhecida como nuvens virtuais privadas (VPCs) (AWS, 2021, p. 1).

4.2 Software - PUTTY

O PUTTY é um software escrito e mantido por Simon Tatham, sendo gratuito
e de facil utilizacdo, que possui compatibilidade com os sistemas operacionais do
Windows e Linux (CHIARK, 2021).

De acordo com Hostgator (2021), o PUTTY é um software de emulagcédo de
terminal de cédigo livre, desenvolvido com finalidade de estabelecer conexdes de
acesso remoto a servidores, via Secure Shell (SSH, do portugués: Shell Seguro).

Segundo Ferreira (2019), o cliente SSH € uma conexdo segura entre a
maquina do usuario a um servidor através do protocolo SSH, que garante a
transferéncia de dados de maneira segura e dindmica, sem a perda de informacao.

A ferramenta PuTTYgen € um dos componentes essenciais do PuTTY, sendo
um gerador de chaves para a criacdo de pares de chaves SSH publicas e privadas

para servidores, possibilitando criar varios criptossistemas de chave publica,
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incluindo o Rivest-Shamir-Adleman (RSA), tornando-os mais seguros. Além disso,
possui a funcdo de converter as chaves de arquivos para o seu formato nativo de
compreensao, denominado Putty Private Key (.ppk, do portugués: Chave Privada do
Putty) (PUTTYGEN, 2021).

4.3 Framework - Gophish

O Gophish é um framework (do portugués: estrutura) de phishing, gratuito e
de cbdigo aberto, desenvolvido para empresas e penetration testers (do portugués:
testadores de penetracdo). O proposito do software do Gophish é disponibilizar
ferramentas para criar campanhas em ambientes de simulagdo, para treinar e
conscientizar usuarios comuns ou de uma determinada organizacdo de ataques de

phishing que acontecem no mundo real (WRIGHT, 2018).
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5 CONFIGURACAO E UTILIZACAO DO AMBIENTE

Neste capitulo é descrito a constru¢cdo do ambiente de simulacéo, aplicando a
configuragdo das ferramentas e softwares mencionados no Capitulo 4. O objetivo
desta implementacdo é realizar uma simulacdo de penetration testing, visando

demonstrar as vulnerabilidades e o0s riscos que 0s usuarios podem enfrentar.
5.1 Servicos de computagcdo em nuvem

ApOs realizar o processo de criacdo e configuracdo do ambiente do servidor
virtual, com base na imagem do Debian, descrito no Apéndice A, sera possivel ligar

a instancia clicando em “Iniciar Instancias”, conforme mostrado na Figura 14.

Figura 13 - Iniciar instancia no Amazon EC2

Instancias (1/1) informacoes ‘ (@] ‘ Estado da instancia ¥ H Acdes ¥ ‘ Executar instancias ii

Q 1 ®
Name v ID de instancia Estado dainst... ¥ Tipodeinst... ¥ Verificacdo des... Status do al... Zo
<:} 1° i-093660b85954f816 © Interrompido@ @,  t2.micro - Semalar... +  us

Executar instancias

Executar instancia a partir do modelo
Conectar
Interromper instancia

e °
Iniciar instancias <: 2

Reinicializar instancia

Hibernar instancia

Encerrar instancia

Fonte: Tela de captura alterada do website da AWS (2021).

Aguardar até que o estado da instancia esteja em execucao, posteriormente,

cligue em “Conectar”, conforme exibido na Figura 15.
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Figura 14 - Conectar ao servidor virtual do Amazon EC2

Instancias (1/1) informacoes [ Cc H Conectar H Estado da instancia w H Acdes v ‘n

Q . ©
Name v ID de instancia Estado dainst... ¥ Tipodeinst... « Verificacdo dess... Status do al... Zo
- i-093660b8595f4f816 |® Executando@Ql t2.micro @ Inicializando Semalar... 4 us-

Executar instancias

Executar instancia a partir do modelo

Conectar <:

Interromper instancia

Iniciar instancias
Reinicializar insténcia

Hibernar instancia

Encerrar instancia

Fonte: Tela de captura alterada do website da AWS (2021).

Apds a conexao da instancia Linux, é necessario selecionar a opgao “Cliente
SSH”, no qual contera o ID da instancia, que € o0 nome do usuério (admin@) em
conjunto do Domain Name System (DNS, do portugués: Sistema de Nomes de
Dominio) publico da instancia (ec-2-13-59-210-121.us-east-
2.compute.amazonaws.com), que sera inserida no Host Name do PuTTY, conforme

ilustrado na Figura 16.

Figura 15 - Instrugdes para abrir a instdncia no Amazon EC2

EC2 Instancias i-093660b8595f4f816 Conectar-se a instdncia

Conectar-se a instancia informacées

Conecte-se a sua instancia i-093660b8595f4f816 usando qualquer uma destas opcoes

Y

Conexdo de instancia do EC2 Gerenciador de sessdes Cliente SSH Console serial do EC2

ID de instancia

i-093660b8595f4f816

1. Abra um cliente SSH.

2. Localize o arquivo de chave privada. A chave usada para executar esta instancia é aws-phishing-tcc.pem

3. Execute este comando, se necessario, para garantir que sua chave ndo fique visivel publicamente.
chmod 400 aws-phishing-tcc.pem

4. Conecte-se a sua instancia usando sua DNS publica:

ec2- 13-59-210-121.us-east-2.compute.amazonaws.com

Exemplo:

ssh -i "aws—phishing—tcc.pem'ladmin@ecZ— 13-59-210-121.us—east—2.compute.amazonaws.comI

Fonte: Tela de captura alterada do website da AWS (2021).
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5.2 PUuTTY

Para se conectar a instadncia Linux com a imagem do Debian na AWS, é
necessério utilizar o software PuTTY, procedendo a instalacdo do emulador de
terminal, descrita no Apéndice B. Em conjunto ao software PuTTY, é instalado a
ferramenta de geracdo de chaves, denominada PuTTYgen, conforme apresentado

na Figura 17.

Figura 16 - Acessar a ferramenta PuTTYgen

Tudo Aplicativos Documentos Web Mais »

Melhor correspondéncia

2 PuTTY

=

Aplicativo
Aplicativos
= PuTTYgen Aplicativo
i putty-64bit-0.76-installer.msi

Pesquisar escola e web ' Abrir

o) putty - Veja os resultados da escola e da L0  Executar como administrador

web

/3 Abrir local do arquivo
Fixar em Iniciar
Fixar na barra de tarefas

Desinstalar

£ putty

Fonte: Tela de captura alterada do website da AWS (2021).

A ferramenta PuTTYgen tem a funcdo de converter o arquivo “.pem”, gerado
na conclusdo da criacdo da instancia da AWS, para o formato ideal de conectar a
instancia do Amazon EC2 no software PuTTY, chamado “.ppk”.

Na inicializacdo do gerador de chaves PuTTYgen, foi escolhido a opc¢ao do
tipo de criptografia a ser utilizada na chave, RSA com 2048 bits. Apos o
procedimento, foi selecionado a opgédo “Load” (do portugués: carregar), conforme

ilustrado na Figura 18.
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Figura 17 - Conversao da chave privada no PuTTYgen

B2 PuTTY Key Generator ? *
File Key Conversions Help

Key
Mo key.

Actions

Generate a public/private key pair (Generate |

Load an existing private key file Load I

Save the generated key

Parameters

Type of key to generate:
(® R5A () D5A () ECDSA (C)EDSA (C)55H-1 {RSA)

Mumber of bits in a generated key:

Fonte: Tela de captura alterada do website da AWS (2021).

Posteriormente, no explorador de arquivos, foi identificada a chave obtida,
baixada e salva no final do procedimento do Anexo A, denominada “aws-phishing-
tcc.pem”, conforme exibido na Figura 19.

Figura 18 - Busca da chave privada no explorador de arquivos
& Load private key:
+ Este Computador > Downloads
Organizar Nova pasta
Nome Data de modificagio Tipo Tamanho
Ultimo més (1)

. aws-phishing-tcc 18/10/2021 22:10 PuTTY Private Key ...

Mome: | aws-phishing-tcc

Fonte: Tela de captura alterada do website do AWS (2021).
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ApoOs selecionado e aberto o arquivo, a chave foi criptografada e convertida

para o formato “.ppk”. Em seguida, é feita o resgate da chave, clicando em “Save

private key” (do portugués: salvar chave privada), conforme mostrado na Figura 20.

Figura 19 - Salvar a chave privada convertida

@ PuTTY Key Generator

File Key Conversions Help

Key
Public key for pasting into Open55H authorized _keys file:

ssh{sa

82 UUJ4unhss KjP SHIDKsWWGBblku+yEjPt85G Nb Xdmyebgym Ln 20kbnh 7gD

AAAABINzaCTyc ZEAAAADAGABAAABAGCwg IFGEoGrsMsG/BIRL YyRMBa e RF 3 2t Ma DxO 7NEcon v R Pyl

+ Prt 6o D8VQAEzvdx 48 ERe ECVGE Y HI WP Kfzdhw43CcHdLPex YRNb MGxhiFt 3Vuz Ny JOGBJ TIO TN AANDjKMIX
a%hm&w3ad3HZ70URe e 30mHbWawiSqgMxgeoGy TN Deks EuHLx 3C Kk Wyfad kb LUaP LRLOsHBalGzOmpHt v

L]

Key fingerprirt: |35h-rsa 2043 SHAZR6:Cts6 Tngd2HETF ImsMNsMJOiHIS Pokk HOllag KihP 2HSnG

Key comment: |im|:n:|rtedﬂ:upenssh-l*;e-_.-

Key passphrase: |

Conrfimm passphrase: |

Actions

(Generate a public/private key pair

Load an existing private key file

Save the generated key Save public key
Farameters

Type of key to generate:

(® RSA (C)DSA (CECDSA (O EdDSA

Mumber of bits in a generated key:

(Generate

Load |

Save private key

i

O 55H-1(RSA)
12048

Fonte: Tela de captura alterada do website do AWS (2021).

Concluido o procedimento de conversdo das chaves, no PuTTYgen. E

necessario acessar o software PUTTY, conforme exposto na Figura 21.
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Figura 20 - Acessar o software do PuTTY

Tudo  Aplicativos Documentos  Web

Melhor correspondéncia

PuTTY
Aplicativo
Aplicativos
PuTTY
# PuTTYgen Aplicativo
i& putty-64bit-0.76-installer.msi

Pesquisar escola e web | Abrir

§e) putty - Veja os resultados da escola e da O Executar como administrador

web : -
Abrir local do arquivo

Sites (1) . e
Fixar em Iniciar
Fixar na barra de tarefas

Desinstalar

£ putty

Fonte: Tela de captura alterada das configuracdes do PuTTY (2021).

Ao abrir a interface de configuracdo do PuTTY, é necesséario expandir a
categoria “Connection” (do portugués: conexdes), posteriormente expandir a
subcategoria localizada dentro de Connection, chamada “SSH”, selecionando a
opcao “Auth”. Na opgédo “browser” (do portugués: navegador) foi adicionado o
arquivo de chave privada convertido, denominado “aws-phishing-tcc.ppk”, conforme

exibido na Figura 22.
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Figura 21 - Adicionando o arquivo de chave privada para autenticacao

@ PuTTY Configuration ? X
Category:
—| Session A Options controling SSH authentication
- Logging
—| Terminal Display pre-authentication banner (SSH-2 only)
~Keyboard [ ] Bypass authentication entirely (SSH-2 only)
- Bell : : i -
- Features [ ] Disconnect if authentication succeeds trivially
_'W'TDW Authentication methods
- Appearance
----BEan’our [v/] Attempt authentication using Pageant
- Translation DAttemptTIS or CryptoCard auth (SSH-1)
-+ Selection Attempt "keyboard-interactive" auth (SSH-2)
- Colours o
= Connectionl 1 Authentication parameters
Eata [ ] Allow agent forwarding
E_@ 2 o [ ] Allow attempted changes of username in SSH-2
o Kex Private key file for authentication:
~Host keys IC:HUsers‘nguibr‘uDDwnlDads‘uaws—phishing—h“ Browse... I
|:+-Auth 3° 1°
=XK1
- Tunnels
- Bugs
- Maore huas v
About Help Open Cancel

Fonte: Tela de captura alterada das configuragcdes do PuTTY (2021).

Ao incluir o arquivo de chave privada, é necessario colocar os dados da
sessdo da instancia da AWS. Ainda dentro do PuTTY, clicando na categoria Session
(do portugués: sessédo), sera aberta as opgdes basicas de configuracdo para iniciar
uma sessao no PuTTY.

No campo “Host Name” (do portugués: nome do hospedeiro) € colado as
informacdes do nome do usuério em conjunto do DNS da instancia, que foram
obtidas na pagina 51, conforme foi exibido na Figura 16.

Realizado este procedimento, foi selecionado o numero da porta (do inglés:

port) como padrao “22”, estabelecendo a conexdo ao servidor do tipo SSH. Em
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seguida, foi criada e aberta a sessdo, denominada de “aws” e, posteriormente foi

acessada, clicando no botdo open (do portugués: abrir), conforme mostrado na
Figura 23.

Figura 22 - Configuracdo da sessao no software do PuTTY

B PUTTY Configuration ? he
Cateqgory:
[} Session A Basic options for your PuTTY session
- Logging _ .
= Terminal Specify the destination you want to connect to
- Keyboard Host Name (or IP address) Port
- Bell Z“Iadmin@ec2—13—59—2 10—121_us—east—2.c:r:}r| 22
- Features :
& Window Connection type:
- Appearance 3°l®@ssH] () serial () Other: | Telnet v
- Behaviour
- Translation Load, save or delete a stored session
+ Selecti
# Selection Saved Sessions
- Colours 5
= Connection IE“‘"’S I 4
~Data Default Settings Load
- Proxy - MinhaCoisa
Kex 5
- Host keys
Delet
- Cipher eee
[+ Auth
- X11 Close window on exit:
;unnels (JAways (_)Never  (® Onlyon clean exit
- More huas v
o
About Help 7 ¢I Open I Cancel

Fonte: Tela de captura alterada das configuracdes do PuTTY (2021).

Configurag@es finalizadas para a integracdo da instancia Linux ao PuTTY, é
aberto o terminal com a imagem do sistema operacional Debian na arquitetura 64

bits, usando o nome do usuario “admin” autenticado com a chave publica, conforme
ilustrado na Figura 24.
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Figura 23 - Acesso a instancia do Amazon EC2 utilizando o PuTTY

EP admin@ip-172-31-28-156: ~ — O X

) LUTELY NO

1 from 17

Fonte: Tela de captura alterada do PuUTTY (2021).

5.3 Gophish — Passo a passo da configuracao e de envio do e-mail phishing

Apés a instalacdo e configuracdo do ambiente de simulacdo do Gophish,
expostas no Apéndice C, o cédigo “./gophish” foi inserido no terminal. O cddigo
permite iniciar o servidor administrador e o servidor de phishing, conforme exibido na

Figura 25.

Figura 24 - Executando os servidores do Gophish

rting phishing

Fonte: Tela de captura alterada do terminal no PuTTY (2021).

O servidor administrador garante acesso a plataforma do framework do
Gophish para realizar campanhas, enquanto o servidor phishing permite enviar e-

mails para usuarios selecionados.
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Para acessar a plataforma do Gophish, apos a execucéao dos servidores, foi
necessario abrir o browser (do portugués: navegador) do Google Chrome.
Posteriormente, foi acessado o servidor administrador, incorporando o enderego IP
da instancia do EC2, digitando https://<endereco IP aqui>:3333 (este endereco IP se

encontra no painel do Amazon EC2, conforme exibido na Figura 16).

Figura 25 - Endereco de acesso ao framework do Gophish com o IP da instéancia do
Amazon EC2

13.59.210.121

Fonte: Tela de captura da barra de pesquisa do Google Chrome

Apos acessar o endereco https://13.59.210.121:3333, sera aberto o layout
inicial do Gophish, possibilitando entrar na plataforma, conforme apresentado na
Figura 27.

Figura 26 - Layout de entrada do Gophish

& c Nao seguro | https//13.59.210.121

gophish A Nao seguro | https://13.59.210.121

Please sign in

=]
ETIN <

Fonte: Tela de captura alterada do Gophish (2021).

A credencial padréo para fazer login na plataforma é:
e 1°- Nome de usuario: admin

e 2°-Senha: gophish
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Ao entrar com o0 usuario e senha na plataforma, sera possivel criar a
campanha de phishing. Primeiramente, é necessario criar um grupo, ao qual sera
adicionado os usuéarios que irdo receber o e-mail de phishing. No menu de
navegacdo, em Users & Groups (do portugués: Usuérios e Grupos) existe a
possibilidade de criacdo de um New Group (do portugués: Novo Grupo), conforme

mostrado na Figura 28.

Figura 27 - Criar um grupo no Gophish

A Nao seguro | https;//13.59.210.121

- C
gophish

o O Users & Groups

Campaigns

Users & Groups m <: 20

Email Templates

Landing Pages No groups created yet. Let's create one!

Sending Profiles
Account Settings

User Management

Fonte: Tela de captura alterada do Gophish (2021).

Webhooks

Em seguida, sera aberta a caixa de dialogo para adicionar as vitimas ao New

Group, na qual sera enviada os e-mails, conforme exibido na Figura 29.
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Figura 28 - Configuracdo de grupo no Gophish

New Group

Name:

Ataque Usuarios do Facebook 1°

= Bulk Import Users 2°

Show 10 entries Search:
F
First Name Last Name Email Position
Guilherme Brandao guifreitasbrand... TCC-PUC ]

Showing 1to 1 of 1 entries

Save changes

Fonte: Tela de captura alterada do Gophish (2021).

A Figura 29 exibe os passos que devem ser realizados:

1° Passo: Especificar um nome exclusivo para o grupo, no campo Name (do
portugués: Nome).

2° Passo: Adicionar os usuarios ao grupo, tendo a opcdo de anexar um
arquivo do tipo Comma-Separated-Values (CSV, do portugués: Valores Separados
por Virgulas) ou na forma manual, colocando o primeiro nome do usuario, seguido
pelo dltimo nome, e-mail e situacdo. Apos colocar estes dados, conclui-se no botédo
Add (do portugués: adicionar).

3° Passo: Adicionado os usudrios ao grupo, cligue em Save Changes (do
portugués: Salvar Mudancas).
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ApOs criar 0 grupo, € necessario elaborar o conteudo do e-mail no qual sera
enviado as vitimas. No menu de navegacdo, em E-mail Templates (do portugués:
Modelos de E-mail), é possivel criar um New Template (do portugués: Novo Modelo),

conforme ilustrado na Figura 30.

Figura 29 - Criar um modelo de e-mail no Gophish

guro | hps://13.59.210.121

Email Templates

Campaigns

10
Users & Groups
| <o
Email Templates

Landing Pages No templates yet. Let's create one!

Sending Profiles
Account Settings

User Management

Fonte: Tela de captura alterada do Gophish (2021).

Webhooks

Em seguida, é aberta a caixa de dialogo para elaborar o conteudo do e-mail

ao New Template, a qual seré enviada as vitimas, conforme exibido na Figura 31.
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Figura 30 - Configuracdo do modelo de e-mail no Gophish

New Template

E-mail Phishing

= Import Email

Subject:

Facebook - Acesso Bloqueado! 2°

o
Text | HTML <:| 3

B B @]« G- = ™ A= Q¥ [souce | @

Ola, {{.FirstName} }. Seu novo dispositivo foi conectado a sua conta do Facebool, {{.Email} ;.

Sua conta do Facebook acaba de ser acessada a partir de um novo dispositivo Windows. Vocé esta
recebendo este e-mail para garantir que foi vocé.

Se fol vocé, basta ignorar esta mensagem.

Caso desconheca deste dispositivo, vocé esta correndo risco! Clique aqui para alterar a sua senha.

®

body p

Add Tracking Image

=+ Add Files

Show 4, entries Search:

Name

No data available in
table

Showing 0 to 0 of 0 entries Previous Next

4 L 4°
Save Template

Fonte: Tela de captura alterada do Gophish (2021).

A Figura 31 exibe os passos que devem ser realizados:
1° Passo: Especificar um nome exclusivo para o modelo, no campo Name.
2° Passo: Importar o conteado de um e-mail ja existente na op¢édo Import E-

mail (do portugués: Importar E-mail) ou criar do zero o conteido de um novo e-mail,



63

sendo necessario definir o assunto do e-mail, no campo Subject (do portugués: o
assunto).

O HyperText Markup Language (HTML, do portugués: Linguagem de
Marcacdo de Hipertexto) € uma linguagem no qual sdo construidas as paginas web.
Segundo Xavier (2019), “o HTML nada mais é que uma linguagem usada para criar
paginas web por meio de marcadores (tags) e atributos, que definem como o
conteddo deve ser apresentado em um navegador web”.

3° Passo: Elaborar o conteudo da mensagem, utilizando a linguagem HTML.

4° Passo: Salvar o modelo, clicando em Save Template (do portugués: Salvar
Modelo).

Apés criar o modelo do e-mail, é necessério elaborar a pagina de destino, que
sdo péaginas em HTML reais que sao retornadas aos usudarios quando eles clicam
nos links de phishing que eles recebem por e-mail. No menu de navegacédo, em
Landing Pages (do portugués: Paginas de Destino), é possivel criar uma New Page

(do portugués: Nova Pagina), conforme apresentado na Figura 32.

Figura 31 - Criar uma pagina de destino no Gophish

seguro | https://13.59.210.121

[ ]
Landing Pages
Campaigns
Users & Groups
| = <=
. 1° )
Email Templates
No pages created yet. Let's create one!

Sending Profiles

Account Settings

User Management

Webhooks

Fonte: Tela de captura alterada do Gophish (2021).
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Em seguida, é aberta a caixa de dialogo para elaborar uma New Landing

Page (do portugués: Nova Pagina de Destino), conforme exibido na Figura 31.

Figura 32 - Configuracdo da pagina de destino no Gophish

New Landing Page

Name:

Facebook 1°

@ Import Site

HTML

fBL - 22 || [0 source | [Q

20

<!DOCTYPE html><html lang="pt" id="facebook" class="no js"><head><meta
charset="utf-8"/><meta name="referrer" content="origin-when-crossorigin”

id="meta referrer"/><script nonce="nH14PG8V">window. cstart=+new Date();</script>
<script nonce="nH14PGAV">function envFlush(a) {function b(b) {for(var c in
a)b[c]l=alc] }window.requirelazy?window.requirelLazy (["Env"],b):
(window.Env=window.Env]| |

{},b(window.Env) ) }envFlush ({"ajaxpipe token":"AXiXCVAe5 25RyCPO0w","timeslice heart

beat config":{"pollIntervalMs":33,"idleGapThresholdMs":60, "ignoredTimesliceNames" .

Capture Submitted Data @ <: 3°
Capture Passwords <: 4°

© Warning: Credentials are currently not encrypted. This means that captured passwords are stored in

the database as cleartext. Be careful with this!

Redirect to: @

I https://www.facebook.com 5°

E;o

Fonte: Tela de captura alterada do Gophish (2021).
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A Figura 32 exibe os passos que devem ser realizados:

1° Passo: Especificar um nome exclusivo da pagina de destino, ho campo
Name.

2° Passo: Importar o cédigo fonte da pagina web original. Este campo possui
a funcao de reproduzir as instrucdes da pagina original para uma pagina falsa, na
linguagem HTML.

3° Passo: Marcar a caixa de selecao, Capture Submitted Data (do portugués:
Captura de Dados Enviados), no qual ira capturar todos os dados visiveis colocados
pela vitima na pagina falsa criada.

4° Passo: Marcar a caixa de selecdo, Capture Passwords (do portugués:
Captura de Senhas), no qual ir4 capturar os campos de senhas da pagina criada.

5° Passo: Definir a URL da pégina web original, no qual foi definida no 2°
Passo. Este campo tem a funcdo de redirecionar a pagina falsa até a pagina
verdadeira.

6° Passo: Salvar o modelo de pagina de destino criada, clicando em Save
Page (do portugués: Salvar Pagina).

Para Souza (2019), o Simple Mail Transfer Protocol (SMTP, do portugués:
Protocolo de Transferéncia de Correio Simples) € um protocolo de envio de e-mails,
gue através da Internet, comunica dois dispositivos computacionais, chamados de
emissor e o receptor. “Apds enviar o seu e-mail, vocé conecta o seu computador ao
servidor de seu provedor de e-mails. A partir dai o SMTP vai fazer o trabalho de se
conectar com outros servidores SMTP para encaminhar o e-mail” (SOUZA, 2019).

Feito a criacdo da pagina de destino falsa, é preciso possuir um perfil com
capacidade de enviar e-mails, neste caso, foi utilizado a plataforma de correio
eletronico do Gmail, que utiliza o protocolo SMTP. Desta maneira, no menu de
navegacao, em Sending Profiles (do portugués: Enviando Perfis), € possivel criar

uma New Profile (do portugués: Novo Perfil), conforme apresentado na Figura 33.



66

Figura 33 - Criar um perfil de envio no Gophish

¢ G A Néoseguro | https//13.59.210.121

gophish

Sending Profiles

Campaigns

Users & Groups
P # New Profile <:2°

Email Templates

Landing Pages @ 1° No profiles created yet. Let's create one!

Sending Profiles

Account Settings

User Management

Fonte: Tela de captura alterada do Gophish (2021).

Webhooks

Em seguida, é aberta a caixa de dialogo para elaborar uma New Sending
Profile (do portugués: Novo Perfil de Envio), conforme exibido na Figura 34.
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Figura 34 - Configuracao do perfil de envio no Gophish

New Sending Profile

Name:

Envio do E-mail Phishing - Facebook | 1°

Interface Type:

SMTP

From:

Facebook <security@facebookmail.com> 2°

Host:

smtp.gmail.com:587 | 3°

Username:

testetcc297@gmail.com | 4°

Password:

Ignore Certificate Errors @

Email Headers:

Show 10 entries Search:

Header - Value

No data available in table

Showing 0 to 0 of 0 entries

| % Send Test Email

= Add Custom Header

Previous Next

60

Save Profile

Fonte: Tela de captura alterada do Gophish (2021).
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A Figura 34 exibe os passos que devem ser realizados:

1° Passo: Especificar um nome exclusivo da pagina de destino, ho campo
Name.

2° Passo: Definir a partir de quem o e-mail estd sendo enviado, no campo
from (do portugués: a partir de).

3° Passo: Configurar um host (do portugués: hospedeiro) de e-mail, no qual
utiliza o protocolo SMTP.

4° Passo: No campo Username (do portugués: Nome do Usuario), informar
uma conta de e-mail existente, no qual possui acesso.

5° Passo: No campo Password (do portugués: Senha), informar a senha da
sua conta de e-mail.

6° Passo: Salvar a configuracdo do perfil de envio de e-mails, clicando em
Save Profile (do portugués: Salvar Perfil).

Finalizada todas as configuracdes, sera possivel criar a campanha que
envolve o envio de e-mails phishing para um ou mais grupos de usuarios, com intuito
de roubar dados. Para criar a campanha de phishing, no menu de navegacao, em
Campaigns (do portugués: Companhas), é possivel criar uma New Campaign (do

portugués: Nova Campanha), conforme mostrado na Figura 35.
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Figura 35 - Criar uma campanha no Gophish

< C A Naoseguro | https;//13.59.210.121

gophish

o
Dashboard @ -

Campaigns

Campaigns
<~

Active Campaigns Archived Campaigns

Users & Groups

Email Templates

Landing Pages

Sending Profiles

Account Settings No campaigns created yet. Let's create one!

User Management

Fonte: Tela de captura alterada do Gophish (2021).

Webhooks

Em seguida, é aberta a caixa de dialogo para elaborar uma New Campaign,

conforme exibido na Figura 36.
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Figura 36 - Configuracdo da campanha no Gophish

New Campaign

Name:

I Ataque Phishing - Facebook 1°

Email Template:

I E-mail Phishing 2° -

Landing Page:

I Facebook 3° -

URL: @

¢ [+]
Ihttp:,/;13.59.210.121 4

Launch Date Send Emails By (Optional) @

October 29th 2021, 12:18 pm

Sending Profile:

L]

I Envio do E-mail Phishing - Facebook 50

Groups:

x Ataque Usuérios do Facebook 6°

70

«f L aunch Campaign

Fonte: Tela de captura alterada do Gophish (2021).

A Figura 36 exibe os passos que devem ser realizados:
1° Passo: Especificar um nome exclusivo da campanha, no campo Name.
2° Passo: Definir o nome exclusivo que foi criada na configuracéo da sec¢éo E-

mail Template.
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3° Passo: Definir o nome exclusivo que foi criada na configuracdo da secao
Landing Page.

4° Passo: Esta é a URL que preenche o valor do modelo {{.URL}}, comumente
utilizado no modelo de e-mail. Deve ser um enderego IP que aponta para o servidor
de phishing Gophish e pode ser acessado pelo destinatario. Este IP do servidor foi
configurado para ser o mesmo da instancia do Amazon EC2, da seguinte forma:
http://<endereco IP aqui> (0o endere¢co IP da instancia neste trabalho € o
13.59.210.121).

5° Passo: Definir o nome exclusivo que foi criada na configuracdo da secao
Sending Profile.

6° Passo: Definir o nome exclusivo que foi criada na configuracdo da secao
Groups.

7° Passo: Para lancar a campanha de envio dos e-mails para 0s usuarios

vitimas, clique em Launch Campaign (do portugués: Lancar Campanha).
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6 ANALISE DOS RESULTADOS OBTIDOS

Neste trabalho foi implementada uma plataforma, visando simular um ataque
de phishing, utilizando o framework do Gophish.

Demonstracéo e detalhes do teste realizado:

O teste foi iniciado ao lancar a campanha de phishing através dos passos
descritos no capitulo 5. A Figura 37 ilustra o layout contendo o status (do portugués:
estado) da campanha de envio de e-mail phishing.

Figura 37 - Layout com o status da campanha — e-mail enviado

esults for Campanha de Envio de
E-mail Phishing

m

Campaign Timeline

10:52:26

Email Sent Email Clicked Submitted Email
Opened Link Data Reported
1 0
10
Details
how 19 entries Search:
First Name Last Name Email Position Status Reported
20

»  Guilherme Brandao guifreitasbrandao@gmail.com TCC-PUC
howing 1 to 1 of 1 entries Previous Next

Fonte: Tela de captura alterada do Gophish (2021).
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Detalhando a Figura 37, o layout € completo e informa o nimero de E-malil
Sent (do portugués: Email Enviados), o numero de E-mail Opened (do portugués: E-
mail Aberto), o nimero de Clicked Link (do portugués: Link Clicado), o numero de
Submitted Data (do portugués: Dados Enviados) e o numero de E-mail Reported (do
portugués: E-mail Reportado). Em details (do portugués: detalhes), € possivel
visualizar o nome, e-mail e posicédo do usuario, no qual foi enviado o e-mail phishing,
assim como status (do portugués: o estado) do contetdo do e-mail.

O resultado deste trabalho foi obtido com base no usuério vitima possuir uma
caixa de e-mail do Google, mas o mesmo ocorreria para qualquer outro provedor de
webmail que disponibiliza caixa de e-mail para seus usuarios.

A Figura 38 apresenta o recebimento do e-mail na caixa de entrada do alvo,

sendo exatamente o e-mail da campanha de phishing.

Figura 38 - Recebimento do e-mail no Google Gmail

C @ mailgoogle.com

= NI Gmail Q Pesquisar correio ‘_TE @ @ i e
g- ¢ :
l— Compor @10
[ Principal &% Social [ Y Promogdes [
[0 caixadeentrada 1 | O]
% Com estrela | Facebook Facebook - Acesso Bluqueadull 0l4, Guilherme. Seu novo d Guilherme Brandao 3
. - guifreitasbrandac@gmail.com
©  Suspenso ﬁ 20 Guilherme Brandao
»  Enviado Equn‘re tashrandao@gmail.comy =~ GerirasuaCentaGoogle

Fonte: Tela de captura alterada do aplicativo Gmail.

No momento que o usuério clica no e-mail para ler o seu conteudo, o Gophish
informa em sua plataforma que ocorreu uma atualizacdo, exatamente na parte que

condiz com o clique do usuério no e-mail, conforme ilustrado na Figura 39.
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Figura 39 - Status da campanha — e-mail aberto

esults for Campanha de Envio de
E-mail Phishing

B Exportcsvy | E2Complete | il Delete m

Campaign Timeline

10:52:26

Email Sent Email Clicked Submitted Email
Opened Link Data Reported
1 0
1n

Details

Show| 4, entries Search:
First Name Last Name Email Position Status Reported .
»  Guilherme Branddo guifreitasbrandao@gmail.com TCC-PUC 2
Showing 1to 1 of 1 entries Previous n Next

Fonte: Tela de captura alterada do Gophish (2021).

O destinatario ao clicar no e-mail, depara-se com a mensagem informando
que sua rede social pode ter sofrido algum ataque e que € preciso modificar a

senha, para a seguranca do usuario, conforme mostrado na Figura 40.
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Figura 40 - Conteudo da mensagem de e-mail no Google Gmail

1° |Facebook - Acesso Bloqueado!| Caixa de entrada x & &2

Facebook <testetcc297@gmail.com> 2.-_, 22:52 (ha 16 minutos) YTy 4
para mim ~

Ola, Guilherme. Seu novo dispositivo foi conectado a sua conta do Facebook, guifreitasbrandao(@gmail.com.

Sua conta do Facebook acaba de ser acessada a partir de um novo dispositivo Windows. Vocé esta recebendo este e-mail para garantir

que foi vocé.
e s . o
Se fol vocé, basta ignorar esta mensagem. Q 3

Caso desconheca deste dispositivo, vocé esté correndo risco! Cliquejaquifpara alterar a sua senha.

4. Responder ®» Encaminhar

Fonte: Tela de captura alterada do aplicativo Gmail.

Junto desta mensagem, o link enviado permite que 0 usuario acesse a
plataforma do préprio e-mail, apertando na opgao “Clique aqui” (terceiro passo)

mostrado na Figura 40.
A partir disto, o usuario sera redirecionado para a pagina falsa do Facebook,

ocorrendo o ataque, conforme ilustrado na Figura 41.

Figura 41 - Layout falso simulando a pégina inicial do Facebook

A Néao seguro |1359.210.121 Y

A

Nao seguro |13.59.210.121

Email ou telefone

facebook

O Facebook ajuda vocé a se conectar e “
compartilhar com as pessoas que

fazem parte da sua vida. Esqueceu a senha?

Criar nova conta

Criar uma Pagina para uma celebridade, banda ou empresa.

Fonte: Tela de captura alterada do Gophish (2021).
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A partir do momento que o usuario clica na opgao “aqui’, mostrado na Figura

40, o Gophish informa em sua plataforma que obteve uma atualizacéo, justamente

na parte que condiz com o clique no link. Dai, acessa a falsa plataforma digital do
Facebook, conforme ilustrado na Figura 42.

Figura 42 - Status da campanha — link clicado

esults for Campanha de Envio de

E-mail Phishing
(o | miomee | e | e

Campaign Timeline

10:52:26

» Guilherme

Brandao

guifreitasbrandao@gmail.com TCC-PUC

Email Sent Email Clicked Submitted Email
Opened Link Data Reported
0
10
Details
show entries Search:
First Name Last Name Email Position Status Reported

20

Showing 1 to 1 of 1 entries

Previous Next

Fonte: Tela de captura alterada do Gophish (2021).

O usuario ao ver a pagina do Facebook, possivelmente colocara seus dados

pessoais de usuario e senha, buscando adentrar na plataforma digital para

realizacdo da mudanca de senha, conforme ilustrado na Figura 43.
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Figura 43 - Layout falso com os dados definidos pela vitima

A Nao seguro |1359.210.121

13.59.210.121

seguro

guifreitasbrandao@gmail.com 1°

fq Ce bo o k Senha-123 Tec Teste | 2° @

O Facebook ajuda vocé a se conectar e “ Cj 39
compartilhar com as pessoas que

fazem parte da sua vida. Esqueceu a senha?

Criar uma Pagina para uma celebridade, banda ou empresa.

Fonte: Tela de captura alterada do Gophish (2021).

ApoOs a vitima ter clicado em Entrar, os seus dados foram obtidos e gravados
pelo Gophish. Assim, ocorre um redirecionamento para a pagina oficial do
Facebook. Isso é feito par que a vitima pense que foi apenas um erro de digitacdo
de seu usuario ou senha. Deste modo, 0 usuario entra normalmente em sua conta

do Facebook, conforme demonstrado na Figura 44.

Figura 44 - Redirecionamento para péagina inicial do Facebook

www.facebook.com

www.facebook.com

Email ou telefone

facebook

O Facebook ajuda vocé a se conectar e “
compartilhar com as pessoas que

Esqueceu a senha?

Criar uma Pagina para uma celebridade, uma marca ou uma

SLIRICSS

fazem parte da sua vida.

Fonte: Tela de captura alterada do Facebook
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No momento que o usuario clica em Entrar, o Gophish informa em sua

plataforma que ocorreu uma atualizacdo, condizendo com a captura de dados do

usuario, através da falsa pagina do Facebook, conforme ilustrado na Figura 45.

Figura 45 - Status da campanha — dados enviados

esults for Campanha de Envio de

E-mail Phishing
o2 | rimp | Boue | e

Campaign Timeline

10:52:26

Email Sent Email Clicked Submitted Email
Opened Link Data Reported
! 1
10
Details
Show 4, entries Search:
First Name Last Name Email Position Status Reported
»  Guilherme Branddo guifreitasbrandao@gmail.com  TCC-PUC

Showing 1 to 1 of 1 entries

20

Previous Next

Fonte: Tela de captura alterada do Gophish (2021).

O Gophish proporciona uma visualizagdo completa dos resultados da

campanha em formato de linha do tempo, conforme apresentada na Figura 46.
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Figura 46 - Linha do tempo da vitima com o resultado da campanha

=
First Name Last Name Email Position Status
] Guilherme Brand&o guifreitasbrandao@gmail.com TCC-PUC
10

Timeline for Guilherme Brandao

Email: guifreitasbrandao@gmail.com
Result ID: tbmVOtj

o Campaign Created October 30th 2021 10:52:24 pm 2°
0 Email Sent October 30th 2021 10:52:26 pm 3°
Email Opened October 30th 2021 11:08:30 pm | 4°
Clicked Link October 30th 2021 11:18:05 pm
(+]
=] windows (05 Version: 10) >
\?j Chrome (Version: 95.0.4638.54)
o Submitted Data October 30th 2021 11:42:17 pm
(+]
=] windows (05 Version: 10) 6
@ Chrome (Version: 95.0.4638.54)

< Replay Credentials
~ View Details <: 7°

Parameter Value(s)

email guifreitasbrandao@gmail.com 8°
jazoest 2915

login_source comet_headerless_login

lsd AVoVEeN_POA

next

| password Senha-123_Tcc_Teste | 9°

Fonte: Tela de captura alterada do Gophish (2021).

Para ver a linha do tempo de cada destinatario, siga os passos de 1 a 9
mostrados na Figura 46.

1° Passo: Expanda a linha com o nome do destinatario, abrindo o painel de
resultados e mostrando o que o destinatario da campanha fez até o determinado
momento;
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2° Passo: Mostra o dia e hora que a campanha foi criada;

3° Passo: Apresenta o dia e hora que o e-mail foi enviado ao seu destinatario;

4° Passo: Exibe o dia e hora que o e-mail foi aberto pelo destinatério;

5° Passo: Expde o dia e hora em que o link dentro da mensagem do e-mail foi
clicado pelo alvo, informando informacdes do sistema operacional e do navegador
web que esta sendo utilizado pela vitima;

6° Passo: Aponta o dia e hora que a vitima caiu no golpe de phishing,
colocando os seus dados pessoais de acesso na rede social do Facebook;

7° Passo: Expandindo os detalhes, sera possivel visualizar todas as
informacdes que foram colocadas pelo usuério, capturando as suas credenciais;

8° Passo: Exibe o login de acesso ao Facebook colocado pela vitima, neste
caso o login era o proprio e-mail;

9° Passo: ExpbBe a senha de acesso colocado para acessar o Facebook

informado pela propria vitima.

Andlise e conclusao do experimento e os testes realizados:

Para realizar o experimento, foi necessario criar uma conta na plataforma do
AWS, que disponibilizou o servico do Amazon EC2, que é um produto de
computacdo escalavel da AWS, este servico, fornece ambiente de computacéo
virtual, denominada de instancias. Foi muito interessante e necessaria neste
trabalho, pelo fato de possuir imagens de instancias gratuitas, possuindo sistema
operacional do Debian, que utiliza o kernel do Linux possibilitando a criacéo,
configuracdo e acesso ao servidor administrador do Gophish e o servidor de
phishing.

O servidor administrador foi necessario para acessar a plataforma do
Gophish. Para criar e configurar os grupos de usuarios, os modelos de e-mails, as
paginas de destino, os perfis de envio e finalmente, a campanha de phishing. J& o
servidor de phishing € essencial para enviar e capturar os dados do e-mail que
foram enviados para os servi¢os de correio eletrénicos.

O software do PuTTY foi fundamental para converter as chaves do arquivo
criptografado no formato .pem, para o formato .ppk, além de fazer a emulacéo da
instancia do Amazon EC2 para o no terminal do PuTTY, utilizando a imagem do

Linux.
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Portanto foi imprescindivel a utilizacdo desses servigos e ferramentas para
realizar a simulacéo de phishing deste trabalho.

Na simulagédo de penetration testing, foi realizado o envio de um e-mail de
phishing, utilizando a plataforma do Gophish. A campanha de phishing teve o
objetivo de roubar os dados de usuario e senha de utilizadores da rede social do
Facebook. Portanto, foi necessario criar uma pagina falsa, semelhante ao Facebook,
para persuadir e enganar o usuario a colocar suas credenciais na falsa plataforma,
fazendo a coleta de dados através do servidor de phishing do Gophish.

Conclui-se que, o login e senha do usuario da rede social do Facebook foram
capturadas pela plataforma do Gophish, podendo afirmar que os dados foram
coletados com sucesso.

Observou-se a necessidade de tomar as seguintes precaugdes em relacao
aos ataques de phishing:

I.  Na&o clicar em links desconhecidos e/ou suspeitos a e-mails ndo solicitados
ou em redes sociais digitais;

[I.  Nao abrir mensagens de destinatarios desconhecidos em seus e-mails;

[ll.  Evitar baixar arquivos automaticamente ou pedidos de downloads
desnecessarios;

IV.  N&ao executar arquivos ndo solicitados;

V. Sempre verificar a URL do website, pois em muitos casos o endereco
parece ser legitimo, mas a URL ou dominio pode ser diferente do site
original.

VI. As redes sociais digitais sdo locais para conectar as pessoas, em nivel
mundial. Sendo um fator muito importante de comunicacéo e servicos, que
mudou totalmente o jeito de interagdo entre pessoas, grupos ou
organizacbes. Mas devido a tanta interacdo, € uma mina de ouro para
cibercriminosos, que utilizam as técnicas de engenharia social através das

plataformas sociais.
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7 CONSIDERACOES FINAIS

Este trabalho buscou responder a seguinte questdo de pesquisa: Quais 0s
problemas e os riscos associados as redes sociais mais utilizadas em relagcao
a seguranca da informacéo?

O objetivo geral foi o de identificar problemas e riscos existentes nas redes
sociais mais utilizadas, simulando um ataque envolvendo a técnica de enviar e-mails
utilizando téticas da engenharia social para enganar e sequestrar dados de
utilizadores de redes sociais.

As metodologias utilizadas no trabalho quanto a natureza € um resumo de
pesquisa, quanto aos objetivos, a pesquisa é exploratéria e quantos aos
procedimentos técnicos a pesquisa € bibliografica e experimental, foram suficientes
para atender os objetivos estabelecidos.

Neste trabalho foram abordados conceitos de seguranca da informacéo,
seguranca de redes e criptografia, no qual foi observado a partir do referencial
tedrico que é essencial para fornecer protecao as informacdes e nas conexdes entre
usuarios que utilizam a internet.

Mesmo com todos os fatores de protecdo, servicos, normas e técnicas que
buscam assegurar usuarios da rede que interliga mundialmente computadores,
ainda sim, existem formas de ataques que ocorrem por pessoas mal-intencionadas.

A engenharia social tem objetivo de obter informacdes sigilosas e importantes
de pessoas ou organizacfes, utilizando estratégias de persuasdo. As técnicas mais
utilizadas sdo os ataques de phishing, spyware, cavalo de troia, baiting e dentre
outras.

A técnica de phishing é a mais aplicada por cibercriminosos no mundo, pois
se utilizam principalmente de e-mails e mensagens instantdneas para propagar a
falsificagdo. Além disso, possui maneira simples de ser implementada, com grande
capacidade de atingir pessoas.

As redes sociais digitais sdo locais para conectar as pessoas, em nivel
mundial. Sendo um fator muito importante de comunicacao e servi¢cos, que mudou
totalmente o jeito de interagao entre pessoas, grupos ou organizagdes. Mas devido a
tanta interacdo, € uma mina de ouro para cibercriminosos, que utilizam as técnicas

de engenharia social através das plataformas sociais.
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O estudo realizado permitiu identificar os seguintes problemas e 0s riscos
associados as redes sociais mais utilizadas em relacdo a seguranca da informacéao,
apresentados a seguir:

e O principal problema das redes sociais sdo seus usuarios, pela inocéncia e

a falta de conhecimento sobre as coisas que fazem nas redes sociais,
postando informacdes relacionadas a sua privacidade e informacoes
pessoas.

e As técnicas mais utilizadas sdo os ataques relacionados a Engenharia
Social, utilizando métodos de phishing, spyware, cavalo de troia, baiting e
dentre outras. Utilizando estas técnicas, os principais riscos relacionados
ao uso de redes sociais sao: o furto de identidade, a invasdo de perfil, o
uso indevido de informacdes, a invasédo de privacidade, o vazamento de
informagdes, a disponibilizacdo de informagbes confidenciais, o
recebimento de mensagens maliciosas, 0 acesso a conteudo de
mensagens maliciosas, 0 acesso a conteudo improprios ou ofensivos,

danos a imagem e a reputagdo, o sequestro e o furto de bens.

Por meio desta pesquisa teérica, a escolha de desenvolver uma simulagéo de
phishing ocorreu, por ser um dos ataques mais comuns do mundo. Devido a isto,
este trabalho busca conscientizar e prevenir que usuarios sejam atacados,
mostrando como ocorre e como € feito os procedimentos de ataque.

A implementacéo realizada neste trabalho permitiu concluir que os usuérios
sdo a porta de entrada para acontecer os cibercrimes. Portanto, precisam ser
conscientizados e capacitados, visando ficarem mais observadores e saberem como
agir ao receber os cenarios dos atacantes nas redes sociais.

As principais dificuldades encontradas foram na configuracdo dos servidores
do Gophish, utilizando a instancia do Amazon EC2 e na implementa¢céo do ataque.

Para continuidade deste estudo, sugerem-se os seguintes trabalhos futuros:

e Analisar o Impacto da engenharia social na seguranc¢a da informagao em

ambientes corporativos;

e Aplicar os testes desenvolvidos neste trabalho em um ambiente

corporativo, buscando identificar as falhas de seguranca da rede

empresarial e educar os funcionarios para nao cair em golpes phishing;



Utilizar um ambiente virtual controlado para simular um Cavalo de Troia
(outro ataque da engenharia social);
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APENDICE A — CRIACAO E CONFIGURACAO DA INSTANCIA NO AMAZON
EC2

O cadastro de um novo usuario na Amazon Web Services (AWS) permite a
utilizacao de varios produtos gratuitos de forma limitada ou ilimitada, dependendo do
produto escolhido. O Amazon Elastic Compute Cloud (EC2) garante que novos
usuarios utilizem a plataforma por 12 meses gratuitos, para usufruirem das
instancias t2.micro ou t3.micro, que possui imagens de sistemas operacionais do

Windows ou do Linux, conforme mostrado na Figura 47.

Figura 47 - Nivel gratuito para novos usuarios no Amazon EC2
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Fonte: Tela de captura do website da AWS (2021).

Passo 1: Acessar o site da Amazon Web Services (AWS) no enderego web:

https://aws.amazon.com/pt/console/, conforme ilustrado na Figura 48.



https://aws.amazon.com/pt/console/
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Figura 48 - Pagina web oficial da AWS
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Tudo o que voceé precisa para acessar e gerenciar a Nuvem AWS, em uma Unica interface web

Fazer login novamente

Fazer login novamente
Fonte: Tela de captura alterada do website da AWS (2021).

ApOs 0 acesso ao site, serd necessario fazer o cadastramento na AWS, ao

clicar em “fazer login novamente”, sera direcionada a pagina para criar uma conta da
AWS, conforme ilustra a Figura 49.

Figura 49 - Entrar ou criar uma conta na AWS

Entrar

@® Usuario root

Proprietario da conta que executa as tarefas que
exigem acesso irrestrito. Saiba mais

O Usuario do IAM
Usuario em uma conta que executa tarefas
diarias. Saiba mais

Endereco de e-mail do usuario root

nomeusuario@exemplo.com

Ao continuar, vocé concorda com o Contrato do cliente da
WS ou outro contrato para servicos da AWS e com o
Aviso de privacidade. Este site usa cookies essenciais
Consulite nosso Aviso sobre cookies para obter mais
informacdes

" Criar uma nova conta da AWS "

Fonte: Tela de captura alterada do website da AWS (2021).
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Passo 2: Apo6s criar a conta, sera aberto o layout do Console de
Gerenciamento da AWS. Para criar um servidor virtual € necessario executar a

magquina virtual utilizando o Amazon EC2, conforme mostrado na Figura 50.

Figura 50 - Executar uma maquina virtual com o EC2

[Console de Gerenciamento da AWS

Servicos da AWS

* Servicos acessados recentemente

» Todos os servicos

Criar uma solucdo

Comecs a Lsar assistentes simples e f

Executar uma maquina virtual @ Criar uma aplicagdo Web Criar usando servidores virtuais
Como ECE Com o Elastic Bearstalk Com o Lightsal
2 3 T minutos & minutos

1 a2 mirutos

Fonte: Tela de captura alterada do website da AWS (2021).

Passo 3: Nesta etapa é selecionado a imagem de maquina a qual a instancia
ird trabalhar, no caso, foi utilizado a imagem do Debian 10, na arquitetura de 64 bits
(x86) do sistema operacional, conforme exibido na Figura 51.

Figura 51 - Selecdo da imagem de maquina

Ftapa 1: Selecione uma Imagem de maquina da Amazon (AMI)
Jma AMI € um modelo que contém a configuracéo do software (sis
Marketplace, ou pode selecionar uma das suas proprias AMIs

<A

Cancelar e sair
tema operacional, servidor de aplicativos e aplicativos) necessaria para executar a instancia. Vocé pode selecionar uma AMI fomecida pela AWS, por nossa comunidade de usugrios ou no AWS

1 |Debian Deb|an

o Debian 10 (HVM), SSD Volume Type|
Inicio rapido (1) 20$ 1a1de1AMis
Minhas AMIs (0} @ IDebiaH 10 (HVM), SSD Volume Type[awCB‘JTegTbcDGt-W-:ctﬁ»‘ bits x86) / ami-007 104860844 169f (64 bits Arm) — i i
e ’ ® 64 bits (486)
AWS Marketplace (472) a0 o~ . @ 64 bits (x86)
oo () 64 bits (Arm) O 64 bits (Am)

Fonte: Tela de captura alterada do website da AWS (2021).



97

Passo 4. Nesta etapa é selecionado uma instancia ou servidor virtual que
executa a imagem do sistema operacional. A instancia selecionada foi a do tipo
t2.micro que se qualifica nas especificacdes gratuitas do Amazon EC2, possuindo 1
CPU virtual de 2.5GHz de velocidade de processamento, 1 Gigabyte (GB) de
memoria RAM e um armazenamento da instancia do tipo Elastic Block Store (EBS),
gue € um servico de armazenamento em blocos facil de utilizar, escalavel e de alta

performance, conforme apresentado na Figura 52.

Figura 52 - Selecdo da instancia

Etapa 2: Escolha um tipo de instancia

Filtrar por: Eelec:lonada atualmente: t2.micro (- ECUs, 1 vCPUs, 2.5 GHz, -, 1 GIB memoria, S_omente EBS)| =
il

ISeIecionada atualmente: t2.micro (- ECUs, 1 vCPUs, 2.5 GHz, -, 1 GiB memoadria, Somente EBS)l

Di ivel
Famil Ti vCPUs Memodria dArlmatZ:na.me(:tBo i |.spc;r||ve Desempenho de Compatibilidade
amilia ipo i (GiB) a instancia (GB) otimiza olpara s T
i EBS (i
t2 t2.nano 1 05 Somente EBS - Baixo a moderado Sim
[ ] t2 CACD 1 1 Somente EBS = Baixo a moderado Sim

o

© ©2.smal 1 Fréximo: Confii ure os detalhes da instancia] -

Cancelar  Anterior Verificar e ativar | Préximo: Configure os detalhes da instancia

Fonte: Tela de captura alterada do website da AWS (2021).

Passo 5: Nesta etapa, as configuracdes dos detalhes da instancia ndao foram

alteradas, sendo utilizada a configuracdo padrao, conforme mostrado na Figura 53.

Figura 53 - Configuracdo da instancia

Ftapa 3: Configure os detalhes da instancia

Ponfigure a instancia para se adequar aos seus requisitos. Vocé pode executar varias instancias na mesma AMI, solicitar instancias spot para aproveitar a vantagem de
regos mais baixos, atribuir uma fungéo de gerenciamento de acesso a instancia, e outros.

Nulmero de instancias (| 1 Executar no grupo de Auto Scaling (j
Opgédo de compra (| O Solicitar instancias spot
Rede (i vpc-d0e791bb (padréo) 4 C criarnova VPG
Sub-rede (j Sem preferéncia (sub-rede padrdo em qualquer zonz ¥ Criar nova sub-rede
Auto-assign Public IP  (j Usar configuragdo de sub-rede (Habilitar)

Proximo: Adicionar armazenamento

Cancelar Anterior Verificar e ativar | Préximo: Adicionar armazenamento

Fonte: Tela de captura alterada do website do AWS (2021).

Passo 6: Nesta etapa de configuracdo do armazenamento, foi selecionado

um armazenamento do tipo root, possuindo 8GB de tamanho e um armazenamento
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do tipo EBS de 20GB de tamanho, além disso, foi selecionada nos dois volumes a
opcao de excluir o armazenamento apOs encerrar a instancia por completo,
conforme exibido na Figura 54.

Figura 54 - Configuracdes de armazenamento

tapa 4: Adicionar armazenamento

Dispositivo famRnbe Transferéncia =
Tipo de volume (i i 3 Snapshot (i (GiB) Tipo de volume (i IOPS (i (MBIs) i encerramento
i
» snap- » .
Fool| |ROOL|  devixvda o b acaddce 1has ‘ Finalidade geralde~| 100/3000 ND >
EBS i v /dev/sdb ~ |Pesqu\sar nao diferel |F|na||dade geralde~| 100/3000 N/D |:">

[Adicionar novo volume

Préoximo: Adicionar Tags

4

Cancelar  Anterior Verificar e ativar

Préximo: Adicionar Tags

Fonte: Tela de captura alterada do website da AWS (2021).

Passo 7: Nesta etapa, nenhuma tag ou par de chave-valor foi adicionada,

sendo utilizada a configurac&o padréo, conforme apresentado na Figura 55.

Figura 55 - Configuracdes de tags

Etapa 5: Adicionar Tags

lUma tag consiste em um par chave-valor que diferencia maitsculas de mintsculas. Por exemplo, vocé poderia definir uma tag com a chave = Nome e
alor = Servidor da Web.

lUma copia de uma tag pode ser aplicada a volumes, instancias ou a ambos.

As tags serdo aplicadas a todas as instancias e volumes. Saiba mais sobre atribuigao de tags aos seus recursos do Amazon EC2.

Instancias Volumes Intarfacas
Chave (até 128 caracteres) Valor (até 256 caracteres) de rede

Esse recurso imagem n&o tem ta Pr6Xim0: Conﬁgure o Security group

Cancelar  Anterior Préximo: Configure o security group

Fonte: Tela de captura alterada do website da AWS (2021).

Passo 8: Nesta etapa, é configurado um novo grupo de seguranca para o
controle do trafego da instancia, chamado de launch-wizard-1, no qual contém trés

regras, conforme mostrado na Figura 56.
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Figura 56 - Configuracdes de Seguranca

tapa 6: Configure o security group
Um grupo de seguranga € um conjunto de regras de firewall que controla o trafego da sua instancia. Nesta pagina, vocé pode adicionar regras para permitir que trafegos
Especificos cheguem até a sua instancia. Por exemplo, se vocé quiser configurar um servidor Web e permitir que trafego da Internet chegue até a sua instancia, adicione
egras que permitam acesso irrestrito as portas HTTP e HTTPS. Vocé pode criar um nove grupo de seguranga ou selecionar um dos existentes abaixo. Saiba mais sobre
prupe de seguranca do Amazon EC2. A@ Criar um grupo de seguranga novo|<:l 1°

Atribuir um grupo de seguranca: |@ Criar um grupo de seguranga novo |/

2° [launch-wizard-1

Nome do grupo de seguranc

O Selecionar um grupo de segurancga existente

3° launch-wizard-1 created 2021-10-25T722:43:03.602-03:00]

Descrigao: Faunch—wwzard—l created 2021-'I0-25T22:43:03.602-03:00r ‘
Intervalo de . B -
Tipo (i Protocolo (i Portas (i Origem (i Descrigao (i
[ETTe ~] [tcP | [eo0 | [Personalize ~][0.0.0.010 ] [Por exemplo SSH for Admin De:| €@
|Regra person: ~|  [TCP | [3333 | Personaliz: ~|[0.0.0.0/0 ] [Por exemplo SSH for Admin Des| €3
[ssH ~] [TcP | I EF | [Personaliz: ~| [0.0.0.0/0 | [Por exemplo SSH for Admin De:| €3

Adicionar regra

Verificar e ativar

Cancelar Anterior Verificar e ativar

Fonte: Tela de captura alterada do website da AWS (2021).

Passo 9: Nesta etapa foi criado um par de chaves do tipo RSA para realizar
acesso via Secure Shell (SSH), designado de “aws-phishing-tcc”. Apos configurado,
clique em “fazer download do par de chaves”, conforme demonstrado na Figura 57,
no qual sera feito o download da chave da instadncia em um arquivo no formato

Privacy Enhanced Mail (PEM), conforme exibido na Figura 58.

Figura 57 - Criacéo e download do par de chaves

Selecione um par de chavesexistente ou crie um novo par de

chaves

Um par de chaves consiste em uma chave pablica armazenada pela AWS e um arquivo de chave
privada que vocé armazena. Juntos, eles permitem que vocé se conecte a sua instancia com
seguranc¢a. Em AMIs do Windows, o arquivo de chave privada & necessario para obter a senha usada
para fazer login na sua instancia. Para AMIs do Linux, ¢ arquivo de chave privada permite fazer SSH
com seguranca na sua instancia. O Amazon EC2 oferece suporte aos lipos de par de chaves ED25519
e RSA

Observacao: O par de chaves selecionado sera adicionado ao conjunto de chaves autorizado para essa
instancia. Saiba mais sobre Como remover pares de chaves existentes de uma AMI publica

1°[Criar um novo par de chaves | v
Tipo de par de chaves
ED25519

40 $ I Fazer download do par de chaves I

Q Antes de continuar, vocé precisa fazer download do arquivo de chave privada
ile). Armazene-o em um local seguro e acessivel. Depois que o arquivo
tiver sido criado, n3o sera possivel fazer o download novamente

Cancelar

Fonte: Tela de captura alterada do website da AWS (2021).
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Figura 58 - Download do arquivo no formato PEM

B aws-phishing-tcc.pem

Fonte: Tela de captura da barra de Downloads do Google Chrome (2021).
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APENDICE B — INSTALACAO DO PUTTY

Para instalar o PUTTY é necesséario realizar o download no site oficial da

fabricante, o acesso é gratuito e seguro.

Passo 1. Acessar o site do fabricante no endereco web:

https://www.putty.org/. Apds acessar o link, ser4 carregado o layout do site, em

seguida, a opcao Download PUTTY e clique na opcao “here” (do portugués: aqui),

conforme mostrado na Figura 59.

Figura 59 - P4gina web oficial do PuTTY

@ | https://www.putty.org

Download PuTTY
PUTTY is an SSH and telnet client, developed originally by Simon Tatham for the Windows

— = platform. PuTTY is open source software that is available with source code and is developed
: - and supported by a group of volunteers.

You can download PuTTY|here ere <:| 2°

Fonte: Tela de captura alterada do website do PuTTY (2021).

Passo 2: Ao clicar na opc¢do “here”, é realizado um redirecionamento para a
pagina que contém todas as versdes existentes desenvolvidas do PuTTY.

E recomendado sempre escolher a versdo mais recente do software,
escolhendo, portanto, a versao 0.76, lancada no segundo semestre de 2021.

Apbs escolher a versdo, faca o download do executavel que sera instalado
em seu sistema operacional, conforme ilustrado na Figura 60.

Neste caso, foi utilizado o sistema operacional do Windows 10 Home Single
Language, versao 21H1, baseado em uma arquitetura de 64 bits do processador e

do sistema operacional, portanto o executavel referente é 0 putty-64bit-0.76-

installer.msi.


https://www.putty.org/
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Figura 60 - Download da Verséo 0.76 do PuTTY
[Download PuTTY: latest release (0.76)]

Download PuTTY: latest release (0.76)| -

[This page contains download links for the latest released version of PuTTY. Currently this is 0.76, released on 2021-07-17.

When new releases come out, this page will update to contain the latest, so this is a good page to bookmark or link to. Alternatively. here is a permanent link to the
.76 release.

Release versions of PuTTY are versions we think are reasonably likely to work well. However, they are often not the most up-to-date version of the code available, If
ou have a problem with this release, then it might be worth trying out the development snapshots, to see if the problem has already been fixed in those versions.

e 2
Package files
You probably want one of these. They include versions of all the PuTTY utilities. 2°
(Not sure whether you want the 32-bit or the 64-bit version? Read the FAQ entry.)
MSI (‘Windows Tnstaller’) _|64-bit x86: putty-64bit-6.76-installer.msi
|64-bit x86: putty-64bit-8.76-installer.msi| (or by FTP) (signature)
64-bit Arm: putty-arme4-8.76-installer.msi (or by FTP) (signature)
32-bit x86: putty-@.76-installer.msi (or by FTP) (signature)

Fonte: Tela de captura alterada do website do PuTTY (2021).

Passo 3: Execute a versdo baixada do PuTTY, clique em next (do portugués:

préximo), conforme ilustrado na Figura 61.

Figura 61 - Executando a Verséo 0.76 do PuUTTY

¥ PuTTY release 0.76 (64-bit) Setup - X

Welcome to the PuTTY release 0.76
(64-bit) Setup Wizard

The Setup Wizard will install PUTTY release 0.76 (64-bit) on
your computer. Click Next to continue or Cancel to exit the
Setup Wizard.

Back [ MNext | Cancel

Fonte: Tela de captura alterada do processo de instalacdo do PUTTY (2021).
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Passo 4: Defina o diretério no qual o PuTTY sera instalado em sua maquina,

apos definir o local, clique em next, conforme exibido na Figura 62.

Figura 62 - Definindo o local de instalagdo do PuTTY

ﬁ PuTTY release 0.76 (64-bit) Setup

Destination Folder

Install PUTTY release 0.76 (64-bit) to:

Click Next to install to the default folder or dick Change to choose another.

C:\Program Files\PuTTY\,

Change...

Back

Mext

Cancel

Fonte: Tela de captura alterada do processo de instalacdo do PuTTY (2021).

Passo 5: Deixe de forma padréo as caracteristicas e 0s recursos do produto,

cligue em install (do portugués: instalar) para prosseguir, conforme apresentado na

Figura 63.




104

Figura 63 - Definindo os recursos do produto e instalando o PUuTTY

ﬁ PuTTY release 0.76 (64-bit) Setup — X
Product Features
Select the way you want features to be installed.

[=L3 | Install PUTTY files
----- ¥ ~| Add shortcut to PUTTY on the Desktop
----- =) ~ | Put install directory on the PATH for command prompts
------ —) ~ | Associate .PPK files with PUTTYgen and Pageant

This feature requires 4314KB on your hard drive. &

Back |[[_®pinstal | | Cancel

Fonte: Tela de captura alterada do processo de instalacdo do PUTTY (2021).

Passo 6: Apds a instalacdo do software, o produto estara pronto para ser
utilizado, cliqgue em “finish” (do portugués: finalizar) para concluir a etapa de

instalacdo, conforme ilustrado na Figura 64.

Figura 64 - Finalizac&o da instalagcdo do PuUTTY

57 PuTTY release 0.76 (64-bit) Setup -_ X

Completed the PuTTY release 0.76
(64-bit) Setup Wizard

Click the Finish button to exit the Setup Wizard.

Fonte: Tela de captura alterada do processo de instalacdo do PuUTTY (2021).




105

APENDICE C - INSTALACAO E CONFIGURACAO DO GOPHISH

Para instalar o Gophish é necessério realizar o download no site oficial da

fabricante, 0 acesso € gratuito e seguro.

Passo 1. Acessar o site do fabricante no endereco web:

https://getGophish.com/. Apds acessar o link, sera carregado o layout do site, clique

na opgao “Download”, conforme mostrado na Figura 65.

Figura 65 - Pagina web oficial do Gophish

C (= ps://getgophish.com

@ Gophish

Open-Source Phishing
Framework

Gophish is a powerful, open-source phishing framework that makes it

easy to test your organization's exposure to phishing.

For free.

Download Learn More

Fonte: Tela de captura alterada do website do Gophish (2021).

Passo 2: Ao clicar na opgédo “Download”, € realizado um redirecionamento
para a pagina que contém todas as versdes existentes desenvolvidas do Gophish. E
recomendado sempre escolher a versdo mais recente do software, escolhendo,
portanto, a verséo 0.10.1, langada no primeiro semestre de 2020, conforme exibido

na Figura 66.


https://getgophish.com/
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Figura 66 - Escolhendo a Versao 0.10.1 do Gophish

z“’\'ayzozof Gophish v0.10.1

Gophish Just Got Better.
-O- 782186

We're excited to announce v0.10.1. This release significantly improves the performance of sending

Compare ~ emails, adds some features and fixes bugs.

Here's just a couple of the exciting changes.

Fonte: Tela de captura alterada do website do Gophish (2021).

Passo 3: Apoés escolher a versdo, clique com o botdo direito no arquivo
executavel e selecione a opgao “Copiar endereco do link”, isto sera necessario pelo
fato do download ter que ser feito no sistema operacional Debian, que utiliza o kernel
do Linux, baseado em uma arquitetura de 64 bits do processador e do sistema
operacional, portando o executavel referente é o “Gophish-v0.10.1-linux-64bit.zip”,

conforme apresentado na Figura 67.

Figura 67 - Copia do link do endereco da Versao 0.10.1 do Gophish

v Assets (6

§ gophish-v0.10.1-linux-32bit zip gophish-v0.10.1-linux-64bit.zip 30 MB

@ gophish-v0.10.1-linux-64bit.zip 30.4 MB
Abrir link em uma nova guia
@ gophish-v0.10.1-osx-64bit.zip

Abrir link em uma nova janela

@ gophish-v0.10.1-windows-64bit Pty L Gitn 2l e i 30.8 MB

[?) Source code (zip) Sy il et

Copiar endereco do link Copiar endereco do link
[2) Source code (tar.gz)

¥ AdBlock — o melhor blogueador de antincios *

Inspecionar

Fonte: Tela de captura alterada do website do Gophish (2021).

Passo 4: ApGs a copia do endereco do link referente a versdo do executavel
do Gophish, acesse o PUTTY com a instancia criada no AWS para ingressar no
sistema operacional do Debian, posteriormente sera possivel fazer a configuracéo
dos servicos do servidor através do terminal, conforme mostrado na Figura 68.

Tornando-se viavel realizar o download, instalagéo e configuragado do Gophish.
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Figura 68 - Execucéo da instancia Linux com imagem do Debian na sesséo do
PuTTY

#P admin@ip-172-31-28-156: ~ : O X

Fonte: Tela de captura retirada do terminal no PUTTY (2021).

Passo 5: Acessar como usuario root ou administrador, para ter acesso
ilimitado aos recursos do sistema, utilizando o Comando 01, conforme apresentado
no Quadro 01.

Passo 6: Baixar atualizacbes e informacbes dos pacotes de todas os
repositérios configurados e instalar as atualizacbes disponiveis dos pacotes
instalados atualmente no sistema, utilizando o Comando 02, conforme exibido no
Quadro 01.

Passo 7: Para descompactar pastas e arquivos, é necessario instalar o unzip
(do portugués: descompactar) na linha de comando do sistema Debian, utilizando o

Comando 03, conforme mostrado no Quadro 01.

Passo 8: Alteracdo do diretério padréo para o /opt/, que é um diretério de
pacotes opcionais do Debian, tendo a utilidade em colocar softwares proprietarios,

utilizando o Comando 04, conforme exibido no Quadro 01.

Passo 9: Criacdo de uma pasta chamada “phishing” no diretorio pai /opt/,

utilizando o Comando 05, conforme apresentado no Quadro 01.
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Passo 10: Alteracdo do diretorio /opt/ para o diretorio filho /opt/phishing/,

utilizando o Comando 06, conforme mostrado no Quadro 01.

Quadro 1: Preparando o ambiente para a instalacdo do Gophish

Comando 01

# sudo su

Comando 02

# apt update && apt upgrade

Comando 03

# apt-get install unzip

Comando 04

# cd /opt/

Comando 05

# mkdir phishing

Comando 06

# cd /opt/phishing/

Fonte: Autoria propria

Passo 12: Seguindo o Passo 3, é necessario baixar o arquivo compactado da

versdo 0.10.1 do Gophish para o sistema operacional do Debian. Colocar o

comando “wget” é essencial antes de colar o endereco do link no terminal, pois ele

permitir4 baixar arquivos que utilizam protocolo HTTPS, para este passo foi utilizado

o Comando 07, conforme exibido no Quadro 02.

Passo

13: Descompactar o arquivo baixado no Passo 12, utlizando o

Comando 08, conforme informado no Quadro 02.

Passo 14: Apds descompactar o arquivo, sera possivel configurar o arquivo

“config.json”, através do editor de texto “nano”, utilizando o Comando 09, conforme

apresentado no Quadro 02.

Quadro 2: Instalando e configurando o Gophish no sistema Debian

Comando 07

# wget
https://github.com/Gophish/Gophish/releases/download/v0.10.1/Gophish-
v0.10.1-linux-64bit.zip

Comando 08

# unzip Gophish-v0.10.1-linux-64bit.zip

Comando 09

# nano config.json

Fonte: Autoria propria



https://github.com/gophish/gophish/releases/download/v0.10.1/gophish-v0.10.1-linux-64bit.zip
https://github.com/gophish/gophish/releases/download/v0.10.1/gophish-v0.10.1-linux-64bit.zip
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Passo 15: O editor de texto “nano” abrira o arquivo “config.json”,
possibilitando o root alterar as configuracbes padrdes deste arquivo de formato
‘lson” que tem a fungéo de trocar informagdes e dados entre o servidor do Gophish e
o servidor do administrador, conforme ilustra a Figura 69. A Unica alteracdo sera
feita na URL de escuta do admin_server, para aceitar qualquer endereco IP do

servidor local, utilizando a porta 3333 de protocolo TCP, conforme ilustrado na

Figura 70.
Figura 69 - Conteudo padréao do arquivo config.json
£# admin®ip-172-31-28-156: ~ - O X
GNU nano 3.2 config.json Modified |~

Fonte: Tela de captura do arquivo config.json no PuTTY (2021).
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Figura 70 - Conteudo modificado do arquivo config.json

£P admin@ip-172-31-28-156: ~ - O x

GNU nano 3.2 config.j=on Modified A

Fonte: Tela de captura alterada do arquivo config.json no PUTTY (2021).

Passo 17: ApOs alterar as configuracdes da URL do admin_server, aperte as
teclas CTRL + X, depois clique na tecla Y para salvar as alteracdes feitas no arquivo,
conforme apresentado na Figura 71. Em seguida, saia do editor de texto “nano”

clicando na tecla ENTER, finalizando o processo de instalacdo do Gophish.

Figura 71 - Salvando as alterac¢des feitas no arquivo config.json

Save modified buffer? (Answering "No" will DISCARD changes.)

Fonte: Tela de captura do arquivo config.json no PuTTY (2021).

Passo 18: Parar de executar o servidor apache2, utilizando o Comando 10,

conforme informado no Quadro 03.

Passo 19: Permitir que o arquivo Gophish seja executado dentro do diretério

/opt/phishing/, utilizando o Comando 11, conforme exibido no Quadro 03.
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Passo 20: Executar o arquivo Gophish no terminal, utilizando o Comando 12,
conforme informado no Quadro 03.

Quadro 3: Instalando e configurando o Gophish no sistema Debian

Comando 10 | # systemctl stop apache2

Comando 11 | # chmod +x Gophish

Comando 12 | # ./Gophish

Fonte: Autoria propria




