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RESUMO

Com o avango dos ataques computacionais para roubo de informagdes, a natureza da
seguranca sobre dados estd sempre em foco. O uso de sistemas de arquivos pela maioria dos
computadores pessoais cria a possibilidade de que formas eficientes de ocultagao e manipulacao
desta estrutura sejam relevantes. No presente trabalho, realizou-se um estudo do sistema de
arquivos do sistema operacional Linux, sua arquitetura e comunicagao com o nucleo do sistema

operacional, como uma analise de métodos de esteganografia que utilizem essa estrutura.

Palavras-Chave: Sistema de Arquivos, Esteganografia, EXT4, FUSE.



ABSTRACT

With the advancement of computer attacks to steal information, the nature of data
security is always in focus. The use of file systems by most personal computers creates the
possibility that efficient ways of hiding and manipulating this structure are relevant. This work
presents studies about file system of the Linux operating system, architecture and
communication with the operating system kernel, as an analysis of steganography methods that

use this structure.

Keywords: Filesystem, Steganography, EXT4, FUSE.
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CAPITULO I - INTRODUCAO

Com a criagdo e aperfeicoamento de novos métodos de ataques computacionais para roubo de
informacdes, a natureza da seguranga sobre dados importantes estd sempre em foco. O uso de sistemas
de arquivos pela maioria dos computadores pessoais cria a necessidade de que novas formas de
ocultagdo e manipulacdo dados nestes sistemas sejam estudadas, visando prevenir ataques obsoletos.

Um estudo aprimorado dos sistemas de arquivos que documenta de forma expositiva pontos
cruciais do funcionamento pode levar a implementacdo de novos métodos de esteganografia,
condicionando um melhor entendimento dessas estruturas ou lidando com situagdes singulares durante

a execugao de testes, colocando em discussdo funcionalidades ainda ndo exploradas.

1.1 Objetivos

Este trabalho possui os seguintes objetivos:

e Apresentar um estudo sobre o sistema operacional e suas diferentes relacdes do kernel com
os sistemas de arquivos;

e Apresentar um estudo sobre a estrutura do sistema de arquivos, com foco no sistema EXT4
e FUSE;

e Analisar e especular sobre possiveis métodos de esteganografia com foco em sistemas de

arquivos.
1.2 Justificativa

Esse tema foi escolhido devido ao fato de a complexidade do sistema de arquivos ser pouco
explorada durante o uso de técnicas de esteganografia. Abrir a possibilidade para um novo uso da
esteganografia em conjunto com a estrutura de dados desses sistemas gera novas discussoes e
especulagdes sobre novos métodos. Ao longo de geragoes de desenvolvimento dos sistemas de arquivos,
novas formas de compactar e enderecar bytes em condi¢cdes seguras e eficientes vém sendo
implementadas, deixando varias minucias pelo caminho que raramente sio documentadas. Assim,
colocar énfase neste assunto direciona o sistema de arquivos para ser uma camada a mais de protegdo

contra ataques futuros.
1.3 Metodologia

No decorrer do trabalho, foram utilizados como materiais computadores que utilizam sistema

operacional com base Linux. Os estudos foram realizados através de artigos, livros, apostilas e
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documentagao de software. Testes pontuais para verificagdo de mecanicas dos sistemas de arquivos

foram realizadas em terminal shell bash 5.0.17.

1.4 Organizaciao Do Trabalho

Este trabalho ¢ dividido em seis capitulos. Neste primeiro capitulo foram apresentadas as
motivacdes as quais fundamentaram o estudo de sistemas de arquivos.

No segundo capitulo sdo apresentados conceitos basicos do sistema operacional Linux, como
seu historico e relagdes pontuais do kernel com sistema de arquivos.

No terceiro capitulo é abordado um estudo do sistema de arquivos e sua estrutura em ambiente
Linux, com foco no VFS, FUSE, EXT4 e seu sistema de journaling.

No quarto capitulo ¢ abordado um estudo fundamental sobre esteganografia, historico de
criacdo, conceitos iniciais e estratégias pontuais previamente utilizadas.

No quinto capitulo sdo analisados os métodos e possiveis técnicas para o uso de esteganografia
em nivel de sistema de arquivos.

No sexto sdo apresentadas as consideragdes finais, dificuldades encontradas e sugestdes para

trabalhos futuros.
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CAPITULO II - SISTEMA OPERACIONAL LINUX

Neste capitulo sdo abordados, de forma essencial, os conceitos estruturais do sistema
operacional e suas relagdes com o sistema de arquivos, focando nas caracteristicas do Sistema

Operacional Linux.

2.1 Introducao

Conforme Tanenbaum (2016), o computador é um conjunto de componentes, como
processadores, monitores, teclado, unidades de armazenamento, e dispositivos de entrada e saida. Para
agir de forma coordenada e eficiente, ¢ usado um software chamado sistema operacional. Este software
prové ao usudrio um gerenciamento de recursos como processos € armazenamento, criando uma ponte
de interacdo entre o hardware, software e usudrio. Hierarquia simplificada dos principais componentes

de um computador ¢ ilustrada na Figura 1.

Figura 1 - Onde o sistema operacional se encaixa.

Leitor de Reprodutor

Navegador -4~ demusica
web l
\ , .
Modo usuario :
Programa de interface > Software

com o usuario

Modo nﬂcleo{ Sistema operacional

Hardware

Fonte: TANENBAUM, 2016.

2.2 Historico

Conforme Tanenbaum (2016), o sistema operacional no inicio esteve muito ligado a como o
hardware funcionava, sendo dificilmente tratado de forma separada até o nascimento da terceira geracao

de computadores, quando ja contemplava o uso de ICs (/ntegrated Circuits, Circuitos integrados).
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Foi na tentativa de criagdo de um sistema unico que fosse compativel com todos os modelos de
computadores em producdo na época que o termo sistema operacional criou popularidade, sendo que o
sistema FMS (Fortran Monitor System, Sistema de Monitoramento por Fortran) e o IBSYS (IBM
Operating System, Sistema Operacional IBM) ainda estavam conceitualmente ligados as maquinas
fisicas.

A criagdo deste sistema unico, OS/360 (IBM System/360 Operating System, Sistema
Operacional System/360 IBM), seguiu em desenvolvimento e teve seu langcamento em 1966, falhando
em conseguir ser realmente compativel com todas as maquinas da época de forma eficiente, mas abrindo
portas para novas técnicas que seriam necessarias nos sistemas operacionais para a evolucido da
computagdo. Destas técnicas se destaca o Spooling (do acrénimo, Simultaneous Peripheral Operation
On-Line), Figura 2, que consistia na utilizagdo do armazenamento em disco para agilizar o carregamento

de tarefas a serem executadas (SILBERSCHATZ, 2015).

Figura 2 - Esquema de Spooling.

Disco

Leitor de »| Impressora
Cartoes CPU

Fonte: SILBERSCHATZ, 2015.

Depois de 4 anos da primeira versdo de langamento do OS/360, em 1970 o projeto do sistema
operacional UNIX foi iniciado. Esse sistema seria posteriormente a referéncia para a criagdo de uma
familia de sistemas operacionais, conhecidos como UNIX-Like (Baseado no UNIX).

Inspirado no projeto, Linus Torvalds criou um clone mais robusto, nomeado Linux, langado em
1991 com foco em suprir demandas avangadas que outros sistemas ndo estavam dispostos a
implementar.

A partir do langamento a popularidade do Linux aumentou consideravelmente. Ser open-source
(codigo aberto) facilitava a ades@o de novos entusiastas do sistema e gerava o impeto de colaborar no
projeto, que ganhou novas versdes ao longo dos anos, chegando em 2020 a marca de 27.852.148 linhas

de codigos (PHORONIX, 2020).
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2.3 Processos

Conforme Tanenbaum (2016), o objetivo principal do computador ¢ realizar tarefas de forma
mais eficiente do que se fossem executadas por um humano. Cada tarefa em si, deve possuir a capacidade
de ser requerida pelo usuario, executada, e retornar ao usuario o resultado quando necessario.
Executando todo o procedimento sem que entre em conflito com outras tarefas presentes. Para que a
ciéncia da computagdo pudesse projetar tal ideia, foi criado o conceito de Processo.

Como dito por Bovet (2005), o processo pode ser considerado uma instancia de um programa
em execug¢ao, que nasce com propdsito de ser executado, pode gerar outro child process (processo filho),
entrando na fila de processamento, e morrendo ao fim da execugdo. Este modelo simples e ultrapassado
deu lugar ao suporte de aplicagdes multithread, que permitem ao programa, muitos fluxos de execugio
relativamente independentes ¢ compartilhando parte das estruturas de dados da aplicacio.

Ainda segundo Bovet (2005), para serem gerenciados, cada processo possui um Process
Descriptor (Descritor de Processo), estrutura que contém todas as informagdes do processo, como a
prioridade de execu¢do, o enderego de espaco de memoria que estd e o Estado Atual do Processo
(Process State). Com ciéncia desta estrutura, o sistema operacional consegue garantir maior
flexibilidade, identificando contexto de execugdo separadamente.

O Linux identifica com um conjunto de IDs (Identifiers — Identificadores) proprios cada processo,
nomeado de PID (Process Identifier, Identificador de Processo). Cada PID ¢ reciclado por outro
processo quando liberado, de forma circular, a fim de se manter o intervalo de numeros possiveis de
identificacdo. Embora tenha 32.767 instancias de PID de limite padrao, ¢ possivel a expansao manual
até o nimero maximo de 4.194.303 PIDs em maquinas com arquitetura de 64-bit (BOVET, 2005).

Quando um processo precisa especificamente abrir um arquivo, ele ndo completa a atividade
sozinho, sendo que ha outras estruturas intermediarias. O sistema operacional repassa a fungdo para o
Sistema de Arquivos Virtual (Virtual File System, VES), que usa a estrutura de CFM (Common File
Model, Modelo de Arquivo Comum) para completar a tarefa, deixando pronto para o processo (BOVET,
2005).

Em casos criticos, o kernel pode usar filesystem-dependent operations (Operagdes dependentes
do Sistema de Arquivos) para matar um processo existente e consequentemente abrir espago na memoria

para alocagdo de uma nova pagina (Bovet, 2005).

2.4 Gerenciamento De Memoria

No comeco da computacdo, antes da criacdo de processos de gerenciamento de memoria mais

complexos, os dados simplesmente ficavam alinhados de forma sequencial, sem qualquer outra

hierarquia mais complexa. Havia a ideia rudimentar de lista com campos de acesso independente pelo
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programa em execug¢do, que capturava o dado para um registrador para uso posterior (TANENBAUM,
2016).

A evolucao de enderecamento de dados surgiu com OS/360, divisdo por bloco com chaves de
protecao proprias para cada bloco. Impedindo a sobrescrita de dados do sistema operacional ou outros
dados importantes por programas sem permissao, sendo a implementagdo de um controle de acesso de
memoria.

ApoOs essa abstragdo ¢ o uso de um espago de enderecamento de memoria para cada processo,
uma abertura para implementagdo de novas estruturas de dados surgiu, como mapas de bits e
gerenciamento por lista encadeada. Mas com o aumento do uso de memoria, teve que ser criado um
espaco de memoria separado para acesso sem congestionar todo o sistema de gerenciamento, dando vida

ao conceito de memoria virtual.

2.5 Entrada E Saida

Apos a abstragdo dos acessos as portas de /O (Input/Output, Entrada e Saida) do hardware em
baixo nivel usando linguagem assembly, os programadores do OS (Operating System, Sistema
Operacional) tem a possibilidade de interpretar o fluxo de dados de forma original. Criando abstragdes
e estratégias que se adequem melhor ao restante da arquitetura do kernel.

O Linux implementa o I/O do sistema em uma estrutura similar aos sistemas de arquivos, porém
direcionados para lidar com cada dispositivo de forma a abstrair o fluxo de dados, interpretando como
gerenciamento de arquivos. Cada device (dispositivo) pode ser lido com o conjunto de ferramentas
padrdo do kernel sob a estrutura do VFS.

Esse sistema de padroniza¢do entra na categoria de Pseudo FS (File System, Sistema de
Arquivos), facilitando o gerenciamento pelo OS, e sobrecarregando fungdes como read() (Leitura) e
write() (Escrita) do sistema de arquivos implementados no kernel. Nesta estratégia ndo ha a necessidade
de que novas fun¢des sejam criadas, que ocupariam espago importante do sistema, simplificando a
abstracdo.

As informagoes dos dispositivos do sistema necessarias para o 1/0 sdo expostas em formato
hierarquico de objetos do kernel no SYSFS (System File System, Sistema de Arquivos do Sistema). Com
as informagdes setadas e rotinas em execu¢do, o VFS se comunica com os Device Drivers (Drivers de

Dispositivo) para que o hardware responda ao processo solicitado e o fluxo de dados seja concluido.
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CAPITULO III — SISTEMA DE ARQUIVOS

Este capitulo aborda a estrutura veiculada ao sistema de arquivos com foco no VFS, EXT4
(Fourth Extended File System, Quarto Sistema de Arquivos Estendido) e FUSE (Filesystem in
Userspace, Sistema de Arquivos em Espago de Usuario). Introduz a organizacdo e a hierarquia da
comunicacdo entre o kernel e o sistema de arquivos através do VFS. Apresenta a estrutura de blocos e
sub-blocos do EXT4 e de seu sistema de journal JBD2. Apresenta de forma breve o sistema de arquivos

em espaco de usuario, FUSE.

3.1 Introducio

Os Sistemas de Arquivos sdo componentes do sistema operacional que possuem grande
variedade de tipos, sendo que diversos deles sdo usados como padrdo no sistema mesmo que ndo
possuam ponto de montagem para o usudrio.

Estando abaixo do VFS na hierarquia do sistema, os sistemas de arquivos, tém um maior contato
com os dados, sendo uma colecdo de parametros de como gerenciar arquivos e diretdrios em uma

particdo de disco ou espaco de memoria reservado.

3.2 VFS

Assim como outras variantes do Unix, o Linux possui a capacidade de interagir e coexistir com
outros discos e particdes mesmo que estejam com diferentes tipos de sistemas de arquivo, isso é possivel
devido ao VFS (BOVET, 2005).

Chamado também de Sistema de Arquivos Virtual Interruptor (Virtual Filesystem Switch) pelo
Linux Kernel Organization (2005), o VFS ndo se trata exatamente de sistema de arquivos, por ndo lidar
diretamente com o gerenciamento de blocos de dados, sendo uma camada do kernel que implementa
uma abstragao.

Esse sistema tem o intuito de relacionar diferentes sistemas de arquivos de forma que nao se
tornem perceptiveis ao usuario durante a navegacao no sistema de hierarquias de pastas e arquivos,
abstraindo para uma uniformidade de acesso. Agindo como intermediario, como ilustrado na Figura 3,
ele recebe todas as chamadas de sistemas de arquivos, padronizadas pelo POSIX (Portable Operating
System Interface, Interface Portavel para Sistemas Operacionais), as interpreta e generaliza em um

acesso unificado.
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Fonte: Adaptado de STALLINGS, 2015.

Figura 3 — Contexto do Sistema de Arquivos Virtual no Linux.
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Este sistema pode ser interpretado como 2 segmentos conceituais principais, a parte superior

que recebe a chamada do software e reinterpreta para cada sistema de arquivos que seja o alvo, e a parte

inferior que recebe as chamadas dos diversos sistemas de arquivos ¢ as afunila para a abstracdo final em

um unico sistema.

Cabe ao VFS manipular as chamadas de sistema (system calls) que sdo referentes ao sistema de

arquivos, arquivos, diretorios e links simbolicos (BOVET, 2005), que estdo listadas na Tabela 1.

Tabela 1 — Chamadas de Sistemas manipuladas pelo VFS.

mount( ) umount( ) umount2( )

Monta/Desmonta sistema de arquivos

sysfs()

Obtém informacao do sistema de arquivos

statfs( ) fstatfs( ) statfs64() fstatfs64( )
ustat( )

Obtém estatistica do sistema de arquivos

chroot( ) pivot_root( )

Altera diretorio raiz

chdir( ) fchdir( ) getcwd( )

Manipula diretério atual

mkdir( ) rmdir( )

Cria e destroi diretorios

getdents( ) getdents64( ) readdir( ) link( )

unlink( ) rename( ) lookup dcookie( )

Manipula entrada do diretério

readlink( ) symlink( )

Manipula soft links

chown( ) fchown( ) Ichown( ) chown16( )

Modifica proprietario do arquivo
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fchown16( ) Ichown16()

chmod( ) fchmod( ) utime( )

Modifica atributos do arquivo

stat( ) fstat( ) Istat( ) access( ) oldstat( )
oldfstat( ) oldlstat( ) stat64( ) Istat64( ) fstat64( )

L& status do arquivo

open( ) close( ) creat( ) umask( )

Abre, fecha, e cria arquivos

dup( ) dup2() fentl( ) fentl64( )

Modifica descritor do arquivo

select( ) poll()

Espera por eventos em um conjunto de

descritores de arquivo

truncate( ) ftruncate( ) truncate64( )

ftruncate64( )

Altera tamanho do arquivo

Iseek( ) llseek()

Altera ponteiro do arquivo

read( ) write( ) readv( ) writev( ) sendfile( )
sendfile64( ) readahead( )

Realiza operagoes de I/O de arquivo

io_setup( ) io_submit( ) io_getevents( )

io_cancel( ) io_destroy( )

/0 assincrono
(permite solicitagdes de multiplas leituras e

escritas pendentes)

pread64( ) pwrite64( )

Procura arquivo e acessa-o

mmap( ) mmap2( ) munmap( ) madvise( )

mincore( ) remap_file pages()

Lida com mapeamento de memoria de arquivo

fdatasync( ) fsync( ) sync( ) msync( )

Sincroniza dados do arquivo

flock( )

Manipula bloqueio do arquivo

setxattr( ) Isetxattr( ) fsetxattr( ) getxattr( )
lgetxattr( ) fgetxattr( ) listxattr( ) llistxattr( )
flistxattr( ) removexattr( ) lremovexattr( )

fremovexattr( )

Manipula atributos estendidos do arquivo

Fonte: Adaptado de BOVET, 2005.

O VES integra diversos FSs, ilustrados na Figura 4, com finalidades especificas para suprir

necessidades do usuario, como no caso do NFS (Network File System, Sistema de Arquivos de Rede).

Este que permite que usudrios e servidores compartilhem de um espago de arquivos comum

remotamente, com praticidade (TANENBAUM, 2016).
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Figura 4 — Sistema de arquivos manipulados pelo VFS.
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Fonte: THOMAS-KRENN (2021).

A

De acordo com Stallings (2015), o VES ¢ escrito em Linguagem C e esquematizado como
orientado a objeto, sendo que os objetos contém dados e ponteiros para as fungdes que manipulam os
dados pelo FS. Os objetos implementados sdo em parte, um espelho das estruturas principais de um FS
comum do sistema, como o EXT2 (Second Extended File System, Segundo Sistema de Arquivos
Estendido).

O VFS tem como conceito principal de implementagao a criagdo de um CFM, que representa
todos os FSs suportados no OS. Neste conceito cada diretdrio é tido como um arquivo CFM diferente,
que lista os arquivos e outros diretorios internos, correspondendo a hierarquia de arquivos real. Sendo
uma reinterpretacao orientada a objetos da hierarquia de diretorios dos sistemas.

Como listado por Bovet (2005), nessa estrutura de dados, os objetos podem ser do tipo: Objeto
Super Bloco (Superblock Object), que guarda informagoes do FS montado; Objeto Inode (Inode Object),
que guarda informagdes de um arquivo especifico; Objeto Arquivo (File Object), que guarda
informagdes entre arquivo e processo; Objeto de Entrada de Diretorio (Dentry Object, Object Directory
Entry), que guarda links de acesso de outros diretorios.

Cada objeto possui seus devidos atributos e métodos, sendo que o ultimo pode ser alterado
dinamicamente pelo kernel a fim de gerar um comportamento especializado e se adequar a algum FS

especifico.

3.3 Sistema De Arquivos EXT4

Do ponto de vista do usuario, uma das partes mais importantes do OS ¢ o sistema de arquivos.
O FS permite ao usuario criar ¢ armazenar colegoes de dados de forma organizada sem a preocupagio
de gerenciar enderegos de memoria diretamente (STALLINGS, 2015).

Os sistemas de arquivos, de forma geral, alocam usando uma série de blocos, cada um com uma

funcdo diferente, que tem sua organiza¢do agrupada e replicada, formando uma particdo do disco.
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Assim, cada parti¢do pode ser configurada em um FS especifico que posteriormente pode ser montada
pelo VFS para acesso, sem que entre em conflito com outro sistema.

Como documentado por Linux Kernel Organization (2005), o EXT4 tem todos os campos
escritos no disco em little-endian. Disponibilizando, redundancia interna em arvore, pré-alocagdo de

arquivos persistentes e suporte a grandes arquivos.

3.3.1 Inodes

O armazenamento de um arquivo ndo ¢ feito de forma continua, sendo fragmentado para
aproveitar todos os espacos possiveis, dividindo um arquivo em varios nos (nodes). Para identificar cada
bloco do arquivo, apds serem separados, ¢ usada a estrutura de dados inode (index node, indice de nos).

No inode sdo gravadas todas as informagdes de metadados do arquivo, salientando o tipo de
arquivo, ID do proprietario, tamanho em bytes e o nimero de blocos alocados para o arquivo.

Como diagramado por Kerrisk (2010), e ilustrado na Figura 5, cada registro de inode possui 15
ponteiros, os primeiros 12 apontando para blocos do arquivo dividido, enquanto o restante sdo ponteiros
de ponteiros indiretos, duplos e triplos, para uso em caso de arquivos maiores.

A maioria das variaveis dessa estrutura de dados sdo correspondentes com a especificagdo do
POSIX com o intuito de facilitar a implementacao junto ao VFS. Relacionando inode object do VFS e
inode do sistema de arquivos. Como resultado, poucas alteragdes no inode ocorreram entre as versoes
do sistema EXT2 ao EXT4.

Conforme documentado em Linux Kernel Organization (2005), nas versdes de sistemas EXT2
e EXT3 (Third Extended File System, Terceiro Sistema de Arquivos Estendido), o tamanho da estrutura
de inode é fixada em 128 bytes, e de valor flexivel no EXT4. Possibilitando alocagdes maiores e que

condizem com o avango do armazenamento computacional.
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Figura 5 — Estrutura de bloco de arquivos para um arquivo no sistema EXT?2.
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Fonte: Adaptado de KERRISK (2010).

3.3.2 Blocos

Em uma parti¢do comum, o FS divide o espago de memoria em 2 tipos de blocos, como ilustrado
na Figura 6, o Bloco de Boot (Boot Block) e inimeros Grupos de Blocos (Block Groups) subsequentes.

Cada um com seus metadados especificos em variaveis estaticas.
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Figura 6 — Layout de parti¢ao de sistema de arquivos EXT2.
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Fonte: Adaptado de BOVET, 2005.

O primeiro bloco da partigdo ¢ preenchido com o Bloco de Boot que é usado para armazenar
informagdes de boot do sistema operacional. Sendo ignorado pelo sistema de arquivos na maioria das
vezes. O espago restante da particdo € preenchido por Grupo de Blocos, sob a estratégia de dividir a
indexa¢do e consequentemente diminuir erros de sobrescrita de dados.

Cada Grupo de Blocos tem um conjunto completo de sub-blocos, com fungdes individuais.
Como listado por Bovet (2005), em ordem de preenchimento, estao:

Super Bloco (Super Block) que indica parte substancial das especificagdes de armazenamento e
do sistema de arquivo;

Descritor de Grupo (Group Descriptor) que armazena as caracteristicas do grupo em que esta
inserido;

Bitmap de Bloco, ou Bitmap de Bloco de Dados (Data Block Bitmap) que mapeia quais blocos
de dados estdo vazios ou preenchidos;

Bitmap de Inode (Inode Bitmap) que mapeia quais inodes estdo vazios ou preenchidos;

Tabela Inode (Inode Table) que armazena o registro de cada arquivo ou diretério do bloco;

Bloco de Dados (Data Blocks) que armazena os dados internos dos arquivos e diretorios.

3.3.3 Super Bloco

O super bloco ¢ estruturado em campos com diferentes tamanhos, guardando informacdes sobre
as configuragoes do sistema de arquivos de forma geral. Nos atributos contidos, se destacam o nimero
total de inodes, nimero e tamanho de blocos reservados, nimero de blocos e inodes por grupo, contador
de blocos ¢ inodes livres, e sistema operacional em que o sistema de arquivos foi criado.

Esses campos de metadados variam entre tipos sem sinal (unsigned) e com sinal (signed), sendo alocados

na estrutura ext4 super_block.
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Os super blocos salvam cdpias redundantes de super blocos de outros grupos, facilitando reparo
quando algum deles é corrompido, porém diminuindo o espaco para dados, j& que sdo estruturas
estaticas.

Quando um FS ¢ montado usando o comando mkfs, a flag sparse_super pode ser setada para
alterar o padrdo de redundancia de super blocos. Dessa forma, as copias de redundancia acontecerdao

somente no grupo 0 e nos multiplos de 3, 5, ou 7 (LINUX KERNEL ORGANIZATION, 2005).

3.3.4 Descritor De Grupo

Cada descritor de grupo, assim como o super bloco, também guarda uma copia da Tabela de
Descritor do Grupo (Group Descriptors Table), tabela que registra com redundancia os descritores de
grupo de outros grupos, a menos que a flag sparse_super esteja setada.0
Em conjunto com o super bloco, os dois sdo os tinicos com local fixo registrado, sendo que os outros
blocos podem variar dinamicamente de tamanho ap6s a criacdo do sistema.

Nele sdo armazenados o endereco do bitmap de bloco, bitmap de inode e tabela inode do grupo. Também

se destacam a contagem de blocos e inodes livres, e a contagem de diretorios.

3.3.5 Tabela Inode

Conforme Bovet (2005), tabela inode ¢é responsavel por conter um niimero de inodes necessarios
para aquele segmento, com a quantidade de inodes predefinida durante a montagem do sistema de
arquivo e armazenada na varidvel bg_inode_table do descritor de grupo (BOVET, 2005). Sendo um
array linear da estrutura de dados [node com todos os inodes dinamicos (LINUX KERNEL
ORGANIZATION, 2005).

3.3.6 Bitmaps

Bitmaps sdo matrizes de bits em que cada bit representa, no bitmap de bloco, o uso de um bloco
de dados, e no bitmap de inode, a entrada de inode no grupo. Em que o valor 0 especifica o espago livre

e o valor 1 especifica que esta em uso (BOVET, 2005).

3.3.7 Journal

Como explicado por Tanenbaum (2016), journal é um diério criado para o sistema de arquivos,
que registra todas as agdes que serdo realizadas antes que o sistema as faga, agindo como protecdo para

os metadados caso ocorra inconsisténcias apds uma falha do sistema.
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O journaling (método de utilizar o journal no sistema de arquivos) elimina a necessidade de
que todo o sistema seja checado para que inconsisténcias no sistema de arquivos sejam reparadas e os
metadados dos blocos sejam revalidados. Sendo que o método de checagem completo possa levar horas
para ser executado (Kerrisk, 2010).

Introduzido no EXT3, e passado ao EXT4, o journal por predefinicdo somente registra os
metadados, ignorando os blocos de dados. Porém se a op¢do data=journal estiver setada durante a
montagem, os metadados e os arquivos passardo pelo registro, diminuindo a velocidade, mas
melhorando a seguranga.

O EXT4 usa a versdo de Dispositivo de Journaling em Bloco 2 (Journaling Block Device 2,
JBD2) de journal, que tem todos os campos preenchidos em big-endian, indo de encontro ao EXT4. A
estrutura do JBD?2 ¢ ilustrada na Figura 7, dividida em blocos, com alguns homo6nimos aos do FS EXT4.
Tipificados como Super Bloco (super block), Descritor de Bloco (descriptor block), Bloco de Dados
(data block), Bloco de Revogacdo (revocation block) e Bloco de Commit (commit block).

O sistema de arquivos também pode ser criado com um journal externo. Entao o journal deixa

de usar os inodes reservados do sistema de arquivo e cria um device separado.

Figura 7 — Layout de blocos do sistema de journal JBD2.
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Fonte: Elaborado pelo autor, 2021.

3.3.7.1 Super Bloco

O super bloco do journal possui menor complexidade que o super bloco contido no EXT4. Os
principais dados mantidos sdo, o tamanho do journal e a localizag@o dos registros de transagdes. O super
bloco ¢ registrado como a estrutura journal superblock s, que possui 1024 bytes de comprimento

(LINUX KERNEL ORGANIZATION, 2005).
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3.3.7.2 Descritor De Bloco

Conforme documentado em Linux Kernel Organization (2005), O descritor de bloco do journal
possui um array journal block tag s, estrutura que contém as fags necessarias para descrever a
localizagdo final dos blocos de dados que estdo registrados no journal. Esta estrutura de array e tags

pode variar dependendo da flag setada durante a configuragao do journal.

3.3.7.3 Bloco De Dados

Os blocos de dados registrados usando journal sdo escritos diretamente apds o descritor de bloco
do journal. Exceto quando os primeiros quatro bytes do bloco correspondem ao “magic number” do
JBD2. No caso os bytes serdo setados com o valor 0 e a flag escaped sera setada no descritor de bloco
do journal (LINUX KERNEL ORGANIZATION, 2005). Essa checagem ¢ realizada para distinguir os
metadados do journal, dos blocos de dados (ARPACI-DUSSEAU, 2005).

3.3.7.4 Bloco De Revogacio

O bloco de revogagdo ¢ usado para prevenir a repeticdo de blocos contidos em uma transagéo
anterior. Usado para marcar blocos que passaram pelo registro, mas ndo estdo mais nele. Isso acontece
se um bloco de metadados ¢é liberado e realocado como bloco de dados de arquivo. No caso, uma
repeti¢do depois do bloco de arquivo ser escrito em disco causaria uma inconsisténcia (LINUX

KERNEL ORGANIZATION, 2005).

3.3.7.5 Bloco De Commit

O bloco de commit ¢ um marco que indica que a transag@o foi completamente registrada no
journal. No momento que esse bloco € escrito, os dados registrados com a transagdo podem ser gravados

nos locais definidos do disco (LINUX KERNEL ORGANIZATION, 2005).

3.3.7.6 Checkpoint

O checkpoint em um journal ¢ usado para assegurar que todas transagoes e buffers foram
submetidas no disco. E usado internamente durante situagdes criticas como atualizagdes do sistema de
arquivos, recuperacao de journal e redimensionamento do sistema de arquivos.

O checkpoint também pode ser chamado em espago de usuario usando o comando ioctl e a flag

EXT4_10C_CHECKPOINT (LINUX KERNEL ORGANIZATION, 2005).
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3.4 Sistema De Arquivos FUSE

Conforme documentado por Linux Kernel Organization (2005), FUSE ¢ um framework que
inclui o moédulo de kernel (fuse.ko), a biblioteca de usuario (libfuse.*) e utilitairio de montagem
(fusermount).

Ainda segundo Linux Kernel Organization (2005), este framework ¢ a interface base para a
criacdo de um Sistema de Arquivos do Espago de Usuario (Userspace Filesystem), sistema de arquivos
em que os dados e metadados sdo fornecidos por processos comuns do usuario, possibilitando montagem
e gerenciamento seguro sem a necessidade de acesso privilegiado.

Com o framework € possivel o desenvolvimento de um sistema de arquivos com caracteristicas
divergentes dos outros sistemas ja compativeis com o VFS sem que seja necessaria a implementagdo
nativa adicional ao kernel.

O sistema FUSE, como ilustrado na Figura 8, se divide em duas partes, o sistema de arquivos
“fuse” implementado como modulo do kernel e que se comunica com o VFS de forma semelhante aos
demais FSs, e um daemon em nivel de usuario que age como intermediario, denominado User-Space
Daemon (Daemon em Espaco de Usudrio) (VANGOOR, 2017).

A parte do kernel fica contida em /dev/fuse, quando carregado registra um driver de sistema de
arquivos FUSE com VFS. Este driver de FUSE (Fuse Driver) atua como um proxy para varios sistemas
de arquivos especificos implementados por diferentes daemons de nivel de usuario (VANGOOR, 2017).

O daemon responsavel possui a denominagdo basica de Filesystem Daemon (Daemon de
Sistema de Arquivo) na documentacao oficial ou User-Space Daemon (Daemon de Espaco de Usuario)
e FUSE File-System Daemon (Daemon de Sistema de Arquivo FUSE) em outras documentacdes ¢
artigos. Fato € que para denominar de forma geral os processos que fornecem os dados e metadados para

o modulo FUSE e consequentemente o FUSE Driver é usado o termo “Filesystem Daemon”.
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Figura 8 — Arquitetura do FUSE em alto nivel.
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Fonte: Adaptado de VANGOOR, 2017.

A montagem do sistema de arquivos FUSE pode ser feita com o comando mount, repassando
os parametros para montar um FS FUSE de forma usual ou fuseblk que se baseia em montar um device
em bloco que pode ser nomeado.

Em sequéncia, a passagem de pardmetros se destaca o fd que indica o descritor de arquivo (file
descriptor), o default_permissions que indica o modo de permissdes, o allow_other que altera o
acesso, e o blksize que seta o tamanho do bloco.

O descritor de arquivo atribuido como parametro ¢ usado para a comunicagdo entre o FS do
usuario e o kernel, no caso, contido no FUSE device (/dev/fuse).

O default_permissions habilita a checagem de permissdes de acesso do FS montado, se
baseando no modo individual de cada arquivo, sendo contrario ao padrdo de permissdo do FUSE, que
repassa ao usudrio a implementacdo de um sistema de politica de acesso. Esse parametro pode funcionar
em conjunto com o allow_other que habilita o acesso para outros usuarios além do que esta montando
o sistema.

O ultimo salientado, blksize, somente ¢ permitido no modo fuseblk, alterando o valor de 512
de tamanho padrdo.

Sendo que a ferramenta mount requer acesso root para a maioria dos usos, faz se necessario a
utilizacdo do fusermount, um programa para montar ¢ desmontar especificamente sistemas de arquivo
FUSE.

De acordo com Linux Kernel Organization (2005), o fusermount possui 3 principios para

proporcionar uma ferramenta de montagem segura:
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e A- O usudrio que execute o montador ndo deve conseguir privilégios elevados a partir do
sistema de arquivos montado;

e B- O usuario que execute o montador ndo deve obter acesso ilegitimo as informagdes dos
processos de outros usuarios;

e (- O usuario que execute o montador nao deve ser capaz de induzir comportamento

indesejado nos processos de outros usuarios.

Apods a montagem do FS, o daemon do sistema de arquivos e o modulo de kernel criam uma
conexao denominada Conexao de Sistema de Arquivos (Filesystem Connection), que permanece mesmo
na ocorréncia de desanexagdo de device (device detaching) por lazy unmounting. Encerrando quando o
sistema for desmontado ou o daemon for morto (LINUX KERNEL ORGANIZATION, 2005).

Com a conexao de sistema de arquivos estabelecida, todas as requisi¢des do usuario que se
relacione com o FS montado serdo repassadas para o VFS, direcionadas ao driver de FUSE e
consequentemente colocadas em estado de espera e enfileiradas para serem executadas pelo daemon.

O daemon processa as requisi¢coes em ordem, se comunicando com os Drivers de Dispositivos
ou outros modulos do kernel que forem necessarios, como no exemplo de operagdo performada pelo
FUSE, ilustrado na Figura 9.

A resposta do processamento segue o caminho inverso, passando pelo driver de FUSE que
marca como concluida e acorda a requisi¢do antes em modo de espera, repassando a informagao até a
aplicagdo a nivel de usuadrio.

Muitas requisicdes que somente leem arquivos que ja estdo em cache de pagina podem ser

processadas sem que sejam repassadas ao driver de FUSE (VANGOOR, 2017).
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Figura 9 — Exemplo de operacao de unlink performada pelo FUSE.

"rm /mnt/fuse/file"

Ol = = = = e e == === -
2= = = = = = = = === == ===
O3 = = = = = o= -
0= = = = = = = = = === ===
05 |4 >sys_unlink("/mnt/fuse/file") |= = = = = = = =
06 |= = >fuse unlink() |= = = = = = = = = = —= -
07 |= = =] adquire requisi¢ao de fc -> unused list | =
08 |= = =1 >request send() | = = = = = = = = =
09 |- = = = | enfileira requisi¢do em fc -> pendente

10f= = = = acorda fc -> espera - - -
11 = = = = | >request wait answer() | = = = = = =
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13k = = = = o o o == ===
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10k = = = = omm = = ==
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222 |= = = = = m = m = ======-
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26= = = = = = = = = = = = == === o]
27 = = e e e = == =]
28 |= = = =| <request wait answer() | = = = = = =
29 = = =| <request send() |= = = = = = = = =
30 |= = =| adiciona requisicao em fc -> unused list

31 = =] <fuse unlink() = = = = = = = = = = =
32 ||+ <sys unlink() @ |= = = = = = = =

Deamon do Sistema de Arquivos FUSE

>sys_read()

= >fuse dev read()

>request wait()

dorme em fc -> espera -

<request wait()

remove requisicao de fc -> pendente |=

copia requisicao para ler buffer -

adiciona requisicao fc -> processando | =

~ | <fuse_dev_read()

<sys_read()

performa unlink

>sys_write()

= 4 >fuse dev write()

= = {olha requisicdo em fc -> processando | =
- - remove de fc ->processando =
- copia buffer para requisicao -
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— | <fuse dev write()

<sys_write()

Fonte: Adaptado de LINUX KERNEL ORGANIZATION, 2005.
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Para se prevenir de possiveis deadlocks, como o ilustrado na Figura 10, devido a comunicagao
dentre os sistemas, ¢ implementada a situacdo de abortagem do sistema. Se protegendo de deadlocks
acidentais e maliciosos, como também de perda de conexdo de rede e quebra na implementacao do
sistema de arquivos no espago de usuario.

Os métodos em ordem crescente de eficiéncia para executar a abortagem sdo, matar o daemon
do sistema de arquivos, matar todos os usudrios do sistema de arquivos, forcar a desmontagem do
sistema de arquivos e abortar o sistema de arquivos pelo controlador de sistemas de arquivos do FUSE.

Além da abortagem, ¢ implementado o processo de interrupgao de requisi¢des, usado para erros
menores de processos que possam travar o enfileiramento do driver de FUSE (LINUX KERNEL
ORGANIZATION, 2005).

Figura 10 — Exemplo de deadlock simples no sistema de arquivos FUSE.

"rm /mnt/fuse/file" Deamon do Sistema de Arquivos FUSE
01 >sys_unlink("/mnt/fuse/file")
02 adquire semaforo inode para arquivo
03 >fuse_unlink()
04 dorme na requisicao -> espera
05 <sys read()
06 : >sys_unlink("/mnt/fuse/file")
07 adquire semaforo inode para arquivo
08 : DEADLOCK

Fonte: Adaptado de LINUX KERNEL ORGANIZATION, 2005.

O FUSE abre possibilidades de criagdo para inimeros FS com propostas inovadoras, como o
SSHFS, um FS de rede para se conectar a servidores SSH, ou o ClamFS, com arquitetura ilustrada na

Figura 11, que prové varredura de antivirus nos arquivos.



Figura 11 — Arquitetura do FUSE em alto nivel usado no ClamF'S.
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Fonte: Adaptado de CLAMFS PROJECT PAGE, 2020.

CAPITULO IV - ESTEGANOGRAFIA
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Este capitulo aborda o basico da esteganografia, como seu historico e conceitos principais,

apresentando a estrutura geral de funcionamento.

4.1 Introducao

A esteganografia é a arte de esconder informag@o de formas que previnam a detec¢do de

mensagens escondidas (JOHNSON, 1998). Embora, seja frequentemente ligada a criptografia por ambas

pertencerem ao estudo da criptologia, a esteganografia se difere por contemplar somente a a¢do de

ocultar a informagdo. Enquanto a criptografia foca nas agdes que tornam a informacao ininteligivel.

Os métodos mais comuns de esteganografia sdo os que focam em imagens ou sinais em geral,

que dissolvem a informagdo a ser escondida em um arquivo alternativo, que sera mantido ou

compartilhado em rede sem que levante suspeita. Como mostrado na Tabela 2, a esteganografia ndo

proporciona certeza quanto a confiabilidade e integridade, abrindo espaco para muitas discussoes em

relacdo a efetivagdo de seu uso.

Tabela 2 — Comparagdo de Técnicas de Comunicagdo Secretas.

Técnicas de Comunicagao Confidencialidade Integridade Irremovibilidade
Secretas
Encriptacdo Sim Nao Sim
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Assinaturas Digitais Nao Sim Nao

Esteganografia Sim / Nao Sim / Nao Sim

Fonte: Adaptado de BHADRA, 2014.

4.2 Historia

Os primeiros registros de esteganografia foram feitos pelo historiador grego Herédoto que em
suas histdrias registrou duas técnicas (BHADRA, 2014). A primeira técnica se tratava de escrever uma
mensagem no couro cabeludo raspado, para que quando o cabelo voltasse a crescer, a mensagem fosse
camuflada. A segunda técnica relatada usava tabuletas cobertas por cera para escrita cotidiana da época,
Figura 12, em que a mensagem era gravada diretamente na madeira e posteriormente coberta por cera

para criar a ocultagao.

Figura 12 — Tabua coberta de cera usada na Grécia Antiga para a escrita.

Fonte: WAGONER, 2012.

Conforme Johnson (1998), ao longo da historia, pessoas esconderam informagdes e, portanto,
uma infinidade métodos foram criados. Foram desenvolvidos desde tinta invisivel, a marcagdo de
posigdo de linhas e palavras em um texto, e chegando as praticas mais sofisticadas como micropontos,
ilustrados na Figura 13.

Grande parte das inovagoes da esteganografia ocorreram durante conflitos, como a primeira e
segunda guerra mundial, momento em que censures agiam interceptando e alterando mensagens
enviadas, caso fossem informagdes sensiveis. Nestes casos a esteganografia era essencial para manter a

integridade da mensagem e néo levantar suspeita (PETITCOLAS, 1999).
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Com o avango da tecnologia, a esteganografia alcangou a computagdo, abrindo possibilidades
para novos métodos, como o comum Bit Menos Significativo (Least Significant Bit, LSB), e novos
propositos, como prote¢do de marcas de copyright através de técnicas de marcas d'agua (watermarking

techniques) (BHADRA, 2014).

Figura 13 — Micropontos gravados dentro da etiqueta de um envelope enviado por agentes alemaes no México

para Lisboa.

Fonte: MOWRY, 2011.

4.3 Definicoes Basicas

A esteganografia classica se atenta ao ato de embutir (embed) a mensagem secreta (secret
message) em uma mensagem ou objeto de cobertura (cover-object). O embutimento usado é comumente
parametrizado como chave (key). Uma vez que a mensagem secreta tenha sido incorporada no objeto de
cobertura, este resultado recebe o nome de estego-objeto (stego-object) (PETITCOLAS, 1998).

Embora a tradugdo mais fiel seja “embutir”, o sentido literal indica algo ligeiramente diferente
do conceito de esteganografia computacional. A mensagem secreta ndo sera colocada “dentro” do objeto
de cobertura, e sim, incorporada a fim de criar uma mensagem que ¢ a juncdo das anteriores. Criando
um estego-objeto, estego-texto, estego-imagem, etc. Denominagdo que melhor se adequar ao resultado

do embutimento.
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Petitcolas (1999), a informagao ja dentro do estego-objeto ¢ denominada de dado ou mensagem
embutida (embedded) e o processo para embutir e resgata-la ¢ tido como estego-chave (stego-key).

Assim, para realizar o processo de esteganografia € preciso a mensagem secreta, a mensagem
de cobertura e a estego-chave, como ilustrado na Figura 14. Para reverter o processo ¢ preciso a estego-

chave, o estego-objeto e, em alguns casos, o0 objeto de cobertura.

Figura 14 — Versao grafica de sistema esteganografico.

Estego-Chave
Estego-Chave

Objeto de Cobertura Objeto de Cobertura®
ﬁ Estego-Obijeto
fe >

Mensagem

—
I-]-ll
H

*
Mensagem

—

Remetente Destinatario

fE'l: Funcéao esteganografica de "embutir"

fE: Funcao esteganografica de "extrair"

Fonte: Adaptado de BHADRA, 2014.

E essencial que mesmo que o sistema usado seja descoberto, este seja impossivel de ser
executado sem uma chave adequada. Neste caso, sdo favoraveis o uso de ataques contra esteganografia,
esteganalise, que usam diferentes técnicas para detectar ¢ extrair as mensagens secretas dos possiveis
estego-objetos.

Sistemas de Esteganografia de chave publica sdo teorizados para a criacdo de um ecossistema
de chaves que ndo necessitem exclusivamente de chaves secretas, mesmo percalgo ja ultrapassado pela
criptografia. Porém, o proprio sentido de publico entra em conflito com a ideia principal da
esteganografia. Para que a estrutura de uma chave publica seja desenvolvida é preciso relevar que a
ciéncia de um processo esteganografico possa quebrar a comunicacdo, algo fundamental para o,
ilustrado na Figura 15, problema dos prisioneiros de Simmon (Simmon's prisoner's problem) proposto

em 1983 (AHN, 2004).



Figura 15 — Diagrama do Problema dos Prisioneiros de Simmon.
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Fonte: Elaborado pelo autor, 2021.
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CAPITULO V - SISTEMA DE ARQUIVO ESTEGANOGRAFICO

Este capitulo apresenta e especula sobre métodos de esteganografia a nivel de sistema de

arquivos. Lista e comenta implementacdes vigentes. Como também, supde outros possiveis métodos.

5.1 Introducao

Unir esteganografia com o sistema de arquivos denota um novo nivel de seguranca além da
criptografia ja amplamente usada. Sistemas de arquivos criptografados indicam aos atacantes que uma
chave possivelmente esta de posse do usuario, abrindo precedentes para ataques, como phishing, a fim
de extrair mais informagoes.

Como dito por SHAMIR (1998), um sistema de arquivos esteganografico de sucesso pode
proporcionar ao usuario maior protegao contra coercao, de forma que a possam negar de forma plausivel

a existéncia de diretdérios inteiros, mesmo contra um oponente que tenha acesso direto ao disco rigido.

5.2 Método XOR

A primeira ideia, proposta por Shamir (1998), era de usar uma senha P com o tamanho de um
nimero pré-definido de bits, k. O sistema inicialmente cria um conjunto de arquivos que serdo
preenchidos com dados aleatorios, servindo como objetos de cobertura, de forma que todos tenham o
mesmo tamanho. O arquivo secreto, ¢ entdo embutido em um subconjunto de arquivos dentre todos os
objetos de cobertura, de forma que a operacdo XOR linear de todos os arquivos usados retorne o arquivo
embutido, como ilustrado na Figura 16.

Conceitualmente, papel de estego-objeto ¢ dividido dentre os arquivos do subconjunto, que
serdo escolhidos pela senha P. O usudrio gerencia a senha P de cada arquivo de modo que os proximos
subconjuntos escolhidos ndo tenham arquivos em intersec¢ao com os subconjuntos anteriores, a fim de
que nenhuma parte do estego-objeto seja reescrita indevidamente. A listagem de senhas geradas seria
posteriormente criptografada por uma senha tnica do usudrio.

Viarios fatores devem ser desempenhados para que este sistema seja computacionalmente
seguro. A quantidade de arquivos que compdem os objetos de cobertura deve ser suficientemente grande
para que os arquivos secretos sejam embutidos sem que haja necessidade de colisdo entre os arquivos
escolhidos, além de criar uma margem de erro para que seja invidvel computacionalmente para o
atacante usar a operagdo XOR em teste de forca bruta. Outro percalco ¢ a aleatoriedade dos dados abertos
dos objetos de cobertura que, para um atacante, seria interpretado como dados criptografados, ndo o

dissuadindo de que sdo arquivos comuns.
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Mesmo que toda a teoria do sistema leve em consideragdo que o atacante ¢ completamente
ignorante sobre o contetido dos arquivos do objeto de cobertura, cabe também ao atacante ndo saber
nenhuma parte da mensagem, o que contribui para a inviabilidade de implementacdo (MCDONALD,
1999).

Considerar um sistema que lide com uma leitura e escrita de arquivos tao dispendiosa ndo ¢
totalmente fora do comum, levando em consideracdo que o sistema de journaling ainda ndo estava
totalmente consolidado nos sistemas de arquivos. Embora o uso de porta logica XOR como parte central
da ideia agilizasse o processo, com arquivos pequenos, verificar todo o sistema de arquivos em caso de

inconsisténcias ainda era computacionalmente aceitavel.
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Figura 16 — Sistema de arquivos esteganografico com método XOR.

Embutir Cobertura Extrair
/ XOR N
senha P1
Arquivo 01 Arquivo 01*
XOR >
senha P2
Arquivo 02 Arquivo 02*
) ° )
) ° ()
) ° )

Fonte: Elaborado pelo autor, 2021.

5.3 StegFS

Concebido por Shamir (1998) e posteriormente repensado por McDonald (1999), o StegF'S
(Steganographic File System, Sistema de Arquivos Esteganografico) tem como principio de
funcionamento, alocar arquivos em partes nao usadas do sistema de arquivos padrdo mantendo uma

tabela propria de alocagdo.
Como descrito por McDonald (1999), a tabela de alocagdo funciona como o bitmap de bloco do

FS, porém ao invés manter um bit para cada bloco, contém uma chave de 128 bits como entrada. Esta
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sempre presente no sistema mesmo se nao usado e € mantido criptografado para que, mesmo que sua
presenca acuse que o StegF'S esta presente no sistema, maiores informagdes ndo podem ser extraidas.

Agindo como um sistema de upgrade, o StegF'S é montado sobre uma parti¢ao ja montada com
EXT2, o processo preenchera os blocos vazios do com dados aleatdrios e criando a tabela de alocagao
denominada de tabela de bloco (Block Table) como um arquivo separado e nao-embutido
(MCDONALD, 1999). A partir do ponto simples de montagem, o StegF'S age de forma mimica ao
EXT2, como ilustrado na Figura 17 manipulando arquivos ndo embutidos no sistema, com exce¢do da
exclusdo de arquivos que substitui imediatamente os blocos de dados com bytes aleatorios.

A manipulacdo de dados embutidos requer o uso de um comando separado que modifica o nivel
de seguranca do StegF'S e consequentemente permite o modo de esteganografia do sistema. Com a
ferramenta stegfsopen com a configuracdo de um maior nivel de seguranga N (1 a 15), o sistema libera
apasta “stegfs” na raiz da parti¢do para acesso que consequentemente contém acesso um mesmo nimero
N de diretorios para esteganografia. Isso cria uma hierarquia de acesso, em que 0 seria o nivel mimico
ao EXT2.

Sendo que o arquivo de tabela de blocos somente ¢é verificado em niveis de seguranca maiores
que zero, ao modificar blocos de dados dentro do sistema, o StegFS lera exclusivamente os blocos de
metadados internos do EXT4 caso nenhum nivel de seguranca esteja setado. Ignorando o registro de
blocos de dados embutidos, o sistema pode ocasionalmente selecionar um bloco preenchido, criando
sobrescritas. Configurando o StegF'S como um FS Com Perdas (Lossy) (MCDONALD, 1999).

Embora o StegF'S consiga embutir dados com seguranca de acesso, o sistema ndo contempla
completamente os principios da esteganografia, sendo que tanto o driver do sistema quanto o arquivo
de tabela de bloco ficam visiveis. Outro percalgo ¢ a perda por sobrescrita que induz ao usuario registrar
copias do mesmo arquivo em diferentes niveis de seguranga, a fim de diminuir a probabilidade que seja
corrompido. Se aproveita da estrutura do EXT2 que sendo prévio ao journaling, possui menor
capacidade de rastreio dos blocos computados, melhorando a chance de que dados embutidos passem

despercebidos.
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Figura 17 — Layout de blocos do sistema StegF'S.
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Fonte: Elaborado pelo autor, 2021.

5.4 Esteganografia Em FUSE

Apos o avango do sistema de arquivos, ficou mais oneroso o desenvolvimento de sistemas de
arquivos separadamente, pois as permissoes privilegiadas necessarias abriam precedentes perigosos de
uso. Além de que o avango do journal impede boa parte da esteganografia de agir de forma mais
sofisticada no sistema. O uso do FUSE abriu novas portas, o desenvolvedor poderia implementar um FS
sem a necessidade de maiores permissoes do sistema, agindo com maior discri¢ao, parte fundamental
da esteganografia.

A ideia mais implementada seria manter o padrdo de acesso de um FS comum assim como o
StegF'S, porém, a estrutura ndo visa embutir arquivos dentro dos blocos nao usados do sistema. Seria
repassado para o FS em FUSE, os algoritmos e métodos de esteganografia comumente utilizados para a
criacdo de estego-objetos, de forma que substituisse a necessidade da existéncia dos softwares
esteganograficos instalados no sistema operacional. Ao montar o FS FUSE sobre outro sistema de
arquivo, ele executaria os algoritmos em todos os arquivos existentes e caso o algoritmo fosse bem-

sucedido, o arquivo resultante seria retornado no proprio diretorio do estego-objeto processado.
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Método que se assemelha ao um algoritmo de extragdo em modo recursivo, verificando todos
os arquivos dentro dos diretdrios da parti¢do, verificando os estego-objetos presentes e extraindo para o
usuario, lidando com vérios arquivos em somente uma montagem.

Embora exista o custo alto de verificar todos os arquivos do FS, ja que ndo existe um arquivo
de registro como a tabela de bloco do StegF'S, o FUSE se aproveita das chamadas padronizadas POSIX
do VFS que acelera o processo, com prioridade acima uma aplicacdo comum a nivel de espago de
usuario.

Fato que, embora o uso da esteganografia seja usado em conjunto do FS FUSE, esse método
nao pode ser considerado a nivel de sistema de arquivos como o ideal teorizado, j4 que manipula
arquivos separadamente como um algoritmo comum, sem se aproveitar da arquitetura real do FS.

Outros projetos pontuais de implementacdo visam usar a mesma estratégia do StegFS, porém
ainda sem solucdo para a perda de dados por sobrescrita, critério que sé piorou com o sistema de

Jjournaling no EXTA4.
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CAPITULO VI - CONSIDERACOES FINAIS

Neste capitulo sao apresentadas as consideracgdes finais deste Trabalho de Conclusdo de Curso,

assim como dificuldades encontradas durante o desenvolvimento e sugestdes para trabalhos futuros.

6.1 Conclusao

Este Trabalho de Conclusdo de Curso teve como objetivos apresentar um estudo sobre sistema
de arquivos com foco no EXT4 e FUSE, como também suas relagdes com o VFS e o sistema operacional
Linux, seguindo para uma leitura e especulacdo de Esteganografia pode ser implementada a nivel de
sistema de arquivos.

Inicialmente foi criada uma pequena introducao com a historia e as funcionalidades principais
do sistema operacional Linux, citando interagdes pontuais com o sistema de arquivos e VFS.

Foi abordado, o VFS e sua comunicag¢ao intermediaria entre o kernel e o FS, como também suas
peculiaridades e estrutura. Descreveu-se de forma profunda o sistema de arquivos EXT4, seus blocos
de estrutura, assim como o seu sistema de journaling e sua estrutura interna e interagcdo. Foi explicada a
forma de agcdo do FUSE e sua relacdo com o kernel em comparagdo com EXT4.

Apresentou-se o basico da esteganografia, como contextualizacdo histérica da criacdo e
conceitos-chave necessarios para o trabalho. Foi realizada uma andlise dos sistemas de arquivos
esteganograficos mais relevantes, citando suas estratégias, funcionamento, qualidades e defeitos.

Levando em consideracdo os dados levantados, o objetivo do trabalho foi parcialmente
alcangado, pouca documentacdo e implementacdo de esteganografia em nivel de sistema de arquivos
relevante foi encontrada, levando a um enriquecimento do trabalho ou possibilidade vigente de
especulagdo sobre métodos pouco comentados. Sendo que os estudos realizados nos capitulos prévios

tenham sido realizados de forma satisfatéria.

6.2 Dificuldades Encontradas

Para o desenvolvimento deste trabalho, foram necessarios maiores levantamentos bibliograficos
do que os ja exigidos para cursar uma disciplina regular. Sendo vital o uso de um sistema mais robusto
de estudo e organizagdo.

Ao longo do desenvolvimento, faz-se dificil o uso de material bibliografico pouco atualizado,
direcionando-se a analise de codigo fonte e documentagdo de desenvolvedores. O assunto € atualmente

pouco desenvolvido e cabe ao longo da pesquisa a verificagdo de conceitos ja ultrapassados.



47

Foram enfrentadas diversas situagdes de luto devida a crise sanitaria ocorrida durante o periodo

de desenvolvimento, que consequentemente prejudicou o avango potencial do trabalho. A divergéncia

dos paradigmas comuns de ensino, mesmo que contornados, geraram atrasos no cronograma.

6.3 Trabalhos Futuros

Sugere-se como trabalhos futuros:

Estudo e atualizagdo das estratégias levantadas para melhor adequag@o com a tecnologia de
sistemas de arquivos atuais;

Estudo, implementacdo de um sistema de arquivos esteganografico com alguma das
estratégias levantadas;

Estudo e implementa¢do de um FUSE FS focado na esteganografia.
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