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RESUMO

O objetivo geral deste TCC foi o de apresentar estudos de caso de empresas que aplicaram a
norma ISO 27005 em um sistema de SGSI e realizar uma analise das vulnerabilidades,
seguindo uma das ferramentas disponiveis (no caso, foi usado o Wireshark). Em relacdo aos
procedimentos metodoldgicos, esta pesquisa, segundo a natureza, € um resumo de assunto e
guanto aos seus objetivos, € exploratdria. Quanto aos procedimentos tecnicos € uma pesquisa
bibliografica, documental e experimental. Nos estudos realizados foi observado que as
empresas estdo protegendo suas informacdes usando: combinacdo das técnicas ISSO 27005
com a NIST SP 800-30 revisdo 1. Assim, geram uma escala de probabilidade geral e
avaliacdo dos riscos que, por fim, com auxilio de uma ferramenta de identificacdo de riscos,
cria, a partir daquela combinacdo, uma tabela de avaliacdo e os métodos de resolucdo dos
riscos encontrados. Algumas empresas ndo tém colocado em prioridade o SGSI em suas
rotinas, deixando em risco o seu sistema e empresa como um todo. Os estudos realizados
permitiram concluir que a norma ISO 27005 ndo é um padrdo imposto, mas sim uma
recomendacdo de boas praticas. Ela ajuda a proteger as informacdes da empresa ou
organizacao que a aplica em suas politicas de seguranga. Além disso, com a implementacao
realizada com o Wireshark, pode-se verificar o uso das ferramentas de vulnerabilidades para
diagnosticar problemas e avaliar desempenho, possibilitando a tomada de medidas

apropriadas.

Palavras-chave: ISO 27005. Sistema de Gestdo de Seguranca da Informagéo.

Vulnerabilidades. Seguranca de Dados. Gestédo de Riscos.



ABSTRACT

This TCC's overall objective was to present case studies of companies that have applied an
ISO 27005 standard to an SGSI system and perform a vulnerability analysis following one of
the available tools (in this case, used Wireshark). Regarding the methodological procedures,
this research according to its nature is a summary of the subject, as for the objectives, it is
exploratory. As for the technical procedures, it is a bibliographical, documental, and
experimental research. The studies carried out showed that companies are protecting their
information using: combination of 1ISO 27005 techniques with a NIST SP 800-30 revision 1.
Thus, they generate a general probability scale and risk assessment that, finally, with the help
of a risk identification tool, creation, from combination risks, an assessment table, and
methods of solving the risks found. Some companies didn’t prioritize the SGSI in their
routines, putting their system and company at risk. The studies carried out make it possible to
fulfill that the 1SO 27005 norm is not a standard, but a recommendation of good practices. It
helps protect the information of the company or organization that enforces its security
policies. Furthermore, with the implementation carried out with Wireshark, the use of
vulnerability tools to diagnose problems and assess performance can be verified, enabling the

taking of appropriate measures.

Keywords: SO 27005. Information Security Management System. Vulnerability. Data
Security. Risk management.
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1 INTRODUCAO

Os dados sdo considerados como patrimdnio de grande valor para a empresa e que
através de suas caracteristicas e qualidades se define em uma informacéo segura, de modo que
ao gerar informacOes devemos fazer com que os dados tenham todos o0s requisitos
relacionados e definidos como fundamentais para eles (CHINELATO, 2008).

Dados sdo observac6es documentadas ou resultados da medicéo, a disponibilidade dos
dados oferece oportunidades para a obtencdo de informacgdes, obtendo-os pela percepc¢édo
através dos sentidos (por exemplo, observagdo) ou pela execugdo de um processo de medicao
(UNICAMP, 2021).

Conforme o art. 4° inciso I, da Lei n® 12.527/2011, informacGes sdo dados,
processados ou ndo, que podem ser utilizados para producdo e transmissao de conhecimento,
registrados em qualquer suporte ou formato.

A classificacdo da informagdo se d& de acordo com os negdcios da empresa, quanto
mais importante a informacao, mais medida de seguranca sera necessario para a sua protecao.
Cada empresa classifica sua informacdo de acordo com seus negdcios, devera ser revista,
avaliadas ou atualizadas as informagdes, mantendo em seu banco de dados somente as
necesséarias e eliminando o que est em excesso (CHINELATO, 2008).

A andlise de ameagas mostra como explorar a fraqueza do sistema para atingir seus
objetivos. ldentifica ameacas e define uma politica de mitigacdo de risco para uma

arquitetura, funcionalidade e configuracdo (STANGO, 2009).

Vulnerabilidades sdo pontos fracos em um sistema ou em seu design que
permitem a um intruso para executar comandos, acessar dados ndo
autorizados e / ou conduzir ataques de negagéo de servico. Vulnerabilidades
podem ser encontradas em vdrias areas, eles podem ser pontos fracos no
hardware do sistema ou software, deficiéncias nas politicas e procedimentos
usados nos sistemas e fraquezas dos préprios usuarios do sistema
(ABOMHARA, 2015).

As etapas da analise de vulnerabilidade sdo: avaliagdo de risco, avaliacdo de
vulnerabilidades e tratamento do risco.

O risco € a unido da chance de um evento indesejado ocorrer e suas consequéncias
para a organizacdo e na seguranca da informacdo, este risco ocorre nas tecnologias
envolvidas, nos processos em execucdo e nas pessoas que interagem com eles. Os riscos de
seguranca da informacdo sdo a possibilidade de uma determinada ameaca explorar
vulnerabilidades de um ativo ou de um conjunto de ativos, assim prejudicando a organizacao
(BEZERRA, 2013).
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As atividades de gestdo de riscos identificam as informacfes necessérias para a
identificacdo de riscos e processo de avaliacdo de riscos em funcdo das consequéncias ao
negdcio e da probabilidade de sua ocorréncia (ABNT NBR ISO/IEC 27005, 2019).

De acordo com Bezerra (2013), a norma da Associacao Brasileira de Normas Técnicas
(ABNT) Norma Brasileira (NBR) Organizacdo Internacional para Padronizagdo (ISO)/
Comissédo Eletrotécnica Internacional (IEC) 27005 apresenta um sistema de gestdo de riscos
de seguranca da informacdo com foco em tecnologia da informacédo, ela esclarece como
gerenciar riscos de seguranca da informacgdo. E a entrada para todas as informagdes sobre a
organizacdo relevantes para a definicdo do contexto da gestdo de riscos de seguranca da
informacdo (ABNT NBR ISO/IEC 27005, 2019).

Esta norma descreve todo o processo necessario para o Sistema de Gestdo de
Seguranca da Informacdo (SGSI) e as atividades necessarias para a perfeita execucdo da
gestdo, também apresenta praticas para gestdo de riscos da seguranca da informacéo, as
técnicas nela descritas seguem o conceito, os modelos e 0s processos globais especificados na
norma ABNT NBR ISO/IEC 27001, além de apresentar a metodologia de avaliacdo e
tratamento dos riscos requeridos pela mesma norma (BEZERRA, 2013).

As ferramentas pesquisadas, que podem ser usadas para os controles propostos pela
norma 27005 sdo: Scanner de vulnerabilidade OpenVAS; Nexpose Community; Nessus
Vulnerability Scanner; Vulnerability Manager Plus e Wireshark.

E relevante estudar este tema, pois na area de seguranca da informag&o possui diversas
técnicas para implementar suas normas, porém no Brasil ndo existe um padrdo para as
aplicacdes. E importante apresentar estudos de caso para divulgar o uso na norma ISO 27005
nas empresas no Brasil e no mundo. Os Documentos Técnicos ABNT, assim como as Normas
Internacionais (ISO e IEC), sdo voluntarios e ndo incluem requisitos contratuais, legais ou
estatutarios (ABNT NBR ISO/IEC 27005, 2019). Além disso, a questdo da pandemia do
Covid-19 causou uma demanda maior, pois 0s contatos fisicos tornaram-se virtuais. 1sso
implica em maior seguranca dos dados.

Diante deste contexto, este trabalho de conclusdo de curso visa responder a seguinte
questdo de pesquisa: - Como as empresas estdo protegendo suas informacdes em relagdo a
ISO 27005 no SGSI (estudos de casos) e como utilizar uma ferramenta de analise de
vulnerabilidades?

O objetivo geral deste trabalho é apresentar estudos de casos de empresas que
aplicaram a norma 1SO 27005 em um sistema de SGSI e realizar uma analise das

vulnerabilidades sequindo uma das ferramentas disponiveis.
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Os objetivos especificos sao:

Estudar a norma 1SO 27005.
Mapear os estudos de casos do Brasil e do mundo.
Mapear as ferramentas para identificar as vulnerabilidades de uma empresa.

Realizar uma analise de vulnerabilidades usando algumas das ferramentas

existentes.

Em relacdo aos procedimentos metodoldgicos, esta pesquisa segundo a natureza é

resumo de assunto, quanto aos objetivos é exploratdria. Quanto aos procedimentos técnicos é

uma pesquisa bibliogréfica, documental e experimental.

Espera-se que os resultados obtidos neste trabalho possam contribuir:

Mostrando a importancia de aplicar um SGSI para protecéo de dados.
Apresentando o resultado de algumas empresas que estdo aplicado a norma
27005 no SGSI.

Divulgando a norma 27005 e a importancia de usa-la.

Apresentando algumas das ferramentas de analise de vulnerabilidades.
Mostrando alguma implementacdo das ferramentas de andlise de

vulnerabilidades.

Esta monografia esta estruturada da seguinte maneira:

Neste Capitulo é apresentada a introducdo com o contexto do trabalho, a questdo de

pesquisa, objetivos e resultados esperados. O Capitulo 2 traz o referencial tedrico com

conceitos e defini¢bes e trabalhos relacionados com o tema. No Capitulo 3 estdo descritos 0s

procedimentos metodoldgicos para atingir o objetivo geral. O Capitulo 4 contém os estudos

de casos de empresas que utilizaram politicas de seguranca, usando a ISO 27005, seus

resultados e analise dos resultados obtidos. O Capitulo 5 traz a analise e implementacdo da

ferramenta Wireshark, que foi escolhida para uma implementacdo para monitorar a seguranga

de uma rede. O Capitulo 6 traz as analises dos resultados obtidos ao longo da pesquisa. Por

fim, o Capitulo 7 apresenta a concluséo e sugestdes de trabalhos futuros.
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2 REFERENCIAL TEORICO

2.1 CONCEITOS E DEFINICOES
Este capitulo traz uma introducdo sobre a Norma ISO 27005 em relagdo as suas
atividades de gestdo de risco, sobre vulnerabilidade, analise de vulnerabilidade e as

ferramentas utilizadas nesse estudo para implementacéo.

2.2 NORMA ISO 27005

A 1SO 27005 é um padrdo conhecido de SGSI, as tarefas da 1SO 27005 incluem a
identificacdo, avaliacdo e priorizacdo de riscos (ABNT NBR ISO/IEC 27005, 2019).

Uma organizacao cria, coleta e processa uma quantidade significativa de informacao
em diversos formatos durante o prazo de gerenciamento de seguranca, 0 SGSI deve ser um
processo recorrente composto por fases que, quando implementado apropriadamente, permite
a melhoria continua nas tomadas de decisdes e desempenho (AGRAWAL, 2017).

Na fase de implementagdo, 1SO 27005 pode ser combinada com outras normas ou
diretrizes para atender os requisitos organizacionais em relagdo ao SGSI (FIKRI, 2019).

Conforme a ABNT NBR ISO/IEC 27005, 2019 as atividades de gestdo de riscos de
seguranca da informacdo sédo descritas nas seguintes se¢oes:

— Definicdo do contexto,

— Processo de avaliacédo de riscos,

— Tratamento do risco,

— Aceitagao do risco,

— Comunicacéo e consulta do risco,

— Monitoramento e analise critica de riscos.

As atividades de gestdo de riscos identificam as informacdes necessarias para a
identificacdo de riscos e processo de avaliacdo de riscos em fungdo das consequéncias ao
negocio e da probabilidade de sua ocorréncia (ABNT NBR ISO/IEC 27005, 2019).

A Figura 1 mostra o processo iterativo de avaliacdo de risco e/ou atividades de

tratamento de risco do padréo.
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Figura 1 - Processo de gestdo de riscos de seguranca da informacéo
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Fonte: ABNT NBR ISO/IEC 27005, 2019.

De acordo com a Figura 1, o contexto estabelecido é avaliado primeiro e, em seguida,
é realizada a avaliag&o de risco.

Uma visdo iterativa na execucdo do processo de avaliacdo de riscos torna possivel
aprofundar e detalhar a avaliacdo em cada repeticdo, minimizando o tempo e o esfor¢co na
identificacdo de controles e, ainda assim, assegura que riscos de alto impacto ou de alta
probabilidade possa ser adequadamente avaliados (ABNT NBR ISO/IEC 27005, 2019).

Se informacdes suficientes forem fornecidas para determinar as acfes necessarias para
modificar os riscos a um nivel aceitavel, o tratamento do risco é finalmente seguido. Se as
informacBes ndo forem suficientes, outra iteracdo e realizada com um contexto revisado. A
atividade de aceitacdo de risco deve assegurar que 0s riscos residuais sejam explicitamente
aprovados pelos diretores da organizacdo (YOO, 2018).

O tratamento do risco envolve um processo ciclico para avaliar um tratamento do

risco, decidir se os niveis de risco residual sdo aceitaveis, gerar um novo tratamento do risco
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se 0s niveis de risco ndo forem aceitaveis e avaliar a eficacia do tratamento (ABNT NBR
ISO/IEC 27005, 2019).

Conforme a ABNT NBR ISO/IEC 27005:2019 o processo de avaliacdo de riscos
descreve o risco qualitativamente e capacita 0s gestores a priorizar os riscos de acordo com a
sua gravidade percebida ou com outros critérios estabelecidos. O processo de avaliacdo de
riscos consiste nas seguintes atividades:

— Identificacdo de riscos,

— Analise de riscos,

— Avaliagéo de riscos.

Também de acordo com ABNT NBR ISO/IEC 27005:2019, a identificacdo de riscos
determina o que pode causar uma perda potencial e mostrar como, onde e por que a perda
pode acontecer. Também inclui os riscos, cujas fontes estejam ou ndo sob controle da
organizacdo, mesmo que a origem ou a causa dos riscos nao seja evidente.

Um ativo, identificado como: (Al, A2, ..., An), é algo que possui valor para a
organizacdo e que requer protecdo. A identificacdo dos ativos deve ser feita com
detalhamento, apresentando informacdes necessarias para 0 processo de avaliagdo de riscos
(ABNT NBR ISO/IEC 27005, 2019).

Uma ameaca, identificada como: (T1, T2, ..., Tn), tem o potencial de comprometer
ativos. As ameacas podem ser de origem natural ou humana, ser acidentais ou intencionais.
S&o identificadas como: genéricas, especificas e por classe (ABNT NBR ISO/IEC 27005,
2019).

2.3 VULNERABILIDADE E RISCO

A vulnerabilidade séo falhas no sistema ou design que concede ao intruso acesso nao
autorizados para conduzir ataques ao servico. Podem ser encontradas, tanto nas areas do
hardware ou software do sistema, procedimentos usados e pelos proprios usuarios
(ABOMHARA, 2015).

A analise de vulnerabilidade é um processo de identificacdo, documentacéo e reducéo
das ameacas de seguranca, propondo uma nova abordagem na caracterizagcdo do sistema.
Mostra como podem explorar a fraqueza do sistema para atingir seus objetivos (STANGO,
2009).

Setiawan, Pradana e Putra (2017) dizem que o risco € uma combinacdo da ocorréncia

de um evento inesperado com a possibilidade do evento. O gerenciamento de risco € um
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processo de identificagdo, estimativa e identificacdo de etapas para reduzir o risco em um
nivel aceitavel.

De acordo com Fikri et al (2019) um dos focos do gerenciamento de risco atual é o
gerenciamento de risco para seguranca da informacdo, sendo a ISO 27005 um padréo
utilizado na implementacdo gestdo de riscos de seguranca da informagdo ou Information
Security Risk Management (ISRM).

A ISRM deve ser um processo continuo e recorrente, composto por fases que, quando
implementadas corretamente, oferecem a melhoria na tomada de decisdes e no desempenho
(AGRAWAL, 2017).

Na implementacdo do processo de gestdo de riscos utiliza-se referéncias e padrdes
para a sustentabilidade de seus processos. O mais importante na resolucdo das dificuldades
em relacdo ao risco estd na atencdo da construgdo, melhoria e gerenciamento do nivel de
confianca antes, durante e ap6s a ocorréncia de um incidente (FIKRI, 2019).

A ISO 27005 envolve informacdes relacionadas a organizacao, sendo a criagdo, coleta
e processamento de informacGes durante a atividade de gerenciamento de riscos de seguranca
da informacdo (AGRAWAL, 2017).

2.4 FERRAMENTAS
Esta secdo trata-se das ferramentas Scanner de vulnerabilidade OpenVAS, Nexpose

Community, Nessus Vulnerability Scanner, Vulnerability Manager Plus e Wireshark.

2.4.1 Scanner de vulnerabilidade OpenVAS

O OpenVAS foi desenvolvido pela empresa alemé@ Greenbone Networks, em 2006,
com sua sede em Osnabruque. E um framework baseado em servigos e ferramentas para
avaliacdo de vulnerabilidades. Sendo um scanner de vulnerabilidade seus recursos incluem
testes ndo autenticados e autenticados, protocolos industriais e de Internet de alto e baixo
nivel, ajuste de desempenho para varreduras em grande escala e uma poderosa linguagem de
programacao interna para implementar qualquer tipo de teste de vulnerabilidade. O objetivo é
aprender como seus servidores sdo protegidos contra vetores de ataque conhecidos
(OPENVAS, 2021).

O scanner obtém os testes de detecgdo de vulnerabilidades de um feed que tem um
longo histérico e atualizagdes diarias. O scanner principal OpenVAS Scanner é um
mecanismo de varredura completo que executa testes de vulnerabilidade ou Vulnerability

Tests (VT) contra sistemas de destino, mostrado na Figura 2.
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Figura 2 — Tela Inicial OpenVAS
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default Scan Configuration
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Fonte: Silva, 2021.

Ele usa feeds abrangentes e atualizados diariamente: o Greenbone Security Feed
(GSF) comercial completo e extenso ou 0 Greenbone Community Feed (GCF), disponivel
gratuitamente (GREENBONE, 2021).

2.4.2 Nexpose Community

O Nexpose, ilustrado na Figura 3, foi desenvolvido pela empresa estadunidense
Rapid7, em 2016, com sua sede em Boston. E uma solu¢do de gerenciamento de
vulnerabilidade local, que ajuda a reduzir exposi¢do a ameacas. Permite que avalie e responda
as mudangas em seu ambiente em tempo real e priorizando riscos em vulnerabilidades,
configuracdes e controles. Com o avanco e aumento das violagdes de dados, sua superficie de
ataque muda constantemente (NEXPOSE, 2021).
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Figura 3 — Tela Inicial Nexpose Community
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Vulnerabilities Risk Scan Engine Type Scan Status i Delete

0 0.0 Local scan engine Dynamic  Scan finished on Tue, Oct 10th, 2017

2 0.0 Local scan engine Dvnamic Scheduled scan finished on Fri, Nov 3rd, 2017

Fonte: Rapid7, 2021.

A Nexpose auxilia o usuario a entender a superficie de ataque da empresa, focar no
que importante e criar melhores resultados de seguranca. Identifica os servicos ativos da
empresa, portas abertas e aplicativos em execucdo em cada maquina e tenta encontrar
vulnerabilidades que podem existir com base nos atributos dos servigos e aplicativos
conhecidos (RAPID7, 2021).

2.4.3 Nessus Vulnerability Scanner

O aplicativo Nessus, ilustrado na Figura 4, foi desenvolvido pelo americano Renaud
Deraison, em 1998. Em seguida, criou o Tenable Network Security, em 2002, com sua sede
em Columbia, para comercializa-lo. E uma ferramenta de verificacio de seguranca remota,
que verifica um computador e emite um alerta se descobrir alguma vulnerabilidade que pode
usar para obter acesso a qualquer computador conectado a rede. Ele executa mais de 1200
verificacOes, testando se algum desses ataques poderia ser usado para invadir o computador
ou danifica-lo (TENABLE, 2021).
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Medium
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IEE cent0S5/6/7: bash (CESA-2014:1293) CentOS Local Security Checks 1 o o
IEZE cent0S 5/6/7: bash (CESA-2014:1306) CentOS Local Security Checks 1
IEEE centos5/6: java-1.6.0-0penjdk (CESA-2013:0770)  CentOS Local Security Checks 1
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IEZZZN CentOS 5/6: samba (CESA-2012:0465) CentOS Local Security Checks 1
EEE Cent0S 5 : java-1.6.0-openjdk (CESA-2012:0730) CentOS Local Security Checks 1
—

Fonte: Tenable, 2021.

Essa ferramenta testa cada porta de um computador, determinando qual servico esta

sendo executado. Em seguida verifica o servigo para garantir que ndo haja vulnerabilidades
que possam ser usadas em um ataque malicioso. E chamado de "scanner remoto” porque no
precisa ser instalado em um computador para testar esse computador. Ao invés disso, pode ser
instalado em apenas um computador e testar em quantos computadores for necessario
(WENDLANDT, 2021).

2.4.4 Vulnerability Manager Plus

O Vulnerability Manager Plus, mostrado na Figura 5, foi desenvolvido pela empresa
multinacional indiana ManageEngine, uma divisdo da ZOHO Corporation, fundada em 1996,
com sua sede em Chennai. E um software integrado de gerenciamento de ameagas e
vulnerabilidades, que oferece recursos abrangentes de varredura, avaliacdo e correcdo de
vulnerabilidades em todos os terminais de uma rede, a partir de um console centralizado
(ACSOFTWARE, 2021).
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Figura 5 — Tela Inicial Vulnerability Manager Plus
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Fonte: ManageEngine, 2021.

Funciona em uma arquitetura cliente-servidor. O servidor, que esta localizado no local
do cliente tem um banco de dados integral. Este € mantido atualizado com as Ultimas
varreduras e informac@es de correcdo por meio da sincronizagdo periédica com o banco de
dados de vulnerabilidade central, localizado no site da empresa ZOHO Corporation. O
console da Rede mundial de computadores ou World Wide Web (WEB) é o centro do
gerenciamento de vulnerabilidades. Ele permite que se monitore a conduta de seguranca de
uma empresa e execute todas as tarefas em qualquer lugar, a qualquer hora
(MANAGEENGINE, 2021).

2.4.5 Wireshark

O desenvolvimento do Wireshark, ilustrado na Figura 6, € a continuacdo de um projeto
iniciado pelo estadunidense Gerald Combs, em 1998, seu desenvolvimento avanca devido as
contribuicGes voluntarias de especialistas em rede ao redor do mundo, pois é Open Source. O
Wireshark é um analisador de protocolo de rede local, que captura e analisa o trafego de rede
e 0 organiza por protocolos. Auxilia no monitoramento, para que seja verificado o que esta
acontecendo na rede. E a ferramenta padrio usada em muitas empresas comerciais e sem fins

lucrativos, agéncias governamentais e instituicdes educacionais (WIRESHARK, 2021).



23

Figura 6 - Tela Inicial Wireshark
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Fonte: Autoria propria.

Para Petters (2020), o Wireshark possui um rico conjunto de recursos que captura o

trafego da rede local e armazena esses dados para analise offline. Também captura o trafego
de rede de Ethernet, Bluetooth, Wireless (IEEE. 802.11), Token Ring, conexdes Frame Relay

dentre outros. Permite que seja filtrado o log antes do inicio da captura ou durante a analise do

trafego, para que se possa restringir e zerar 0 que esta procurando no rastreamento da rede.

Os filtros do Wireshark sdo um dos principais motivos pelos quais ele se tornou a

ferramenta padrdo para analise de pacotes porque eles permitem a visualizacdo da captura, do

modo que o usudrio preferir, para resolver os problemas em estudo (SHARPE, 2021).
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3 PROCEDIMENTOS METODOLOGICOS

Este capitulo traz os procedimentos metodologicos usados para atingir o objetivo
geral.

Quanto a natureza esta pesquisa se trata de um resumo de assunto, usado para
sistematizar uma area de conhecimento, indicando sua evolucdo histérica e estado, pois
explica a area de estudo do projeto, tratando de estudos de caso sobre o uso da 1ISO 27005 nas
empresas (WAZLAWICK, 2014).

Quanto ao objetivo esta pesquisa € exploratdria, aquela em que o autor ndo tem
necessariamente uma hipétese ou objetivo definido em mente. As pesquisas exploratorias tém
como proposito proporcionar maior familiaridade com o problema, com vistas a torna-lo mais
explicito ou a construir hipéteses (GIL, 2017).

Na pesquisa exploratéria, examina-se um conjunto de fenémenos, buscando anomalias
que ndo sejam ainda conhecidas e que possam ser a base para uma pesquisa mais elaborada
uma vez que tem como finalidade desenvolver, esclarecer, modificar ideias e conceitos para
estudos posteriores (WAZLAWICK, 2014).

Quantos aos procedimentos técnicos é uma pesquisa bibliografica e documental, para a
coleta de dados, com a utilizacdo de livros, artigos, jornais e similares (GIL, 2017). Além
disso, também é uma pesquisa experimental.

A pesquisa documental, por outro lado, consiste na analise de documentos ou dados
que ndo foram ainda sistematizados e publicados, ou seja, a pesquisa documental busca
encontrar informagdes e padroes em documentos ainda ndo tratados sistematicamente
(WAZLAWICK, 2014).

A pesquisa bibliogréafica resulta no estudo de artigos, teses, livros e outras publicacfes
disponibilizadas por editoras e indexadas, mas ndo produz conhecimento novo, apenas propde
ao pesquisador informacdes que ele ainda ndo possuia (GIL, 2017). Para Wazlawick (2014) os
passos utilizados para a pesquisa bibliografica sdo:

i.  Listar os titulos de periddicos e eventos relevantes para o tema de pesquisa e 0s
titulos de periddicos gerais em computacdo que eventualmente possam ter
algum artigo na area do tema de pesquisa.

ii.  Obter a lista e todos os artigos publicados nos ultimos cinco anos (ou mais)
nesses veiculos. O material foi buscado na plataforma de periddicos da
CAPES, na plataforma Z-Library (z-lib.org) e sites autorais.

iii.  Selecionar dessa lista aqueles titulos que tenham relacdo com o tema de

pesquisa.
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Ler o abstract desses artigos e, em fungdo da leitura, classifica-los como
relevancia “alta”, “média” ou “baixa”.

Ler os artigos de alta relevancia e fazer fichas de leitura anotando os principais
conceitos e ideias aprendidos. Anotar também titulos de outros artigos
possivelmente mencionados na bibliografia de cada artigo (mesmo que com
mais de cinco anos) e que parecam relevantes para o trabalho de pesquisa.
Incluir esses artigos na lista dos que devem ser lidos (inicialmente o abstract e,
se for relevante, o artigo todo).

Dependendo do caso, ler também os artigos de relevancia média e baixa, mas
iniciando sempre pelos de alta relevancia. Listar os titulos de periédicos e
eventos relevantes para o tema de pesquisa nos ultimos cinco anos nesses

veiculos.

Os passos acima foram seguidos para realizar a revisdo bibliogréafica, para realizar o

estudo de casos e adquirir os demais conhecimentos escritos nos capitulos desta monografia.

Uma pesquisa experimental depende de um objeto de estudo, variaveis que podem

manipula-lo, formas de controle das variaveis e formas de observacdo dos efeitos que as

variaveis produzem no objeto (GIL,2017).

A pesquisa experimental caracteriza-se pela manipulacdo de um aspecto da realidade

pelo pesquisador. Implica que o pesquisador sistematicamente provocara alteracdes no

ambiente a ser pesquisado, de forma a observar se cada intervencdo produz os resultados
esperados (WAZLAWICK, 2014).

Para Gil (2017) os passos utilizados para a pesquisa experimental sao:

Vi.

Vil.

Formulacdo do problema; Como as empresas estdo protegendo suas
informacdes em relacdo a 1ISO 27005 no SGSI (estudos de casos) e como
utilizar uma ferramenta de anélise de vulnerabilidades?

Construcéo das hipoteses; ndo se aplica

Operacionalizacdo das variaveis; ndo se aplica

Definicdo do plano experimental; resume o que sera feito

Determinacédo dos sujeitos; ndo se aplica

Determinagdo do ambiente; utiliza-se o ambiente de rede local. Com a versao
Wireshark 3.4.10, em um sistema operacional Windows 10.

Coleta de dados; a andlise e implementacdo da ferramenta Wireshark,
mostrando o seu funcionamento e simulando sua utilidade dentro de uma rede

local de computadores, com a versdo Wireshark 3.4.10, em um sistema
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operacional Windows 10, simulando um caso simples de Sniffing de rede.
Também contendo cenarios de testes feito para casos especificos, Advanced
Persistent Threat (APT), dos autores Bullock e Parker (2017).

Andlise e interpretacdo dos dados; os resultados obtidos sdo mostrados no
Capitulo 5, montando sua estrutura e o conteudo trabalhado. Além de, ter sua
analise no Capitulo 6.

Redacdo do relatdrio; toda a pesquisa realizada foi registrada nesse presente
TCC.
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4 ESTUDOS DE CASO
Este capitulo contém os estudos de casos de empresas que utilizaram politicas de
seguranca, usando a 1SO 27005, com a analise dos resultados obtidos. As empresas citadas

tiveram seus nomes alterados pelos autores para manter o anonimato das mesmas.

4.1 AGENCIA ABC - INDONESIA

Este estudo de caso foi escrito por Fikri et al (2019), que estudaram a otimizacdo da
avaliacéo de risco, combinando NIST SP 800-30 revisdo 1 com a ISO 27005, em empresas
sem fins lucrativos. Tudo isso foi realizado para explicar sobre como usar a combinacgéo das
técnicas mencionadas, mostrado na Figura 7, e facilitar sua implementacéo, visando responder
a questdo de pesquisa: Esta abordagem pode ser utilizada em uma organizacdo comum ou
ndo? O objeto de pesquisa foi a Agéncia ABC, uma organizacgao com fins lucrativos, com seu
sistema de informacgdo ZZZ, onde sdo operados em organizacgdes de grande escala por toda a

regido.

Figura 7 - Conceito de Analise

CONDICOES DE QRGANIZACAO

ESTABELECIMENTO DE CONTEXTO DOCUMENTO INTERNO

ENTREVISTA

AVALIA(;KO DE RISCO
NIST SP 800-30 REVISAQ 1

IDENTIFICA(;;&O DE RISCO [} ANALISE DE RISCO AVALIA(;EO DE RISCO

Fonte: Adaptado de Fikri et al, 2019.

A gestdo de risco € um processo de identificagdo, estimativa e etapas para reduzir o
risco em um nivel aceitavel, como mostra a Tabela 1. Na implementacdo de um processo de
gestdo de risco, utiliza-se varios padr@es e referéncias para sua construcdo, melhoria e gestdo

do nivel de confianca antes, durante, e ap6s a ocorréncia de um incidente.
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Tabela 1 - Escala de Avaliagéo - Probabilidade Geral

PROBABILIDADE DE PROBABILIDADE DE EVENTO DE AMEAGA RESULTAR EM IMPACTQOS ANTECIPADOS

INICIAGAO OU

OCORRENCIA DE EVENTO

DE AMEACA MUITO BAIXO (0) BAIXO (2) MODERADO (5) ALTO (8) MUITO ALTO (10)
MUITO BAIXO (0) MUITO BAIXO  MODERADO ALTO MUITO ALTC MUITO ALTO
BAIXO (2) MUITO BAIXO MODERADO MODERADO  ALTO MUITQ ALTO
MODERADO (5) MUITO BAIXO BAIXO MODERADO MODERADO  ALTO
ALTO (8) MUITO BAIXO BAIXO BAIXO MODERADO MODERADO
MUITO ALTO (10) MUITO BAIXO ~ MUITO BAIXO MUITO BAIXO ~ BAIXO BAIXO

Fonte: Adaptado de Fikri et al, 2019.

Na fase de implementacdo, a 1SO 27005 pode ser combinada com outras normas ou
diretrizes para atender as necessidades em relacdo a gestdo de riscos de seguranca. Espera-se
que outros padrdes ou diretrizes aprimorem 0 processo de gerenciamento de riscos, com base
na seguranca da informacdo, de modo que a NIST SP 800-30 revisdo 1 possa ser usada como
complemento ao processo de avaliacdo de risco e aplicada a estrutura de gerenciamento de
risco da 1SO 27005, visto na Tabela 2.

Tabela 2 - Matriz de Risco

NIVEL DE IMPACTO
PROBABILIDADE GERAL
MUITO BAIXO (0) BAIXO (2) MODERADO (5) ALTO (8) MUITO ALTO (10)

MUITQ BAIXO (0) ACEITAR MITIGACAO MITIGAGAO  MITIGAGAO MITIGACAC
BAIXO (2) ACEITAR MITIGACAO MITIGACAD  MITIGACAO MITIGACAD
MODERADQ (5) ACEITAR MITIGAGAQ MITIGACAO  MITIGAGAD MITIGACAQ
ALTO (8) ACEITAR ACEITAR  MITIGAGAO  MITIGAGAO MITIGACAD
MUITQ ALTO (10} ACEITAR ACEITAR ACEITAR MITIGAGAQ MITIGAGAQ

Fonte: Adaptado de Fikri et al, 2019.

Os processos utilizados na pesquisa foram: técnica de coleta de dados, técnica de

validacdo de dados, técnica de analise de dados, analise da implementacdo da técnica de
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combinacdo, avaliagdo de risco (ldentificagdo de ativos, identificagio de ameagas,
identificacdo de controles existentes e identificacdo de vulnerabilidades), analise de risco,

avaliacdo de risco, discussdo e conclusdo, como pode-se ver na Matriz 1.

Matriz 1 - Prioridade de Risco

AMEACAS
1l vz 13| ve| 1) re|ra 'uiw ro|111/ra2fr1sf rafrasfre 'lllllslll‘.‘v 120 ln[lu 123 126{125 126127
= |
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ALzl | Ll L_ MODERADO
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A4 [ ] BAXO
Al5 | D:mum BAXO
ALG | | ’ |

Fonte: Adaptado de Fikri et al, 2019.

Tendo o resultado positivo, essa técnica pode ser aplicada em uma organizagao
comum. Assim, se pode implementar esta nova técnica como uma ferramenta alternativa para

avaliacdo de risco de seguranca da informacao.

INSTITUTO XYZ - INDONESIA

Setiawan, Pradana e Putra (2017) propdem implementar um projeto de gerenciamento

4.2

de risco de seguranca da informacdo em aplicativos de dados de comunicagdo no Instituto
XYZ.

O Instituto XYZ opera servigos de comunicacgao para sub organizac6es sob ele, tendo
o foco a comunicacdo com o sistema de rede para relatorios e informacdes, sendo estas
restritas e confidenciais. Assim, o processo de gerenciamento de risco oferece a protecdo do
sistema e dados da organizacao, com objetivo de identificacdo, avaliacdo e tratamento de risco

gue acontece na comunicagao, como mostrado no Quadro 1.
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Quadro 1 - Matriz de Risco

MIVEL DE IMPACTO
PROBABILIDADE
GERAL
MUITO BAIXOD TERED | A MUITO
BAIXO alTo
MUITO ALTO ACEITAR | MITIGAR MITIGAR MITIGAR
ALTO ACEITAR | MITIGAR MITIGAR MITIGAR
MODERADC ACEITAR | MITIGAR MITIGAR MITIGAR MITIGAR
ra
BAIXOD ACEITAR ACEITAR MITIGAR MITIGAR MITIGAR
MUITD BAIXO | ACEITAR ACEITAR ACEITAR | MITIGAR MITIGAR

Fonte: Adaptado de Setiawan, Pradana e Putra, 2017.

Ocorrem vulnerabilidades e ameacas em seus sistemas de informacdo e redes. Para
implementar o projeto usaram da estrutura 1SO 27005 e NIST SP 800-30 revisdo 1 para
avaliacdo de risco e ISO 27002, ilustrado na Figura 8, como referéncia para plano de
tratamento de risco de desenvolvimento.

Figura 8 - Referencial Tedrico da Pesquisa

CONDICOES DE ORGANIZACAD

ESTABELECIMENTO DE CONTEXTD DOCUMENTO INTERNOD
EMTREVISTA

AVALIACAD DE RISCO

AMALISE DE misCO | AvAUACED DE RISCO

IDENTIFICACAD DE RISCO

Fonte: Adaptado de Setiawan, Pradana e Putra, 2017.

Juntando a 1SO 27005 e NIST SP 800-30 revisdo 1 como critérios basicos, 0s
resultados obtidos nesta empresa foram analisados por uma ferramenta para avaliacéo de risco
e organizados em uma tabela, como ilustrado no Quadro 2.
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Prioridade | Cenério | Nivel Prioridade | Cenério | Nivel Prioridade | Cenéario | Nivel
de Risco de de Risco de de Risco de
Risco Risco Risco
1 Al T1 | Mitigar 25 Al1,T9 | Mitigar 49 Al10,T1 | Aceitar
2 Al, T2 | Mitigar 26 A6,T1 | Mitigar 50 Al10,T2 | Aceitar
3 A3, T5 | Mitigar 27 A7, T1 | Mitigar 51 A24,T16 | Aceitar
4 A7,T8 | Mitigar 28 A7, T1 | Mitigar 52 A24,T21 | Aceitar
5 A8,T8 | Mitigar 29 A8, T1 | Mitigar 53 A25,T23 | Aceitar
6 A8,T6 | Mitigar 30 A16,T13 | Mitigar 54 A26,T22 | Aceitar
7 A22,T19 | Mitigar 31 Al17,T1 | Mitigar 55 A26,T23 | Aceitar
8 A23,T19 | Mitigar 32 Al17,T14 | Mitigar 56 A26,T24 | Aceitar
9 Al16,T1 | Mitigar 33 Al18,T1 | Mitigar 57 A27,T22 | Aceitar
10 A2, T1 | Mitigar 34 A20,T17 | Mitigar 58 A27,T23 | Aceitar
11 Al11,T1 | Mitigar 35 A29,T16 | Mitigar 59 A27,T24 | Aceitar
12 Al11,T6 | Mitigar 36 A29,T25 | Mitigar 60 A28,T23 | Aceitar
13 A6,T7 | Mitigar 37 A21,T18 | Mitigar 61 A29,T21 | Aceitar
14 A6,T6 | Mitigar 38 A30,T26 | Mitigar 62 Al13,T2 | Aceitar
15 Al18,T7 | Mitigar 39 A31,T26 | Mitigar 63 Al4T1 | Aceitar
16 A18,T15 | Mitigar 40 A30,T27 | Mitigar 64 Al14,T2 | Aceitar
17 A20,T16 | Mitigar 41 A31,T27 | Mitigar 66 A15,T12 | Aceitar
18 A9, T2 | Mitigar 42 Al12,T1 | Aceitar 65 A15,T11 | Aceitar
19 A5T1 | Mitigar 43 A12,T2 | Aceitar 67 A18,T11 | Aceitar
20 A5 T2 | Mitigar 44 Al13,T1 | Aceitar 68 Al19,T1 | Aceitar
21 A4,T6 | Mitigar 45 A20,T6 | Aceitar 69 Al19,T11 | Aceitar
22 Al, T3 | Mitigar 46 A21,T6 | Aceitar 70 A21,T17 | Aceitar
23 A15,T10 | Mitigar 47 A22,T20 | Aceitar 71 A25,T22 | Aceitar
24 A2, T4 | Mitigar 48 A23,T20 | Aceitar 12 A28,T24 | Aceitar

Fonte: Adaptado de Setiawan

, Pradana e Putra, 2017.

O tratamento dos riscos fornece meios para eliminar o risco do processo de

comunicacdo. O resultado do tratamento do risco e as recomendacdes para controle esta

apresentando no Quadro 3.
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Quadro 3 - Tratamento de Risco e Estratégias de Resolucdo de Risco

Cenarios de Risco

Tratamento de Risco

Recomendacdes de controle

PIC

Logout automatico com tempo limite de

Sub Diretoria de

AI-T1 A16-T1
sessdo Desenvolvimento
A6-T1 Al7-T1 Restri¢des as redes publicas Sub Diretoria
Operacional
All-T1 A8-T6 VerificagOes de seguranca e triagem de Sub Diretoria
aplicativos periodicamente Operacional
A2-T1 A5-T1 Gerenciamento de senhas Sub Diretoria
Operacional
Al-T2 Avaliar testes de aplicativos Sub Diretoria de

Desenvolvimento

A2-T4 A29-T25

Tecnologia da informacdo, seguranca da
informacdo e treinamento em criptografia

para pessoal

Sub Diretoria de

Desenvolvimento

Implementacdo do BCP/DRP em redes de

Sub Diretoria de

Al-T3 A2-T4
comunicacdo de dados Desenvolvimento
A3-T5 All-T6 Aquisicdo de software antivirus Escritdrio Regional
Al1-T9 A4-T6 Aquisicéo do sistema operacional mais recente Escritorio Regional
A6-T7 A6-T6 Implementacdo da funcdo hash no Sub Diretoria de
armazenamento de senhas Desenvolvimento
Al8-T7 Al8-T1 Aplicacdo de criptografia no armazenamento Sub Diretoria de
AT7-T6 de dados e armazenamento de banco de Desenvolvimento
dados
A8-T8 Al18-T15 Criacdo de servidor de backup Sub Diretoria de
Desenvolvimento
A7-T8 Sistema de gerenciamento de rede melhorado Sub Diretoria
Operacional
A22-T19 A23-19 Aplicativo firewall no PC Sub Diretoria
Operacional
Al7-T14 Monitoramento de aplicativos com sistema Sub Diretoria
de log Operacional
A7-T1 A8-T1 Autorizacao de funcéo Sub Diretoria

Operacional
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A31-T27 Implementacdo de procedimentos da Sub Diretoria de
seguranca da informacéo Desenvolvimento
A20-T16 A30-T26 Maior conscientizacdo sobre a seguranca da Sub Diretoria de
A31-T26 informacéo Desenvolvimento
A5-T2 Acesso remoto ao dispositivo Sub Diretoria de
Desenvolvimento
A15-T10 Implementac&o de assinatura digital Sub Diretoria de
Desenvolvimento
Al16-T13 Implementacéo da padrGes de reserva de Sub Diretoria de
comunicacao Desenvolvimento
A20-T17 A9-T2 Manutencao de dispositivos de comunicagdo Sub Diretoria de
Desenvolvimento
A30-T27 Procedimento de uso da rede Sub Diretoria de
Desenvolvimento
A21-T18 Implementacéo da seguranga fisica Sub Diretoria
Operacional
A29-T16 Implementacdo de uma politica de Sub Diretoria
escrivaninha e tela limpa Operacional

Fonte: Adaptado de Setiawan, Pradana e Putra, 2017.

Como resultado do projeto, foi possivel combinar a 1ISO 27005 com outras diretrizes,

de modo que a compatibilidade com a NIST SP 800-30 revisao 1 ocorreu. Assim, pelo fato de

ndo possuir guia para apresentar o processo de incidente em cenarios de risco, permitiu a

avaliacdo dos riscos de seguranca para os sistemas de informacédo da empresa.

4.3 SISTEMA INTEGRADO DE TRANSPORTE PUBLICO (SITP) - COLOMBIA
Felipe, Andrés e Raul (2019) apresentam um estudo de caso no sistema integrado de

transporte publico (SITP), anteriormente conhecido como Transmilenio S.A., um dos maiores
e mais sofisticados sistemas de transporte da Colémbia. A entrada no sistema é feita através
de cartdes inteligentes sem contato, frequentemente apresentando vulnerabilidades e riscos
por meio deste método de pagamento no momento da entrada no sistema de transporte. Esta
investigacao contrasta e avalia os riscos do uso dos diferentes cartfes sob NTC / ISO 27005.
Foca na seguranca da informagdo em ativos, nomeadamente nas etapas de identificagdo de

ameacas, vulnerabilidades e riscos dos cartdes utilizados no sistema, da mesma forma que a
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utilizacdo da informacdo publica encontrada no sistema de transporte do site para o
funcionamento do sistema de gestédo de risco na organizacao.

Os resultados alcancados permitiram detectar e contrastar 0s riscos, como mostrados
na Figura 9 e Quadro 4, associados & utilizacdo de cada um dos cartdes que tém vindo a ser

utilizados por esta entidade.

Figura 9 - Critérios de Avaliacdo de Risco

NIVEL DE RISCO | PONTUACAD
BAIXO 1A2
MEDIANO 3A4
ALTO 5A12

Fonte: Adaptado de Felipe, Andrés e Raul, 2019.

Quadro 4 - Probabilidade de Eventos

NIVEL DESCRICAD DEFINICAO
Pode ocorrer apenas em circunstancias
1 Raramente } o i
excepcionais {incomum ou anormais)
2 Improvavel Pode ocorrer esporadicamente
3 Possivel Isso pode acontecer em algumas circunstincias
4 Freguente Pode ocorrer na maioria das circunstincias
5 Quase Certo Acontece na maioria das circunstancias

Fonte: Adaptado de Felipe, Andrés e Raul, 2019.

A metodologia proposta na norma NTC / ISO 27005 tem sido aplicada nos diferentes
heat-maps. Isso evidencia a probabilidade e o impacto no caso de uma ameaca explorar uma
vulnerabilidade, dada a avaliagéo de risco da solugéo proposta.

Neste estudo, foram usados dois cartdes eletronicos, conhecidos como carteira e
cliente frequente tipo MIFARE® classic e MIFARE digite key® plus.

A metodologia para o desenvolvimento do projeto de pesquisa foi baseada na norma
NTC / I1SO 27005, seguranga da informacéo de ativos, especificamente na fase de avaliagcdo
de risco incluindo identificagdo, estimativa e avaliagdo. Utilizando da documentagdo publica
do Transmilenio S.A., adquiriram informacgdes sobre o funcionamento do sistema de gestao
de riscos (avaliacdo de impacto e probabilidade, nivel de severidade, critérios de aceitacdo e
heat-maps). Na fase de avaliacdo de risco, os fatores revisados foram: identificacéo de ativos,

ameagcas, controles existentes, vulnerabilidades, consequéncias e no desenvolvimento do



35

projeto de pesquisa. A estimativa de risco, como mostrado no Quadro 5, foi revisada pelas
etapas do NTC / ISO 27005: tipo semi-qualitativo, avaliacdo de consequéncias, incidentes e

nivel de estimativa.

Quadro 5 - Critérios de Avaliacdo e Aceitagdo de Risco

ID RISCO NIVELDO | NIVELDE | CRITERIO DE
RISCO | SEGURANGA | ACEITACAO
RSK-12 | Perda da confidencialidade da chave 20 NAO
criptografada para um setor, devido TOLERAVEL
ao curto comprimento da chave
atribuida por setor, produto da
manipulagdo de software
RSK-07 | Perda de confidencialidade da chave 16 NAO
criptografada da industria, eles TOLERAVEL
entendem a chave para um setor
resultante do mau funcionamento do
software
RSK-09 | Perda de confidencialidade da chave 16 NAO
criptografada da industria, produto TOLERAVEL
da manipulagdo com software
RSK-10 | Perda de integridade da informagéo, 16 NAO
produto de manipulagéo de software TOLERAVEL
RSK-14 Perda de integridade das 16 NAO
informacdes do cartdo, falta de TOLERAVEL
aleatoriedade nos nimeros unicos
gerados, produto de mau
funcionamento do software
RSK-33 Perda da confidencialidade das 16 NAO
informac0es pessoais dos usuarios, TOLERAVEL
levando as informagdes contidas em
cartdes de crédito, realizando algum
tipo de transacdo online resultante
de uso ndo autorizado
RSK-35 | Perda de integridade nas transagdes, 16 NAO
para a prética de atos de clonagem, TOLERAVEL
fraude ou modificacOes decorrentes
do uso indevido ou de interrupcdes
de comunicacgdo

Fonte: Adaptado de Felipe, Andrés e Raul, 2019.




36

Aos cartdes mifare classicos, ocorre alta probabilidade de riscos (90%), como
ilustrado na Matriz 2. E no cartdo mifare plus a probabilidade de ocorrer esses riscos foi

reduzida em 40%, como mostra a Matriz 3.

Matriz 2 - Mapa de risco do cartdo Mifare Classico

Moderado 3 Maior 4 Catdstrofico 5

Insignificante 1 Menor 2

Quase certo 1 RSK-13

R5K-08 - R5K-11

Frequente 2
RSK-15 - RSK-16

RSK-05 - RSK-06
R5K-17 - R5K-18
RSK-19 - RSK-21

R5K-02 - RSK-03
R5K-20

Possivel 3

RSK-04

Improvavel 4

Raramente 5

Fonte: Fonte: Adaptado de Felipe, Andrés e Raul, 2019.

Matriz 3 - Mapa de Risco do cartdo Mifare Plus

Moderado 3 Maior 4 Catdstrofico 5

Insignificante 1 Menor 2

Quase certo 1

Frequente 2

Possivel 3
RSK-08 - RSK-11 RSK-07 - RSK-09
Improvavel 4
RSK-13 RSK-10 - RSK-12
RSK-15 - RSK-19
Raramente 5 RSK-14 - RSK-20
RSK-21

Fonte: Adaptado de Felipe, Andrés e Radl, 2019.

Como resultado foi respondida a questdo da pesquisa de referéncia: Se aplicar o

padrdo NTC / ISO 27005, pode os pontos fortes e fracos dos diferentes tipos de cartdes
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inteligentes que foram usados como meio de pagamento ser encontrados no sistema de
transporte de Bogota D.C., Transmilenio S.A.?

Ao comparar os cartbes mifare plus com o mifare classic, menos riscos foram
evidenciados no mifare plus, devido as atividades que os geraram desapareceram (falha no
cédigo de erro de autenticacdo). A probabilidade de ocorréncia de vulnerabilidades
observadas e justificadas puderam ser reduzidas, devido a atual anélise, resultando em heat-
maps que destacam a avaliacdo de risco para os cartdes mifare classico e mifare plus.

Os autores concluiram que a aplicacdo e regulagem de uma gestdo de riscos com foco
na seguranca da informacdo com um padrdo adequado as suas necessidades, tomando como
referéncia a norma NTC / ISO 27005, garante progresso e execucdo do objetivo. Além disso,

traz 0 aumento da chance de sucesso e impacto positivo em uma organizacao.
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5 ANALISE DA FERRAMENTA WIRESHARK E IMPLEMENTACAO

Este capitulo contém a analise da ferramenta Wireshark, que foi escolhida para
realizar uma implementacdo do caso Sniffing em uma rede local para monitorar sua
seguranca.

Esta ferramenta foi escolhida devido seu facil acesso e suporte, além de ser um
software Open Source. Isso significa que qualquer pessoa pode utilizad-lo gratuitamente,
podendo ser modificado e distribuido, para qualquer finalidade.

A simulagéo foi realizada dentro de uma rede local de computadores, com a verséo
Wireshark 3.4.10, em um sistema operacional Windows 10, simulando um caso simples de
Sniffing de rede. Também contém cenarios de testes feito para casos especificos, APT, dos
autores Bullock e Parker, 2017.

No Sniffing , também conhecido como farejar, normalmente s6 pode ver o trafego de
rede originado do computador, destinado ao computador ou trafego de broadcast. Sendo
assim, efetua monitoramento do trafego de Internet em tempo real, capturando todos os dados
gue entram e saem de um computador.

Para comecar a farejar, o Wireshark deve ser iniciado e usada a op¢ao secao de captura

na tela inicial, como mostrada na Figura 10.

Figura 10 — Lista de Captura de Interfaces

£~ Wireshark . Capture Options

Input Cutput Options

Interface Traffic Link-layer Header  Promi: Snaplen | Buffer (W Moniti Capture Filter
Adapter for loopback traffic capture BSD loopback default 2 —
Local Area Connection™ 1 Ethernet default 2 —
Local Area Connection™ 10 Ethernet default 2 —
Local Area Connection® 3 Ethernet default 2 —
Local Area Connection™ & Ethernet default 2 —
Local Area Connection™ 9 Ethernet default 2 —
Radmin VPN Ethernet default 2 —
USBPcapl USBPcap — — — —
v HWi-Fi Ethernet default 2 =
Addresses: fed0:69b3:b11:9d0f:b777, 192.168.3.7
Enable promiscuous mode on all interfaces Manage Interfaces...
Capture fiter for selected interfaces: | |E-' ter a capture filter - ] Compile BPFs

Close Help

Fonte: Autoria prépria.
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Para uma captura basica foi selecionado o modo Wi-Fi, com as opc¢des padrdes. Em

seguida iniciou-se em promiscuous mode e comecou a farejar o trafego. ApoOs iniciar,

apareceu trafego no monitor. Conforme mostrado na Figura 11, os pacotes foram capturados e

exibidos nos primeiros segundos da deteccdo. Ao clicar no pacote numero 9, no painel Packet

List, apareceu uma divisao do pacote no painel Packet Details.

Figura 11 — Novo Trafego

/& Capturing from Wi-Fi

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools  Help

mg® RE Qe==Ff o5 =QQan
| |-;U play filter Cirl-/> ']+
Mo, Time Delta Source Destination Frotocol  Length Info o)
- 1 9.000000 0.000080@ 157.240.216.62 192.168.3.7 upp 97 3478 + 68685 Len=55
2 8.904942 0.004942 157.2408.216.62 192.168.3.7 upp 1849 3478 » 60685 Len=1887
3 0.005340 0.000398 157.240.216.62 192.168.3.7 upp 1049 3478 + 60685 Len=1087
4 8.806978 0.001638 157.240.216.62 192.168.3.7 upp 1849 3478 » 60685 Len=1887
5 0.807412 0.000434 157.240.216.62 192.168.3.7 upp 1049 3478 + 60685 Len=1087
6 0.007700 0.000288 157.240.216.62 192.168.3.7 upp 1046 3478 » 60685 Len=1884
7 0.809447 9.001747 192.168.3.7 157.246.216.62 upp 230 60685 - 3478 Len=188
8 0.858245 0.048798 192.168.3.7 157.248.216.62 upp 1899 68685 » 3478 Len=1857
9 0.858368 9.000123 192.168.3.7 157.246.216.62 upp 1899 68685 + 3478 Len=10857
18 8.958416 0.000848 192.168.3.7 157.248.216.62 upp 1899 68685 » 3478 Len=1857
11 @.858461 0.000845 192.168.3.7 157.246.216.62 upp 1899 68685 + 3478 Len=10857
12 @8.958585 0.000844 192.168.3.7 157.248.216.62 upp 1899 68685 » 3478 Len=1857
13 @.958549 0.000844 192.168.3.7 157.246.216.62 upp 1094 68685 » 3478 Len=10852
14 @.060888 8.002339 157.240.216.62 192.168.3.7 upp 123 3478 -+ 60685 Len=81
15 8.870196 0.009388 192.168.3.7 157.246.216.62 upp 229 60685 » 3478 Len=187 v
< >
Frame 9: 1899 bytes on wire (8792 bits), 1899 bytes captured (8792 bits) ~|| 8808 34 71 46 97 af 81 cc 2f 71 2e 6f cb 08 0@ FENEy  4gF / q.0 "
Ethernet II, Src: IntelCor 2e:6f:cb (cc:2f:71:2e:6f:cb), Dst: HuaweiDe 97 Clalo4 3d bl 7f 00 68 80 11 4b 52 c@ a8 @3 67 9d @
v Internet Protocol Version 4, Src: 192.168.3.7, Dst: 157.248.216.62 0620 LR ed @d @d 96 @4 29 a@ 6d 90 66 5b 93 @2 @4 ) oomf]
9100 .... = Version: 4 76 38 83 68 bc @1 de be @0 02 30 @@ 61 @0 23 71  vE-h @-a-iq
04 85 90 aa el 3c d5 b3 93 42 4e de ab ab b4 4de < N i
--- 0101 - Header Length: 20 bytes (5) <6 b 92 7 85 a3 98 5¢ 48 el bd 7d 68 b2 ad aa \ H Ik
Differentiated Services Field: @x88 (DSCP: CS@, ECN: Mot-ECT) 6c ed 8b 7d 81 ad e5 b4 76 B6 5 fa 2b fe 8F 1c  1.-} N
Total Length: 1085 7 ca bc b3 da ca eb 3a b8 fa 3b 45 65 26 24 7a ;Ee&z
Identification: @xb17f (45439) df 80 1c Bf 63 d4 fc 5c dc £6 58 71 3e 4b 4b c3 co\ - PeKK
Flags: ©x0@ da €9 bd Bf el b7 51 eb d3 2c 7c 3e 41 dd 1d 47 Jm--Q- -, |5A -G
Fragment Offset: @ e7 dl 34 58 4 @d 72 fe el 24 89 2@ 40 92 7a ca e - $@ez
Time to Live: 128 bb 63 4b c3 dd 32 Je ab 3b 9f d7 b5 67 c9 b7 33 [ LR g3
Protocal; UDP (17) 94 43 3f ee 2f bb ad be 89 7f dd b7 76 84 88 42 C?-/ p-l
Header Checksum: Bx4b52 [validation disabled] €5 2c d5 96 da 78 92 15 le ce de 5c 9f 35 33 Af .p \+580
[Header checksum status: Unverified] 3b 9b aa 8e 6a 13 13 11 b 3e fd 8c <@ fa 3d ff ;-] > =
ec 72 26 b5 4f 3a 6c bb ec d3 16 ce 92 81 <5 bd r&-0:1
Source Address: 192.168.3.7 61 6d 26 06 83 35 63 8 74 33 7a 91 1a eb le d5  am&--5c- 13z
Destination Address: 157.240.216.52 v a3 d4 c1 28 b2 24 31 82 e2 29 @ 5 6d de 2d 2a (-$1- ). -mh-®
< > 45 b7 @1 f8 d3 83 c4 6d 8a 39 10 ba 64 bc 39 75 E m-9--d-9 w

O ¥ Internet Protocol Version 4 (ip), 20 bytes

Packets: 397388 - Displayed: 397388 (100.0%)

Fonte: Autoria propria.

Profile: TesteTCC

O pacote de exemplo que o painel Packet List destaca qual pacote estd sendo

mostrado. O Packet Details do pacote mostra dentro do pacote por meio das subarvores

aplicaveis. Expandir uma subarvore, "Internet Protocol Version 4", no Packet Details do

pacote mostra os enderecos IP de origem e destino do pacote, bem como varios sinalizadores

e outras informagdes de cabegalho IPv4.

Neste caso, € observado que se pode usar do Sniffing para diagnosticar problemas e

avaliar desempenho, possibilitando a tomada de medidas apropriadas. Também utilizado para
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coletar o trafego de toda a rede, ou aplicar um filtro para avaliar pacotes com tipos especificos
de dados.

Para os cenarios de testes dos autores Bullock e Parker (2017), sdo mostrados 0s casos
APT:Pingbed e APT:GhOst. De acordo com estes autores, o APT é uma categoria
generalizada do comportamento do malware. Assim que é inserido 0 reconhecimento é
iniciado a medida que o invasor procura dados ou usuarios valiosos. O malware pode se
espalhar ou se replicar para facilitar o reconhecimento.

Exemplo de APT Win32/Pingbed: A Figura 12 é uma captura de tela do Wireshark
mostrando o trafego capturado do Pingbed.

Figura 12 — Pingbed

M Pingbed_741c916a018713d491ef0fb0b540f228.pcap - o X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
| [ R PR Tz T R ==
| 4 m 7 @ E§ Gﬁ Cl == %E W it - = Cl cl Cl SI
‘[I [ Apply a display filter ... <Ctrl-/> m_ﬂ Expression... +
No, . Time Destination Source Length  Info [ ——fa
- 9.075121 10.0.9.23 199.16.199.2 62 801839 [SYN, ACK] Seq=8 Ack=1 Win=65535 Len=8 M.. ——
5 0.875566 199.16.199.2 16.0.8.23 68 1039+80 [ACK] Seq=1 Ack=1 Win=65535 Len=@ =
6 —

0.102662 199.16.199.2 10.0.0.23 GET /default.htm HTTP/1.1
.13179 16.0.0.23 199.16,199.2 62 8 [RST] Seq=1 Win=65535 Len=0 MSS=146@ SAC

.130513 199.16.199.2 10.0.0.23 62 1040-30 SYN] Seq=0 Win=65535 Len=0 MS5=146@ SAC..

1 T—
1.155234 10.0.9.23 199.16.199.2 62 88-+10408 [SYN, ACK] Seq=8 Ack=1 Win=65535 Len=0 M..
1.155543 199.16.199.2 10.0.06.23 60 1040-+80 [ACK] Seq=1 Ack=1 Win=65535 Len=@
11 1.188625 16.0.0.2 199,16.199.2 62 30+1040 [RST] Seq=l Win=65535 Len=@ MSS=1468 SAC.
12 2.196848 199.16.199.2 10.0.0.23 62 1841+3@ [SYN] Seq=0 Win=65535 Len=0 MS5=146@ SAC..
45 A AdDNAN 10 N o ND 1AAN A< 00 Y N on.1na1 Fowm ArvY Commed Arlee? LI £CCDC | mmn M \-4
< >
» Frame 6: 160 bytes on wire (1280 bits), 160 bytes captured (1280 bits) ~

» Ethernet II, Src: CisTechn_11:01:23 (00:20:18:11:01:23), Dst: Foxconn_a9:2f:27 (00:01:6c:a9:2f:27)
> Internet Protocol Version 4, Src: 10.9.0.23, Dst: 199.16.199.2
> Transmission Control Protocol, Src Port: 1039, Dst Port: 80, Seq: 1, Ack: 1, Len: 106

v [Expert Info (Chat/Sequence): GET /default.htm HTTP/1.1\r\n]
[GET /default.htm HTTP/1.1\r\n]
[Severity level: Chat]
[Group: Sequence]

Request Method: GET

Request URI: /default.htm

Request Version: HTTP/1.1 v
90 92 @0 9 40 00 80 06 61 al Ga @0 @0 17 c7 10 SRS BE RS R -~
9028 c7 02 04 of 00 50 a7 af f7 65 00 00 02 01 S0 18 seuiaPoss@asssPs
2030 ff ff 24 d1 00 00 TEAETIEE-TEIciE -F R -L RS B o

CEEGC 74 22 68 74 6d 20 48 54 54 5@ 2f 31 2e 31 ed
LT I0a 55 73 65 72 2d 41 67 65 6e 74 3a 20 57 69 be
LI I64 6f 77 73 2b 4e 54 2b 35 2e 31 @d 03 48 6f 73

1t.htm H TTP/1.1.
User-Ag ent: Wi
dows+NT+ 5.1..Hos

v

| © 7 Hypertext Transfer Protocol (http), 106 bytes || Packets: 1537 - Displayed: 1537 (100.0%) * Load time: 0:0.44 || Profile: Defaut

Fonte: BULLOCK J.; PARKER J., 2017.

Observe as chamadas persistentes para o IP remoto via 80 / tcp do sistema com cavalo
de Tréia (10.0.0.23), o método GET para recuperar default.htm e, em seguida, a conexdo
fechada (sinalizador RST).
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Exemplo APT GhOst: A Figura 13 é uma captura de tela do Wireshark mostrando o
trafego capturado de GhOst.
Figura 13 — GhOst

M BIN_Ghist-gif_f4d4076d760eb02edae559c2dcd525 peap - [m) x

File Edit WView Go Capture Analyze Statistics Telephony Wireless Tools Help

Am i@ TREB ex:EF LI EQaQanb

R | Apply a display filter | <Cirl-/> =3 | Expression.. +
M. Tirne Source Destination Length Info Protocel ~
31 165.864164 172.16.253.. 282.85.136.. 243 €: GET /h.gif?pid =1138v=138586214568 HTTP/1.1 poP
32 165.864277 202.85.136.. 172.16.253.. 6@ 118-1867 [ACK] Seq=1 Ack=198 Win=64248 Len=@ TCP

{ 23 130.815551 Vmware_7b:.. Broadcast &8 Who has 172.16.253.2? Tell 172.16.253.129 ARP
3 96258  202.85.136.. ] 1 Ack=198 Win=64248
235.411971 Vmware_af:.. Broadcast Who has 172.16.253.27 Tell 172.16.253.130

235.412134 Vmware_f2:.. Vmware_af:. 172.16.253.2 is at @@:50:56:T2:7a:089

39 235.683808 172.16.253.. 282.85.136. 54 1868+118 [ACK] Seq=1 Ack=1 Win=64248 Len=8 TCP —
48 235.683138 172.16.253.. 282.85.136.. 243 C: GET /fh.gif?pid =1138v=138586214568 HTTP/1.1 POP —
41 235.683278 282.85.136.. 172.16.253.. 6@ 118-1868 [ACK] Seq=1 Ack=198 Win=64248 Len=@ TP S

—

42 283.653153 Vmware_Bf:.. Broadcast &8 hlm has 172.16.253. 2’ Tel.l 172.16.253,132 ARP

356.812986 B82.85 Be 72.16.253 a8 RS5T, Ack=198 Win=£4240
a4 359.

Broadcast 68 whe has 172.16.253. 2’ Te].l 172.16.253.129 ARP

788358 Vmware_7b:..

45 366.829876 Vmware_af:.. Broadcast 42 Who has 172.16.253.2? Tell 172.16.253.130 ARP
46 366.829223 Vmware_f2:. Vmware_af:. 68 172.16.253.2 is at @@:50:56:72:7a:89 ARP f—
45 366.315663 172.16.253.. 282.85.136. 54 1869-118 [ACK] Seq=1 Ack=1 Win=64248 Len=0 TCP v
< 3
> Frame 31: 243 bytes on wire (1944 bits), 243 bytes captured (1944 bits) A

» Ethermet II, Src: Vmware af:9cidc (@@:@c:29:af:9cidc), Dst: Vmware_f2:72:09 (0@:50:56:T2:7a:03)
» Internet Protocol Version 4, Src: 172.16.253.13@, Dst: 202.85.136.181
Transmission Control Protocol, Src Port: 1867, Dst Port: 11@, Seq: 1, Ack: 1, Len: 189
~ Post Office Protocel
» GET /h.gif?pid =1138v=130586214568 HTTP/1.1\r\n
Request command: GET
Request parameter: /fh.gif?pid =1138v=130586214568 HTTP/1.1
Accept: */*\r\n
Accept-Language: en-us\rin
Pragma: no-cache'rin
ee30 fa fe d3 be oo 08 28 2f 6B 22 67 69 66  ...... /h.gif A
3f 78 69 B4 20 3d 31 31 33 26 76 3d 31 33 3@ 35 ?pid =11 3&v=1305
38 36 32 31 34 35 36 38 20 48 54 54 58 2f 31 2e 86214568 HTTP/1.
go52 31 8d @a 41 63 63 65 7@ 74 3a 28 2a 2f 2a ed Ba 1..Accep t: */*..
) 41 63 63 85 78 74 2d 4c 61 6e &7 75 61 67 65 3a Accepi-L anguage:
20 65 6e 2d 75 73 8d Ba 5@ 72 61 67 6d 61 3a 20 en-us.. Pragma: -

O ¢ Request command (pop.request.command), 3 bytes | Packets: 51 * Displayed: 51 (100.0%) * Load time: 0:0.0 | Profile: Default

Fonte: BULLOCK J.; PARKER J., 2017.

Observe as chamadas persistentes para o IP remoto via 80 / tcp do sistema com cavalo
de Troia (172.16.253.130), o método GET para recuperar h.gif e a conexdo fechada
(sinalizador RST) - cada conexdo de SYN para RST cronometrada para levar 120 segundos.

Esta implementagdo permitiu mostrar o monitoramento da Internet, em tempo real, e
suas possiveis ameacas e riscos.

Além disso, foi possivel confirmar o uso do Wireshark para diagnosticar problemas e
avaliar desempenho, possibilitando a tomada de medidas apropriadas. Pode-se confirmar o
que foi detectado ou suspeitado, também detectar o que um Sistema de Detec¢do de Intrusdo
(IDS) suspeita para decidir entre trafego malicioso e uma bandeira falsa.
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6 ANALISE DOS RESULTADOS OBTIDOS E DISCUSSAO

Este capitulo contém a andlise dos resultados obtidos ao longo da pesquisa, perante 0s
estudos sobre a norma, os estudos de caso e sobre a ferramenta escolhida, Wireshark e seu
funcionamento.

Em relacdo a norma 1SO 25007, é um padrdo conhecido de SGSI, em que suas tarefas
incluem a identificacdo, avaliacdo e priorizacao de riscos. Suas atividades sdo descritas como:
Definicdo do contexto, Processo de avaliacdo de riscos, Tratamento do risco, Aceitacdo do
risco, Comunicag&o e consulta do risco e Monitoramento e analise critica de riscos.

Voltando para a vulnerabilidade e riscos, o processo de avaliagéo de riscos descreve o
risco qualitativamente e habilita a priorizacdo dos riscos de acordo com a sua gravidade ou
outro critério estabelecido. O processo consiste nas atividades de: ldentificacdo de riscos,
Anélise de riscos e Avaliacao de riscos.

A vulnerabilidade s&o falhas no sistema ou design que concede ao intruso acesso nao
autorizados para conduzir ataques ao servi¢co. A analise de vulnerabilidade é um processo de
identificacdo, documentacdo e reducdo das ameacas de seguranca, propondo uma nova
abordagem na caracterizacdo do sistema.

O risco é uma combinacdo da ocorréncia de um evento inesperado com a possibilidade
do evento. O gerenciamento de risco € um processo de identificagdo, estimativa e
identificacdo de etapas para reduzir o risco em um nivel aceitdvel. Na implementacdo do
processo de gestdo de riscos utiliza-se referéncias e padrdes para a sustentabilidade de seus
processos.

Os estudos dos casos das empresas, apresentados neste trabalho, conseguiram
implementar as normas pesquisadas e, assim, propor um meio para resolucdo dos riscos
identificados em cada uma delas.

No caso da Agéncia ABC — Indonésia, houve o estudo da otimizacdo da avaliacdo de
risco, combinando NIST SP 800-30 revisdo 1 com a ISO 27005, em empresas sem fins
lucrativos. Tudo isso foi realizado para explicar sobre como usar a combinagdo das técnicas
mencionadas e facilitar sua implementacdo. Tendo o resultado positivo, visto que essa técnica
pode ser aplicada em uma organizacdo comum. Assim, se pode aplicar esta nova técnica
como uma ferramenta alternativa para avaliacdo de risco de seguranca da informacdo.

No caso do Instituto XYZ — Indonésia, desenvolveram um projeto de gerenciamento
de risco de seguranca da informagdo em aplicativos de dados de comunicagdo no préprio
instituto. Para implementar o projeto usaram da estrutura ISO 27005 e NIST SP 800-30
revisdo 1 para avaliagédo de risco e 1SO 27002, como referéncia para plano de tratamento de
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risco de desenvolvimento. Como resultado, foi possivel combinar a ISO 27005 com outras
diretrizes, de modo que a compatibilidade com a NIST SP 800-30 revisdo 1 ocorreu. Assim,
permitiu a avaliacdo dos riscos de seguranca para os sistemas de informacéo da empresa

No Estudo de caso do SITP — Colombia, eles apresentam um estudo de caso no
sistema integrado de transporte publico (SITP), um dos sistemas de transporte da Colémbia.
Este estudo contrasta e avalia os riscos do uso dos diferentes cartdes sob NTC / ISO 27005,
focado na seguranca da informacdo em ativos. Os resultados alcancados permitiram detectar e
contrastar os riscos, associados a utilizacdo dos cartBes utilizados. Foi concluido que a
aplicacdo e regulagem de uma gestdo de riscos com foco na seguranga da informagdo com um
padrdo adequado as suas necessidades, tomando como referéncia a norma NTC / ISO 27005,
garante progresso e execucdo do objetivo. Além disso, traz 0 aumento da chance de sucesso e
impacto positivo em uma organizagéo.

Além desta parte teorica, este trabalho fez um experimento préatico de teste de
vulnerabilidade, usando, dentre as ferramentas estudadas, o Wireshark. Utiliza-se o ambiente
de rede local, simulando uma empresa pequena. Com a versdo Wireshark 3.4.10, em um
sistema operacional Windows 10.

Diante a implementacdo dos testes realizados, mostra-se a analise e implementacdo da
ferramenta Wireshark, utilizado para coletar o trafego de toda a rede, ou aplicar um filtro para
avaliar pacotes com tipos especificos de dados. Assim, é possivel monitorar o trafego de
internet em tempo real, capturando todos os dados que entram e saem de um computador.

Analisando os exemplos de testes, pode-se verificar 0 uso do Wireshark para
diagnosticar problemas e avaliar desempenho, possibilitando a tomada de medidas
apropriadas. Pode-se confirmar o que foi detectado ou suspeitado, também detectar o que um
Sistema de Deteccdo de Intrusdo (IDS) suspeita para decidir entre trafego malicioso e uma

bandeira falsa.
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7 CONCLUSAO

A questdo de pesquisa que norteou este trabalho de conclusdo de curso foi: - Como as
empresas estdo protegendo suas informagdes em relacédo a 1SO 27005 no SGSI (estudos
de casos) e como utilizar uma ferramenta de andlise de vulnerabilidades?

O objetivo geral deste TCC foi o de apresentar estudos de caso de empresas que
aplicaram a norma ISO 27005 em um sistema de SGSI e realizar uma analise das
vulnerabilidades seguindo uma das ferramentas disponiveis (no caso, foi usado o Wireshark).

Nos estudos de casos das empresas foi observado que elas estdo protegendo suas
informacdes usando: combinacdo das técnicas 1SO 27005 com a NIST SP 800-30 revisdo 1.
Assim, geram uma escala de probabilidade geral e avaliacdo dos riscos que, por fim, com
auxilio de uma ferramenta de identificacdo de riscos, cria, a partir daquela combinacdo, uma
tabela de avaliagdo e os métodos de resolucéo dos riscos encontrados.

Algumas empresas ndo tém colocado em prioridade o SGSI em suas rotinas, deixando
em risco 0 seu sistema e empresa como um todo. De modo que a convergéncia de suas
normas com a ISO 27005 e afins, ajudam a identificar os problemas presentes na seguranca e
mostram um método para solugdo desse problema.

Os estudos realizados permitiram concluir que a norma ISO 27005 ndo é um padrédo
imposto, mas sim uma recomendacao de boas praticas. Ela ajuda a proteger as informacoes da
empresa ou organizagdo que a aplica em suas politicas de seguranca.

Além disso, com a implementacéo realizada neste trabalho, pode-se verificar o uso das
ferramentas de vulnerabilidades para diagnosticar problemas e avaliar desempenho,
possibilitando a tomada de medidas apropriadas. Dessa forma, busca-se confirmar uma
suspeita para decidir entre trafego malicioso e uma bandeira falsa.

Para continuidade deste trabalho, sugere os seguintes trabalhos futuros:

e Realizar estudos envolvendo as demais ferramentas;

e Implementar as ferramentas em uma empresa de pequeno ou grande porte.
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