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RESUMO

Conforme a tecnologia vai se aprimorando e a internet vai se expandindo, se tornando
cada vez mais popular, os individuos passam a correr um risco maior de ser tornarem
vitimas do cibercrime, sendo, portanto, necessario uma legislacdo eficaz para o
combate e prevencao dessas condutas. O presente trabalho faz uma analise sobre a
criacdo da internet e demonstra o que é o cibercrime e o cibercriminoso, bem como,
analisa a tipicidade das principais condutas ilicitas praticadas no ambiente virtual. Tem
como objetivo analisar os principais marcos na legislagdo brasileira referente aos
crimes virtuais, abordando desde as primeiras medidas até as legislacfes atuais. A
presente monografia foi moldada por meio de analises de posicionamentos
doutrinarios, antigas e vigentes legislacdes, utilizando-se de referéncias bibliograficas
e uma abordagem dedutiva. Apos a elaboracgéo de trés capitulos, foi concluido que o
cibercrime ainda é um desafio para o direito brasileiro, ndo tendo as legislacdes
conseguido acompanhar a intensa e rapida evolu¢do da tecnologia e dos crimes
virtuais.

Palavras chaves: Internet. Crimes Virtuais. Cibercriminoso. Legislagao aplicavel.
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INTRODUCAO

O avanco da tecnologia possibilitou uma alta circulacdo de informacdes,
pessoas e mercadorias. Por meio desse avancgo, surgiu a internet, que ensejou que o
namero de pessoas com acesso aos meios digitais (celulares, computadores, tablets,
etc) crescesse em grande proporcdo. Assim, com o advento da internet, surgiram
também novos meios de interacéo social, facilitando a coleta e compartilhamento de
dados pessoais, além da comunicagdo com diferentes pessoas em qualquer lugar do
mundo.

A internet se tornou um instrumento de comunicacdo e transmissao de
informacdes, bem como de interacao entre pessoas para as mais diversas atividades,
nos mais diversos lugares do mundo. No entanto, a populagéo passou a conviver nao
sé com os beneficios advindos dessa inovacdo, mas também com seus maleficios.
Diante da facilidade e rapidez com que as informacfes sdo compartilhadas e as
interacOes sao feitas, individuos passaram a utilizar a internet para praticar condutas
ilicitas, conhecidas como crimes cibernéticos.

No ambiente virtual sdo praticados os mais diversos crimes cibernéticos.
Informacdes, dados pessoais, contas bancarias, fotos, videos e conversas intimas sao
violadas, o que fere a dignidade humana, trazendo prejuizos imensuraveis as vitimas.
Diante do surgimento dessas praticas ilicitas, tornou-se necessario a intervencao do
Direito Penal, a fim de garantir a aplicacdo de normas penais na esfera digital. O
Estado brasileiro, criou algumas leis e adotou algumas medidas, para tentar combater,
de forma eficaz, esses tipos de delitos, o que vem sendo aprimorado, principalmente
diante da pandemia do novo Coronavirus, em que foi necessario o isolamento social,
aumentando ainda mais o uso da internet e das redes sociais.

E notdrio que o tema abordado se trata de uma questio da atualidade, que
precisa ser estudada e aprofundada, uma vez, que os crimes virtuais fazem milhares
de vitimas todos os dias e sdo praticados das mais diversas formas. Ademais, a
Constituicdo Federal assegura a inviolabilidade, intimidade, honra e vida privada, o
que é o afetado por esses tipos de infragbes. Assim, € necessario analisar de que
forma o Direito Brasileiro se adaptou a essa nova realidade tecnoldgica e o que ainda

pode ser feito para garantir a aplicagdo de normas penais de forma mais eficaz.



O presente trabalho tem como objetivo apresentar e explicar o que séo e
quais sao os principais crimes praticados nos ambientes virtuais no Brasil e analisar
guem sdo os cibercriminosos. Ademais, analisa e demonstra os reflexos dessas
condutas criminosas no direito brasileiro.

Foi realizado com base em livros, artigos cientificos, documentos e estudos
do caso. E tedrico, explicativo e descritivo, contando com uma investigacao, registro,
analise e interpretacdo de fenbmenos atuais, objetivando o seu funcionamento no
presente, com o intuito de aprofundar mais sobre o tema abordado, discorrendo 0s
pontos mais criteriosos e importantes.

O primeiro capitulo abordara aspectos histéricos e conceituais sobre a
internet e cibercriminalidade, estudando sobre o surgimento e evolu¢cdo dos mesmos,
além de analisar quem sao os cibercriminosos.

O segundo capitulo estudard os tipos penais dos crimes cibernéticos,
demonstrando e explicando quais sao os crimes virtuais mais cometidos no Brasil.

O terceiro capitulo abordara sobre a legislacéo brasileira aplicavel sobre o
cibercrime, desde as primeiras medidas até a legislacéo atual.

Dessa forma, o objetivo principal do presente trabalho € demonstrar o que
€ o cibercrime e os reflexos desses delitos Direito Brasileiro, desde os primeiros

projetos de lei até a legislacdo atual.



1. ASPECTOS HISTORICOS E CONCEITUIAS DA INTERNET E DA
CIBERCRIMINALIDADE

E notdrio que ao longo da histéria o ser humano buscou aprimorar as
formas de comunicagcdo e informacédo, a fim de unir diferentes povos,
independentemente da distancia, religido ou etnia. Por meio de um processo de
evolucdo, através de muitos estudos, pesquisas e inventos, foi possivel chegar a era
da tecnologia.

Grandes avancos tecnologicos foram alcancados durante o século XX,
momento em que houve o surgimento de meios digitais, tais como os computadores,
gue contribuiram na criacdo da internet, no ano de 1969.

A internet revolucionou o0 comportamento humano e se tornou
indispensavel na vida dos individuos, resultando em uma geracdo dependente da
informética.

E crescente o nimero de pessoas com acesso aos meios digitais, que
estdo sendo, cada vez mais, aperfeicoados, facilitando a comunicacdo e a
transmissao de informagfes em qualquer lugar do mundo, e substituindo muitos atos
da vida comum pelos sistemas informatizados.

Essa nova realidade social trouxe grandes progressos e facilidades, no
entanto, também se tornou um meio para a realizacao de condutas ilicitas perigosas,
tornando as pessoas vulneraveis a riscos inerentes a tecnologia da informacao. Tais

condutas sdo conhecidas como crimes virtuais e existem nas mais diversas formas.

1.1 NOCOES GERAIS SOBRE A INTERNET

A internet é uma extensa rede de computadores interligadas no mundo
inteiro e plugadas por meio de cabos, linhas discadas (telefénicas), tecnologia de

micro-ondas, satélite de comunicagdes e outros meios de telecomunicacgdes.

A internet € um conjunto de redes de comunicacdes em escala mundial e
dispbe de milhdes de computadores interligados pelo protocolo de
comunicacdo TCP/IP, que permite o acesso a informacdes e todo tipo de
transferéncia de dados. A Internet carrega uma ampla variedade de recursos
€ servigos num espaco virtual também chamado de ciberespacgo, dai que,
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como no mundo real, a seguranca digital € um terreno de ferrenha disputa
entre defensores e agressores. (CASSANTI, 2014, p. 01)

Foi desenvolvida na época da guerra fria, através de projetos conduzidos
ao longo dos anos 60 pela DARPA (Defense Advanced Research Projects Agency)
gue criou uma rede experimental de computadores, a ARPANET.

O seu desenvolvimento teve carater militar, como um modo alternativo de
comunicacao entre os principais centros militares de comando e controle, caso os
meios de comunicacédo utilizados na época fossem destruidos, ou seja, os militares,
tinham por objetivo manter informacdes interligadas eletronicamente por
computadores, de modo que ndo houvesse um comando central, pois, assim, em caso
de ataque a um dos pontos da rede, a conexao ainda ficaria ativa (MORAES, 2004).

A ARPANET é de origem norte-americana, mas se expandiu e permitiu a
conexdo de outros websites em diversas universidades e centros tecnoldgicos do
mundo, entre os anos de 1970 e 1980, estendendo 0 seu uso para uma motivagao
mais cultural e académica do que militar.

A ARPANET, foi responsavel pelo inicio do desenvolvimento da internet,
mas foram varios os ajustes responsaveis pelo seu aperfeicoamento até chegar na
sua versao atual.

A internet como € percebida atualmente foi concebida em 1994 com a
implementacédo da World Wide Web (WWW), também conhecida como “WEB?”, criado
pelo inglés Tim Berners-Lee, no Centro Europeu de Investigacao Nuclear (CERN), em
Genebra (CASTELLS, 2003). VILHA complementa:

A web pode ser definida como um conjunto de recursos que possibilita
navegar na Internet por meio de textos hipersensiveis com hiper-referéncias
em forma de palavras, titulos, imagens ou fotos, ligando paginas de um
mesmo computador ou de computadores diferentes. A web é o segmento que
mais cresce na internet e a cada dia ocupa espacos de antigas interfaces da
rede. (VILHA, 2002, pag. 20).

Através da WEB, foi possivel a transmissdo de imagens, videos e sons,
uma vez que antes desse marco a internet so realizava a transmisséo de textos. Dessa
forma, surgiu programas capazes de manipular interfaces graficas, facilitando a
comunicacao de dados pela internet e a criacao de provedores de acesso aos servigcos

de internet, possibilitando ao publico acessa-la.
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Devido a sua popularizagéo, a internet foi se expandindo cada vez mais,
chegando a um nivel global, tendo sua estrutura ampliada e melhorada facilitando seu
USO e 0 Seu acesso.

Com os avancos da tecnologia e a criacdo de novos meios digitais, a
internet passou a ser acessada nao sO por computares, mas também smartphones,
televisOes, tablets, dentre outros dispositivos.

Conforme o IBGE (Instituto Brasileiro de Geografia e Estatistica), em 2017
a Internet era utilizada em 74,9% dos domicilios brasileiros e 98,7% desses domicilios,
0 smartphone era o meio mais utilizado para acessa-la.

A internet continua sendo passivel de transformacdes, permitindo cada vez
mais o desenvolvimento de formas sofisticadas de comunicacéo e interacdo. Ademais,
acomoda e incentiva a evolucdo de outras tecnologias, facilitando ainda mais a

transmissédo de dados, a realizacdo de tarefas e a ampliagédo de servigos.

1.2 NOCOES GERAIS SOBRE CIBERCRIMINALIDADE

A internet € um instrumento de extrema importancia no mundo todo, o seu
uso trouxe inumeros beneficios nas mais variadas areas e atividades e se tornou
imprescindivel na vida das pessoas.

No entanto, por ser um instrumento de comunicacdo, transmissao de
informacgdes e de dados, e por substituir diversas atividades manuais ou presenciais
dos individuos por atividades digitais e online, tornou-se também um instrumento de
pratica de condutas ilicitas  perigosas, conhecidos como  crimes
virtuais/informaticos/cibernéticos.

Relatos apontam que 0s crimes virtuais comecaram a ocorrer na década
de 1970, mas apenas no fim dos anos 90, em uma reunido feita pelo G-8, a qual tinha
o intuito de discutir sobre as formas de combater os atos ilicitos praticadas na internet,
de forma punitiva e preventiva, que se originou o termo “cibercrime”, o qual passou a
ser usado para denominar as infracdes penais praticadas no ambiente virtual.
(D’'URSO, 2017).

Sao vérias as denominacdes utilizadas atualmente para se referir a pratica
dessas infragdes penais, no entanto, a maioria dos autores as definem como “crimes

digitais”.
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De acordo com CASSANTTI:

Toda atividade onde um computador ou uma rede de computadores €
utilizada como uma ferramenta, base de ataque ou como meio de crime é
conhecido como cibercrime. Outros termos que se referem a essa atividade
sdo: crime informético, crimes eletrdnicos, crime virtual ou crime digital.
(CASSANTI, 2014, p. 03)

O autor, ao tratar do assunto, acrescenta: “Crimes virtuais sao delitos
praticados através da internet que podem ser enquadrados no Cédigo Penal Brasileiro
resultando em puni¢cées como pagamento de indenizagcédo ou prisdo.” (CASSANTI,
2016).

Desse modo, os crimes praticados ou potenciados pela via virtual,
utilizando a internet ou os sistemas informaticos, podem atentar contra varios tipos de
bens juridicos, especificamente as pessoas (a vida, a honra, liberdade individual, etc.)
e o patriménio (material e imaterial).

O doutrinador ROSSINI, aduz que:

[...] o conceito de “delito informatico” poderia ser talhado como aquela
conduta tipica e ilicita, constitutiva de crime ou contravencéo, dolosa ou
culposa, comissiva ou omissiva, praticada por pessoa fisica ou juridica, com
0 uso da informatica, em ambiente de rede ou fora dele, e que ofenda, direta
ou indiretamente, a seguranca Informatica, que tem por elementos a
integridade, disponibilidade a confidencialidade.( ROSSINI, 2004, p. 110.)

Como ja demonstrado, os delitos informaticos ocorrem no ambiente virtual,
por meio da internet ou sistemas informaticos, sendo praticados ndao apenas através
dos computadores, mas também através das plataformas moveis, tais como celulares,
smarthphones, tablets, por meio das mais diversas formas, sendo alguns exemplos:
virus, spam, botnet, phishing, spyware, worm, entre outros.

O cibercriminoso é aquele agente que pratica conduta tipica, antijuridica e
culpavel, virtualmente, e sera processado, julgado e punido por suas acdes. Esses
agentes ndo possuem um perfil padréo, podendo ser tanto pessoas possuidoras de
um conhecimento técnico mais profundo a respeito da internet, os chamados hackers
ou crackers, quanto usuarios comuns que, por meio de seus atos no ambito virtual
praticam os mais variados crimes (estelionato, crimes conta honra, pedofilia, racismo)
contra outros USUArios.

Os crackers, sao conceituados por FELIZARDO como:

Cracker - expert em computador que tem dominio e habilidade em
programacfes e desenvolvimento de sistemas. Invade o sistema de
computacdo de outra pessoa, ou rede, quebrando palavras-chave, licencas,
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senhas e protegfes: age de forma ilegal e sem ética, com intencéo de dolo.
(FELIZARDO, 2010, p.135)

Assim, entende-se que o0s crackers sdo individuos que utilizam do seu
conhecimento em informatica para “quebrar” sistemas de seguranca, codigos de
criptografia e senhas de acesso a redes, de forma ilicita para fins criminosos.

Existem ainda algumas subdivisbes que representam outras habilidades
dos crackers, sendo as principais:

Defacer: sdo experts em deixar sua “marca” em sites, através de
mensagens de protesto contra uma causa ou contra o proprio site;

Spammer: espalham e-mails com correntes e virus que danificam e/ou
roubam informacg@es de usuarios, desde dados pessoais a dados bancérios;

Cyberpunk: causam danos as vitimas por simples forma de prazer,
podendo ser pela queda do servidor ou até mesmo pela eliminacdo completa dos
dados armazenados;

Carder ou estelionatarios: sdo especialistas em roubar informacdes
bancarias, como nameros de cartdo de credito;

Phisher: sdo responsaveis por aplicar os mais diversos golpes contra outros
usuarios atraveés de links fraudulentos.

Ja os hackers, diferente do que muitos pensam, ndo estao relacionados a
furto de dados ou invasao de sistemas. Podem ser definidos como um programador
de sistemas e desenvolvedor de protecdo e softwares, ou seja, o hacker utiliza todo
seu conhecimento técnico para aperfeicoar softwares licitamente e elaborar solucdes

inteligentes para um problema de programacéao e seguranca. Destaca NOGUEIRA:

Este individuo em geral domina a informatica e & muito inteligente, adora
invadir sites, mas na maioria das vezes ndo com a finalidade de cometer
crimes, costumam desafiar entre si, para ver quem consegue invadir tal
sistema ou pagina da internet, isto apenas para mostrar como estamos
vulneraveis no mundo virtual.(NOGUEIRA, 2008, p.52)

Dessa forma, conclui-se que com o aprimoramento e popularizacao dos
meios eletrbnicos e surgimento da internet, se tornou cada vez mais frequente a
pratica de atos delituosos por meio da esfera digital.

Os agentes se utilizam de todos 0s recursos e meios possiveis
proporcionados pela internet e outros instruementos tecnolégicos, para cometerem 0s

mais diversos tipos de infragoes.
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Eles ndo precisam, inclusive, ter um notdrio conhecimento de informatica,
usam do anonimato ou até mesmo do equivocado pensamento de estarem protegidos
por uma tela digital para disseminarem odio, para difamar, ofender, piratear, roubar
informacdes, divulgar dados pessoais de outrem sem a devida permissao, entre outras
inameros delitos.

Ademais, com o surgimento da esfera obscura mundial de computadores,
a “dark web” (parte anénima da deep web), crimes mais graves contra a honra e contra
o patrimbnio passaram a ser cometidos e planejados, tais como pedofilia, terrorismo,
apologia ao crime, comercializacao ilegal de produtos, comercializagcdo de armas,
trafico de drogas, entre outros.

A Deep Web é o nome que se da a zona da internet que ndo pode ser
acessada através de mecanismos de busca, como o Google ou navegadores Chrome,
Safari ou o Edge. Por conter contetdos sigilosos, dificeis de serem acessados e
descobertos, passou a ser usado por pessoas perigosas com intuito de praticar
condutas criminosas sem serem descobertas.

Assim, muitos individuos passaram a utilizar a rede para ferir o direito do
outro, com o0 pensamento de que ali estariam “a salvo da Justi¢a”, podendo cometer
as mais variadas infragdes e ndo serem “pegos”.

No entanto, o Brasil, com a promulgacdo da Constituicdo em 1988 que
estabeleceu que as questdes de informatica deveriam ser de competéncia do Estado,
vem tomando medidas para lidar com essa nova realidade, tentando alcancar os
infratores no plano virtual e aplicando puni¢ées no mundo real.

A legislacdo brasileira conta com algumas normas, as quais preveem
direitos, deveres, sancdes quanto ao uso da internet no Brasil. Entretanto, essas
normas ndo acompanham as necessidades sociais e a complexidade que se trata o

cibercrime.
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2. TIPOS PENAIS NO AMBITO CIBERNETICO

Os crimes virtuais, como ja mencionado anteriormente, sdo fatos tipicos e
antijuridicos cometidos por meio da, ou contra a tecnologia da informacéo, ou seja,
ato tipico e antijuridico, praticados por meio da informética em geral, ou contra um
sistema, dispositivo informatico ou redes de computadores. (Jesus e Milagre, 2016)
Séo atos ilicitos realizadas por algum tipo de dispositivo tecnolégico, isto é, condutas
ilicitas praticadas em um ambiente virtual (Rocha, 2017).

N&o existe um acordo na doutrina quanto aos crimes praticados através de
meios eletrdnicos, bem como ndo ha um consenso quanto a sua classificacdo. Varios
doutrinadores, os conceituam como “crimes digitais”, outros como “crimes virtuais” e
ainda “crimes cibernéticos”.

Classificar estes crimes no codigo penal, ndo é tarefa simples e facil, posto
que, a tecnologia estd sempre em evolucdo, mudando rapidamente e constantemente,
0 que faz com que as analises e opinides dos legisladores sobre 0 assunto também
mude frequentemente. Contudo, essa classificacdo é um tema ainda ativo, realizada
tendo como base o bem juridico tutelado pela lei penal. (FRAGOSO, 1983)

Neste sentido, tem-se ainda que crimes virtuais podem ser classificados
como proéprios ou improprios. Os proprios sdo condutas antijuridicas e culpaveis, cujo
objetivo é causar dano a um sistema ou violar seus dados, afetando sua confiabilidade
e integralidade.

Os improéprios sdo condutas comuns, no entanto, tipicas, antijuridicas e
culpaveis praticadas utilizando-se de mecanismos informaticos como ferramenta, mas
gue poderiam ter sido praticadas por outros meios, ou seja, poderiam ter sido
praticadas fora da esfera virtual, no plano real, como por exemplo, o crime de racismo,
discurso ao 6dio, crimes contra honra etc. (SYDOW, 2014).

Ademais, o0s crimes cibernéticos podem ser praticados por uma
multiplicidade de agentes, podendo ocorrer, inclusive, mais de uma conduta lesiva ao
mesmo tempo, podendo estes criminosos estarem em diversos lugares

simultaneamente no ambiente virtual.
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Além disso, os agentes contam ainda com o fato de serem, muitas vezes,
discretos e silenciosos, e de ndo terem, comparando com o crime na esfera “real”,
local preciso, certo, de facil acesso pelas autoridades responsaveis.

O cibercrime ndo se utiliza do contato fisico entre vitima e agente,
ocorrendo em um ambiente muitas vezes sem pessoas, governo ou territério, além de
nao gerar, a principio, sensacao de violéncia para um segmento social especifico, ndo
havendo padrbes para o seu acontecimento (SYDOW, 2009).

Assim, fica mais dificil verificar a ocorréncia de uma conduta criminosa na
esfera virtual, uma vez, que nao é tarefa facil localizar o agente que a cometeu, além
de que, algumas condutas possuem certas peculiaridades o que torna necessario uma
maior analise para uma melhor adequac¢éo quanto ao seu tipo penal, para que assim,
medidas possam ser tomadas.

Neste sentido, em raz&do da pluralidade de crimes cometidos na esfera
virtual, o presente trabalho abordara apenas os principais.

2.1 ESTELIONATO

Os primeiros crimes virtuais eram voltados a sabotar sistemas e
tecnologias. No entanto, com a expansdo da internet, mais pessoas passaram a
utiliza-la, aumentando, assim, a oportunidade para a pratica de diferentes crimes
(ROCHA, 2017).

Desse modo, os crimes virtuais tiveram uma rapida evolucdo, saindo das
praticas de sabotagens e passando a englobar outras praticas criminosas, como por
exemplo, o estelionato virtual, roubo e exposicao de informacgdes e de imagens intimas
(FERREIRA, SANTOS E COSTA, 2019).

O estelionato € um crime ja conhecido pela sociedade, sendo cometido
tanto na esfera virtual, quanto fora dela, e esta disposto no artigo 171, do Cddigo
Penal.

Atualmente, com o agravamento da pandemia do novo Coronavirus, foi
notorio o aumento das condutas criminosas praticadas por meio da internet, o que
acarretou na criacdo da PL 4.554/2020, a qual prevé a modalidade qualificada dos
crimes de furto e estelionato por meio da internet, com o consequente aumento de

pena para referidos delitos, in verbis:
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Art. 171. Obter, para si ou para outrem, vantagem ilicita, em prejuizo alheio,
induzindo ou mantendo alguém em erro, mediante artificio, ardil, ou qualquer
outro meio fraudulento: Pena — reclusao, de 1 (um) a 5 (cinco) anos, e multa.

Fraude eletrbnica

§ 2°-A. A pena é de recluséo, de 4 (quatro) a 8 (oito) anos, e multa, se a
fraude é cometida com a utilizacao de informac@es fornecidas pela vitima ou
por terceiro induzido a erro por meio de redes sociais, contatos telefénicos ou
envio de correio eletrbnico fraudulento, ou por qualquer outro meio
fraudulento analogo.

§ 2°-B. A pena prevista no 8 2°-A deste artigo, considerada a relevancia do
resultado gravoso, aumenta-se de 1/3 (um terco) a 2/3 (dois tercos), se o
crime é praticado mediante a utilizacao de servidor mantido fora do territério
nacional.

Estelionato contra idoso ou vulneravel

8 4° A pena aumenta-se de 1/3 (um terco) ao dobro, se o crime é cometido
contra idoso ou vulneravel, considerada a relevancia do resultado gravoso
(BRASIL, 2021)

No ambito virtual, o estelionato € praticado pela conduta do agente de
“‘induzir ou manter a vitima em erro, e com isso, obter vantagem ilicita, para si ou para
outrem”. Portanto, o objetivo do agente é iludir a vitima, induzi-la ao erro, para que
voluntariamente, ela entregue o bem, valores ou informe seus dados pessoais, 0S
quais possibilitara ao agente encontrar formas de obter vantagens nome da vitima.

E muito comum a utilizac&o de links, encaminhados por e-mail, mensagens
de texto ou por redes sociais como o0 Whatsapp, Instagram, com algum contetdo falso,
que serve de “isca” aos usuarios.

Assim, o contetdo induz o usuario a clicar no referido link, direcionando-o
a um site falso onde acaba indicando seus dados pessoais e/ou até bancarios,
possibilitando ao agente apropriar-se desses dados e, posteriormente, transferir
valores disponiveis em contas bancarias para o seu dominio ou realizar compras em
nome do usuério, vitima desse golpe. Essa modalidade € conhecida como Phishing.

Os e-mails ou mensagens enviadas, geralmente séo disfarcadas, como se
tivessem sido enviados por agéncias bancarias alertando sobre compras indevidas ou
pedindo a atualizacdo de dados cadastrais, sempre induzindo a vitima a clicar em um
link, e posteriormente, fornecer seus dados.

Também pode apresentar arquivos que ao serem baixados, infectam o
aparelho com um “malware”, que pode furtar os dados ou arruinar todos 0s arquivos

do dispositivo eletronico.


http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm#art171%C2%A72a
http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm#art171%C2%A74.0
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Outra forma de estelionato € a utilizacao de sites falsos com a mesma
aparéncia e registro semelhante dos originais, para a captacédo de dados do usuério.
Essa pratica € conhecida como Typosquatting (BARRETO, 2021). Por meio dessa
modalidade, os agentes estruturam uma pagina web na internet e registram o
dominio idéntico ao de alguma grande empresa conhecida, resultando, por exemplo
em: site original — www.walmart.com, site falso — www.wallmart.com (BARRETO,
2021).

Dessa forma, a plataforma criada ndo tem qualquer relacdo com a
verdadeira empresa, e ao inserir os dados, como usuario e senha ou numeragéao do
cartdo de crédito, os estelionatarios adquirem tais informacdes para si, e as utilizam,
posteriormente.

Atualmente, tem ocorrido muito a clonagem de numeros telefénicos, o que
também configura crime, em que o0 a gente se passa por algum conhecido da vitima,
pedindo dinheiro, induzindo-a a transferir os valores desejados para a conta do
criminoso.

Essa pratica também ocorre sem a clonagem, em que 0S Criminosos, por
meio de outros numeros telefénicos, se passam por algum conhecido da vitima, com
a narrativa falsa de que “perderam ou trocaram de namero” e por isso estdo falando
por um novo e desconhecido.

Dessa forma, nota-se que, a medida em que a internet se expande e as
redes sociais e seus sistemas de protecdo se aprimoram, nNnovos meios para a

execucao de crimes virtuais vao sendo criados.

2.2 CRIMES CONTRA A HONRA

Com a expansao da internet e o aperfeicoamento dos sites e das redes
sociais, os individuos passaram a se tornar alvo de uma exposi¢cdo publica maior,
tendo sua imagem e privacidade cada vez mais expostas e sua honra atingida.

Honra séo as caracteristicas, particularidades, fisicas, morais e intelectuais
de um individuo, que faz com que ele seja respeitado perante a sociedade. A honra é
0 que define se o individuo sera ou ndo aceito em determinado grupo social, sendo,

portanto, um patriménio pessoal que deve ser protegido (CRESPO, 2011).
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Os crimes contra a honra estdo previstos nos arts. 138 (caltnia), 139
(difamacao) e 140 (injuria), do Codigo Penal, possuindo uma dimensdo muito maior
quando praticados na esfera virtual. Salienta-se que, a “honra” nesse diploma,
abrange os aspectos objetivos e subijetivos.

A honra objetiva refere-se a opinido de terceiros as caracteristicas fisicas,
intelectuais, morais de alguém. O individuo tem algo que permeia na sociedade, ou
seja, € aquela que se refere a boa indole do sujeito no meio social (CAPEZ, 2019).

Ja a honra subjetiva se refere a opinido do individuo sobre si mesmo, em
suma, diz a respeito da sua autoestima, o que ele pensa de si proprio, 0 que ele pensa
das suas caracteristicas morais, fisicas e intelectuais, nao importando a opinido de
terceiros (CAPEZ, 2019).

Muitos acreditam que a internet € uma terra sem lei e, devido a maior
exposicdo em que os individuos ficam sujeitos, além do fato de muitos usuarios
usarem do anonimato ou acharem que podem se esconder através de uma conta nas
redes sociais, fica cada dia mais frequente a préatica de crimes contra a honra no
ambito virtual.

O crime de difamacéo € um dos crimes contra a honra e esta definido no
artigo 139 do codigo penal: Difamar alguém, imputando-lhe fato ofensivo a sua
reputacdo: Pena — Detencéo, de 3 (trés) meses a 1 (um) ano, e multa.

Consiste em atribuir a alguém fato determinado ofensivo a sua reputacéo,
sendo esse fato verdadeiro ou ndo. Assim, no crime de difamacéo néo se exige que a
atribuicdo que foi feita ao individuo seja falsa, bastando apenas que o agente sinta
gue sua honra foi ferida, ofendida perante a sociedade, diante da a atribuicdo que Ihe
foi feita.

Dessa forma, o crime se consuma quando terceiro toma conhecimento do
fato atribuido ao individuo. Na esfera virtual, esse crime se consuma quando houver
divulgacdo, nas redes sociais por exemplo, de um fato considerado ofensivo, a
respeito de um determinado individuo.

Portanto, € um crime que ataca a honra objetiva da pessoa humana, néo
podendo ser sujeito passivo a pessoa juridica, devendo nesse caso ser aplicado lei n°
5.250/67 — Lei de Imprensa INELLAS (2004).

O crime de calunia esta definido no art. 138 do Cdodigo Penal Brasileiro,

epsis verbis: “Caluniar alguém, imputando-lhe falsamente fato definido como crime” e
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segue ainda no § 1°, determinando que "na mesma pena incorre quem, sabendo falsa
a imputacgéao, a propala ou divulga”.

Assim, no crime de callnia, o agente imputa a alguém o cometimento de
um crime, sendo essa alegacéo falsa e tendo o agente conhecimento da falsidade
dessa alegacdo, ferindo, consequentemente, a honra objetiva da vitima, sua
reputagéo frente a sociedade.

No ambiente virtual, esse crime se consuma quando um individuo imputa
um crime a outrem, por meio de comentéarios, postagens, fotos, videos nas redes
sociais.

Qualquer individuo pode ser considerado sujeito ativo no crime de callnia,
bem como pode qualquer pessoa ser sujeito passivo. Nos termos do art.138, § 2°, do
Caodigo Penal, até os mortos podem ser caluniados, sendo que neste caso 0s sujeitos
passivos serao os seus familiares vivos.

Quanto a possibilidade de pessoas juridicas serem consideradas sujeito
passivo, ainda ha divergéncias jurisprudéncias e doutrinarias sobre o assunto, Julio

Fabrini Mirabete, preleciona:

Apenas pode ser uma pessoa fisica, pois empresas e outras entidades nao
podem cometer crimes e, portanto, ndo podem ser falsamente acusadas do
crime, porém pode acontecer que a acusacao feita a uma empresa possa

acabar indiretamente recaindo sobre seus administradores. (MIRABETE,
Julio Fabrini, 2006, p.29)

Contudo, com a Lei n. 9.605/98, a qual prevé os crimes contra o Meio
Ambiente, tornou-se possivel caluniar pessoa juridica, por meio de imputacao falsa
quanto a pratica de crime ambiental.

J& o crime de injaria esta previsto no art. 140 do Cédigo Penal Brasileiro,
ipsis verbis: "Injuriar alguém, ofendendo-lhe a dignidade ou o decoro"”.

Deste modo, o agente atribui qualidade negativa a vitima, qualidade esta
que diga respeito as suas caracteristicas, particularidades, morais, fisicas ou
intelectuais, ofendendo de forma subjetiva a honra da vitima, ou seja, ofendendo a
sua dignidade ou o decorro.

Portanto, diferente da calunia e da difamacéo, a injaria € uma atribuicao de
uma qualidade negativa da vitima e n&o de um fato determinado e a sua consumagao

ocorre quando a vitima toma conhecimento da ofensa.
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No ambiente virtual, esse crime é praticado por comentérios, mensagens e
postagens do agente ofendendo a vitima com atribuicbes negativas sobre suas
caracteristicas morais, fisicos, intelectuais.

O sujeito ativo, bem como o sujeito passivo, podem ser qualquer pessoa
fisica, ndo se admitindo pessoas juridicas, pois essas, hdo possuirem honra. (PRADO,
2006)

2.3 PORNOGRAFIA INFANTIL

Nos ultimos anos o Brasil avancou na luta contra os crimes praticados
contra a dignidade sexual na internet. Criou-se dispositivos Uteis ao enfrentamento
destes crimes, tanto na esfera processual quanto na penal (BARRETO, 2021).

A pornografia infantil € uma conduta criminosa, um tipo de violéncia sexual
cometida contra vulneraveis (crianca e adolescentes), que acabou ganhando forca
com a atual facilidade de acesso a internet. A pratica desse crime esta tipificada no
Estatuto da Crianca e do Adolescente (ECA), e no Cédigo Penal, assim como também
na Convencao dos Direitos da Crianga da ONU, de 1989.

Os artigos 240 a 241-E, do ECA, descrevem as condutas que tipificam a
pornografia infantil, visando criminalizar a aquisicdo e a posse de tal material, bem
como, combater a producéo, venda e distribuicdo de pornografia infantil.

O art. 240, salienta ser crime contra vulneraveis as seguintes condutas:

Art. 240. Produzir, reproduzir, dirigir, fotografar, filmar ou registrar, por
gualguer meio, cena de sexo explicito ou pornogréfica, envolvendo crianca
ou adolescente:

Pena - recluséo, de 4 (quatro) a 8 (oito) anos, e multa. Pena — recluséo, de 4
(quatro) a 8 (oito) anos, e multa

Ademais, a pornografia infantil ndo é praticada apenas por aqueles que
querem prazer proprio, € praticado também por aqueles que visam lucro com a criacao
e comercializagao de material pornografico.

Neste sentido, dispde o artigo 241, do ECA:

Art. 241. Vender ou expor a venda fotografia, video ou outro registro que
contenha cena de sexo explicito ou pornografica envolvendo crianga ou
adolescente:

Pena — reclusédo, de 4 (quatro) a 8 (oito) anos, e multa.

Ainda, aquele que de alguma maneira compatrtilha, troca, publica, divulga,

oferece, possui ou armazena, bem como, simula (por adulteracdo, montagem,
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modificacdo) a participacdo de criancas ou adolescentes em cenas de conteldos
pornogréficos, mesmo que sem intencdo lucrativa, também concorre a sancdes
estabelecida pelo ECA, conforme seus artigos 241- A, 241-B e 241-C.

Esse crime aumentou drasticamente com a expansao da internet e criacao
da deep web, a qual ndo sera abordada amplamente no presente trabalho, mas em
suma trata-se de uma plataforma quase ndo conhecida pela populacéo, de dificil
acesso e que permite a pratica de condutas ilicitas por meio de sites considerados
“‘invisiveis”, uma vez que, ndo aparecem nos mecanismos de busca tradicionais como
o Google.

Por meio dessa plataforma séo praticados os mais diversos crimes, 0 que
dificulta ainda mais o trabalho das autoridades em descobrir os agentes dessas
condutas, posto que, o acesso a deep web é complexo e 0s agentes se escondem
atraves do anonimato.

A jurisprudéncia é dura na aplicacdo das penas envolvendo essas
condutas, podendo ser destacado a decisdo do Superior Tribunal de Justica, a qual

estabelece que quando praticado na internet tem carater transnacional. Veja-se:

HABEAS CORPUS N° 413.069 - SP (2017/0208680-6) RELATOR:
MINISTRO JOEL ILAN PACIORNIK IMPETRANTE: DEFENSORIA PUBLICA
DA UNIAO ADVOGADO: DEFENSORIA PUBLICA DA UNIAO IMPETRADO:
TRIBUNAL REGIONAL FEDERAL DA 3A REGIAO PACIENTE: MICHAEL
LEME DE QUEIROZ DECISAO Cuida-se de habeas corpus substitutivo de
recurso préprio, com pedido de liminar, impetrado em beneficio de MICHAEL
LEME DE QUEIROZ, contra acérddo do Tribunal Regional Federal da 32
Regido (APC n. 2016.61.14.002516-6). Consta dos autos que o paciente foi
condenado em primeiro grau pela préatica dos crimes do 20 arts. 241-A e 241-
B, do Estatuto da Crian¢a e do Adolescente c.c. art. 69 do Cddigo Penal, a
pena de 4 (quatro) anos de reclusdo, em regime aberto, consistentes em
prestacdo de servicos a comunidade e prestacdo pecuniaria. O Tribunal
Regional Federal da 32 Regido, por sua vez, nhegou provimento ao recurso
defensivo e deu parcial provimento ao recurso ministerial, conforme ementa
a seguir transcrita: DIREITO PENAL. PROCESSO PENAL APELACOES
CRIMINAIS. PORNOGRAFIA INFANTO-JUVENIL. LEI 8.069/90. ARTIGOS
241-A E 241-B. PROGRAMA DE COMPARTILHAMENTO DE DADOS. USO.
COMPETENCIA. JUSTICA FEDERAL. DOLO CARACTERIZADO NO
COMPARTILHAMENTO DOS ARQUIVOS ILICITOS. AUTORIA E
MATERIALIDADE INCONTROVERSAS. ABSORCAO. INOCORRENCIA NO
CASO CONCRETO. CONDENAQAO MANTIDA. DOSIMETRIA.
ALTERACOES. 1. Réu flagrado em posse de acervo de fotografias e videos
de pornografia infantojuvenil, acervo este armazenado digitalmente em
discos rigidos de sua propriedade. Teria, ainda, compartilhado arquivo do
mesmo teor anteriormente. [...] Em outros termos: ao disponibilizar arquivos
de conteldo pornogréfico infanto-juvenil em servidor mundialmente
acessivel, o que ha é a disponibilizac@o/divulgagdo de pornografia infanto-
juvenil além das fronteiras nacionais, 0 que torna claro seu carater
transnacional. [...] 3. Por sua vez, a constatacdo da internacionalidade do
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delito demandaria apenas que a publicacao do material pornogréfico tivesse
sido feita em "ambiéncia virtual de sitios de amplo e facil acesso a qualquer
sujeito, em qualquer parte do planeta, que esteja conectado a internet” e que
"o material pornogréafico, envolvendo criancas ou adolescentes tenha estado
acessivel por alguém no estrangeiro, ainda que ndo haja evidéncias de que
esse acesso realmente ocorreu"” [...] Publique-se. Intime-se. Brasilia (DF), 23
de fevereiro de 2018. (STJ - HC: 413069 SP 2017/0208680-6, Relator:
Ministro Joel llan Paciornik, Data de Publicacdo: DJ 28/02/2018)

O Superior Tribunal Federal, ainda estabelece que a mera divulgagéao do
conteudo sexual envolvendo os vulneraveis ja se consuma o crime de pornografia

infantil. In verbis:

Primeira turma do STF: ESTATUTO DA CRIANCA E DO ADOLESCENTE —
Art. 241 — Inserc@o de cenas de sexo explicito em rede de computadores
(Internet) — Crime caracterizado — Prova pericial necesséria para apuragao
da autoria. “Crime de computador”; publicagdo de cena de sexo infanto-juvenil
(E.C.A,, art. 241), mediante insercdo em rede BBS/Internet de computadores
atribuida a menores — Tipicidade — Prova pericial necessaria a demonstracéo
da autoria — Habeas Corpus deferido em parte. 1. O tipo cogitado — na
modalidade de “publicar cena de sexo explicito ou pornografica envolvendo
crianga ou adolescente” — ao contrario do que sucede por exemplo aos da Lei
de Imprensa, no tocante ao processo da publicagdo incriminada € uma normal
aberta: basta-lhe a realizac¢éo do nicleo da acdo punivel a idoneidade técnica
do veiculo utilizado & difusdo da imagem para nimero indeterminado de
pessoas, que parece indiscutivel na insercdo de fotos obscenas em rede
BBS/Internet de computador. 2. Nao se trata no caso, pois, de colmatar
lacuna da lei incriminadora por analogia: uma vez que se compreenda na
decisdo tipica da conduta incriminada, o meio técnico empregado para
realiz&-la pode até ser de invenc¢éo posterior a edicao da Lei penal: a invengao
da poélvora nao reclamou redefinicdo do homicidio para tornar explicito que
nela se compreendia a morte dada a outrem mediante arma de fogo. 3. Se a
solugé@o da controvérsia de fato sobre a autoria da inser¢éo incriminada do
conhecimento do homem comum, imp0&e se a realizag&o de prova pericial.

Destarte, a pornografia infantil € um crime doloso, o qual exige-se apenas
o dano potencial, ndo necessitando de dano material efetivo para ser consumado,
tendo como objeto material a foto, o video ou a imagem contendo pornografia ou sexo
explicito envolvendo crianca ou adolescente e, ainda, tendo como objeto juridico a
protecdo a formacao moral da crianca ou adolescente (NUCCI, 2016).

Ainda, nos termos do art. 241-A, paragrafo 2° a autoridade policial ou
Ministério Publico podem oficiar o responséavel técnico dos sites 0s quais contenham
fotos, videos ou qualquer outro registro que tenha sexo explicito ou pornografia
envolvendo menores, requisitando sua remocéo em 24 horas, sob pena de 03 a 06 de
recluséo e multa.

Além disso, a solicitagdo também pode ser feita pelos pais ou
representantes da vitima, e em caso de descumprimento recomenda-se a instauracao

de inquérito e posterior indiciamento do investigado (BARRETO, 2021).



23

3. OS REFLEXOS DOS CRIMES VIRTUAIS NO DIREITO BRASILEIRO -
ATUALIDAES

Como ja abordado, a popularizagdo da internet trouxe inumeros beneficios,
contudo, diante da facilidade de acesso por qualquer pessoa e da sua dimenséo,
sendo inclusive considerada uma “terra sem lei”, a internet acabou gerando também
iniumeros empecilhos.

Os 6rgéos judiciais e investigativos enfrentaram dificuldades em identificar
0S sujeitos ativos dos crimes praticados nos ambientes virtuais, em virtude das
particularidades e inovacdes dos meios tecnologicos e da internet, que acabaram
facilitando a fuga e a ocultagcdo de autoria. Isso ocorre, sobretudo, em razdo do
“grande numero de usuarios dessa nova tecnologia e a possibilidade de colocar
informagées inveridicas sore seu enderego de IP” (SIQUEIRA, 2017, pag. 122).

Preleciona Siqueira:
Seria possivel a identificagcdo do criminoso obtendo o seu endereco de IP,
login e senha do aparelho utilizado para a pratica do crime, porém, os
criminosos utilizam enderecos falsos, dificultando o trabalho investigativo dos
policiais. (SIQUEIRA, 2017, pag.122)

E compreensivel a dificuldade de investigar e criar leis para o combate dos
crimes virtuais, posto que, ainda € tudo muito atual e inconstante, a tecnologia esta
sempre em mutacéo e novas condutas ilicitas vao aparecendo nesse meio.

Ressalta-se que, a principio, os crimes cometidos na esfera virtual eram
tipificados por analogia em tipos penais comuns. Assim, era como se a conduta
praticada no ambiente virtual ocorresse de modo analogo a conduta enquadrada no
tipo comum (TAVARES, 2012).

No entanto, diante dos recorrentes casos de crimes cibernéticos, cujo
agentes iam aperfeicoando cada vez mais os meétodos utilizados para as praticas
dessas condutas, fazendo ainda mais vitimas, fez-se necessario a criagdo de novas
leis, especificas para o ambiente digital, as quais regulariam esses recentes habitos,
fazendo com que a esfera virtual ndo ficasse desprovida da tutela juridica do Estado.

As primeiras medidas legislativas no Brasil, abrangendo o ambito virtual,

ocorreu por meio do Plano Nacional de Informética e Automacéo, a qual se realizou
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por meio da Lei 7.232 de 1984, que abordava a respeito dos preceitos de informatica
em territério patrio.

Em 18 de dezembro de 1987, foi publicada a Lei 7.646, a qual foi,
posteriormente, revogada pela Lei 9.609 de 1998, que introduziu consideracfes
inovadoras sobre a tecnologia virtual.

A nova lei versava sobre a protecao da propriedade intelectual, autoria e
registro, dos programas de computadores, das garantias aos usuarios de programas
de computador, de contratos de licenca de uso, sua comercializa¢ao no Brasil e sendo
a primeira a especificar em seu ordenamento, tipificagcdo notadamente voltada as
infragBes de informatica.

A lei ainda dispds, sutilmente, sobre a investigacdo dos delitos, das
possiveis diligéncias e questbes processuais. O tipo penal previsto pela Lei

9.609/1998, tem a seguinte redagéao:

Art. 12. Violar direitos de autor de programa de computador:

Pena - Detencgéo de seis meses a dois anos ou multa.

§ 1° Se a violacdo consistir na reproducao, por qualquer meio, de programa
de computador, no todo ou em parte, para fins de comércio, sem autoriza¢éo
expressa do autor ou de quem o represente:

Pena - Reclusdo de um a quatro anos e multa.

§ 2° Na mesma pena do paragrafo anterior incorre quem vende, expde a
venda, introduz no Pais, adquire, oculta ou tem em depésito, para fins de
comeércio, original ou copia de programa de computador, produzido com
violacéo de direito autoral.

Em seguida, foi criada a Lei 9.610/1998, complementando a Lei
9.609/1998, dispondo amplamente acerca dos direitos autoriais, aplicando-se a tudo
gue foi omisso na redacéo da Lei 9.609/98 (SIQUEIRA, 2017).

Ainda ha outras leis, medidas provisorias, decretos, portarias e resolucdes
gue abordam o tema, no entanto, nem todas serdo aprofundadas no presente trabalho

por ndo possuirem tanta relevancia.

3.1 MARCO CIVIL DA INTERNET

Em 1999 foi apresentado o Projeto de Lei 84/99 no Senado, de autoria do
ex-deputado Luiz Piauhylino e relatoria de Eduardo Azeredo, conhecido como Projeto
de Lei Azevedo, que dispunha sobre os crimes cometidos na internet e suas

penalidades.
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Contudo, por ter um carater “criminalizador”, “vigilista” e repressivo, que
violava direitos fundamentais dos usuéarios, o projeto foi rechagado pela sociedade e
recebendo a alcunha de “Al-5 Digital” (MILAGRE, 2009).

Diante da necessidade de normatizar a internet sem ofender direitos e
liberdades, em 29 de junho de 2009, através de um processo de construcéo
colaborativa e democrética entre sociedade e governo, apresentado pela Secretaria
de Assuntos Legislativos do Ministério da Justica (SAL/MJ) em parceria com a Escola
de Direito do Rio de Janeiro da Fundacédo Getulio Vargas e realizado por meio da
internet, foi introduzido as bases para o Marco Civil, que resultou no projeto de Lei n°
2.126/11.

Apds um longo periodo de tramitacdo e algumas alteracdes, o Projeto de
Lei n® 2.126/11 foi aprovado, ha Camara dos Deputados em 25 de marco de 2014 e
no Senado em 22 de abril do mesmo ano, tornando-se lei sob o n® 12.965/14,
sancionada pela ex-presidente Dilma Rousseff em 23 de abril de 2014, e passando a
viger em 23 de junho de 2014 .

Assim, com a Lei 12.965/14 surge o Marco Civil da Internet, estabelecendo
“os principios, garantias, direitos e deveres para 0 uso da internet no Brasil bem como
diretrizes para atuacdo da Unido, dos Estados, do Distrito Federal e dos Municipios
nesta matéria” (BRASIL, 2014, online).

Siqueira et al (2017), aduz que:

A lei do Marco Civil foi criada para suprir as lacunas no sistema juridico em
relacdo aos crimes virtuais, num primeiro momento tratando dos
fundamentos, conceitos para sua interpretacdo e objetivos que o norteiam,
além de enumerar os direitos dos usuarios, tratar de assuntos polémicos
como por exemplo a solicitagcdo de histdrico de registros, a atuacéo do poder
publico perante os crimes virtuais e por Ultimo garante o exercicio do direito
do cidaddo de usufruir da internet de modo individual e coletivo estando
devidamente protegido. (Siqueira et al, 2017, p. 126)

A lei do Marco Civil tem com intencéo proteger a privacidade do usuario na
internet buscando assegurar a inviolabilidade e o sigilo das comunicacdes conforme

determina a CR/88 em seu artigo 5° inciso X. In verbis:

Art. 5° Todos séo iguais perante a lei, sem distingdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes: X - sdo inviolaveis a intimidade, a vida
privada, a honra e aimagem das pessoas, assegurado o direito a indenizagéo
pelo dano material ou moral decorrente de sua violagédo
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A referida lei € conhecida como a “Constituicdo da Internet” e o seu texto,
€ composto por 32 (trinta e dois) artigos, organizados em cinco capitulos.

A Lei estabelece que os provedores ndo podem violar os direitos dos
individuos a intimidade e privacidade dos usuarios, sendo vedado, para tanto, a
monitoragdo dos dados compartilhados pela rede, bem como realizar a divulgacao
destes. Ademais, assegura a exclusao dos dados quando as partes encerram com as
atividades, conforme dispositivos abaixo colacionados:

Art. 3° A disciplina do uso da internet no Brasil tem 0s seguintes principios:
(..)

Il - protecéo da privacidade;

Art. 8° A garantia do direito a privacidade e a liberdade de expressado nas
comunicacdes € condicdo para o pleno exercicio do direito de acesso a
internet.

Art. 11° Em qualquer operagdo de coleta, armazenamento, guarda e
tratamento de registros, de dados pessoais ou de comunicacdes por
provedores de conexdo e de aplicagcbes de internet em que pelo menos um
desses atos ocorra em territdrio nacional, deverdo ser obrigatoriamente
respeitados a legislacéo brasileira e os direitos a privacidade, a protecao dos
dados pessoais e ao sigilo das comunicag¢des privadas e dos registros. (...)

§ 30 Os provedores de conexdo e de aplicagbes de internet deveréo prestar,
na forma da regulamentagéo, informagfes que permitam a verificagdo quanto
ao cumprimento da legislac@o brasileira referente a coleta, a guarda, ao
armazenamento ou ao tratamento de dados, bem como quanto ao respeito a
privacidade e ao sigilo de comunicac¢@es. (BRASIL, 2014)

Maia (2017), afirma que o Marco Civil se assenta em trés pilares: “a garantia
da neutralidade da rede; protecdo a privacidade do usuario da Internet; e a garantia
da liberdade de expressao”.

A neutralidade da Rede procura oferecer uma democratiza¢éo do acesso a
Internet, garantindo que as operadoras ndo cobrem de forma diferenciada a depender
do contetdo que circula na rede, podendo a mesma cobrar apenas em relacao as
velocidades oferecidas.

Quanto a privacidade do usuério a lei procura proteger os seus dados junto
aos provedores, de modo que apenas em momentos especificos e de extrema
necessidade, com ordem judicial, possa haver quebra do sigilo desses dados. Ja a
liberdade de expressao tem a intencao de impedir a censura (LISBOA, LOPES, 2016).

A regulamentacdo do marco civil foi de extrema relevancia, uma vez que,
houve o estabelecimento de prazos minimos para o armazenamento de registros de
acesso e conexao, além de passar a ser obrigatorio a observancia da lei brasileira

para atos realizados no territorio nacional.
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Assim, com o Marco Civil da Internet, a privacidade, a honra, a dignidade e
intimidade dos usuarios da internet passaram a ter um cuidado maior, visando garantir

sua protecdo também no ambiente digital.

3.2 LEI CAROLINA DIECKMANN - LEI 12.737/2012

E notorio que a evolugdo da internet é constante e a legislacéo brasileira
deve acompanhar esse ritmo, a fim de regular as garantias e os direitos
constitucionais, que acompanham esse avanco tecnoldgico.

Contudo, mesmo diante das mais diversas e reiteradas formas de praticar
o cibercrime, 0 que se teve inicialmente foi adaptacdes nos meios digitais, com a
criacao e uso de senhas e softwares para proteger os usuarios de possiveis condutas
criminosas no ambiente digital, para s6 depois se avancar na criacdo de uma
legislacéo especifica.

Assim, como inclusive ja destacado, em razdo da auséncia de uma lei
prépria para os crimes virtuais, 0s magistrados, nos casos concretos, se utilizavam do
préprio Cddigo Penal para a tipificacdo, o que dava margem a decisdes contraditorias
(PAGANOTTI, 2013).

Em decorréncia de alguns episddios em meados de 2011, ocorrendo varios
atagques na navegacdo de servicos nos sites do governo brasileiro que ficaram
instaveis até sairem do ar, bem como, nos inUmeros outros casos de atos criminosas
no ambito virtual, foi apresentado um novo projeto de lei, em 29 de novembro de 2011
na Camara dos Deputados.

Esse projeto era de autoria dos Deputados Federais Paulo Teixeira, Luiza
Erundina, Manuela D’Avila, Jodo Arruda, Brizola Neto e Emiliano José, e visava a
necessidade de criar uma legislacdo que regulamentasse de forma mais especifica o

uso “criminoso” dos meios cibernéticos, dispondo o seguinte:

Sao inegaveis 0s avancos para a sociedade decorrente do uso da Internet e
das novas tecnologias. Estes avangos trazem a necessidade da
regulamentacdo de aspectos relativos a sociedade da informacdo, com o
intuito de assegurar os direitos dos cidadaos e garantir que a utilizagdo destas
tecnologias possa ser potencializada em seus efeitos positivos e minimizada
em seus impactos negativos. (BRASIL, 2011, D)

Os autores defendiam que as antigas propostas de criminalizagao, trazidas

por outros projetos, eram muito abertas e desproporcionais, hdo sendo capazes de



28

aplicar a tipificagdo criminal de condutas corriqueiras praticadas pelos usuarios da
internet, bem como, tipificavam matérias como o armazenamento e acesso a registros
de conexao, que deveriam estar inseridos em diretrizes mais abrangentes e atentas
aos direitos dos cidadaos (BRASIL, 2011).

Assim, o Projeto de Lei n® 2.793 de 2011, apresentou algumas diferencas
em relacdo ao Projeto n® 84/99 (Lei Azeredo) ja abordado anteriormente, tais como:
trata-se apenas de tipificacdes penais e apresenta um namero significativo menor de
tipos penais, veja-se:

[...] ndo se abordam as questBes relativas a guarda e fornecimento de
registros, ou demais obriga¢cfes imputdveis a provedores de servicos de
internet - questdes que encontram lugar mais adequado numa
regulamentacdo civil sobre a matéria. (BRASIL, 2011, D).

[...] Norteamo-nos, nesta escolha, pela compreenséo de que grande parte das
condutas relativas praticadas por meios eletrénicos ja se encontra passivel
de punicéo pelo ordenamento juridico patrio. Ainda, pautamo-nos pela viséo
de que néo é a proliferacdo de tipos penais que levara a maior repressao de
condutas. (BRASIL, 2011, D).

Desse modo, a PL buscou excluir as condutas que ndo eram claras e
precisas e, visava uma forma de equilibrar as penas de acordo com a gravidade das
condutas e ainda estabelecer uma harmonia com as penas ja existentes no Codigo
Penal, bem como, pretendia evitar a expansdo desnecessaria para novas searas
penais (BRASIL, 2011).

Portanto, a sua aprovacdo seria uma forma de preencher as lacunas
presentes na legislacdo brasileira atual sobre a tematica, com o intuito de tentar
acompanhar a expansao constante da tecnologia e combater as condutas criminosas
praticadas no ambito digital.

Em 07 de novembro de 2012 foi aprovado o Projeto de Lei, n® 2.793 de
2011, que passou a ser conhecida como “Lei Carolina Dieckmann”, a Lei n® 12.737 de
30 de novembro de 2012, entrando em vigor apenas no dia 02 de abril de 2013.

A promulgacao da Lei 12.737/12 e a sua rapida tramitacéo se deu por conta
de um caso de repercussao nacional, envolvendo a atriz brasileira Carolina
Dieckmann.

Os portais de noticias e as redes sociais contribuiram para a ampla
disseminacéao desse caso, alcancando um enorme numero de pessoas em todo o pais

e de forma célere.
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A atriz teve seu computador invadido por criminosos, os chamados crakers,
apos receber um e-mail que julgava ser confiavel. Assim, 0s criminosos tiveram
acesso a fotos intimas de Carolina, passando a chantagea-la, exigindo R$ 10.000,00
(dez mil reais) para ndo divulgar as imagens.

A atriz recebeu inUmeras ligacbes e mensagens, ameacando-a sobre a
divulgacdo, mas ndo cedeu as chantagens e registrou boletim de ocorréncia na
delegacia.

Contudo, a operacdo montada pela policia para prender os agentes em
flagrante restou frustrada e, segundo o site de noticias da Globo (G1)
(http://www.g1.globo.com), “ao todo, 36 imagens intimas da atriz foram pulicadas na
web em maio de 2012

Diante de toda repercusséo do caso, através da midia e da internet, bem
como do medo e inseguranca que tal fato gerou aos individuos, que se sentiram
vulneraveis e suscetiveis a passar pelas mesmas situacdes, o Congresso Nacional foi
pressionado a criar e publicar uma lei especifica para os crimes cibernéticos.

Assim, o Congresso, para acalmar o clamor popular da época, no intuito de
demonstrar uma rapida resposta para o problema em questao, aprovou o Projeto de
Lei 2.793/11, criando a lei 12.737/2012 que passou a ser denominada como Lei
Carolina Dieckmann.

A inovacéo legislativa trazida pela Lei 12.737/2012, introduziu no Codigo
Penal brasileiro o tipo nominado “Invasao de dispositivo informético”, acrescentando
os artigos 154-A, e 154-B, e ainda alterou o texto dos artigos 266 e 298, inserindo 0s
crimes praticados via meios informaticos na legislacdo penal. Assim o texto legal
possui a seguinte redacao.

LEI N° 12.737, DE 30 DE NOVEMBRO DE 2012.

DispGe sobre a tipificagao criminal de delitos informaticos; altera o DecretoLei
no 2.848, de 7 de dezembro de 1940 - Cddigo Penal; e da outras
providéncias.

A PRESIDENTA DA REPUBLICA Faco saber que o Congresso Nacional
decreta e eu sanciono a seguinte Lei:

Art. 1° Esta Lei disp8e sobre a tipificacao criminal de delitos informaticos e da
outras providéncias.

Art. 2° O Decreto-Lei no 2.848, de 7 de dezembro de 1940 - Cédigo Penal,
fica acrescido dos seguintes arts. 154-A e 154-B: “Invasdo de dispositivo
informatico.

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a rede de
computadores, mediante violagcdo indevida de mecanismo de seguranca e
com o fim de obter, adulterar ou destruir dados ou informacBes sem
autorizagdo expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita:
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Pena - detencéo, de 3 (trés) meses a 1 (um) ano, e multa.

§ 1° Na mesma pena incorre quem produz, oferece, distribui, vende ou
difunde dispositivo ou programa de computador com o intuito de permitir a
pratica da conduta definida no caput.

§ 2° Aumenta-se a pena de um sexto a um ter¢o se da invaséo resulta prejuizo
econdémico.

§ 3° Se da invaséo resultar a obtencdo de conteddo de comunicacdes
eletrbnicas privadas, segredos comerciais ou industriais, informacdes
sigilosas, assim definidas em lei, ou o controle remoto ndo autorizado do
dispositivo invadido:

Pena - reclusé@o, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta ndo
constitui crime mais grave.

§ 4° Na hipétese do § 3°, aumenta-se a pena de um a dois tercos se houver
divulgacdo, comercializacéo ou transmisséao a terceiro, a qualquer titulo, dos
dados ou informagdes obtidas.

§ 5° Aumenta-se a pena de um terco a metade se o crime for praticado
contra:

| - Presidente da Republica, governadores e prefeitos;

Il - Presidente do Supremo Tribunal Federal;

Il -Presidente da Camara dos Deputados, do Senado Federal, de Assembleia
Legislativa de Estado, da Camara Legislativa do Distrito Federal ou de
Céamara Municipal; ou

IV - dirigente maximo da administrac@o direta e indireta federal, estadual,
municipal ou do Distrito Federal.”

“Acao penal

Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede mediante
representacdo, salvo se o crime é cometido contra a administragéo publica
direta ou indireta de qualquer dos Poderes da Unido, Estados, Distrito Federal
ou Municipios ou contra empresas concessionarias de servigos publicos.”
Art. 30 Os arts. 266 e 298 do Decreto-Lei no 2.848, de 7 de dezembro de
1940 - Cadigo Penal, passam a vigorar com a seguinte redagéo: “Interrupgao
ou perturbacéo de servico telegréfico, telefénico, informatico, telematico ou
de informag&o de utilidade publica

AT 266, ooeiiiiiiiiee e

§ 1° Incorre na mesma pena quem interrompe servi¢co telematico ou de
informacdo de utilidade publica, ou impede ou dificulta-lhe o
restabelecimento.

§ 20 Aplicam-se as penas em dobro se o crime é cometido por ocasido de
calamidade publica.” (NR) “Falsificagdo de documento particular.

AT 298, e

Falsificacdo de cartdo

Paragrafo Unico. Para fins do disposto no caput, equipara-se a documento
particular o cartdo de crédito ou débito.” (NR)

Art. 40 Esta Lei entra em vigor apds decorridos 120 (cento e vinte) dias de
sua publicacgdo oficial.

Brasilia, 30 de novembro de 2012; 191o da Independéncia e 1240 da
Republica. DILMA ROUSSEFF / José Eduardo Cardozo (BRASIL, 2012, F)

Dessa forma, foi incorporado ao ordenamento juridico brasileiro, a previsédo
de crime de invaséo de dispositivo alheio, sem motivo ou sem o0 consentimento do
dono, com penalidade de 3 meses a um ano, e com causa de aumento, caso tal
invasdo causasse prejuizos econdmicos a vitima, ou caso se trata-se da

administrac@o publica no polo passivo.
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O bem juridico tutelado referia-se a violagcdo da liberdade do usuario do
dispositivo informatico, através de outro dispositivo informéatico (NUCCI, 2014). E
crime comum, o qual pode ser praticado por qualquer pessoa, hao se exigindo uma
qualidade ou condicéo especial do agente para ser sujeito ativo, ou seja, hao necessita
gue o invasor seja um especialista, conhecido como hacker (JUNIOR, 2013, NUCCI,
2014).

Ademais, 0 sujeito passivo também pode ser qualquer pessoa que seja
responsavel pelo bem juridico que foi violado (NUCCI, 2014) seja ele o proprietario ou
detentor do bem, como nos casos de equipamentos fornecidos por empresas aos seus
funcionarios (PRADO, 2013).

Para sua caracterizacao € fundamental o dolo (ndo cabendo, portanto, a
forma culposa) e o especial fim de agir que é “a obtencdo, a adulteracdo ou a
destruicdo de dados ou informacgfes, também a obtencao de vantagem ilicita” (REIS,
2014).

No entanto, no ano de 2021, a Lei sofreu alteracdes, mais especificamente

pela Lei 14.555/2021, a qual sera abordada posteriormente no presente trabalho.

3.3 LEI GERAL DE PROTECAO DE DADOS

A Lei Geral de Protecdo de Dados (Lei n.° 13.709/2018) foi sancionada em
2018 e entrou em vigor apenas no ano de 2020.

Foi inspirada pela GDPR (General Data Protection Regulation) da Uniédo
Europeia, e tem como objetivo “proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural.” (Brasil,
2020, online)

Essa lei pretende estabelecer uma seguranca juridica, através de uma
regulamentacéo e condutas para proteger dados pessoais de todos os individuos que
estejam em territorio brasileiro, observando os preceitos existentes internacionais.

Para Somadossi:

A LGPD cria uma regulamentacdo para o uso, protecao e transferéncia de
dados pessoais no Brasil, nos d&mbitos privado e publico, e estabelece de
modo claro quem séo as figuras envolvidas e quais sdo suas atribuicdes,
responsabilidades e penalidades no &mbito civil — que podem chegar a multa
de 50 milhdes de reais por incidente. (SOMADOSSI, Henrique. 2018, online)
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A lei, portanto, cria uma regulamentacao referente a protecao de dados,
definindo o que sé&o os dados pessoais, estabelecendo, ainda, quais sdao os dados
sensiveis e os de maior protecdo, sendo estes os relacionados a criancas e
adolescentes.

A fiscalizacdo e aplicacdo de penalidades quanto ao descumprimento da
LGPD, é feita pela Autoridade Nacional de Protecdo de Dados Pessoais, a ANPD,
sendo necessario também agentes de tratamento de dados, os quais tem suas
funcdes estipuladas pela propria Lei de Protecédo de Dados (Brasil, 2020, online).

Quanto a esfera criminal, a Lei optou por nada dispor, sendo necessario a
criagdo de um Anteprojeto de Lei (LGPD Penal), criado em 2019 por uma comisséo
de juristas.

O principal objetivo e desafio do anteprojeto é conciliar a privacidade com
a persecucao penal, de maneira que fique claro o que pode ser usado e compartilhado
pelas autoridades estatais nas investigagdes criminais e na seguranca publica, bem
como, garantir protecdo aos individuos para que nao tenha seus dados usados de
forma descontrolada por essas autoridades (Analise, 2021, online).

Dessa forma, espera-se 0 maximo de transparéncia e cuidado em sede de
investigacdo criminal e seguranca publica no tratamento de dados pessoais, 0 que

ainda tem que ser muito bem estudado e planejado.

3.4 INOVACOES NA LEGISLACAO NO ANO DE 2021- PANDEMIA DO NOVO
CORONAVIRUS

E certo que os crimes virtuais vém sendo aprimorados a cada dia, sendo
criadas novas formas de pratica-los. Assim, o nimero de casos e vitimas aumentou
expressamente, principalmente no atual cenario pandémico do Novo Coronavirus, o
qual atingiu o mundo todo de “surpresa”, mudando completamente a rotina dos
individuos e os meios de operar as mais diversas atividades.

De um dia para o outro, as pessoas se viram tendo que modificar e
aprimorar os meios de exercer suas profissdes, negocios, atividades, tiveram que

diversificar seus estilos de vida, de modo que néo precisassem sair de casa.
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A forma mais apta para essa mudanga era por meio da internet, uma vez
que, diante do isolamento, a ferramenta de trabalho, de estudos, o entretenimento e
a forma de estar em contato com o “mundo la fora”, se dava por meio dela.

Dessa forma, a internet passou a ser muito mais utilizada, havendo um
aumento exorbitante nos usos das redes sociais, e consequente, elevando o nimero
de casos de cibercrimes.

Nesse sentido, muitos projetos de leis caminharam a fim de tipificar
diversas condutas delitivas relacionadas a tecnologia da informacdo, majorar

algumas, qualificar outras.

3.4.1 Lei de Stalking

No dia 31 de margo de 2021 foi sancionada a lei 14.132/21, conhecida
como Lei de Stalking, uma importante inovacao legislativa que incluiu o artigo 147-A
no Codigo Penal, criminalizando a conduta de perseguicdo, em inglés stalking. Veja-

se:

Art. 147-A. Perseguir alguém, reiteradamente e por qualquer meio,
ameacando-lhe a integridade fisica ou psicolégica, restringindo-lhe a
capacidade de locomocéo ou, de qualquer forma, invadindo ou perturbando
sua esfera de liberdade ou privacidade.

Pena - recluséo, de 6 (seis) meses a 2 (dois) anos, e multa.

§ 1° A pena é aumentada de metade se o crime é cometido:

| - contra crianca, adolescente ou idoso;

II - contra mulher por razées da condi¢do de sexo feminino, nos termos do 8§
2°-A do art. 121 deste Cddigo;

Il - mediante concurso de 2 (duas) ou mais pessoas ou com 0 emprego de
arma.

§ 2° As penas deste artigo sédo aplicaveis sem prejuizo das correspondentes
a violéncia.

§ 3° Somente se procede mediante representagdo.”

7z

Conforme prelaciona Castro e Sydrow (2017) “stalking € uma palavra
inglesa aplicada a quem importuna de forma insistente e obsessiva uma outra pessoa,
ou seja, a atitude de espionar e perseguir um individuo de forma constante é
denominada de stalking”.

Nesse sentido, os autores acrescentam: "trata-se de curso de conduta de
importunagédo, caracterizado pela insisténcia, impertinéncia e habitualidade,

desenvolvido por qualquer meio de contato, vigilancia, perseguicao ou assédio."
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O delito possibilita que a persegui¢cdo também ocorra no meio digital,
geralmente com o uso das redes sociais, passando a ser denominado como
cyberstalking.

Neste sentido, o projeto de Lei que visa a criminalizacdo dessas
condutas foi apresentado pela Senadora Leila Barros, em novembro de 2019,

sob a narrativa de que:
O avanco das tecnologias e 0 uso em massa das redes sociais trouxeram
novas formas de crimes, sendo necessario o aperfeicoamento do Cédigo
Penal para dar mais seguranga as vitimas de um crime que muitas vezes

comeca on-line e migra para perseguicao fisica”. (BRASIL, 2021).

O projeto entdo foi sancionado pelo Presidente Jair Bolsonaro em
marco de 2021, entrando em vigor no dia 1° de abril do mesmo ano.

Antes, essa conduta era enquadrada apenas como contravencao penal (o
(Artigo 65 da Lei de Contravencdes Penais - Decreto-Lei 3.688, de 1941), a qual foi
revogada e previa como perturbacdo da tranquilidade alheia, punivel com prisao de
15 dias a 2 meses e multa.

Ressalta-se que, a perseguicao para ser criminalmente relevante, exige
reiteracdo, de modo a consistir, posteriormente em outro delito, tal como
constrangimento ilegal ou ameaca, prejudicando a integridade fisica ou psicolégica da
vitima, abalando seu estado emocional e gerando receio ou intranquilidade
(BARRETOS, 2021).

Conforme Castro e Sydow (2017) “trata-se, portanto, de um crime habitual,
em razao da exigéncia de atos reiterados para consumacado. Assim, uma conduta
isolada do agente ndo é capaz de configurar o crime, razdo pela qual, ndo se admite
a tentativa”.

Ademais, pode ser cometido por qualquer pessoa, seja homens ou
mulheres, prevendo a legislacdo aumento de pena em metade, se caso ocorre
com o concurso de agentes ou no caso de uso de armas.

Também tera pena aumentada em 50% quando for praticado contra
crianga, adolescente, idoso ou contra mulher por razées de género.

A forma de consumacao pode ser vinculada, uma vez que, o proprio

tipo penal prevé “ameacando-lhe a integridade fisica ou psicologica,
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restringindo-lhe a capacidade de locomocé&o ou, de qualquer forma, invadindo
ou perturbando sua esfera de liberdade ou privacidade” (BRASIL, 2021).
Destarte, “a perseguicao reiterada na internet, ameacando a integridade
fisica e psicolégica de alguém, interferindo na liberdade e na privacidade da vitima,
configuram cyberstalking” (BRASIL, 2021).
Salienta-se que, as penas desse crime, ndo afastam as penas
correspondentes a violéncia, o que gera maior protecéo as vitimas e proporciona uma

aplicacao mais integral da lei penal (BARRETOS, 2021).

3.4.2 Alteragdes no Codigo Penal e Processual Penal no ano de 2021

Como ja mencionado, no final de maio de 2021, o governo federal
sancionou a Lei 14.155/2021, alterando alguns dispositivos do Cédigo Penal.

Com essa lei, os crimes cibernéticos como invasao de dispositivo, fraude,
furto e estelionato praticados com o uso de dispositivos eletrdnicos como celulares,
computadores, tablets, etc, ocorridos na esfera digital, conectado ou ndo a internet,
passaram a ser punidos com penas mais duras, gerando, ainda que pouco, uma maior
protecdo aos usuarios da internet.

Conforme pondera Luiz Augusto D’Urso, especialista em Direito Digital,
“Agora, a invasao de dispositivo informatico (art.154 -A, CP) implica reclusédo de um a
quatro anos, enquanto o furto mediante fraude pela internet e o estelionato pela
internet ou pelas redes sociais tém, cada um, pena de reclusao de quatro a oito anos.”

Nesse sentido, com a referida Lei, se torna crime a violagédo de dispositivo
informatico mesmo que o mecanismo de seguranca nao seja violado. Ainda, caso nao
seja preciso a violagcédo desse mecanismo de seguranca para ter acesso ao dispositivo,
a nao autorizacdo do responsavel juntamente com o dolo de obter, destruir ou
adulterar do agente, ja configura um cibercrime.

Dessa forma, as empresas que deixarem publico dados pessoais de seus
usuarios, mesmo que por erro, sofreram punicdes.

Conforme a nova redacao do Cadigo, estabelece o Senado Federal:

A invasdo de dispositivo informético passara a ser punido com recluséo, de
um a quatro anos, e multa, aumentando-se a pena de um terco a dois tergos
se a invasdo resultar em prejuizo econémico. Antes, a pena aplicavel era de
detencao de trés meses a um ano e multa.
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A penalidade vale para aquele que invadir um dispositivo a fim de obter,
adulterar ou destruir dados ou informacdes sem autorizacdo do dono, ou
ainda instalar vulnerabilidades para obter vantagem ilicita.

Ja se a invasao provocar obtencao de contelido de comunicacdes eletrbnicas
privadas, segredos comerciais ou industriais, informacdes sigilosas ou o
controle remoto ndo autorizado do dispositivo invadido, a pena sera de
reclusdo de dois a cinco anos e multa. Essa pena era de seis meses a dois
anos e multa antes da sancédo da nova lei.

Na pena de reclusdo, o regime de cumprimento pode ser fechado. Ja a
detencéo é aplicada para condenagfes mais leves e ndo admite que o inicio
do cumprimento seja no regime fechado. (BRASIL, 2021)

A inovacao legislativa também trouxe novas tipificacbes para o art. 155 e

171, do Cadigo Penal. Veja-se:

N4 T T PP OPRP
§ 4°-B. A pena é de recluséo, de 4 (quatro) a 8 (oito) anos, e multa, se o furto
mediante fraude é cometido por meio de dispositivo eletrdnico ou informético,
conectado ou ndo a rede de computadores, com ou sem a violagdo de
mecanismo de seguranca ou a utilizacdo de programa malicioso, ou por
gualguer outro meio fraudulento anélogo.

§ 4°-C. A pena prevista no § 4°-B deste artigo, considerada a relevancia do
resultado gravoso:

| - aumenta-se de 1/3 (um terco) a 2/3 (dois ter¢os), se o crime é praticado
mediante a utilizacao de servidor mantido fora do territorio nacional;

Il - aumenta-se de 1/3 (um terco) ao dobro, se o crime é praticado contra
idoso ou vulneravel.

N o 0 PP
Fraude eletrénica

§ 2°-A. A pena é de reclusdo, de 4 (quatro) a 8 (oito) anos, e multa, se a
fraude é cometida com a utilizacao de informag@es fornecidas pela vitima ou
por terceiro induzido a erro por meio de redes sociais, contatos telefénicos ou
envio de correio eletrdnico fraudulento, ou por qualquer outro meio
fraudulento analogo.

§ 2°-B. A pena prevista no 8§ 2°-A deste artigo, considerada a relevancia do
resultado gravoso, aumenta-se de 1/3 (um terco) a 2/3 (dois tercos), se o
crime é praticado mediante a utilizagcdo de servidor mantido fora do territorio
nacional.

Estelionato contra idoso ou vulneravel

§ 4° A pena aumenta-se de 1/3 (um tergo) ao dobro, se o crime é cometido
contra idoso ou vulneravel, considerada a relevancia do resultado gravoso.
Art. 2° O art. 70 do Decreto-Lei n° 3.689, de 3 de outubro de 1941 (Cédigo de
Processo Penal), passa a vigorar acrescido do seguinte § 4°:

N5 0 O SRR SRR
§ 4° Nos crimes previstos no art. 171 do Decreto-Lei n® 2.848, de 7 de
dezembro de 1940 (Cddigo Penal), quando praticados mediante depdsito,
mediante emissdo de cheques sem suficiente provisdo de fundos em poder
do sacado ou com o pagamento frustrado ou mediante transferéncia de
valores, a competéncia sera definida pelo local do domicilio da vitima, e, em
caso de pluralidade de vitimas, a competéncia firmar-se-& pela prevencéo."
(BRASIL, 2021)
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Desse modo, ressalta-se que, no crime de furto mediante fraude, o agente
coleta os dados bancarias da vitima e furta o dinheiro de sua conta através de
transferéncias.

A nova redacdo acrescenta “agravante do furto qualificado por meio
eletrbnico, com ou sem a violagdo de mecanismo de seguranca ou a utilizacdo de
programa malicioso, ou por qualquer outro meio fraudulento similar, em que a pena
sera de recluséo de quatro a oito anos e multa” (BRASIL, 2021).

Ainda, “se for praticado contra idoso ou vulneravel, a pena aumenta de um
terco ao dobro e se for praticado com o uso de servidor de informatica mantido fora
do pais, o aumento da pena podera ser de um terco a dois tercos” (BRASIL, 2021).

No crime de estelionato, a nova Lei “majorou a pena para quatro a oito e
multa quando a vitima for enganada e fornecer informacdes por meio de redes sociais,
podendo ser aumentada se for utilizado servidor fora do territério nacional ou se o
crime for praticado contra idoso ou vulneravel” (BRASIL, 2021).

Estabeleceu, ainda, que se praticado por meio de depdsito, emissdo de
cheques sem fundos ou mediante transferéncia de valores, a competéncia sera
definida pelo local do domicilio das vitimas.

Neste sentido, pondera Alexandre Gongalves Barreto:

Destacamos a importancia de bem diferenciar o crime de furto mediante
fraude do delito de fraude eletrénica. A melhore maneira para isso € analisar

0 elemento comum a ambos: a fraude. No furto ela é utilizada pelo
cibercriminioso com o fito de burlar a vigilancia da vitima, facilitando a
subtracdo. Desse modo, a vitima ndo entrega o bem por espontanea vontade.
Ja na fraude eletrdnica, modalidade de estelionato, a fraude visa obter o
consentimento da vitima que, ludibriada, entrega voluntariamente o bem.
(BARRETOS, 2021, p.136)

Além disso, com a nova Lei, houve mudancas também no ambito
processual penal, impedindo a troca de reclusdo por penalidades alternativas.

No entanto, mesmo com as mudancas referentes aos crimes virtuais, o
Caodigo Penal ainda € alvo de criticas por diversos doutrinadores e juristas. Acredita-
se que a legislagdo ndo conseguiu acompanhar o crescente aumento de delitos
digitais e a intensidade em que sao praticados.

Ademais, as autoridades policiais enfrentam dificuldades nas
investigagdes, diante da complexidade da zona virtual e do anonimato. Falta ainda
recursos para o “desenrolar’ das investigacbes, mesmo ja existindo delegacias

especializadas no combate ao cibercrime.
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Acredita-se que o caminho mais facil para a criacdo de uma legislacédo
técnica, simples, adequada e eficaz frente a evolucao tecnoldgica seria basear-se na
nos preceitos da Convencdo de Budapeste. Esse € inclusive o pensamento do
Ministro Luiz Fux e dos doutrinadores Alessandro Goncalves Barreto e Karina Kufa.

Neste sentido, a Convencdo de Budapeste abrange estratégias e
ferramentas, juntamente com outros paises, sendo de extrema importancia no

combate ao cibercrime.

Em vigor desde 2004, a Convencao de Budapeste de 2001 é um dos mais
importantes instrumentos a lidar com aspectos penais substantivos,
processuais e cooperativos no combate aos crimes cibernéticos e envolve
mais de 60 paises. Por seu carater multilateral global e especifico, ela
reconhece o respeito as soberanias dos Estados signatarios, preservagao
dos direitos e garantias fundamentais das partes e interesses das autoridades
nacionais de aplicacdo da lei, em especial quanto ao objetivo de investigagédo
e persecucdo de crimes praticados na internet e/ou com intermédio de
ferramentas de internet e tecnologias digitais. (Conjur, 2021, online)

Sobre a Convencéo, ainda complementa Fabricio Bertini:

(...) Contempla estratégias conjuntas entre o0s paises membros para a
tipificac@o, combate e prevencéo de crimes praticados pela internet, os delitos
cibernéticos, e medidas de cooperagdo especificas para acesso a dados e
informagodes digitais. (Conjur, 2021, online)

Dessa forma, o combate aos crimes virtuais ainda € um desafio para o
Direito Brasileiro, e de acordo com inUmeros doutrinadores e juristas, esse problema
poderia ser amenizado caso 0 governo se aliasse a referida Convencéao, o que ja foi
sinalizado pelo Governo Federal e aprovado pela Camara dos Deputados, uma vez
que, as estratégias e medidas adotadas pelos paises aliados ja apresentaram um
progresso significativo no combate ao cibercrime.

No entanto, esse é o assunto que deve ser analisado com mais cautela e

com um estudo mais amplo e especifico.
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CONCLUSAO

O presente trabalhou buscou analisar o surgimento da internet, bem como,
as caracteristicas e conceitos do cibercrime e do cibercriminoso, abordando, também,
as tipicidades das principais condutas ilicitas praticadas no ambiente virtual. Teve
como objetivo principal analisar as primeiras e principais medidas no combate ao
cibercrime até as legislacfes atuais.

Diante das analises feitas ao longo de todo o trabalho, verifica-se extrema
relevancia do estudo quanto a temética dos crimes virtuais na atualidade. O cibercrime
vem aumentando drasticamente, a medida em que a internet vai se expandindo e se
tornando cada vez mais popular.

Os danos causados por essa modalidade delitiva sdo imensuraveis,
provocando inumeros impactos psicoldgicos, econdmicos e financeiros. O combate
exige um aperfeicoamento tecnolégico na esfera policial e judicial, o qual ainda se
demonstra um desafio.

Verifica-se que a legislacéo brasileira ndo conseguiu acompanhar a rapida
e intensa evolucdo dos crimes virtuais, sendo necesséario uma legislagcdo mais ampla,
especifica e eficaz para esse tema, necessitando de uma cooperagdo entre 0S
Estados e entidades Internacionais para sua elaboracdo, como também para restar
frutiferas as acfes preventivas e repressivas, no ambito judicial e policial.

Uma legislacdo baseada na Convencéo de Budapeste pode trazer éxito no
combate e prevencao ao cibercrime, no territério brasileiro, mas este é um tema que

carece de uma analise e estudo mais aprofundado, assunto para um trabalho pdstero.
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