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LEI GERAL DE PROTECAO DE DADOS
ASPECTOS DA TITULARIDADE DE DADOS E A IMPORTANCIA DE
UM DATA PROTECTION OFFICER EM UMA INSTITUICAO DE
ENSINO

Sérgio Lopes de Sousat

RESUMO

O presente estudo trouxe, em primeiro plano, uma visdo ampla, porém sucinta da Lei
Geral de Protecao de Dados no Brasil, realcando a figura do Data Protection Officer —
DPO no processo de tratamento e fiscalizacdo de dados pessoais. ApOs apresentagcao
da LGPD, com destaque para seu processo historico, o qual passa pelo Marco Civil
da Internet, Lei 12.965/2014, foi pontuado os principais principios a serem tutelados
pelo Estado, no ambito do direito digital, sendo estes a intimidade e a privacidade.
Ainda foi pontuada a classificacdo dada pela aludida Lei referente a dados sensiveis
e ndo sensiveis. Recortou-se no contexto apresentado o enfrentamento a violagédo de
dados pessoais, sendo destacado um caso concreto referente a um vazamento de
dados de uma Instituicdo de Ensino Superior no Brasil. Sem a pretenséo de
esgotamento do tema, deu-se enfoque ao papel do DPO e sua atuacdo como
encarregado de efetivar as normas impostas pela Lei, ou seja, buscando a garantia
gue dados pessoais de clientes ndo sejam expostos indevidamente, bem como prestar
informacéo a Autoridade Nacional de Protecdo de Dados — ANPD, o6rgéo federal
responsavel pela fiscalizacdo de empresas, no que se refere aos dados de terceiros.
Para tanto, recorremos a metodologia diversificada, materializada na pesquisa
bibliografica, documental e jurisprudencial para que, ao final, a partir desta analise
doutrindria apresentada fosse possivel reconhecer a importancia de um profissional
especializado para a seguranca tanto da empresa, quanto do cliente.

Palavras-chave: Seguranca. Dados Pessoais. Data Protection Officer. Privacidade.
Intimidade.

1 Académico do Curso de Direito da Pontificia Universidade Catdlica de Goias, sergiaogyn@gmail.com



INTRODUCAO

Durante o processo evolutivo da sociedade contemporénea os direitos
individuais se vincularam a protecao da pessoa ou de seus bens, estes derivados do
direito a propriedade. Todavia, a dimensdo da protecdo pessoal de um cidadao se
altera ou se alarga no transcurso do tempo, devido as mudancas ocorridas no cenario
politico, social e econémico.

Quando tais transformacdes acontecem se faz necessério reavaliar o bloco
de direitos tutelados pelo Estado, a fim de garantir a protecdo integral de seus
cidadaos. Nesta esteira, considerando o avanco tecnoldgico da atualidade, o Direito
se vé ante a uma nova fronteira, a Era Digital.

Nesse contexto, a partir de uma analise da mudanca de paradigma juridico-
social, o presente estudo tratara da Lei n°® 13.709/2018, denominada Lei Geral de
Protecdo de Dados Pessoais - LGPD e suas implicagdes no cenario atual, no que se
refere a seguranca de dados pessoais de terceiros quando estes sdo entregues a
empresas.

Objetivando detalhar a importancia de se regulamentar as novas praticas
do mundo digital, a LGPD instituiu uma série de medidas e sancfes a serem aplicadas
aguelas empresas que infringirem seu regulamento. Criando, inclusive, uma nova
profissdo, o Data Protection Officer- DPO, responsavel pelo tratamento de dados
pessoais e fiscalizacdo da correta aplicabilidade da LGPD nas empresas, tanto
publicas, quanto privadas, entre outros pontos relevantes.

Nesse sentido, visando apontar os beneficios e a importancia de se ter um
profissional DPO em seu quadro de funcionério, o presente estudo avaliara algumas
das possibilidades apresentadas pela doutrina na construgao desta nova funcgéo, a fim
de priorizar o interesse do cidaddo e garantir a efetividade dos principios
constitucionais da intimidade e privacidade da pessoa.

Nesta feita, na primeira secdo deste estudo sera apresentado o contexto
legal onde se amparou a elaboragcéo da LGPD, bem como suas principais diretrizes,
em especial os limites e responsabilidades de cada ator garantidor da seguranca de
dados pessoais. Para tanto, sera apresentado o processo evolutivo até a vigéncia da

aludida Lei, passando pelo Marco Civil da Internet, instituido em 2014.
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Na segunda secao serdo tratados 0s riscos e as preocupacdes naturais que
se deve ter ao se utilizar a rede de computadores, destacando a importancia do fator
‘consentimento’ para a utilizacdo de dados pessoais por terceiros, bem como a
classificagcdo de dados como sensiveis e ndo sensiveis, a fim de se garantir maior
protecao

Na ultima secdo se apresentard especificamente a funcdo de um Data
Protection Officer -DPO e sua relevancia dentro de uma Instituicio de ensino.
Objetivando trazer a experiéncia para o campo da realidade sera apresentado um
caso concreto, onde a ndo observancia de leis protetivas de dados levou ao prejuizo
milhares de pessoas.

Nesse diapasdo, em razdo da complexidade do tema exposto,
principalmente por sua recente vigéncia e muitos pontos ainda a serem esclarecidos,
bem como as consequentes e inevitaveis discussdes a respeito de sua eventual

funcionalidade, a Lei 13.709/2018 se tornou objeto relevante de estudo para o Direito.

1- LElI GERAL DE PROTECAO DE DADOS PESSOAIS N°
13.709/18

A Lei n° 13.709/2018, denominada Lei Geral de Protecdo de Dados
Pessoais, foi sancionada pelo entdo presidente Michel Temer, em agosto de 2018,
com o objetivo de regulamentar a protecao e o uso de dados pessoais em todo o
territério nacional, seja no ambito publico ou privado. JA em seu primeiro artigo a

referida Lei preconiza:

Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou
privado, com o objetivo de proteger os direitos fundamentais de liberdade e
de privacidade e o livre desenvolvimento da personalidade da pessoa natural.
(BRASIL, 2018).

A temética da protecdo de dados pessoais se moldou em meio ao avango
da tecnologia digital a qual é responsavel pela alteracdo das relacbes sociais no
mundo moderno. A tecnologia suprimiu distancias com a implementacdo de cabos

opticos e a informagao se encontra no espaco de um click.
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A Era Digital trouxe ao homem possibilidades exponenciais de crescimento
e de desenvolvimento, fomentando a economia, gerando novas profissdes e
revolucionando a nogéo de tempo e espaco.

N&o obstante, a rapidez e a evolugéo tecnoldgica vieram acompanhadas
de inimeros problemas e consequéncias pejorativas aos individuos, principalmente
no ambito dos direitos referentes a personalidade, sendo que muitas dessas
demandas ainda nao foram solucionadas pela sociedade contemporanea.

O uso indevido da internet para fins criminosos, por exemplo, fez nascer
uma legislagéo especifica para punir eventuais transgressores. Mas, mesmo quando
0 uso impréprio da tecnologia digital ndo incorra em crimes passiveis de sancao penal,
tem-se presente outros prejuizos como, por exemplo, a exposicado excessiva da vida
intima por meio das redes sociais, o0 que leva a pensar que para muitos a internet virou

um grande reality show.

1.1 Contexto Legal

Cabe destacar em breve sintese historica a evolucéo do Direito patrio até

a implementacdo de normas legais protetivas e regulamentadoras do uso de dados

pessoais. Nessa linha, o Marco Civil da Internet no Brasil se deu a partir da Lei n°

12.965/2014, contudo, em que pese tenha sido a referida Lei reconhecida como

pioneira no mundo no que tange a protecdo de dados, sua principal funcédo foi

estabelecer diretrizes para a elaboracdo de uma lei de protecdo especifica, o que

somente veio a ocorrer em julho de 2018, com a Lei Geral de Protecdo de Dados —
LGPD.

A LGPD se originou do Projeto de Lei da Camara de Deputados de n° 53, de

2018, de iniciativa do Deputado Federal Milton Monti (PR/SP). Durante o

periodo de tramite, foram realizadas duas consultas publicas em que houve

mais de 2.500 contribuigbes de atores nacionais e internacionais (AGENCIA
SENADO, 2018).

A LGPD, originalmente, previa uma vacatio legis de 18 meses, sendo

adiada sua efetividade por seis meses, por forca da Medida Proviséria n°® 869/2018.
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Atualmente ainda espera por sancdo ou veto presidencial, apds sua aprovacao pelo
Senado Federal, o que ocorreu no dia 26 de agosto de 2020.

Ressalta-se que as sanc¢bes impostas pela Lei as empresas que a
descumprirem somente passardo a ser aplicadas a partir de 1° de agosto de 2021,
devido ao periodo de adequacédo imposto no texto legal.

Um dos principais problemas a ser enfrentado pelo LGPD se converge para
a constante violagdo da privacidade e intimidade do outro, em razao do uso indevido
de dados pessoais alheios por diferentes espectros sociais, 0 que inclui até mesmo
corporagdes e 0rgaos governamentais. Nesse sentido, analisa Santos e Araujo (2017,
p 171):

O ambiente da internet trouxe inUmeros desafios como a preservacao da
liberdade de expressdo, a protecdo da personalidade, a dificuldade de
armazenamento de dados privados disponiveis na web, como fotos, textos,
videos, a regulacao das relagbes comerciais, a prote¢éo dos direitos autorais,
0 anonimato para causar danos ou prejuizos a outros, as inUmeras fraudes

para obtencdo de vantagem, os danos causados pelos virus, furto de dados
mediante fraude.

A falta de uma legislacao especifica que tratasse da matéria e a ocorréncia
constante de casos de violagdo a intimidade e a privacidade das pessoas impulsionou
legislativo, muito em raz&o da presséo popular, a criar normas reguladoras.

Recorda-se que quando surgiu internet havia uma grande preocupacdo em
impor limites ao fluxo e ao conteddo das informacdes que iriam circular na rede de
computadores, bem como a néo obstrucéo da liberdade de expressao.

Entretanto, ante a auséncia de normas estatais, a iniciativa privada passou
a disponibilizar e a recorrer a protocolos como os TCP/IP? e os Comités Gestores da
Internet a fim de garantirem seguranca na circulagéo de dados.

Quando ocorria afronta no ambito virtual a algum direito tutelado pelo
Estado, o ordenamento juridico interno se valia das legislacdes esparsas ja existentes,
como o Cédigo de Defesa do Consumidor e o Codigo Civil para julgar esses casos

especificos. As autoras Santos e Araujo (2017, p 171) destacam que:

2E um conjunto de protocolos de comunicacgéo entre computadores em rede. Seu nome vem de dois
protocolos: o TCP (Transmission Control Protocol) e o IP (Internet Protocol). Pode ser visto como um
modelo de camadas, onde cada uma é responsavel por um grupo de tarefas, fornecendo um conjunto
de servicos bem definidos para o protocolo da camada superior. As camadas mais altas estdo mais
perto do usuario, chamada camada de aplicacdo e lidam com dados mais abstratos, confiando em
protocolos de camadas mais baixas para tarefas de menor nivel de abstracéo


https://pt.wikipedia.org/wiki/Protocolo_(ci%C3%AAncia_da_computa%C3%A7%C3%A3o)
https://pt.wikipedia.org/wiki/Computador
https://pt.wikipedia.org/wiki/Rede_de_computadores
https://pt.wikipedia.org/wiki/TCP
https://pt.wikipedia.org/wiki/IP
https://pt.wikipedia.org/wiki/Camada_de_abstra%C3%A7%C3%A3o
https://pt.wikipedia.org/wiki/Camada_de_aplica%C3%A7%C3%A3o
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As probleméaticas ocorridas nesse ambiente, como a viola¢do de dados,
privacidade e as tentativas de limitacdo da liberdade de expresséo recebiam
criticas e tentativas de solugdo alicercadas na ideia de direitos civis do
individuo da sociedade liberal, ignorando totalmente a dimenséo coletiva da
sociedade de redes.

Por certo, a conexdo virtual desencadeou uma gama de desafios a
sociedade moderna e escancarou a urgéncia de um direito positivado garantidor de
regras e principios para a atuacdo no ambiente digital preservando a liberdade de
expressao, tanto quanto a intimidade e a privacidade de seus usuarios. Além, é claro,
de impor san¢des aqueles que se apropriassem de dados disponiveis na rede para

realizarem fraudes ou qualquer tipo de dano ou prejuizo.

1.2 Principios pertinentes: Intimidade e Privacidade

No Brasil, o Marco Civil da Internet ocorrido em 2014 foi festejado por
muitos que acreditaram que se estaria construindo uma nova Constituicdo da internet
ou, ainda, a Carta de Direitos dos internautas, ao assegurar direitos e liberdades dos
usuarios, proteger a liberdade de expressao, a privacidade, a protecdo dos dados e a
cidadania e a participacdo no mundo digital. (SANTOS, ARAUJO, 2017, p 168).

Entretanto, percebe-se que a tdo sonhada protecéao nao foi eficaz ante aos
exponenciais casos de violacdo a privacidade e a intimidade e as inUmeras fraudes
realizadas na rede e, mais uma vez, o ordenamento juridico apresenta por meio da
LGPD uma resposta no sentido de regular o uso, restringir e punir aqueles que
violarem direito de terceiros no ambiente virtual.

A LGPD estabelece de modo claro as atribuicbes, as responsabilidades e
as penalidades para agueles que infringirem a Lei, aplicando multas que pode chegar
a 50 milh&es de reais por incidente, como dita o artigo 52, Il, da LGPD.

De fato a Era Digital trouxe consigo a preocupacdo em manter garantias
fundamentais estabelecidas no artigo 5°, inciso X, CRFB/88, o qual preleciona que

“sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
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assegurado o direito a indenizacdo pelo dano material ou moral decorrente de sua
violacao”.

Observa-se que tais direitos ndo estao expressos apenas na Constituicao
Federal brasileira, mas, também em leis infraconstitucionais, assim como em tratados

internacionais dos quais o Brasil € signatério, como leciona Gongalves (2018, p. 79):

O principio do respeito pela vida privada e familiar encontra-se consagrado,
desde logo, no art. Xll da Declaracdo Universal dos Direitos do Homem,
segundo o qual ‘ninguém sera sujeito a interferéncias na sua vida privada, na
sua familia, no seu lar ou na sua correspondéncia, nem a ataques a sua honra
e reputagao’ (sic). Este artigo remata dizendo que ‘toda a pessoa tem direito
a protecdo da lei contra as interferéncias ou ataques’ (sic). Em termos
similares, o art. 8.°, n. 1, da Convencdo Europeia dos Direitos do Homem
(CEDH) dispde que ‘qualquer pessoa tem direito ao respeito pela sua vida
privada e familiar, do seu domicilio e da sua correspondéncia’ (sic),
acrescentando no n. 2 que ‘ndo pode haver ingeréncia da autoridade publica
no exercicio deste direito sendo quando esta ingeréncia estiver prevista na lei
e constituir uma providéncia que, numa sociedade democratica, seja
necessaria para a seguranga nacional, para a seguranca publica, para o bem-
estar econémico do pais, a defesa da ordem e a prevencao das infraccles
penais, a prote¢do da saude ou da moral, ou a protec@o dos direitos e das
liberdades de terceiros’ (sic).

Quando se trata do direito a intimidade, normalmente, se tem a ideia de que
algumas ac0es individuais devem ficar longe do conhecimento publico, resguardando
0 autor o seu direito de realizar escolhas e estabelecer comportamentos sem que
outras pessoas interfiram. Assim, a intimidade se relaciona a esfera particular, a qual
deve ser protegida para que terceiros nao opinem, repreenda ou intervenha a respeito
de qualquer atitude do outro.Com relacéo a privacidade, Silva (2009, p.206) afirma se
tratar do:

Conjunto de informagé&o acerca do individuo que ele pode decidir manter sob
seu exclusivo controle, ou comunicar, decidindo a quem, quando, onde e em
gue condicbes, sem a isso poder ser legalmente sujeito. Embarca todas as
manifestacfes das esferas intimas, privadas e da personalidade, que o texto
constitucional consagrou. A esfera de inviolabilidade, assim, é ampla,
abrange modo de vida domeéstico, nas rela¢des familiares e afetivas em geral,

fatos, habitos, local, nome, imagem, pensamentos, segredos, e, bem assim,
as origens e planos futuros do individuo.

Ocorre que o mundo tecnoldgico escancarou a vida intima e privada das
pessoas, fato este, em certa medida, reforcado pelo mercado de produtos midiaticos,
incentivador da alta exposi¢éao pessoal. De um lado o mercado em busca de usuarios,

de outro uma sociedade carente de exposicao, disposta a apresentar uma imagem
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virtual que, por vezes em nada condiz com a realidade vivida. E neste paradoxo que
se apresenta uma das grandes dificuldades da atualidade, o limite para se verificar
uma violacao a privacidade e a intimidade de alguém e a mera exposi¢ao pessoal.

As informagdes disponiveis em bancos de dados conectados a uma rede
de computadores se tornaram um espaco fragilizado justamente por conter
informacdes de todos os niveis de conhecimento. De acordo com Santos e Araujo
(2017, p. 174) “com as novas ferramentas tecnoldgicas, seja na Internet ou nos
espacgos fisicos, as condutas passam a ser registradas com mais facilidade e os
registros divulgados rapidamente.”

Parte desta reflexdo a importancia de compreender o direito a privacidade
e a intimidade na era digital, uma vez que o desenvolvimento tecnologico e 0 acesso
descontrolado as midias virtuais em nivel global tornaram os conceitos e as solu¢fes
aplicadas até entéo, obsoletos, configurando-se indispensavel a realizacéo de estudos
e ponderacdes que levem em consideracdes tais mudancas.

Assim, faz-se latente a necessidade de conformacdo do uso de dados na
internet com a protecao dos direitos fundamentais presentes em documentos juridicos
internacionais, bem como na Constituicao brasileira.

Essa ténue linha que separa o acesso a dados de terceiros da violacao ao
bloco de direitos ligado a personalidade ja foi objeto de debate juridico interno. A
Suprema Corte brasileira ao se manifestar a respeito atestou que a protecao a
intimidade e a vida privada n&o tem carater absoluto. Por meio da ADIn 2937/2012, o
Tribunal Pleno, tendo como relator o Ministro Cézar Peluso, dispés que “De todo
modo, no que concerne ao alegado desrespeito a direitos e garantias individuais,
anoto que, sobre n&o se revestirem de carater absoluto, como ja afirmado (...)".

Destaca-se que a maioria dos acorddos que envolvem a questdo da
intimidade e da vida privada sao relativos a uma colisédo entre o direito a intimidade e
outro direito constitucional fundamental, como o direito a liberdade de expresséo, por
exemplo, tendo, em regra, o principio da proporcionalidade como medida de
ponderacao.

A Constituicdo brasileira assegura reparacdo indenizatoria pelo dano
material ou moral causado pela violacdo do espaco privado. O Superior Tribunal
Federal ao tratar do tema fundamentou na ADPF 130, de relatoria do Ministro Carlos

Britto da seguinte forma:
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Com efeito, de um lado, a Constituicdo, nos arts. 5.°, incs. IV e IX, e 220
garante o direito coletivo & manifestacdo do pensamento, a expressao e a
informacéo, sob qualquer forma, processo ou veiculo, independentemente de
licenga e a salvo de toda restrigdo ou censura. De outro, nos art. 5.2, incs. V
e X, a Carta Magna garante o direito individual de resposta, declarando,
ainda, inviolavel a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizacdo por dano moral ou material
decorrente de sua violacéo.

Para Silva (2015, p. 210) o direito a reparacéo respalda o individuo, pois:
“(...) € a condicdo de expansao da personalidade. Para tanto, é indispensavel que a
pessoa tenha ampla liberdade de realizar sua vida privada, sem perturbacéo de
terceiros.”

Por certo a Lei n° 13.709/18 vira para definir limites e responsabilidades
acerca de direitos fundamentais, como a liberdade de expresséo, a privacidade e a
intimidade, em razéo do trafego crescente e dos riscos de ataques e vazamentos de
dados que afetam praticamente toda a iniciativa publica e privada, assim como todos
0S usuarios particulares da internet.

A partir de sua vigéncia o direito interno deixara, em regra, de recorrer as
normas esparsas para punir quem se utlizar de maneira irregular da rede de
computadores. A Lei n°® 13.709/18, também regulamentard uma gama de servi¢os
disponibilizados por servidores e empresas do ramo, ainda carentes de disposi¢cdes
legais. Observa-se que a complexidade e a rapidez da internet sdo um desafio para
ordenamento juridico patrio, contudo disciplinar permite maior protecdo a todos os
usuarios.

Em face do exposto, € de primordial importancia uma maneira licita e eficaz
de garantir, proteger e, principalmente, manter sobre controle a inviolabilidade a
privacidade das pessoas para evitar a ocorréncia de danos que muitas vezes se

tornam irreparaveis.

2- CONSENTIMENTO DO USO DE DADOS: LIMITES E
OBRIGACOES
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Consentimento, a principal palavra da Lei Geral de Protecdo de Dados
Pessoais. Nas palavras de Santos e Araujo (2017, p. 174) “a LGPD, entre outras
disposicdes, exige consentimento explicito para coleta e uso dos dados e obriga a
oferta de opgdes para o usuario visualizar, corrigir e excluir esses dados.”

E o titular, ou seja, a pessoa a quem se referem os dados que deve, caso
gueira, ao ser questionado, de forma explicita e inequivoca, autorizar que suas
informacBes sejam usadas, por empresas e 6rgaos publicos, na hora da oferta de
produtos e servigos, gratuitos ou néo.

Assim sendo, com a nova lei, fica inteligivel que quem é o verdadeiro dono
do dado nado é aquele que o utiliza, nem aquele que o salvaguarda em bancos de
dados, mas unicamente a pessoa a quem ele diz respeito. Na teoria isso parece algo
Obvio, mas na préatica ndo € bem assim, muitos usuarios tém seus dados utilizados
para fins diversos, inclusive ilicitos.

Vale enfatizar que a Lei endossa que o consentimento deve ser para
finalidades determinadas. Isso denota que nédo se pode solicitar dados de terceiros
para fins genéricos, sem especificacdes, 0 pedido e sua posterior autorizacdo nao
podem deixar margens para dubiedades. A Lei 13.709/18 em seu artigo 9° preconiza
que:

Art. 9° O titular tem direito ao acesso facilitado as informacdes sobre o
tratamento de seus dados, que deverdo ser disponibilizadas de forma clara,
adequada e ostensiva acerca de, entre outras caracteristicas previstas em
regulamentacao para o atendimento do principio do livre acesso:

| - finalidade especifica do tratamento;

Il - forma e duragcdo do tratamento, observados os segredos comercial e
industrial;

[l - identificacdo do controlador;

IV - informacgBes de contato do controlador;

V - informac@es acerca do uso compartilhado de dados pelo controlador e a
finalidade;

VI - responsabilidades dos agentes que realizardo o tratamento; e

VII - direitos do titular, com menc¢éo explicita aos direitos contidos no art. 18
desta Lei.

AutorizacBes genéricas, sem mencao a finalidade especifica do tratamento,
conforme se recomenda acima, serdo nulas, por for¢ca do paragrafo 4°, do artigo 8°,
da Lei 13.709/2018.



16

Em uma situacédo hipotética em que o detentor do dado autorizou que seus
dados fossem empregados por uma organizacdo ou empresa qualquer essa devera
pedir nova permissao caso queira empregar os dados para um novo fim.

Ademais, a hipétese de compartilhamento de dados pessoais com outros
controladores também demandara consentimento especifico do titular, nos termos do
paragrafo 5° do artigo 7° da Lei 13.709/2018 quando “necessitar comunicar ou
compartilhar dados pessoais com outros controladores devera obter consentimento
especifico do titular para esse fim, ressalvadas as hipéteses de dispensa do
consentimento previstas nesta Lei.”

Ressalta-se que a revogacao pode acontecera qualquer momento apos o
consentimento cedido anteriormente, como, por exemplo, nos casos em que a
organizagéo altere informagdes no decorrer do tratamento dos dados e o titular dos
dados néo concorde com a alteracgéo.

O consentimento também podera ser fornecido por qualguer outro meio que
demonstre a manifestacéo de vontade do titular, quando necessario para a execucao
de contrato ou de procedimentos preliminares relacionados a contrato do qual o titular
seja parte e a pedido do titular destes dados.

Ao longo de toda a Lein® 13.709/2018 se percebe a preocupacao constante
com a autorizacdo dada pelo titular dos dados para que este seja tratado,
compartilhado ou controlado por terceiros.

Inclui-se o tratamento de dados para o cumprimento de obrigagéo legal ou
regulatoria pelo controlador, caso em que o titular devera ser informado das hipéteses
em gue podera ocorrer o tratamento de seus dados pessoais, nos termos do artigo 7°
da LGPD.

Ainda, de acordo com o supramencionado artigo o tratamento de dados
pessoais somente podera ser realizado quando necessario para o exercicio regular
de direitos em processo judicial, administrativo ou arbitral; protecdo da vida ou
incolumidade fisica do titular ou de terceiro; para protecdo do crédito; quando
necessario para atender aos legitimos interesses do controlador ou de terceiro, sendo
gue por interesse legitimo do controlador entende-se o tratamento de dados pessoais
para finalidades legitimas consideradas a partir de situa¢des concretas que incluiriam,

mas nao se limitariam a apoio e promoc¢ao de atividades do controlador e protecéao,
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em relacdo ao titular, do exercicio regular de seus direitos ou prestacdo de servicos
gue o beneficiem.
Importante esclarecer que dado pessoal, de acordo com o estabelecido no
anteprojeto que deu ensejo a Lei 13.709/2018, significa:
Qualquer informacgao sobre uma pessoa fisica que seja capaz de identifica-
la, podendo ser o nimero de documentos, biometria, fotos, digitais, endereco,
exames, localizacdo ou outro documento idéneo, e que é tido como
tratamento toda operacao realizada com esses dados pessoais, como coleta,
producdo, recepcdo, classificacdo, utlizacdo, acesso, reproducéo,
transmissao, distribuicdo, processamento, arquivamento, armazenamento,

eliminacdo, avaliacdo ou controle da informacéo, modificagdo, comunicacao,
transferéncia, difusédo ou extracéo.

Nessa perspectiva, infere-se que 0 objetivo maior da LGPD é assegurar
gue o individuo que disponibiliza seus dados pessoais a terceiros seja capaz de
identificar o responsével pela seguranca da informacéo passada, assim como, o0 que
estdo fazendo com os referidos dados, ou seja, a Lei se preocupa com a
transparéncia, o acesso a informacao e a garantia de que a pessoa fisica ou juridica
gue esta na posse de dados do outro tenha o controle sobre estes. Mas,
principalmente a Lei determina que para esse procedimento ocorrer, devera haver,
explicitamente, o consentimento para que dados pessoais sejam entregues a terceiros

ou até mesmo compartilhados.

2.10s riscos e as preocupacdes ao usar a internet

Contudo, em que pese 0 consentimento seja o principal requisito para o
manuseio de dados alheios, nos dias atuais 0 avanco da tecnologia e dos meios de
comunicacdo, apesar dos beneficios, também tem gerado inUmeros transtornos e,
principios como da intimidade e da privacidade tém sido quebrados, resultando em
danos materiais e, singularmente morais, trazendo em quase sua totalidade
consequéncias irreparaveis e imensuraveis em virtude da repercussao social de
certos atos.Cabe ressaltar que, em muitos casos, tais situagdes ganham repercussao

mundial.
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Por certo 0 acesso a internet permite ao usudario, em rapida pesquisa
conhecer da vida de outra pessoa e até mesmo se apropriar de dados pessoais,
incorrendo, eventualmente, em algum delito.

Além do que, € possivel que violagBes ocorram propositadamente, por meio
de fraudes criadas por hackers e de sites que depositam cookies nos computadores
dos usuarios e, ao compilar dados, mesmo autorizados pelos donos passam a
compartilhar com outras pessoas. Santos e Araujo (2017, p. 175) destacam que “a
principal empresa de busca da Internet, a Google, faz associa¢gbes das buscas dos
usuarios a contas de e-mails destes, registrando sempre as buscas®, o que facilita o
acesso ilegal e a disseminacéo indevida de dados.

Conhecido popularmente como “vazamento” de informacdes digitais essa
conduta pode desencadear consequéncias irreparaveis a vitima, refletindo no quanto
€ importante questdes relativas a regulagdo do uso de dados pessoais e 0 quanto eles
estdo vulneraveis. O autor Blum (2018, p. 7) destaca que:

Nos dias de hoje, quase ndo se fala em expansao digital sem que sejam
considerados eventuais atos criminosos, que sao cada vez mais propagados
por meio do uso dessas novas fontes. E por isso mesmo que a crescente
disponibilidade de dados nas redes e a facilidade de acesso a tais
informagfes tornou-se um chamariz para agentes mal-intencionados. Os
motivos para isso sao inimeros. Os setores afetados pelos cybercriminosos,
na sua maioria, guardam relacdo direta com ativos financeiros, mas a
violacdo a privacidade, inclusive de cunho sexual, vazamento de dados
sensiveis, cyberbullying e determinadas modalidades de fake news, também

ocupam a lista dos principais ilicitos da atualidade, cujo resultado depende
diretamente das ferramentas digitais.

Outro ponto a se observar € o amplo acesso as midias digitais por meio do
aparelho celular. Cabe destacar que com o avanco tecnoldgico o telefone mével nao
se presta somente a fazer e receber ligacdes. Os modernos aparelhos séo
verdadeiros computadores portateis, por onde se pode acessar e-mail, redes sociais,
fotografar, além de armazenar uma infinita quantidade de informacdes intimas e de
cunho privado.

Nessa feita, questao relevante no mundo juridico se apresenta em razao
de se ter a vida privada registrada em um celular, pois, embora ndo possa ser
considerado um local fisico, permite a realizacdo de atividades pertinentes a

intimidade e a vida pessoal do individuo, caracteristicas proprias de um domicilio.
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Foi nessa linha de pensamento que tanto doutrina, quanto jurisprudéncia
expandiu o conceito do termo domicilio. Para muitos juristas se faz necessaria uma
leitura ontoldgica a fim de atender a questao da tecnologia em relacéo a vida privada.
Dezem elenca que (2018, p.36): “o conceito de casa como sendo o0 espago fisico onde
se exerce a intimidade e a vida privada ndo é mais condizente com a realidade
tecnoldgica que invade a sociedade moderna.”

Outros autores debatem sobre a extensdo do conceito de domicilio a fim
de estender a protecao pessoal de cada um, como o autor Amaral (2012, p.158):

A moradia, conceitualmente, € um bem da personalidade, com protecéo
constitucional e civil. E, portanto, um bem irrenunciavel da pessoa natural,
indissociavel da sua vontade e indisponivel, exercendo-se de forma definitiva
pelo individuo; secundariamente, recai o seu exercicio em qualquer pouso ou
local, mas é objeto de direito e protegido juridicamente. O bem da ‘moradia’
(sic) é inerente & pessoa e independe de objeto fisico para a sua existéncia e
protecdo juridica. Existe independentemente de lei, porque também tem
substrato no direito natural. Atualmente, é uma situacdo de direito
reconhecida pelo ordenamento juridico, € uma qualificacdo legal reconhecida

como direito inerente a todo o ser humano, notadamente, em face da
natureza de direito essencial referente a personalidade humana.

Além do que, as cameras fotogréficas, hoje ao alcance da mao, tornando a
captura de qualguer momento, seja ele intimo ou néo, facilmente registravel, também
sao capazes de, ao passo de um click, enviar uma imagem para milhares de pessoas,
atacando o direito fundamental da dignidade da pessoa humana, muitas vezes de
maneira irreparavel.

Assim, a facilidade e a rapidez com que qualquer tipo de dados séo
compartilhados pelo celular, abrem espaco para outra discussdo da sociedade
moderna, a invasao de privacidade digital. Sobre tal situacéo, Paulo e Alexandrino
apontam (2011, p. 135):

No entendimento da Corte Suprema, a mera publicacdo ndo consentida de
fotografias gera o direito a indenizac¢éo por dano moral, independentemente
da ocorréncia de ofensa a reputacédo da pessoa, porquanto o uso indevido

da imagem, de regra, causa desconforto, aborrecimento ou
constrangimento ao fotografado, que deve ser reparado

Essa preocupacdo na busca de protecado digital nos dias atuais se
apresenta em proporcionalidade com os grandes avancos tecnoldgicos. Nesse

caminho, se faz imprescindivel observar o principio da dignidade humana para uma
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melhor relacdo interpessoal e a eficacia da protecdo, destacando a garantia da
inviolabilidade a privacidade das pessoas.

Ante ao exposto se percebe a urgéncia de um posicionamento de
ordenacdo e protecdo proporcionada pelo Estado, sobretudo em relacdo as questbes
de seguranga ou no combate a crimes como a pedofilia, pornografia, racismos,

homofobias, machismos, entre outras violéncias.

2.2Dados pessoais sensiveis e nao sensiveis

Atendendo a demanda de controle de dados a Lei 13.709/2018 estabelece
e delimita os tipos de dados que poderdo ser ou ndo compartilhados e o grau de
seguranca que cada um deve ser submetido. Denominando-os de dados sensiveis e
nao sensiveis a depender de suas especificidades.

Nesse sentido, j& em seu artigo 5°, inciso I, a LGPD elenca que dado
pessoal é toda “informacao relacionada a pessoa natural identificada ou identificavel”,
regulamentando no inciso Il que dado pessoal sensivel deve ser entendido como
aquele que revela a “origem racial ou étnica, conviccdo religiosa, opinido politica,
filiagcdo a sindicato ou a organizacdo de caréter religioso, filoséfico ou politico, dado
referente a salde ou a vida sexual, genético ou biométrico, quando vinculado a uma
pessoa natural.”

Sabe-se que no atual cenério digital, as pessoas estdo extremamente
vulneraveis, informag¢des privadas como fotos, videos intimos, emails, senhas
bancérias, entre tantos outros dados pessoais podem, sem autorizacdo, serem
expostos na internet violando a intimidade e a vida privada de alguém.

Na medida em que 0 acesso ndo autorizado cresce se torna urgente a
criagdo de meios para barrar tais violagbes. Desse modo, ao estabelecer os
denominados dados sensiveis a LGPD cria mecanismos para operacionalizar a
protecdo de direitos no ambito digital, ampliando a tutela do Estado aos direitos da
personalidade.

Influenciada pelo conjunto de regulacdes a respeito de protecéo de dados
na Uni&do Europeia, a General Data Protection Regulation— GPDR, a Lei 13.709/2018,
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tras em seu bojo uma série de bases legais que definem os tipos de dados que devem
ser classificados como sensiveis em razdo de seu potencial grau de prejudicialidade,
caso seja usado para fins criminosos ou discriminatérios.

Assim, qualquer dado que possa identificar uma pessoa de maneira
singular, de forma direta ou indiretamente, em especial por referéncia a um
identificador, como, por exemplo, um nome, um namero de identificacdo, dados de
localizacédo, identificadores por via eletrdnica ou a um ou mais elementos especificos
da identidade fisica, fisioldgica, genética, mental, econdmica, cultural ou social dessa
pessoa deve ser inserido na classificacdo de sensivel.

Portanto, verifica-se que os dados pessoais sensiveis, seriam aqueles dados
gue podem identificar uma pessoa, demonstrando as caracteristicas da sua
personalidade, podendo, ainda, servir de base para uma discriminacéo, ao

passo que, os dados pessoais ndo sensiveis Ndo possuem essa propensao.
(GRESSLER. BACHINSKI. SILVA, 2019, p. 08)

Pode-se inferir que dados pessoais sensiveis, além de serem utilizados
para fins discriminatorios ou criminosos, também podem ser usados para controlar
pessoas ou até mesmo um grupo social, caso usados de maneira indevida.

A titulo de exemplo, tem-se o0 uso destes dados em eleicdes recentes por
todo o mundo. De posse de informacdes pessoais, criaram-se softwares, mediante o
uso de algoritmos, a fim de divulgacdo de noticias especificas que privilegiava
determinado candidato, adequando tais informacdes ao perfil ou a identidade digital
do usuario. Assim, dados sensiveis possuem valor politico e, sobretudo, econémico,
uma vez que podem ser vendidos para o controle social.

E interessante destacar que, de acordo com o §2°, do artigo 12, da LGPD
gualquer dado pessoal, ou seja, qualquer informagao usada para formacao do perfil
comportamental de uma pessoa, que torne esta pessoa identificada ou identificavel,
esta sujeita a se tornar sensivel ou, ainda, uma informac¢éo andénima, a depender do
poder de prejudicialidade.

Desse modo, a protecdo de dados deve ser observada como uma protecao
a dignidade da pessoa humana e o direito de cada individuo a convivéncia social
pacifica, sem interferéncias exteriores, resguardando o livre desenvolvimento de sua

personalidade e, em particular, garantindo a sua autodeterminacao informacional.
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3- ATUACAO DE UM DATA PROTECTION OFFICER -DPO

Importante acordar que a questao da protecao de dados ultrapassa a esfera
governamental, devendo ser entendida como um assunto de toda a sociedade.
Compete também ao cidaddo usudrio a responsabilidade em avaliar se um
determinado site € de fato seguro para insercao de seus dados pessoais, a fim de se
evitar danos pela simples ma-utilizacdo no uso da ferramenta (PAESANI, 2012).
Informa Blum (2018, p. 7) que:

A Norton Cyber Security® chegou a reportar recentemente que o Brasil se
destaca em seu radar como um dos paises com maior indice de cometimento
de crimes cibernéticos no mundo, concorrendo com paises tais como China,
Estados Unidos e Russia. Também é relevante pontuar que a Microsoft
chegou a concluséo, ap6s um estudo promovido em 23 paises, de que cerca

de 30% dos “crimes online” (sic) estdo ligados a amigos ou mesmo parentes
das vitimas.

Objetivando uma maior protecdo de dados nas redes de computadores, a
Lei 13.709/2018 estipulou limites e prerrogativas a serem seguidas por aqueles
responsaveis por guardar informacdes de terceiros, dentre essas medidas de
seguranca e atendendo uma demanda do mercado, surgiu o profissional Data
Protection Office — DPO, o qual seria 0 responsavel por garantir a seguranca das
empresas e de seus clientes.

Atualmente, a Lei Geral de Protecdo de Dados determina que, em regra,
toda empresa, seja ela publica ou privada, que processe um numero significativo de
registros de dados, precisa do apontamento de um profissional responsavel pela
protecéo de tais informacdes, no caso um encarregado, como determinado no artigo
52 da aludida Lei.

Sua funcéo seria proteger dados da empresa, sendo o encarregado, termo
aplicado na LGPD para designar o DPO, o principal canal de comunicacao entre o
controlador, ou seja, a empresa que estéd na posse dos dados de terceiros, 0s titulares

dos dados e a Autoridade Nacional de Protecdo de Dados - ANPD, de

SEmpresa responsavel por examinar comportamentos, as atitudes e os habitos de seguranca online
dos consumidores, as preocupacdes e 0s perigos associados a privacidade e seguranca online.
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responsabilidade do governo federal, ja devidamente estruturada, conforme o Decreto
n°® 10.474, de 26 de Agosto de 2020.

De acordo com o supramencionado Decreto, a ANPD é um 6rgdo do
governo federal, dotado de autonomia técnica e decisoria, com o objetivo de proteger
os direitos fundamentais de liberdade e privacidade e o livre desenvolvimento da
personalidade da pessoa natural, orientada pelo disposto na LGPD

Ressalta-se que a ANPD, diferentemente das demais agéncias setoriais,
sera responsavel por fiscalizar todas as empresas atuantes no mercado, como informa

0 artigo 2° do referido Decreto:

Art. 2° Compete a ANPD:
[...]

IV - fiscalizar e aplicar san¢des na hipotese de tratamento de dados realizado
em descumprimento a legislacdo, mediante processo administrativo que
assegure o contraditério, a ampla defesa e o direito de recurso;

Assim, antes de adentrar na aplicabilidade e nos beneficios de se ter um
especialista em protecdo de dados dentro de uma empresa, seja ela publica ou
privada, cabe esclarecer quem é este profissional que surgiu no mercado de trabalho
nos ultimos anos, se destacando como imprescindivel para o bom funcionamento de
um banco de dados.

Conhecido como Data Protection Officer, ou simplesmente DPO, este
profissional tem como uma de suas principais fungdes cuidar para que informacoes
de clientes entregues a uma organiza¢cao nao sejam expostas ou caiam nas maos de
terceiros. Na Lei de Protecdo de Dados o DPO é descrito no artigo 5°, VII como:

Art. 5° Para os fins desta Lei, considera-se:
VIII - encarregado: pessoa indicada pelo controlador e operador para atuar

como canal de comunicacdo entre o controlador, os titulares dos dados e a
Autoridade Nacional de Protecao de Dados (ANPD);

Percebe-se que, em que pese tenha recebido a denominagédo de
encarregado sua funcdo é responsavel por adaptar e estruturar todo o processo de
compliance, a fim de garantir a seguranca das informagdes tuteladas de uma empresa
ao garantir que a esta cumpra os requisitos dispostos no artigo 39 da LGPD frente aos

orgaos fiscalizadores.
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Ocorre que a Lei de Protecdo apenas aponta diretrizes para a funcao
estabelecida, deixando que a regulamentacao posterior aprofunde suas atribuicdes
em normas complementares. Assim as fungbes pré-estabelecidas na LGPD acerca
de seu trabalho foram delimitadas no artigo 41, in verbis:

Art. 41. O controlador deverd indicar encarregado pelo tratamento de dados
pessoais.

§ 1° A identidade e as informag6es de contato do encarregado deverdo ser
divulgadas publicamente, de forma clara e objetiva, preferencialmente no sitio
eletrdnico do controlador.

§ 2° As atividades do encarregado consistem em:

| - aceitar reclamac8es e comunicacdes dos titulares, prestar esclarecimentos
e adotar providéncias;

Il - receber comunicacdes da autoridade nacional e adotar providéncias;

lll - orientar os funciondrios e os contratados da entidade a respeito das
praticas a serem tomadas em relagdo a prote¢do de dados pessoais; e

IV - executar as demais atribuicbes determinadas pelo controlador ou
estabelecidas em normas complementares.

8§ 3° A autoridade nacional podera estabelecer normas complementares sobre

a definicdo e as atribui¢cbes do encarregado, inclusive hipéteses de dispensa
da necessidade de sua indicacdo, conforme a natureza e o porte da entidade

ou o volume de operagdes de tratamento de dados.

Infere-se deste artigo que o DPO pode ser uma pessoa natural ou juridica,
de direito publico ou privado, o que da liberdade de escolha aos controladores, mas,
também, ressalta a imprescindibilidade deste “canal de comunicacdo entre o
controlador, a quem cabe a decisdo do tratamento dos dados pessoais, os titulares
desses dados e a ANPD, 6rgaos normatizador, orientador e fiscalizador das acdes de
tratamento.” (SABATT, 2019, p. 5).

Destaca-se que o DPO como um encarregado da protecdo de dados, néo
necessariamente deve ser um funcionario da empresa controladora. De acordo com
a lei brasileira, em tese, toda empresa terd de contar com esse profissional,
independentemente de seu porte ou segmento de atuacdo. Na prética, seu trabalho
consiste em estruturar um programa de seguranca da informacdo em conformidade
com a legislacdo, que estabelece diretrizes para tratamento de dados.

Por certo uma nova lei necessita de um periodo de adaptacao,
principalmente se tratando de um assunto que a maioria da populacdo nao domina
ou, ainda, nao percebeu a importancia.

Contudo, assim como ocorreu ha algumas décadas ante a vigéncia do

Cdédigo do Consumidor, a LGPD trar4 conscientizacdo maior e a exigéncia da
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populacao para que suas informacdes pessoais sejam respeitadas passara a ser uma

constante.

3.1A importancia de um DPO em uma Instituicdo de Ensino

Por certo, a necessidade de adequacao de qualquer empresa que retém
dados pessoais de terceiros se fara obrigatoria e a funcdo de um profissional DPO
serd determinante nesse novo cenario. Sabatt (2019, p. 6) ao analisar esse novo
mercado de trabalho e seus efeitos futuros descreve que:

Tem-se que o trabalho do DPO ainda est4 em estagio inicial tanto para as
organizag@es sujeitas ao cumprimento do GDPR e, mais ainda, para as que
deverdo estar em conformidade com a LGPD. Timidamente, as empresas
estdo buscando investir e lidar com a conformidade com o GDPR. Entretanto,
o GDPR exige um DPO em situacbes especificas, enquanto a LGPD nao
define especificidades. Desse modo, diante da obrigatoriedade, é

preocupante o fato de poucas empresas ainda terem iniciado, a0 menos
grupos de trabalho para tratarem internamente do tema.

Desse modo, para que uma empresa se resguarde no cuidado com dados
de clientes, garantindo aos titulares o direito a informacao segura, com identificacao
do controlador e de todos aqueles que compdem a cadeia de acesso a seus dados
pessoais, respeitando os direitos do titular trazidos pelo artigo 18 da LGPD, a func¢éo
de um DPO se faz essencial, sendo sua fungéo proporcional a confianca depositada.

Destaca-se que o profissional DPO ainda se apresenta de maneira timida
no mercado, em que pese tenha um valor enorme, garantindo que o elo de confianga
entre o cliente, a empresa e 0s 0rgdos normatizadores néo se desfacam.

Assim, com base em todas as informacOes e inovacdes trazidas pela
LGPD, pode-se inferir possiveis situacfes onde se requer imprescindivel um DPO,
como uma instituicdo de ensino, tanto superior, quanto fundamental, haja vista o fato
de receber semestralmente centenas de alunos e, em decorréncia, informacdes
pessoais de todos eles.

Mesmo que se acredite ser capaz de ter o controle de tais informacdes, por
ja ter uma rotina de anos no manuseio de matriculas, o autor Blum (2020, p. 4) alerta
que “a conformidade com a legislagdo de protecdo de dados ndo é estética, e a
empresa deve estar atenta para ja prever a adequacdo de novos produtos, areas ou

negocios.”
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A temética da protecao de dados pessoais tornou-se relevante nas ultimas
décadas muito em razdo do grande numero de casos de violagdo e o avanco da
tecnologia utilizada para a pratica de crimes digitais.

Sabe-se que um cidaddo comum se torna vulneravel ao se expor na
internet, o que gera uma série de protocolos de seguranca, mas quando se trata da
realizacdo de um cadastro em alguma empresa ou da informacéo pessoal repassada
em algum 6rgéo publico, normalmente a precau¢do ndo é observada.

Nesse contexto, importante destacar que muitos dos transtornos causados
por violacdo dos direitos inseridos no bloco da personalidade, como intimidade e
privacidade podem surgir a partir de vazamento de dados por empresas privadas,
levando a aplicacdo do instituto da responsabilidade civil como forma de reparacéo a
eventuais ofensas e com a vigente da LGPD o pagamento de multa, sem prejuizo de
outras sancoes legais administrativas, dispostas nos artigos 52, 53 e 54 da aludida
Lei.

Em razdo de tudo isso, a figura do encarregado dentro da empresa foi
imposta, justamente para que tanto a empresa, quanto o cliente se protejam de
vazamentos indesejados. Blum, (2020, p.3) ainda ressalta que “cabe ainda ao
encarregado garantir a implementacdo das politicas internas criadas e a adaptacao
destas aos novos produtos e necessidades que forem surgindo com o decorrer do
tempo.”

Enfatizando que um DPO deve ter seu conhecimento voltado para a area
de protecdo de dados, mas ndo se esquecendo do campo juridico ou técnico e areas
de compliance, razéo pela qual, muitas instituicdes privadas estdo contratando nao

uma pessoa juridica, mas sim um escritorio para atuarem nesta area em especifico.

3.2 Caso Concreto: como se proteger

A titulo de exemplo da importancia em se ter um controle de informacdes
em uma Instituicdo de ensino, cabe trazer o caso ocorrido em uma Universidade do
Rio Grande do Sul, a Unisinos, o qual gerou uma acgé&o coletiva pleiteando indenizagéo
por danos morais, ap0s a Universidade expor dados pessoais de mais de 23.300

alunos, em janeiro de 2012.
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Com o intuito de divulgar vagas para estagio para alunos do curso de
Arquitetura e Urbanismo, a Universidade, equivocadamente, encaminhou email
contendo os dados pessoais de aproximadamente 900 alunos, provocando uma série
de transtornos para aqueles que tiveram seus dados vazados, alguns, inclusive,
prejuizos financeiros, pois de posse de dados de terceiros golpistas realizaram
compras via internet.

O email continha um arquivo anexo onde informava o nimero de telefone
celular, residencial e comercial, e-mail, RG, CPF, nome completo, data de nascimento
e varias informagdes académicas, como login no sistema da Universidade, tipo de
ingresso e etapa da graduacédo de outros milhares de alunos. (N° CNJ: 0296615-
34.2018.8.21.7000/RS/2012)

A acao coletiva movida pelos estudantes prejudicados se amparou na
responsabilidade civil prevista no Cadigo Civil, em seu artigo 186, bem como no artigo
187 pelo abuso de direito, a fim de pleitear indenizacdo pelos danos patrimonial e
moral causados, em razdo de ndo haver na época lei especifica para regular a
demanda.

Neste caso a responsabilidade surgiu em razédo do contrato estabelecido
entre as partes, assim, como leciona Tartuce (2018, p. 60) “o dano pode surgir tanto
em atividade disciplinada por um contrato, dai a chamada responsabilidade contratual,
como em atividade independente de qualquer ajuste com o ofendido, sendo esta a
denominada responsabilidade extracontratual.”

No caso em andlise, havia um contrato entre as partes, o qual impunha o
dever de cuidado e observancia da boa-fé objetiva no tratamento dos dados.
Por outro lado, a acdo de publicar os dados ndo estava relacionada com o
escopo contratual e atingiu direitos de personalidade dos contratados. Na
época nao havia previséo legal especifica para a tutela de dados pessoais
nestes casos, no entanto, havia o dever de guarda e de cuidado, decorrentes
da boa-fé objetiva. Esta situacdo se altera com a novel legislacao, pois ela se
destaca pela previséo de principios que regem a protecao de dados pessoais,
especialmente quanto ao consentimento, que possui um importante papel

para a efetivacdo de autodeterminacgéo informativa, um dos fundamentos da
LGPD. (GRESSLER. BACHINSKI. SILVA, 2019, p. 11)

Na ocasiao tanto o tribunal a quo, quanto o de apelagdo entendeu pela nédo
condenacdo da Universidade ao pagamento de indenizacdo por danos morais,
embora tenham reconhecido o ato ilicito, fundamentando que os dados pessoais

divulgados eram tidos como ndo sensiveis, sendo estes rotineiramente expostos para
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fins cadastrais em qualquer estabelecimento social, ndo comportando nenhum teor

vexatorio ou moral.

Isso porque as informacdes divulgadas ndo configuram os chamados
“‘dados sensiveis” (sic), tais como orientagéo ideoldgica, religiosa, sexual,
etc. Friso, ndo houve a divulgacdo de dados bancarios, financeiros,
crediticios e/ou senhas. Tampouco de informacdes que atingissem a
dignidade da pessoa humana, tais como, conviccdo politica, religiosa,
partidaria, sindical, racial e sexual. Essas, sim, resguardadas pelo art. 5°, x,
da constituicdo federal. (Apelacdo n® 70079314035/ Des. Relator: Eugénio
Facchini Neto, RS/2018).

Ocorre gque nos dias atuais, uma questdo semelhante provavelmente tera
um desfecho diferente. No caso em comento a Universidade certamente teria que
arcar com uma sancao financeira, sem prejuizo de medidas administrativas impostas
pelo 6rgao regulamentador, inclusive sofrendo restricdes legais.

Analisando por meio das normas impostas pela LGPD, principios e
garantias fundamentais foram violados, pois ndo houve a manifestacdo da vontade
expressa dos alunos para que seus dados tivessem fim diverso do acordado no
momento de seu depdsito na Universidade, embora estes ndo constituissem dados
sensiveis.

Instituido pela primeira vez pela Organizacdo para a Cooperagdo e
Desenvolvimento Econémico- OCDE, o principio da finalidade trata do propdsito a que
se destina a coleta de dados pessoais, devendo ser o titular dos dados sempre
informado caso qualquer utilizacdo tenha finalidade diversa da declarada no ato de
entrega.

Este principio incorporado pela Lei 12.965/2014, em seu artigo 7°, VIII,
assegura o direito ao “ndo fornecimento a terceiros de seus dados pessoais, inclusive
registros de conexdo, e de acesso a aplicacbes de internet, salvo mediante
consentimento livre, expresso e informado ou nas hipoteses previstas em lei”.

Assim, como no Marco regulatério da internet a finalidade, também, se

encontra respaldada pela LGPD, em seu artigo 6°, I, onde se Ié que:

Art. 6°: As atividades de tratamento de dados pessoais deverdo observar a
boa-fé e os seguintes principios:

| - finalidade: realizacdo do tratamento para propésitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior
de forma incompativel com essas finalidades;
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Nestes termos, percebe-se que a LGPD veio para estabelecer diretrizes e
assentar principios a serem observados ao se manipular dados pessoais de terceiros.
Apontando condutas e normas a serem atendidas na mesma medida, seja por
empresas publicas ou privadas, a fim de que ndo padeca qualquer violagédo a direitos
individuais de leis infra legais ou de fundamentacéo discricionarias de tribunais.

Infere-se que deverd ser observada em toda a cadeia de protecdo de
dados, a finalidade a que estes se destinam, bem como respeitada a vontade de seu
titular, pois é o consentimento deste que dita 0 caminho a ser seguido pelo controlador
dos dados.

Para tanto, a funcdo de um Data Protection Officer € de extrema relevancia
nesta nova relacdo empresal/cliente, haja vista ser ele o responsavel por acompanhar
todos os fluxos de processos realizados dentro da empresa controladora, bem como
a elaboracédo de termos de consentimento e o0 processo de anonimizacdo dos dados
armazenados, entre outros tantos pontos imprescindiveis para a certificacdo correta
de todas as praticas de tratamento de dados, dentro do ideal de compliance imposto
pela Lei Geral de Protecao de Dados.

Resguardar-se e preservar clientes seria, nos dias atuais, com a Era digital,
um dos principais objetivos de uma empresa, independente de quantos dados retém,
basta somente um dado em maos erradas para gerar prejuizos. Assim, uma boa
estrutura empresarial deve levar em conta a figura de um DPO em seu quadro de

funcionérios.

CONCLUSAO

O que antes era regulamentando por Leis diversas agora possui um
assentamento préprio dentro do ordenamento juridico péatrio. Com o advento da LGPD
rompe-se o paradigma cultural de que, sem prejuizos efetivos ao terceiro prejudicado
nao se havia responsabilidade direta daquele responséavel por guardar a informacao.
Inaugura-se, assim, uma nova etapa em que se imp0e a tutela material dos dados

pessoais tratados em ambiente digital.
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Considerando que o Marco Civil da Internet, vigente a partir de 2014,
estabeleceu diretrizes e regulamentou temas especificos no que se refere a protecéo
de dados, contudo, sem impor san¢Bes condenatérias, tdo pouco detalhar o
procedimento a ser aplicado no que tange a seguranca da informacdo pessoal de
terceiros, a Lei 13.709/2018, de fato, marca o inicio de uma nova era para a coleta, o
tratamento e a exploracdo de dados pessoais.

Sendo a tutela juridica de dados pessoais o ponto central do direito a
privacidade e a intimidade do cidaddo no campo do direito digital, ressalta-se que
dentre as alteracbes mais relevantes da LGPD esta o reconhecimento da
autodeterminacdo informativa, a qual veda o tratamento de dados sem o
consentimento expresso do titular.

Nesse contexto apresentado, a figura de um profissional responsavel para
garantir o tratamento correto de dados em empresas publicas e privadas, se faz
essencial, principalmente, naquelas com grande fluxo de dados, como ocorre em uma
Instituicdo de ensino.

Tendo em vista que quanto maior o nuimero de informacdes a ser
controlada, maior a probabilidade de apresentar-se um problema, desse modo, a
garantia de seguranca no tratamento de dados em grande escala requer um
profissional especifico, materializado na funcéo do DPO.

Desse modo, conclui-se que, o recolhimento de dados pessoais para as
atividades regulares de uma Universidade e o tratamento destes dados em tempo real,
faz com que a funcdo de um DPO, com autonomia e imparcialidade dentro das

organizacdes, seja imprescindivel ao quadro funcional.
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