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RESUMO

A referida monografia teve como finalidade a apresentacdo da Lei Geral de Protecdo de Dados
- Lei n°® 13.709/2018, onde fora construida uma investigacao, afim de esclarecer se a tutela
juridica, assim como varias informacbes que podem ser obtidas a partir dos documentos
pessoais, tem alguma influéncia sob representacdo virtual da pessoa humana perante a
sociedade. Todavia é retratado sua construcdo historica, como 0s conceitos dos dados pessoais
frente a tecnologia, as matrizes do tratamento destes dados, o direito a privacidade e a
informacdo. Por fim sucedeu-se uma anélise de algumas legislacbes que se tratam do tema
exposto aos quais sejam o Regulamento Geral de Protecdo de Dados, da Europa, que vem sendo
utilizado como modelo de edicdo de todas as demais legislagdes nacionais e regionais no
mundo.

Palavras-chave: Direito de Dados Pessoais. Lei Geral de Protecdo de Dados. Regulamento
Geral de Protecédo de Dados. Privacidade. Informacéo.



ABSTRACT

The purpose of this monograph was to present the General Data Protection Law - Law No.
13.709/2018, where an investigation was built, in order to clarify whether the legal protection,
as well as various information that can be obtained from personal documents, has some
influence on the virtual representation of the human person in society. However, its historical
construction is portrayed, such as the concepts of personal data against technology, the matrices
for the treatment of these data, the right to privacy and information. Finally, there was an
analysis of some legislation dealing with the subject exposed to which are the General Data
Protection Regulations, in Europe, which has been used as a model for editing all other national
and regional legislation in the world.

Keywords: Personal Data Law. General Data Protection Law. General Data Protection
Regulation. Privacy. Information.
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INTRODUCAO

A Lei Geral de Protecdo de Dados — LGPD, ndo é um assunto recente, acerca de 8 (0ito)
anos, o tema foi lancado para consulta publica pelo Ministério da Justica, por meio de uma
plataforma online, que permitia ampla contribuicdo pelos individuos e empresas. Ao longo
desses anos, houveram diversos fatores politicos e também econémicos que impulsionaram a
criacdo de trés projetos de Leis principais: 4.060/2012, 330/2013, 5.276/2016, os quais foram
fundamentais para a construcdo do Projeto de Lei n° 53/2018, que viria a ser aprovada pelo
Congresso Nacional e sancionada pela Presidéncia da Republica em 14 de agosto de
2018. Dentre esses fatores, pode-se citar a CPI da Espionagem, a aprovacdo do Marco Civil da
Internet e a entrada em vigor, em maio de 2018 do RGPD da Unido Europeia.

A Medida Provisoria n. 869, de 2018, cuja conversao em lei foi aprovada pelo Senado
Federal em maio de 2019, altera a Lei 13.709, de 14 de agosto de 2018 para criar a Autoridade
Nacional de Protecdo de Dados Pessoais, pendente de sancdo presidencial, a qual ocorreu em
julho 2019, cuja competéncia regulatdria impde a normatizacdo de técnicas de anonimizacao
para a efetiva protecdo dos dados pessoais.

Por sua vez pretende-se abordar a necessidade de um dialogo constante entre o Direito
e a Tecnologia, pois o Direito parte da dicotomia entre dados pessoais e dados an6nimos para
a protecdo dos primeiros. Entretanto a a tecnologia pode demonstrar se tal diviséo se sustenta
tendo em vista o0s avangos tecnoldgicos e as ferramentas de identificacdo,
auxiliando, portanto, na defini¢do de padrfes técnicos e organizacionais, é 0 que propde Bruno
Bioni.

Sendo assim, escrever sobre o direito fundamental a privacidade na internet ndo é
apenas oportuno, mas € essencial para que a tutela jurisdicional seja prestada da melhor forma
possivel. Os direitos fundamentais eram, basicamente, a liberdade, a igualdade, e a fraternidade,
e nem se cogitaria pensar na possibilidade de um Direito Fundamental a um meio ambiente
ecologicamente equilibrado ou a igualdade entre os sexos. Ou seja, por mais fundamentais que
parecam ser, sdo direitos historicos, nascidos em certas circunstancias e caracterizadas por lutas
em defesa de novas liberdades, sendo desenvolvidos de modo gradual, e 0 que parece
fundamental em outras épocas e culturas.

A LGPD, impde normas que irdo modificar as relac6es entre os provedores de aplicacao
de internet, como por exemplo Facebook e Google, e 0 usuério destes servigos ou consumidores
destes produtos, de forma que a andlise desta legislacdo € de suma importancia para qualquer

pessoa que tenha acesso a rede.



A partir do direito a privacidade, que proporcionou estudos aprofundados acerca do
tema, levou a criagdo de um direito autbnomo e constitucional — a Protegdo de Dados. Onde
sera feito também uma explicacdo dos fundamentos e principios norteadores e da aplicacdo
concreta do referido direito, 0 que sera enriquecido com uma analise da principal norma de
protecdo de dados em vigéncia no mundo todo, sendo conhecida como a base dos demais
sistemas nacionais que tratam do tema: O Regulamento Geral de Protecdo de Dados da Uni&o
Europeia, (RGPD).

A protecdo e regulamentacéo da politica de tratamento dos dados pessoais € uma medida
fundamental e se demonstra em consonancia com as demais nagdes da comunidade
internacional que possuem uma legislacéo de efetiva tutela dos dados pessoais, sua protecao e
tratamento.

No Brasil a Lei n°®13.853/19, de 14 de agosto de 2018, passou a dispor sobre o
tratamento de dados pessoais, inclusive nos meios digitais, com o objetivo de proteger os
direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade
da pessoa natural, conforme art. 2° da Lei de Protecdo de Dados.

As normas relativas a protecdo de dados sdo uma maneira indireta de atingir um
objetivo, que é a protecdo da propria pessoa humana. Os dados pessoais, tem como por
definicdo representar algum atributo de uma pessoa identificada ou identificavel e, portanto,
mantém uma ligacdo concreta e viva com a pessoa titular destes dados, podendo ser
considerados uma extensdo de sua personalidade, o que merece adequado tratamento.

O presente trabalho vem entdo, expor algumas nocOes acerca das teorias para o
tratamento de dados pessoais, conforme apresentado, e evidenciar se tanto o Direito a
Privacidade quanto o Direito a Protecdo de Dados tém como base a protecdo da personalidade

juridica e o principio da dignidade humana?



1 BREVE HISTORICO SOBRE O DIREITO A PRIVACIDADE E A PROTECAO DE
DADOS PESSOAIS

Para que se possa desenvolver esse trabalho, sera necessaria uma retomada ao passado,
para que haja uma compreenséo de forma clara e objetiva como o Direito a Privacidade elevou-
se e qual foi a implicacdo dos avancos tecnoldgicos perante a protecdo de dados pessoais,
fazendo com que o direito a Privacidade sendo reconhecido como um direito fundamental, dado

que originou a elaboracdo da Lei de Geral de Protecdo de Dado Pessoais — LGPD.

1.1 Direito a Privacidade

O direito a privacidade é constituido como direito fundamental conforme previsto no
Artigo 5°, incisos X, Xl e XlI da Constituicdo Federal de 1988. Mas para que se possa
compreender de forma clara como o direito a privacidade surgiu, deve-se analisar sua
construcdo historica conforme surgem os avancgos da tecnologia. Serdo compartilhadas varias
retrospectivas ao longo das geracdes para que seja possivel compreender como a privacidade

se tornou um direito fundamental.

Art. 5° Todos sdo iguais perante a lei, sem distin¢ao de qualquer natureza, garantindo-
se aos brasileiros e aos estrangeiros residentes no pais a inviolabilidade do direito a
vida, a liberdade, a igualdade, a seguranca e a propriedade, nos termos seguintes:

X — Séo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizacdo pelo dano material ou moral decorrente de sua
violagéo;

Xl — a casa ¢ asilo inviolavel do individuo, ninguém nela podendo penetrar sem
consentimento do morador, salvo em caso de flagrante delito ou desastre, ou para
prestar socorro, ou, durante o dia, por determinaco judicial;

XII — ¢ inviolavel o sigilo da correspondéncia e das comunicacdes telegraficas, de
dados e das comunicagdes telefonicas, salvo, no Gltimo caso, por ordem judicial, nas
hipoteses e na forma que a lei estabelecer para fins de investigagdo criminal ou
instrucdo processual penal;

Com o objetivo de distinguir o fato gerador do direito a privacidade deve-se retornar a
Constituicdo de 1824, mais conhecida como Constituicdo do Império, momento em que estava
sendo proposto um nascente direito a privacidade ao proteger o “segredo da carta” e a
“inviolabilidade da casa”. Tratando-se em outras palavras de um direito principiante, que se
encontrava em constru¢do. Quando Fernandez (2019, p.1) menciona o “segredo da carta” se

refere a protecdo do meio fisico e ndo ao contetdo em si.
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Com o aumento do progresso tecnoldgico, dentre os quais pode-se citar as cameras
fotogréficas portateis, como exemplo, percebeu-se também o interesse das pessoas em
promover fatos da vida privada e fofocas de formas sensacionais. Em decorréncia desse, entre
outros fatos, houve a necessidade de se pensar sobre direitos da privacidade mais amplos. Por
direitos privados entende-se que sdo aqueles que ndo envolvem apenas os meios fisicos, como
confidencialidade ou violagcdo da carta residencial. Com o dispositivo legal que trata da
difamacéo, inscrito no art. 139 do Cadigo Penal, fica evidente que ele oferece protecdo contra
informacdes falsas e ndo contra informacdes reais, mas privadas.

Warren, (1890, p.293) questiona até que ponto a lei é necessaria para garantir aos
individuos que desejam transmitir sua mensagem, seus pensamentos, sentimentos e emocdes
aos outros. Nesta mesma época, o direito a privacidade era visto apenas como uma prerrogativa
de ser deixado em paz ou ser “largado” sd, de longe da curiosidade alheia. De fato, o direito a
privacidade era visto como uma necessidade de soliddo, de o individuo se recolher a esfera
intima sem perturbacgdes de terceiros.

Em 1890 foi publicado na Havard Law Review um artigo, escrito por dois colegas
advogados, conhecido como “The Right To Privacy”, em tradugdo livre “O direito a
privacidade” bastante representativo, considerado por varias pessoas COmo o “bum” do direito
a privacidade, fazendo com que as pessoas ficassem cientes de que esse este direito era algo
para ser deixado em “paz” (VIEIRA, 2017, p.10).

No entanto, por mais que a no¢do de privacidade ndo seja de todo atual, o fato € que o
estimulo dado ao tema por estes dois advogados, Warren e Brandeis, sugeriu tutelar esse direito
em gestacdo, de forma independente e protagonista. Motivados pela divulgacdo ndo autorizada,
nos jornais da época, de determinados fatos intimos acerca do casamento da filha de Thomas
Mclntyre Cooley, que cunhou em 1888 a expressdo “o direito de estar s6” (The right to bel et
alone). Os juristas deram vazdo a construcdo da doutrina do Right to Privacy, em moldes
adequados as necessidades da sociedade burguesa norte-americana do final do século XIX
(DONEDA, 2020, p.2).

Com a proporcao dos fatos acima relatados, evidenciou-se a necessidade de uma tutela
maior de forma a que ficassem resguardados os direitos a dados pessoais. Sendo assim, em 1948
com a Declaragdo Universal dos Direitos Humanos, fica consagrado o Direito a Privacidade
como um direito fundamental do ser humano, conforme mencionado no Artigo 12, sendo valido

até os dias atuais, ressaltando que:
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Ninguém sofrera intromissGes arbitrarios ou ilegais na sua vida privada, na sua
familia, no seu domicilio ou na sua correspondéncia, nem ataques a sua honra e
reputacdo. Toda a pessoa tem direitos a protecdo da lei contra tais intromissdes ou
ataques. (DECLARACAO UNIVERSAL DOS DIREITOS DO HOMEM, 1948, p.3).

Desde entdo, o conceito de privacidade passou por varias mudancas. No passado, apenas
envolvia a inviolabilidade das casas e o sigilo das comunicac¢fes, mas sua definicdo sofreu
profundas alteraces carregadas de tolerancia, abrangendo outros aspectos numa perspectiva
mais ampla. A privacidade ajuda a estabelecer limites para quem pode acessar dados ou
informacdes referentes aos corpos, locais, coisas, comunicagdes e informacdes das pessoas sem
a devida autorizacdo. E justamente para tratar da protecio desses dados que se propde a se¢o

a sequir.

1.2 Protecdo dos dados pessoais

As leis de protegdo de dados pessoais ttm em comum atributos de independéncia e
clareza, sendo esses aspectos fundamentais para se compreender o segundo pressuposto retro
mencionado.

Em 1970 a Alemanha promulgou a primeira lei mundial sobre a protecdo de dados
pessoais. Schertel (2011, p. 37) apontou que é necessario aumentar o nivel de protecdo dos
dados pessoais ao defender que a protecao dos “dados pessoais se da por meio de uma projecao
da personalidade individual do ser humano e, portanto, definitivamente devem ser protegidos
pela jurisdigao™.

Foi em 1980 que a Organization for Economic Cooperation and Development (OCDE)
traducdo livre “Organizacdo para a Cooperacdo e Desenvolvimento Econdémico”, criou um
comité de ministros da OCDE e publicou algumas diretrizes que estabeleceram principios
basicos em relacdo a protecdo de dados e sobre o fluxo de informacdes entre paises, 0s quais
tem leis proprias, em acordo com os principios elencados nas diretrizes. Porém, essas diretrizes
ainda ndo possuiam forca para implementar um padrdo, ocorrendo, muitas vezes, uma
interpretacdo ampla, o que acabou gerando diversos dispositivos legais em varios paises. Cada
Nacdo apresentava sua propria interpretacdo a respeito da protecdo de dados (OCDE, 2002,
pag.2).

Em 1981, a Comisséo Europeia ratificou a "Data Protection Convention” traduzido
como “Convencdo de Protecdo de Dados" (Tratado n° 108), tornou-se instrumento legal

primario internacional, destinado a proteger os individuos contra o uso indevido e a coleta de
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dados pessoais de forma abusiva. Proibia também o processamento de dados confidenciais
sobre raga, politica, salde, religido, vida sexual, antecedentes criminais de uma pessoa, dentre
outras informacdes. Também se consagrava o direito do individuo de saber quais informacdes
sdo armazenadas sobre ele e, se for o caso, corrigi-las (COE,1981, p.18).

Decisédo mais relevante surge em 1983, com o Tribunal Constitucional Alemé&o que
reconheceu o direito a autodeterminacdo da informacdo e declarou que a Lei do Censo era
inconstitucional em termos das obrigagdes dos cidadaos de fornecer dados, até mesmo impondo
multas e ainda permitindo que eles fossem compartilhados entre 6rgaos publicos federais. Nas
palavras de Laura Schertel (2008, p.50):

A sentenca da Corte Constitucional, na sua formulacdo de um direito a
autodeterminacdo da informagéo, criou 0 marco para a teoria da protecdo de dados
pessoais e para as subsequentes normas nacionais e europeias sobre o tema, ao
reconhecer um direito subjetivo fundamental e alcar o individuo a protagonista no
processo de tratamento de seus dados. Dessa forma, o grande mérito do julgamento
reside na consolidagéo da ideia de que a protecéo de dados pessoais se baseia em um
direito subjetivo fundamental, que deve ser concretizado pelo legislador e que nédo
pode ter o seu nlcleo fundamental violado. Isso significa uma limitagcdo ao poder
legislativo, que passa a estar vinculado a configuragdo de um direito a
autodeterminacdo da informagéo.

No Brasil, em meados de 1990 comecaram a surgir instrumentos juridicos referentes a
protecdo do uso de dados, criando assim novas concepgdes sobre a real importancia desses
dados. Como por exemplo cita-se 0 Cédigo de Defesa do Consumidor, instituido com a
promulgacéo da Lei n° 8.078/90, que regula o uso de banco de dados de consumidores. Prevé o
Direito do Consumidor regras sobre o acesso a "informacdes existentes em cadastros, fichas,
registros e dados pessoais e de consumo arquivados sobre ele", entretanto, permite a correcao
em caso de obscuridade e, embora ndo tenha previsto tal consentimento para o recolhimento
desses dados, foi reivindicado que o consumidor seja comunicado sobre a abertura do registro.
Em 1996 a Lei de Interceptagcdo Telefonica e Telematica, Lei n° 9.296, caracteriza o direito a
privacidade ao limitar o uso de tal recurso como meio de se apurar determinadas possibilidades
e sempre sob o amparo de uma ordem judicial. Em 1997, a Lei do Habeas Data, Lei n® 9.507,
foi decretada, regulando o direito constitucional e o rito de acesso e correcao de informagdes
pessoais.

Na Europa foi aprovada e sancionada em 1995 a Diretiva n® 46 da Unido Europeia. Esse
é um titulo abrangente que visa a protecéo de dados pessoais e que foi um dos mais propalados
ao redor do mundo até o assentimento da GDPR — General Data Protection Regulation. A

diretiva, embora ndo tivesse forca legal perante os paises membros, serviu de baliza para
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legislagcBes nacionais, bem como teve seus principios mais relevantes mantidos no GDPR.
Considerando que os principios da protecdo devem aplicar-se a todo e qualquer tratamento de
dados pessoais, as atividades do responsavel pelo tratamento serdo regidas pelo Direito
Comunitario. Outra observacdo a ser acatada trata do principio de que se deve excluir o
tratamento de dados efetuado por uma pessoa singular no exercicio de atividades
exclusivamente pessoais ou domésticas, como por exemplo correspondéncia ou listas de
enderecos (DIRETIVA 46/95, p. 2).

Jaem 2002, finalmente o Codigo Civil Brasileiro trouxe, em seu art. 21, um ponto sobre
os direitos da personalidade, envolvendo a vida privada e concedendo instrumentos para
controlar a violacdo de tal direito. O destaque dessa insercédo, ainda que vagarosa, enfatiza a
privacidade como um direito subjetivo e ndo direcionado ao direito a propriedade.

Em 2011, no Brasil foi publicada a Lei n°® 12.527/11 conhecida como Lei de Acesso a
Informacdo, que instituiu em seu Art. 4°, inciso IV e 6°, inciso I1, 0 acesso & informagao pessoal
da seguinte forma:

Art. 4° Para os efeitos desta Lei, considera-se:

IV - Informagdo pessoal: aquela relacionada a pessoa natural identificada ou
identificavel;

Art. 6° Cabe aos 6rgdos e entidades do poder publico, observadas as normas e
procedimentos especificos aplicaveis, assegurar a:

Il - protecdo da informacdo sigilosa e da informacdo pessoal, observada a sua
disponibilidade, autenticidade, integridade e eventual restri¢do de acesso.

Os demais incisos ressaltam alguns principios basicos, como liberdade e garantias
individuais, também consagrados na Lei Geral de Protecdo de Dados ou LGPD, como 0s
principios da transparéncia, vida privada, honra, respeito a intimidade e imagem da pessoa
humana. Vale destacar também a Lei Carolina Dieckman, Lei n. 12.737/12, que reconheceu
como delito dispositivos de informatica, introduzindo no Codigo Penal o disposto no Art. 154-
A, 83°.

No primeiro periodo de 2013, sucedeu-se a regulamentacdo de alguns pontos da lei
consumerista, determinando ao fornecedor meios de seguranca eficazes para 0 pagamento e
tratamento de dados do consumidor. Mediante tanta dinamizagdo da celeridade, referente a
renovacao das legislacGes de protecdo de dados em varios paises do mundo, se viu a necessidade
de protecédo das informacdes pessoais afirma Fernandes (2019, p. 10).

O analista Edward Snowden da National Security Agency, (NSA), veio a tona
divulgando a utilizagdo de um software chamado “PRISM”’, 0 mesmo € utilizado para monitorar

e vigiar, de uma forma global, todas as informagdes que eram transmitidas na rede de



14

computadores. O programa coletava informagdes em massa, vigiando ndo apenas os terroristas,
mas qualquer transmissao feita pela web, por qualquer individuo, sendo também um modo de
espionar paises e empresas de alta poténcia. Podendo ser citada uma das inuUmeras vitimas, a
entdo Presidente do Brasil, Dilma Rousseff, que teve sua conta monitorada, o que demonstra
ao mundo todo o quanto € vulneravel a privacidade na rede de computadores. (Fernandes, 2019,
p.12)

No final do ano de 2013, ap0s a Presidente e seus assessores terem sido alvos da agéncia
de espionagem norte-americana, 0 governo brasileiro imprimiu urgéncia para colocar em
tramitacdo o Projeto de Lei n. 2126/11, conhecido como Marco Civil da Internet, o qual foi
votado e aprovado, sendo promulgado em 2014. Nesse dispositivo legal é que foi mencionado
pela primeira vez a palavra “privacidade”, dando énfase a necessidade da protecdo de dados,
consagrando-o como um direito fundamental dos individuos.

Vale lembrar que a regulamentacdo da privacidade que o Marco Civil exibiu em seus
artigos 3° e 7°, incisos VII, VIII e X asseguram varios outros principios tanto quanto outros
regramentos que seriam posteriormente implementados na LGPD.

Em 2016, na Unido Europeia surgiram varios debates que deram origem ao
Regulamento Geral de Protecéo de Dados Pessoais Europeu, GDPR, n° 679, sancionado em 27
abril de 2016, tendo como foco a elaboracdo de normas e diretrizes a respeito da protecdo das
pessoas fisicas, no que se refere tanto ao tratamento como a livre circulacdo desses dados e
tinha como requisito, para que se mantivesse a relacdo comercial com a Unido Europeia, criar
uma legislacdo da mesma esfera que a GDPR (UE, 2016. p.2)

Dentre os varios objetivos da GDPR pode-se citar:

a) contribuir para a realizacdo de um espaco de liberdade, seguranca e justica e de
uma unido econdmica, para o progresso econdémico e social, a consolidacéo e a
convergéncia das economias no nivel do mercado interno e para o bem-estar das
pessoas fisicas;

b) assegurar um nivel coerente de prote¢do das pessoas fisicas no ambito da Unido e
evitar que as divergéncias constituam um obstaculo a livre circulagdo de dados
pessoais no mercado interno;

C) garantir a seguranca juridica e a transparéncia aos envolvidos no tratamento de
dados pessoais, aos 6rgdos publicos e a sociedade como um todo;

d) impor obrigacOes e responsabilidades iguais aos controladores e processadores,
que assegurem um controle coerente do tratamento dos dados pessoais;

e) possibilitar uma cooperacéo efetiva entre as autoridades de controle dos diferentes
Estados-Membros.

Segundo Ricardo Bioni (2019, p. 171-173), € possivel segmentar a criacdo das leis de
protecdo de dados pessoais em quatro geracfes. A primeira geracdo era composta por normas

que refletiam o estado da tecnologia e a visdo dos juristas a época, pretendendo regular um
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cenario no qual centros de elaboradores de dados de grande porte, concentrariam a coleta e
gestdo de dados pessoais, ou seja, sendo um processamento massivo dos dados pessoais na
esfera governamental.

A segunda geracdo propde um centro de mudanca no sistema regulatério, ndo apenas
focado na parte dos dados pessoais dos individuos governamentais, mas também dirigido para
as pessoas da esfera privada, sendo repassados aos possuidores a responsabilidade de manté-
los em seguranca. Ou seja, o0 individuo teria total responsabilidade do que poderia ou nédo
coletar, compartilhar, usar com seu devido consentimento, dando liberdade ao individuo para
gerir suas informagoes.

A terceira geracgdo, surgida na década de 1980, procurou sofisticar a tutela dos dados
pessoais, que continuou centrada no cidaddo, porém passou a abranger mais do que a liberdade
de fornecer ou ndo os proprios dados pessoais, preocupava-se também em garantir a efetividade
desta liberdade, cuja regulamentacdo concedia ao individuo a prerrogativa de participa¢do em
todo o processo, da coleta até o compartilhamento, atribuindo maior autonomia ao ser humano.

Uma quarta geracao de leis de protecéo de dados, como as que existem hoje em varios
paises, surgiu e caracterizou-se por procurar suprir as desvantagens do enfoque individual
existente até entdo. Nessa nova geracdo, o Estado entra novamente, regulando certos tipos de
dados pessoais que seriam considerados sensiveis, extraindo da autonomia do individuo a
prerrogativa do auto escolha, passando para o Estado o privilégio de conduzir tais dados, tendo

como base os regulamentos das leis de protecdo de dados.

1.3 A protecao dos dados e os direitos da personalidade

A partir da formacdo e estabelecimento permanente de todos os direitos essenciais a
personalidade, ha uma implacabilidade na protecdo qualitativa que a entidade estatal deve
transmitir a0 mesmo tempo em que estabelece deveres (OLIVEIRA JUNIOR, 2013). Ou seja,
em um estado de direito democratico, se houver mais ou menos quantidade deveres razoaveis,
também sera possivel defender totalmente a pessoa por reconhecimento de sua personalidade,
que também deve ser eficaz em no dominio da protecdo de dados. A partir desta perspectiva,
esta necessidade de protecdo real é, portanto, importante a existéncia de uma entidade estatal é
valorizada pela manifestacdo de tudo isso mecanismos de coercéo social que o determinam.
Impossivel em um pais democratico é agir de forma diferente, visto que a imposicéo de deveres
ndo tem contrapartida protegido quase igual € uma indicacdo clara de que algo nao € baseia-se

na preservacao qualitativa do interesse coletivo. Tudo isso € claro pode e deve aplicar a protecao
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de dados pessoais prevista na Lei de Protecdo de dados pessoais (LGPD), incluindo intui¢des
da esfera publica, que: processar informacdes privadas de grande valor.

Na esfera doutrindria como também no ambito juridico as concep¢des do ser humano e
de personalidade se associam. Esta semelhanca é exatamente mais clara referindo-se as
questBes privadas, portanto da Orbita do Direito Civil, pois é através do instituto da
personalidade juridica, que a pessoa passa a configurar como sujeito de direitos e deveres.
Contudo, a permanéncia adotada de uma personalidade ndo importa no usufruto precedente de
um demarcado direito (Lima, 2016, p. 507).

Na realidade, no contexto do direito da personalidade hd uma disponibilidade tanto no
gozo de direitos quanto na necessidade de um panorama de deveres sociais simultaneos. 1sso
tudo se aplica, com bastante rigor no que se refere a protecdo dos dados pessoais como se espera
em instituicdes da gestdo publica mediante o conhecimento da LGPD.

A personalidade juridica é vista como atributo exclusivo do qual emana uma diviséo de
direitos e deveres 0s quais sdo estabelecidos pelo ordenamento juridico. Na esfera juridica pode-
se notar que ela pode ser utilizada sem nenhum requisito, além de indicar sua existéncia,
independentemente de ser uma pessoa fisica ou juridica, ela tem o direito de experimentar uma
quantidade razoavel de direitos, tendo como dever o cumprimento destas obrigacfes impostas
para o bem coletivo (Silva, 2014, p.202).

Atualmente, dedica-se a LGPD a protecao das informacdes e dos dados disponiveis em
bancos de dados, como os direitos da personalidade. Desta forma também devera suceder, em
virtude da salvaguarda do ser humano, em bancos de dados comandados pelas entidades

organizacionais da Administracdo Publica, ensina ZUBKO (2015, p.7).
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2 A LEI GERAL DE PROTECAO DE DADOS (LGPD)

Com afinco em dar seguimento, necessario se faz entender o real objetivo e os desafios
a respeito da LGPD e, para tanto, precede-se trabalharmos os conceitos e terminologias a

respeito da Lei supracitada.

2.1 Entendendo a Lei 13.709/2018

A Lei n® 13.709 / 2018, ora denominada "Lei Geral de Protecdo de Dados Pessoais"-
(LGPD), fora publicada com vista a protecdo dos dados, o qual se originou da GDPR, que é a
Lei que vigora na Europa desde o dia 25 de maio de 2018, aplicada a todos os paises da Unido
Europeia. Sua criagdo se deu afim de tratar das lacunas existentes e trazer melhorias no
tratamento de dados pessoais dentro do ordenamento juridico brasileiro.

A Lei Geral de Protecdo de Dados é espelhada (GDPR) — Regulamento Geral de
Protecdo de Dados, da Unido Europeia a partir dos avancos dos recursos tecnoldgicos, o
surgimento das redes sociais e a transmisséo globalizada de informacdes, o transito de dados
pessoais nunca atingiu um patamar tdo elevado quanto no presente momento (SOARES, 2020,
p.16).

Portanto, a fim de evitar o processamento indevido desses dados, por meio de
instituicdes publicas e privadas, deu-se inicio a regularizacdo desta matéria no Brasil, em que
para Rafael Fernandes na sua obra “Manual Pratico sobre a Lei Geral de Protecdo de Dados”

conceitua que a LGPD € uma Lei que:

A LGPD dispde sobre o tratamento de dados pessoais por pessoa natural ou por pessoa
juridica de direito publico ou privado, com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural, INCLUSIVE POR MEIO DIGITAL (art. 1°)
(FERNANDES, 2020, p. 17)

Isso posto, nota-se que esta lei estipula que as pessoas singulares ou coletivas de direito
publico ou privado tratem os dados pessoais, em que se inclui aqueles contidos nos meios
digitais, de forma a proteger os direitos basicos e fundamentais de um Estado Democratico de
Direito, como o de liberdade e privacidade, atingindo, diante disso, o livre desenvolvimento das
pessoas singulares (SOARES, 2020, p.16).

Ainda, destaca-se que a LGPD na sua propria lei n° 13.079/18, no seu artigo 2°

estabeleceu os fundamentos para a devida utilizagdo dos dados pessoais:



18

Art. 2° A disciplina da protegdo de dados pessoais tem como fundamentos:

I - o respeito a privacidade;

Il - aautodeterminacdo informativa;

Il - aliberdade de expressdo, de informacdo, de comunicacéo e de opinido;

IV - ainviolabilidade da intimidade, da honra e da imagem;

V - o desenvolvimento econdmico e tecnoldgico e a inovacéo;

VI - alivre iniciativa, a livre concorréncia e a defesa do consumidor; e

VII - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o
exercicio da cidadania pelas pessoas naturais.

Na guisa disso, a base do LGDP esté relacionada ao texto de nossa Constituicdo Federal
de 1988, a saber: Artigos 3, | e II; Artigos 5, 10 e 12; Artigos 7 e 2 Artigo 17; Artigo 219 e
Artigo 4, parégrafo 2. Portanto, é dbvio que a LGPD se baseia mais uma vez na protecéo e a
garantia da privacidade, liberdade, seguranca, justica e desenvolvimento econdmico e social

das pessoas, garantindo assim a seguranca juridica do pais. (SOARES 2020. P.17)

2.2 Vigéncia

Com os objetivos supra elencados a Lei foi promulgada, ocorrendo em 14 de agosto de
2018, e os legisladores determinaram que a Vacatio Legis seria de 18 meses. Apos a entrada
em vigor da Lei n® 13.853 / 2019, esse prazo foi alterado para 24 meses, a ser apurado que a
Lei apenas entraria em vigor dia 16 de agosto de 2020.

Por varias razdes, incluindo devido a particularidade da crise atual causada pela Covid-
19, um pedido de prorrogacdo do periodo de vacancia da mencionada Lei de Protecdo de Dados
Pessoais esta sendo processado a fim de normalizar o principal impacto econémico provocado
pela pandemia de corona virus no futuro. Mas, oportuno se faz ressaltar que os dispositivos
referentes as san¢Ges administrativas estimados nos Artigos 52, 53 e 54 da lei em comento,
entraram em vigor no dia 1° de agosto de 2021 (SENADO FEDERAL, 2020)

Por fim, em 18 de setembro de 2020 a Lei de Protecdo de Dados Pessoais entrou em
vigor, com o devido sancionamento pelo Presidente da Republica da Lei 14.058 de 17 de
setembro de 2020.

De autoria do Deputado Federal Milton Monti, o PL 4.060/2012 iniciou as discussoes
acerca da matéria em territorio nacional. A proposicao foi submetida apreciacdo da Camara dos
Deputados com a seguinte justificativa:

O presente Projeto de lei tem por objetivo dar ordenamento juridico e institucional ao
tratamento de dados pessoais, bem como a protecdo dos direitos individuais das

pessoas, de acordo com a Constituicdo da Republica Federativa do Brasil. (MILTON
MONTI, 2012, p.7)
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Superados os tramites legais e regimentais, o projeto deu origem a Lei 13.709/2018, a
Lei Geral de Protecdo de Dados Pessoais — LGPD.2.3

2.3 Classificacdo dos dados

Quaisquer informacdes que permitam que sejam identificadas ou identificaveis de uma
pessoa natural serdo tratadas como dados pessoais. Podemos imaginar muitas informacdes que
se enquadram nesse conceito, como carteiras de identidade, enderecos de e-mail, fundos de
previdéncia, numeros de telefone, certificados de registro de eleitor, certificados de reserva,
placas de carros, etc.

Figura 1 — Esquema de identificacdo

Oem G

Telefone CNH

Titulo de eleitor

Fonte: SECGP (2020, p.8)

O principio também propde uma distin¢do entre dados pessoais diretos, como RG,
namero de telefone, endereco; e dados pessoais indiretos, que permitem a identificacdo de uma
pessoa, como cookies, perfil de consumo, localizagdo geografica.

Além do conceito de dados pessoais, o art. 5° da Lei da LGPD:

Art. 5° Para os fins desta Lei, considera-se:

| - Dado pessoal: informac&o relacionada a pessoa natural identificada ou identificavel;

Rafael Fernandes apresenta outro conteddo que € muito relevante para nossa pesquisa
que sera aprofundada conforme formos avancando sobre o tema, mas desde logo é fundamental
ter em mente os seguintes conceitos traduzidos pela LGPD.

Os seguintes s&o 0s principais:



20

% Dados pessoais: Todas as informac0es relevantes sobre uma pessoa, mesmo se a
pessoa for uma informacdo identificavel ou identificavel. Por exemplo: nome, sobrenome,
endereco de e-mail, etc.

< Banco de Dados: E um conjunto do qual as informagcdes sdo estabelecidas em um
respectivo lugar ou varios.

% Dados pessoais sensiveis: todas as informacdes relacionadas a personalidade e
escolhas pessoais de um individuo. Por exemplo: opinides politicas, dados de saude ou vida
sexual, dados genéticos ou biométricos, religido, etc.

% Dados andnimos: ndo sao dados pessoais. Esses dados dizem respeito a individuos
n&o identificados e levam em consideragéo os meios de que dispdem para receber o tratamento.

% Os Agentes de tratamento: sdo aqueles que tratam os dados pessoais, por meio de
alguma operacdo. A lei traz dois agentes: o controlador e o operador. Controlador é aquele que
recepciona 0s dados pessoais dos titulares por meio de consentimento ou das bases legais de
excecdo. O operador é aquele que realiza o tratamento de dados pessoais, seja por obrigacdo
legal ou por contrato. Um ponto importante a ser falado aqui, € que o controlador devera indicar
o0 encarregado pelo tratamento dos dados pessoais, nos termos do Artigo 41 da lei.

% Tratamento de dados pessoais: qualquer operacédo realizada com dados pessoais,
como as que se referem a coleta, producdo, recepc¢do, classificacdo, utilizacdo, acesso,
reproducdo, transmissdo, distribuicdo, processamento, arquivamento, armazenamento,
eliminacdo, avaliacdo ou controle da informacdo, modificacdo, comunicacao, transferéncia,
difusdo ou extracéo;

% Consentimento: é a manifestacdo de vontade do titular de permitir ou ndo o
tratamento dos dados. Esse tdpico sera abordado com mais profundidade mais a frente, mas
vale o operador e o controlador sdo os denominados agentes e tratamento, respectivamente.

A lei especifica o papel de quatro agentes: o titular, o controlador, o operador e para
finalizar o encarregado, ao qual podemos analisar poder o0s sujeitos envolvidos no tratamento
de dados;
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Figura 2 — Tratamento de Dados

TRATAMENTO

CONTROLADOR OPERADOR

Fonte: Sebrae, (2020, p.7)

Em relacdo ao processamento de dados, a defini¢cdo trazida pelo LGPD é extraida de
muitas pessoas na imaginacdo pensam que estardo além dos limites do romance Legislacdo
porque eles ndo usardo dados para conduzir negocios. Um engano, a lei € muito extensa, quase
qualquer uso Dados pessoais, embora 0 acesso visual em outra maquina seja o escopo da lei
deve ser devidamente apresentado em um processo conformidade, sem falar no ambiente entre
funcionarios e empregadores no caso de processamento de dados pessoais, o controlador ndo
esta isento no caso o empregador, de que se cumpram as regras da lei. (FERNANDES, 2020,
p.22)

Quanto ao consentimento, quando lidarmos com isso mais a frente, dos requisitos legais
para o0 processamento de dados pessoais, veremos que ele faz parte das dez bases juridicas
existentes. No entanto, deve ser uma notificacdo gratuita e facil, nem sempre facilita a adogéo
de situacdes, sendo longe de ser uma panaceéia.

2.4 Principios da protegdo de dados

Como mencionado anteriormente, LGPD é inspirado no GDPR, que se torna ainda mais
Obvio a partir da analise dos principios do Art. 6° estipulado na nossa legislacdo. Segundo
Doneda (2020, p.100) Tais regras apresentadas compde um conjunto de medidas que passou a
ser encontrada em varias normas sobre a protecdo de dados pessoais, aos quais se passaram a
referir como Fair Information Principles. Inserido nestes principios encontramos a expressao

“nticleo comum” dada expressdo a um conjunto de principios que a serem aplicados na protecdo
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de dados pessoais, especialmente com a Convencéo de Strasbourg e nas Guidelines da OCDE,
no inicio da década de 80, eles sdo (OECD, 2002, p.04);

. finalidade

Il. adequacéo

[11. necessidade

IV. livre acesso

V. qualidade dos dados
VI. transparéncia

VII. seguranca

VIII. prevencéo

IX. ndo discriminacéo

X. responsabilizacdo e prestacdo de contas

Os principios do LGPD séo para compreender e definir a legalidade do uso de dados

pessoais. Para isso, utilizaremos o conhecimento de POLHNNAN (2019, p.12) para analisar

cada um deles;

VI.

Principio da Finalidade: Os dados coletados pelo titular devem ter um destino
especifico, devem a ter-se a tal finalidade, aquele coletado para finalidade diferente,
consiste em uma violacdo da lei.

Principio da Adequacdo: Processo de preservar a relacdo entre aquelas finalidades
informadas para quais os dados serdo utilizados, e o efetivo tratamento dado a eles.
Principio da Necessidade: Os dados solicitados devem ter uma justificativa plausivel
de necessidade, para o fim a que se destina.

Principio do Livre Acesso: O titular dos dados pessoais deve ter assegurados 0s seus
diretos de consulta gratuita e facilitada, sobre a totalidade de dados que estejam ou
que estardo em poder de quem os trata ou tratara, assim como sobre a integridade de
seus dados.

O principio da Qualidade dos Dados: Deve-se apresentar uma devida garantia, aos
titulares dos dados, de que seus dados serdo tratados com a devida exatid&o, clareza,
relevancia, atualizacdo de acordo com a necessidade e para o cumprimento
especifico da finalidade para os quais os devidos dados foram coletados.

Principio da Transparéncia: Os dados e tratamentos oferecidos aos mesmos, devem

ser informados de forma clara, precisa e transparente.
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VII.  Principio da Seguranga: O tratamento deve ser executado de forma que utilize
medidas técnicas afim de proteger os mesmos de acessos nao autorizados, e de
situacOes acidentais e ilicitas a destruicdes.

VIIl.  Principio da Prevencdo: Onde sdo adotadas medidas preventivas para evitar que
ocorram danos aos dados pessoais do titular.

IX. O Principio da N&o Discriminagdo: Os dados jamais podem ser tratados com a
finalidade discriminatodrias, abusivas ou ilicitas.

X.  Principio da responsabilizacéo e prestacdo de contas: A qualquer momento devem
ser capazes de demostrar a doacdo de medidas que comprovem a observancia e o
cumprimento de normas de protecdo de dados pessoais, e inclusive, da eficacia

destas medidas.

Os principios fundamentais mencionados, fracionados, condensados ou mesmo
adaptados, formam a espinha dorsal das diversas legislacdes, tratados, convencdes ou acordos
entre privados em matéria de protecdo de dados pessoais, onde se forma um ndcleo de questdes
dos quais o ordenamento juridico deve se deparar ao procurar ao fornecer sua prépria resolucéo

da protecédo dos dados.

2.5 Relacgado de tratamento

A relacdo de tratamento, é toda operacdo realizada com dados pessoais, como as que se
referem a coleta, producao, recepcao, classificacdo, utilizacdo, acesso, reproducao, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminacdo, avaliacdo ou controle
da informacéo, modificagdo, comunicacéo, transferéncia, difusdo ou extracgéo.

ApOs apresentagdo dos conceitos abordados no item 2.3, 0s agentes que merecem
destaque € o titular, o controlador, o operador e a Autoridade Nacional. As figuras abaixo estdo

envolvidas de forma direta na relacdo de tratamento de dados pessoais.
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Figura 3 — Agentes de Tratamento

Titular
(Data Subject)
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Controlador
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Registro de Processos Op!radol
(Processor)
Tomador de Decisdes

de Tratamento de Dadas

Executor do Tratamento em Nome do Controlador

Fonte: FGV CEPI, (2019, p.6)

1) Encarregado

Cabe o encarregado (responsavel) por preencher a lacuna entre o titular, o agente de
processamento e a Autoridade Nacional. Inserido nas devidas competéncias incluem aceitar
reclamacdes e pedidos de esclarecimento do titular, comunicacdo com a Autoridade Nacional.
Para medidas de providencias e o fornecimento de orientagdes sobre a préaticas a serem tomadas

relacionado a protecdo de dados pessoais.

1) Autoridade Nacional
Outra pessoa na relacdo de processamento de dados pessoais é a Autoridade Nacional
Protecdo de dados. De acordo com a estrutura definida pelo Decreto n° 10.474/2020, ANPD
exerce quatro fungdes basicas:
e Normativa: edi¢do de normas que regulamentem a protecéo de dados pessoais;
e Educativa: estabelecimento de diretrizes para a adequada aplicagéo da lei,
promovendo na populag¢do o conhecimento das normas e das politicas publicas;
e Fiscalizatoria: zelar pela protecdo de dados pessoais, fiscalizando as atividades de
tratamento;
e Sancionatdria: aplicacdo de sancBes, na hipotese de tratamento de dados pessoais

realizado em desacordo com a legislacéo.
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I11) Os Agentes de Tratamento

LGPD, em seu art. 5. O item IX determina que o agente de processamento de dados
pessoais sera o controlador e operador.
Art. 5° Para os fins desta Lei, considera-se:

IX - Agentes de tratamento: o controlador e o operador;

Eles serdo responsaveis por manter registros de todos os tratamentos realizados pela
agéncia, € importante notar que tanto pessoas fisicas, quanto juridicas poderao ser enquadradas

e definidas como um agente de tratamento.
IV) Controlador

De acordo com a definicéo legal, o controlador sera responsavel por levar decisdes sobre
o tratamento de dados pessoais. Observe os parametros legais, ele defina como os dados
pessoais devem ser processados (art. 50, VI da LGDP)

Visto que, o controlador é responsavel por nomear o responsavel e preparar os relatorios

de impacto, incluindo dados pessoais confidenciais, relacionados as operagdes tratamento.

V) Operador

O operador é aquele que realiza todo procedimento de tratamento de dados em
obediéncia as orientacGes pelo controlador pessoa natural ou juridica que realiza o tratamento
de dados pessoais em nome do controlador (LEI 13.709/18, Art. 50, VIII).

Né&o compete ao operador tomar decisdes 0 mesmo exercera o tratamento de dados com
a devida liberdade e discricionariedade, inclusive com a formulacdo de regras de boas praticas
e de governanca.

VI Titular

O titular é o maior beneficiario da cobertura protetiva oferecida pela LGPD. O objetivo
principal da lei é garantir a sua liberdade, a sua privacidade e o livre expressao desenvolvimento
de sua personalidade.

Temos na definigé@o legal que o titular é a pessoa natural a quem se referem os dados
pessoais que serdo objeto de tratamento. Desse modo, conforme apresentado anteriormente, a
LGPD ndo interessa o tratamento de dados de pessoas juridicas. Nesse contexto, é relevante
apresentar o conceito doutrinario de pessoa natural. Segundo Maria Helena Diniz, a pessoa
natural € “o ser humano considerado como sujeito de direito e obrigagdes”. (DINIZ, Curso, Cit.,
v.1, p.137)

Portanto, é sobre essa pessoa que recaird as regras de protecdo oferecidas pela LGPD.
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3 ATUTELA JURIDICA BRASILEIRA E O DIREITO COMPARADO

3.1 Autoridade Nacional de Protecdo de Dados Pessoais - (ANPD)

Como um desenvolvimento legislativo adicional, o Regulamento Geral de Protegdo de
Dados (Regulation General Protection Regulation - GDPR) Regulamento 2016/679 entrou em
vigor em maio de 2018 ap0s 2 anos de Vacatio Legis para substituir a anterior Diretiva 95/46/
CE, com o objetivo de harmonizando as legislacdes de protecdo de dados dos paises da Uniao
Europeia, que ratificou a importancia fundamental do trafego de dados em empresas para
empresas, associacgdes e instituicdes publicas.

O regulamento alerta para o crescimento exponencial do tratamento de dados pessoais
associado ao desenvolvimento da tecnologia da informacéo e para a necessidade de adaptar os
seus principios a um mundo que depende cada vez mais da recolha e tratamento de dados
através da Internet e ndo s6 Também mostra a necessidade de aumentar a utilidade e
comodidade do tratamento destes dados com as liberdades e direitos fundamentais, com o
objetivo de reforcar e uniformizar a protecdo dos dados pessoais na Unido Europeia (UE),
especificando os direitos e obrigaces correspondentes. Um exemplo disso € a definicdo muito
mais detalhada de dados pessoais, que se refere aqueles cujas informacdes se referem a uma
pessoa fisica identificada ou identificavel que possui os dados, com todas as pessoas que podem
ser direta ou indiretamente identificadas como identificaveis, por referéncia a um identificador
gue pode ser um nome, um numero de identificacdo, dados de localizacdo, identificadores
eletrdnicos ou um ou mais elementos especificos da identidade fisica, fisioldgica, genética,
mental, econdmica, cultural ou social desse individuo.

O regulamento visa também no artigo 99, uma protecdo mais homogénea dos dados
pessoais na Europa, dai a opgdo por uma norma com aplicacéo direta nos Estados-Membros, e
ndo apenas a definicdo de parametros para futuras legislacdes internas. A sua legislacéo,
assumindo a forma de regulamento e ndo de diretiva, tem um efeito vinculativo aplicavel a
todos os Estados-Membros, mas confere-lhes um certo grau de autonomia no desenvolvimento
de disposicOes especificas de adaptacdo e aplicagdo. Regulamentos, capacitando os 6rgaos
nacionais de protecdo de dados e impondo novas obrigacdes as instituicdes de processamento
de dados.
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3.2 Regulamento Geral da Protecgédo de Dados e a LPGD

O Regulamento Geral de Protecdo de Dados (GPDR) é uma importante fonte de
inspiracdo para nosso LGPD. Como nossas regras, seu objetivo é garantir um maior controle
sobre a coleta e processamento dos dados pessoais dos usudrios, definir as diretrizes a serem
seguidas e impor san¢des aqueles que ndo as ponham em prética. 1sso esté claramente definido
na lei.

Outro ponto que merece destaque € a aplicabilidade das regras: a LGPD visa proteger
os cidaddos brasileiros, enquanto o GDPR visa proteger os cidaddos cujo possuem
nacionalidade nos paises da Unido Europeia. A unificacdo do regulamento geral, fez com que
0s 28 Estados-Membros vinculassem ao mesmo ordenamento juridico, tornando sua
aplicabilidade eficiente, padronizada onde as diretrizes devem ser seguidas por cada um dos
integrantes.

No entanto esse ndo € um caso do Brasil, dentro do ordenamento ha varias bases solidas
vindas da GPDR que séo utilizadas como uma “mae” um padrdo, para formular nossas leis de
protecdo de dados, em muitos casos, dependendo do tipo de operacdo da empresa, deve-se
utilizar uma analise comparativa, ou seja, comparar as leis para ver quais regras se aplicam a
um determinado caso especifico envolvendo dados de um determinado titular.

Patricia Peck Pinheiro (2018, p. 30 - 31) cita:

[...] uma instituigdo brasileira que capture dados no Brasil, em territério nacional, mas
que tenha um aplicativo que permita que o cliente seja de qualquer cidadania,
nacionalidade, residéncia, e, portanto, o usudrio do servigo, titular dos dados, pode ser
um europeu, que mantém sua vida em um pais da Unido Europeia, mas estd
temporariamente a trabalho no Brasil, utiliza cartdo de crédito internacional, acaba
por atrair, em termos de aplicacdo de leis e jurisdicdo para a sua operacéo, tanto a
regulamentacao nacional (LGPD) como também a regulamentacg&o europeia (GDPR).
Se essa instituicdo brasileira utilizar recursos na nuvem e fizer a guarda internacional
dos dados pessoais em outro pais, podera atrair ainda outras regulamentacfes (como
o Cloud Act, dos EUA).

No campo dos dados pessoais, a GDPR considera-se mais rigoroso em termos de
governanca, protecdo de dados e aplicacdo da politica de seguranca da informacdo, e ha
regulamentos relacionados. Estados membros participantes associados a mesma ordem torna
mais eficaz a aplicabilidade da Europa continental, uniformizando assim 0s processos e
orientacbes que todos os membros devem seguir. Quanto & LGPD, atualmente ndo ha

estipulacao explicita na lei, podendo ser regulamentada no futuro.
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Em relacdo aos dados de criangas e jovens, em nossa Lei Geral de Prote¢do de Dados,
menores de 18 anos precisam do consentimento de um dos pais ou responsaveis para autorizar
a coleta e processamento dessas informacdes. Nos regulamentos europeus, 0s menores de 16
anos podem expressar 0 seu consentimento.

Quanto a responsabilidade pelas fiscalizacbes e multas, a LGPD destaca que a
fiscalizacdo é da ANPD (Agéncia Nacional de Protecdo de Dados), mas a aplicacdo das san¢des
administrativas e multas pode ser delegada a outros 6rgdos, como o MPF. O GPDR tem um
orgdo central denominado European Data Protection Board, responsavel pela superviséo e
aplicagéo de sancdes e multas.

Diante do tratamento de dados sensiveis a General Protection proibiu de forma expressa
duas excec¢des: os dados sensiveis tornados publicos pelo titular; dados relativos a atuais ou ex-
membros de fundacdes, associacfes, ou organizacdes sem fins lucrativos, tratados para fins
legitimos e com medidas de seguranca apropriadas. No entanto, na LGPD, traz suas previsdes
sobre processamento de dados séo consideradas confidenciais.

Quando falamos em notificacbes de violacdo de dados, ou seja, nos casos em que
informacBes pessoais na LGPD sdo danificadas e vazadas, ndo existe um prazo claro para
notificacdo ao érgdo regulador competente. A supervisdo sé pode ser realizada dentro de um
prazo razoavel, por isso € muito subjetiva. Os regulamentos europeus estabeleceram que, no
prazo de 72 horas, a autoridade competente deve ser notificada de qualquer incidente.

Embora havendo distin¢des entre LGPD e GPDR, existem também muitas semelhancas
entre eles e, como mencionado anteriormente, esta € a base para a cria¢do do primeiro. Ressalta-
se, ainda, que por ser a LGPD uma lei, sua regulamentacdo € mais aberta e subjetiva, 0 que
permite interpretacdes em alguns aspectos, como 0 momento da notificacéo.

3.3 Aplicacéo da LGPD

Em primeiro lugar, é importante ressaltar que, conforme mencionado acima, a LGPD se
aplica a todas as pessoas em tratamento. Dados pessoais, quer se trate de uma pessoa de direito
publico ou privado, uma pessoa singular ou coletiva, desde que realize qualquer tipo de
operacdo adequada ao tratamento de dados pessoais.

Isso ocorre independentemente do ambiente, do pais onde esté localizada a sede ou do
pais onde os dados estdo localizados, desde que: a operagdo de processamento seja realizada

dentro do territério nacional; o objetivo da atividade de processamento é fornecer bens,
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prestacdo de servicos ou tratamento de dados de pessoas singulares localizadas em territorio
nacional.
Conforme estabelecido nos artigos 3°, I, Il e 11l da Lei n.° 13.709 / 2018 (LGDP), os

dados pessoais tratados sao recolhidos no territério do pais.

Art. 3°Esta Lei aplica-se a qualquer operacdo de tratamento realizada por pessoa
natural ou por pessoa juridica de direito publico ou privado, independentemente do
meio, do pais de sua sede ou do pais onde estejam localizados os dados, desde que:

I - aoperacdo de tratamento seja realizada no territorio nacional;

Il - aatividade de tratamento tenha por objetivo a oferta ou o fornecimento de bens
ou servi¢os ou o tratamento de dados de individuos localizados no territério
nacional; ou (Redacdo dada pela Lei n® 13.853, de 2019) Vigéncia

11 - os dados pessoais objeto do tratamento tenha sido coletados no territério
nacional.

Outro ponto que merece destaque é a extraterritorialidade da lei. Desde que os dados
tenham coletados em nivel nacional, mesmo oferecendo um produto ou servico de pessoas no
do territério nacional ou que estejam no Brasil, a LGPD serd aplicavel com efeitos
internacionais. Ou seja, se uma empresa coleta dados em territorio nacional, mas sua sede fica
em outro pais, esta organizacao ainda tera que cumprir os termos da LGPD.

Quanto a inaplicabilidade da LGDP, temos do art. 4° da Lei (LGPD):

Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais:

I - Realizado por pessoa natural para fins exclusivamente particulares e nao
econdmicos;

Il - Realizado para fins exclusivamente:
a) jornalistico e artisticos; ou
b) académicos, aplicando-se a esta hipdtese os arts. 7° e 11 desta Lei;

Il - Realizado para fins exclusivos de:
a) seguranca publica;
b) defesa nacional;
¢) seguranca do Estado; ou
d) atividades de investigagdo e represséo de infracbes penais; ou

IV - Provenientes de fora do territério nacional e que ndo sejam objeto de
comunicagdo, uso compartilhado de dados com agentes de tratamento brasileiros
ou objeto de transferéncia internacional de dados com outro pais que ndo o de
proveniéncia, desde que o pais de proveniéncia proporcione grau de protecao de
dados pessoais adequado ao previsto nesta Lei.

Deve-se notar que a lei trouxe uma certa limitagdo de aplicabilidade no que diz respeito
aos tipos de dados que sé@o regulamentados pela LGPD.

Entretanto segundo Peck (2018, p.44-43): “o tratamento de dados pessoais deve seguir
um proposito certo e funcional, mas que nao supere a liberdade de informacéo e expressao, a
soberania, seguranca ¢ a defesa do Estado” nesse sentido, uma certa limita¢do, buscando

consigo uma maior seguranga em temas relevantes da sociedade.
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Deduzimos, do texto da Lei, que esta visa contribuir para um melhor equilibrio entre a
vida privada e a seguranca publica, ou seja, sempre ha a busca por equilibrio, isso é benéfico
para o individuo quanto aos seus dados pessoais, sem nunca ultrapassar a barreira de se tornar
um perigo para o estado e a sociedade como um todo.

Outro ponto que vale a pena mencionar € que o LGDP s6 se aplica nos casos em que ha
uma pesquisa por fornecimento ou bens ou servigos, ou seja, uma participagdo econdémica. Nos
casos em que la ndo tem finalidade e quando é pessoa natural, ndo é necessario falar da
aplicacdo do LGDP.

O que a Lei visa diretamente com esta especificacdo, a protecao dos dados pessoais, que
se tornou, nestes tempos, a principal moeda para 0s usuarios acessarem determinados bens,

servicos ou comodidades.
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CONCLUSAO

Logo o estudo abordado nesta monografia teve como objetivo a conscientizacdo do
titular dos dados pessoais. Podemos afirmar que a implementacao de uma Lei que visa garantir
a regulamentacéo de todo o tratamento de dados pessoais dos cidadaos brasileiros dentro e fora
do Brasil é de suma importancia. Como bem observado, durante este trabalho, os avangos da
tecnologia, bem como a introducdo de novos modelos de negocio, e as transmissoes
globalizadas de informac®es traz consigo a necessidade de uma protecao elevada relacionada a
privacidade dos cidad&os.

Abordamos a parte introdutdéria da LGPD, expondo a origem do Direito Digital,
ofertando um pouco do seu conceito e como vem sendo utilizado ao longo dos anos e o0 que isso
influenciou nos dias atuais, demonstrando a real importancia da criacdo da Lei Geral de
Protecdo de Dados e como se deu sua originacgdo. O Direito Digital veio, ndo para ser mais um
ramo do direito, mas sim para interdisciplinar os ramos que ja existem e trazer uma solucéo de
forma mais completa e possivel lide.

Demonstramos também a influéncia de forma direta do Regulamento Geral sobre a
LGPD, ou seja, uma lei nova multidisciplinar inclusive o Direito Internacional. Percebeu-se
que as tecnologias estdo evoluindo e o direito precisa acompanhar essa demanda, mas de
maneira mais eficaz e rapida. Faz-se necessario desenvolver uma cultura preventiva.

A privacidade de dados ndo tem uma valoracdo apenas no Brasil, mas também no
mundo € um valor do qual jamais fora abandonado. Pelo contrario, o direito a privacidade vem
sendo cada vez mais fortalecido, diante de inimeras denuncias de utiliza¢des de informacdes
pessoais de forma abusiva, invasiva e indevida, sem mesmo que o titular tivesse qualquer
controle sobre elas, havendo, inclusive, a sua utilizacdo para fins politicos, econémicos ou
sociais.

Fazemos uma referéncia a introducéo da lei sendo abordado a parte conceitual, vigéncia
e classificacOes de dados, a real motivacao da criacdo da Lei Geral de Protecédo de Dados tendo
como principal objetivo tratar das lacunas existentes e trazer melhorias no tratamento de dados
pessoais inserido no ordenamento juridico uma lei brasileira, baseada na Regulamentacdo
europeia (GDPR). A LGPD visa um equilibrio entre o direito a privacidade e 0 uso massivo das
informacdes pessoais, sua missdo, portanto, nao é outra, sendo proteger os direitos fundamentais
dos brasileiros, tais como a liberdade, a privacidade, o livre desenvolvimento e a personalidade,

enguanto a GDPR tem como objetivo proteger os cidadaos de paises da UE.
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De acordo com os fundamentos da LGPD podemos destacar a respeito a privacidade,
liberdade de expressdo, inviolabilidade da intimidade, livre iniciativa, defesa do
consumidor, direitos humanos, dignidade e exercicio da cidadania. Na pratica, a
LGPD se aplica aos governos e as empresas, tendo que garantir maior seguranca aos dados
pessoais, sempre observando os principais principios estipulados em nossa legislacdo bem
como um conjunto de regras que passou a serem encontrados na norma como a finalidade,
adequacao, necessidade, livre acesso, qualidade, transparéncia, seguranca, prevencao,
responsabilizacdo e a prestacdo de contas de tudo que se refere aos dados pessoais, conforme
bem explicado durante o presente trabalho.

A tutela juridica brasileira e o direito comparado, ele traz & tona a Autoridade Nacional
de Dados Pessoais (ANPD) fornecendo um regulamente do qual se faz homogéneo na
aplicabilidade dos dados pessoais na Europa, sendo aplicada de forma direta e eficaz, tendo
como um vinculo aplicado aos Estados-Membros, disposto certo grau de autonomia perante
evolucdo de diligéncias especificas de adaptacGes e execugdes. Os sansdes administrativos
previstos na lei, estando em vigéncia desde 01 de agosto de 2021, pela ANPD.

Mas isso ndo impede das empresas ou o Poder Publico sejam responsabilizados pelo
mau uso dos dados pessoais dos titulares. Vale ressaltar que a pessoa fisica que trata dados
pessoais com finalidade econdmica, também deve ser adequar a Lei Geral de Protecéo de Dados
Pessoais, afim de evitar a responsabilidade civil e a aplicagdo de sansdes administrativas.

E sabido que os “dados sdo o novo petroleo” em razio deles serem a matéria prima da
informacdo das empresas e que por consequéncia gera 0 conhecimento necessario. Esse
conhecimento capacita as empresas de prestar um servigo ou oferecer um produto personalizado
para o0s seus clientes.

O problema ndo esta no tratamento dos dados pessoais, mas o que pe feito com eles.
Quando a informacdo € monopolizada, existe maiores chances de ocorrer abusividades. Os
dados estdo em praticamente tudo que esse usa no dia a dia quanto mais tecnologia, mais
praticidade, mais consumo de dados pessoais.

De forma geral, conforme delineado no corpo desta monografia, 0s pontos mais
importantes do panorama geral da LGDP podem ser sintetizados da seguinte forma: a LGPD é
uma regra para todos, ou seja, ele tem uma abrangéncia no cenario de seguranca juridica valido
para todo o pais; estabelecido de maneira clara, 0 que séo os dados pessoais e como deve ser
realizado o seu correto tratamento; regra geral, para o tratamento de dados pessoais, 0
consentimento do titular deve ser, com exce¢do dos casos em que seja necessario cumprir 0s

critérios legais. N&o importa se a organizacdo ou data center € dentro ou fora do Brasil, seu
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alcance extraterritorial € bem valorizado no trabalho, em caso de descumprimento do
regulamento, séo aplicadas penalidades severas a lei traz consigo as defini¢des de que séo dados
pessoais essenciais para uma boa compreensdo da legislagdo. A Lei destaca as
responsabilidades de cada agente de processamento e suas funcées.

Portanto, é necessario que os agentes de tratamento busquem diversas maneiras de
proteger os dados pessoais, mas também informar o titular, levar a informacéo do que esta
acontecendo de maneira clara e precisa, gerando uma cultura de protecéo de dados.

Finalmente, cada vez mais pessoas pedem maior transparéncia na utilizacdo dos seus
dados pessoais. Por este motivo € imprescindivel que as empresas que recolhem os dados e 0s
processam esclarecam aos usuarios a finalidade de adquirir tais informacdes, indicando como
serdo utilizadas, podendo o usuério exercer a prerrogativa de autorizar ou ndo o processamento,
tendo assim um controlo efetivo dos seus dados pessoais.

No futuro que ndo estd muito distante, a transparéncia e zelo com o consumidor serdo

requisitos essenciais para a contratagdo de um servico ou para a compra de um produto.
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