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Resumo

Neste trabalho serdo abordados os aspectos histéricos e conceituais dos crimes
cibernéticos, bem como algumas nog¢des gerais de cibercriminalidade e uma breve
explanacéo das atuais leis brasileiras que tratam do tema. Nao obstante, o enfoque
da presente pesquisa € um estudo mais aprofundado do exercicio do direito a
liberdade de expresséao e a fim de se determinar os limites ao exercicio desse direito
na internet, bem como as repercussdes dos ataques a honra e a imagem de um
individuo através desse meio de comunicacao global. Para apresentar a relevancia
desta pesquisa, o0 capitulo dois trara uma analise de trabalhos correlatos ao tema de
autores e doutrinadores renomados no meio académico. Por fim, serdo apresentadas
possiveis solugBes a indagacdo central do trabalho, a qual se refere aos possiveis
meios de coibir o exercicio arbitrario da liberdade de expresséo.

Palavras-Chave: Cibercrimes. Liberdade. Expresséo. Discriminagao. Internet.



Abstract

In this work, we will discuss the historical and conceptual aspects of cybercrime, as
well as some general notions of cybercrime and a brief explanation of the current
Brazilian laws treating this topic. However, the focus of this research is a deeper study
of the exercise of the right freedom of speech and to determine the limits to this right
at the Internet, as well as the repercussions of attacks at the honour and image of a
person, through this global communication. To prove the relevance of this research, in
chapter two will bring an analysis of works related to the topic write for renowned
authors and scholars in the academic world. Finally, will be present possible solutions
for the central question of this work, which refers to the possible means to contain the
arbitrary exercise of the freedom of speech.

Keywords: Cybercrime. Freedom. Speech. Discrimination. Internet.
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1 INTRODUCAO

A necessidade de se abordar um tema tdo intrinseco, como o de crimes
cibernéticos € de extrema importancia, ndo somente para a seara do Direito Penal,
mas também para a comunidade como um todo, principalmente na sociedade

contemporanea em que vivemos.

Com o surgimento da informatica e a propagacao de seu uso, a sociedade se
viu diante de uma ferramenta inovadora que foi capaz de tomar conta de suas vidas
em diversos aspectos. Logo, a utilizacdo constante de computadores e o acesso facil
a essa enorme rede de dados da internet, fez com esta criagdo se consolidasse em
nossa sociedade. A mesma caminhou a “passos largos” em diregdo a uma geragao
dependente da informética, substituindo muitos atos da vida comum pelos sistemas
informatizados. Devido a simplicidade e a rapidez com que a internet executa
determinada funcdo, o ser humano cada vez mais preferiu as ferramentas virtuais a
tal ponto que, hoje, se uma pessoa ndo possui conta de e-mail ou rede social, é

considerada de alguma forma “isolada” da sociedade.

Para entender essa evolucao, é valido especular de onde surgiu a internet. A
palavra significa “rede internacional” - advindo da unido dos termos em inglés Inter
(internacional) e net (rede) - e surgiu no fim do século XX. Inicialmente, despontou
como ferramenta para internalizar as comunicacdes em casos de guerra e para
estudar as relacdes entre ser humano e maquinas. Porém, o uso dos computadores
era limitado a poucos usudrios, pois basicamente era utilizado para uso militar e
cientifico. Somente na década de 1990 a internet tornou-se uma ferramenta publica e
de uso indispensavel para a sociedade. Concomitantemente com a evolugao
tecnoldgica, e devido a sociedade substituir seus atos fisicos pelos atos virtuais, surgiu
o problema da criminalidade virtual. De acordo com Gustavo Tésta Correa, “A internet
€ um paraiso de informacdes, e, pelo fato de essas serem riqueza, inevitavelmente

atraem o crime. Onde ha riqueza, ha crime."” A internet € um mecanismo tao recente



e que modificou tdo drasticamente a vida do ser humano que pode-se dizer que a
humanidade ainda ndo se adaptou a maneira de viver do século XXI. Em uma era
informatizada, o Direito ndo acompanha a realidade fatica da sociedade,

principalmente tratando-se de regulamentar as condutas humanas.

A partir de 1980 comecou a propagacéo de diferentes tipos de crimes ocorridos
virtualmente, tais como pirataria, transmisséao de virus, pedofilia, invasao de sistemas,
entre outros. Conforme tais praticas foram tornando-se expressivas surgiu a
necessidade de cuidados com a seguranca virtual e, consequentemente, a

interferéncia do Estado para regulamentar tais condutas.

O maior estimulo aos criminosos para o cometimento de crimes na internet é a
crenca de que la estdo mais protegidos. Isso acontece porque na propria sociedade
nao existe essa cultura de prevencao de possiveis ataques de criminosos. Talvez por
ser um problema relativamente novo na sociedade néo se imagina que, ao proteger

0s computadores e dispositivos, as condutas ilegais serao inibidas.

Logo, essa invencdo ndo trouxe somente beneficios, como a facilidade de
integracdo e a comunicagao entre seus usuarios, mas também meios para que leis

fossem transgredidas e principios morais e éticos afetados.

O Direito como uma ciéncia de natureza social, que estuda os fatos juridicamente
relevantes para a sociedade, deve acompanhar e se adaptar as inovacfes, nao
somente tecnolégicas, como € o0 caso em guestdo, mas como um todo, buscando
assim trazer solugcbes para 0os novos problemas que virdo a surgir em decorréncia

dessa modernidade.



Portanto, é diante dessa realidade que o estudo do tema abordado se torna mais
relevante, buscando assim entender o que Sdo 0s crimes virtuais e suas
caracteristicas, auxiliando na aplicagéo direta do Direito como regulador e organizador
da sociedade, empenhando-se na tipificagdo de tais condutas criminosas que

transgridam a ordem legal estabelecida pelo Estado.

2. ASPECTOS HISTORICOS E CONCEITUAIS DOS CRIMES CIBERNETICOS

A sociedade humana foi se desenvolvendo e passando por transformacoes e
revolucdes, e, dentre elas, algumas se destacam. E o caso, por exemplo, da
Revolugdo Francesa, que trouxe o inicio da positivagdo de Direitos Fundamentais,
sendo tida como fundadora dos direitos civis. A Revolugdo Industrial, trouxe a
substituicdo das ferramentas pelas maquinas e consolidou o modelo capitalista de
producdo. Entretanto, os avancgos trazidos pelas revolu¢cdes sempre acompanham
problemas e sacrificios. Nos casos citados, a Revolu¢cdo Francesa trouxe morte e
sangue, enquanto a Revolucdo Industrial desemprego e exploracdo da classe
trabalhadora (SYDOW, 2014).

No periodo mais recente da nossa historia, passamos por uma grande revolucao,
a Revolugéo Digital, entendida como “o movimento de inser¢do na sociedade de
novas tecnologias e servigcos que utilizam desenvolvimentos recentes e que modificam

a forma como o cotidiano cidadao progride” (SYDOW, 2014).

Desde a criacdo da internet, uma das maiores discussfes € a respeito da
necessidade ou ndo de regulamentagdo desse ambiente que surgiu, a principio, sem
nenhum controle impositivo (PINHEIRO, 2014).

Conforme a tecnologia vai fazendo parte do cotidiano humano torna-se
fundamental que o individuo passe a ter certo conhecimento pressuposto para poder
lidar com as modernidades. A informética passou a ser ramo independente de estudo
tecnolégico, exclusivo e imprescindivel para o cidadao que, inclusive, dedica-se a

cursos para aprender e melhorar as técnicas utilizadas na rede (SYDOW, 2014).



A partir do momento que a criminologia percebeu que a internet se tornou um
novo foco de criminalidade, foi necessaria a criacao de teorias para definir os crimes

virtuais, bem como entender por qual razéo eles ocorrem.

Os crimes virtuais, além das caracteristicas das infragcdes penais “reais” séo
identificados como cometidos através do uso de dispositivos tecnolégicos. A
Organizagao para Cooperagao Econdmica e Desenvolvimento da Organizagdo das
Nacoes Unidas (OCDE), em 1983, definiu como crime informatico “qualquer conduta
ilegal, ndo ética, ou ndo autorizada que envolva processamento automatico de dados
e/ou a transmissdo de dados” (PALAZZI, 2000).

Pode-se dividir os crimes virtuais como proprios ou impréprios. Os primeiros, sao
aquelas condutas antijuridicas e culpaveis que visam atingir um sistema informético
ou seus dados violando sua confiabilidade, sua integridade e/ou sua disponibilidade,
um exemplo comum sdo os Hackers. Ja os segundos, sdo condutas comuns — tipicas,
antijuridicas e culpaveis — que sdo perpetradas utilizando-se de mecanismos
informaticos como ferramenta, mas que poderiam ter sido praticadas por outros meios,

como exemplo disso temos o chamado “Hate Speech” ou “Discurso de 6dio”.

Para que haja participacdo efetiva e insercdo da pessoa no chamado
ciberespaco, € necessario que o Estado promova a protecdo de seus direitos e
garantias fundamentais, ndo podendo as novas tecnologias servirem de meios para

violacdo desses direitos.

3. A INTERNET E A RELACAO COM O DIREITO

O Direito como ciéncia social deve acompanhar a evolugéo do ser humano e da
sociedade na qual ele estd incluido, atendendo as necessidades de normas que

regulamentam as condutas das relagdes humanas.



10

Com o surgimento da internet e a disseminacao da cultura da globalizacao, a
sociedade caminhou a “passos largos” em direcdo a uma geracdo dependente da
informéatica, substituindo muitos atos da vida comum pelos sistemas informatizados.
Devido a simplicidade e a rapidez com que a internet executa determinada funcao, o
ser humano cada vez mais preferiu as ferramentas virtuais a tal ponto que, hoje, se
uma pessoa ndo possui conta de e-mail ou rede social, € considerada de alguma

forma “isolada” da sociedade.

O maior estimulo aos criminosos para o cometimento de crimes na internet €
sentimento de impunidade, acreditando assim que la estéo protegidos de certa forma.
Isso acontece porque na prépria sociedade ndo existe essa cultura de prevencao de
possiveis ataques de criminosos. Talvez por ser um problema relativamente novo na
sociedade ndo se imagina que, ao proteger os computadores e dispositivos, as

condutas ilegais seré&o inibidas.

O Brasil comecou a preocupar-se com tais questdes recentemente. A
promulgacédo da Constituicdo em 1988 estabeleceu que as questdes de informética

deveriam ser de competéncia do Estado.

Desde a década de 1970 existe mencéo a figura do hacker no ambito criminal, &
medida que a Internet foi se popularizando. Faz parte do entendimento a respeito do
tema compreender de que forma surgiram os crimes virtuais. Uma vez que a Internet
se tornou alvo do interesse publico, pode-se esperar que nela desenvolvam-se
condutas criminosas, visto que o ser humano tende a criar meios ilicitos para todas as
atividades do seu dia a dia. Dessa forma, depara-se com a figura do sujeito que pratica

tais condutas, o qual pode-se chamar de “cyber criminoso”.
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4. OS CRIMES VIRTUAIS

Assim como as praticas de crimes comuns se aperfeicoam com o tempo, 0s
crimes virtuais também tomam novas formas através do avanco tecnoldgico que
permite e facilita suas praticas. Com o grande namero de usuarios na internet - que
ultrapassou a marca de 4,66 bilhdes -, € cada vez mais dificil identificar os agentes

que cometem crimes na internet.

Total de Incidentes Reportados ao CERT.br por Ano

Ano total

2020 318.697 Obs.: 2020 periodo de janeiro a junho
2019 875.327
2018 676.514
2017 833.775
2016 647.112
2015 722.205
2014 .047.031
2013 352.925
2012 466.029
2011 399,515
2010 142.844
2009 358.343
2008 222.528
2007 .088
2006 .892
2005 8.000
2004 5.722
2003 54.607
2002 25.032
2001 2.301
2000 5.997
1999 3.107

200k 300k 400k 500k 600k 700k
Incidentes

Disponivel em: https://www.cert.br/stats/incidentes/. Acesso em 15 de margo de 2021.

A definicdo de crimes virtuais € algo recente comparado aos conceitos de crimes
tradicionais estudados ha muito tempo. Um dos mais conhecidos é o de Krone (2005),
gue define crimes virtuais como delitos que vao desde atividades criminosas contra
dados até as infracbes de conteudo e copyright. Porém, a definicdo é mais ampla, e

inclui atividades como a fraude, o acesso nao autorizado, a pornografia infantil e o


https://www.cert.br/stats/incidentes/
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assédio na internet. Este trata-se de um crime de meio, ou seja, um crime que se
utiliza do meio virtual. Moisés Cassanti, em sua obra “Crimes virtuais, vitimas reais”,
conceitua crimes virtuais como "toda atividade em que um computador ou uma rede
de computadores € utilizada como ferramenta, base de ataque ou como meio de

crime".

Pode-se dizer, portanto, que os crimes virtuais séo todos aqueles que ocorrem
através ou com o auxilio de meios virtuais, sendo utilizados para a pratica de atos
ilegais, servindo para renovar a execucdo de antigos delitos ou para criar novos
crimes. Os criminosos virtuais utilizam varios métodos distintos para a pratica de seus

crimes

4.1 OS CIBERCRIMINOSOS

O agente que pratica conduta tipica, antijuridica e culpavel constitui os elementos
de crime, e ser& processado, julgado e punido por suas condutas. O mesmo ocorre

com 0 sujeito que pratica tal ato virtualmente.

Para muitos, o cibercriminoso, como sujeito ativo, € estereotipado como um
jovem, visto que a internet é algo considerado relativamente recente. Ja outros
passaram a ver qualquer pessoa que possua conhecimento informatico, capaz de

acessar um computador ou dispositivo, como um criminoso em potencial.

Os agentes responsaveis pelas praticas dos crimes virtuais podem ser tanto
pessoas possuidoras de um conhecimento técnico mais profundo a respeito da
internet - hackers ou crackers -, quanto usuarios comuns que, através de suas
condutas virtuais, cometem crimes contra outros usuarios. Portanto, ndo se pode

tracar um perfil estigmatizado sobre o cibercriminoso.



13

4.1.1 Hackers X Crackers

Quando pensamos em cibercriminosos, logo associamos aquelas pessoas que
possuem conhecimento técnico e especializado a respeito da internet e dos métodos
de se obter informacdes por meios escusos, consequentemente relacionamos a figura
dos chamados Hackers. Contudo, na visdo de especialistas da area, estes na verdade
nao constituem os verdadeiros criminosos da internet. Esses seriam denominados
Crackers, - do termo em inglés “to crack”, que significa para quebrar - ou seja, pessoas
que utilizam de seu conhecimento informatico para quebrar sistemas de seguranca e
roubar dados e senhas de acesso, bem como invadir redes de forma ilicita para fins

Criminosos.

Portanto, o termo Hacker serve para definir um programador de sistemas, que
nao necessariamente tem por objetivo causar danos a outrem. Muito pelo contrario, o
hacker de hoje é utilizado inclusive para investigar delitos virtuais e colaborar nas
investigaces e nos desenvolvimentos de softwares de seguranca. Assim, podemos

entender que Hacker € apenas o género do qual o Cracker é espécie.

4.2 CLASSIFICACAO DOS CRIMES CIBERNETICOS

Ha muitas classificacdes doutrinarias que definem os cibercrimes. Damasio de
Jesus, por exemplo, separa 0s crimes virtuais em quatro categorias: proprios,
impréprios, mistos e mediatos. Para ele, crimes virtuais préprios sdo aqueles em que
o0 sujeito utiliza necessariamente da ferramenta eletrénica para a pratica do delito. Ou
seja, séo crimes que ndo podem se consumar sem o computador, uma vez que este
caracteriza elemento intrinseco a pratica do crime. Sao exemplos de crimes virtuais
proprios: ataque de virus e malware. Damasio ainda complementa: “Neles (crimes
virtuais proprios), a informatica (seguranca dos sistemas, titularidade das informacdes

e integridade dos dados, da maquina e periféricos) € o objeto juridico tutelado”.
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Ja os crimes virtuais impréprios sado aqueles praticados com o auxilio do
computador, quando este € utilizado para executar condutas ja tipificadas no
ordenamento juridico como ilicitas. Isto é, a internet é usada como nova ferramenta

para a pratica de “velhos crimes”, como a pedofilia e o trafico de 6rgaos.

Os crimes virtuais mistos séo aqueles complexos em que a legislagéo protege
mais de um bem juridico, ou seja, protege o bem juridico informatico e outro bem
juridico distinto. E por fim, os crimes virtuais mediatos tratam dos delitos praticados
com o intuito de alcancar outro fim, que sera consumado no mundo real. O exemplo
citado por Damasio é do agente que utiliza do crime virtual para capturar dados da
vitima e usa-os para desfalcar a conta corrente dela. Considerados estes aspectos
sobre a classificacdo, denota-se de relevante importancia fazer breves consideracdes

sobre como tais crimes ocorrem no meio virtual, e quais as formas mais comuns.

4.3 COMO OCORREM OS CRIMES CIBERNETICOS

A préatica de crimes de Internet é explorada através de vulnerabilidades de
seguranca nos equipamentos, softwares ou até mesmo pela ingenuidade humana.
Antigamente, todas as ameacas eram tratadas como virus de computador, porém hoje

ha uma gama imensa de tipos de ataques cujos principais serdo explicados a seguir.

4.3.1 PHISHING

O termo é originado do verbo inglés to fish que significa pescar e caracteriza a
conduta de pesca de informagdes de usuarios. Inicialmente, a palavra phishing era
usada para definir a fraude de envio de e-mail ndo solicitado pela vitima, que era
estimulada a acessar sites fraudulentos. Uma de suas caracteristicas é que as
mensagens estimulam ser de pessoas ou instituicdes legitimas como bancos, 6rgéos
governamentais ou empresas. Hoje, a palavra também é utilizada para definir a
conduta de pessoas que encaminham mensagens com a finalidade de induzir vitimas

a enviar informagdes para 0s criminosos.
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A técnica de phishing ja é bem conhecida e a sua conscientizacdo é promovida
por grandes provedores de e-mail como Google e Yahoo. As principais acdes
envolvendo phishing, utilizadas pelos atacantes, sdo mensagens com links para
programas maliciosos, ofertas de grandes lucros, fotos de celebridades, noticias sobre
tragédias, reality shows, orcamentos e cotacdes de preco, informacdes de cobranca
em sites de comércio eletronico, telefonia e provedores de acesso a internet,
informacdes sobre inclusdo do seu nome no SPC e Serasa, avisos de 6rgdos do
governo e instalacdo de médulos de seguranca para a realizacdo de transacdes

bancarias.

4.3.2 RANSOMWARE

O ransomware € um dos malwares mais temidos pelos usuarios, pela maneira
que afeta suas vitimas. Em suas primeiras ocorréncias, esse malware bloqueava a
tela do computador deixando exposta uma mensagem exigindo pagamento para que

o computador fosse liberado.

Com o seu sucesso, surgiram diversas novas variantes e, consequentemente,
mais perigosas. As novas versdes sao capazes de criptografar os arquivos do seu
dispositivo exibindo informacdes de como proceder para receber a chave de
desbloqueio. O pagamento geralmente é solicitado através de Bitcoins, uma moeda
eletrénica independente de qualquer autoridade central. E bom lembrar que o
pagamento ndo garante que seus arquivos sejam desbloqueados, afinal como

dificilmente é possivel identificar o criminoso, também ndo ha como cobra-lo.

O método mais comum de infeccdo é através de e-mails de phishing, onde o
usuario é atraido a clicar em links que direcionam ao download do ransomware.

Atualmente, também é comum o ataque através de sites populares que foram

invadidos e tiveram seus coédigos fonte e links alterados.
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4.3.3 PORNOGRAFIA INFANTIL

A pornografia infantil talvez seja o crime que mais provoque a repulsa da
sociedade. Nao ha qualquer forma de se aceitar as situacdes constrangedores a que
criancas sao subordinadas, para saciar as fantasias de pessoas desequilibradas. A
pedofilia € um fenébmeno fora dos padrdes comuns toleraveis pela sociedade,
encontrando na Internet um veiculo para satisfazer virtualmente os seguidores dessa
pratica. Esta modalidade aparece na Internet de duas maneiras: pelas "home pages"
e por correio eletrbnico. Na primeira opcdo, os gerenciadores das paginas que
recebem uma quantia dos usuarios (através de depdsito ou cartdo de crédito), que
dispdem de um acervo de fotos e videos. Na segunda opcao, o material € distribuido

de um usuario a outro, diretamente.

Evidencia-se, portanto, um transtorno psicolégico que leva o individuo a ter
desejos sexuais por criancas e adolescentes. Tal transtorno €, inclusive, utilizado
como fundamentacdo para ndo incriminacdo do individuo, pois no caso seria uma

doenca.

A Pedofilia pela internet acabou se tornando um mercado para muitos, uma vez
gue é uma atividade que tem um percentual de lucro muito alto. Os peddfilos
conseguem fazer uma organizagcéo com outros peddfilos espalhados por todo mundo,
com a finalidade de espalharem a pedofilia, seja por fotografias seja por filmagens,

chegando, inclusive, a exporem seus proprios corpos durante a relacdo sexual.

Assim, ndo ha duvidas de apesar que as praticas peddfilas sdo antigas, hoje em
dia tem uma maior expansao devido a internet e consequentemente um maior dano,
uma vez que marca negativamente varias criancas e jovens de maneira brutal. Os
criminosos, portanto, se adequaram para esse mundo virtual e conseguiram atrair

mais vitimas.
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Embora a legislacdo avance para combater esses criminosos, ainda nao é
facil identifica-los, haja vista que a maioria tem um intelecto muito bom e consegue,
muitas vezes, sair impune ao crime. Contudo, ha um avango no aparelhamento
tecnologico dos investigadores para que eles consigam lutar em equidade de armas
como os peddfilos, pois estes costumam ter uma intelectualidade bem refinada em

tecnologia.

4.3.4 CYBERBULLYING

O cyberbullying € uma derivacdo do bullying, que consiste em insultos,
intimidacdes, humilhagéo e violéncia entre criancas e adolescentes, mas que nesse
novo formato é praticado de forma virtual. Sdo utilizadas ferramentas tecnolégicas
como celulares e cameras digitais em ambientes como Internet e redes sociais para
disseminar tais contetdos. Diferente do bullying que ocorre de forma presencial, o
cyberbullying pode tomar propor¢cdes que nem mesmo 0 agressor imagina, pela
rapidez com que esse tipo de conteudo é espalhado na Internet.

Embora esse seja um problema mundial, € pouco conhecido pelo grande publico
e muitas vezes subestimado pelos pais por acharem que se trata de uma brincadeira.
A justica vem decidindo que a responsabilidade por esses delitos é dos pais por ndo
terem educado seu filho de forma correta ou ndo terem acompanhado o que ele faz

na Internet.

Um levantamento realizado pelo instituto de pesquisa Ipsos revelou que
o Brasil € o segundo no ranking de cyberbullying no mundo. A pesquisa entrevistou
mais de 20 mil pessoas em 28 paises. No Brasil, 30% dos pais ou responsaveis
entrevistados afirmaram ter conhecimento de que os filhos se envolveram ao menos

uma vez em casos de cyberbullying.
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4.3.5 CRIMES CONTRA A HONRA

A internet deve ser vista como um ambiente democrético, coexistindo as mais
diversas formas de pensamento. Dessa maneira, € um local para o debate das
diversas formas e pontos de vistas relacionadas a diversos ou determinados assuntos,
contudo, cada individuo que faz uso da internet deve se responsabilizar por suas

opinides.

As pessoas possuem o direito a liberdade de expressédo e opinido, direito este
estabelecido no artigo XIX, da Declaracdo Universal dos Direitos Humanos: “Toda
pessoa tem direito a liberdade de opinido e expressao; este direito inclui a liberdade
de, sem interferéncia, ter opinides e de procurar, receber e transmitir informacoes e

ideias por quaisquer meios e independentemente de fronteiras” (ONU, 1948).

Contudo, é importante que se tenha consciéncia do que se expressa ou opina,
principalmente quando sera publicado na internet, ainda mais se a opinido ou
expressao for criminosa. Pois, deve ser defeso toda e qualquer pratica de crime pela
internet, limitando, de certa maneira, a liberdade de expressao. Isso decorre do fato
de que os individuos possuem o direito a expor seu pensamento, mas se o fizer de
maneira preconceituosa ou se debatendo com as leis, estes devem assumir 0s
resultados de seus atos. Dentre os crimes mais comuns praticados na internet esta o

racismo, vedado pela Lei n° 7.716/89.

Dessa maneira, do instante que se diz uma palavra ou publica uma
imagem/video na internet, estes conteidos podem afetar diversas pessoas, onde 0s

resultados séo independentes da intengéo daquele que publicou.
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Assim, escrever que nao gosta de determinada pessoa € uma coisa, ja afirmar
que a odeia, associando a pessoa a algum animal, discriminando na internet,
proporcionando a ridicularizagdo, acaba por resultar em crime. Os tribunais no Brasil
vém decidindo acerca de diversos casos de ofensas no ambiente virtual, entendendo
gue a internet € um fator agravador do caso, por ter uma consequéncia e abrangéncia
maior. Bem como, o Superior Tribunal de Justica (STJ) vem entendendo quanto 0s
crimes contra a honra praticados em ambiente virtual que a competéncia € do local

onde se encontra o responsavel pela divulgacdo da noticia.

5. A DEEPWEB - O LADO OBSCURO DA INTERNET

A Deep Web é o conjunto de contetdos da internet ndo acessivel diretamente
por sites de busca. Isso inclui, por exemplo e em regra, documentos hospedados
dentro de sites que exigem login e senha. Sua origem e sua proposta original sdo
legitimas. Afinal, nem todo material deve ser acessado por qualquer usuario (pode
ficar dentro de sites comuns, na forma de arquivos e dados baixaveis, ou escondidos

em enderecos excluidos propositadamente dos mecanismos de busca).

A Internet convencional, também conhecida como “Surface Web”, é formada por
computadores com conteudos conectados entre si, através de uma rede de links
espalhados pelo mundo. Na internet comum é possivel localizar qualquer maquina
desde que se conheca o endereco chamado IP (Internet Protocol), ou seja, o IP € um
endereco Unico que cada computador ou servidor possui para ser acessado via

Internet.
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Dark Web

A Freenet ou Dark Web possui uma estrutura diferente da Deep Web antes
retratada, nesse caso, realmente pode ser considerada uma rede “escura”, pois 0s
dados das péaginas estdo armazenados em um servidor, o endereco TCP/IP e a
indexacdo sao dinamicas, constantemente alteradas e as informacdes sao protegidas
por criptografia, onde nem mesmo o servidor que aloca as paginas é capaz de rastrear
o conteudo ou a origem do usuario. Nao € dificil em uma pesquisa rapida pela internet,
encontrar associada a Dark Web a palavra Anonimato, nessas circunstancias
estruturais, esse “espaco virtual” ou “ciberespaco” diferente da surface, onde cada
“bit” de informacado € monitorado ou facilmente rastreado, atualmente com que se
dispbe de tecnologia € extremamente improvavel que as acdes cometidas e
compartilhadas na Dark Web tenham sua autoria descoberta, tal circunstancia pode
ser o vetor para usuarios desviantes encontrarem um meio seguro para se organizar

e interagir sem consequéncias juridicas.
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Com isso, os criminosos oferecem desde servigcos conhecidos, mas que visam
anonimato, como e-mails e redes sociais, até venda de armas, drogas, pornografia,

cartbes clonados, minérios, e um vasto comeércio de crimes digitais.

Neste contexto, verifica-se que o combate a criminalidade na Internet encontra
diversos problemas relacionados ndo somente as lacunas juridicas, mas também aos
reflexos que podem causar na restricdo a liberdade de expressédo e ao acelerado
desenvolvimento tecnolégico. O anonimato permitido pela estrutura virtual, que
caracteriza a Deep Web, dificulta a identificacdo do autor. Outrossim, a identificacédo
e a localizacdo do criminoso sao insuficientes para a lavratura do auto de prisdo em
flagrante do mesmo, haja vista que tais dados sdo obtidos, geralmente, quando ja
transcorrido lapso temporal suficiente para ndo configurar a prisdo em flagrante. Cria-
se assim, um sentimento de impunidade nos ciber criminosos que utilizam desses

recursos para a pratica de seus crimes.

6. INVESTIGACAO POLICIAL A SER APLICADA

Conforme determina a lei 12.735/12 os 6rgaos da policia judiciaria devem criar
setores especializados no combate a crimes virtuais. Somente, alguns estados
brasileiros ja possuem tais setores, que tem uma delegacia especializada para

verificar a ocorréncia desses delitos.

Essas delegacias sao criadas para verificar a ocorréncia dos crimes virtuais na
sua especialidade que antes do surgimento da legislacdo especifica ndo havia

delegacias ou 6rgao especializados nessa area.
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O trabalho da policia judiciaria na investigacdo dos crimes de informatica
obedece ao mesmo rito de qualquer outro crime, previsto no codigo de processo penal
(Decreto-Lei 3.689, de 3 out. 1941), sendo precedido do registro de um boletim de
ocorréncia e instauragdo do inquérito policial. A respeito do inquérito policial, tratam o
artigo quarto e seguintes do referido dispositivo legal, prevendo, entre outros detalhes,
gue a autoridade policial (Delegado de Policia) procedera a instauracao do inquérito
policial, logo que tomar conhecimento do fato delituoso, e promovera todas as acoes
para buscar a apuracdo dos fatos e sua autoria, inclusive requisitando pericias

técnicas se for o caso.

Nesse sentido, é através do endereco do IP que se verifica o titular da conexao
da internet. O IP € um numero atribuido pelos provedores de internet sempre que se
efetua a conexdo € gerado um numero diferente de IP, possibilitando assim a
identificacdo do responsavel. Portanto, ndo se pode verificar endereco de IP utilizado

em dois computadores ao mesmo tempo.

Devido a crescente criminalidade eletrénica foi criada uma organizacdo nao
governamental chamada Safernet em parceria com o Ministério Publico Federal. Essa
organizacéao foi criada para serem denunciados os crimes cibernéticos. Sao recebidas,
encaminhadas e acompanhadas as denuncias on-line sobre qualquer crime ou

violagdo dos direitos humanos praticados através da internet.

Contudo o Safernet é uma associacao civil de direito privado que tem atuacao
nacional, sem fins lucrativos que tem a finalidade de realizar trabalhos baseado em
Software Livre, que permite ao internauta acompanhar, em tempo real, cada passo do
andamento da denuncia realizada por meio da Central Nacional de Denuncias que do
total de denunciantes, 99% escolhem a opc¢ao de realizar a dendncia anonimamente.

E ao 1% restante € garantido total e completo anonimato.
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O Safernet recebe a denuncia, analisa o conteddo, comprovando a sua
materialidade e encaminha ao Ministério Publico e a Policia Federal para que possam

descobrir quem praticou tal delito e assim aplicar a devida puni¢cdo ao criminoso.

7. LEGISLACAO INTERNACIONAL ACERCA DO ASSUNTO

No ambito internacional, a convencéo de Budapeste € a referéncia para se tratar
de crimes virtuais. A Convencao sobre o Cibercrime, aprovada pelo Conselho da
Europa em 2001, é considerada um parametro legislativo mundial a respeito dos
crimes na internet, sua tipificacdo e persecucao. A convencao ja foi assinada por 43
paises, tendo sido ratificada por 21 das na¢des signatarias — grupo que inclui paises
da Unido Europeia (como Franca, Italia, Portugal e Espanha) e Estados Unidos,
Canada, Japao, Africa do Sul, Austréalia, Chile e Argentina, por exemplo. O Brasil s6
foi convidado a aderir ao acordo no ano passado, apds anos de trabalhos coordenados

pelo Ministério Publico Federal junto a 6rgdos governamentais e inciativa privada.

O objetivo é facilitar a cooperacado internacional para o combate ao crime
cibernético. A convencao prioriza uma politica criminal comum, com o objetivo de
proteger a sociedade contra a criminalidade no ciberespaco, designadamente, através

da adocéao de legislacdo adequada e da melhoria da cooperacéo internacional.

A Convencédo recomenda, ademais, que as partes signatarias adotem medidas
legislativas para tipificar crimes cibernéticos, tais como infracdes contra a
confidencialidade, integridade e disponibilidade de sistemas informaticos e dados
informaticos, infracdes relacionadas com computadores, infragdes relacionadas com
contetdo e infracBes relacionadas com a violacdo do direito de autor e direitos

conexos.
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A adesdo dos paises a Convencdo gera seguranca juridica, para que assim
todos possam trabalhar juntos no combate aos crimes cibernéticos. Com isso, é
necessario transparéncia, evitando abusos, como a entrega irregular de dados ou atos

autoritarios dos entes estatais.

8. CONCLUSAO

Diante dos avancos tecnoldgicos vistos diariamente, um dos que mais
proporcionou novos recursos e funcionalidades foi, sem duavida, a Internet. Contudo,
a mesma evolucdo que traz beneficios também abre portas para que pessoas mal-
intencionadas usem esses recursos para enganarem pessoas, roubarem informacgoes

e dinheiro, causando danos a cidadaos de bem.

Entendendo que o tema abordado é de extrema relevancia para a legislagédo
brasileira, uma vez que a globalizacédo e a inser¢cado da tecnologia estao totalmente

presentes no meio profissional e pessoal das pessoas.

Compreendendo que ja existem leis previstas tratando e amparando crimes
cometidos pelo meio virtual, porém a fragilidade dessas mesmas leis ndo pode se
manter tendo em vista a grande demanda de processos que clamam um
posicionamento eficaz para suas tipificacdes. A tematica precisa ser evidenciada e
tratada de forma emergente considerando os projetos de lei, tendo em vista que este
€ o caminho para que tais projetos se tornem definitivamente leis promulgadas e

publicadas para amparar a sociedade como todo.
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