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ASSINATURA DIGITAL E A EVOLUCAO DA TECNOLOGIA NA

PANDEMIA

Elysa Freitas Ferreira de Melo?

RESUMO

O presente trabalho teve o intuito de discorrer sobre toda a metodologia utilizada na
celebracdo das relacdes juridicas desde a antiguidade, passando pela evolucdo
histérica de cada sistema, para se chegar ao atual, analisando se a complexidade
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sistematica contemplada hoje € realmente necesséria, ou se pode ser facilitada de
alguma forma. Com o infortinio da Pandemia, doenca causada pelo coronavirus,
houve a necessidade de uma realocacao de profissionais, documentos e informacdes,
em virtude do distanciamento populacional obrigatério, que mostrou ao mundo que a
evolucdo digital atingiu patamares tais a ponto de substituir em dias um sistema tao
complexo interligado por érgéos, burocracia, morosidade e onerosidade.
Palavras-chave:

e Assinatura Digital

e Evolucao da tecnologia na pandemia

e Metodologia historica

INTRODUCAO

O presente trabalho tem por finalidade analisar e discorrer acerca da
evolucdo historica dos documentos em papel até chegar a universalizacdo dos
documentos eletrénicos, bem como questionar a seguranc¢a que os documentos digitais
apresentam.

Nas sociedades antigas como toda a relacdo juridica firmada era baseada
na oralidade, conforme as sociedades foram evoluindo e se tornando mais complexas,
o desenvolvimento econdmico era inevitavel e, com ele, a necessidade de criacdo de

um sistema mais confiavel para assegurar os negoécios. Ocasionou-se, portanto, o
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surgimento dos contratos verbais, contratos escritos, dos cédigos legais compilados,
etc.

Desde o Brasil Colonial, apresentava-se a preocupacao de dar publicidade
aos atos juridicos, o que conduziu a promulgacao da Lei Federal n° 79, de 23.08.1892
que estabelecia os requisitos da validade de acordos, por meio de testemunhas e
assinaturas, e perante terceiros, por meio de reconhecimento de firma. Nota-se,
portanto, que a validade do negocio juridico, desde os tempos antigos, veio se
tornando cada vez mais burocratica e, consequentemente, mais morosa.

Em marco do ano de 2020, a doenca causada pelo CORONAVIRUS foi
declarada Pandemia, o que impactou diretamente a economia e, principalmente a partir
da decretacao do “lockdown”, mais conhecido como isolamento social.

Portanto, em um cenario em que o contato social foi vetado e todo o sistema
era formalizado por via presencial, todos os setores sofreriam inevitavelmente grande
retrocesso. A assinatura digital, por sua vez, trouxe a facilitacdo e praticidade
necessarias para manutencédo da economia. Por esse motivo, € de tamanha relevancia
identificar as significancias, vantagens e desvantagens dessa ferramenta tecnolégica
dos novos tempos.

A fundamentacéo tedrica deste trabalho demonstra o conhecimento sobre a
literatura basica que se refere ao assunto abordado, Assinatura Digital e Sua
Legitimidade. Com base neste marco tedrico serdo apresentados conceitos, espécies,
contexto tedrico e, por fim, a pesquisa a ser desenvolvida.

Para a elaboracdo da primeira se¢do do Artigo, que apresentara o contexto
histérico, conceitos e espécies dos modos de celebracdo das relagbes juridicas da
antiguidade, a abordagem doutrinaria foi realizada com base em obras da literatura
juridica bem como em artigos publicados, devidamente referenciados.

Para a elaboragdo do contexto historico, foram relacionadas as obras de
Gisele Leite “A evolugéo doutrinaria do contrato”, ano 2007, e de Fustel de Coulanges,
“A Cidade Antiga”,1864.

Na Secdo Il, ser4 apresentada a abordagem acerca da burocracia do
sistema vigente de validagdo das assinaturas manuscritas e seus prejuizos. Para tanto,
a abordagem realizada tem como base as obras de Fabiano Menke (2005) e Ricardo
Luis Lorenzetti (2004).



Por fim, para o ultimo capitulo que trata da pesquisa propriamente dita, o
tema serd abordado por meio da pesquisa bibliografica, com base na legislacao
vigente, em Provimentos cartorarios e em artigos publicados.

A partir do tema, surgem gquestionamentos relacionados a validade juridica
das assinaturas digitais e sua tecnologia, no que concerne a sua criptografia, modo de
utilizagéo e possibilidade de fraudes.

Por isso, 0 objetivo do presente trabalho € identificar as vantagens que a
assinatura digital trouxe para as relacdes juridicas e, bem como investigar a validade e
seguranca juridica dessa inovacao.

Visando atingir o objetivo principal, cabe comparar o modo de celebracdo
das relacdes juridicas atuais e da antiguidade e identificar as inovacdes e otimizacfes
gue a Assinatura Digital trouxe para as relacfes juridicas, bem como entender a
influéncia da Pandemia na difusdo da Assinatura Digital e identificar os atrasos que a
manutenc¢ao do sistema formal na celebracdo de documentos fisicos pode causar.

Este trabalho tem por problema de pesquisa as seguintes indagacdes: de
gue forma metodologia utilizada na celebracéo das relacdes juridicas ficou defasada ao
longo do tempo? Quais 0s prejuizos causados pela formalidade e burocracia na
celebracdo de documentos fisicos? O que é pandemia? Como a Pandemia influenciou
no salto de aprimoramento dos meios digitais? O que é Assinatura Digital? Sua
utilizacao € segura e viavel ou podem ocorrer falhas?

Por essa razéo, cabe aprofundar o presente tema, discutindo as indagacoes
supracitadas, para entender a evolucao histérica dos habitos sociais até se tornarem
complexos e exigirem aprimoramento do sistema vigente.

Com o surgimento dos cartorios, 6rgdos que asseguram a validade dos
documentos fisicos, se consagrou a onerosidade e falta de celeridade dos
procedimentos rotineiros e empresariais, 0 que acarreta incontaveis prejuizos ao
cidadaos.

A pandemia trouxe a necessidade de novas relagcdes sociais serem
desenvolvidas, com base no isolamento social e contrato apenas através de midias. As
assinaturas digitais trouxeram a realidade que mais se adequou a pandemia, validando
documentos de forma online. Tal fato, substituiu a ida a Cartorios e o deslocamento até

eles.
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Nesse sentido, para que as assinaturas digitais sejam consideradas
confidveis ha uma série de algoritmos complexos que dificultam a fraude dos dados.
Contudo, a tecnologia ainda € um mundo parcialmente inexplorado.

A pesquisa fara uso de métodos cientificos para melhor compreensédo do
tema. Sempre nos limites dos objetivos propostos, a pesquisa se desenvolvera da
seguinte forma: sera utilizado o método indutivo, na medida em que serdo observadas
as condutas atuais realizadas nos cartérios, consoante a aplicacdo das assinaturas
digitais.

Ademais, serd utilizado também o método comparativo, no que tange a
construcdo de comparacdes dos dois sistemas, o formal fisico e eletrénico.

A pesquisa bibliografica sera essencial, considerando que fornece um
estudo tedrico, embasado na lei e na jurisprudéncia, acerca dos principios
constitucionais bem como sobre o que dispdem sobre a aplicacdo dos meios digitais e
protecdo das informagOes que neles constam. Serdo realizados procedimentos
metodoldgicos, a partir da pesquisa bibliografica, a saber: estudo critico do material
doutrinario sobre assinatura digital, selecéo e analise de decisdes jurisprudenciais dos
principais tribunais nacionais, artigos publicados em revistas especializadas, acérdaos
de tribunais superiores, textos publicados na internet, anais dos debates legislativos,
tudo com o propdsito de determinar, com base na doutrina e legislacdo pertinentes e
decisfGes judiciais existentes, a titularidade original da producdo intelectual nos

institutos de ensino e pesquisa.

1 A METODOLOGIA UTILIZADA NA CELEBRACAO DAS RELACOES

JURIDICAS DESDE A ANTIGUIDADE

A sociedade a qual se conhece hoje passou por inimaginaveis mudancas ao
longo do tempo, como retratou a obra “A Cidade Antiga” de Fustel de Coulanges,
(1864, p. 138) em que os individuos sequer se relacionavam com outras tribos ou

aceitavam novos integrantes.
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A tribo, como a familia e a fratria, constituia-se em corpo independente, com
culto especial, de onde se excluia o estrangeiro. Uma vez formada, nenhuma
nova familia podia nela ser admitida. Duas tribos de modo algum podiam
fundir-se em uma, pois a religido a isso se opunha. No entanto — é bom que se
diga — a medida que esses diferentes grupos se associavam, nenhum perdia a
sua individualidade nem a sua independéncia. Ainda que muitas familias
estivessem reunidas em uma fratria, cada uma se mantinha constituida como
na época de seu isolamento; nada lhes fazia alterar o culto, o sacerdécio, o
direito de propriedade ou a sua justi¢a interna.

Gradativamente, foram se adaptando a cada novo avango social, que veio a
substituir todo o sistema que havia sido criado, desde o sedentarismo e o0 nomadismo,
como o inicio do comércio através das trocas, a agricultura e pecuaria consolidadas, a
energia elétrica, entre outros.

Cada geracao lapidou e aprimorou 0 modo de execuc¢ao das atividades das
geracOes anteriores, 0 que contribuiu para chegar-se a um sistema complexo como o

gue se tem hoje.

1.1. ANTIGUIDADE E RELIGIAO

Analisando a histéria dos métodos utilizados nas relacfes sociais desde a
antiguidade de gregos e romanos, percebe-se que o0 mesmo iniciou pautado em
disposicdes orais, com plena confus@o entre Direito e Igreja, poder politico e poder
eclesiastico, ambos norteadores da ordem.

A base dos valores seguidos pela sociedade era a confianga, cujo
significado derivava da etimologia da palavra religido, vindo do latim “religare”, que quer
dizer “ligar de novo” ou “religacdo”, (SCALQUETTE, 2013, p. 62). Pressupde-se, assim,
que dessa ligacdo entre a Divindade e o Ser Humano advinha uma relacéo limpa e
transparente, baseada na confianca, conforme conclui Cleanto Filho (2016, p. 62)

Apenas com o advento da era Moderna, O Estado e, consequentemente, 0
Direito, passou a se tornar um instituto isolado da Religido, o que trouxe a necessidade
de encontrar novos meio de garantir a ordem e a seguranca das relagcdes sociais, que
nao era mais associada a um ser divino e na confiancga.

Concomitante, querendo o Estado ser soberano em impor suas proprias
regras possuindo a obediéncia dos individuos frente a dominacdo da Igreja e a
representacdo de um ser divino, houve a necessidade de positivar tais regras em

normativas escritas.
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Caso ndo o fosse feito, os costumes anteriores nao permitiiam que as

regras advindas do Estado criassem espaco. Vide trecho abaixo:

Segundo Azevedo (2005, p.17):

Segundo estudos realizados sobre a histéria soécio-antropolégica e mesmo
historiografica do Direito, encontram-se tradi¢cdes culturais inseparavelmente
ligadas e particulares de cada nucleo social, registrando exercicios rituais
aplicados a solucdo de conflitos, e de regulacdo das relacbes sociais e das
relacbes das pessoas com 0s elementos essenciais da estrutura social, sem
levar em conta a priori, 0 aspecto formal, ou seja, se codificadas ou néo, se
escritas ou néo.

Nesse sentido, com a expansdo do Estado, os grupos sociais foram
desenvolvendo entre si, tornando-se “independentes” e aprimorando seus negdcios
cada vez mais.

Assim, se tornou inevitavel a evolucdo de meios que assegurassem as
relacdes comerciais, pessoais e juridicas tendo em vista 0 aumento da complexidade
dos negocios firmados.

Uma vez iniciadas, foram se consolidando de forma cada vez mais
complexa, no que tange ao envolvimento de alto patriménio, negdcios e transacdes de
grande porte, compra e venda de imoveis, acesso a esfera juridica, relagdes conjugais,

entre outros.

1.2. SURGIMENTO DO IMPERIO DO PAPEL

Com o objetivo de documentar e instrumentalizar as obriga¢cdes firmadas
entre individuos, surgiu a tecnologia do papel. Significou uma inovacao histérica,
fabricada pela China, e, por séculos, o Unico meio de comunicacao escrita e seguro
utilizado entre as sociedades diversas, conforme breve artigo para Unesp, de Enio
Yoshinori e Silvia Mitiko. A escrita em papéis, por meio da assinatura realizada com o
nome da pessoa responsavel pelo documento, representava a seguranca necessaria
para resguardar os negoécios de fraudes, duplicidade de identidade, falsas alegacdes,
arrependimentos de negocios, enfim, condutas contrarias as leis vigentes.

Nesse sentido, a seguranca juridica oferecida por essa nova tecnologia
possibilitou 0 aumento constante da economia do pais, tendo em vista o aumento das

obrigagdes firmadas.
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Acompanhando o desenvolvimento da sociedade, o sistema no qual os
documentos eram submetidos foi se tornando cada vez mais complexo e burocratico,
conforme fraudes e crimes iam sendo descobertos.

Nesse cenario, com o objetivo de evitar a desmoralizacdo do sistema estatal
e resguardar as partes envolvidas de possiveis fraudes, houve a necessidade de
criagdo de um 6rgdo publico efetivo para a analise de documentos em papel

Com isso, 0 processo de validacdo sobre o qual as assinaturas passavam

para afirmar a veracidade do documento, eram cada vez mais morosos e desgastantes.

2 O SISTEMA DE VALIDACAO DAS ASSINATURAS MANUSCRITAS E
SUAS LIMITACOES.

A assinatura é primordial para validacdo de documentos, em pagamentos de
cheques e/ou cartbes de crédito, em processos judiciais, em compromissos de
negaocios - de todos os tipos - e, também, de tratados internacionais. Se a assinatura é
falsa o documento em que ela esta contida também é considerado falso.

O reconhecimento de assinaturas pelo modo visual humano é relativamente
simples, porém o tempo gasto para este procedimento, quando de um numero
significativo de assinaturas, além de iniUmeros outros documentos e atos a serem
conferidos, é grande, além de ndo ser o método mais confiavel em razdo do
esgotamento que o homem pode chegar, como certificou Gilda Friedlander (1988, p.
12).

Ja a tecnologia projetou as maquinas especialmente para que nado se
sobrecarregassem e conseguissem realizar servicos em maior quantidade e em menor
tempo.

Contudo, restam ainda inUmeros servicos que inadmitiram a substituicdo do
fisico pelo eletrdnico em razéo do risco que fraudes e falsificagdes. Para isso, sugiram

os cartorios como forma de assegurar a veracidade dos documentos personalissimos.

2.1 CARTORIO COMO INSTITUICAO PRIVADA DO PODER PUBLICO.
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Na época em que o Brasil ainda era col6nia de Portugal, surgiram meios
pelos quais eram praticados atos notariais e registrais, de acordo com Ordenacdes do
Reino.

Com a Proclamacéo da Republica, passaram a ter uma efetividade ainda
maior, mas s6 em 1.988, com a instrumentalizacdo da Magna Carta, em seu artigo 236,
houve a consolidag&o dos cartérios da seguinte forma:

Art. 236. Os servicos notariais e de registro sdo exercidos em
carater privado, por delegacéo do Poder Publico.

Com o passar do tempo, os cartdrios foram adquirindo diversas funcdes,
sendo um pré-requisito comum entre todas elas, a validacdo de qualquer documento
apenas pela assinatura manuscrita da parte interessada, com o objetivo de impedir
fraudes ou falsificacdes.

Tal fato dificultou e atrasou a realizagdo qualquer ato, seja ele comercial,
juridico, pessoal, devidos aos procedimentos incansaveis para validacao dos mesmos.

Contudo, ainda que houvesse sido criado todo um aparato de verificacdo

entorno das assinaturas, ainda nao foi suficiente para as fraudes serem evitadas.

2.2 ABUROCRACIA INSUSTENTAVEL.

No século 20, ap6s a fundacdo da Unido Soviética, o termo burocracia
passou a indicar um sistema estatal rigido, com partidos politicos unilaterais, que
compeliam a democracia de base.

Quanto aos cartdrios, o termo se refere a quantidade de atos e documentos
desnecessarios ao dia-a-dia do cidadao, cuja resolugdo de diversas questdes s6 se
habilita com a apresentacdo dos mesmos.

Em relacdo ao reconhecimento de firma, por exemplo, foi editado o Decreto
63.166, de 26 de agosto de 1968, por meio do qual se dispensou "o reconhecimento de
firmas em documentos que transitem pela Administracéo Publica, direta e indireta”.

Dessa forma, caso o cidaddo necessitasse de "fazer prova perante
reparticdes e entidades publicas federais da administracao direta e indireta”, na teoria,
estaria dispensado do reconhecimento de firma.

O Judiciario, entdo, aceita a procuracdo sem o reconhecimento de firma,

dando validade a lei 8.952/94 que alterou o art. 38 do CPC. A Secretaria da fazenda do
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Estado de Goias, porém, onde se encontram varias reparticbes e funcbes essenciais
aos negocios, comeércios, empresas, entre outros, nao faz jus a tal fato.

Outro exemplo bastante comum é a negociacdo de areas rurais entre partes
de cidades ou estado divergentes. As mesmas precisam se locomover repetidas vezes
para finalizar o negdcio, além de tamanha onerosidade e infinitos documentos a serem
apresentados. Muitas vezes, a parte compradora perde o interesse e o vendedor fica
no prejuizo.

Dito isso, conclui-se de fato que as consequéncias com o tempo decorrido, o
alto valor dos emolumentos, a dificuldade em obter os documentos solicitados,
acarretam prejuizo para as partes, e, consequentemente, para a economia do pais.

Bill Gates afirmou que “[...] se a empresa converter cada documento de
papel em um arquivo digital, ela se tornara mais competitival...]". Assevera ainda que:
“O papel estara conosco infinitamente, mas sua importancia como meio de encontrar,
preservar e distribuir informacéo ja esta diminuindo. A medida que os documentos
ficarem mais flexiveis, mais ricos de contetdo de multimidia e menos presos ao papel,
as formas de colaboracdo e comunicacdo entre as pessoas se tornardo mais ricas e

menos amarradas ao local onde estdo instaladas”.

3 TECNOLOGIA E PANDEMIA

3.1. O SURGIMENTO DA ASSINATURA DIGITAL

Objetivando a facilitacdo dos procedimentos documentais, foi criada a
Medida Proviséria n°® 2.200-2 de 24/08/2001, que validou uma forma de certificacdo via
sistema digital, chamada assinatura eletrdnica. Instituiu, também, uma “cadeia
hierarquica de confianca que viabiliza a emissdo de certificados digitais para

~

identificagcdo virtual do cidadao”, conforme dispbs site do Governo Federal, a Infra-
Estrutura de Chaves Publicas Brasileira - ICP-Brasil - para garantir autenticidade,
integridade e validade juridica para os documentos emitidos em forma eletronica. Tais
documentos poderiam ser validados tdo somente pela prépria internet, em tese, de
forma rapida e facil, através de assinaturas eletrbnicas ou digitais, conforme autorizou o
dispositivo legal supracitado.

Dentro do conceito de assinaturas eletrénicas, se encontram as Digitais. As
assinaturas digitais tém por objetivo imediato a validade e forca probante dos

documentos em formato eletronico assinados digitalmente, por meio de uma complexa



16

criptografia, e que o certificado digital pode conferir presuncédo de legitimidade quanto a
autoria do documento eletrénico, equiparando-se ao ato de reconhecimento de firma,
assegurando os requisitos legais exigidos no art. 236 da Constituicdo Federal.

Ainda que amparados pela lei, grande parte dos 6rgaos publicos ainda néao
haviam admitido a validade de documento digital, permanecendo apenas documentos
assinados presencialmente, em papel. Tanto é verdade que em 2019 foi publicado o
Provimento n°® 87/2019 do CNJ — Conselho Nacional de Justica - regulamentando a
CENPROT - Central Nacional de Protesto — com as seguintes e Unicas autorizacdes de
utilizacdo de assinatura apenas eletronica, constantes artigos 5° e 9°: E admitido o
pedido de cancelamento do protesto pela internet, mediante anuéncia do credor ou
apresentante do titulo assinada eletronicamente; Os pedidos de informacdes simples
ou complementares, de certiddes e de copias podem ser realizados pela internet, bem
como atendidos e expedidos pelos Tabelionatos por meio eletronico, mediante

assinatura eletrénica.

3.2 A INFLUENCIA DA PANDEMIA NA TECNOLOGIA

A doenca que parou o mundo e teve seu primeiro caso descoberto em
dezembro/2019, na China, em Wuhan, popularmente conhecida como COVID-19 e
dado o agravamento da situacdo, em 11 de margco de 2020 foi caracterizada como
Pandemia, de acordo com informac¢des obtidas através da OMS — Organizacdo Mundial
da Saude. Como forma de enfrentamento a alta dos casos da doenca, os Estados
comecaram a decretar o chamado lockdown, cujo objetivo foi conter a circulacdo de
pessoas determinando a cessacdo de todas atividades caracterizadas como né&o

essenciais.

Portanto, no atual cenario de crise da saude publica e econbmica, as
empresas e 6rgaos publicos foram obrigadas a tomar uma série de medidas para evitar
0 contato fisico entre as pessoas, mantendo a rotatividade dos negdécios de forma
segura e com validade juridica. A solucao foi o aprimoramento do espectro digital e da
tecnologia nas relacbes juridicas e socioecondmicas para viabilizar a
instrumentalizacdo de contratos acordos, processos, sem contato fisico, eliminando
procedimentos manuais, que envolvem assinaturas de préprio punho, reconhecimento
de firmas por autenticidade em cartorios, transporte e arquivamento das vias fisicas do

contrato.
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Com a oportuna publicagdo do Decreto n° 10.278, de 18 de margo de
2020, que regulamenta parte do artigo 3° da Lei n°® 13.874/2019 (Lei da Liberdade
Econdmica), os documentos digitalizados passam a produzir os mesmos efeitos legais
dos documentos fisicos ou originais, conforme apontam os advogados Carlos Ferrari e
Felipe Amaral, do escritorio de advocacia Negréo, Ferrari e Associados, em entrevista
dada a Associacao das Autoridades de Registro do Brasil.

Somente com o advento do Provimento 95/2020 do Conselho Nacional
de Justica — CNJ, editado em 01° de abril de 2020, os cartérios do pais tiveram a
permissao para realizar procedimentos remotamente, ainda que essa permissao venha,
ao menos inicialmente com um prazo de validade, o fim da pandemia decorrente da
Covid-19.

Atualmente, a manifestacdo de vontade é valida a depender do
cumprimento dos requisitos estabelecidos para o caso concreto. Os casos de menor
complexidade englobam as transacdes de baixo risco, que ndo envolvam informacoes
protegidas por sigilo. Os casos de maior complexidade englobam transacdes de alto
risco com qualquer interacdo com o poder publico que envolva sigilo constitucional,
legal ou fiscal. O conceito apresentado se refere a Lei n°® 14.063, de 23 de setembro de
2020, sancionada pelo Presidente da Republica, Jair Bolsonaro, objetivando a “ [...]
desburocratizacao das assinaturas eletronicas de documentos para ampliar 0 acesso a

servicos publicos digitais]...] ”, conforme informacéao obtida com o Senado federal.

E inegavel, portanto, que a aceleracdo da cultura para adocdo dos
procedimentos tecnolégicos, em virtude dos infortinios vivenciados pela pandemia
trouxe muitos avancos extremamente necessarios ao cotidiano da populagédo através
das assinaturas digitais, tendo em vista que até 6rgaos sinbnimos de “burocracia”,
“‘mora”, “falta de celeridade”, “atendimentos demorados”, estdo se adaptando a nova
realidade. Vide trecho do artigo de Thomas Reuters como exemplificagéo:

Em outras palavras, existe um grande nimero de processos a serem julgados
e uma escassez de infraestrutura para comporta-los. Dentre 0os motivos da
crescente demanda, dois se destacam: um derivado do ordenamento juridico -
0 amplo acesso a Justica garantido pela Constituicdo Cidad&; e outro derivado
dos costumes sociais - crescente litigiosidade da sociedade moderna. Tudo
isso contribui para os problemas estruturais e institucionais na administracéo
da Justica. The defensive jurisprudence (case law) on the Brazilian Superior
Court of Justice taking into account the principles of access to justice and speed
procedural Revista de Processo | vol. 254/2016 | p. 339 - 373 | Abr / 2016
DTR\2016\19694).
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Ainda que algumas das crescentes transformagfes tenham surgido com
prazo de validade, os beneficios experienciados pela populagcdo ndo irdo ser
esquecidos com facilidade, indo desde a reducdo expressiva de custos com papéis e
cartorios, a facilitacdo e agilidade com que documentos sdo assinados, em qualquer
lugar do mundo, até a seguranca refletida pela criptografia utilizada pela assinatura
digital.

3.3. AS FALHAS DO SISTEMA DIGITAL

Ao analisar as possiveis relagfes juridicas firmadas por meio eletrdnico,
presume-se a necessidade de serem assegurados elementos basicos como a
privacidade, a seguranca de dados, a confidencialidade de documentos, a
autenticidade dos documentos eletrénicos contra fraudes e falsificagcdes. Contudo,
algumas dificuldades ainda s&o encontradas em sua implementagao.

Ainda que amparados por uma complexa estrutura criptografica, o certificado
digital pode apresentar falhas justamente pelos algoritmos utilizados em razao da
evolucdo diaria da tecnologia, como discutiu amplamente em seu Mestrado, Airton
Guelfi, em 2007, acerca da integridade dos documentos ante a evolucéo tecnolégica.
Guelfi afirma que ndo é assegurada seguranca duradoura as assinaturas digitais,
desencadeando um limite de tempo para a forca probante dos referidos documentos.
Afirma em outro paragrafo que alguns algoritmos de funcdo hash utilizados pela ICP-
Brasil podem ser forjados.

Ocorre ainda que em agosto de 2020 o Tribunal de Justica do Estado de
Sao Paulo reconheceu validade ao instrumento contratual assinado de forma eletronica
pelas partes e por duas testemunhas sem a certificagdo de entidade credenciada a
ICP-BRASIL. O relator fundamentou-se no mérito de que as assinaturas estavam em
consonancia com os requisitos legais do Codigo de Processo Civil e com o contrato
firmado entre elas. Dessa forma, ndo haveria qualquer ilegalidade no ato de aposicao.
Como consequéncia, tal liberdade pode gerar maior inseguranca juridica na
disseminacéo das assinaturas eletrénicas e a facilitacdo de fraudes.

Nesse diapasédo, cabe expor também o custo necessario para adquirir um
certificado digital. O mesmo varia entre R$ 200,00 (duzentos reais) e R$ 500,00
(quinhentos reais), a depender da validade mensal/anual optada. Além disso, deve ser
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renovado logo que o prazo estipulado se esgotar, para continuar produzindo seus

efeitos. Dessa forma, o custo se torna um tanto inacessivel.

CONCLUSAO

Como ja discutido, a revolucdo da tecnologia foi ganhando cada vez mais
espaco no cotidiano da populacdo. A cada trés brasileiros, quatro utiliza internet, e,
mundialmente, quase metade da populacdo. E inegavel, portanto, que o acimulo de
informacdes e dados privados presume um sistema complexo que ofereca suporte e
também seguranca.

A internet propicia uma maior rapidez e eficiéncia na producdo e na
transmissao de dados, para qualquer lugar do mundo, a qualquer hora. Foi de uma
enorme significancia para a populagcdo mundial o estreitamento de relagbes por meio
da tecnologia, sem qualquer barreira territorial.

Sendo assim, em tamanha e revolucionaria tecnologia, a assinatura digital
veio para ficar e facilitar ainda mais o acesso a informagfes seguras e de qualidade,
aumentando a produtividade em larga escala, afetando diretamente na competitividade
e aumento da economia.

Ademais, facilitar4, também, a enorme demanda que os Cartério do pais
inteiro enfrentam continuamente, além de reduzir os custos para os cidadaos.

Ante as falhas apresentadas no tépico anterior, nota-se que o mundo digital
se renova diariamente, implementando melhorias e complexidade a criptografia que
codifica e protege os dados contidos nos documentos assinados digitalmente. Quanto
ao valor, as custas cartorarias, provavelmente, ficardo mais altas quando comparadas

ao gasto que devera ser arcado com o certificado digital.
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RESOLUCAO n°038/2020 — CEPE

ANEXO 1
APENDICE ao TCC

Termo de autorizagdo de publicagéo de produgio académica

A estudante Elysa Freitas Ferreira de Melo, do Curso de Direito, matricula 20171000106474,
telefone: 62 99641-3004, e-mail freitaselysa@gmail.com, na qualidade de titular dos direitos
.~ autorais, em consonancia com a Lei n® 9.610/98 (Lei dos Direitos do autor), autoriza a Pontificia
Universidade Catélica de Goias (PUC Goias) a disponibilizar o Trabalho de Conclusio de Curso |
 intitulado ASSINATURA DIGITAL E A EVOLUGAO DA TECNOLOGIA NA PANDEMIA, |
gratuitamente, sem ressarcimento dos direitos autorais, por 5 (cinco) anos, conforme permissdes
~do documento, em meio eletrénico, na rede mundial de computadores, no formato especificado
(Texto (PDF); Imagem (GIF ou JPEG); Som (WAVE, MPEG, AIFF, SND); Video (MPEG,
"MWV, AV, QT); outros, especificos da drea; para fins de leitura e/ou impressdo pela internet, a
. titulo de divulgagio da produgdo cientifica gerada nos cursos de graduagao da PUC Goias.

Goidnia, 27 de maio de 2021.
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