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RESUMO

Amanda Alvares Rodrigues?

O presente artigo buscou analisar a aplicacdo da Lei n® 13.709/18 — e sua nova
redacdo — as fintechs, bem como seu processo de transicdo e contribuicdo social
deste segmento com o recente ordenamento. Foi utilizado o método hipotético-
dedutivo onde os problemas foram testados e confrontados bibliograficamente.
Investigou-se o0 surgimento recente das fintechs no ordenamento juridico e sua
regularizacdo em que também recente, resume-se na Lei 13.709/18. A necessidade
da coleta de dados foi compreendida em raz&o da protecdo e seguranca do usuario,
bem como a individualizacdo do servigo prestado. Ja a eficacia da fiscalizacdo foi
analisada através de dados internacionais em que o regulamento brasileiro se baseou
para construcao da presente lei.

Palavras-chave: Lei Geral de Protecdo de Dados. Fintechs. Direito empresarial.
Direito bancério. Direito digital.

!Aluna do Curso de Direito e Relagdes Internacionais da PUC-Goias



INTRODUCAO

A presente pesquisa busca analisar e compreender o processo de transicido
das fintechs no ambito da recente Lei Geral de Prote¢ao de Dados — Lei n® 13.709/18,
porém, com redacgao atualizada pela Lei n°® 13.853/19. A ideia se originou a partir do
interesse pela inovagdo somado ao Direito Empresarial, ocasionando a participagao
em workshops e palestras deste segmento.

A crescente mudangca no meio empresarial gera consequéncias tanto
econdmicas quanto juridicas. Portanto, a revolugcado deste sistema implica, também,
em modificagdes juridicas. Recentemente, as chamadas startups, empresas recém-
criadas que utilizam como base a tecnologia, modificaram o cenario econémico e
impulsionaram a chamada “4° Revolugao Industrial”, como aduz Klaus Schwab acerca

deste fendmeno:

A quarta revolugao industrial, no entanto, nao diz respeito apenas a sistemas
e maquinas inteligentes e conectadas. Seu escopo é muito mais amplo.

[...]

O que torna a quarta revolugao industrial fundamentalmente diferente das
anteriores é a fusdo dessas tecnologias e a interacdo entre os dominios
fisicos, digitas e biolégicos. (SCHWAB, 2016, p. 20)

Destarte, os sistemas construidos sob base tecnoldgica fazem jus a esta
recente revolugao. Assim, o0 segmento que se abordara na presente pesquisa sao as
chamadas fintechs, que consistem em startups direcionadas ao segmento financeiro.
Cabe ressaltar que as financeiras se incorporam ao Sistema Financeiro, e o Banco
Central do Brasil se encarrega de sua regularizacédo, ainda que normatizado pelo
Conselho Monetario Nacional.

Embora o Banco Central do Brasil tenha regularizado as fintechs através das
resolucdes de n°s 4.656/18, 4.657/18 e 4.658/18, sendo a ultima relacionada a
segurancga cibernética, ainda havia pontos a serem consolidados e realgados pelo
ordenamento juridico. Desta forma, ainda no ano de 2018, foi aprovada a Lei Geral de
Protecao de Dados, a qual dispde, a partir do conceito de dados pessoais, e finaliza
com a unidade fiscalizadora de seguranga de dados, incrementada pela Lei n°
13.853/19.

Atualmente, as fintechs contam com inUmeros usuarios, e consequentemente,

inumeros dados. Desta feita, resta evidente que a informacéo acerca do processo de
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transicao € imprescindivel tanto aos usuarios quanto as proprias organizagdées. Nao
se sabe, ao certo, o grau de dificuldade das fintechs na aplicagcdo da LGPD, como
também é hipotético que todo usuario tem a convicgdo de como s&o utilizados os
dados repassados.

A presente pesquisa busca demonstrar como as fintechs ingressaram e se
estabilizaram no Brasil, visto que estas procuram se adequar as mudangas de acordo
com o cenario internacional. Essa adequacao poderia ser causa para que o grau de
dificuldade de transigdo para a Lei Geral de Protegdo de Dados seja ainda menor.

Em suma, grande parte dos usuarios que optam por este segmento buscam
inovacao e confiam cada vez mais na tecnologia e seus derivados, logo, aderir as
fintechs pode resultar em facilidade e confiabilidade, haja vista que houve queda no
numero de individuos que aderem aos bancos fisicos suscitando em uma
transformacao significante no cenario financeiro e, consequentemente, no juridico.

Entretanto, as startups especializadas no segmento financeiro detém
inumeros dados pessoais dos usuarios, sendo estes coletados no momento de
adesao ao servigo. A Lei Geral de Protecado de Dados traz em seu artigo 6°, inciso lll,
o chamado principio da necessidade, o qual expde a verificacdo da necessariedade
da quantidade dos dados coletados dos usuarios pelas empresas, aduzindo que seja
somente o essencial.

Juntamente com os dados, levanta-se outro apontamento: a seguranca
destes. Sabe-se que ha a transferéncia de dados, podendo ser ainda
internacionalmente, portanto € licito que haja a fiscalizac&o eficaz para que os dados
sejam devidamente protegidos, assegurando, dessa forma, a privacidade e
individualidade do individuo.

A protecao de dados ja se faz presente ha anos no cenario internacional, posto
gue a LGPD brasileira em muito se assemelha com a GDPR europeia (General Data
Protection Regulation), nesse sentido se baseia o ordenamento juridico em matéria
de protecéo de dados.

Ha de se analisar a trajetoria aplicada do regulamento europeu para que
possa ser feita uma analogia diante da aplicacdo da lei no Brasil, em vista de suas
semelhancas. Ressalta-se ainda que, a eficidcia devera ser testada em analise a
Autoridade Nacional de Protecdo de Dados viabilizando seu escopo e sua
competéncia, posto ser o 6rgao nacional responsavel pela fiscalizacdo do tratamento

de dados.
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Isto posto, a pesquisa procurara realizar uma minuciosa analise da aplicacao
da Lei Geral de Protecdo de Dados as fintechs, assim como seu processo de
transicéo, e as diretrizes que devem ser tomadas pelos organismos empresarias e a
atencdo exigida dos usuérios, bem como as possiveis consequéncias que poderéo

ser acarretadas caso haja descumprimento do regulamento.
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1 CONTEXTO HISTORICO DAS FINTECHS NO BRASIL

Para iniciar os estudos acerca das denominadas fintechs e sua trajetéria até
os dias atuais, é necessario adentrar no sistema do qual essa modalidade empresarial
faz parte. Sabe-se que as fintechs s&do startups especializadas em servigos
financeiros, entretanto, cumpre esclarecer o que vem a ser startups e como s&o

regidos tais servigos.

Estes organismos regem-se de acordo com o sistema financeiro, ainda assim,
nao sao consideradas instituicbes bancarias. O Banco Central do Brasil esteve se
adequando acerca destas especialidades, a medida em que foram surgindo no
cenario brasileiro, tendo editado as resolucfes de n° 4.656/2018, n°® 4.657/2018 e n°
4.658/2018, todas de 26 de abril de 2018, as quais serao tratadas no decorrer deste
capitulo. Ademais, cumpre investigar a trajetéria da fase inicial de uma fintech, as

chamadas startups especializadas em servicos financeiros.

1.1 DA INOVACAO EMPRESARIAL — DAS STARTUPS AS FINTECHS

Doutrinadores e estudiosos de diversas localidades do mundo afirmam que
atualmente vivemos em meio a era da quarta revolucdo industrial, em meio a
tecnologias nos campos fisicos, biologicos e digitais, que muitas das vezes se
entrelacam entre si.

Porém, o que rege a quarta revolucdo industrial ndo se baseia somente em
tecnologia, mas também na rapidez em que é ofertada, na agilidade de informacdes
e no grande compartilhamento e armazenamento de dados, bem como salienta Klaus
Schawb, (2016, p. 20) sobre o impacto sistémico que estas inovagbes causam, COMo
modificam o cenario econdmico, empresarial, juridico, e toda a sociedade.

Dentro deste cenario de evolucdo e aprimoramento tecnoldgico,
especificamente no campo digital, encontram-se as startups. Embora o conceito de
startup ndo seja unissono, a maior parte de seus doutrinadores optam por definirem
como empresas emergentes no ambito tecnoldgico, utilizando-se da tecnologia para
aprimorar servicos e modificar aspectos no cotidiano de seus usuérios. No ambito
deste modelo empresarial, Saulo Michiles (2016, p. 05) as conceitua em

“organizagdes que buscam melhorar algum aspecto da vida das pessoas, se utilizando
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da tecnologia para fazer isso de uma maneira inovadora, disruptiva e escalavel.” Deste
modo, entende-se que as startups sdo empresas que se utilizam da tecnologia para
aprimorar o cotidiano social, seja em tarefas simples ou complexas.

No Brasil, o nUmero de startups tem crescido espantosamente com média de
26,75% por ano, segundo site da Associagao Brasileira de Startups, como demostrado

no quadro:

Top 4 estados Total de startups
cadastradas

Ano Sao Paulo | Minas Gerais Rio Grande Rio de Brasil
do Sul Janeiro

2015 1.320 365 183 343 4.451

2016 1.327 591 184 343 4273

2017 1.668 714 223 446 5147

2018 3.060 720 885 843 10.000

2019 3.780 1.094 918 839 12.727

Fonte: Startupbase

Diante deste fendmeno, cumpre ressaltar que dentre o crescimento das
mencionadas startups, encontram-se as fintechs, uma das modalidades startup com
grande aumento de unidades. A revolucdo das fintechs no Brasil teve inicio com a
chamada Nubank, a pioneira no ramo no pais, surgindo no ano de 2013.

Adentrou neste campo, inicialmente, oferecendo apenas crédito para seus
usuarios, porém, inovando ao longo dos anos, criou assim, a funcdo débito e a
chamada Nuconta, entretanto esta ndo € a unica fintech em crescimento. Em maio de
2019, segundo o estudo Fintech Mining Report — Distrito, foram contabilizadas 550
(quinhentos e cinquenta) fintechs no Brasil e estima-se que atualmente este nimero
ultrapasse a 600 (seiscentos), assim como demonstrado no quadro abaixo (fonte:
Distrito):
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Embora seja um grande avanco tecnoldgico, as fintechs cresceram de forma
instantanea gerando outra preocupacdo: a sua regularizagdo. Ainda nao havia
respaldo juridico que empregasse meio regulatorio para empresas denominadas
startups especializadas no ambito financeiro. Com base nesta premissa, o Banco
Central do Brasil tomou para si a responsabilidade regulatoria, através de resoluctes
especificas.

1.2 DA TRAJETORIA NORMATIVA DAS FINTECHS

Inicialmente, cumpre esclarecer a que meio pertence o relator das citadas
resolucbes. O Banco Central é regido pelo Sistema Financeiro do Brasil, sendo
formado por érgdos normativos como o Conselho Monetario Nacional — CMN),
entidades supervisoras como o Banco Central — BC, e 0s operadores como
instituicbes bancarias, cooperativas de créditos, administradoras de consorcios,
corretoras, entre outros. O Banco Central é responsavel por fiscalizar e supervisionar
as normas impostas aos componentes do sistema financeiro. Deste modo, as fintechs
compdem parte deste sistema, na forma de operadora.

No ano de 2018, o numero crescente de fintechs ocasionou a edicéo de trés
resolucdes do Banco Central do Brasil. A resolucéo n°® 4.656/2018, de 26 de abril de
2018, disciplina a constituicdo e o funcionamento da Sociedade de Crédito Direto
(SCD) e da Sociedade de Empréstimo entre Pessoas (SEP), tipos de fintechs
operadoras de crédito. No mesmo ano, o BC editou a resolucdo n°® 4.657/2018, de 26
de abril de 2018, regularizando as fintechs de forma que pudessem permitir recursos

creditorios e securitizacdo, sem instituicdo bancéria ou financeira. Ja na resolu¢ao n°
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4.658/2018, também de 26 de abril de 2018, a regularizacédo aduz acerca da protecéo
de informacdes repassadas pelos usuarios, salientando pela seguranca destas. Luiz
Gabriel Monteiro Rodrigues, em seu artigo publicado no ano de 2018, no sitio do
JusBrasil, afirmou:
De acordo com o representante do Banco Central, a edicdo do texto
normativo tem intengdo de trazer seguranca juridica a atividade. Essa

afirmacao é de grande valia para o atual cenario patrio, haja vista a recente
liquidacdo extrajudicial do Banco Neon.

No mesmo ano, o Banco Neon foi liquidado extrajudicialmente, mesmo que a
decisdo nao tenha sido valida para a fintech que realizava os pagamentos — a Neon
Pagamentos — entretanto, também foi afetada indiretamente, como a dificuldade de
acesso dos usuarios a época. Situacdes como esta criaram a necessidade de uma
regularizacdo ainda mais complexa, ao longo dos anos.

Destarte, com o crescimento demasiado dessas novas modalidades
empresariais, surgiu a necessidade da criacdo de lei reguladora, a Lei n® 13.709, de
14 de agosto de 2018, a chamada Lei Geral de Prote¢gdo de Dados, aduzindo
especificamente sobre seus principios norteadores e acerca dos dados pessoais dos
usuarios. Entretanto, em 2019, a LGPD foi acrescida da Lei n°® 13.853, de 08 de julho
de 2019, dando-lhe nova redacao e regularizando a autoridade nacional de protecao
de dados.

A base normativa da Lei Geral de Protecdo de Dados espelha-se na Lei
europeia GDPR (General Data Protection Regulation), porém, é composta por
diversas diferencas, a comecar pela forma com que ambas lidam com o

compartilhamento de dados, a saber:

A GDPR, em seu considerando 31, afirma que o tratamento pautado nessa
base legal ndo implica que as autoridades possam compartilha-los entre si;
enquanto a LGPD permite tal compartilhamento no préprio inciso que trata
dessa base legal, contanto que se atente as finalidades especificas de
execucao de politicas publicas nos termos do artigo 26. (LUZ, 2019, p. 30)

Outrossim, ainda que em sua base tenha semelhancas como principios e foco
no tratamento de dados, seu escopo é ainda mais amplo, sendo dotado de inUmeras
divergéncias. Ainda assim, resta evidente que a criacdo da LGPD sucedeu em
consequéncia da transformacdo do tratamento de dados no ambito internacional,
dessa forma a GDPR deu inicio aos primeiros passos juridicos, no Brasil, para a

regularizacdo dos segmentos em questao.
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N&o se trata de um novo tema em discussdes internacionais, posto que a
Unido Europeia postulou a Diretiva 95/46/CE que estabeleceu regras sobre o
tratamento de dados e direito dos usuarios membros do bloco dada a alteracdo no
cenario bancario, ensejando em novos meios de pagamentos (fintechs) e compras (e-
commerce), e, ainda, a juncdo destes em apenas um, visto que diversas plataformas
de compras online também possuem seu proprio meio de pagamento, a exemplo, o
e-commerce Mercado Livre e 0 meio de pagamento Mercado Pago.

Retornando a questdo da GDPR, a aplicacdo extraterritorial desta ocasionou
a necessidade de adaptacdo das empresas inclusive em outros territérios, tornando
imprescindivel a criacdo de ordenamento a égide do compartiihamento de dados
pessoais. Tal respaldo atinge a todas as modalidades empresariais, sobretudo as
fintechs considerando sua operacao especifica e precisa de dados de usuarios, em
vista ainda dos servicos financeiros prestados, ensejando a utilizacdo de dados
sensiveis.

Com o supracitado novo ordenamento juridico como ferramenta
imprescindivel para o regular funcionamento destes organismos, o desafio se
posiciona em outro questionamento: a criacdo da Lei Geral de Protecdo de Dados

acarreta dificuldade de adaptacao as fintechs?

1.3 DA ADAPTACAO DAS FINTECHS A LEI GERAL DE PROTECAO DE DADOS

Como analisado anteriormente, as fintechs tiveram seu escopo tecnoldgico
baseado internacionalmente, deste modo essas modalidades no ambito nacional
precisavam se manter antenadas as mudancas constantes em qualquer objeto que
ocasionasse uma extensa modificacdo em territérios internacionais.

Com vastas opc¢Oes ligando a inovacdo ao custo-beneficio, as fintechs
conquistaram rapidamente o publico, sendo que 0s usuarios aderiram aos Servigos
simplesmente pela facilidade, agilidade e, ainda, confiabilidade das financas. Tal
processo resultou na atencdo destes organismos para com o cendrio atual como um
todo, visando problemas futuros e engajando solucdes, apenas visando aos
acontecimentos internacionais. Deste modo, ao passo que a Lei Geral de Protecao de

Dados adentrou ao cenario juridico empresarial, mesmo com sua entrada em vigor
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somente no segundo semestre de 2020, muitas startups na modalidade fintechs ja se
mostram preparadas para receber a LGPD.

O setor em que as fintechs atuam, considera-se de risco, isto porque o campo
financeiro lida diariamente com dados pessoais sensiveis e dados bancérios dos
usuarios, deste modo, a seguranca deste dados ha de ser respaldada, garantida, e
para que coexista a confiabilidade do usuario juntamente com a real seguranca, tal
elemento deve estar presente no momento de sua criagdo como empresa, implicando
apenas no seu aperfeicoamento no meio juridico.

Entretanto, o maior problema em meio a era digital é justamente a invasao de
dados, com os chamados hackers. A vulnerabilidade resulta da presente inovacao
tecnoldgica no nosso cotidiano, sendo chamada de tecnologia ubiqua. Neste cenario,
a Lei Geral de Protecdo de Dados busca combater exatamente essa fragilidade no
que diz respeito aos dados, principalmente de empresas que lidam diretamente com
a tecnologia, e esta ultima, em consonancia com dados bancérios, necessita de uma
protecdo ainda mais consolidada. A regulamentagdo das fintechs na nova lei tém
ocorrido antes mesmo da sua entrada em vigor, a exemplo, a Nubank e a Next
atualizaram sua politica de seguranca e de privacidade ha poucos meses, estando a
frente da entrada em vigor da LGPD.

Cumpre ressaltar que a adequacédo da empresa a lei também advém para
oferecer ao usuario maiores informacfes diante destes organismos, posto que as
politicas de seguranca e privacidade ndo sdo sempre claras em seu escopo, caso em

gue a autora Ana Frazdo tem premeditado:

Certamente que muitas discussdes surgirdo em relacdo aos contratos
eletrbnicos, j& que os agentes envolvidos deverdo tomar as devidas
providéncias para a obtencédo, o registro e a comprovacdo de que houve o
consentimento do titular em observancia a todas as exigéncias legais.
(FRAZAO, 2018, p. 02)

Portanto, ainda que as fintechs estejam preparadas para a adaptacao da Lei
Geral de Protecdo de Dados, esta se faz extremamente necessaria em vista da
regularizacdo destas novas modalidades empresariais, para que qualquer lacuna no

ambito do tratamento de dados seja preenchida.
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2 DA NECESSIDADE DA COLETA DE DADOS PESSOAIS

Atualmente, a coleta de dados pessoais tornou-se requisito primordial para a
contratacdo da maioria dos servigcos e compra de produtos, entretanto com a criacéo
da Lei n°® 13.709, em 14 de agosto de 2018, restaram estabelecidos limites impostos
acerca da quantidade e finalidade do requerimento de determinados dados visando a
seguranca do titular.

Baseando-se na Constituicdo Federal de 1988, a Lei n® 13.709/18 prevé, em
seu art. 2°, fundamentos acerca da protecdo de dados, 0s quais versam acerca do
respeito a privacidade; a liberdade de expressao, de informacado, de comunicacao e
de opinido; a inviolabilidade da intimidade, da hora e da imagem; o desenvolvimento
econdmico, a livre iniciativa e a defesa do consumidor, dentre outros. Embora a
mencionada lei objetive a protecdo dos dados dos usuarios, também estabelece maior
seguranca as empresas que necessitam da coleta de dados para o oferecimento de
Servigos, ja que ndo havia qualquer amparo juridico perante este segmento.

Ainda que a atual legislacéo verse sobre a protecdo individual dos usuarios e
estabeleca amparo juridico empresarial, hd ainda um campo maior visado pela LGPD:
a protecdo da seguranca publica. Bem como preconiza Patricia Peck Pinheiro:

[...] ha sempre necessidade de equilibrar a protecéo da privacidade (como um
direito individual) e a prote¢do da seguranca publica (como um direito
coletivo), especialmente diante da obrigagéo de fortalecer o combate ao crime
organizado, a fraude digital e ao terrorismo. (PINHEIRO, 2020, p. 78)

Destarte, a solucdo primordial para as diversas insegurancas amparadas no
cenario atual seria a implementacdo de normas regulatérias acerca dos dados
pessoais, posto que a coleta destes dados néo deixara de ocorrer e 0s riscos tendem
a aumentar diante da exigente adaptacao tecnoldgica a qual se induz.

Diante deste fato, a Lei Geral de Protecdo de Dados introduziu principios para
regulamentacdo destes organismos, dispostos no art. 6°, a saber, principio da
finalidade, da adequacédo, da necessidade, do livre acesso, da qualidade, da
transparéncia, da seguranca, da prevencdo, da ndo-discriminacdo, da
responsabilizagdo e prestagdo de contas. Os principios elencados, em sua
literalidade, sdo autoexplicativos, como o0 principio da n&o-discriminacdo, o qual

consiste em nao utilizar dados pessoais, principalmente dados sensiveis, de forma
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discriminatoria ou de modo que possa induzir outrem a isso, como por exemplo, em
campanhas publicitarias.

Ainda que a coleta de dados seja necessaria, esta precisa ter sua finalidade
fundamentada, adequando-se ao servigo prestado pela empresa, utilizando apenas
0s dados necessarios para o prosseguimento da relacdo de titular e controlador (“a
guem competem as decisdes referentes ao tratamento de dados”, art. 5°, inciso VI,
LGPD/18).

Isto posto, pretende-se compreender a coleta de dados, especificadamente
realizada pelas fintechs, visando a contribuicdo na melhora de prestacédo dos servi¢os

perante os principios enumerados na Lei n°® 13.709/18.

2.1 DA CONCEITUACAO DOS DADOS ATRAVES DA LEI N° 13.709/18

Vislumbrando um melhor entendimento, cumpre ressaltar, primeiramente, o
conceito do que vem a ser dado pessoal, 0 que esclarece a Lei n® 13.709 /18, em seu
art. 5°, inciso |, quando aduz “dado pessoal: informacgao relacionada a pessoa natural
identificada ou identificavel’. Deste modo, dado pessoal é todo aquele relacionado a
pessoa, visando identificar o individuo, podendo ser desde o nome do titular até
informacdes relativas ao computador ou maquina utilizada, como Endereco de IP
(Protocolo da Internet). Adentrando ao tema, ha ainda a classificacdo de dados

sensiveis prevista no art. 5°, inciso Il, do mesmo diploma legal citado, o qual expde:

Art. 5° Para os fins desta Lei, considera-se:

[...]

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
conviccao religiosa, opinido politica, filiacdo a sindicato ou a organizagéo de
carater religioso, filos6fico ou politico, dado referente a salde ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural;

Os dados sensiveis encontram-se dentro de um parametro além do pessoal,
com uso ainda mais estrito pela lei que o versa, de modo que as hipdteses de sua
utilizacao se restringem apenas em casos indispensaveis, como por exemplo, para
garantir a seguranca do titular, prevenindo a fraude contra este. Sabe-se que os dados
considerados sensiveis muitas vezes versam conhecimento sobre caracteristicas

fisicas, psicologicas e comportamentais do individuo, devendo ser altamente
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protegidos para resguardar a individualidade do titular. Como bem salienta Ana

Frazao:

Acresce que discussées mais recentes apontam para a ocorréncia de
fendmeno de publicidade comportamental voltado a formacao de perfis de
consumo, fato que se relaciona diretamente a regulacdo do tratamento de
dados pessoais, em especial os dados sensiveis. (FRAZAO, 2018, p. 02)

Portanto, para evitar os transtornos e insegurancas que permeiam os dados
sensiveis fez-se necessario aborda-los de forma diferente dos dados pessoais
comuns. Destarte, o art. 12, § 2°, da Lei Geral de Protecao de Dados, determina que
também sado considerados dados pessoais “aqueles utilizados para formagao do perfil
comportamental de determinada pessoa natural, se identificada”.

Ademais, os organismos citados fazem parte de um banco de dados
estruturado e estabelecido em um ou varios locais, podendo ser em suporte eletrénico
ou fisico (art. 5°, inciso 1V, Lei n® 13.709/18), entretanto, dados anonimizados néo
agrupam este segmento, posto que sdo dados 0s quais ndo se pode identificar o
titular, “aquele incapaz de revelar a identidade de uma pessoa, € por isso, néao
apresenta necessidade de protecéo legal” (VAINZOF, 2018, p. 37).

Disp6e a LGPD que somente utilizara os dados anonimizados caso o
processo de anonimizacao ao qual foram submetidos for revertido (art. 12), restando
visivel a titularidade dos dados, estes serdo considerados dados pessoais.

Embora a lei ndo trate sobre isso, existe, ainda, a pseudoanonimizagédo que
consiste na descentralizacdo dos dados perante o titular, ou seja, os dados coletados
sdo tratados a nao dispor de titularidade precisa. A criptografia e a tokenizacéo
(gerador de cédigo identificador digital exclusivo) sdo exemplos claros de
pseudoanonimizacao.

O ramo empresarial que versa sobre as fintechs consiste inteiramente na
coleta de dados dos usuarios, haja vista tratar de servicos financeiros, 0s quais exigem
extrema seguranca da identidade e finangcas destes consumidores. Embora seja
comum o0 uso de internet banking, financeiras e bancos inteiramente digitais, a
seguranca pautada pelo titular dos dados transferidos a estes organismos é de
extrema importancia, tanto ao usuario quando a empresa, visto a onda de noticias nos
anos anteriores a respeito do vazamento de dados de empresas, principalmente

digitais.
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2.2 DO TRATAMENTO DE DADOS REALIZADO PELAS FINTECHS

Desde o surgimento das fintechs sao utilizadas coletas de dados dos usuarios
para uma experiéncia mais segura e individualizada, de modo que o servico oferecido
€ moldado mediante o perfil do consumidor. Dispde a Lei n® 13.709/18, em seu artigo

59, que o tratamento é conceituado como:

Art. 5°1...]

X — tratamento: toda operacao realizada com dados pessoais, como as que
se referem & coleta, producéo, recepc¢éo, classificacéo, utilizacédo, acesso,
reproducéo, transmissdo, distribuicAo, processamento, arquivamento,
armazenamento, eliminacdo, avaliagdo ou controle da informacéo,
modifica¢@o, comunicacao, transferéncia, difusdo ou extracéo;

Embora seja ao controlador a quem competem as decisdes relacionadas ao
tratamento de dados pessoais dos titulares, a figura do operador se encontra presente,
pois este realiza o procedimento em nome do controlador. Ademais, a Lei n® 13.853,
de 08 de julho de 2019, modificou o inciso VIII, da Lei n°® 13.709/18, incumbindo o
encarregado para atuar como canal de comunicagédo entre o controlador, titulares dos
dados e a Autoridade de Protecdo de Dados (ANPD). Entretanto, os agentes de
tratamento abordam apenas o controlador e operador, visto que estes realizam
diretamente o tratamento dos dados pessoais.

Outrossim, para que o tratamento seja realizado, € necessario seguir restritas
regras para requisicao dos dados pessoais previstas no ordenamento. Embora seja
de suma importancia o consentimento do titular, esta ndo € a Unica alternativa, posto
que o proprio titular, muitas vezes, disponibiliza dados pessoais publicamente
podendo ser utilizados por organismos empresariais visando, principalmente, o

marketing, sem a necessidade de consentimento. Ainda assim, vale rememorar:

[...] € importante ressaltar que sdo excec¢fes a regra do consentimento
os dados tornados manifestamente publicos pelo titular. Todavia,
mesmo nesses casos, 0 tratamento de tais dados continua sujeito ao
respeito aos direitos deste. Com efeito, enquanto o § 3° do art. 7° da LGPD
dispbe que "O tratamento de dados pessoais cujo acesso é publico deve
considerar a finalidade, a boa-fé e o interesse publico que justificaram sua
disponibilizag&o" o § 4° do mesmo artigo prevé que "E dispensada a exigéncia
do consentimento previsto no caput deste artigo para os dados tornados
manifestamente publicos pelo titular, resguardados os direitos do titular e os
principios previstos nesta Lei” (FRAZAO, 2018, p. 01) (Grifo nosso)
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Evidencia-se que, mesmo quando os dados séo disponibilizados pelo proprio
titular publicamente, é indispensavel que sejam tratados conforme dispéem os
principios elencados em lei, posto que neste caso o titular pode opor-se ao tratamento
realizado se houver descumprimento ao disposto no ordenamento juridico pertinente.
Portanto, a LGPD, em seu art. 7°, salienta as hipéteses em que o tratamento podera

ser efetuado:

Art. 7° O tratamento de dados pessoais somente podera ser realizado
nas seguintes hipéteses:

| - mediante o fornecimento de consentimento pelo titular;

Il - para o cumprimento de obrigacéo legal ou regulatéria pelo controlador;

lll - pela administracdo publica, para o tratamento e uso compartilhado de
dados necessarios a execucdo de politicas publicas previstas em leis e
regulamentos ou respaldadas em contratos, convénios ou instrumentos
congéneres, observadas as disposicdes do Capitulo IV desta Lei;

IV - para a realizagdo de estudos por 6rgdo de pesquisa, garantida, sempre
gue possivel, a anonimiza¢céo dos dados pessoais;

V - quando necessario para a execucdo de contrato ou de
procedimentos preliminares relacionados a contrato do qual seja parte
o titular, a pedido do titular dos dados;

VI - para o exercicio regular de direitos em processo judicial, administrativo
ou arbitral, esse Ultimo nos termos da Lei n® 9.307, de 23 de setembro de
1996 (Lei de Arbitragem);

VIl - para a protecdo da vida ou da incolumidade fisica do titular ou de terceiro;
VIII - para a tutela da salde, exclusivamente, em procedimento realizado por
profissionais de salde, servigos de salde ou autoridade sanitéria;

IX - quando necessario para atender aos interesses legitimos do controlador
ou de terceiro, exceto no caso de prevalecerem direitos e liberdades
fundamentais do titular que exijam a prote¢éo dos dados pessoais; ou

X - para a protecdo do crédito, inclusive quanto ao disposto na
legislacéo pertinente. (Grifo nosso)

No momento em que 0 usuario aceita os servicos oferecidos pela empresa,
deve ser disponibilizado contrato de servico informando como sera realizado o
tratamento, especificando os dados pessoais que serdo coletados, bem como a
finalidade da coleta, estes contratos sdo os chamados “Termos de uso e servigo”.
Desta forma, faz-se necessario o consentimento expresso para o recolhimento dos
dados pessoais inerentes ao titular, tratando-se de contrato vinculado ao controlador
por servico prestado.

Lado outro, os servigos prestados pelas fintechs séo de carater financeiro, por
isso entende-se que a coleta de determinados dados remete a protecéo do crédito do
usuario. Deste modo, além dos dados especificos e necesséarios a prestagdo do
servico, posteriormente poderdo ser solicitados dados opcionais ndo obrigatérios,

como a biometria do titular. Tal requisicdo consiste, geralmente, na protecdo de
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financas do usuéario, entretanto o titular podera revé-los, possuindo o direito de absté-
los da empresa.

Portanto, visando a atual normativa, as fintechs tém adequado politicas que
facilitam o entendimento dos usuarios para que esteja claro o consentimento,
ensejando apenas em atos positivos, de modo que as startups deste segmento
permanecam imunes na confianca e praticidade que buscam transmitir. Rememora-
se, ainda, que o consentimento deve se referir a finalidades determinadas, haja visa
que as autorizacdes genéricas serdo consideradas nulas. Salienta a doutrinadora Ana

Frazdo sobre o tema:

Certamente que muitas discussdes surgirdo em relacdo aos contratos
eletrbnicos, j& que os agentes envolvidos deverdo tomar as devidas
providéncias para a obtencéo, o registro e a comprovacdo de que houve o
consentimento do titular em observancia a todas as exigéncias legais.
(FRAZAO, 2018, p. 02)

Cumpre ressaltar que o consentimento ndo sera véalido se houver vicio de
vontade (art. 8°, 83°, LGPD), ou seja, a vontade do titular deve ser expressamente
comprovada. Outrossim, ainda em observancia as novas regras, qualquer mudanca
no tratamento dos dados, ou necessidade de compartiihamento de dados pessoais
com outros controladores, deverd ser comunicado ao titular para obtencdo do
consentimento para este fim, exceto para os dados tornados manifestamente publicos
pelo titular, resguardando a finalidade, a boa-fé e o interesse publico que justificaram
a disponibilizagéo dos mencionados dados.

Vale ressaltar que o mesmo nao se aplica aos dados pessoais sensiveis, 0s
quais poderdo ser objeto de vedacdo se compartilhados para obter vantagem
econdmica, e caso for inerente a saude do titular, salvo se consistir em assisténcia a
saude. Entretanto, a Lei n° 13.709/18 especifica algumas hip6teses em relacdo aos
dados pessoais sensiveis, em seu art. 11, inciso Il, alinea “g”, salientando que nédo

sera necessario o consentimento do titular quando tratar-se de:

Art. 11 - [...]

g) garantia da prevencéo a fraude e & seguranca do titular, nos processos de
identificacdo e autenticagdo de cadastro em sistemas eletrdnicos,
resguardados os direitos mencionados no art. 9° desta Lei e exceto no caso
de prevalecerem direitos e liberdades fundamentais do titular que exijam a
protecdo dos dados pessoais.
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Nota-se a aplicabilidade da mencionada alinea no ambito das fintechs, visto
que a protecdo dos dados dos usuarios € medida imprescindivel para um bom
funcionamento das referidas unidades, posto a exposicdo ao ambiente digital,
aumentando o risco de fraudes mediante a vulnerabilidade da empresa. E imperioso
gue sejam desenvolvidos meios e modos de garantia a seguranca dos usuarios de
servicos financeiros eletrénicos, e para tornar possivel, faz-se necessario o uso de
demais dados pessoais, bem como a protecéo destes.

Dessume, o tratamento de dados alcancard seu fim mediante: a perca da
necessidade de uso dos dados coletados; fim do periodo de tratamento, comunicacao
do titular, inclusive para revogar seu consentimento; e, ainda, por determinacao legal
havendo violagéo da lei (art. 15, Lei n°® 13.709/18). E, consequentemente, serao
eliminados apds o término, salva a conservagcdo mediante as hipéteses em que visa
o cumprimento de obrigacao legal ou regulatéria pelo controlador; o estudo por 6rgdo
de pesquisa, possibilitando de preferéncia, a anonimizacdo dos dados pessoais;
transferéncia a terceiro, desde que em consonancia com a lei; e para uso exclusivo

do controlador, vedado seu acesso por terceiro, e desde que anonimizados os dados.

2.2.1 Da adequacéo da politica das fintechs ao regular tratamento de dados — nubank

Muitas empresas tém se adequado a Lei n® 13.709/18, inclusive a fintech
pioneira do ramo no Brasil, nubank, atualizou, hd alguns meses, a politica de
privacidade da empresa, se adequando as normas regidas pela lei. Detalhando os
dados informados pelo titular e por terceiros e, especificando sua adequac¢do ao
contrato almejado pelo consumidor do servico. Como, por exemplo, o recolhimento de
dados da maquina utilizada pelo usuario consiste na navegacéao do titular no sistema
da empresa, haja vista tratar-se de um organismo completamente digital.

Ainda assim, sdo recolhidos dados pessoais sensiveis, almejando a
seguranca do individuo, bem como dispde em lei, como aduz trecho da Politica de
Privacidade, item 3, da referida empresa ao tratar da finalidade dos dados biométricos:
“‘prevencéo a fraude e garantia da sua seguranca nos processos de identificacéo e
autenticacdo de cadastro e de novo dispositivo” (Termos de Uso e Servigos Nubank,
2020). Bem como salienta a Lei n® 13.709/18:
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Art. 9° O titular tem direito ao acesso facilitado as informacfes sobre o
tratamento de seus dados, que deverdo ser disponibilizadas de forma
clara, adequada e ostensiva acerca de, entre outras caracteristicas
previstas em regulamentacdo para o atendimento do principio do livre
acesso:

| - finalidade especifica do tratamento;

Il - forma e duracdo do tratamento, observados os segredos comercial e
industrial;

Il - identificacdo do controlador;

IV - informacdes de contato do controlador;

V -informacdes acercado uso compartilhado de dados pelo controlador
e afinalidade;

VI - responsabilidades dos agentes que realizardo o tratamento; e

VIl - direitos do titular, com mengéo explicita aos direitos contidos no art. 18
desta Lei. (Grifo nosso)

Em consonancia com este dispositivo, os termos de uso e servicos da nubank
dispdem das informacdes de contato do controlador, o qual, como titular dos dados,
podera entrar em contato a qualguer momento, para solicitar dispensa de
consentimento, obter conhecimento de quais dados estédo sendo tratados, solicitar a
exclusdo de dados desnecessarios, informacdes de compartilhamento, entre outras,
disponibilizando acesso simples para o usuéario do sistema. Dessume, a LGPD
salienta acerca da importancia de protecdo dos dados pessoais, desta forma,
vislumbra a referida fintech sobre as medidas de seguranca que permeiam os dados
pessoais dos usuarios, visando a garantir a integridade destes, posto ainda serem

necessarios, para adesao de servico financeiro, consequentemente, mais seguro.

2.3 DOS DIREITOS DOS TITULARES DOS DADOS MEDIANTE A LEI n® 13.709/18

Cumpre rememorar que, como mencionado, 0s principios tratados na Lei n®
13.709/18 encontram-se baseados na Constituicdo Federal de 1988, garantindo ao
titular dos dados os direitos fundamentais de liberdade, de intimidade e de
privacidade. Isto posto, os direitos vislumbrados pautam-se na obtencdo de
informacgdes e quesitos que podem ser exigidos pelo titular ao controlador, em relacao
aos dados por ele tratados, obedecendo aos principios da transparéncia, qualidade e
livre acesso.

A proposito, pode o titular requisitar: a confirmagdo da existéncia de
tratamento, bem como seu acesso aos dados e a correcao destes, caso se encontrem
incompletos, inexatos e desatualizados; podendo ainda exigir a anonimizacao,

blogueio ou eliminagdo de dados desnecessarios, excessivos ou em desconformidade
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com a lei, bem como a eliminacao de dados tratados, mesmo com consentimento, em
casos expressos em lei; requerer informacédo das entidades publicas e privadas em
gue foram compartilhados os dados pelo controlador, e sobre a possibilidade de ndo
fornecer o consentimento e as consequéncias desta acdo, bem como a revogacao do
consentimento nos termos da lei; e acrescentado pela Lei n°® 13.853/2019, o direito a
portabilidade dos dados a outro fornecedor de servico ou produto (art. 18, LGPD,
2018).

Observa-se que os direitos inerentes ao titular dos dados baseiam-se nos
principios primordiais da Lei n°® 13.709/18, dispostos no art. 6°, como jA mencionados.
A adequacdo das fintechs aos termos expostos tém sido realizada ao longo dos
altimos dois anos, como sdo empresas que tem como base as mudancas mundiais,
seja tecnoldgica ou juridica, tal modificacdo ndo se apresentou como uma
impossibilidade a politica empresarial deste segmento, procurando se atentar as
tendéncias internacionais, visto que em outros paises, ha anos, aplica-se a protecao
de dados.

Em continuidade, os direitos dos titulares encontram-se dispostos por diversos
artigos da Lei n®13.709/2018, ja demonstrado em secdes anteriores, ndo se limitando,
apenas, ao art. 18, como ilustra a doutrinadora Ana Frazéao:

Por essarazao, ha que se considerar que a descrigdo do art. 17 € meramente
exemplificativa e precisa ser interpretada em conformidade com os artigos
anteriores da lei que tratam da questdo, especialmente no que diz respeito

ao livre desenvolvimento da personalidade, a autodeterminacéo informativa,
a dignidade da pessoa humana e ao exercicio da cidadania. (FRAZAO, 2018,

p. 1)

Outrossim, todo e qualquer dos direitos expressos na referida lei serdo
exercidos mediante requisicao do titular aos controladores, caso ndo seja possivel o
imediato cumprimento, devera informar motivos e causas da ndo providéncia da
requisicdo, estabelecida em apenas duas hipoteses: ndo for este o agente de
tratamento e, desta forma, indica-lo; indicar fatos ou direitos que impegam a adogéo
imediata da providéncia. Nao fundamentado em lei ou direito do controlador ou agente
de tratamento, o titular podera peticionar perante a autoridade nacional de dados
(ANPD), podendo ser exercido, também, perante os organismos de defesa do
consumidor, de forma individual ou coletiva.

As informacdes deverdao ser disponibilizadas de forma clara, segura e de

modo acessivel as necessidades do titular, rememorando que o individuo podera
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rever as decisbes de consentimento a qualquer tempo, incluindo a solicitacdo de
revisdo de dados pessoais que afetem seus interesses, inclusive “decises destinadas
a definir seu perfil pessoal, profissional, de consumo e de crédito ou de aspectos de
sua personalidade” (art. 20, LGPD, 2018), bem como podera opor a tratamento
fundamento nas hipéteses de dispensa de consentimento, caso descumprimento da
lei.

Cumpre ressaltar que o exercicio do direito do titular relativo aos seus dados
pessoais ndo podera ser usado para prejudica-lo, ou seja, este ato ndo podera ser
utilizado para tracar seu perfil perante quaisquer 6rgédos, em especial as empresas
gue dependem da coleta de dados para seu funcionamento, como organismos

publicitarios.

3 DA AUTORIDADE NACIONAL DE PROTECAO DE DADOS

Criada em 26 de agosto 2018, a Lei n°® 13.709 prevé em seu diploma legal a
criacdo da Autoridade Nacional de Protecdo de Dados (ANPD) e o seu regimento
organizacional, estipulada pela Medida Provisdria n°® 859/2018, foi posteriormente
modificado pela Lei n® 13.853/19, arguindo nova redacéo a Lei Geral de Protecdo de
Dados. Entretanto, a criacdo da ANPD somente foi vislumbrada através do Decreto n°
10.474, de 26 de agosto de 2020.

O caminho legislativo para criagdo da autoridade competente, embora
turbulento, resta necessério, tendo em vista o cenario atual, o qual emerge a quarta
revolucdo industrial, com evidentes mudancas tecnolégicas. Tais mudancas
despertam a iniciativa juridica a se adequar e, com a Autoridade Nacional de Protecao
de Dados nao poderia ser diferente. Isto posto, deve manter em aberto a possibilidade
de posteriores modificacbes, sejam jurisprudenciais ou dispositivos proprios em lei,
atentando-se ao surgimento de novos segmentos ou politicas organizacionais que
precisardo ser analisadas minuciosamente.

Neste sentido, o Decreto n°® 4.474/2020, de 26 de agosto de 2020, estabelece
0 conceito juridico da Autoridade Nacional de Dados bem como dispbe de sua
competéncia, sendo vejamos:

Art. 1° A Autoridade Nacional de Protecao de Dados - ANPD, érgéo integrante

da Presidéncia da Republica, dotada de autonomia técnica e deciséria, com
jurisdicao no territério nacional e com sede e foro no Distrito Federal, tem o
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objetivo de proteger os direitos fundamentais de liberdade e privacidade e o
livre desenvolvimento da personalidade da pessoa natural, orientada pelo
disposto na Lei n® 13.709, de 14 de agosto de 2018.

Visando aos principios elencados no disposto acima, dentre as competéncias
inerentes a ANPD, deve ser zelada a protecdo dos dados pessoais, bem como a
elaboracgéo de diretrizes para a Politica Nacional de Dados Pessoais e da Privacidade
e ainda, devem ser editadas normas e orientacdes de carater incremental para
microempresas e startups, ou empresas de inovagao, para que possam se adequar
ao disposto na LGPD, entre outras disposi¢cdes elencadas no art. 2°, do mesmo
diploma legal. Ademais, qualquer que seja a medida tomada pelo referido 6rgéo deve-
se atentar pela preservacdo do segredo empresarial e do sigilo das informacoes.

Para regulamentacédo e seguranca, a autoridade nacional podera determinar
ao controlador dos dados que elabore relatério de impacto a protecdo de dados
pessoais, inclusive sensiveis, referente a suas operacdes de tratamento. Este relatério
devera conter a descri¢ao dos tipos de dados coletados e a metodologia utilizada para
tratamento, para que seja garantida a seguranca das informacdes.

Ja o encarregado atua como meio de comunicacgao entre o titular dos dados
e a autoridade nacional, como a aceitacdo de reclamacao dos titulares, devendo
prestar esclarecimentos e adotar providéncias, e ainda, deve receber comunicagtes
da autoridade nacional bem como adotar as devidas providéncias, e, da mesma forma,
deve orientar os funcionarios da entidade a respeito das praticas estabelecidas em
favor da protecdo dos dados pessoais.

Outrossim, para que esteja assegurada a privacidade do individuo, as
medidas adotadas devem se mostrar eficazes frente a protecdo de dados dos
usuarios. Em vista da existéncia do compartiihamento de dados internacionalmente,

resta estritamente necessaria a garantia da seguranca dos mesmos.

3.1 DA GARANTIA DE SEGURANCA NO COMPARTILHAMENTO INTERNACIONAL
DE DADOS

Convém ressaltar que o crescimento demasiado de informac¢ées em meio ao
atual cenério norteado de novas plataformas digitais e tecnologias de ponta, em
consonancia com o compartihamento desenfreado de informacbes, se faz

estritamente necessaria a protecéo exigida aos dados pessoais. Entretanto, sabe-se
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gue a maioria das empresas de prestacao de servicos ou até mesmo de venda de
produtos utilizam os dados de seus usuarios ou clientes para melhor garantia do
servigo. Portanto, € necessario equilibrio entre as partes, para que ndo haja prejuizo
para ambos, a privacidade do titular deve ser pautada assim como a seguranca

econdbmica das empresas, leciona Patricia Peck Pinheiro:

Precisamos aprender a usar a tecnologia de forma ética, segura e legal. A
liberdade ndo pode se tornar uma bandeira para protecdo de criminosos. O
anonimato, por si so, estimula pratica de ilicitos. Ha4 necessidade de que o
Estado tenha uma atuacéo social forte, mas que garanta a livre-iniciativa com
o0 minimo de intervencéao possivel. (PINHEIRO, 2013, p. 49)

Destarte, o controle de protecdo de dados deve atender aos principios
constitucionais de garantia a liberdade e a privacidade, atentando-se a ambas as
partes. E evidente a vulnerabilidade dos dados pessoais, principalmente sensiveis,
em meio a diversidade tecnoldgica, o surgimento de novos organismos propiciou
maior levantamento de dados, entretanto empresas utilizam dados de cliente ha muito
tempo, antes mesmo de qualquer inovacgao tecnologica.

No mesmo sentido, as fintechs fazem o uso de dados de seus usuarios, e
assim como qualquer outra empresa, 0 uso é necessario para levantamentos
econdmicos, tributarios, bem como cadastros e oferecimento de demais produtos e
servigos que se encaixam no perfil do usuario. Porém, a lei prevé que podem ser
realizados compartilhamentos de dados com terceiros e estabelece critérios para tal
feito, cujo conceito se encontra disposto no art. 5°, inciso XVI, da Lei n® 13.709/18, a

saber:

Art. 5°. [...]

XVI — Uso compartilhado de dados: comunicacéo, difuséo, transferéncia
internacional, interconexdo de dados pessoais ou tratamento compartilhado
de bancos de dados pessoais por 6rgdos e entidades publicos no
cumprimento de suas competéncias legais, ou entre esses e entes privados,
reciprocamente, com autorizacdo especifica, para uma ou mais modalidades
de tratamento permitidas por esses entes publicos, ou entre entes privados;

Deste modo, o controlador deve obter consentimento especifico do titular para
que seja possivel o compartihamento dos dados com terceiros ou outros
controladores. Caso o consentimento tenha sido obtido mediante um primeiro servico,
deve o controlador comunicar ao titular sobre o compartilhamento. Como ja dito
anteriormente, a Lei Geral de Protecdo de Dados podera vetar o compartilhamento de

dados pessoais sensiveis entre controladores que tenham como objetivo a vantagem
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econdmica, estando terminantemente vedado o compartilhamento de dados sensiveis
referente a salde que seja com o objetivo de obter vantagem econdémica. Vale lembrar
que o titular possui o direito de se informar das entidades com as quais o controlador
realizou compartilhamento de dados. O artigo 30, da Lei n°® 13.709/18, aduz que a
autoridade nacional podera editar normas complementares em relacdo ao uso dos
dados de modo a garantir sua eficiéncia e seguranca.

No mesmo sentido, evidencia-se o0 compartihamento de dados
internacionalmente, dispondo de regras que deveréo ser observadas pela autoridade
nacional e, se for o caso, aplicar as devidas sancfes. Salienta o art. 33, da Lei n°
13.709/18, sobre os meios permissivos de compartilhamento internacional de dados,
dentre os quais poderao ser realizados para paises ou organismos internacionais que
proporcionem grau de protecdo de dados pessoais adequado ao previsto em lei, caso
a transferéncia seja necessaria para a protecdo da vida ou da incolumidade fisica do
titular ou de terceiros, e quando a autoridade nacional autorizar a transferéncia, entre
outras.

Isto deve ser feito de modo que a autoridade nacional analise atentamente a
eficiéncia de protecdo de outros paises, para que possa ocorrer a transferéncia de
dados, e assim, garantir a seguranca da privacidade do titular bem como a liberdade

econdbmica da empresa, bem como salienta a doutrinadora:

[...] a ANPD sera incumbida de tornar a LGPD mais clara, acessivel e
palatavel, tanto para os titulares de dados quanto para os agentes de
tratamento, garantindo maior seguranca juridica as transa¢fes que envolvem
o tratamento das informag¢des pessoais, ja que essas sao uma das
competéncias da Autoridade, conforme o art. 55-J da Lei Geral de Prote¢&o
de Dados. (PINHEIRO, 2020, p. 55)

Portanto, de acordo com sua competéncia, a ANPD visa a garantir maior égide
ao tratamento e para que o nivel de seguridade seja eficiente, a Lei Geral de Protecao
de Dados propde que medidas coercitivas sejam tomadas, resultando nas sancdes
dispostas na secéao I, do Capitulo VIII, da Lei n® 13.709/2018, que devem ser aplicadas

pela Autoridade Nacional de Protecéo Dados.

3.2 DAS SANCOES IMPOSTAS PELA AUTORIDADE NACIONAL DE PROTECAO
DE DADOS
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O Decreto n°® 4.474/2020 determina em seu art. 2°, inciso 1V, que compete a
Autoridade Nacional “fiscalizar e aplicar san¢des na hipotese de tratamento de dados
realizado em descumprimento a legislagdo, mediante processo administrativo que
assegure o contraditorio, a ampla defesa e o direito de recurso”. Dessarte, alerta o
85°, que devem ser respeitados os segredos empresariais e o sigilo das informagoes.
Desta forma, o art. 52, da Lei n° 13.709/18, juntamente com dispositivos adicionados
através da Lein° 13.853/19, dispbe sobre as san¢des que poderdo ser aplicadas caso
haja descumprimento da lei, a saber:

» adverténcia, com indicacao de prazo para adocdo de medidas corretivas;

» multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica
de direito privado, grupo ou conglomerado no Brasil no seu ultimo exercicio,
excluidos os tributos, limitada, no total, a R$ 50.000.000,00 (cinquenta
milhdes de reais) por infracao;

» multa diaria, observado o limite total a que se refere o inciso |l;

» publicizacdo da infracdo ap6s devidamente apurada e confirmada a sua
ocorréncia,

» bloqueio dos dados pessoais a que se refere a infracdo até a sua
regularizacéo;

» eliminacdo dos dados pessoais a que se refere a infragcéo;

» suspensao parcial do funcionamento do banco de dados a que se refere a
infracdo pelo periodo maximo de 6 (seis) meses, prorrogavel por igual
periodo, até a regularizacdo da atividade de tratamento pelo controlador;

» suspensdo do exercicio da atividade de tratamento dos dados pessoais a
gue se refere a infracdo pelo periodo maximo de 6 (seis) meses, prorrogavel
por igual periodo;

» proibicdo parcial ou total do exercicio de atividades relacionadas a
tratamento de dados.

Observa-se que ha punicbes brandas e severas com multas de valores
variaveis, deve se atentar que tais medidas deverédo ser aplicadas com base no
principio da proporcionalidade e razoabilidade, a depender do caso concreto. Isso
porque a Autoridade é 6rgdo nacional, dito isso, deve ser regida pelos principios

norteadores da Administragdo Publica, visando a privacidade do titular e a liberdade
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do controlador. Vale rememorar, ainda, que a autoridade devera regular tempo habil
para a adequacdo dos bancos de dados a LGPD, observando a natureza das
informagdes e sua complexidade.

Neste cenario, destacam-se as empresas de inovagéao tecnolégica, como as
fintechs, que devem ter suas acfes pautadas diante do risco que suas atividades
agregam, rememorando que tais organismos demandam iniUmeros dados para seu
funcionamento e, por isso, necessitam de adequacao precisa. O risco resulta da
vulnerabilidade que possuem os dados, ora necessarios, para o servico financeiro
prestado, podendo ser alvo de ataques cibernéticos, fato que ocasionaria prejuizos
imensuraveis tanto a empresa quanto aos usuarios do sistema. A propdsito explica a

doutrinadora:

[...] o fiscalizador da nova regulamentacdo também deve levar em
consideracgdo alguns critérios que possam agravar ou amenizar a aplicagédo
da sancao, visto que a possibilidade de ocorréncia de uma violagéo de dados
a partir de uma violacdo de seguranca € altissima no contexto digital atual,
até por uma grande caréncia de investimentos no combate ao crime
organizado que opera na Internet e que ja se utiliza de recursos sofisticados
para atacar individuos e instituicbes de todo e qualquer porte. (PINHEIRO,
2020, p. 133)

Contudo, mesmo a empresa aderindo as praticas de seguranca e de acordo
com a lei, pode ocorrer o incidente de vazamento de dados pessoais, por isso deve
ser levado em conta os riscos da atividade no momento de aplicagdo da sancéo.
Assim, mesmo que a Autoridade Nacional permeabilize a utilizagdo de medidas
coercitivas € necessario um maior alcance para o combate de crime organizado
cibernético, tal acdo deve partir de outras entidades de seguranca visando maior
anteparo aos titulares e controladores.

Outrossim, o desenvolvimento tecnologico tem se mostrado engajado diante
de politicas de protecao, visto que diversos meios de seguranca ja foram criados para
elaboracdo de atividades que utilizem dados por meio digital, a exemplo disso é a
tokenizacdo, bastante utilizada na area financeira digital, consistindo em gerar um
codigo identificador digital exclusivo, aleatério e temporario para proteger dados

sensiveis. Salienta o doutrinador Nelson Abrao:

O avanco tecnoldgico traz em seu bojo o mecanismo da incorrecdo de
maiores invasdes das redes e das concentra¢des de recursos, no sentido de
eliminar falhas, consertar as adversidades, oferecendo ao cliente consumidor
um servico funcional e de qualidade segura. (ABRAO, 2018, p. 294)
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Embora o escopo tecnolégico das fintechs possa agregar riscos as atividades
financeiras, este mesmo escopo serve de parametro para protecao das informacoes,
diante de medidas de segurancga viabilizadas somente por meio do avanco digital. A
cooperacao de cientistas de inovacao tecnolégica com a Autoridade Nacional de
Protecdo de Dados podera proporcionar mais seguranca para o uso digital em
diversas plataformas, possibilitando maior confiabilidade a este meio, oportunizando

0 uso de novas ferramentas propostas pelas empresas de inovacao tecnoldgica.

3.3 DO GRAU DE EFICIENCIA DA AUTORIDADE NACIONAL DE PROTECAO DE
DADOS

Como ja dito anteriormente, a Lei Geral de Prote¢cdo de Dados baseia-se na
General Data Protection Regulation (GDPR) ou, Regulamento Geral de Protecéo de
Dados da Unido Europeia, que teve entrada em vigor no ano de 2018, 02 (dois) anos
apos sua criacado. Para ter ciéncia da eficacia da Autoridade Nacional, cumpre
observar os resultados consequentes da acdo da GDPR no ambito de seu poder,
como ensina Patricia Peck Pinheiro (2020, p. 51) que, “0 que se pode esperar da
atuacado da ANPD no Brasil pode ser espelhado na experiéncia em outros paises”.

Dessume, a LGPD em muito se assemelha com a GDPR, a aplicacdo de
sancgdes iniciou-se juntamente com o vigor do regulamento e, mesmo havendo dois
anos de criacdo da lei, uma das penalidades mais aplicada foi justamente a
inadequacado das empresas as diretrizes de tratamento e seguranca dos dados. No
Brasil, as sancfes entram em vigor somente no segundo semestre de 2021,
oportunidade para melhor adequacao, tanto de empresas, quanto de titulares ou, até
mesmo, para profissionais da area.

Assim, tanto o regulamento europeu quanto o regulamento brasileiro de dados
buscam efetivar a protecdo e a privacidade dos dados, garantir confiabilidade ao
titular, e em consonancia, garantir a empresa diretrizes em que possa solucionar
problemas e obter maior seguranca juridica, visto que anteriormente ndo havia
qualquer regulamento proprio que viabilizasse a forma e o uso de tratamento de
dados.

Outrossim, o site http://www.enforcementtracker.com/ demonstra como tém
sido a aplicagdo do Regulamento Geral de Protecdo de Dados, indicando as

penalidades impostas a partir do caso concreto e de acordo com as diretrizes expostas
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pelo regulamento. O quadro abaixo denota as violacbes que ocorrem em maior

namero e respectivamente a soma das multas impostas:

violagdo Nimero de multas

Base juridica insuficiente para o processamento de 156 (com soma total de €

I dados 128.919.040)

Medidas técnicas e organizacionais insuficientes 83 (com soma total de €

para garantir a seguranca da informagéc 335.201.807)

M&o cenformidade com os principios gerais de 64 (com soma total de €

processamento de dados 17.571.565)

Cumprimento insuficiente dos direitos dos sujeitos 41 (com soma total de €

de dados 9.534.197)

Cumprimento insuficiente das obrigages de 20 (com soma total de €

informagao 568.305)

Cooperagde insuficiente com auteridade fiscalizagde 15 (com soma total de €
135.211)

Cumprimento insuficiente das obrigages de 9 (com soma total de €

notificacdo de violacdo de dados 220.725)

Falta de nomeacdo de oficial de protecdo de dados 4 (com soma total de €
136.000)

Acordo de processamento de dados insuficiente 2 (com soma total de €
14.380)

Cooperagéo insuficiente com autoridade fiscalizagdo 1 (com soma total de € 4.400)

Cumprimento insuficiente das obrigagdes de 1 (com soma total de € 286)
violagdo de dados

Desconhecido 1 (com soma total de € 500)

Observa-se que, como ja premeditado anteriormente, o maior nimero de
violacdes decorre da falta de técnicas que possam garantir a seguranca de dados,
como também, da insuficiéncia de base juridica para o processamento das
informac@es. Para tanto, em um panorama brasileiro, esta violagdo pode ser alvo de
inimeras sancbes diante da lacuna profissional para ado¢do de medidas que
intensifiquem a base juridica da empresa em relacdo ao tratamento de dados.

Entretanto, muitas empresas de inovacdo tecnolégica, bem como os
profissionais atuantes no direito digital, tém se adequado as diretrizes do regulamento
brasileiro, antes mesmo do vigor da lei. Tal ponto pode ser demonstrado diante das
atualizacdes da politica de privacidade das referidas empresas, como ja demonstrado
pela Nubank e outras fintechs brasileiras.

Vislumbra-se, através da Lei n° 13.709/18, que a Autoridade Nacional de
Protecdo de Dados traz consigo a missao de regulamentar as diretrizes apontadas
pela lei, isso porque n&do poderia ser demonstrada qualquer eficacia se ndo houvesse
medidas coercitivas. Aduz a doutrina majoritaria que:

De maneira geral, pode-se afirmar que a constituicdo da ANPD ¢é essencial

para que o enforcement da Lei Geral de Protecédo de Dados seja possivel, ou
seja, é esse regulamento que torna a aplicacéo da lei possivel. Isso ocorre
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porque um regulamento com previsdo de sancdes sem oOrgao
fiscalizador ndo tem efetividade nem garantia de funcionamento.
(PINHEIRO, 2020, p. 56) (Grifo nosso)

Imperioso afirmar que a eficacia da autoridade pode ser comprovada atraves
de sua propria competéncia para o feito, a fiscalizagcdo permite confiabilidade e
garantia de maior seguranca para ambas as partes, contudo a aplicacdo do
regulamento europeu com as devidas sancdes tem tornado o tratamento de dados
mais seguro e eficaz entre os paises componentes da Unido Europeia. Isto posto,
cumpre ressaltar a importancia da Autoridade Nacional de Dados para a Lei n°
13.709/18, a eficacia de ambas pode ser presumida pela misséo da autoridade.
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CONCLUSAO

No ano de 2019 foram contabilizadas 550 (quinhentos e cinquenta) fintechs
no Brasil, e atualmente este numero ultrapassa a 600 (seiscentos). Era visivel que
estes e demais organismos necessitavam de base juridica propria, era preciso um
regulamento que assegurasse tanto as empresas quanto 0S USUArios.

Ressalta-se que a atuacéo das fintechs no Brasil iniciou no ano de 2013, com
a pioneira em servicos financeiros, Nubank, e, em seguida, surgiram diversos
organismos ho mesmo segmento, compulsando ao Banco Central do Brasil a edicdo
de medidas regulatdrias em torno da atividade tecnoldgica financeira que prestava.

Entretanto, no mesmo ano de edi¢ao das resolucées do BACEN, foi editada a
Lei n® 13.709/18, conhecida por Lei Geral de Protecdo de Dados — LGPD, ditando
principios e diretrizes ao tratamento de dados, contendo artigos autoexplicativos,
trazendo em seu escopo o conceito de titular, controlador, dados pessoais, dados
sensiveis, banco de dados e outros. E, posteriormente, o referido diploma legal sofreu
modificacdes resultando atualmente na Lei n°® 13.853/2019, trazendo nova redacgao
principalmente no que diz sobre a Autoridade Nacional de Protegéo de Dados.

Internacionalmente, ja era previsto regulamento préprio para o tratamento de
dados pessoais, e, como evidenciado, as fintechs foram construidas baseando-se nas
tendéncias internacionais. Estes segmentos estiveram atentos as mudancas
normativas e tecnoldgicas aduzidas em territorios nacionais, por isso, a aplicacdo da
Lei n® 13.709/18 ndo demandou muita dificuldade. Dada a localizagéo de risco em
relacdo ao setor em que exerce sua atividade, o ordenamento juridico trouxe mais
seguranca e confiabilidade as financas.

Por conseguinte, restou claro que o uso de dados pessoais deve estar em
consonancia com os principios estipulados em lei, como o principio da necessidade,
o qual versa somente pela utilizacdo de dados essenciais ao servigo. As referidas
empresas de tecnologia necessitam da coleta de diversos dados para prestacdo do
servico financeiro, entretanto se atualizaram conforme as regras estabelecidas
respeitando os direitos do titular, além de proporcionar maior protecdo aos dados
pessoais e sensiveis, existe ainda a viabilidade de personalizacdo do servigco de
acordo com as preferéncias do usuario.

Isto posto, foi evidenciado que para a realizacdo da coleta de dados, e

posteriormente, a prestacao do servico, € indispensavel o consentimento do titular,
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devendo ser expressamente comprovada a sua vontade e que esteja ciente de quais
dados deverdo ser repassados a empresa. Portanto, a necessidade da coleta de
dados foi compreendida em razdo da protecdo e seguranc¢a do usuario, bem como a
individualizagéo do servico prestado.

A presente obra também buscou verificar a eficacia da fiscalizagdo mediante
a Autoridade Nacional de Protecdo de Dados tendo em vista o compartilhamento e
transferéncia internacional de dados. Entretanto, a ANPD somente podera aplicar as
san¢des no ambito de sua competéncia, no ano de 2021, dito isso, foi necessario
observar a aplicacdo do regulamento europeu, posto que este resultou na base do
regulamento brasileiro de protecdo de dados.

Observada a aplicacéo internacional e a efetividade das medidas coercitivas
adotadas, restou claro o efeito positivo que o regulamento trouxe a Unido Europeia,
de mesmo modo resultara éxito nas aplicacées brasileiras.

Cabe destacar que a figura da Autoridade Nacional € o que torna a Lei Geral
de Protecdo de Dados suscetivel de realizacdo de suas diretrizes, a fiscalizacédo e as
sanc¢des mediante descumprimento, torna o ordenamento seguro e traz protecao tanto
aos usuarios quanto as empresas, posto que agora possuem regularizacdo propria,
facilitando a base juridica empresarial.

Em continuidade, este estudo buscou analisar a aplicacdo da Lei n°® 13.709/18
— Lei Geral de Proteg&o de Dados no ambito das fintechs, tendo em vista sua atividade
financeira no meio digital que denota extremo risco, necessitando de base regulatéria,
bem como de seguranca tanto quanto a organizacdo, quanto aos dados pessoais e
sensiveis dos usuarios.

A Lein®13.709/18 pds em pratica as diretrizes elencadas, trazendo as fintechs
maior confiabilidade, posto o destaque de tais organizagdes em contribuir socialmente
com a sociedade em termos inovadores, mais eficazes, de melhor acesso, facilidade
e menos burocracia no tratamento das financas, e ainda colaborando para o
crescimento econdmico brasileiro, resultando em um dos setores de maior

investimento no pais.
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ABSTRACT

GENERAL DATA PROTECTION LAW IN THE FRAMEWORK OF
FINTECHS

This article sought to analyze the application of Law No. 13.709/18 - and its new
wording - to fintechs, as well as its transition and social contribution process in this
segment with the recent ordering. The hypothetical-deductive method was used where
the problems were tested and compared bibliographically. The recent emergence of
fintechs in the legal system was investigated and their regularization, which is also
recent, is summarized in Law No. 13.709/18. The need for data collection was
understood due to the protection and safety of the user, as well as the individualization
of the service provided. The effectiveness of the inspection was analyzed using
international data on which the Brazilian regulation was based for the construction of
this law.

Keywords: General Data Protection Law. Fintechs. Business law. Banking law. Digital
law.
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