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RESUMO

O presente trabalho discute sobre os limites da liberdade de expressdo no ambiente
virtual: Crimes cibernéticos. Assim possui como objetivo uma andlise acerca da
responsabilidade civil dos provedores de internet perante a Lei 12.965/2014 que
trouxe normatizacdo acerca do uso da internet no Brasil. Para abarcar o tema foi
analisado o intuito da responsabilizac&o civil bem como seus pressupostos, o conceito
e embasamento legal dos direitos de personalidade, a evolucéo da internet e do direito
digital, o impacto das redes sociais nos relacionamentos atuais e também
consideracdes sobre os tipos de provedores de internet existentes. Sendo o marco
civil da internet, a tutela especifica para abarcar o tema sobre a responsabilidade civil
dos provedores, contatou-se que a mencionada lei atribui a estes provedores
responsabilidade subjetiva, devendo serem responsabilizados somente se nao
cumprirem com ordem judicial ou notificagéo extrajudicial que determinem a remocao
do conteudo ofensivo. Nota-se que o Marco Civil € uma evolucédo no direito digital,
pois a aplicacdo da responsabilidade civil € aplicada de forma equilibrada.

Palavras-chave: Liberdade de expressédo; Marco Civil da Internet; Responsabilidade
civil.

ABSTRACT

This paper discusses the limits of freedom of expression in the virtual environment:
cyber crimes. Thus, it aims to analyze the civil liability of internet service providers
under Law 12.965 / 2014, which brought regulations about the use of the internet in
Brazil. To cover the topic, the aim of civil liability was analyzed, as well as its
assumptions, the concept and legal basis of personality rights, the evolution of the
internet and digital law, the impact of social networks on current relationships and also
considerations on the types of existing internet providers. Being the civil framework of
the internet, the specific tutelage to cover the topic on the civil liability of providers, it
was found that the aforementioned law gives these providers subjective responsibility,
and should be held responsible only if they do not comply with a court order or
extrajudicial notice that they determine removing the offending content. It is noted that
the Marco Civil is an evolution in digital law, since the application of civil liability is
applied in a balanced way.

Keywords: Freedom of expression; Marco Civil da Internet; Civil responsability.
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INTRODUCAO

A principal motivacao para sustentar o presente projeto de pesquisa, reside na
importancia que o tema possui para a sociedade atual politica, econémica e social
onde os casos de fake News e crimes contra a honra no ambiente virtual se tornam
mais frequentes e ganham repercussao. Nesse sentido, a proposta é fazer uma
reflexdo sobre os motivos que levam a tais crimes no ambiente virtual no Brasil e os
mecanismos para sanar como o problema.

A modernidade trouxe para dentro da sociedade a facilidade de comunicacao
e integracdo social mesmo que ainda de forma parcial, contudo diverso local no mundo
pode hoje se comunicar através de equipamentos eletronicos pela rede mundial de
computadores, a internet. Assim sendo o Direito como agente regulatério nao ficaria
ausente, pois, o processo de desenvolvimento global é inevitavel a evolucdo da
sociedade € como uma toda sempre acompanhada pelo Direito.

O Direito sempre esta atras do fato social, ou seja, o fato social acontece e logo
em seguida o direito vem para regulamentar. Crimes virtuais ocorrem desde a década
de 1970, embora o perfil do criminoso tenha mudado, o nimero de usuarios
domésticos de informatica aumentou desde entdo e com isso houve aumento de
delitos, o fato do anonimato mantém a impressao de impunidade, tendo por principio
a privacidade do usuério, das comunicacdes e a liberdade de expresséo favorecendo
a conduta de agentes que procuram localizar e capturar imagens, videos ou até a
pratica de atos sexuais proibidas por lei, rastreando na internet pela sua
caracterizacdo de sem fronteiras e a nao existéncia de leis especificas para estes
delitos.

A pandemia de COVID-19 tem lembrado o mundo sobre a importancia da
Internet como uma janela para a educacgéo, o acesso a informacao, saude, cultura e
a inumeros outros aspectos da vida diaria. Além dos desafios para preservar a saude
publica e buscar conter os indices de mortes e infeccdo, 0os governos também
demandam adotar recursos para conter a divulgacdo das fake News para manter a
ordem publica. Embora algumas noticias falsas parecam absurdas, discernir a
veracidade da ficcdo pode ser bem dificil. Sobretudo, por se lidar de uma doenca nova,

e que, mesmo, ndo ha um consenso entre os proprios especialistas sobre a melhor



abordagem contra ela. Ha noticias que sao dificeis de entender e dados legitimos que
sao incluidos com histérias adulteram para parecerem reais. Enfim, alguns desses
crimes tém bastante sofisticacdo. Acerca de marco de 2019, pelo STF foi instaurado
o Inquérito (INQ) 4781, através da Portaria GP 69/2019, assinada pelo presidente do
STF, ministro Dias Toffoli e Relatado pelo ministro Alexandre de Moraes com o
objetivo de investigar a existéncia de informacOes fraudulentas (fake News),
denunciacdes caluniosas e ameacas contra a Corte, seus ministros e familiares. O
gual relata a magnitude do problema, a crescente desinformacao e a propagacéo de
falsas noticias em midias e redes sociais vém acarretando a sociedade uma alienagéo
preocupante.

E fundamental, tanto para a populagdo quanto para o magistrado, desenvolver
um espirito critico em relacéo a toda e toda informacéo ou contetdo que se encontre,
indagando o contexto e sondando se o texto indica qualidade de redacdo, quem € o
autor, se foi reproduzido na imprensa tradicional, enfim, o que chamo de auditoria da
noticia.

As evolucdes tecnoldgicas se dao numa velocidade absurdamente maior do
gue a capacidade de adequacao do Poder Judiciario para sanar os abusos. Como a
desinformacé&o é multissetorial, colateral e, pois, afeta todos os setores da sociedade,
confronta-la é responsabilidade de todos. Todos 0s segmentos, inclusive o dos meios
de comunicacdo, devem criar dispositivos que, aliados as normas juridico-
administrativas, sejam mais habilidosos no combate a esse mal. Tendo tal situacao
cadtica exposta é de mera importancia ser mais bem analisada e refletida diariamente
a fim de encontrar solu¢cbes que sanem tais crimes e sejam cada vez mais puniveis
dentro de sua legislacédo especial, Lei dos Crimes Cibernéticos (Lei 12.737/2012),

conhecida como Lei Carolina Dieckmann.

Liberdade de expresséo € o direito de todo e qualquer individuo de expressar
seu pensamento, opinido, atividade intelectual, artistica, cientifica e de comunicacao,
sem censura, como assegurado pelo artigo 5° da Constituicdo Federal. E direito da
personalidade, inalienavel, irrenunciavel, intransmissivel e irrevogavel, fundamental
para que se positive o principio da dignidade humana. E uma forma de resguardar a
sociedade de opressdes. E fundamentos crucial das sociedades democréticas, que

tém na igualdade e na liberdade seus pilares.Nas palavras de Silva (2011, p.217):
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A liberdade de manifestacdo do pensamento tem seus

Onus, tal como o de o manifestante identificar-se, assumir

claramente a autoria do produto do pensamento manifestado,

para, em sendo o caso, responder por eventuais danos a

terceiros. Dai por que a Constituicdo veda o anonimato

Tendo como regimento a Constituicdo da Republica do Brasil, de 1988

estabelece, limites esses que se fundam em outros direitos constitucionais relevantes
resguardados e que séo objeto de tutela do direito Penal, por meio dos crimes de
injaria, caluinia e difamacéo; os conhecidos crimes contra a honra. Trata-se, sim, do
resguardo de direitos fundamentais tao relevantes quanto a liberdade de expressao e
que devem ser respeitados. E uma medida de ponderacéo do proprio direito, onde
nenhuma regra ou principio sdo absolutos.Conforme Silva (2011, p.179), os direitos

fundamentais sao:

Situacdes juridicas, objetivas e subjetivas, definidas no direito positivo, em
prol da dignidade,

igualdade e liberdade da pessoa humana.”. Tais direitos séo imprescindiveis
para uma

convivéncia digna, livre e igualitaria, “sem os quais a pessoa humana néo se
realiza, ndo

convive e, as vezes, nem mesmo sobrevive.

O ambiente virtual nesses dias contemporaneos vem operando um cargo de
destaque na sociedade por ser um espaco que integra as pessoas principalmente por
meio das redes sociais, sendo assim mecanismo desde tarefas escolares a
transacdes financeiras mundiais.

No entanto, agressodes, abusos e violéncias vém sendo praticadas
nesse ambiente, originando relevantes consequéncias psicossociais aos utilizadores
mesmo sem haver contato fisico.

As referéncias ao direito de resposta e a vedacdo ao anonimato se vém
apresentar como limitacbes que, longe de constituirem censura, marcam a fronteira
entre o que entender como liberdade, exercida com responsabilidade e

licenciosidade (RIBEIRO, 1987, p. 5; SOARES, 1977, p. 284).

Conforme Rossini (2004) o crime virtual € entendido como género, onde o delito
telematica € a espécie, pelo fato da peculiaridade de ocorrer dentro das relacdes

virtuais realizadas entre os computadores utilizados para a pratica delitiva.
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No entanto, € crucial que se tenha consciéncia do que se expressa ou opina,
sobretudo quando sera publicado na internet, ainda mais se a opinido ou expressao
for criminosa.“o Direito Penal brasileiro ainda nao se adaptou totalmente para punir os
crimes cibernéticos” (PINHEIRO,2009, p. 8).

Percebe-se pela leitura do texto que os desafios para regularizar o
mundo virtual sdo questionaveis e de suma importancia que sejam discutidos, tendo

o ordenamento juridico como principal responsabilidade acompanhar sua evolugao.

O presente trabalho visa estudar os limites da liberdade de expressdo no ambiente
virtual. Sendo eles, delimitar a liberdade de expressao do ambiente virtual;
Analisar os crimes cibernéticos da realidade brasileira e identificar a jurisprudéncia a

crimes cibernéticos.

Conforme a crescente ao acesso a internet gera uma preocupag¢ado no quesito
liberdade de expressdo no ambiente virtual, ainda ndo se tem no Brasil um
ordenamento juridico que englobe todas as condutas passiveis de punicdo, ou seja,
0s usuarios brasileiros ndo estdo nem perto de estarem devidamente protegidos.
Nessa auséncia, os cibercriminosos se beneficiam da inevitabilidade do uso da
internet no cotidiano dos brasileiros, além da falta de conhecimento do mundo virtual,

em relacdo aos perigos da web.

Diante do ilustrado, provoca-se uma incompreensédo acerca dos limites do
direito fundamental da liberdade de expressdo no ambiente virtual. Qual seria a

limitacdo do direito de expressar de um individuo no ambiente virtual?

A liberdade de expressao néo pode ser profundamente deturpada ao ponto de
afetar a dignidade da pessoa humana, sendo utilizada atualmente como meio de
burlar e aumentar a citacdo ao 6dio. Qual seria a proposta eficiente pela justica para

sanar o vicio?

Um aspecto muito importante a respeito da dignidade da pessoa humana é que
sem esse principio, diversas garantias constitucionais desaparecem. A sua
importancia para a manutencdo e pleno funcionamento de um regime
verdadeiramente democratico é extremamente alta, sendo assim aberta neste estudo

a incognita de como o modo erréneo, e irresponsavel os individuos brasileiros vém
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utilizando da liberdade da expressdo no ambiente virtual, sendo repercutidos

negativamente ndo apenas no ambito constitucional, mas em coletividade.

Toda essa incompreenséo torno da liberdade de expressédo no ambiente virtual
€ evidenciada em vastas situacdes pelo equivoco uso deste direito. Sendo assim, o
direito usado com insensatez no qual ocasiona contra a honra, atinge a democracia

entre outras esferas da sociedade.

Consistindo que a liberdade de expressdo configure uma garantia do

funcionamento no ambito de todas esferas, Badeni (2002, p. 15) ressalta que:

E evidente que o reconhecimento legal da liberdade de expressdo do
pensamento configura uma das conquistas mais importantes que o homem
obteve em sua permanente luta pela dignidade. Com maior razdo em um
sistema democratico constitucional, que pressupfe a coexisténcia de uma
pluralidade de opinides na sociedade, de diversos conceitos, juizos e idéias.

Contudo, a problemética seria sanada somente pela conscientizacdo coletiva
na qual teria o entendimento que nenhum direito sobrepde o outro, assim distanciando
crimes contra a honra.

Nesse sentido é o entendimento da Procuradoria Geral da
Republica (BRASIL, 2009).

Somente incluindo a sociedade no debate politico-constitucional, por
meio do desenvolvimento dos direitos de cidadania, é que se pode garantir
gue a Constituicdo ndo sucumba aos fatores reais de poder. A legitimidade
anda junto com o sentimento de que o destinatario é também coautor da
decisdo. A cidadania s0 sera efetiva diante de uma sociedade bem
informada. Para garantir essa efetiva participacéo no processo decisdrio do
teatro politico, deve-se equilibrar a relagéo existente entre direitos classicos,
politicos, sociais, econdmicos e culturais.
Tendo como limitacdo que a liberdade de expressdo deve ser inspirada
somente no principio da dignidade da pessoa humana, acarretando que sejam

eliminados os excessos e resguardando sempre o direito da personalidade.

E de extrema importancia, que dos fatos expostos acima sejam relevados
pelo ordenamento juridico como forma de sempre prosseguir atualizando-se no
combate a novas espécies de crimes no ambiente virtual sendo mais eficiente na
punicdo dos ja praticados. Tendo como medida de prevencao para que ndo ocorra a
crescente de casos que ferem a dignidade da pessoa humana e seus tantos outros

direitos fundamentais.
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O inicio do estudo foi executado com a formacgéo de pesquisa tedrica sobre o
tema, iniciando-se por uma pesquisa bibliogréafica e analise preliminar sobre o tema

da pesquisa.

Sendo utilizado o método dedutivo e a pesquisa tedrica. Tendo em vista o tema
a ser tratado, o trabalho sera realizado baseado em casos concretos devido a
crescente dos crimes cibernéticos na atualidade, levando em conta doutrinas,

conceituados autores juridicos, na busca de sanar a problematica.
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CAPITULO | - A LIBERDADE DE EXPRESSAO

1.1. Direitos fundamentais envolvidos.

A liberdade de expressao é um direito fundamental de primeira geracao sendo
um direito atribuido ao individuo, ndo pertencente ao Estado. Por ser um principio
primordial do Estado Democratico de Direito, esta corroborado pelo art. 5, IV e 220 da
Constituicdo Federal, tendo como atribuicdo proteger a liberdade de expresséo e a
seguranca do individuo que a emitiu.

Tendo como foco resguardar a atividade intelectual, cientifica, manifestacéo do
pensamento, artistica e de comunicac¢ao por todo e qualquer individuo, impedida a
censura visando preservar a sociedade de opressdes e garantir a dignidade da pessoa
humana.

Sendo de importancia valia para que seja cumprida a garantia da liberdade de
pensamento, que a Constituicdo veda de forma expressa o anonimato consentindo
gue, caso durante seu exercicio haja dano moral, material ou a imagem, possa ser
assegurado o direito de resposta, proporcional ao agravo, bem como a indeniza¢ao

cabida, devendo ser observado o art.5, IV, V, X, Xlll e XIV:

IV - é livre a manifestacdo do pensamento, sendo vedado o anonimato;

V - é assegurado o direito de resposta, proporcional ao agravo, além da
indenizacéo por dano material, moral ou a imagem;

X - séo inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizacdo pelo dano material ou moral
decorrente de sua violacéo;

XIlI - é livre o exercicio de qualquer trabalho, oficio ou profissdo, atendidas
as qualificacdes profissionais que a lei estabelecer;

XIV - é assegurado a todos o acesso a informagéo e resguardado o sigilo da
fonte, quando necessario ao exercicio profissional;(Constituicao

Federal, art.5,1V, V, X, Xl e XIV)

Dessa forma, direitos como a intimidade, a vida privada, a honra e a imagem
das pessoas também devem ser protegidos em concorréncia com a liberdade de
expressédo, equilibrando-os no caso concreto. Notoriamente, identifica-se que a
liberdade de expressao ndo pode ser instrumento para a pratica de atos ilicitos, tendo
como embasamento os artigos 186 e 187 do Cadigo Civil. Nesse sentido, explica
Carvalho (1999, p. 49):
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Tanto a liberdade de expresséo quanto a de informagéo encontram limites
constitucionais. A diferenca bésica é que, enquanto na primeira h4 maior
licenca para a criacdo e a opinido, a segunda deve prestar obediéncia a
verdade objetiva. Mas nenhuma delas é totalmente imune de controle, do
mesmo modo que nenhum direito é absoluto. Vivemos em um Estado de
Direito em que o exercicio dos varios direitos devem ser harménicos entre si
e em relagcdo ao ordenamento juridico. Desse modo, a liberdade de
expressdo também se limita pela protecdo assegurada constitucionalmente
aos direitos da personalidade, como honra, imagem, intimidade etc.

Salienta Paulo Bonavides (2010, P.563-564):

Os direitos de primeira geracdo ou os direitos de liberdade tém por titular o
individuo, sdo oponiveis ao Estado, traduzem-se como faculdades ou
atributos da pessoa que ostentam ma subjetividade que € seu traco mais
caracteristico; enfim, sdo direitos de resisténcia ou de oposi¢cdo perante o
Estado.

Sendo o Brasil um Pais que foi censurado durante a ditadura militar, preza a
protecdo esse direito reintegrando-o como principio essencial na Constituicdo de
1988, imprescindivel para o funcionamento da democracia.

O individuo &, nesta conformacéao, livre para suas escolhas. Essa € a assercao
da liberdade de expressao. No entanto, € importante salientar que, como todos outros
Direitos Fundamentais, a liberdade de expressdo nédo pode ser vista como um direito
absoluto. Em certas situacdes ela confluira ou estara em conflito com outros Direitos
Fundamentais, o que devera ser obstruido mediante um juizo de ponderacéo, a ser
realizado no caso concreto mediante suas peculiaridades especificas, entretanto nao
desviando das premissas e sinalizados juridicos pré- estabelecidos de modo a

impossibilitar um juizo de oportunidade ou proveito de quem melhor argumenta o que

pode desestruturar a seguranca juridica, um dos fundamentos do Direito.

1.2. Direito a honra.
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O direito a honra esta resguardado no artigo 5°, inciso X da Constituicdo. A
transgresséo a esse direito € devidamente expressa no Codigo Penal, através da

injuria, difamacao e calunia.

A honra € ponderada tradicionalmente sob duas perspectivas que se
completam: objetiva e subjetiva. A honra objetiva refere-se a reputacéo, ao conceito
gue o homem tem em face da sociedade. A honra subjetiva, de outro lado, diz respeito
a auto-estima, ao sentimento da prépria dignidade. A protecao a honra protege o bom
nome, a consideracao social da pessoa nos ambientes profissional, comercial, familiar
e outros, bem como a consciéncia da prépria dignidade. Tanto a honra subjetiva
quanto a honra objetiva podem ser afetadas com mais facilidade no ambiente virtual,
como por exemplo, em uma postagem da rede social Instagram, tendo como foco
ofender a honra de uma determinada pessoa. E instantanea a propagacéo, sendo
vista por amigos, familiares, pessoas proximas, conhecidos e ndo conhecidos pelo
mundo todo, alcancando incontaveis pessoas em prazo de segundos. Sendo explicito
a rapidez e eficiéncia na propagacéo que nao se tem fora do ambiente virtual.

No ambiente virtual se tem diversas formas de ser violada a honra, usualmente
sem sido espalhados com grande frequéncia neste momento de pandemia as Fakes
News no qual individuos se apropriam de fatos distorcidos, errdbneos e inveridicos e
ate mesmo usam nomes alheios sem autorizacdo, gerando assim uma grande

inseguranca e receio por parte do usuario.

1.3. Direito a privacidade.

A Constituicdo Federal traz, em seu artigo 5°, inciso X, que “s&o inviolaveis a

intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a



17

indenizac¢ao pelo dano material ou moral decorrente de sua violagado”. O Caodigo Civil,
em seu artigo 21, diz que “A vida privada da pessoa natural € inviolavel, e o juiz, a
requerimento do interessado, adotara as providéncias necessarias para impedir ou
fazer cessar ato contrario a esta norma”. A Constituicdo Federal traz, em seu artigo
5°, inciso X, que “sao inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizagao pelo dano material ou moral decorrente
de sua violagdo”. O Caodigo Civil, em seu artigo 21, diz que “A vida privada da pessoa
natural é inviolavel, e o juiz, a requerimento do interessado, adotara as providéncias
necessarias para impedir ou fazer cessar ato contrario a esta norma”. Alega
Vidal(2010, on line)

Assim, podemos afirmar que a protecdo da privacidade néo é proveniente do
interesse individual de cada um, mas de um interesse social em protegé-la.
A forma como tratamos o direito a privacidade molda a sociedade. Devemos
entender que o direito a privacidade, além de direito do individuo, é um
elemento do corpo social.

O direito a privacidade liga-se diretamente ao direito da personalidade da
pessoa humana. E um direito constitucional que deve ser protegido, tamanha sua

importancia.

Além disso, o Brasil trata do direito a privacidade no Marco Civil da Internet e
na Lei Geral de Protecdo de Dados, principalmente. O Marco Civil da Internet (Lei
12.965/2014) regula direitos e deveres dos internautas na navegacédo. Seu foco é,
também, proteger os dados pessoais e a privacidade dos usuarios - e isso esta
bastante evidente no artigo 3°, incisos Il e IlI:

Art. 3° A disciplina do uso da internet no Brasil tem os seguintes
principios:

Il - protecdo da privacidade;
Il - protecdo dos dados pessoais, na forma da lei;

No capitulo II, que trata dos direitos e das garantias dos usuarios, a lei também
€ explicita quanto a protecado do direito a privacidade. No artigo 7°, a lei traz os direitos
gue sdo assegurados ao usuario durante o acesso a internet, que é considerado

essencial ao exercicio da cidadania.
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Um dos exemplos é a inviolabilidade da intimidade e da vida privada, do fluxo

de suas comunicac¢fes pela internet, de suas comunicacgfes privadas armazenadas.

A lei ainda traz explicitamente no artigo 8° que “a garantia do direito a
privacidade e a liberdade de expressdo nas comunicacoes € condi¢cdo para o pleno

exercicio do direito de acesso a internet”.

A Lei Geral de Protecédo de Dados — LGPD (Lei n® 13.709/2018) “dispde sobre
o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou
por pessoa juridica de direito publico ou privado, com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da

personalidade da pessoa natural”.

Um de seus fundamentos (art. 2°) é o respeito a privacidade e a inviolabilidade
da intimidade, da honra e da imagem. O direito a privacidade € abordado em diversos
pontos da lei, que exalta o principio constitucional inclusive nas boas praticas e

governancga dos controladores e operadores de dados pessoais.

Um destaque que deve ser feito sobre o direito a privacidade é que ele esta
previsto, também, na Declaracdo Universal dos Direitos Humanos (DUDH), de 1948.
Conforme seu artigo 12, “Ninguém sera sujeito a interferéncias em sua vida privada,
em sua familia, em seu lar ou em sua correspondéncia, nem a ataques a sua honra e
reputacdo. Todo ser humano tem direito a protecéo da lei contra tais interferéncias ou

ataques”.

A Lei dos Crimes Cibernéticos (Lei 12.737/2012) ou Lei Carolina Dieckmann,
gue dispde sobre a tipificacdo criminal de delitos informaticos. Ela modificou o Cédigo
Penal para tipificar roubo de senhas, violacdo de dados, invasédo de computadores, e

divulgacgéo de informagdes privadas.
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CAPITULO Il - AMBIENTE VIRTUAL

Com o decorrer dos anos e suas evolucgdes, juntamente com o0 avanco
tecnologico surgiu a internet. Com sua rapida disseminacdo a rede comecou a se
integrar no cotidiano de grande parte da populagdo mundial. Desta forma
circunstancias que antigamente eram sO presenciadas no mundo real comecaram a
ocorrer no ambiente virtual.

Com os direitos fundamentais em andlise ndo foi diferente: o exercicio da

liberdade de expressédo, assim como seus embates com os direitos a privacidade e a
honra, passou a transcorrer também na tela dos computadores.

Para que se compreenda a grandiosidade e gravidade que os direitos
fundamentais sdo exercidos e infringidos no ambiente virtual, como pode ser
penalizado por tais situacbes e como o judiciario pode interceder, € importante
entender o que é o ambiente virtual.

Criado por J.P. Ecket e John Mauchly, idealizadores da computacdo
estadunidense, em 1946, foi apresentado ENIAC “o gigante do cérebro”, o primeiro
computador do mundo, sua velocidade era mil vezes mais rapida que as maquinas
eletromecanicas, seu tamanho e complexidade eram surpreendentes.

Anos depois, a internet foi criada, com inicio de um projeto de pesquisa militar.

Desta forma ensina Vasconcelos (2003, p.33):

Inicialmente criada com objetivo militar, a internet, que hoje € a maior
rede de comunicacéo do Planeta, teve como embrido a Arpanet, surgida em
1969 com a finalidade de atender a demandas de Departamento de Defesa
dos Estados Unidos. A ideia era criar uma rede que nado pudesse ser
destruida por bombardeios e fosse capaz de ligar ponto estratégicos, como
centro de pesquisa e tecnologia. O que comeg¢ou como um projeto de
estratégia militar, financiado pelo Advanced Research Projects Agency
(ARPA) acabou se transformando na internet.

No decorrer dos anos a internet ndo foi um projeto que ficou estagnado, pelo
contrario passou a evoluir anos apds anos se popularizando a partir da década de 80,

onde seu principio parou de ser restrito e aberto a populacéo. De tal modo, Queiroz e

Araujo (2013, p.01), referenciam que:

Toda essa revolucdo na informatica deu origem ao espaco
cibernético(ciberespaco), ou seja, um espago virtual onde sao desenvolvidas
relagBes interpessoais, onde ndo ha centralizacdo de informacdes e onde
todos tém o poder de se comunicar. Este espaco goza de uma gama infinita
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de informacdes e dados, com acesso a sitios (sites), e e-mails, bate-papos,
blogs e paginas de relacionamentos.

Com a evolugdo da internet na sociedade acarretou possibilidades
inimaginaveis trazendo comodidade, na realizacdo de diversas atividades do
cotidiano, uma transacdo bancaria virou o rapido e eficaz PIX, a comunicacao
instantanea através de um toque, trocas de documentos importantes, resolucdes de
conflitos através das famosas e polémicas audiéncias por videoconferéncia, tornaram
a comunicacao muito rapida e eficaz. Assim como aponta Vasconcelos (2003, p.35),
“A internet, sem duvida, representa hoje em todo mundo um dos melhores e mais
baratos meios de comunicacgéo, ocupando milhdes de linhas telefénicas diariamente

e permitindo que as pessoas possam obter os mais variados tipos de informagao”.

2.1. A utilizagéo do ambiente virtual.

Com o avanco da tecnologia e do ambiente virtual que se globalizou, exigiu a
criagcado de plataformas, classificadas como um intermédio que tém como fungao
possibilitar a conexdo dos usuérios cm os servigos de internet. Sendo assim deu
surgimento em diversas categorias de provedores que viabilizam a ligacdo entre os
internautas e a rede mundial de computadores, com énfase para os provedores de
Acesso.

Sendo assim, um provedor de internet pode ser classificado como a pessoa
gue fornece servicos na web. Possui diversas outras classificagcdes e outras
modalidades como: Provedores de Infraestrutura — “Backbone” -, de Correio
eletrénico, de Hospedagem, de Conteddo ou de Informacdo. Menciona Leonardi
(2012, on line):

E possivel afirmar que provedor de servigos de Internet é género do
qual as demais categorias (provedor de backbone, provedor de acesso,
provedor de correio eletrbnico, provedor de hospedagem e provedor de
contelido) sdo espécies.
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Abordando e classificando os Provedores de acesso, de Conteludo e de
Hospedagem no ambiente virtual, dando énfase sobre suas importancias e

contribuicdes a cada um e suas responsabilidades civis.

2.2. Provedores de internet.

Leonardi (2012, on line) reforca que “embora usualmente oferecidas
conjuntamente, essas sao atividades completamente distintas que podem ser
prestadas por uma mesma empresa a um mesmo usudrio ou por diversas empresas,
separadamente”. E prossegue que “a diferenga conceitual subsiste e é de fundamental
importancia para a compreensdo da responsabilidade de tais empresas, variavel,

conforme a atividade especifica exercida”.

2.2.1 Provedor Backbone

A palavra Backbone tem como significado em inglés espinha dorsal, sendo
assim sdo responsaveis pelo comando entre conexdo e computador. Se ndo fosse
pelo Backbone, provavelmente ndo teriamos acesso a Internet em nossas casas,
empresas, nos shoppings e outros ambientes.

Sendo também responsavel por enviar e receber dados entre as cidades
brasileiras ou para paises de fora.Para que a velocidade de transmissdo nao seja
lenta, o backbone utiliza o sistema “dividir para conquistar”, pois divide a grande
espinha dorsal em vérias redes menores. Leonardi (2005) ensina que “estas
estruturas sdo disponibilizadas, usualmente a titulo oneroso, aos provedores de
acesso e hospedagem, o que demostra sua fundamental importancia para o
funcionamento da Internet dentro do pais”.

Quando vocé envia um e-mail ou uma mensagem pelo WAPP, as informacdes
saem do seu computador, passando pela rede local para depois “desaguar” no
backbone. Assim que o destino da mensagem é encontrado, a rede local recebe os
dados para entéo repassar para o computador correto.

Para entender melhor o conceito, pense no backbone como uma grande
estrada, que possui diversas entradas e saidas para outras cidades (redes menores).
Nesta estrada, trafegam todos os dados enviados na Internet, que procuram pela
cidade certa a fim de entregar a mensagem.
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E intrigante ouvirmos falar de alguns paises que bloqueiam o acesso a certos sites,
como o YouTube. Como os sites, no submundo dos bits, nada mais sdo do que
nameros de identificacdo, uma vez que esses codigos identificadores sejam
bloqueados de modo que o backbone n&o possa enviar seu contetdo, o pais inteiro
fica sem autorizacéo para acessar as paginas.

Embora ndo pareca complicado, bloquear um site para que um pais inteiro
nado tenha acesso ao seu conteddo ndo € uma tarefa muito trivial. No entanto, uma
vez feito, é praticamente impossivel burlar a seguranca

No Brasil temos 0s principais prestadores desse servi¢co sdo: Embratel, Rede
Nacional de Pesquisa a Brasil Telecom, entre outros.

2.2.2 Provedor de Acesso ou Conexao

Embora conhecido como Provedor de Acesso ou Conex&o, 0 proprio nome
insinua sdo representados pela pessoa juridica responsavel por fornecer os meios que
proporcionam a conexao dos clientes a rede virtual web. Como menciona Leonardi
(2005, on line):

[...] para ser considerada um provedor de acesso € suficiente que a
empresa fornecedora de tais servicos ofereca a seus consumidores apenas
0 acesso a Internet, ndo sendo necessario que também forneca em conjunto,
servicos acessorios (tais como correio eletrdnico, locacdo de espaco em
disco rigido, hospedagem de paginas), ou que disponibilize conteddo para
ser acessado por seus clientes. Basta que possibilite a conexdo dos
computadores de seus clientes a Internet.

Acerca desse provedor Vasconcelos (2003, p. 70) salienta que:

O provedor de acesso é uma atividade- meio, ou seja, um servico
de intermediac&do entre o usuério e a rede, sob contrato. E o tipico trato de
prestacdo de servicos onde, de um lado, o usuario se responsabiliza pelos
contelidos de suas mensagens e pelo uso propriamente dito, enquanto de
outro, o provedor oferece servicos de conexdo a rede, de forma
individualizada e intransferivel, e até mesmo o uso por mais de um usuario.
Trata-se de um contrato normalmente oneroso e, por ter clausulas arbitradas
pelas partes, os seus termos sao livres, desde que ndo contenham nenhuma
disposi¢éo contraria a lei.

Sendo assim, o provedor de Acesso € considerado um intermediador de
servicos. No qual por meio dos diversos planos e pacotes oferecidos aos seus clientes,
ele permite que o usuario se conecte a rede. Tendo como seu papel, além de alguns
gue oferecem servicos adicionais como Gmail da Google, o Yahoo e o Hotmail da
Microsoft.
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2.2.3 Provedor de Hospedagem

Os provedores de Hospedagem sao classificados como empresas
responsaveis por prestar servicos de armazenamento de dados junto a estruturas
fisicas por meio remoto. Sendo assim, permitem o acesso do conteudo por internautas
conforme as condicdes previstas pelo contratante. Tendo como exemplo conhecidos
UOL Hoste e a Locaweb.

Leonardi (2005, on line) define:

Provedor de hospedagem é a pessoa juridica que fornece o servico
de armazenamento de dados em servidores proprios de acesso remoto,
possibilitando o acesso de terceiros a esses dados, de acordo com as
condicdes estabelecidas com o contratante do servigo.

Além disso, Provedores de Hospedagem oferecem plataformas como sites ou
paginas prontas, tendo como acesso e edicdo do seu material pelos usuarios.
Ressaltando os ensinamentos de Leonardi (2012, on line):

Assim, um provedor de hospedagem oferece dois servicos distintos:
0 armazenamento de arquivos em um servidor e a possibilidade de acesso a
tais arquivos conforme as condicdes previamente estipuladas com o provedor
de conteldo, que pode escolher entre permitir 0 acesso a quaisquer pessoas
ou apenas a usuarios determinados.

Tendo como exemplos: WordPress que permite a criagdo de blogs,

YouTube que hospeda videos, Spotify que permite contelldos musicais, entre outros.

2.2.4 Provedor de Conteudo

Os provedores de Conteudo sdo as pessoas, sejam elas naturais ou juridicas
gue criam contetdos criado pelos provedores de informacdo na rede e divulgam.
Sendo feito por seus préprios servidores, terceiros, como os Provedores de

Hospedagem.

Tem como principal funcdo os Provedores de Contetudo divulgar as
informacBes e noticias que estdo prontas para serem acessadas por qualquer

internauta.



24

Importante ressaltar que Leonardi (2012, on line) diferencia o provedor de

conteudo de informacao conforme segue:

Uma ressalva deve ser feita: a doutrina estrangeira por vezes fez a
referéncia a figura do “provedor de informagao” que ndo se confunde com o
“provedor de conteldo”. Afirma-se que, no ambito da internet, a pessoa
natural ou juridica que explora o meio de informacdo ou divulgacdo é o
provedor de conteudo, ao passo que o efetivo autor da informacéo seria
chamado de “provedor de informagédo”. Entendemos que se deve utilizar
simplesmente “autor” e nao a expressao “provedor de informagéo”, evitando-
se assim complexidade desnecessaria.

A diferenca entre Provedores de Conteudo e de informacdes esta no fato de que o
segundo € aquele que cria a informacao que serd compartilhada e, na maioria das
vezes, apenas a fornece. JA4 os de conteddos divulgam os dados que foram,

anteriormente, criados pelo Provedor de Informacao.

2.3. Diferenciagéo de provedores trazida pelo Marco Civil da internet.

O Marco Civil da Internet lei 12.965/16, tem como inciativa estabelecer uma
série de classificacdes referentes aos principios, garantias, direitos e deveres para o
uso da internet no Brasil, enumerados no artigo 3° dentre outros, o principio da
protecdo da privacidade e dos dados pessoais, e asseguram, como direitos e
garantias dos usuarios de internet, no artigo 7°, a inviolabilidade e sigilo do fluxo de
suas comunicacdes e inviolabilidade e sigilo de suas comunicacdes privadas

armazenadas, salvo por ordem judicial.

Classificando o provedor de conexdo perante ao Marcos Civil da Internet

Serro (2015, p.05) ensina que:

Estes provedores, chamados de provedores de conexdo ou
provedores de servicos, sdo 0s responsaveis pela intermediacdo entre a
operadora e o usuario do servico contratado. Nesta modalidade de provedor,
é oferecida a conexdo a Internet conforma especificidades e velocidades
contratadas e o0 acesso pode ser feito através de uma identificacédo de usuario
e senha, por exemplo. Os provedores de conexdo sdo 0s responsaveis por
alcancar ao usuario diretamente 0 acesso a rede. Este acesso é feito através
de uma conexao adquirida de backbone.
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O inciso VI do artigo 5° do Marco Civil evidencia mais uma definicdo sobre
aplicacdes de internet, considerando como “o conjunto de funcionalidades que podem
ser acessadas por meio de um terminal conectado a internet. O artigo 15 do Marco
Civil alude que o provedor de aplicagdes é aquele “constituido na forma de pessoa
juridica e que exerca essa atividade de forma organizada, profissionalmente e com

fins econébmicos”. Em relagéo a esse provedor Serro explica (2015, p.06):

Também  chamados de  milddleware,estes  provedores,
diferentemente dos provedores de conexao, disponibilizam um instrumento
para a execuc¢dao de aplicacdes.

A subsecdo Ill da Lei 12.965/2014, prevé normas atinentes a
“Guarda de Registros de Acesso a Aplicagdo de Internet na Provisdo de
Aplicagdes”, estando o seu conceito e delimitagdo expostos no artigo 5°
inciso,VIll da mesma Lei, que especifica que “registros de acesso a aplicagao
de internet” sdo o “conjunto de informacgdes referentes a data e hora de uso
de uma determinada aplicacdo de internet a partir de um determinado
endereco de IP”

O conceito, ainda conforme o inciso VIl do mesmo artigo se traduz no
“conjunto

De funcionalidades que podem ser acessadas por meio de um
terminal conectado a Internet” compreendendo, portanto, os provedores que
hospedam contetdos, correios eletrénicos, sites de relacionamentos, entre
outros.

Conclui Aquino (2016, on line):

Entdo, num primeiro momento, pode-se dizer que Provedor de Aplicagéo de
internet € uma expressao que descreve qualquer organizacdo, grupo ou
empresa que proporcione aos usuarios um conjunto de funcionalidades
podem ser acessadas por meio de um computador conectado a internet.
Dessa forma, pode se tirar uma conclusdo inicial que se enquadra na
expressdo acima citada, o provedor de backbone(provedor de infraestrutura)
e o provedor de acesso ou conexdo, este Ultimo pela propria distincdo feita
pelo Marco Civil da Internet em seu texto entre provisdo de aplicacdes e
provisdo de conexao de internet.

Pertinente a particularizacdo trazida pelo Marco Civil da Internet, pois
contribui para identificar e conduzir o caminho da responsabilidade civil através das

formas de servigcos e meio técnicos de cada tipo de provedor.
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CAPITULO lll - O CONFLITO DE DIREITOS

3.10 conflito na internet entre liberdade de expressao de um lado e honra ou

privacidade de outro

Com todos os avancos tecnoldgicos e a abertura para toda populagéo ao
ambiente virtual, acarretou avancos em todas as dimensdes ndo sO pelos lados
positivos, mas para consequentemente para negativos, colidindo entre liberdade de
expressdo e honra ou privacidade de outro. Tendo imensos exemplos dessa
problematica.

Este ano em janeiro de 2021, no Brasil o ministro Alexandre de Moraes, do
Supremo Tribunal Federal (STF), determinou que a frente da investigacao aberta para
apurar a venda online de dados pessoais de autoridades, obtidos no mega vazamento
de 223 milhdes de CPFs, seja ligado ao inquérito das fake news, jA em andamento na
Corte sob sua relatoria.

A ordem foi posteriormente que o presidente do tribunal, Luiz Fux, pediu
providéncias ao Ministro da Justica e Seguranca Publica. Em despacho Alexandre de
Moraes observou que a comercializagcéo das informacgdes e dados privados atinge
diretamente a intimidade, privacidade e seguranca pessoal dos ministros do STF. Isso
porque o0s onze integrantes do tribunal foram afetados pelo vazamento. Concretizou

Alexandre de Moraes (2021, on line):

Ha, portanto, a necessidade de fazer cessar lesdo ou ameaca de lesdo a
direito, visando interromper o incentivo a quebra da normalidade institucional,
concretizado por meio da divulgacdo e comercializacdo de dados privados e

sigilosos de autoridades.

No mesmo documento, o ministro seguiu pedindo que sites de busca retirem
imediatamente de seus sistemas determinou aos provedores de mecanismos de
busca, como Google, Yahoo, Ask e Bing, os enderec¢os usados para vender o material.
Sendo os trés ultimos plataformas da chamada “deepweb” ou “darkweb”, que € uma
espécie de segunda internet que esta alheia aos mecanismos de busca e a
rastreamentos, frequentemente associada as atividades ilegais.

O mega vazamento dos dados de mais de 200 milhdes de brasileiros tera
impactos por muitos anos. A falha foi descoberta pela empresa especializada em

seguranca digital da startup Psafe, com listagem de 223 milhées de CPFs, além de



27

dados cadastrais e informacdes econdmicas, fiscais, previdenciarias, perfis em redes

sociais, escore de crédito e fotografia pessoal.

O episddio foi classificado pelo especialista em Direito Digital Ronaldo
Lemos como o "vazamento de dados do fim do mundo”. Para o advogado, todas essas
informacgdes agora estdo a venda na chamada "deep web". "Qualquer pessoa pode
compra-los, pagando com criptomoedas. Vai ser dificil reverter essa situacao. Dados,
uma vez vazados, ndo podem ser ‘desfasados alega.

O hacker esta oferecendo informacdes em 37 categorias, vendidas em
pacotes a partir de US$ 500. Entre os ministros do Supremo, Ricardo Lewandowski é
0 mais afetado, com dados em 26 delas. Todos os outros também tém informacgdes
em mais de 20 categorias. Gilmar Mendes e Alexandre de Moraes, tem dados de PIS,
renda e Saléario. A consequéncia de todos esses atos € incerta, levando a crer que
irreparaveis.

Em 2013 uma estudante de Goiania, conhecida como Fran, de 19 anos, teve
videos intimos divulgados por meio de um aplicativo de celular e em redes sociais
pelo seu ex-namorado.

Os videos se disseminaram pelo pais em poucos dias e assim comegaram 0S
problemas na vida da estudante. As reacdes das pessoas foram diversas, uma porcao
de pessoas apoiaram a vitima, e defendiam que a estudante néo tinha feito nada de
errado, pois fez o video em um momento particular com o ex-namorado, pessoa em
gue confiava e amava.

Porém como a maioria dos casos que entram no ambiente virtual, grande
parte das pessoas a taxaram com adjetivos pejorativos, repassaram o video, o que
colaborava para denegrir ainda mais a imagem da estudante. Aconteceu casos de
pessoas oferecerem dinheiro para ter relacdes com a vitima, sem contar iniUmeras

ligacbes e mensagens para a vitima.

Francyelle registrou boletim de ocorréncia e logo acionou advogados para
orienta-la e propor acdo contra o agressor. Apesar de todas as medidas para voltar a
uma vida normal, ela teve que abandonar o emprego, trancar a faculdade, mudar a
aparéncia para evitar ser reconhecida nas ruas, deletar redes sociais e sair de sua

residéncia 0 minimo possivel.
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Apds o inquérito policial, o empresario que divulgou as fotos de Francyelle,
aceitou a transacgao penal oferecida pelo Ministério Publico e foi “condenado” a prestar
servigos & comunidade por 5 meses.

Seguindo essa linha de raciocinio seguia em tramitacdo na Camera dos
Deputados um projeto de lei que visava punir com mais rigor os crimes contra a honra
praticados pela internet, dando énfase aos conhecidos com pornografia de vinganca,
gue seria a divulgacao de imagens da vitima com o intuito de atingir a integridade
fisica, moral e psicoldgica da pessoa, como atos de vingancga, autopromocao,
humilhac&o e mais agravante o ndo consentimento da vitima.

O termo sexting a principio é o envio de mensagens com conteudo intimo e
sexual a um individuo, porém, que se torna um crime se essa pessoa que recebe a
mensagem, a repassa sem o consentimento de quem a enviou.

Um dos projetos em tramitagcéo é o Projeto de Lei n° 6630/2013 de autoria do
deputado Romario, que tipifica a conduta de divulgacao indevida de material intimo

na Internet. Esse projeto de Lei, acresceria ao Cédigo Penal a seguinte redacao:

Art. 216-B. Divulgar, por qualquer meio, fotografia, imagem, com
video ou qualquer outro material, contendo cena de nudez, ato sexual ou
obsceno sem autorizacao da vitima. Pena — detencéo, de um a trés anos, e
multa.

Nesse artigo, cria-se também uma causa de aumento de pena se a divulgagéo
se der com fim de humilhar ou se vingar da vitima, e se praticado por ex-cénjuge ou
gualquer pessoa com que a vitima manteve relacionamento amoroso.

A majoracédo da pena estipulada no artigo do Projeto de Lei é importante pois,
a depender da gravidade do crime cometido e dos danos sofridos pela vitima, a pena
pode chegar a trés anos de detencéo, o que impossibilita o oferecimento da transacao
penal, fazendo-se necessaria a condenacdo do agressor penalmente, com a
conversao da sua pena em restritiva de direitos.

Além disto, para crimes cometidos contra a criangca ou adolescente em que
sendo o agressor maior de 18 anos, havera um longo processo penal contra ele.

E importante ressaltar que em casos de vitima homossexual em um cenario
de violéncia doméstica se aplique também a referida lei em uma interpretacdo ampla.

Esses dois casos foram exemplos de conflitos entre liberdade de expresséo,
honra ou privacidade na internet. Quando se trata de liberdade de expressdo os
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direitos geralmente se chocam, levando a pauta da complexidade do problema. Casos
COMO 0S expostos Sao corriqueiros e na maioria das vezes tem menores propor¢cdes
no cotidiano fora do ambiente virtual, levando ao indicio que na rede o conflito ganha
uma proporcao maior e rapida, criando assim os direitos caracteristicas que devem
entrar em pauta.

Levando ao entendimento que as tecnologias raramente sdo causadoras de
novas pautas juridicas, o que elas fazem é trazer maior complexidade aos conflitos j&a
existentes.

Contudo, esse resultado que o ambiente virtual gera para o direito ndo € novo.
Temos como exemplo o uso do telefone, de cameras fotogréaficas, nas quais néo
possuiam regularizagbes por intermédio de lei e assim foi surgindo as escutas
telefénicas, a privacidade de imagens dentre outras. Nao foi estipulada a violagédo a
privacidade nesses momentos historicos, foram apenas introduzidas de formas
diferentes.

Nota-se que os efeitos de proporcdes que o ambiente virtual ocupa néo supera
gualquer outra revolucao tecnolégica até o momento.

Tendo como base que historicamente inovacdes tecnolégicas na maioria em
meios de comunicacado, requisitaram adaptacfes no ordenamento juridico ou a
criacdo de uma legislacdo especifica para regulamentar a matéria, com o ambiente
virtual ndo deve ser diferente.

Portanto, ndo é necessario que seja criado um diploma juridico préprio para
reger relacdes na internet, sendo que os principios juridicos sdo adaptéveis a rede,
desde que tenha o cuidado de separar as semelhancas e diferencas entre arede e 0
mundo real. Quanto a ndo contrair 0s principios constitucionais expostos no presente
estudo.

Das diferencas e semelhancas citadas, existem pontos que a diferencia,
sendo que quanto é publicado algo na rede tem carater permanente e de facil acesso.
Tendo como trés principais pontos de diferencas: as ideias, o0 carater permanente e a
facilidade de acesso.

Tem se como as ideias, a questdo de que qualquer individuo possa inserir
conteudo sem restricdes podendo ser alcancada em escala mundial em segundos,
sendo o0 mais rapido e eficaz de todos 0os meios de comunicacao ja vistos e utilizados

na historia.
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Tendo como exemplo, noticias que sdo repassadas por jornais, revistas ou
televisdo atualmente ndo tomam proporcdes como no ambiente virtual, pois ja passa
a ser utilizados por determinados grupos nao chegando a ter como publico ouvinte e
visualizador de alguma dessas formas de comunicacfes citadas, ja a internet é de
dominio de grande parte da populacdo mundial, pelo facil acesso reproducédo de
noticias e livre acesso do usuario.

J& no quesito de da permanéncia da informacdo publicada, pode ser de
diversas formas. Os meios de comunicacdo antes do ambiente virtual tinham como
divulgacédo através de fala, pessoalmente em radios ou televisdes no qual sua
audiéncia instantanea nao repercutia tanto, e teria um prazo determinado para ser
noticiada levando entdo ao esquecimento da grande parte de suas caracteristicas do
individuo que a ouviram. Sendo muito mais improvavel que se relembre de todas as
caracteristicas, como o rosto dos envolvidos ou até nomes.

Nos meios de comunicagdo escritos como livros, jornais ou revistas, eles
possuem um grau maior de permanéncia. Por ficarem gravados podem ser acessados
com clareza de detalhes por quem o procurar. Porém possuem maior risco de se
perderem e virem a perder informacdes isso pelo fato de ter riscos do papel se
desfazer, sendo esquecidos em bibliotecas e até se perderem se ndo armazenados
corretamente, 0 que se leva a perca da informacao.

No ambiente virtual, contudo, ndo ocorre. A grande diferenga dos outros meios
de comunicacéo € que na rede, a publicacdo s6 se perde pela interrup¢cdo do homem,
ela pode ser buscada a todo 0 momento e sem risco de perda se néo for retirada por
guem fez sua publicacdo. Sendo assim é de menor dificuldade que seja esquecida ou
perdida basta uma busca por qualquer usuario da rede.

Quem pode retirar a publicacdo em regra € somente o individuo que a
publicou, tendo assim uma violagdo a honra ou a privacidade ndo apenas quando
publicada, mas também no espaco de tempo em que fica acessivel na rede.

Por fim, a facilidade de ter acesso a qualquer informacao publicada na rede.
O gue com os outros meios de comunicacao sempre teve mais dificuldade por ter que
recorrer a livros e registros antigos nos quais teriam que buscar pagina por pagina até
obter uma informacédo completa. Oque ja ndo ocorre na rede, através de palavras
chaves ou expressodes relacionadas ao que busca, ja é possivel ser redirecionado ao

site que contém a informacao buscada, de forma pratica e eficaz.
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Além de buscas na rede de valores historicos, cientificos ou culturas, muitas
usuarios fazem o uso de busca na rede com o intuito de pesquisar sobre pessoas,
buscar parentes distantes, curiosidades, até para se relacionarem, conseguirem
empregos, dentre outras serventias.

Tendo como conclusédo das diferencas expostas, que o que tem como fator
gue diferencia o ambiente virtual para o discurso no mundo real, € que uma vez feita
a publicacdo na rede bilhGes de pessoas tem acesso ao conteudo com total acesso
aos fatos sem nenhuma privacdo da informacéo, sendo buscada com facilidade de
qualquer usuério. Sendo que antes ndo ocorria desta forma o individuo teria que se
deslocar fisicamente a um bando de dados, levando tempo para ter acesso a
informagao que correria o risco de se perder com o tempo.

Portanto quando se viola o direito & privacidade de uma pessoa ou a honra
com uma informacado publicada a rede tem uma repercusséo inimaginavel quanto a
gue teria narealidade, ficando marcada e identificada a qualquer tempo e por qualquer
usuério, e facilitando ainda mais a identificacdo da pessoa por sua caracteristica
publicada. Tendo sua reputagdo para sempre marcada levando a dificuldade de
novamente se relacionar, de construir sua vida perante a sociedade ndao conseguindo
se estabelecer em empregos.

Na maioria dos casos de abuso de liberdade de expressdo cometidos no
ambiente virtual, acontece da forma dos exemplos expostos, tomam proporcdes
inimaginaveis em questdes de segundos no qual suas caracteristicas ficam marcadas
e claramente reconhecidas. Ficando assim a reputagéo dos envolvidos permanentes
comprometidos.

Sendo assim, nunca se sabe a proporcao real que determinada publicacao vai
tomar, enquanto a informacéo estiver disponivel na rede pode chegar a um fato
mundialmente conhecido. Tendo o interesse da vitima sempre em tirar a publica¢do o
guanto antes para tentar evitar uma violacao irreparavel a seu direito fundamental.

Com todo contexto exposto, tem se a ideia de que todo ato que seja normal
no dia a dia do mundo real torna uma repercussao maior no ambiente virtual. Levando
a crer que a rede seja um ambiente no qual ndo se admite erros, que quem publica
conteudos possui 0 grande poder de julgar ou de ser atacado no mesmo instante. E
assim sempre que for publicar ou comentar algum contetdo na rede pensar realmente

se aquele ato acarretaria problemas, julgamentos ou até mesmo exposicoes
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indesejaveis. A proépria liberdade de expresséo se voltando contra ela, no quesito do
medo que a rede proporciona ao usuario pelos julgamentos expostos.

A ideia exposta ndo poder ser concretizada e continuar sem resolugéao. O
ambiente virtual apesar de possui acesso rapido e eficaz ndo pode continuar sem
regras e sem consequéncias ao usuario que usa a rede para disseminar o 6dio e retirar
os direitos fundamentais de outros usuarios. Se a rede nao permite erros, que esteja
o poder judiciério presente para suprir esses erros e 0s penalizarem. O maior objetivo
em questdo é que sejam garantidas medidas validas e eficazes para assegurar o
usuario que néo sofra e seja exposto por fatos desonrosos e nem que sua privacidade
seja publicada na rede tirando sua expectativa e poder de seguir uma vida normal no
mundo real.

Constata-se que apesar das discrepancias com o sistema juridico, o fato de
se colocar esse tema em discussao no Congresso, demostra a importancia de
combater os crimes praticados pelo ambiente virtual e a preocupacao em preservar a

intimidade da pessoa.

3.2 Discurso de 6dio no ambiente virtual.

A liberdade de expressao esta associada ao direito fundamental no qual esta
ligado ao discurso de 6dio, pois muitos usuarios escondem seus preconceitos atras
da protecao pelo livre pensamento. O discurso de 6dio que se espalha pela rede tem
como indicios usuarios que desprezam determinados grupos de pessoas, sendo por
sua etnia, religido, género, deficiéncia fisica ou mental, orientacdo sexual dentre
outros diversos fatores.

Sendo na maioria das vezes, a minoria. Na qual sdo alvos de ataque pela
justificativa de ndo seguirem o padrao de “masculino, cristdo, heterossexual, burgués
e proprietario”.

O discurso de 6dio € construido por dois elementos, sendo o agressor que
descrimina e externa o pensamento. Tendo a vitima inferiorizada em contraponto de
seu agressor e passa a publicar difamacgdes na rede, expondo e constrangendo a
todos usuérios da rede as publica¢cdes sdo de cunho que impugnam caracteristicas

da vitima distintas do agressor, sempre relacionado a ideias de inferioridade.
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Portanto o discurso de 6dio tem como principal finalidade de inferiorizar
pessoas, retirando o processo democratico. Somente com o intuito de disseminar o
odio e a desigualdade entre os individuos privando de seu livre acesso, e 0s excluindo
em grupos por suas caracteristicas, e assim dificultando o livre debate e criando
esteredtipos discriminativos.

Na rede, a divulgacédo ocorre por meio de mensagens, videos ou fotos que
propaga o racismo, a Xxenofobia, a homotransfobia , entre outras formas de
intolerancia. Como exposto no ambiente virtual toda publicacdo tem potencial de
viralizar e alcancar milhdes de usuarios, sendo assim uma forma mais grade se fosse
retratada no mundo real, pela sua repercusséo.

Na atualidade o crescimento de discursos de 6dios assusta e vem alarmando
responsaveis por redes sociais mais usadas para esses ataques, segundo a
reportagem do G1, o Facebook, o Youtube e o Twitter firmaram acordo pela
Federacdo Mundial de Anunciantes (WFA), no dia 23 de setembro de 2020, no qual
estabelece maneiras para evitar o anuncio com conteudos prejudicial. Segundo
Carolyn Everson, vice-presidente de marketing do Facebook essa decisdo fornece
“‘uma linguagem unificada para avancar no combate ao 6dio on-line”.

O Facebook, enquanto empresa que tem sido palco para todo esse contetdo
odioso em Vvarios paises, € pressionada, inclusive por governantes, para combater
esse discurso. Para a plataforma, o discurso de ddio é caracterizado da seguinte forma

em seu site (Facebook, 2018, on line):

Contelidos que ataguem pessoas com base em sua raga, etnia,
nacionalidade, religido, sexo, género ou identidade de género, orientacdo
sexual, deficiéncia ou doenga, sejam elas reais ou presumidas, ndo sao
permitidos. No entanto, permitimos tentativas claras de piadas ou satiras que
ndo tenham carater de ameacas ou ataques. Isso inclui conteido que muitas
pessoas possam considerar de mau gosto (por exemplo, piadas, comédia
stand-up, certas letras de musicas populares etc.).

Como informa na reportagem dezenas de anunciantes suspenderam seus
anuncios publicitarios no Facebook em meio a campanha “Stop Hate For Profit” (“pare
de fazer o 6dio lucrar) alegando que a rede deveria fazer mais para acabar com o 6dio
e a desinformagéo em sua plataforma.

Diante a responsabilidade civil dos websites e aplicativos de redes sociais
frente ao discurso de odio, salienta o Marcos Civil da internet, Lei n 12.965/2014, que

determinou os limites, e garantias ao uso da rede no Brasil. Gerando o entendimento
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gue o contetudo gerado por terceiro sé recebe responsabilidade ap6s o provedor
receber notificacdo judicial, ndo tomando providéncias para retirar o conteudo
pejorativo que seja responsabilizado.

Contudo, had uma consideracéo a ser feita pela jurisprudéncia com relacéo a
responsabilidade civil nos casos em que possui o discurso de 6dio no ambiente virtual,

como é o caso do julgamento do recurso especialn®0034851/PR:

[...] 2. A responsabilidade dos provedores de contetdo de internet
em geral depende da existéncia ou néo do controle editorial do material
disponibilizado na rede. Nao havendo esse controle, a responsabilizacéo
somente é devida se, apés notificacao judicial para a retirada do material,
mantiver-se inerte. Se houver o controle, o provedor de conteldo torna-se
responsavel pelo material publicado independentemente de notificacao.
Precedentes do STJ. 3. Cabe ao Poder Judiciario ponderar os elementos
da responsabilidade civil dos individuos, nos casos de manifestacdes de
pensamento na internet, em conjunto com o principio constitucional de
liberdade de expressdo (art. 220, § 2°, da Constituicdo Federal). 4. A
jurisprudéncia do STJ, em harmonia com o art. 19, § 1° da Lei n°
12.965/2014 (Marco Civil da Internet), entende necessaria a notificacao
judicial ao provedor de conteldo ou de hospedagem para retirada de
material apontado como infringente, com a indicacado clara e especifica da
URL - Universal Resource Locator. 5. Ndo se pode impor ao provedor de
internet que monitore o conteldo produzido pelos usuarios da rede, de
modo a impedir, ou censurar previamente, a divulgacdo de futuras
manifestacdes ofensivas contra determinado individuo. 6. A Segunda Secao
do STJ ja se pronunciou no sentido de ser incabivel a condenacédo da parte
sucumbente aos honorarios contratuais despendidos pela vencedora. 7.
Recurso especial provido.

No entanto o Marco Civil é de fundamental importancia para que nos casos
em que nao for reconhecida a responsabilidade do provedor, que ela seja solidaria
entre o provedor e o terceiro que publicou a ofensa. Tendo como medida para a
garantia da forma correta da utilizacao da liberdade de expressao na rede tendo como
forma de assegurar o livre acesso entre 0s usuarios sem receios de ataques de odio

gratuito.Como conceitua Silva (2011, on line):

O 6dio é uma questédo factual e sua intensidade como movimento
transformador na sociedade dependera de como ele é divulgado. O discurso
do 6dio é uma forma especial de propagacdo do mal e meio informacional
tem papel fundamental no atual contexto histérico.

Continua silva (2011, on line):
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Quando uma pessoa dirige um discurso de 6dio a outra, a dignidade
€ vulnerada em sua dimensao intersubjetivo, no respeito que cada ser
humano deve ao outro. Mas ndo so isso. No caso do discurso odiento, vai-se
além: é atacada a dignidade de todo um grupo social, ndo apenas a de um
individuo. Mesmo que este individuo tenha sido diretamente atingido, aqueles
que compartilham a caracteristica ensejada da discriminacéo, ao entrarem
em contato com o discurso odiento, compartilham a situacao de violacao.
Produz-se o que se chama de vitimiza¢@o difusa. Nao se afigura possivel
distinguir quem, nominal e numericamente, sdo as vitimas. Aquilo que se
sabe € que ha pessoas atingidas e que tal se da por conta de seu
pertencimento a um determinado grupo social.

Portanto com a atencéo voltada a todos dada alarmantes néo se pode deixar
de salientar e frisar sempre que as minorias vao ser alvo de ataques, nas quais muitos

passam despercebidos por se tratar de usuarios anénimos.

3.3 Indenizacéo por dano moral e material.

A garantia que o art. 5°, X, da Constituicdo da Republica, no rol de direitos
fundamentais do individuo o direito a indenizag&o pelo dano moral ou material provém
da violacdo a intimidade a vida privada, a honra ou a imagem das pessoas. Contudo,
somente o dispositivo poderia ser utilizado em juizo pela vitima que sofreu exposi¢cdes
desonrosas e pejorativas e ser eficaz na condenacgédo por danos morais ou materiais
causados. Porém no dispositivo constitucional é corroborado com o Cédigo Civil, o
gual em seu artigo 186, de que todo aquele que violar direito e causar dano a outrem,
ainda que exclusivamente moral, comete ato ilicito, e no artigo 927 estabelece que
todo aquele que, por ato ilicito, causar dano a outrem, fica obrigado a repara-lo. Além
disso, o art. 12 do Caodigo Civil traz a possibilidade de reclamagéo de perdas e danos
por ameaca ou leséo a direito da personalidade.

Portanto, a vitima pode claramente pleitear indenizacdo por danos morais e
materiais em face do causador do dano, nos casos de publicagbes que incitem e
violem aos direitos da personalidade na rede. Nesse sentido, reza o artigo 19, do

diploma:

Art. 19. Com o intuito de assegurar a liberdade de expressao e impedir
a censura, o provedor de aplicacdes de internet somente podera ser
responsabilizado civilmente por danos decorrentes de contetdo gerado por
terceiros se, apés ordem judicial especifica, ndo tomar as providéncias para,
no ambito e nos limites técnicos do seu servico e dentro do prazo assinalado,
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tornar indisponivel o contelido apontado como infringente, ressalvadas as
disposicdes legais em contrario.

Oportuno também transcrever trecho do acorddo do Superior Tribunal de

Justica que confirma tal entendimento:

[...] 6. Ao oferecer um servico por meio do qual se possibilita que os
usuarios externem livremente sua opinido, deve o provedor de contetdo ter
o cuidado de propiciar meios para que se possa identificar cada um desses
usuarios, coibindo o anonimato e atribuindo a cada manifestacdo uma autoria
certa e determinada. Sob a 6tica da diligéncia média que se espera do
provedor, deve este adotar as providéncias que, conforme as circunstancias
especificas de cada caso, estiverem ao seu alcance para a individualizacédo
dos usuarios do site, sob pena de responsabilizacdo subjetiva por culpa in
omittend.

Acerca da pornografia de vingancga, ilustra o artigo 21, do Marco Civil da
Internet:

Art. 21. O provedor de aplicacdes de internet que disponibilize contetdo
gerado por terceiros sera responsabilizado subsidiariamente pela violacao da
intimidade decorrente da divulgacdo, sem autorizacdo de seus participantes,
de imagens, de videos ou de outros materiais contendo cenas de nudez ou
de atos sexuais de carater privado quando, apés o recebimento de notificacao
pelo participante ou seu representante legal, deixar de promover, de forma
diligente, no &mbito e nos limites técnicos do seu servico, a indisponibilizacao
desse conteudo.

Paragrafo Unico. A notificacdo prevista no caput devera conter, sob pena
de nulidade, elementos que permitam a identificagdo especifica do material
apontado como violador da intimidade do participante e a verificacdo da
legitimidade para apresentagéo do pedido.

Quanto a legitimidade passiva € correta que a acao deve ser movida em face
dos responsaveis diretos pela publicacdo, no qual realizou a ofensa, ja o responsavel
indireto, que sé@o os prestadores de servicos em geral ndo se pode presumir
responsabilidade pelo fato de que é improvavel que consiga filtrar todo tipo de
publicacdo de odio publicada em seu servidor pelos usuérios, chegando a milhdes.

Em outras palavras, sua responsabilidade é subjetiva.

E de extrema relevancia que compete ao judiciario, e ndo aos prestadores de
servico na internet, deliberar ou ndo por uma determinada manifestacdo de
pensamento, no conflito na internet entre honra ou privacidade de um lado e liberdade

de expressao de outro, a medida deve ser por inibir a publicacdo de dados desonrosos
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ou privados, pois como citado a sua propor¢do nunca é conhecida podendo ter
consequéncias irreversiveis no qual marcaram permanentemente o lesado. Tendo
como medida ndo apenas pautar o judiciario, mas requerer dos provedores de sites 0
controle e acdes de prevencdo de insercdo desse tipo de publicacdo, sendo mais
eficaz e criterioso nas publicagdes criando barreiras de acesso a que possua
histéricos de tentativas de discurso de 6dio, sob pena de responder pelos danos

causados.

Estdo em estudo dois pedidos de indenizacdo por danos materiais e morais.
Tomar medidas judiciais em conjunto 195 ou tomar medidas autbnomas (se houver
apenas uma). Um dos dois tipos de dano. Eles também podem ser combinados com
outras medidas judiciais que foram estudadas, pois vale a pena lembrar os termos do
art. De acordo com o artigo 12 do Cadigo Civil, a parte lesada pare de ameacas ou
danos aos seus direitos de personalidade, reivindicagdes por perdas e danos, sem
danificar outras sancdes previstas na lei e no art. Artigo 5, Secao 5 da Constituicdo da
Republica, Além de indenizar perdas importantes, também garante o direito de

resposta na proporcao do recurso. Moralidade ou a imagem.

Portanto, a tentativa judicial do lesado de fazer cessar a violacao a seu direito
da personalidade, ou o exercicio do direito de resposta, ndo obsta seu direito de ser
indenizado pelos danos morais ou materiais ja consumados. As a¢cfes de obrigacao
de fazer e ndo fazer em face do autor do ilicito, de fazer em face do prestador do
servico, e o exercicio do direito de resposta em face de um ou de outro, poderao ser
propostas sem prejuizo da acdo de indenizacdo por danos morais ou materiais

decorrentes da lesao.

Por fim, note-se que essa expectativa do agente deve ser analisada
considerando-se o grau de amplitude que era razoavelmente esperado que a

informacgao alcangasse diante do local de publicagéo dela na rede.
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CONCLUSAO

Liberdade de expresséo € o direito de todo e qualquer individuo de expressar
seu pensamento, opinido, atividade intelectual, artistica, cientifica e de comunicacéao,
sem censura, como assegurado pelo artigo 5° da Constituicdo Federal. E direito da
personalidade, inalienavel, irrenunciavel, intransmissivel e irrevogavel, fundamental
para que se positive o principio da dignidade humana. Tendo como a garantia da auto-
realizacdo individual e busca da verdade, e importantes para a coletividade, como a
atendimento a uma funcao de autogoverno e a um objetivo de protecdo do processo
democratico, além de atender a uma fungédo de “checagem” dos atos dos agentes
publicos.

Constantemente, contudo, ela ird chocar com outros direitos fundamentais,
como honra e a privacidade, que sao direitos da personalidade. Tendo esse embate
0 jurista terad que ponderar esses direitos sempre buscando a melhor solucéo para o
caso concreto.

Conforme a crescente ao acesso a internet gera uma preocupacao no quesito
liberdade de expressdo no ambiente virtual, ainda ndo se tem no Brasil um
ordenamento juridico que englobe todas as condutas passiveis de puni¢do, ou seja,
0s usuarios brasileiros ndo estdo nem perto de estarem devidamente protegidos.
Nessa auséncia, os cibercriminosos se beneficiam da inevitabilidade do uso da
internet no cotidiano dos brasileiros, além da falta de conhecimento do mundo virtual,

em relacdo aos perigos da web.

Para a presente pesquisa, contudo, o que importa € a utilizacdo da rede para
a divulgacdo de idéias, pois € especialmente nesse campo que o conflito entre

liberdade de expressao de um lado e honra ou privacidade do outro se da.

Destaca-se, que o ambiente virtual para o direito ndo € novo. Temos como
exemplo o uso do telefone, de cameras fotograficas, nas quais ndo possuiam
regularizacdes por intermédio de lei e assim foi surgindo as escutas telefénicas, a
privacidade de imagens dentre outras. Nao foi estipulada a violacdo a privacidade
nesses momentos historicos, foram apenas introduzidas de formas diferentes.

Nota-se que os efeitos de propor¢cdes que o ambiente virtual ocupa nao

superam qualquer outra revolucéo tecnoldgica até o momento.
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Tendo como base que historicamente inovacgdes tecnoldgicas na maioria em
meios de comunicacdo, requisitaram adaptacdes no ordenamento juridico ou a
criacdo de uma legislacéo especifica para regulamentar a matéria, com o ambiente
virtual ndo deve ser diferente.

Tendo como conclusédo das diferencas expostas, que o que tem como fator
gue diferencia o ambiente virtual para o discurso no mundo real, é que uma vez feita
a publicacdo na rede bilhdes de pessoas tem acesso ao conteido com total acesso
aos fatos sem nenhuma privacao da informacéao, sendo buscada com facilidade de
gualquer usuario. Sendo que antes ndo ocorria desta forma o individuo teria que se
deslocar fisicamente a um bando de dados, levando tempo para ter acesso a
informagao que correria o risco de se perder com o tempo.

Portanto quando se viola o direito & privacidade de uma pessoa ou a honra
com uma informacado publicada a rede tem uma repercusséo inimaginavel quanto a
gue teria na realidade, ficando marcada e identificada a qualquer tempo e por qualquer
usuério, e facilitando ainda mais a identificacdo da pessoa por sua caracteristica
publicada. Tendo sua reputagdo para sempre marcada levando a dificuldade de
novamente se relacionar, de construir sua vida perante a sociedade ndao conseguindo
se estabelecer em empregos.

Porém, de nada adianta ponderar sobre a licitude das manifestacdes de
pensamento se ndo se apresentam ao lesado solugbes para que ele possa fazer
cessar a violagdo a seu direito. E importante ter em mente que a medida que a vida
real migra para as telas dos computadores, os problemas que ocorrem na internet
deixam de ser puramente virtuais e passam a interferir na vida das pessoas,
demandando solucdes reais. Diante disso, o direito ndo pode ficar inerte.

Desta forma, o presente trabalho sintetizou um estudo sobre a
responsabilidade civil, elencando seus pressupostos e espécies, delineou sobre os
tipos de provedores de internet, a evolugdo do direito digital e a forma de
responsabilidade civil dos provedores perante a Lei 12.965/2014.

A Lei 12.965/2014, conhecida como o Marco Civil da Internet, nasceu a partir
do crescimento instantaneo da internet e a necessidade do ordenamento juridico
legalizar os conflitos advindos das novas formas de relacionamentos, objetivando
constituir principios que direcionem os deveres e obrigacdes advindos do uso da

internet no Brasil.
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Sendo importante na diferenciacéo e responsabilizacdo o Marco Civil da
internet tendo os provedores de conexao (provedor de backbone e de acesso) e os
provedores de aplicacbes (provedores de hospedagem, correio eletrbnico e de
conteudo).

Perante aos entendimentos do Marco Civil da Internet, os provedores de
conexao atuam de forma a intermediar a relagéo entre a operadora e o usuario do
servigco, esses provedores estdo isentos de responsabilidade civil por danos
decorrentes de conteudo gerado por terceiros devendo manter os registros de
conexao em ambiente controlado e seguro, por um ano e sob sigilo.

Ja os provedores de aplicacdo agem de forma a disponibilizar instrumentos
para a execucdo de aplicagdes, devem manter estes registros por um prazo de seis
meses e nos mesmos moldes, com sigilo, seguranca e controlado e podem ser
responsabilizados civilmente somente se ndo tornarem o material ofensivo
indisponivel, ap6s ordem judicial especifica e dentro do prazo definido. Devendo esta
ordem judicial ter identificacdo clara e especifica do conteudo lesivo, ao contrario disto
pode ser declarada nula.

Tem se o0 entendimento que perante o Marco Civil da Internet, os provedores
de internet, somente seréo responsabilizados subjetivamente caso ndo cumpram com
ordem judicial ou notificacdo extrajudicial que determinem a remocédo do conteudo
ofensivo.

Sintetizando o Marco Civil da Internet vem positivamente proteger os direitos
de personalidade e balancear a questédo da responsabilizagédo civil em relagdo aos
provedores de internet e o terceiro que publica o conteddo ofensivo entre outros
proveitos, podendo reequilibrar as dimensdes normativas referidas ao tema em
guestao assim trazendo harmonizac¢ao das relacdes sociais. apesar da gravidade dos
danos resultantes do conflito estudado, ha um comentario que nédo se pode deixar de
fazer na conclusdo da presente pesquisa: de fato, a internet brasileira apresenta
problemas, mas apenas porque ela é uma internet livre. Paises como a China, a
Coréia do Norte e o Ird, possuem poucos problemas de violacdo a honra e a
privacidade na internet, mas isso ocorre porque suas redes sao fechadas, censuradas

e antidemocraticas.
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O tipo de problema que o Brasil enfrenta hoje na rede mundial comprova que
0 pais € livre e democratico e que os tempos de censura ficaram para tras, ficaram no
passado da ditadura.

Sendo certo que é melhor ter problemas causados pelo excesso da liberdade
de expressao do que pela falta dela, cabe agora aos juristas, advogados e julgadores,
compreender a estrutura e o funcionamento da rede mundial de computadores, para
gue possam coibir o abuso de tal liberdade na internet e tutelar o direito a honra e a
privacidade das vitimas, as quais ndo desejam ter, para sempre, suas vidas
manchadas por uma ofensa digital, sempre presente e sempre localizavel de qualquer
parte do mundo.
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