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RESUMO

O trabalho em questao apresenta o tema sobre o uso de dados pessoais na Era Digital
como forma de manipulacdo social e ameaca a Democracia realizando a analise de
dados qualitativos referente ao escandalo da Cambridge Analytica. Na era
informacional, o uso de dados pessoais tem sido um grande divisor de adguas em
diversos aspectos politicos e sociais. O escandalo da Cambridge Analytica, uma
empresa de andlise de dados, que utilizou informacdes coletadas no Facebook para
influenciar eleitores nas eleigcdes dos EUA em 2016 e durante o Brexit, prova o quanto
esta questdo € importante. Essas acdes realizadas pela empresa trouxeram impactos
significativos para a politica internacional e a Democracia. Esse estudo, tem como
principal objetivo analisar os impactos que o uso de dados pessoais na Era Digital traz
para sociedades democraticas na segunda década do século XXI através do estudo
da atuacdo da Cambridge Analytica. Por meio de um estudo de caso do ocorrido em
2016, a hipbtese é de que o uso de dados pessoais € uma das questbes mais
importantes no século XXI e isso ameaca o cidaddo e manipula suas escolhas,
colocando em vulnerabilidade a Democracia. O trabalho apresentou como resultados
a atuacdo da Cambridge Analytica como um instrumento potencializador de
problemas democraticos ja existentes. Logo, as conclusbes obtidas no estudo
realizado proporcionam uma andlise de ambas as partes, mas é evidente que 0s
sistemas politicos necessitam de uma reforma a partir do momento em que a
populacdo de um Estado passa a confiar mais em algoritmos do que em si mesmo
colocando a sociedade democratica em posi¢do de vulnerabilidade.

Palavras-chave: democracia; dados pessoais; Cambridge Analytica; era digital.



ABSTRACT

The thesis in question presents the theme about the use of personal data in the Digital
Age as a form of social manipulation and threat to democracy, performing the analysis
of qualitative data related to the Cambridge Analytica scandal. In the information age,
the use of personal data has been a game-changer in several political and social
aspects. The Cambridge Analytica scandal, a data analysis company, which used
information collected on Facebook to influence voters in the 2016 US elections and
during Brexit, proves how important this issue is. These actions carried out by the
company brought significant impacts to international politics and democracy. This
study has as main objective to analyze the impacts that the use of personal data in the
Digital Era brings to democratic societies in the second decade of the 21st century
through the study of the performance of Cambridge Analytica. Through a case study
of what happened in 2016, the hypothesis is that the use of personal data is one of the
most important issues in the 21st century and this threatens citizens and manipulates
their choices, putting democracy at risk. The work presented as results the
performance of Cambridge Analytica as an instrument that enhances existing
democratic problems. Therefore, the conclusions obtained in the study carried out
provide an analysis of both parties, but it is evident that political systems need a reform
from the moment the population of a State starts to trust more in algorithms than in
placing itself. democratic society in a position of vulnerability.

Key Words: democracy; personal data; Cambridge Analytica; digital era.
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INTRODUCAO

A Era Digital trouxe novas preocupac¢des ao mundo globalizado. O uso de
dados passou a ter um valor econbmico e isso trouxe questbes que abrangem a
sociedade internacional como um todo e coloca em xeque principios basicos da
Democracia. O objetivo principal desse estudo € realizar uma analise da empresa
Cambridge Analytica e a forma que ela utilizou dados pessoais para atingir objetivos
especificos em campanhas de cunho politico e social tal como a elei¢cdo de 2016 dos
Estados Unidos e o plebiscito do Brexit nesse mesmo ano. Ambos foram exemplos
concretos através dos quais se pode observar 0s possiveis impactos para as nacées
caso a situacao volte a se repetir em demais empresas e instituicées privadas. Esse
estudo pretende explorar como esses casos podem demonstrar uma possivel
manipulacéo social e ameaca a Democracia.

As acOes realizadas pela Cambridge Analytica trouxeram um impacto
significativo para a politica internacional assim como o uso de dados pessoais na Era
Digital também traz impactos para as sociedades democréaticas. Identificar a
vulnerabilidade dessas sociedades em relacdo a privacidade de dados pessoais se
faz necessaria em um ambiente que as redes sociais passaram a atingir um alto
patamar de poder. Um principal exemplo desse poder atualmente é a rede social
Facebook que também esteve envolvida no escandalo da Cambridge Analytica e tem
hoje como seu CEO Mark Zuckeberg, que detém diversas plataformas criando quase
gue um monopolio de redes sociais na Internet.

O escandalo acabou gerando um debate publico nas redes e nos principais
meios de veiculacdo de midia e noticias, trazendo para a sociedade um ponto que
ainda ndo havia sido levado tdo a sério mesmo que ja abordado por muitos atores
internacionais anteriormente. O Brasil se viu diante de uma situacdo como um dos
paises que ainda ndo havia aprovado uma lei que protegesse os dados dos seus
cidaddos, tornando-se assim um dos atores que ainda precisava se desenvolver
nessa area. Apos o escandalo foi divulgado entdo a sancao da Lei Geral de Protecao
de Dados (LGPD) em 2018, que tem como seu principal objetivo trazer para o cidadéo
a seguranca de dados pessoais de forma a respeitar a privacidade e liberdade dele.
A Lei havia sido criada anteriormente, mas néo tinha sido sancionada até entéo, e
pode ser considerada hoje um meio de combater tanta influéncia e poder disposto por

apenas uma parcela das empresas no meio digital e combater também crimes



cibernéticos (PIRCOSKY, COSTA, FROGERI e CALEGARIO, 2019).

As préticas democraticas podem sofrer mudancas quando colocadas em um
mercado de dados pessoais, e conforme serd abordado nesse estudo existem
conflitos virtuais que podem acabar transformando a Democracia quando analisada a
guestao de processamento de dados. Por meio de um estudo de caso do ocorrido em
2016, esta € uma pesquisa qualitativa que recorre aos conceitos de Democracia e ao
estudo de casos para atingir seu objetivo. A hipétese € de que o uso de dados
pessoais € uma das questdes mais importantes no século XXI e isso ameacga o
cidaddo e manipula suas escolhas, colocando em vulnerabilidade principios basicos
da Democracia. Para isso foram buscadas as informacfes contidas em Castells
(2000), Levy (1999), Sakurai e Zuchi (2018), Perasso (2016), Barreto (2006), Magrani
(2018), Harari (2018), Martins e Taetoki (2019), Lobo (2018), Freitas e Santos (2016),
Zuboff (2019), Boehme-Nebler (2019), Bobbio (1997; 1998; 2000), Kendall-Taylor,
Frantz e Wright (2020), Pereira (2012), Zakaria (1997), Graham-Harrison e Cadwalldr
(2018), Osborne (2018), Confessor (2018), Lima e Serapiao (2018), Capelas (2018),
Netto (2018), Rudnitzki (2019), Capelas e Tozetto (2018), Rapdso, Lima, Oliveira,
Silva e Barros (2019), Feitosa (2020), Piurcosky, Costa, Frogeri e Calegario (2019),
Schulman (2021), Flores e Silva (2020), Schutte (2017), Vitti (2020), Schaitel e
Mercher (2018), Guimén (2018), Rosa (2020), Beck e Fornasier (2020), Villafafie
(2018), Vinha (2018), Hughes (2019), Lee (2018) e Stuenkel (2016).

A principal problematica abordada nesse estudo esta no uso de dados como
forma de interferir em escolhas claras de cidaddos que se veem diante de uma
situacdo politica ou social que trarA uma mudanca significativa para a sociedade
internacional. Analisar até que ponto as escolhas estdo sofrendo manipulacfes e
como isso interfere nas nossas vivéncias enquanto participantes ativos de uma
sociedade democratica é fundamental para que possamos entender de que forma e
até que ponto pode haver uma ameaca ao sistema democratico conforme
conhecemos. A partir destas consideracdes, visa-se levantar 0s seguintes
guestionamentos provocando uma reflexdo no leitor: Como o uso de dados como
forma de manipulacdo tem interferido na sociedade internacional e até que ponto isso
€ prejudicial para o cidaddo? Com base em iniUmeras entrevistas e questionamentos
realizados no ano de 2018 serd possivel pontuar como a Cambridge Analytica

impactou essas duas campanhas aqui ja citadas.
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Apos a delimitacdo da problematica e do objetivo de pesquisa, esse estudo de
caso foi analisado com a coleta de dados em bibliografias tais como artigos cientificos,
livros e artigos jornalisticos. E entdo a partir da analise dos casos foram realizados
relatérios capazes de demonstrar as visdes levantadas. Sobretudo foi realizado um
estudo qualitativo com o complemento de alguns dados quantitativos que serviram de
embasamento para 0s pontos principais para a analise da Cambridge Analytica e sua
atuacéao.

Este trabalho esta dividido em trés capitulos. O primeiro capitulo busca abordar
uma conceituacao geral em relacdo a Era Digital e a Democracia, para que 0 assunto
seja tratado primeiramente de forma geral com base na visdo de diversos autores
antes que sejam situadas de forma especifica dentro do escandalo e seus impactos.
Ja o segundo capitulo traz uma abordagem voltada para o escandalo da Cambridge
Analytica e a sua relacdo com a protecdo de dados no século XXI. O terceiro capitulo,
por fim, traz uma analise mais condensada de ambos os casos a partir dos referenciais
tedricos e praticos destes impactos como forma de estudo para as sociedades
democréticas em relacdo a protecéo de dados.

Esse estudo trara para o leitor entdo a possiblidade de analisar o quanto o
mercado de dados pessoais influencia de fato nas tomadas de decisdes politicas e
como isso altera o cenario mundial colocando em ameaca a democracia e a
privacidade pessoal do cidaddo. Por fim, as consideracdes finais trazem alguns pontos
cruciais que demonstram o0s questionamentos levantados durante todo o estudo em
relacdo ao uso de dados pessoais na Era Digital e como o Cambridge Analytica pode

nos demonstrar a vulnerabilidade do sistema democréatico.
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1 A SITUACAO DA DEMOCRACIA CONTEMPORANEA NA ERA DIGITAL

O Primeiro Capitulo busca abordar a conceituacdo de dois pontos principais
para o embasamento desse estudo. O primeiro ponto aqui abordado seré referente a
conceituacdo da Era Digital e como o uso de dados pessoais tem acontecido na
sociedade informacional com o objetivo principal de entendermos a atual situacéo que
envolvem as sociedades democraticas no século XXI.

O segundo ponto principal aqui abordado ser& referente a conceituacao de
Democracia contemporanea, com o objetivo de mapear 0s pontos principais desse
regime politico pautado em estudos de autores como Norbert Bobbio (2000) e Harari
(2018a) que também trara uma perspectiva mais atual das relagbes humanas no
periodo digital atual. Esse primeiro capitulo tera como seu principal foco criar um
embasamento para os demais antes do aprofundamento no escandalo da Cambridge

Analytica.

1.1 ERA DIGITAL: CONCEITUACAO

A Era Digital veio para unir e inovar 0s processos que ja vinham crescendo
desde a Terceira Revolucdo Industrial, unindo cada vez mais o presencial com o
ambiente virtual. Marcada pelo periodo pés Segunda Guerra Mundial, a Terceira
Revolucdo se caracterizou pelos avancgos tecnologicos da época e pelo crescimento
no ambiente comunicacional. De acordo com Boettcher (2015, apud SAKURAI,
ZUCHI, 2018) a Terceira Revoluc¢éo Industrial se destacou pelos avancos que trouxe
no campo dos transportes, telecomunicacdes, informatica, entre outros.

A partir dai se torna fundamental entender que o mundo tem se tornado cada
vez mais agil em relacao a distribuicdo de informacfes nos levando a abordarmos a
conceituacdo da era da informacdo. Sdo notaveis as mudancas e impactos que
sofremos nas relagdes sociais desde que o computador, por exemplo, foi inserido em
nossas vidas. Segundo Lévy (1999), o ciberespaco insere todo o contexto de
informagdes que a comunicacdo digital adere, por volta dos anos 1980 passou a
perder de certa forma uma funcdo industrial e comegou a emergir como fungao
comunicativa com o surgimento das televisdes, cinema, editoragéo e afins. Ja nos
anos 1990 surgiram as novas formas de mensagens interativas transformando

completamente a forma de interagdo entre os jovens da época. Logo, é possivel
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perceber o quanto essas mudancas aconteceram de forma gradual, mas também com
uma velocidade absurda e constantemente.

Caracterizada entdo por um volume intenso de informacdes, agilidade e
mudancgas constantes, a era da informacéo, ou Era Digital, veio de forma contundente
junto com a Quarta Revolucdo Industrial. Apesar do inicio dessa emergéncia ter
acontecido por volta da Terceira Revolucdo com a chegada da tecnologia
informacional ela se concretizou gracas a combinacdo dos processos digitais
originados nas duas revolu¢gdes (PERASSO, 2016).

A Quarta Revolucao Industrial ou industria 4.0 pode ser colocada por Zawadzki
e Zywicki (2006, apud SAKURAI; ZUCHI, 2018) como aquela que convergiu as
tecnologias lancadas nos ultimos anos com a automatizacdo e uso da inteligéncia
virtual buscando cada vez mais a digitalizagao das relacoes.

A frequéncia de dados transmitidos diariamente no ambiente virtual faz com
gue esses sejam de extrema importancia para o capitalismo. Isso acontece porque
esses dados ajudam a entender processos comportamentais dos seres humanos que
possam ser usados para objetivos diversos. Se antigamente para transmitir um
comercial televisivo esse era baseado apenas nos estudos gerais dos seres humanos
como forma de influenciar compras, atitudes e transformacdes, hoje em dia € possivel
ter conhecimentos especificos sobre nichos e grupos. Essas informa¢des passaram a
ser fundamentais quando os vendedores invadiram o ciberespaco, Levy (1999) afirma
gue ao entrar na era comercial o ser humano passou, portanto, a ser considerado
como o item de maior valor em relacéo a este ambiente.

A Era Digital passa entédo a favorecer o capitalismo fornecendo informacdes de
forma rapida, direcionando essas mesmas informacdes sobre pessoas de maneira
cada vez mais especifica e direcionada, fazendo com que estejamos vulneraveis a
influéncia ou manipulacdo que nos seja oferecido virtualmente. E apesar de ter
facilitado as conexdes humanas, € importante ressaltar que a era informacional trouxe
também a viabilizagdo de uma melhor vigilancia e monitoramento do Estado. Uma vez
gue agora sao as redes sociais utilizadas para manifestacdes pessoais, politicas e

afetivas pode-se levar em consideragao que:

[...] essas ferramentas digitais permitem que regimes autoritarios
formem uma rede mais ampla do que seria com métodos dependentes
exclusivamente de humanos; eles podem fazer isso utilizando muito
MEeNOoS recursos: nao € preciso pagar um programa de software para
monitorar as mensagens de texto das pessoas, ler suas redes sociais
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postagens ou rastreie seus movimentos. E uma vez que os cidadaos
aprendem a assumir que todas essas coisas sdo acontecendo, eles
alteram seu comportamento sem que o0 regime tenha que recorrer a
repressao fisica. (KENDALL-TAYLOR; FRANTZ; WRIGHT, 2020, p. 1,
tradug&o nossa)

Ao aderir entdo a manifestacéo pessoal de emocdes, objetivos e pensamentos
no meio virtual, o ser humano fica vulneravel a qualquer tipo de monitoramento por
parte do Estado. Como as opinibes politicas e publicas referentes ao governo e ao
Estados estdo cada vez mais explicitas por meio de manifestacdes online, o Estado
tem também um acesso ao sentimento e direcionamento da populacdo diante das
tomadas de decisGes. Além disso outras informacdes passaram a ser buscadas pelo

Poder Publico conforme pontuado por Fléres e Silva (2020, p. 13):

[...] O préprio Poder Publico, que realiza a coleta dos mais diversos
dados sobre o0s quais tem interesse para a gestdo publica. A
informacédo esta presente na relagdo democrética entre os individuos
e entre estes e o Estado, o que é incrementado pelo uso crescente de
tecnologias, que permitem a producao, distribuicdo e acesso a essas
informagdes de forma cada vez mais célere. Resta saber se todo
esse aparato tecnoldgico, bem como o recolhimento e o controle
dos dados pessoais contribuem para fortalecer a democracia ou, ao
revés, fragilizam os direitos fundamentais e a dignidade humana dos
titulares, supedaneos dessa mesma democracia.

De acordo com Barreto (2006), a Era digital surgiu como forma de redefinir as
relacbes humanas utilizando dos meios de comunicacdes disponiveis. Caracterizada
também por mudancas constantes, € importante ressaltar que atualmente essas
informacgdes transmitidas nao sao realizadas apenas por meio de computadores, mas
também de inteligéncias artificiais. Nas subsecdes seguintes, trataremos com maior
profundidade do conceito de Era Digital e sobre o debate dos dados pessoais. Ainda
neste capitulo, discutiremos a respeito da Democracia e seus desafios nesse

contexto.

1.1.1 Conceito geral sobre a Era Digital

7

A Era Digital € caracterizada por um conjunto de conceitos que foram

desenvolvidos com o passar dos anos, e acabaram por consolidar o que hoje temos
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como era informacional. Segundo Castells (1999), o fundamento central da atual
revolucao cientifica sdo as tecnologias de informacao, processamento e comunicacao.
Com esses pontos, € possivel perceber quais sdo os focos que rotacionam a
sociedade no século XXI, sendo estes os dados pessoais e a troca de informac¢do em
tempo real, resultando uma mudanca de foco e compreensao em relacéo a sociedade
informacional. Ainda segundo o autor 0 que caracteriza 0 momento contemporaneo
ndo sao os conhecimentos gerados pela revolugdo tecnoldgica atual e sim a forma
que esses conhecimentos séo aplicados.

Ha entdo uma reestruturacdo do modo de producéo através da tecnologia da
informacéo, isso porque no caso da revolucédo atual os seres humanos passaram a
assumir dois papeis. Estes passam a serem vistos como usuérios e como criadores,
trazendo a capacidade de produzir e distribuir bens e servicos através da Internet.
Essas mudancas ndo soO alteram as relacdes do capitalismo informacional, como
também as relacdes sociais e humanas (CASTELLS, 1999).

A virada do século XX para o século XXI, apesar de marcada por diversas
novas tecnologias e facilitacbes digitais, teve como seu principal item de
alavancamento das mudancas comportamentais a Internet. Gracas a criacdo da
Internet foi possivel garantir aspectos como agilidade na informacéo, troca de dados
e correspondéncias eletrdnicas e tantos outros que mudaram totalmente a estrutura
da comunicacéo das sociedades. Novos valores comecam entéo a serem analisados
e colocados em xeque em uma nova sociedade com acesso instantaneo a
informacdes de todo o mundo, e com diversas sociedades ligadas em uma so rede. A
era informacional surge entdo buscando demonstrar essa mudanca e nova forma de
se comunicar, para Carvalho (2014, apud FELIX, 2016) a Era digital trouxe além disso
também uma nova forma de levar conhecimento a inUmeros pontos que antes nao
eram atingidos.

Pode-se dizer entdo que a Era Digital esta ligada diretamente com a velocidade
das informacdes, de que forma elas ocorrem, quem tem acesso a essas mesmas
informacgdes e como isso pode impactar as rela¢gdes humanas. Buscar a forma em que
esse impacto ocorre nédo € o foco no momento, mas é importante perceber o quanto
todo o processo desde a criacdo da Internet até as redes digitais como conhecemos
hoje trouxe essa percepcédo de forma muito rapida, nos fazendo crer que ha uma

tendéncia de crescimento continuo ainda muito grande.
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Para Magrani (2018), é possivel que haja 50 bilhGes de dispositivos
interconectados atualmente, podendo trazer impactos sociais e econémicos gigantes.
Portanto, a situacé@o atual da era informacional também logo se transformara, e néo
h& como mensurar por quanto tempo seré cada revolugéo tecnoldgica visto que essas
tém acontecido cada vez mais rapidas. Atualmente as inteligéncias artificiais e
algoritmos tem sido um tépico relevante quando analisados as proximas mudancas
na Era digital. Harari (2018a) demonstra como a Inteligéncia Artifical (I1A) j& tem
causado nos seres-humanos uma perda de capacidade de tomada de decisao,
colocando em xeque até que ponto nossas decisdes sao de fato nossas e até que
ponto foram causadas, ou influenciadas pela manipulacdo de dados e algoritmos. Ha
uma inversao de valores ao concentrar o poder e a informacdo que acaba gerando
uma crise diante da Democracia.

E impossivel conceituar a Era digital como um fendémeno Gnico, pois esta
marcada por mudancas constantes. Os proximos topicos que serdo abordados trardo
uma visdo mais centrada em impactos especificos da era em que estamos vivendo. E
possivel que haja uma nova colaboracao entre as inteligéncias artificiais e os humanos
e ir contra o surgimento e a atuacao de novas tecnologias ho mercado € como buscar
causar apenas um maior desgaste sobre o inevitavel (HARARI, 2018a). Um grande
desafio que a atual configuracdo do ambiente virtual traz é em relacdo ao acesso de
informacdes, até que ponto essas informacdes disponiveis online deveriam estar
disponiveis e de que forma elas deveriam ser divulgadas. O compartilhamento de
informacdes € muito facil e isso pode acabar abrindo brecha para informacgdes falsas,

linchamentos virtuais, ataques cibernéticos, entre outros.

1.1.2 O uso de dados pessoais na Era Digital

A Era Digital trouxe para o meio virtual bilhdes de pessoas e dispositivos
conectados em uma so rede, compartilhando informacdes e dados gracas ao salto
tecnoldgico originado pela Internet permitindo uma conexéo da sociedade através da
teia mundial conhecida como world wide web (CASTELLS, 1999). Conforme houve
uma alteragdo de comportamento e até no modo de producdo segundo colocado pelo
autor, isso também altera o valor do ser humano quando tratado como possivel

comprador de bens e servicos.
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Ao entender mudancas comportamentais e reacdes através de dados exibidos
na Internet, 0 mercado capitalista consegue moldar e ditar as proximas regras e
tendéncias do mercado de modo a transformar a forma com que compras e vendas
eram realizadas. Pouco sabemos como 0s nossos dados sdo compartilhados com
empresas, produtores, ou qualquer outra pessoa interessada em entender melhor
NOSSOS tragcos comportamentais, isso acaba trazendo certa desconfianca em relacéao
ao ambiente virtual.

Segundo Barreto Junior (2007 apud MARTINS; TATEOKI, 2019), foi-se
atribuido aos dados pessoais um valor de mercadoria que passou a ser comparado
com demais produtos e tem reorganizado as economias capitalistas. Percebe-se
entdo que os dados pessoais atingiram um alto patamar de valor econémico, politico
e social e o Estado detentor desses dados possuem em suas maos um grande poder.
Ao questionarmos como o digital atingiu tamanho poder, apoiamo-nos na analise
realizada por Lévy (1999): para ele, o ciberespaco viria a se tornar o maior ponto de
comunicacéo e informag&o da humanidade. As decisdes tém sido baseadas cada vez
mais de acordo com os dados disponibilizados online, produzindo um acumulado de

informacdes definidos como big data.

[...] big data significa, em esséncia, que tudo o que fazemos,
tanto online como offline, deixa vestigios digitais. Cada compra
gue fazemos com nossos cartdes, cada busca que digitamos no
Google, cada movimento que fazemos quando nosso telefone
celular esta em nosso bolso, cada like € armazenado. [...] Cada
vez mais, as informagdes que circulam pela internet ndo seréo
mais colocadas na rede tdo somente por pessoas, mas por
algoritmos e plataformas que trocam dados e informacdes entre
si, formando um espaco de conexdes de rede e informacdes
cada vez mais automatizado. (GRASSEGGER; KROGERUS,
2017 apud MAGRANI, 2018, p. 23)

Big Data tem tomado um espaco cada vez maior nas discussdes de tecnologia
e transformacéo tecnoldgicas na era da informacédo. Para Harari (2018a), 0os proximos
eventos que marcardo o proximo século serdo o uso da Inteligéncia Artificial e do
Blockchain. No caso particular da Inteligéncia Artificial os algoritmos serao
desenvolvidos através de Big Data ou bioengenharia e a revolugéo tecnologica podera
vir a excluir pessoas do mercado de trabalho. Para Lobo (2018), a Inteligéncia Artificial
(IA) é basicamente capaz de desenvolver uma sistematizacao feita para simular a

capacidade humana em situa¢des que envolvam a solucéo de problemas, tomada de
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decis0fes, identificacdo de componentes sendo uma parte da ciéncia da computacao
e capaz de transformar e agilizar diversas situacoes.

O uso de dados pessoais passa, portanto, a ter o seu valor econdmico para as
empresas e plataformas online, mas também coloca em risco uma mudanca
devastadora no atual sistema de trabalho. Com o mundo cada vez mais digitalizado,
informacbes em tempo real sdo cada vez mais valiosas, e grandes empresas
passardo a investir ndo s6 em qualidade, mas também em agilidade e fornecer dados
em segundos se tornaré cada vez mais necessario na crescente transformacéo digital
em que estamos vivendo. Santos e Freitas (2016) questionam exatamente quem
serdo os beneficiados com o uso de Big Data. Citada pelos autores um exemplo que
temos em relacdo ao uso massivo de dados, € a rede Walmart que se tornou uma das
empresas a adotar o sistema em 2012. A companhia processou cerca de 300 mil
acessos em plataformas online para analise de dados de seus clientes. A
personalizacdo de conteudos e produtos direcionados de forma a obter muitas
conversodes, sejam essas de vendas ou até de opinibes como no caso de decisdes
politicas ja € uma realidade nos dias de hoje.

No entanto, cabe-se questionar qual o limite de processamento e analises de
dados, até onde é permitido cruzar uma fronteira ou quais sdo os dados de fato que
grandes empresas tém acesso e como isSso compromete a seguranca do individuo.
De acordo com Magrani (2018), o passo a passo desde a coleta, compartilhamento e
andlise desses dados ainda ndo sao de conhecimento total dos consumidores e ja
abala atualmente a confianca destes na Internet. Em certos aspectos os dados
pessoais podem trazer beneficios para a populacdo mundial, obter informacdes reais
em segundos podem ajudar na cura de doencas, em estudos que fariam grandes
transformacdes na humanidade e temos também o outro lado da moeda quando
utilizada para manipulacéo do individuo ainda sem que esse tenha consciéncia disso
de forma direta.

O grande guestionamento néo se trata sobre uma polarizacéo se é algo bom
ou ruim, mas sim de que forma o compartilhamento e utilizacdo dos dados podem
afetar e ja afetam grandes decisbes, mudancas e transformagfes na sociedade
informacional independente se levadas em conta de forma positiva ou negativa. Na
proxima secédo abordaremos um pouco mais sobre a conceituacédo da Democracia na
contemporaneidade para que possamos entender melhor de que forma o

compartilhamento de dados tem afetado o panorama politico.
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E comum vermos aplicativos que constantemente s&o lancados com o objetivo
de transformar fotos nossas, sejam elas para que vocé possa se ver daqui 30 anos ou
como um bebé. Os testes e quizzes sdo também muito populares. Em sites como o
Buzzfeed é possivel responder perguntas pessoais e obter algumas respostas em
jogos sobre qual personagem vocé seria, ou qual cidade combina mais com vocé.
Todos esses sites e aplicativos tem um Unico proposito: coletar dados que futuramente
serdo utilizados no capitalismo de vigilancia. Para Zuboff (2019), o capitalismo de
vigilancia rapidamente se estabeleceu na Internet com o objetivo de extragdo de
dados e andlise para que softwares possam ser configurados e entdo intervir em
situacdes reais das nossas vidas.

Toda essa intervencédo que sofremos constantemente no meio virtual acaba
influenciando de forma direta em nosso comportamento, ac¢des, sentimentos e
tomadas de decisdo. Em razdo disso, ndo € novidade nos questionarmos se ainda
somos detentores do nosso proprio poder de escolha. Escolher uma roupa ou um lider
representante ndo sdo a mesma coisa, mas o capitalismo de vigilancia apontado por
Zuboff (2019) pode nos colocar em situagdes que nos manipulam. Pontos como esse
demonstram como a Democracia moderna esta ameacada na era da informacao e

sera mais detalhada nos proximos subtopicos.

1.2 O QUE E A DEMOCRACIA CONTEMPORANEAMENTE?

Atualmente no Brasil utilizamos o conceito de Democracia representativa, em
gue um lider é escolhido através de elei¢Bes diretas para representar a populacéo.
Para exemplificar melhor, Bobbio (1997) afirma que para que haja uma conceituacéo
de Democracia é preciso que no minimo aqueles que irdo tomar as decisfes, ou seja,
a populacao representada em sua maioria, devam ser colocados frente as alternativas
reais e em condicdo de poder escolher entre um ou outro.

As decisdes coletivas devem ser levadas em consideragao, logo para que um
lider seja eleito este deve ser votado pela maioria. No entanto € possivel questionar
na Democracia moderna se a populacao é de fato colocada diante de situagfes reais
para escolha. Como afirmado anteriormente, tem sido cada vez mais facil nos
questionar das nossas proprias decisbes devido a quantidade de influéncia que
recebemos constantemente na Era Digital. Entender e expor a facilidade com que a

manipulagdo tem acontecido no ambito digital € ainda muito dificil pois na grande
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maioria das situacfes essas manipulacées ocorrem de forma sutil e velada.

Apesar do surgimento de novas leis e regras que regulamentam os mais
diversos pontos da Internet, tudo relacionado a regulamentacdo dessa &rea ainda é
muito recente entdo o que conhecemos é um ambiente virtual que ultrapassa
fronteiras e o0 seu objetivo principal se tornou aproximar pessoas e compartilhar
informacdes de forma rapida e eficiente. No entanto, com toda essa facilidade temos
também a relativizagdo de limites que influenciam o ambiente internacional e a
Democracia como um todo.

Segundo Boehme-Nebler (2020), essa relativizacdo afeta de forma direta as
concepcles de tempo e espaco na vida social, logo na Democracia moderna a
importancia dos Estados e seus poderes e demarcacdes estao se enfraquecendo de
forma gradativa. O autor aponta o anonimato como uma das ameacas que vemos ha
contemporaneidade. Atualmente, é muito facil se esconder e tomar acdes que
impactardo de forma eficaz na Democracia sem sequer ser responsabilizado por isso.
Logo, é comum observarmos diversas noticias, tweets, posts, entre outros que
espalham situagcdes ou rumores que viralizam sem nenhum tipo de controle e acabam
afetando diretamente situacGes econdmicas, sociais e até culturais de um pais.

Influenciar um cenario politico com situacdes irreais seria 0 oposto do que foi
definido por Bobbio (1997), para quem a decisdo democratica deveria ser apresentada
para uma populagdo votante diante de situacdes reais. O debate politico é algo que
vai além de simples decisdes politicas racionais, ou seja, também envolve crencas,
religido e opinides. Cabe entdo nos questionar se essa decisdo passou a ser muito
mais emocional do que simplesmente racional. E nesse questionamento em que
vemos o impacto das midias sociais, dos anuncios e das noticias no cenario politico.
Se a decisdo da populacdo democratica passou a ser mais voltada para o emocional,
logo para que politicamente seja possivel influenciar pessoas e suas decisdes é
necessario conhecé-las de forma especifica para maior eficacia em situacdes de
manipulagéo nas tomadas de decisodes.

Para Boehme-Nebler (2020), o cerne cultural da digitalizacdo impacta de forma
ativa a Democracia contemporanea pois o desenvolvimento do Estado também esta
ligado diretamente com o desenvolvimento da Democracia, com iSso entende-se que
caso essa importancia do Estado continue a diminuir logo a importancia da
Democracia moderna também comecara a perder a sua forca. Nesse caso, 0 uso de

dados e a transformacdo desses em decisdes politicas tem sido essencial para
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direcionar o cenario politico e a forma com que isso tem sido feito conforme citado
agui anteriormente, acaba por nos trazer reflexfes acerca das decisdes democraticas
tomadas por meio da populacdo. Uma campanha politica baseada em noticias
especificas para certos grupos que possuem diferentes crencas e opinides é uma
forma de direcionar esse cenario e manipular a populacéo, tal qual aconteceu na
campanha do republicano Donald Trump em 2016 nos Estados Unidos.

A Democracia moderna se tornou uma luta por compra de dados que possam
ser utilizados para transformar quaisquer informacgdes relevantes sobre o publico-alvo
em votos e apoio politico e com isso temos a manipulacdo social e a ameaca a
Democracia. Para que possamos definir que a Democracia estd ameacada é
necessario realizar um panorama conceitual sobre ela, que serd abordado no proximo

subtépico.

1.2.1 Panorama conceitual sobre Democracia

Para Bobbio, Matteucci e Pasquino (1998), existem trés tradi¢cdes histéricas
referentes a conceituacdo democratica, sendo essas, a teoria classica, medieval e a
moderna. A primeira abordagem retrata um pensamento aristotélico que coloca a
definicdo como um governo do povo, a segunda concepcao de origem romana define
por Democracia que o poder supremo vem do povo e se torna representativo e ja a
teoria moderna aborda a definicdo de que a Democracia antiga € uma forma de
republica. As diversas retratacdes apontadas pelos autores trazem um ponto em
comum gue nao se pode negar: 0 povo e suas respectivas decisdes sdo fundamentais
para a existéncia dessa forma de governar. Contudo, é possivel perceber que apesar
da base das mais diversas conceitua¢des ser a mesma, com o passar do tempo houve
mudancas no sentido da palavra.

Segundo Dahl (2001 apud BARRETO, 2006), a Democracia tem o poder de ser
reinventada sempre que possivel desde que exista uma condi¢cdo adequada para que
ela exista entendendo assim por sua a vez a liberdade do povo.

Para discutir o panorama conceitual sobre Democracia € importante
retratarmos um recorrente destaque para o debate entre a Democracia direta e a
Democracia representativa. Para Bobbio (1997), esse debate € crucial para
entendermos que ndo ha modelo de Democracia perfeito, e sim aquele que mais se

aproxima de uma certa realidade. Um modelo ideal teria partes da forma
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representativa e partes da forma direta. Para exemplificar um pouco melhor, um
governante eleito por uma populacao para representa-la nem sempre segue decisdes
apoiadas pela maioria da populacao. Bobbio (2000) acredita que em casos como esse
seria necessario a intervencgdo direta do publico convergindo alguns pontos de ambas
as Democracias.

Ainda trazendo um pouco da construcdo do processo conceitual, o liberalismo
foi um grande precursor da Democracia. Por meio dele foi possivel a abertura de
diversas portas tais quais a busca por maiores direitos politicos e a forte influéncia na
derrubada dos regimes autocraticos (PEREIRA, 2012). Esse processo foi crucial para
gue os modelos atuais de governo tomassem forma no ambito internacional, por um
outro lado também ha um contraponto a ser analisado sobre o liberalismo
constitucional: “O liberalismo constitucional levou a Democracia, mas a Democracia
nao parece trazer o liberalismo constitucional” (ZAKARIA, 1997, p. 28, tradugdo nossa).
Analisando essa informacéo, é possivel entender que o oposto ndo acontece criando
um contraste em relagdo ambas as definicdes, isso acontece justamente porque a
Democracia ndo é algo somente técnico. Por mais que o liberalismo tenha aberto
portas para o regime democratico, para Zakaria (1997) ainda ha uma tenséo entre os
dois regimes em relacéo a autoridade governamental.

Logo, por Democracia entende-se que caso a maioria tome uma decisao
baseada em opinibes proprias e essa decisdo € acatada pelo governante, ou é
realizada de forma expressa conforme no modelo de Democracia direta ha um modelo
concreto de Democracia. O questionamento que deve ser feito para este estudo de
caso se baseia quando ha uma influéncia e/ou interferéncia na tomada de decisdo do
povo. Essa intervencdo pode ser considerada como uma ameaca ao modelo
democréatico? O fato de recebermos constantemente diversas informacfes falsas
online pode colocar em risco 0 nosso poder de uma clara tomada de decisdo? Para
Bobbio (2000), a Democracia € uma forma de governo que ndo centraliza o poder na
mao de um Unico ou de poucos e sim na mao de todos. Diferente disso vemos
atualmente, no meio virtual o poder na méao de poucos e como citado anteriormente
nesse caso o poder é definido pela detencdo de dados. Se as fronteiras com o tempo
acabarem extrapolando a Internet e atingindo os Estados isso podera os enfraquecer
enquanto atores internacionais, pode-se pontuar sobre a possibilidade de ele
acontecer no ambiente internacional em relacdo a centralizacdo do poder tendo os

dados como meio precursor.
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Considerar esses pontos € necessario para as proximas abordagens, e
entender que a definicdo tratada por Democracia nesse estudo se basearad na
soberania do povo em relagcédo a tomada de decisdes claras e reais sem intervencao
de demais atores. Assim como pontuado por Bobbio (1997, p. 19):

[...] € preciso que aqueles que sdo chamados a decidir ou a eleger os
gque deverdo decidir sejam colocados diante de alternativas reais e
postos em condicdo de poder escolher entre uma e outra. Para que se
realize esta condicao é necessario que aos chamados a decidir sejam
garantidos os assim denominados direitos de liberdade, de opinido, de
expressdo, das proprias opinides...

No proximo subtépico serd abordado se a Democracia como conhecemos esta

de fato ameacada e todas as fundamentac¢des necessérias para melhor entendimento.

1.2.2. A Democracia como conhecemos esta ameacada?

Segundo Harari (2018b), hd um conflito que se estende no meio virtual que € o
das ditaduras e democracia e este tem maiores chances de pender para o lado da
ditadura quando analisado a questdo de processamento de dados. Essa analise se
faz necessaria diante de uma era em que diversas tendéncias sairam de fato do meio
digital, a era informacional é responsavel por inimeras mudancas atuais e transformar
a Democracia ou coloca-la em ameaca pode ser uma delas.

De acordo com Kendall-Taylor, Frantz e Wright (2020), as ditaduras acabam
passando para o meio digital utilizando-o como forma também de endurecer
repressdes antigas. E possivel verificar assim, o ponto afirmado por Harari (2018b)
em que ha de fato uma tendéncia em decisfGes tiranas na Internet. Apesar da
existéncia de algumas leis sobre atuacdes que sejam consideradas ditatoriais e
ofensivas referentes a comentarios que podem ferir 0 outro enquanto ser humano,
ainda ndo ha nada que impeca de que grandes movimentos e repressdes retornem e
extrapolem o digital.

E possivel citar alguns exemplos que aconteceram em relagdo a movimentos
politicos ndo repressivos que comecgaram online. O movimento “Vem Pra Rua” surgiu
de forma totalmente digital e segundo informagdes do site oficial do movimento ele
levou cerca de 6 milhGes de pessoas as ruas que buscavam como seu principal

objetivo a luta contra a corrupcdo. Logo, identificar o poder que uma ideologia pode
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causar atualmente e de que forma ela pode crescer é facil através desses exemplos.
No entanto, a situacao que estamos trabalhando aqui se da em relacao a manipulacao
social que ocorre diariamente na era informacional por meio das facilitagcdes que a
Internet proporciona.

O grande acesso a informacé&o nos coloca em posicao de vulnerabilidade diante
de importantes tomadas de decisdes. Para Harari (2018a) o avanc¢o da tecnologia em
poucos anos podera nos substituir por completo através das inteligéncias artificiais é
possivel afirmar que essas também tomar&o decisdes por n6s? Quais decisdes devem
ser consideradas ameacadoras e qual sera o ponto em que perderemos a nossa
liberdade? Todos esses questionamentos ainda sdo muito recentes para respostas
concretas, no entanto ja podem ser considerados como um possivel risco
democratico.

Um outro ponto a ser levantado € em relagdo ao monitoramento que estamos
vivendo, a cada dia que passa 0s anuncios ficam mais personalizados assim como
durante a eleicao do republicano Donald Trump em 2016 esses anuncios foram
cruciais para a sua vitéria. Pode-se dizer que a vitoria de Trump baseada em noticias,
informacdes, anuncios foi uma grande virada de chave para a sociedade em relacéo
aos direitos de liberdade de opinides préprias.

Conforme colocado por Bobbio (1997), € necessério que haja essa liberdade
para as tomadas de decisdes num regime democratico. E no atual cenario da era
informacional quando pouco se sabe sobre os impactos que sofremos todos os dias
com influéncias de informacgdes pode-se afirmar que essa liberdade estda ameacada e

até jA comprometida de uma certa forma.
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2 O ESCANDALO DO “CAMBRIDGE ANALYTICA” E SEU IMPACTO IMEDIATO
NO DEBATE SOBRE A PROTECAO DE DADOS

Em 2018, a Cambridge Analytica foi acusada de vazar dados de milhdes de
usuarios da rede social Facebook. Em uma matéria completa divulgada pelo jornal
britdnico The Guardian, o escéndalo veio a conhecimento da sociedade com detalhes
sobre como empresa de dados fez o uso de dados pessoais dos usuarios da rede
para realizar campanhas personalizadas.

Esse capitulo abordara de forma mais detalhada as informacdes em relacéo a
empresa Cambridge Analytica, pontuando o escandalo que veio a conhecimento da
sociedade no ano de 2018 e os impactos deste no espagco democrético. O principal
objetivo deste capitulo é realizar uma analise para que se possa entender o caso neste
contexto da Era Digital e de que forma isso também afeta a conduta de outras

empresas.

2.1 A EMPRESA CAMBRIDGE ANALYTICA

A empresa britanica Cambridge Analytica prestou assessoria na realizacdo de
campanhas como a do Brexit e das elei¢cdes dos Estados Unidos no ano de 2016. Em
meados de 2014, Steve Bannon! era chefe na companhia britanica, quando utilizou
das informacdes obtidas pela empresa para formar uma estratégia politica baseada
nos testes de personalidades e analises dos usuarios do Facebook. A dendncia inicial
sobre o escandalo e os envolvidos foi feita ao The Observer — um jornal do Reino
Unido associado ao The Guardian — que analisou diversos documentos que
comprovavam o custo de cerca de US$ 1 milh&o na coleta desses dados (GRAHAM-
HARRISON; CADWALLADR, 2018). Sobre o escandalo que eclodiu em 2018
envolvendo a denuncia sobre a Cambridge Analytica, segundo Graham-Harrison e
Cadwalladr (2018), os dados foram coletados pelo professor Aleksandr Kogan em um
teste de personalidade, no entanto esse teste acabou coletando também dados de

amigos daqueles gue participavam, sem o consentimento desses. Segundo a matéria

! Steve Bannon é ex-estrategista da campanha do republicano Donald Trump, também conhecido por
ser proximo de lideres de direita e também ex-participante do conselho de consultoria da Cambridge
Analytica. (ESTADO DE SAO PAULO, 2020)
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divulgada pelo The Guardian, os dados coletados pela empresa incluiam informacgdes
pessoais sobre gostos, habitos, profissédo, localizagcéo, entre outros.

Segundo Osborne (2018), o responsavel por realizar as dendncias em relacao
as praticas da empresa e ainda fornecer documentos importantes para a divulgagéo
foi Christopher Wylie, um ex-funcionario. Wylie também colaborou com as
investigacbes do The Guardian em relacdo ao escandalo e afirmou de certa forma
também ter se envolvido no esquema de coleta e estratégia do uso de dados pessoais.
Um ano apos realizar a denuncia, Christopher Wylie, em conversa com Cadwalladr
(2019), retratou as consequéncias que ele sofreu ao realizar as denuncias em relacao
a empresa que trabalhava e ele afirmou nédo se arrepender do que fez, mas ficou cerca
de dois anos desempregado ap6s o ocorrido. Wylie afirma ainda que sofreu outros
ataques “fantasmas”, assim chamados por n&o saber identificar a origem deles.

Cristopher Wylie teve seus itens pessoais como computadores e celulares
roubados em um hotel na cidade de Nova York, além de ser alvo em blogs, sites,
tweets e outros meios de comunicacao online. Alguns questionamentos que podem
ser feitos sobre essa situacdo, é se de fato ha como impedir que outros casos como
esses acontecam e o se ha uma maneira de lutar contra ameacas a Democracia. No
préximo subtdpico sera realizado um compilado breve sobre a situacdo do escandalo
como um todo, apontando seus pontos principais e a atual situacdo do mesmo para

gue posteriormente esses questionamentos sejam analisados.

2.1.1 O desenvolvimento do processo e as consequéncias do escandalo do

Cambridge Analytica

Conforme indicado acima, os dados coletados pelo professor Kogan foram
fornecidos a empresa Cambridge Analytica, que utilizou tais informacdes como
estratégia para a campanha eleitoral do ex-presidente dos Estados Unidos, o
republicano Donald Trump. Tracando dados de cada usuario foi possivel entdo
realizar a manipulacéo de publicidades fornecendo diferentes propagandas politicas
que atingissem diferentes publicos gerando entio uma manipulacdo em massa. E
inegavel a forma em que isso afetou positivamente a campanha para o presidente
Trump. Estas mesmas informacdes também foram utilizadas para influenciar pessoas

a votarem a favor do Brexit (CADWALLADR; GRAHAM-HARRISON, 2018).
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Tal noticia acabou gerando um impacto muito grande no Facebook, que passou
a ser visto com olhos duvidosos em relacéo a protecado de dados. Se antes ja havia
uma desconfiang¢a, o escandalo colocou a rede social em uma de suas maiores crises,
conforme aponta Confessore (2018), redator do jornal The New York Times. Na época
diversos usuarios passaram a excluir as suas contas, e foi exigido um pronunciamento
imediato do CEO da rede social, Mark Zuckerberg. A exclusdo do perfil individual do
usuario, em circunstancias como essa, poderia ndo fazer tanta diferenca, visto que
Zuckerberg é hoje um dos maiores detentores de dados no meio virtual. Atualmente,
o CEO e fundador do Facebook € dono de diversos aplicativos que sédo uns dos
maiores detentores de dados na sociedade digital. Conforme pontuado por Hughes
(2019), Zuckerberg sozinho possui um poder de estruturar todo o algoritmo das redes
como Instagram, Facebook, WhatsApp para que estas mostrem apenas contetdos de
interesse dele no momento.

Em um primeiro momento, conforme afirmam Cadwalladr e Graham-Harrison
(2018), o Facebook negou que os dados teriam sidos coletados de forma ilegal, mas
que apos a coleta dos dados as regras para seu uso nao foram cumpridas. Mais uma
vez é possivel ver um confronto em relacéo a clareza e objetividade de termos de uso
e politicas de privacidades presentes em websites e aplicativos. A impressao que se
tem desse discurso pode ser claramente avaliada como se a coleta de dados tivesse
sido permitida, no entanto, ndo ha nenhum monitoramento eficaz apds isso podendo
ser usado de qualquer forma por empresas do mundo todo. Apés catalogar o perfil
dos usuarios, a empresa entdo conseguiu impulsionar publicacdes direcionadas para
cada tipo de usuéario de forma a realizar um verdadeiro marketing de campanha
politica e assim manipular os eleitores e a sociedade em favor da campanha de
Donald Trump.

A empresa Cambridge Analytica passou a ficar entdo sob investigacdo e com
isso surgiram outras denuncias, informando que esta também teria sido contratada
pelo grupo que impulsionou o Brexit. O escandalo impactou de forma significativa
outras empresas que precisaram revisar informacgdes sobre privacidade e seguridade
de dados. E possivel afirmar entdo que o escandalo vivenciado pela empresa
Cambridge Analytica trouxe um debate publico no mundo todo sobre essa protecao a
privacidade na sociedade da Era da Informacdo. Este € um caso concreto que
podemos ver como a Democracia esta correndo um grande risco e nos faz questionar

se essa € a primeira empresa que tem acesso a tais dados e faz a utilizagdo desses
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como influéncia eleitoral e societal ou se é a primeira que houve uma divulgacéo para
a populacéo.

Para Harari (2018b), h4 um conflito que se estende no meio virtual que € o das
ditaduras e Democracia e este tem maiores chances de pender para o lado da ditadura
guando analisado a questéo de processamento de dados. O banco de dados se tornou
uma arma durante a campanha politica e no famoso embate de 2016 entre Donald
Trump e Hillary Clinton, o republicano estava fortemente amparado por dados reais e
analises psicoldgicas de eleitores e usou isso a seu favor gracas a seu ex-conselheiro
Steve Bannon.

O escandalo que vazou milhdes de dados de usuarios, teve um acordo
formalizado em 2019, que ordenava o pagamento de US$643.000 por ndo ter
protegido de forma eficaz os dados dos seus usuarios e permitir que eles fossem
acessados e coletados de forma indevida. Em maio de 2018, a Cambridge Analytica
anunciou o fim da companhia e o fechamento das portas devido a sua situacéo
financeira, que foi diretamente afetada por toda a histéria envolvendo a empresa. A
Cambridge Analytica se negou a informar sobre os dados pessoais que obtivera, e
acabou sendo multada por isso. Anos apds o ocorrido esses ainda sdo 0s principais
pontos divulgados para a sociedade que demonstram a atual situa¢do do caso, o que
pode ser um pouco preocupante visto que apés a dendncia realizada pelos jornais
New York Times e The Guardian foram realizadas diversas investigacdes, conforme
também divulgados por eles, mas pouco se sabe do que de fato foi extraido (EXAME,
2019).

A juncédo de dados pessoais, tecnologia, e estratégia politica transformou entao
0 que eram apenas dados em informacdes, e algoritmos que foram necessarios para
uma estratégia politica que afetou de forma direta a politica dos Estados Unidos,
também atingindo a politica internacional. O escandalo comprova que esses trés
pontos sdo atualmente extremamente favoraveis para uma estratégia politica e devem
ser investigados de forma mais assertiva para que a esséncia da Democracia nao se
perca.

No desenvolvimento do escandalo algumas pessoas foram pecas chaves para
gue a empresa Cambridge Analytica tivesse tamanha autoridade e relevancia no
mercado de dados. A empresa financiada por Robert Mercer, sendo esse um dos
principais doadores do Partido Republicano além disso Steve Bannon, ex-assessor

de Trump era diretor dela. Na época os milhdes de perfis vazados representavam
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cerca de um quarto dos eleitores dos Estados Unidos. Ainda no mesmo ano diversas
matérias foram divulgadas em relacdo ao desenvolvimento do escandalo, estima-se
que cerca de US$35 bilhdes tenha sido perdido pelo Facebook no dia da divulgacao
das noticias em relacéo ao vazamento (ESTADAO INTERNACIONAL, 2018).

O vazamento de dados foi identificado como um problema sistémico no modelo
de negdcios do Facebook, além disso na mesma época o responsavel pela seguranca
de informacé&o da empresa decidiu deixar a mesma por divergéncias nos pensamentos
em como o Facebook deveria seguir com suas decisdes em relagéo as divulgagbes
de noticias falsas. Esse fato acabou trazendo mais um ponto de alerta para os
investidores da bolsa. Apés tais desconfiancas em relacdo ao quanto o Facebook
estaria de fato envolvido na falha de seguranca de dados, o CEO da empresa Mark
Zuckerberg precisou depor ao congresso apds exigéncia do Senador republicano
John Neely Kennedy e da democrata Amy Klobuchar, ainda segundo o Estado de Séo
Paulo (ESTADAO LINK, 2018a).

De acordo com o jornal, Mark Zuckerberg usou as redes sociais para explicar
alguns dos eventos que foram questionados por milhares de pessoas. O CEO da
empresa afirmou ter conhecimento do vazamento de dados do Professor Kogan com
a Cambdrige Analytica em 2015 e o baniram imediatamente da plataforma. Apos essa
acao, o Facebook demandou que a empresa excluisse os dados e se certificassem
formalmente disto e s6 entdo em 2018 vieram a descobrir que os dados ndo haviam
sido deletados. No entanto, cabe a nés nos questionar por que ndo houve uma maior
averiguacao desse ponto, visto que € um assunto tdo sensivel e contra as politicas da
empresa. Essa atitude pode demonstrar justamente a falha sistémica vista pelos
investidores de Wall Street, que levaram a perca de credibilidade da rede social.

Logo apos o fato, o Ministério Publico brasileiro decidiu investigar uma empresa
brasileira que possuia acordos com a Cambridge Analytica. De acordo com Lima e
Serapido (2018), a empresa CA Ponte foi investigada por ser sdcia da Cambridge
Analytica e o CEO André Torreta foi convocado pelo Ministério Publico do Distrito
Federal e Territorios (MP-DFT) para depor se houve ilegalidade no uso de dados de
usuarios brasileiros. André Torretta afirmou em entrevista que nao utilizou
informacgodes ilegais de perfis brasileiros, utilizando apenas informagdes legais e
pesquisas de opinido publica.

O empresario e especialista em Marketing André Torreta, contou ao El Pais

gue a empresa Cambridge Analytica trabalhava com a Metodologia OCEAN. O
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método OCEAN pode ser utilizado através de um questionario com cerca de 20
guestdes que analisam em inglés as caracteristicas de alguém baseado nos seguintes
adjetivos Opennes, uma pessoa com visdo aberta, concsicentiousness, uma pessoa
consciente, extraversion, uma pessoa com extroversdo, agreableness, uma pessoa
agradavel e neuroticism, uma pessoa instavel emocionalmente (LIMA; SERAPIAO,
2018).

De acordo com Capelas (2018), em seu depoimento para o Senado norte-
americano, Mark Zuckeberg ficou durante cerca de 5 horas respondendo perguntas
sobre o escandalo. O CEO do Facebook afirmou que o professor Kogan ndo vendeu
os dados apenas para uma empresa, além de ter sido recebido com diversas
perguntas em relacdo ao seu monopolio nas redes sociais, conforme ja falado
anteriormente nesse estudo sobre o poder digital que ele carrega. Esse assunto ja
gerou diversos processos ao empresario devido a falta de regulacdo do seu monopdlio
virtual. Zuckeberg no entanto ndo acredita que seja detentor de um monopadlio, e que
h& sim competidores no seu nivel como Google, Microsoft e Apple. No entanto
sabemos que nenhuma dessas empresas concorre diretamente com ele no mercado
de redes sociais.

Um més e meio entdo apos a série de eventos em relacdo aos dados dos
cidadaos norte-americanos a empresa Cambridge Analytica encerrou suas atividades.
A empresa foi denunciada no mesmo ano de ser envolvida também no Brexit no
Parlamento Britanico pelo ex-funcionario Christopher Wylie. Wylie afirmou que foram
utilizados dados do Facebook de forma ilegal para fraudar o plebiscito em relacdo a
saida do Reino Unido da Unido Europeia. Wylie ainda pontuou que o Brexit ndo teria
sido aprovado sem a Cambridge Analytica e a empresa recebeu um aporte de grupos
estudantis pro-Brexit sendo capazes de realizar intervencdes de forma significativa no
plebiscito. Apds a divulgacédo dessa informacdo, houve muitos pedidos de anulacao
em relacdo a separacdo do Reino Unido da Unido Europeia, no entanto se fez
necessario buscar mais informacgdes sobre 0 assunto que acabou sendo deixado de
lado (NETTO, 2018).

Ambos o0s acontecimentos causaram grande impacto na sociedade
internacional colocando em prova mais uma vez a facilidade do uso de dados para
interferéncia em decisdes politicas e sociais e a posi¢ao de vulnerabilidade do sistema
democratico como conhecemos. O conhecimento atual em relacdo a quantas

empresas utilizam dados de forma ilegal e a favor de interferéncias politicas ainda é
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muito escasso, no entanto como o proprio CEO divulgou em seu depoimento ao
Senado, outras empresas realizaram a compra desses dados. De que forma é
possivel regulamentar e vigiar essas empresas? H& um ponto em que o
compartilhamento de dados é realmente aceitavel? Steve Bannon, ex-estrategista da
campanha de Donald Trump e responsavel pela campanha do republicano, foi
também um dos responsaveis, ex-diretor e membro do conselho da empresa
Cambridge Analytica. Segundo Pereda (2017), ele defendeu publicamente posturas
contrarias aos muculmanos e foi preso acusado de participar de um esquema
milionario de lavagem de dinheiro. O mesmo foi solto apds pagamento da fianca e foi
um dos acusados também de ser uma peca-chave no escandalo.

O Facebook foi multado pelo Reino Unido em cerca de R$2,3 milhdes por
violacao de privacidade. Apés a investigacao de todas as denuncias realizadas contra
a empresa, decidiu-se no parlamento britdnico que o Facebook permitiu o acesso a
informacBes sem o0 consentimento dos usuarios violando assim o direito a protecao
de dados dos usuérios. O parlamento britanico ainda pontuou que Mark Zuckeberg
ndo possuia uma forma de garantir como os dados coletados pelos desenvolvedores
seriam utilizados, reforcando uma falha nos direitos de privacidade. Apés o escandalo,
diversos paises passaram a investigar empresas que de fato trabalhavam com a
coleta de dados do Facebook, trazendo uma mudanca significativa no meio digital em
relacdo a protecdo de dados e seguranca da informacéo (ESTADAO LINK, 2018b).

Conforme entrevista realizada por Rudnitzki (2019), Martin Moore, escritor do
livro “Democracia Hackeada”, afirmou ao El Pais que ha anos as redes sociais
pareciam de fato ser ferramentas democraticas, no entanto hoje elas estdo sendo
utilizadas como forma de impulsionar ideacionais autoritarios, e é de fato mais facil
promover uma anarquia do que a Democracia em si. Moore também vé um certo
antagonismo, pois ndo se pode negar a importancia das redes sociais para pessoas
gue nao tinham sua voz ouvida e como essa foi capaz de dar voz a movimentos tao
importantes. No entanto, atualmente as redes sociais sao vistas pelo autor do livro
como um meio de provocar reacdes comportamentais muito mais do que reflexao.
Para o autor ha ainda a necessidade de realizar mudancas para resolver o problema
gue enfrentamos, buscando maior transparéncia nos anuncios e nos dados que estao
sendo utilizados.

Mesmo apos o escandalo, Capelas (2019) demonstra que o Facebook atingiu

uma marca de 2,4 bilhdes de usuérios e foi multada em US$5 bilhdes pelos Estados
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Unidos. As redes sociais do grupo continuaram crescendo e lucrando de forma a
entender que grande parte da populacdo mundial parece néo se importar de fato com
suas informacdes sendo utilizadas de forma ilegal para manipulagéo e criagéo de Fake
News. O escandalo serviu de exemplo, mas isso ndo quer dizer que as pessoas se
sentiram de fato violadas em relacéo a suas tomadas de decisdes no ambiente virtual.
Para Capelas e Tozetto (2018), havia também uma crescente preocupacao no Brasil
uma falta de regulamentacéo e protecao dos dados dos usuérios brasileiros. O Reino
Unido j& possuia uma legislacdo bem definida em relagdo ao assunto e conseguiu dar
agilidade no processo e entdo culpabilizar os responsaveis pelo ocorrido. No Brasil
somente em 2018 foi sancionada a Lei Geral de Protecao de Dados (LGPD), que sera
abordada mais a fundo no item seguinte para entendermos melhor de que forma esses

vazamentos de dados impactaram no Brasil.

2.2 A POSICAO DO BRASIL NA QUESTAO: A LElI GERAL DA PROTECAO DE
DADOS

Um exemplo claro de como esse debate em relacdo a protecdo de dados
também impactou o Brasil foi a sancao da Lei Geral de Protecao de Dados em 2018,
gue tem como seu principal objetivo trazer para o cidaddo a seguranca dos dados
pessoais de forma a respeitar a privacidade e liberdade dele. De acordo com Rap6so,
Lima, Oliveira, Silva e Barros (2019), a Lei n°® 13.709 objetiva que as corporacdes
adequem as suas politicas internas e a tecnologia da informacé&o dentro da Lei.

Para Feitosa (2020), em entrevista com a advogada Barbara Simao, o dado
pessoal tem assumido um valor econdmico relevante e € necessario que haja essa
regulamentacao dos dados e as pessoas passem a ter um maior conhecimento sobre
quais informacdes e como estdo sendo utilizadas as informacdes coletadas por um
website, um aplicativo ou dentro de um ambiente corporativo.

As empresas brasileiras passam entdo por um momento de adequacéo a lei, e
conforme apontado por Piurcosky, Costa, Frogeri e Calegario (2019) a Lei Geral de
Protecdo de Dados foi criada nos mesmos principios do Regulamento Geral de
Protecédo de Dados (RGPD) que é atualmente aplicado nos paises da Unido Europeia.
Tal regulamento informa com clareza a importancia da prote¢cdo dos direitos de
privacidade e liberdade dos dados pessoais. A Lei entrou em vigor no Brasil em
meados de fevereiro de 2020, coincidentemente também quando comecaram 0s

primeiros casos da COVID-19, pandemia que tem acontecido atualmente, e diversas
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pessoas precisaram ficar em suas casas criando um verdadeiro boom de trafego de
dados no ambiente cibernético.

Conforme apontado por Piurcosky, Costa, Frogeri e Calegario (2019), a LGPD
nao se configura quando os dados sdo compartilhados com fins particulares nao
envolvendo nenhum tipo de viabilidade econémica em caso de seguranca publica,
seguranca do Estado e ou atividades de investigacdo. O usuario com a Lei esta no
seu direito de exigir quaisquer dados armazenados sobre si mesmo que uma empresa
detém, e solicitar altera¢des, bloqueios e remocdo dos dados das plataformas que
achar necessario. O 06rgao responsavel por regular a LGPD serd a Autoridade
Nacional de Protecdo de Dados (ANPD). As corporacdes devem se adequar em até
18 meses apds a publicacao oficial e as multas caso identificado alguma irregularidade
representam cerca de 2% do faturamento da empresa responsavel por uma infracéo.

Recentemente no Brasil houve o vazamento de cerca de 223 milhdes de
Cadastro de Pessoa Fisica (CPF). Esse vazamento ja sera investigado pelo 6rgdo
regulamentador ANPD. Segundo Rebello (2021), essa € a primeira atuacdo que
provara o funcionamento da LGPD. Atualmente, o Orgdo estd apurando as
informacBes sobre o caso que envolvem a empresa de seguranca digital PSafe.
Hackers tiveram acesso as tais informacdes através da deep web e um perfil anébnimo
diz deter informacfes até como endereco, renda mensal e retratos de diversas
pessoas sendo essas vivas e ja mortas.

A LGPD regulamentou também de que forma a ANPD realizard a sua

governanca. De acordo com Piurcosky, Costa, Frogeri e Calegario (2019, p.93),

No dia 7 de maio de 2019, a Medida Proviséria (MP) 869/2018 que
tratava da criacdo da Autoridade Nacional de Protecdo de Dados
(ANPD), que regulara a (LGPD) no Brasil foi aprovada pela comisséo
mista da Camara dos Deputados brasileira (Medida Proviséria n° 869,
2019). A medida define, dentre outros mecanismos de governanca da
ANPD, a sua forma de composi¢éo: serdo 21 membros, sendo cinco
representantes indicados pelo Poder Executivo, trés pela sociedade
civil, trés por instituicdes cientificas, trés pelo setor produtivo, um pelo
Senado, um pela Camara dos Deputados, um pelo Conselho Nacional
de Justica, um pelo Conselho Nacional do Ministério Pablico, um pelo
Comité Gestor da Internet, um por empresarios e um por
trabalhadores.

Para Schulman (2021), o Brasil ainda n&do estd preparado para a

implementagdo da LGPD. O advogado acredita que baseada na regulamentagcao
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Europeia as chances de funcionar na pratica sdo muito dificeis. Para ele, na teoria é
muito bem definido, no entanto, o Brasil apresenta uma realidade diferente dos paises
europeus que ja possuem essa legislacdo regulamentada e consolidada. Um outro
ponto levantado pelo advogado € que ja ha uma distincdo de tratamento pois esta
prevista a criagdo de um marco normativo para pequenas e meédias empresas
prevendo uma regulamentacdo diferente, o que ndo ocorre na regulamentacao
europeia.

Sao pontos importantes a ser levantados e como citado anteriormente o
vazamento de 223 milh6es de CPF né&o foi um bom comeco para a lei e no momento
segue em investigacdo. No entanto, é preciso ter um ponto de inicio para que
situagBes como essas nao voltem a ocorrer no futuro e que os responsaveis sejam
culpabilizados tal qual aconteceu em relacdo a Cambridge Analytica. E fato que a
Internet se tornou muito maior do que se esperava, e havera muitos desafios para o
controle e protecdo de dados pessoais. Para Flores e Silva (2020), o Brasil em relacéo
aos demais paises apresentou uma regulamentacao ja tardia e traz uma outra visdo
em relacdo ao uso de dados para discriminacgdo, intolerancia e constrangimento.
Como citada anteriormente, a Internet, que em um momento foi capaz de dar voz as
minorias, hoje também tem sido meio de preconceito.

O vazamento de dados étnicos, raciais, e orientacdo sexual sdo exemplos de
dados sensiveis e simples cadastros em grandes programas governamentais sao
suficiente para disponibilizacdo desses dados, tal qual o Exame Nacional do Ensino
Médio (ENEM) e no caso a falta de regulamentacéo desses dados sensiveis € algo a
ser debatido quando se perguntado se a Lei n°® 13.709/2018 é suficiente para abordar
também essas informacdes que em sua maioria estdo em detencdo e atuacdo do
Poder Publico (FLORES; SILVA, 2020).

Logo é possivel perceber que para a LGPD ainda ha diversos pontos que
devem ser debatidos, no entanto o fato de existir uma regulamentacao ja € um suspiro
de alivio para a situacdo democratica do pais. Percebe-se também o grande impacto
causado pelos escandalos aqui mencionados anteriormente para que a Lei pudesse
sair do papel e de fato entrar em vigor, numa situagdo em que diversos outros paises

ja haviam aderido as leis de protecéo de dados.



34

3 AS CONSEQUENCIAS GLOBAIS DA ATUAGAO DO “CAMBRIDGE
ANALYTICA”: BREXIT, TRUMP E O IMPACTO NAS DEMOCRACIAS

O terceiro capitulo terd como seu principal objetivo analisar as consequéncias
globais da atuacdo do “Cambridge Analytica” para a sociedade internacional,
retomando os pontos principais do Brexit e das Eleicdes dos EUA em 2016 assim
como esses dois casos concretos trouxeram impactos para as Democracias. Ainda
neste capitulo serdo abordados outros pontos que pontuardo uma ViSdo mais
humanista em relacao a situacéo das elei¢cdes e do Brexit.

Os impactos da atuacdo da empresa Cambridge Analytica também serdo
pontuados com o objetivo de demonstrar de fato a sua importancia para o cenario
internacional e as sociedades democraticas como um todo. Uma visédo analitica em
relacdo ao comportamento dos eleitores também é trazida diante de dados divulgados
para gue em conjunto as visdes analiticas e humanistas sejam consideradas para uma

conclusdo do assunto.

3.1 IMPACTOS DA ATUACAO DA CAMBRIDGE ANALYTICA NO BREXIT

Para entendermos de fato os impactos da atuacao da Cambridge Analytica no
Brexit, faremos uma breve retomada do que foi o Brexit e uma contextualizagao
abordando os impactos para a sociedade internacional. Bulmer e Quaglia (2018)
retratam que a relacdo do Reino Unido dentro da Unido Europeia ja vinha sendo
turbulenta ha um tempo por divergéncias politicas e econémicas. Ao longo dos anos,
varios conflitos de opinides aconteceram e a Gré-Bretanha desempenhou uma
evolucao politica e econémica em relacdo aos demais paises pertencentes da Unido
Europeia. A sigla Brexit remete a uma abreviacao de “British exit” identificando a saida
do Reino Unido da Unido Europeia. Em junho de 2016 foi realizado um plebiscito em
que os eleitores britanicos decidiram que a saida deveria acontecer; em numeros
especificos 52% dos eleitores votaram favoravelmente, mas somente em janeiro de
2020 ocorreu a separacédo formal do Reino Unido do bloco econémico europeu (BBC
NEWS, 2018).

O Reino Unido, formado pela unido de quatro na¢des sendo essas Irlanda do
Norte, Escocia, Pais de Gales e Inglaterra, se viu em uma situacao de diferenca em

relacdo aos demais paises que faziam parte da Unido Europeia em 2016. No entanto,
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essa diferenca sempre ocorreu visto que em 1950 o Reino Unido se op6s ao Plano
Schuman, proposto por Robert Schuman, ministro das Relacfes Exteriores da Franca,
que tinha como principal objetivo unir os paises da Europa Ocidental que produziam
carvao e acao, o que levou a “Comunidade Europeia do Carvéo e do Ago” e em
seguida a Comunidade Comum Europeia (SCHUTTE, 2017). Essa organizagao seria
0 pontapé da futura Unido Europeia (1992).

Em 1963 o presidente da Franca ja se opds em relacdo a entrada do Reino
Unido devido a suas préprias diferencas em relacdo aos paises continentais conforme
pontuado por Charles de Gaulle. Os britanicos de inicio ndo tinham interesse em fazer
parte da Comunidade Comum Europeia (CEE) pois defendiam uma zona de livre
comércio, e ndo se interessavam no fim da soberania de cada Estado beneficiando
instituicbes europeias. No entanto o primeiro-ministro britanico solicitou a entrada do
Reino Unido na CEE ap0s o crescimento econdémico apresentado na Comunidade
Comum Europeia por volta da década de 60 e apds a saida do presidente Gaulle que
vinha negando a entrada do Reino Unido, no ano de 1972 as negociag¢des finalmente
aconteceram (ALTMAN, 2021).

O Tratado de Maastritcht assinado em 1992 ficou conhecido como o acordo
internacional responsavel pela criacdo da Unido Europeia. De acordo com Baldissera
(2018) o tratado apresentou uma estrutura de trés pilares: o primeiro aponta a
dimensdo da Comunidade Europeia e seus arranjos, o segundo e o terceiro
compreendem a Politica Comum Externa e de Seguranca e a Cooperacao Judicial em
Termos de Policia e de Matéria Criminal. Essas informacdes historicas evidenciam as
diversas tentativas e transformacfes para uma possivel relacdo politica e econémica
saudavel entre o Reino Unido e a Unido Europeia.

No entanto, as divergéncias atingiram um ponto crucial quando o primeiro-
ministro britanico anunciou que faria essa consulta apos sofrer pressdées de membros
da Partido Pela Independéncia do Reino Unido (UKIP) que reivindicavam uma nova
consulta a populacao britanica visto que a ultima em relacdo a saida do bloco havia
sido em 1975 com um resultado de maioria que gostaria de permanecer na Unido
Europeia (EL PAIS, 2016). A relacdo entre as nacgbes do bloco comunitario ficou
marcadas por outros impasses que acabaram contribuindo para a situagao final em
2016 com a divulgacao do referendo sobre a saida do Reino Unido. Para Vitti (2020),
um dos grandes pontos que motivaram 0 grupo pro-Brexit foi a livre circulacdo de

imigrantes. Segundo o autor, a populagéo britanica das regides interioranas temia que
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os imigrantes fossem beneficiados com empregos ao invés dos moradores que ainda
sofriam com a crise econdmica que aconteceu na Unido Europeia a partir de 2008.

O processo de saida do Reino Unido enté@o néo foi de imediato e entre diversas
negociacdes, apds uma votacdo no parlamento Britdnico em janeiro de 2020, ficou
decidido com 330 votos a favor do Brexit e no dia 31 de janeiro o Reino Unido deixou
a UE. Apesar das dificuldades, em dezembro de 2020 foi finalmente firmado um
acordo com cerca de 1.200 péginas contemplando todas as principais mudangas no
Bloco da Unido Europeia e no Reino Unido, que acabou evitando maiores desastres
e impactos caso o Brexit tivesse acontecido sem nenhum acordo. Ha elementos que
foram firmados em relacdo ao comércio, as viagens e seguranca que trardo mudancas

significativas para ambas as na¢des (BBC NEWS, 2020).

Figura 1 — Votacao do Brexit por Faixa Etaria
Vote, by age group
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Fonte: YouGov, 2016

O Brexit pode ser considerado como uma resposta de nacionalismo,
sentimento de frustragcdo das classes médias e baixas e um populismo politico fiscal.
Ademais, os dados da votacg&o no plebiscito indicam que a maioria da populacdo que
votou a favor da saida do Reino Unido era uma populacdo mais idosa e interiorana e

esse eleitorado tem a tendéncia de utilizar discursos xenofobicos para tomar decisbes
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gue possuem uma tendéncia menos nacionalista (XAVIER 2016, apud SCHAITEL,;
MERCHER, 2018). Muito se foi especulado na época para tentar entender o
comportamento da populacdo e identificar as razbes para situacdo, e conforme
explicado anteriormente a populacdo mais idosa foi bem importante para definicao do
quadro de votacao (ver Figura 1, acima).

Um ponto a se questionar em relacdo aos dados demonstrados acima é se
realmente a votac&do se deu em relagcdo aos pontos positivos que a separacao traria
ou se essa decisdo também foi afetada por medo das populacdes em situacao de
maior precariedade e até que ponto as midias sociais de fato influenciaram nessa
decisdo. Entender esses elementos € crucial para que se possa levar em
consideracdo que a politica identitaria do Reino Unido também foi colocada em
questdo durante a analise do Brexit para os envolvidos, e isso afetou de forma
contundente os resultados sendo estes construidos por uma base soélida sem o
envolvimento de Fake News e utilizacdo de dados pessoais ou ndo. No préximo
subtépico sera abordado a influéncia do escandalo Cambridge Analytica no Brexit e
como isso pode afetar outras situacdes que temos vivido atualmente em relacéo a
coleta e uso de dados pessoais, podendo entender melhor o risco em que as

sociedades democraticas se encontram.

3.1.1 O papel da Cambridge Analytica no Brexit

Conforme afirmado anteriormente, Cristopher Wylie apontou que o Brexit ndo
teria acontecido sem a atuacdo da Cambridge Analytica. Analisando essa
problemética nesse tdpico abordaremos de que forma a empresa impactou
efetivamente nos resultados do plebiscito realizado em 2016 em relagdo ao referendo
da saida do Reino Unido. A empresa apresentou um sucesso em relacéo a coleta de
dados e uso do mesmo para gerenciamento de campanhas impactando grupos pro-
Brexit que influenciaram a votacgéao de forma favoravel.

E importante evidenciar que a diferenca no plebiscito foi minima sendo cerca
de 51,9% da populagéo a favor e 48,1% contra demonstrando que a divisdo estava

acirrada (ver figura 2, abaixo).
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Figura 2 — Resultados do Referendo por Regiédo
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Cristopher Wylie, em entrevista para o jornalista Guimén (2018) relata que, a
diferenca de 2% dos votos foi influenciada pela compra de milhdes de dados e por
isso ndo teria acontecido sem a empresa Cambridge Analytica. Wylie também afirma
gue os dados se usados de forma correta ndo séo o problema da sociedade em si
atualmente, mas sim a forma que eles tém sido usados. Esse ponto retoma as
guestbes feitas anteriormente sobre até que ponto estamos sendo influenciados a
ponto de ndo tomarmos nossas proprias decisfes e sim sermos manipulados para
atingir um resultado do propulsor dos dados.

Wylie demonstra claramente que a sociedade estd em risco em sua entrevista,
ao pontuar que durante as pesquisas e coleta de informagOes pessoais, eles
buscavam pessoas que estavam em situacdo de deep state. No deep state &
considerado a conceituacéo de que por baixo de um Estado visivel ha um Estado que
de certa forma acaba exercendo o poder longe dos cidadéos. Essa teoria conspiratoria
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ganhou forca e foi vinculada a extrema direita e alguns especialistas consideram o
movimento como um movimento religioso que coloca Donald Trump como messias
salvador (FANJUL, 2021).

No entanto hd uma ambiguidade no discurso do republicano pois segundo Rosa
(2020), esse termo foi utilizado pelo republicano Donald Trump para justificar os
grupos responsaveis, segundo ele, por corromper o sistema e causarem queda na
bolsa de valores e uma grande quantidade de imigracoes ilegais. O ex-presidente dos
Estados Unidos ainda afirma que vivemos em uma ilusdo de Democracia e somos
controlados por um grupo seleto. No entanto, Wylie afirma para Guimon (2018) que
utilizavam dessa tatica identificando usuarios das redes sociais em situacdo de
paranoia com o Governo e deep state para tracar um grupo de pessoas que
receberiam ou estariam mais aptas a receber teorias conspiratérias e acreditarem nas
mesmas.

Para Soares (2019), a saida do Reino Unido iniciada pela consulta através do
voto popular € um principio fundamental e claro da Democracia representativa. Porém,
se houve financiamento dos grupos pro-Brexit para que as pessoas fossem
impactadas utilizando as informacdes de dados pessoais € possivel dizer que ainda
assim a opinido da maioria foi valida? Se retomarmos o conceito de Bobbio (1997),
uma decisdo para ser democratica precisa ser colocada ao votante em termos de
situacdes reais. Se a Cambridge Analytica utilizou dos dados para manipulagcédo e
procura de pessoas mais suscetiveis a certos tipos de teorias e noticias utilizando
disso para um grupo especifico, cabe dizer entdo que as situacdes apontadas foram
irreais e modificadas, ou seja, houve uma manipulacéo de dados e da realidade — com
mentiras ou exageros — para influenciar os votantes.

De acordo com Guimon e Sahuquillo (2016), o antncio do Brexit impactou toda
a Europa causando uma queda no valor da libra esterlina, que marcou o seu menor
nivel desde 1985. Um outro ponto que também impactou as relacdes entre as nacdes
do Reino Unido foi a votacédo da maioria da populacéo escocesa pela permanéncia no
bloco. Logo, percebe-se que também havia um conflito interno que marcou as
negociacodes e foi fundamental para que o processo nao ocorresse de imediato e sim
permanecesse em negociagcdes como durou pelos 3 anos e meio seguintes. Ainda
assim, apos diversas negociacdes havia o receio de uma saida do bloco sem acordo
€ como isso impactaria as nagdes. Essa especulacao circulou por todo o ano de 2020

e foram levantados alguns dados de quais seriam 0s impactos caso nao fosse firmado
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nenhum acordo entre as partes, e conforme calculado pela Oxford Economics o Brexit
sem acordos resultaria em um corte de 2% do PIB da Gra-Bretanha ou o equivalente

a £40 bilhdes (ver figura 3, abaixo).

FIGURA 3 — Impactos no PIB em um Brexit sem Acordo

I Who suffers most?

Cumulative short-term impact
on GDP* of no-deal Brexit, %

2.0 1.5 1.0 OE =
Britain
Ireland
Denmark
Poland
Netherlands
Sweden
Germany
Spain
France
Italy

*Relative to baseline
Source: Oxford Economics GDP by Q4 2020

Economist.com

Fonte: The Economist (2017)

Uma pessoa chave no financiamento da campanha pré-Brexit foi o bilionario
britanico Arron Banks, cofundador do grupo Leave.EU, responsaveis por apoiar a
saida do Reino Unido da Unido Europeia e que posteriormente foi multada pelo uso
irregular de dados pessoais. O grupo demonstrou uma forte presenca nas redes
sociais e apesar de néo ter sido considerado um grupo oficial do movimento, na época
foi crucial na deciséo do Brexit (ESTADO DE MINAS, 2018). Pouco se sabe sobre a
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forma que se foram utilizados os dados em relacao a este movimento politico, foram
realizadas diversas investigacbes e segundo a conclusdo da Information
Comissioner’s Office (ICO) ap0s trés anos de investigacdo ndo foram encontradas
evidéncias de ilegalidades.

Em entrevista para Guimon (2018), Cristopher Wylie afirma que apesar de nao
ter trabalhado diretamente na campanha do Brexit a atuacdo da Cambridge Analytica
no plebiscito se deu de forma parecida ao ocorrido nos Estados Unidos. Isso
aconteceu pois 0s grupos pré-brexit financiaram as compras de dados que foram
realizadas as mesmas formas de persuasdo do ocorrido nos Estados Unidos. Por
meio de anuncios e imagens direcionadas a grupos especificos que se encontravam
em davida em relacdo a sua decisdo, com o objetivo de transformar esses grupos em
apoiadores do Brexit.

E possivel perceber a contradicio entre um momento e outro onde um ex-
funcionario afirma ter ocorrido influéncias diretas no Brexit, e apds anos de
investigacdes as organizacdes responsaveis chegarem a conclusao de que nédo houve
ilegalidade no uso das informacdes. Isso sé demonstra a instabilidade no processo e
as lacunas que ficam para a sociedade democratica que é entdo a mais prejudicada

em toda essa relacéo.

3.2 O CAMBRIDGE ANALYTICA NAS ELEICOES DOS EUA EM 2016

Os impactos do escandalo nas eleicbes dos Estados Unidos podem ser
considerados um dos maiores casos de manipulacdo midiatica comprovado que
temos recentemente. A Era Digital também trouxe um conceito de anonimato que
acaba preservando muitas empresas de serem de fato descobertas em uso de dados
pessoais. As redes sociais foram muito importantes na estratégia de alinhar as
mensagens das eleicbes dos EUA a favor de Trump, por meio de otimizacdes de
algoritmos, dados e técnicas de comunicagao.

A Cambridge Analytica recebeu entdo cerca de 15 milhdes de doélares para
realizar uma estratégia que seria responsavel por adequar as mensagens publicitarias
em favor do republicano aos diversos tipos de perfis existentes dos americanos (DE
LLANO, 2018). Essa estratégia ndo consistia em apenas favorecer o candidato
Donald Trump, mas também em desfavorecer a candidata do partido oposto Hillary

Clinton. Essas estratégias acabam por atingir justamente aquelas pessoas mais
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suscetiveis a acreditarem em teorias conspiratorias e Fake News, antes pontuadas
pelo proprio presidente Donald Trump como um grupo seleto que causam problemas.

No entanto, ao analisarmos a estratégia utilizada pela Cambridge Analytica e
sua campanha, pode-se perceber que esse tipo de estratégia trabalhou a favor do ex-
presidente e ndo contra ele. Diversos tipos de publicidades pagas foram utilizados,
tais quais como campanhas da Google, anuncios no Youtube e as demais redes
sociais como Twitter, Facebook e Snapchat (DIARIO DE NOTICIAS, 2018). Essas
informagdes demonstram entdo, a grande influéncia e presenca do uso de dados
pessoais nas eleicbes norte-americanas como tentativa de manipulacdo por meio de
algoritmos.

Na atuacdo da Cambridge Analytica durante as elei¢cdes, havia um grupo
responsavel por minerar informacdes e buscar os votos indecisos, visto que era muito
dificil convencer alguém que votou a vida toda em candidatos do partido democrata a
votar em um candidato do partido republicano. E durante esse trabalho em algumas
regides pode-se perceber a atuacao da empresa de forma direta, tal qual no municipio
de Atlanta na Georgia, em que a hegemonia € de negros. Evidenciada essa
informacéo, a empresa utilizou de estratégias para realizar divulgacdes nas redes
sociais dessas pessoas incluindo a hashtag #BlackLivesMatter (Vidas Negras
Importam) (BECK; FORNASIER, 2020).

No entanto, a estratégia utilizada pela corporacéo era de justamente causar um
a rixa de natureza racial, pois também divulgavam hashtags com a mensagem
#WhiteLivesMatter. Essa estratégia permitia que criasse uma discussao entre os
eleitores tirando do foco democrético outros assuntos que estavam em relevancia nas
campanhas eleitorais (BECK; FORNASIER, 2020). A estratégia de causar discussfes
enquanto o republicano Donald Trump ganhava ascenséo transformando os discursos
politicos desses debates em sua base eleitoral, foi dando certo visto que o ex-
presidente acabou ganhando visibilidade.

De acordo com Diario de Noticias (2018), por volta de 10 mil anuncios foram
criados para a estratégia da campanha eleitoral, que contou com uma estrutura
montada previamente através de um powerpoint apresentando as taticas que seriam
utilizadas para atingir os potenciais eleitores. Além disso 0 maior espaco publicitario
da plataforma do Youtube disponibilizado pela Google também foi comprado com o
objetivo de divulgar no topo da pagina principal, e isso sé se tornou possivel pois
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estrategistas da campanha de Hillary Clinton desistiram do espaco pois estavam
certos da vitoria.

Um dos slides relacionados a estratégia eleitoral de Trump, abordava
diretamente sobre os andncios de busca de persuasédo. Esses anuncios deixavam
bem claro as inten¢des, pois um eleitor ao pesquisar sobre a Guerra do Iraque, seria
impactado por informacdes relativas a opinidao contraria de Trump e favoravel de
Hillary Clinton. Nesse mesmo slide ainda foram demonstrados outros eventos que
poderiam ser relevantes para os indecisos das elei¢des, como possiveis escandalos

gue envolviam a candidata Clinton (ver figura 4, abaixo).

Figura 4 — Slides referente a estratégia de Donald Trump
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Por meio da Figura 4 é possivel identificar que, a persuasao para atingir grupos
especificos foi utilizada de forma direta a demonstrar ao eleitor por tras da tela, quais
0S pontos negativos e positivos de cada candidato, visando colocar o candidato
Donald Trump com os pontos positivos direto no titulo do anuncio. Algumas taticas da
publicidade podem explicar essa estratégia pois, segundo estudiosos do Marketing
existem cinco vezes mais pessoas que leem apenas o titulo, do que pessoas que leem
de fato o corpo do texto (VILLAFANE, 2018).

Explicar a vitéria de Donald Trump em 2016 por meio de sua estratégia de
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marketing eleitoral € de fato apontar a empresa Cambridge Analytica como
responsavel desse sucesso. No entanto, ha o que se explicar também nas eleicdes
em relacdo aos eleitores e como esses se tornaram tdo suscetiveis a receber
informacdes tendenciosas e mudaram opiniées nos ultimos anos. Para Vinha (2018),
o comportamento eleitoral da populacdo norte-americana em 2016 possui uma

explicacéo vinda de diversos estudos.

A falta de experiéncia politica e o seu estilo truculento tornaram-se nos
principais trunfos eleitorais de Trump numa campanha obcecada em
incriminar as instituicdes politicas tradicionais e renunciar o status quo
em Washington. Porém, a narrativa de Trump espelha o sentimento
generalizado dos norte-americanos. Varios estudos revelam elevados
niveis de descontentamento e desconfianca com o sistema politico e
as instituigdes politicas nos EUA. Num dos estudos mais exaustivos e
detalhados sobre a percepgdo sobre o governo dos EUA, o Pew
Research Center (2015) revelou que a confianca dos norte-
americanos no seu governo regista niveis historicamente baixos.
(VINHA, 2018, p. 13)

Eleitores desacreditados de um sistema politico como um todo, sdo capazes
de transformar um pais que se encontra em baixa credibilidade. Se um sistema nao
traz credibilidade ou confianca ao seu povo, cabe a n6s nos questionar qual o papel
do Estado nesse momento em que a populagéo se vé tao vulneravel ao ponto de mais
uma vez confiar suas decisfées e opinides a algoritmos e publicidades criadas com o
objetivo de convencé-los que ha uma melhor opcao do que a atual que se encontram.

Essas reflexdes evidenciam que diante as eleicdes dos Estados Unidos em
2016 uma série de fatores contribuiram de fato para o resultado, esse estudo esta
analisando a relacdo direta da campanha eleitoral com o escandalo Cambridge
Analytica e o uso de dados pessoais, no entanto faz-se necessaria também a reflexdo
de uma visdo mais humanista pela qual a comunidade norte-americana vinha
enfrentando durante os ultimos anos. Para Vinha (2018), o poder politico tem
apresentado uma maior dispersao dentro dos dois principais partidos e estes tem tido
dificuldades em controlar seus representantes. Essa dispersao dentro dos partidos
apontada pelo autor pode causar uma divergéncia de opinides interna que podera se
transformar futuramente em um debate de falta de credibilidade dentro do sistema dos

partidos causando um sentimento de inseguranca.
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3.3 COMO O ESCANDALO IMPACTOU AS SOCIEDADES DEMOCRATICAS?

Atualmente o CEO e fundador do Facebook, Mark Zuckerberg, é dono de
diversos aplicativos que s&o uns dos maiores detentores de dados na sociedade
digital. Conforme pontuado anteriormente no capitulo dois, Hughes (2019) demonstra
gue Zuckerberg sozinho possui um poder de estruturar todo o algoritmo das redes
sociais conforme sua prépria vontade. Ou seja, a capacidade de manipulagdo se torna
muito mais facil uma vez que grande parte do mundo esté hoje presente nessas trés
redes. Atribuindo entdo o uso de dados pessoais como mercadoria, e facilitador de
ditaduras digitais e supondo que o Facebook hoje € detentor de grande parte destes
dados, nos faz questionar até que ponto estamos seguros ou estamos sendo vigiados
como forma de manipulacdo e como isso ir4 impactar na Democracia colocada por
Norbert Bobbio (1997).

Partindo para o espaco democratico a andlise realizada em relacdo a empresa
norte-americana nos permite visualizar melhor as possibilidades que a Era Digital se
situara caso muitas das préaticas democraticas passem a ser excluidas no mercado de
dados pessoais. Com o discurso de demonstrar contetdos cada vez mais focados nos
individuos, é dificil afirmar, mas as grandes empresas podem utilizar essas questfes
apenas em beneficio proprio pois se tornam detentores desse poder trazendo
beneficios também para o Estado. Logo, ndo ha como ter a certeza de estar seguro
nas midias sociais. (MARTINS; TATEOKI, 2019).

As sociedades democraticas acabam por perder a sua voz quando se ha muitas
pessoas suscetiveis a acreditarem mais em algoritmos e publicidades do que em si
mesmas e em fatos divulgados pela midia confiavel. Em uma pesquisa realizada em
2018 pelo Instituto de Tecnologia de Massachusetts (MIT) concluiu-se que uma noticia
falsa se espalha cerca de 70% mais rapido do que uma noticia verdadeira.
Confirmando, portanto, que, independentemente da fonte € inegavel o poder de uma
noticia fake desde que ela atinja 0 grupo correto com base na coleta de dados
(CORREIO BRAZILIENSE, 2018).

Diante de pesquisas como essa, é possivel identificar que é necessario também
uma analise, por que atualmente as pessoas estdo mais suscetiveis a receberem esse
tipo de noticia e assim espalharem? Alguns fatores podem ser pontuados, no entanto
o grande desafio é de fato defini-los como causadores de uma situacdo, quando na

verdade podemos ver que ha uma combinagdo desses elementos. O conjunto
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mostrado nesse estudo entre o crescimento das redes sociais, a busca por poder na
Era Digital, a fragilidade das sociedades democraticas sao responsaveis por causar a
transformacao na forma como as pessoas se sentem, gerando uma incerteza e assim
tornando-as suscetiveis a receber esse tipo de informacado e assim repasséa-las sem
qualquer tipo de conferéncia.

A Cambridge Analytica trouxe, no entanto, uma mudanca pois abriu os olhos
para algo que ainda acontecia de certa forma velada. A exposi¢ao de dados pessoais
ainda se tratava de um mundo pouco explorado para as sociedades democraticas. De
acordo com Beck e Fornasier (2020), o escandalo deixou um legado, e muitos
ensinamentos e a identificacéo de novos problemas tais quais a identificacdo de novas
empresas que atuam no mesmo mercado. Para os autores h4 uma explicagdo em
relacdo ao fato de que essas empresas nao deixardo de existir e casos como esses

de vazamento voltardo a existir.

O vazamento de informacdes e a investigacdo jornalistica apenas
lancaram luz sobre empresas que ja atuavam no mercado, porém com
um perfil mais discreto e que também aumentaram suas respectivas
medidas de protecao e salvaguarda de seus bancos de dados. Por ser
um tema recente, a Unica conclusdo plausivel é de que é possivel
inferir neste ponto que um préximo vazamento ha de ocorrer mais cedo
ou mais tarde (em relacdo a uma eleicdo). Isso deve-se, acima de
tudo, porque empresas sempre serdo feitas, mantidas e administradas
por seres humanos, como Wylie e Kaiser. (BECK; FORNASIER, 2020,
p. 191)

Ainda que a Cambridge Analytica tenha fechado as suas portas diante do
escandalo, muitas empresas no ramo de dados seguem ganhando cada vez mais
espaco no meio digital. As empresas de marketing tém crescido cada vez mais nesse
mercado, e uma dessas, a Math Marketing, chega a faturar cerca de R$6,5 milhGes
transformando os dados de usuarios em estratégias. O mercado tem trazido cada vez
mais pessoas, e segundo estudiosos da area, os dados sdo o novo petréleo.
(STACHEWSKI, 2020). InformacBes como essa s6 nos confirmam como ainda ha
muito o que se faturar nesse meio, e como 0s dados pessoais atingiram um grande
valor no século XXI.

Beck e Fornasier (2020) trazem uma perspectiva humanista para a atual
situacdo afirmando que, o fato de seres humanos estarem por tras de grandes
empresas ho mesmo estilo da Cambridge Analytica € o que torna mais suscetivel o

vazamento de informacfes sigilosas. Isso acontece porque sempre haverd uma
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pressdo das grandes corporacdes que levara ao compartilhamento de praticas para a
manutencao das instituicdes democraticas.

Empresas que investem e trabalham com dados, buscam também um fator que
é e sempre sera valorizado no mercado de trabalho: o tempo. O conhecimento de uma
corporacdo em relacéo a populacéo, seus costumes, personalidades e caracteristicas
reduzem um tempo de estudo relacionado ao comportamento da sociedade como um
todo. A reducdo desse tempo é algo que transformou os meios de comunicacao
aumentando a agilidade ao transformar conteludos e especifica-los para grupos
diversos. Segundo Castells (1999), as pessoas acabam adaptando as suas
necessidades através da transformacédo da tecnologia e essa analise € importante
para evidenciarmos como o escandalo da Cambridge Analytica também trouxe um
aspecto que transformou as empresas de dados.

As empresas do mercado digital passam a ter entdo uma oportunidade pois
prometem diversos beneficios para o mercado de trabalho, e para a sociedade
informacional pautada na agilidade. Se torna cdmodo deixar que os algoritmos facam
o trabalho de coleta e andlise para tomada de decisGes, ao invés de realizar
manualmente estudos de analise comportamental que provavelmente levariam muito
mais tempo, e o tempo € um fator importante na sociedade capitalista. Castells (1999)
aponta que, Fernando Henrique Cardoso em 1995 se propds a melhorar o sistema
brasileiro de comunicac&o e nos anos 2000 a Unido Europeia inseriu em sua agenda
a construcdo de uma Sociedade Informética Europeia. No entanto apesar do esfor¢co
do governo em realizar essa inclusdo, as empresas foram as propulsoras do sistema
multimidia que estava surgindo.

Para Castells (1999), as empresas ainda se encontravam a frente do Estado
quando no século XXI se preparavam para fazer parte do mercado de tecnologia, que
se equiparava ao que era o0 automaovel e o petrdleo no século XX. As empresas tinham
consciéncia da incerteza do mercado tecnolégico, mas sabiam que quem avancasse
e assim adquirisse poder diante desse mercado teria uma grande evolucéo diante das
demais empresas e consequentemente adquiriiam uma vantagem estrutural
competitiva. Logo, o que se pode verificar no caso da Cambridge Analytica é uma
repeticdo no comportamento de algo que ja ocorreu quando se iniciou a corrida pelo
investimento na comunica¢do mediada por computadores (CMC), termo utilizado por
Castells (1999). A empresa transformou 0 mercado de dados, ao mesmo tempo que

trouxe pontos ruins em relagdo a privacidade e manipulacdo de massas junto ao
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vazamento de dados pessoais. Muitas empresas se atentaram para o novo mercado
surgindo em visado de analise comportamental dos usuarios por meio do uso desses
dados. A Era Digital se vé diante de um novo desafio e buscou forma de regulamentar
essas questdes por meio da criagdo de leis em paises do mundo todo.

Conforme ja citado anteriormente, um desses exemplos é a Lei Geral de
Protecdo de Dados (LGPD) sancionada no Brasil no ano de 2018. No entanto, demais
paises viram a oportunidade de tornar mais rigidas leis ja existentes referente ao
compartilhamento e coleta das informac¢des dos usuarios. Mudangas como essas
ainda vém acontecendo na Era Digital, recentemente a Apple lan¢cou uma atualizacéo
gue obriga os aplicativos a solicitarem a permissdo dos usuarios antes de realizar o
rastreamento de dados para anuncios especificos. Segundo Charleaux (2021), cerca
de 96% dos usuarios que realizaram a atualizacdo ja negaram o rastreamento de
aplicativos. E um ponto importante para deixar claro que muitas mudancas no
mercado informacional estdo acontecendo. A Cambridge Analytica foi uma das
empresas responsaveis por trazer esse debate de seguranca informacional a tona, e

ser& relembrada como um posto-chave de mudanga na comunicagdo computacional.

3.4 O USO DE DADOS COMO DISPUTA DE PODER INTERNACIONAL

A tecnologia tem sido motivo de grandes disputas digitais que foram trazidas
para o ambito politico e principalmente para o ambito internacional. Atualmente, os
Estados Unidos possuem um grande poder no meio digital tendo como exemplo
empresas como Microsoft, Google, Facebook entre tantas outras que detém grande
parte de dados da populacdo mundial. Isso pode ser visto como uma tendéncia do
capitalismo que tem como um dos seus pontos visualizar as pessoas como
consumidores e a transformacao dele enquanto mercadoria passando a ser visto
como dados (HARARI, 2018b).

As caracteristicas, personalidades, perfis do usuario tem se tornado cada vez
mais relevante a populacdo quanto dados tecnologicos, e usuarios tecnologicos do
gue guanto ser-humano em si. A Internet € hoje um grande meio propulsor politico,
decidindo elei¢bes, visbes politicas, mudancas em sistema de empregos. Logo, a
importancia gigantesca do meio tecnolégico tem sido vista cada vez mais presente e
Estados Unidos e China tém travado uma competicao tecnologica em busca de serem

detentores desse poder que o0 meio da tecnologia traz.
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Para Harari (2018b), ha uma forma de ditadura digital e os exemplos podem
ser diversos, um bom exemplo sdo postagens em redes sociais que conduzem toda
uma eleicdo em volta de um circulo emocional. Logo, o langamento da tecnologia 5G
sera imprescindivel como um marco nessa competicdo que ha entre Estados Unidos
e China e entdo como uma transicéo para um mundo poés ocidental. Segundo Stuenkel
(2016), a China ja é detentora do poder econbmico enquanto poténcia, e os Estados
Unidos é detentor do poder militar, o que é colocado pelo autor como uma bipolaridade
assimétrica. Isso por si s6 demonstra quanto ja existe essa disputa pelo titulo de
superpoténcia, e a transicado para a poténcia detentora da tecnologia 5G sera de fato
definidora quanto a essa questao.

O autoritarismo digital apontado por Harari (2018b), e seguir na direcdo que
busca transformar os pensamentos considerados extremistas pode ndo ser aceito no
meio digital caso o pais que buscar exercer seu poder por meio desse Viés vier ser
colocado como uma superpoténcia mundial. Logo, ndo ha vantagens em exportar
esse modelo politico se aliado ao 5G visto que o 5G trara uma mudanca e o
autoritarismo digital pode ser considerado uma forma de retrocesso se analisado os
pontos de limitacdo de conteddo e espionagem. De acordo com Dasgupta (2018) para
uma mudanca na ordem internacional liberal é necesséaria uma inovacao radical para
uma reconstrucao do Estado-nacéo.

Em um ambiente internacional onde ndo ha mais uma unipolaridade e sim uma
multipolaridade é possivel perceber que ambos os paises tém buscado através da
tecnologia se demonstrar um pais detentor de poder. Se antigamente essa trajetoria
poderia ser colocada como aquele pais que era detentor de armas, atualmente ambos
buscam se destacar no uso de dados pessoais e de apresentar novas tecnologias
como as IA.

Dessa forma a poténcia detentora desse poder e de desenvolvimento
tecnoldgico, sera a poténcia com maior capacidade de se tornar superpoténcia. Com
isso, estes paises tém feito o uso cada vez mais das tropas cibernéticas, para
Bradshaw e Howard (2019) o conceito dessas tropas € colocado como atores politicos
que utilizam de algoritmos como forma de manipulagdo da populacdo com propésitos
politicos. Essa manipulacdo pode ser realizada através de mensagens para um
publico especifico, bots, desinformacdo, entre outras estratégias por meio da
tecnologia e algoritmos. Utilizar essas tropas cibernéticas como forma de estratégia,

é algo que pode realizar mudancas significativas na politica internacional, um exemplo
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de algo semelhante foi quando o republicano Donald Trump foi eleito apds anuncios
serem configurados para um publico especifico utilizando uma coleta de dados da
empresa Cambridge Analytica.

Em relacdo aos conflitos armados, pode-se perceber que por muito tempo ele
foi fator crucial na definicdo de superpoténcia entre China e Estados Unidos, até em
relacdo a corrida armamentista. No entanto, atualmente a busca tecnolégica se tornou
muito mais importante. Segundo Lee (2018), isso se fez devido ao fato de os objetivos
pessoais da populacdo terem se transformado nos ultimos anos, a populagéo busca
agora uma qualidade de vida muito maior e espera que a tecnologia e as IA possam
ser fatores imprescindiveis na melhoria de vida da humanidade.

Com o avanco dessas tecnologias, o futuro da ordem internacional podera ser
definido por meio de algoritmos e atuacao das IA, por isso aquela poténcia que sera
detentora de dados e da tecnologia, serd também uma superpoténcia que podera
transformar a politica internacional. Ha uma valorizacdo muito grande desse material,
ao ter acesso aos dados pessoais de alguém para as empresas € possivel acessar
também as emocfes, pensamentos e facilitar a manipulacdo de atitudes dela.
Percebe-se atualmente, a facilidade que ha de realmente mudar decisdes politicas e
sociais quando se é tomada uma decisdo baseada em publicidades que foram feitas
especificamente para um tipo de publico. Decisées como a eleicdo do presidente
republicano Donald Trump, como a ocorréncia do Brexit, sdo situagdes que alteraram
de forma permanente a sociedade global e os demais paises.

Ter esse poder de tomada de decisbes da populacdo tdo proximo e tao facil
gracas a Era Digital pode ditar a proxima superpoténcia e isso podera alterar todo o
cenario internacional. Tais reflexdes sobre a Era Digital sdo apontadas por Harari
(2018a) demonstrando em como a Inteligéncia Artificial j& tem causado nos seres-
humanos uma perda de capacidade de tomada de decisdo demonstrando uma
inversao de valores ao concentrar o poder e a informacdo que acaba gerando uma

crise diante da Democracia.
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CONCLUSAO

O estudo apresentado buscou demonstrar a influéncia que os dados pessoais
e as redes sociais tém apresentado recentemente e como estes impactam nas
sociedades democraticas utilizando como ponto base de analise o escandalo da
Cambridge Analytica. Ressaltando que o principal objetivo deste trabalho foi o de
evidenciar por meio da analise da empresa, os impactos trazidos com a utilizacdo de
dados pessoais para atingir objetivos especificos tal qual o ocorrido do plebiscito do
Brexit e as elei¢cdes dos Estados Unidos em 2016. O tema apresentado traz pontos
de reflexdes para as sociedades democraticas e se tornou um estudo crucial para
entendermos as transformacdes da sociedade informacional durante este udltimo
seéculo marcado por diversas mudancas digitais.

Conforme enfatizado no capitulo um, o ciberespaco pontuado por Lévy (1999)
aborda todo o contexto de informacfes que a comunicacdo digital adere e com isso
foi possivel realizar um recorte diante da definicdo da Era Digital para o embasamento
deste estudo. Ainda sobre as tecnologias da informacao, alguns pontos abordados
por Castells (1999) nesse capitulo foram capazes de evidenciar como a virada do
século para o atual provocou diversas alteracbes comportamentais nos seres
humanos gracas a Internet. Ambos o0s autores se complementaram para que
pudéssemos entender a relacdo direta entre a Era Digital e as tendéncias
comportamentais das sociedades democraticas. Harari (2018a) e Magrani (2018)
também se tornaram fundamentais no desenvolvimento deste capitulo devido a
abordagem em relacéo a Inteligéncia Artifical e seus impactos, e como os algoritmos
tém trabalhado em meio a era informacional.

Ainda no capitulo um evidenciou-se o termo Big Data demonstrando como 0s
dados tém ganhado cada vez mais espaco diante de nés e crescido o seu valor
econdbmico. Pautado em embasamentos, esse capitulo também abordou as definicbes
de Democracia buscando também trazer reflexdes diante da possivel ameaca desse
sistema politico como conhecemos relacionadas as mudancgas vivenciadas no século
XXI. Um dos principais autores utilizado para a definicio de Democracia e seus
principais pontos utilizado nesse capitulo foi Norbert Bobbio. Bobbio (1997) foi crucial
para que pudéssemos entender que ndo ha um modelo de Democracia perfeito, mas
sim um modelo que se aproxima de uma realidade apontada e essa realidade deve

ser baseada em decisfes reais diante de liberdade para tomadas de decisbes num
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regime democratico.

Logo o capitulo em questéo trouxe um embasamento para o restante do estudo,
mas também foi pautado em reflexdes para que o leitor pudesse entender que houve
uma andlise diante das relacdes comportamentais no cenério da Era Digital. Como
resultado esse capitulo trouxe a demonstracdo de como a manipulacéo social e as
sociedades democraticas como conhecemos contemporaneamente estdo ameacadas
ndo sé diante do mercado digital de dados, mas também pelos conflitos internos de
conceituacgdo e delimitacdo do préprio regime politico.

Em relacdo ao segundo capitulo, foi abordado diretamente o escandalo
referente a empresa britdnica Cambridge Analytica e como essa se envolveu
diretamente em importantes decisdes de duas grandes poténcias da sociedade
internacional. Ap6s uma breve conceituacdo do escandalo ocorrido no ano de 2016
as seguintes subsecdes apresentadas nesse capitulo trouxeram um desenvolvimento
mais aprofundado do ocorrido pautado nas investigacGes jornalisticas que em sua
maioria aconteceram no ano de 2018. Os principais veiculos de noticias utilizados no
desenvolvimento do capitulo foram The Guardian, El Pais, The Observer, BBC News,
entre outros que foram os principais responsaveis para disseminacdo do escandalo
na época.

Ainda neste capitulo foi abordado a relacdo direta do Cambridge Analytica em
relacdo a Lei Geral da Protecédo de Dados (LGPD). A Lei foi sancionada no mesmo
ano do escéndalo e foi um exemplo em relagdo aos impactos causados para a
sociedade internacional. Essa situacdo também ficou marcada por evidenciar a
influéncia de outras regulamentacdes ja existentes como o Regulamento Geral de
Protecdo de Dados (RGPD) sobre a protecado de dados pessoais para o Brasil. Logo
esse capitulo comprovou a relevancia do tépico abordado para as sociedades
democraticas e como a Cambridge Analytica se portou diante toda a situacdo de
desenvolvimento das investigacoes.

Ja o terceiro capitulo apresentou as consequéncias globais da atuacdo do
Cambridge Analytica, buscando evidenciar de forma mais concisa como o ocorrido no
Brexit e nas elei¢cdes de Donald Trump foram fundamentais para causar impactos nas
Democracias. Foi apresentado como base a relagdo do Brexit com a empresa e a sua
conceituacao diante de um tragado historico de conflitos entre o Reino Unido e a Unido
Europeia que ja vinha acontecendo evidenciando a vulnerabilidade das relagdes

politicas entre ambos. Logo em seguida foram analisados alguns dados que se
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propuseram a questionar a situacéao da votacao do plebiscito por visbes de faixa etaria
e como a empresa foi fundamental para o impulsionamento dos votos que apresentou
uma pequena diferenca de cerca de 2% no resultado.

Este capitulo trouxe também uma visdo da estratégia utilizada nas eleicbes
entre o republicano Donald Trump e Hillary Clinton. Com base nas investigacdes
jornalisticas foram identificadas tanto estratégias diretamente com andncios pagos e
discursos de persuasdo tanto como estratégias que buscavam causar conflitos de
diversos assuntos para que depois esse conflito pudesse ser utilizado como base da
campanha eleitoral. E por fim foi analisado como as sociedades democraticas foram
de fato impactadas e como uma Unica empresa com o poder de milhdes de dados foi
capaz de abalar um sistema e convic¢des que até entdo pareciam ser bem definidas
em relacdo as grandes poténcias.

Buscando realizar uma analise do escandalo Cambridge Analytica e seus
impactos nas sociedades democraticas como forma de manipulacéo social o estudo
apresentou resultados que englobam as principais preocupac¢des e questionamentos
da Era Digital. Assim sendo, concluiu-se que conforme a definicdo apresentada por
Bobbio (1997) diante das possiblidades reais e liberdade para as tomadas de decisdes
h&a uma ameaca a Democracia. No entanto, evidencia-se que 0s conceitos das redes
sociais nos trouxeram novos desafios para os quais os modelos de Democracias
atuais ndo estdo preparados, e o problema em si € da Democracia que nao se viu
preparada diante desses desafios que acabaram por alterar as perspectivas da
sociedade informacional. A empresa Cambridge Analytica foi um dos instrumentos
canalizadores responsaveis por emergir situacdes que ja estavam por acontecer, visto
que os problemas demonstrados sdo mais profundos uma vez que as midias sociais
sdo capazes de balancar as sociedades democraticas. Em uma das taticas utilizadas
pela empresa conforme apontada nesse estudo, uma delas se tratava de minerar
pessoas indecisas politicamente. Se ha uma decisédo, cabe a nds questionarmos a
real credibilidade do sistema democratico contemporaneo e como a incredibilidade da
populacdo esta diretamente relacionada as suas decisdes tornando-as mais

suscetiveis a influéncia de algoritmos.
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