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RESUMO

Este trabalho tem como objetivo mostrar como o monitoramento de aplicacGes pode ser
realizado pelo Zabbix, com énfase em sua disponibilidade de servigos e recursos. O
objetivo é demonstrar como os alertas de incidentes de uma aplicacdo de alta
disponibilidade podem auxiliar no troubleshooting mais eficiente para equipes
responsaveis pelas aplicagcdes ou recursos utilizados. Neste trabalho foi criada a estrutura
de rede a qual serd monitorada, composta por: um servidor de gerenciamento, no qual o
servidor Zabbix esta instalado e configurado, um servidor Web Apache para testar a
disponibilidade dos servicos e recursos constituintes e computador que servira como
estacdo de monitoramento. Como resultado, foi possivel verificar como a ferramenta
Zabbix pode lidar com a identificagdo, distribuicdo de alertas e da execucdo de pré-
comandos remotos para restabelecimento de servi¢os. O uso do Zabbix pode auxiliar o
administrador ou sua equipe a identificar, criar métricas e expressdes para 0 ambiente

monitorado o que auxilia na prevencéo e corregdo destes problemas.

Palavras-Chave: Aplicacdes, Disponibilidade, Monitoramento de Redes, Zabbix.



ABSTRACT

This work aims to show how application monitoring can be performed by Zabbix, with
emphasis on its availability of services and resources. The objective is to demonstrate
how incident alerts from a high availability application can help in more efficient
troubleshooting for teams responsible for the applications or resources used. In this work,
the network structure that will be monitored was created, consisting of: a management
server, in which the Zabbix server is installed and configured, an Apache Web server to
test the availability of services and constituent resources, and a computer that will serve
as a station of monitoring. As a result, it was possible to see how the Zabbix tool can
handle the identification, distribution of alerts and the execution of remote pre-commands
to restore services. The use of Zabbix can help the administrator or his team to identify,
create metrics and expressions for the monitored environment, which helps to prevent and

correct these problems.

Keywords: Applications, Availability, Network Monitoring, Zabbix.
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1 INTRODUCAO

Com o crescimento da exigéncia da Internet, o gerenciamento de redes ficou
indispensavel para o dia a dia do mercado de Tecnologia da Informagéo (T1). Para que se
tenha um bom gerenciamento é preciso alcancar um bom fluxo no trafego das
informacdes, que 0s recursos sejam corretamente utilizados e ndo sobrecarregados e que

os dados sejam transportados com confiabilidade e seguranca.

O gerenciamento de redes habitualmente € feito por uma equipe que inclui, no
minimo, um administrador de redes e uma equipe de TI. O administrador e sua equipe

S80 0S responsaveis:

e Pela qualidade dos ativos e servigo de infraestrutura;

e Avaliar e projetar a implementacdo de upgrades de ativos, estruturas e links de
dados de acordo com a necessidade da empresa;

e Ter o conhecimento da estrutura fisica para ingressar 0s equipamentos conectados

na rede.

O ato de gerenciar a rede de uma empresa tende a trazer muitos beneficios para os
administradores do ambiente de infraestrutura, pois tem como foco monitorar e controlar

todos os servicos do ambiente de T1 da empresa

O monitoramento de redes, ou, monitoramento de rede é o processo responsavel
por medir em tempo real, 24 horas por dia, 0s recursos das redes de computadores, desta
forma, é o responsavel por detectar anomalias de performance e disponibilidade. Para isso
é implementada uma ferramenta de monitoramento de rede que aumentard a
disponibilidade do ambiente, pois, a capacidade de prever os incidentes traz vantagem
para a area de TI. Atuando assim preventivamente na infraestrutura de TI, aplicacdes e
demais componentes (UNIREDE, 2020).

A geréncia de redes € o monitoramento de qualquer estrutura fisica e/ou l6gica de
uma rede. E importante esse gerenciamento para que se alcance um bom fluxo no trafego
das informac0es, que 0s recursos sejam corretamente utilizados e nao sobrecarregados, e

que os dados sejam transportados com confiabilidade e seguranca.

O gerenciamento de rede envolve a implementagéo, a integracdo e a coordenacgéo

de elementos de hardware, software e recursos humanos para realizar o0 monitoramento,


https://www.unirede.net/servicos/cops/
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testes e configuragdo com o objetivo de controlar os recursos da rede, para satisfazer as

exigéncias de desempenho e melhorar a qualidade de servigos (KUROSE, 2013).

Com as ferramentas corretas para 0 gerenciamento e monitoramento da rede de
uma corporacdo, sdo gerados inimeros cenarios onde o administrador se favorece para

gerar a melhor combinacéo e solugdes de problemas.

O Zabbix é uma ferramenta de monitoramento de redes, servidores e servigos,
pensada para monitorar a disponibilidade, experiéncia de usuario e qualidade de servigos.
A arquitetura do Zabbix e a flexibilidade dos mddulos permitem que a ferramenta seja
utilizada para o monitoramento convencional (vivo/morto on/off), acompanhamento de
desempenho de aplicacdes, analise de experiéncia de usuario e analise de causa raiz em

ambientes complexos, através do servidor Zabbix e as regras de correlacionamento.

A ferramenta de monitoramento de redes Zabbix oferece uma interface 100% Web
para administragéo e exibi¢do de dados. Os alertas do sistema de monitoramento Zabbix
podem ser configurados para utilizar varios métodos de comunicacdo, como SMS, e-mail
e abertura de chamados em sistemas de helpdesk. O sistema permite ainda que acbes
automaticas como, por exemplo, restart de servigos sejam executados a partir de eventos
(ZABBIX SIA, 2020).

O Zabbix permite monitoramento agentless (sem agentes) para diversos
protocolos e conta com funcdes de auto-discovery (descoberta automatica de itens) e low

level discovery (descoberta de métricas em itens monitorados).

Esta ferramenta é uma solucdo de monitoracao integrada, que prové recursos de
monitoracdo em um Unico pacote, capaz de coletar dados como, verificacdo de
disponibilidadee desempenho, suporta Protocolo Simples de Gerenciamento de Redes -
Simple Network Managent Protocol (SNMP), possui alertas altamente confiaveis,

graficos sob demanda, histérico e armazenamento de dados etc(ZABBIX SIA, 2020).

1.1 Objetivo Geral

Demonstrar o funcionamento do monitoramento da disponibilidade de portas e

servigos em um Servidor Web.

1.2 Objetivo Especificos



13

e Aprofundar o conhecimento na ferramenta Zabbix;
e Aplicar a ferramenta na identificacdo de falhas;

e Utilizar a ferramenta Zabbix na identificacdo e tratativa de incidentes com
menor impacto possivel.

1.3 Procedimentos Metodolégicos

Este trabalho tem sua natureza um resumo de assunto, pois agrega, uma analise e
discute sobre conhecimentos me informagdes ja publicadas. O resumo de assunto busca
apenas sistematizar uma area de conhecimento, usualmente indicando sua evolugéo
historica e estado da arte, e, portanto, adequado aos cursos de graduacdo (WAZLAWICK,
2014).

1.4 Estrutura da Monografia

No Capitulo 2, é realizada o respaldo sobre a teoria do Gerenciamento de Redes,
com seus principais conceitos e sua importancia.

No Capitulo 3, aborda sobre a ferramenta de monitoramento Zabbix.

No Capitulo 4, demonstra como o Gerenciamento de Rede auxilia na identificagdo
de incidentes em um Servidor Web.

No Capitulo 5, conclusdo sobre a importancia Gerenciamento de Rede utilizando
a ferramenta Zabbix.
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2 GERENCIAMENTO DE REDES

2.1 O que é gerenciamento de rede?

O Gerenciamento de Redes é o processo de controle de uma rede de computadores
visando maximizar sua eficiéncia e produtividade das atividades e recursos, estes recursos
podem ser roteadores, modems etc. Aos que utilizam de protocolos partilhados na rede
para garantir a seguranga e confiabilidade das informacdes.

2.2 Modelo I1SO de gerenciamento de redes

Conforme KURUSE e ROSS, a Organizacdo Internacional para Padronizacao -
International Organization for Standardization (ISO) o gerenciamento de rede é definido

em cinco areas:

e Gerenciamento de desempenho: visa monitorar, classificar e manter o
administrador informado sobre o desempenho de diversos componentes
conectados a rede;

e Gerenciamento de falhas: tem como objetivo detectar falhas em servigcos ou
dispositivos e reagir de acordo com necessidade, além da possibilidade de

reacao antecipada a possiveis falhas no futuro;

e Gerenciamento de configuracdo: sustenta o administrador de informacGes
devidamente em relacdo os dispositivos conectados a rede, e quais recursos

estdo consumindo, além de suas configuracdes de hardware e de software;

e Gerenciamento de contabilizacdo: possibilita ao administrador manter o
controle de acesso de usuarios a determinados dispositivos e servicos, e

mantem também o controle de quotas e utilizagdo de servigos;

e Gerenciamento de seguranca: tem como objetivo manter o controle de acesso
utilizando politicas de rede bem definidas, além do uso de firewalls para obter

controle de acesso externo.
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2.3 Arquitetura do Gerenciamento

A Figura 1 apresenta os componentes do modelo utilizado para o gerenciamento
de redes o Protocolo de Controle de Transmissdao/Protocolo de Internet - Transmission

Control Protocol/Internet Protocol (TCP/IP), que é formado pelos seguintes elementos:

e Entidade de Gerenciamento — Network Management Station (NMS);

e Dispositivo Gerenciado;

e Agente de Gerenciamento;

e Base de Informacdes Gerenciamento — Management Information Base
(MIB);

e Protocolo Simples de Gerenciamento de Rede - Simple Gateway
Monitoring Protocol (SNMP).

Figura 1 - Principais Componentes de uma arquitetura de rede

Entidade — —
gerenciadora m Agente |pados

i

| Dispositivo
gerenciado

Dispositivo
gerenciado

)
. \ “ Dispositivo
Dispositivo =

—C erenciado
gerenciado g

Fonte: KUROSE, 2013

A entidade gerenciadora ¢ uma aplicacdo que em geral tem um ser humano no
circuito e que é executada em uma estagdo central de gerenciamento de rede no Centro
de operacdes de rede - Network Operation Center (NOC). Ela é o centro da atividade; ela
controla a coleta, o processamento, a analise e/ou a apresentacdo de informagdes de

gerenciamento de rede.
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O dispositivo gerenciado é um equipamento de rede (incluindo seu software) que
se encontra em um ambiente gerenciado. Para um dispositivo gerenciado pode-se ter um
objeto gerenciado. Estes sdo, na verdade, as pecas de hardware propriamente ditas que
estdo juntamente integradas ao dispositivo gerenciado, por exemplo, uma placa de
interface de rede.

O agente de gerenciamento, € um Software instalado no dispositivo a ser
gerenciado, o agente responde as solicitacdes de informacdes e de acbes da estacdo de
gerenciamento, que fornecendo assincronamente informagdes importantes que ndo foram
solicitadas por esta estacéo.

Cada recurso a ser gerenciado sdo representados como objetos com uma classe
especifica, e a colecdo objetos é referenciada como MIB.

A forma de comunicacdo entre a estacdo de gerenciamento e o0 agente é definido
pelo protocolo de gerenciamento de rede, 0 SNMP.

2.4 ESTRUTURA DE GERENCIAMENTO PADRAO INTERNET

A estrutura de gerenciamento é constituida das seguintes partes (KUROSE e
ROSS, 2013):
e MIB;
e Estrutura de Informac@es de Gerenciamento - Structure of Management
Information (SMI);
e Protocolo SNMP;

e Capacidades de seguranca e de administracao

2.4.1 Base de Informagdes de Gerenciamento — MIB

A MIB pode ser imaginada como um banco virtual de informagGes que guarda
objetos gerenciados cujos valores, coletivamente, refletem o “estado” atual da rede. Esses
valores podem ser consultados e/ou definidos por uma entidade gerenciadora por meio
do envio de mensagens SNMP ao agente que esta rodando em um dispositivo gerenciado
em nome da entidade gerenciadora. Para se comunicar com objeto, utiliza-se o padrdo
Organizagdo Internacional para Padronizagdo - International Organization for
Standardization(ISO) no formato de arvore, em que cada uma de suas ramificacdes

possuem um nimero e nomenclatura, e 0s objetos aos quais séo as folhas recebem um
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Identificador Unico - Object Identifier (OID), como mostra a Figura 2 (MAURO e
SCHMIDT, 2005).
Figura 2 - Arvore de identificadores de objetos ASN.1

ITU-T {0} IS0 (1) Joint IS0/TU-T (2)
| | |
Standard (0) 150 member ISO identified
body (2) organization (3)
| T | i |
us Open Software MNATO
DoD (8) Foundation (22) identified (57)
Internet (1)

directory management experimental private security snmpv2  mail

M (2) (3) () (5) (6) (7
MIB-2 (1)
| | | | | | | | | | [
system interface address 1] icmp 1cp udp egp cmot fransmission snmp rmon
(1) (2) translation  (4) (5) (8) (7 (8) (g) (10} (1) (1g)

(3

Fonte: KUROSE, 2013
A Figura 3 apresenta uma das trilhas de um dos objetos MIB do grupo system.

Onde cada objeto recebe sua identificacdo (OID), seguido pelo nome, tipo de dado da
SMI e sua descri¢do detalhada pelo Pedido de Comentérios - Request for Comments
(RFC) 1213.



18

Figura 3 - Objetos gerenciados no grupo system da MIB-2

Identificador de objeto

Nome

Tipo

Descrigdo (segundo RFC 1213)

1.36.1.21.11

sysDescr

OCTET STRING

“Nome completo e identificagdo da versdo do tipo de
hardware do sistema, do sistema operacional do software
o do software de rade."

1.36.1.21.1.2

sysObjectID

OBJECT
IDENTIFIER

D atribuido pslo fabricants do objeto fomece um maio fadil
8 N3o ambiguo para datsrminar que tipo de objeto estd
sando gerenciado.

1.36.1.21.1.3

sysUpTime

TimeTicks

"0 tempo (em cantésimos de segundo) desde que
a parte de gerenciamento de rede do sistema foi
reinicializada pela ditima vez.”

1.36.1.21.1.4

sysContact

OCTET STRING

“A passoa de contato para esse nd gerenciado,
juntamente com a informagao sobre como contatd-la.”

1.36.1.21.1.5

sysName

OCTET STRING

“Um nome atribuido administativaments para esse no
gerenciado. Por corvengao, esse 0 nome de dominio
totalmente qualificado do no."

1.36.1.21.1.6

sysLocation

OCTET STRING

“A localizagdo fisica do né."

1.36.1.211.7

sysServices

Integer32

Um valor codificado que indica o conjunto de serviges
digponivel no no: aplicagdes flsicas (por exsmplo, um
repetidor), de enlace/sub-rede (por exemplo, ponts),
de Internet (por exemplo, gateway IP), fim a fim (por
axemplo, hospedeirg).

Fonte: KUROSE, 2013

2.4.2 Estrutura de Informacdes de Gerenciamento — SM

A SMI é a linguagem usada para definir as informacdes de gerenciamento que

residem em uma entidade gerenciada de rede. Essa linguagem de definicdo e necessaria

para assegurar que a sintaxe e a semantica dos dados de gerenciamento de rede sejam

bem definidas e ndo apresentem ambiguidade. A Chamada Remota de Procedimento -

Remote Procedure Call(RFC) 2578 especifica os tipos de dados basicos da linguagem

SMI de definicdo de modulos MIB. Embora a SMI seja baseada na linguagem de

definicdo de objetos notagdo de sintaxe abstrata 1- Abstract Syntax Notation One
(ASN.1), como mostra a Figura 2 (KUROSE e ROSS, 2013).
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A Figura 4 organiza os dados basicos do SMI de maneira que a primeira coluna

informa o tipo do dado utilizado e a segunda coluna informa a descri¢éo dele.

Figura 4 - Tipos de dados Béasicos da SMI

Tipo da dado Descrigio

INTEGER Nimero intaira de 32 bits, como definido em ASN.1, com valor entra— 2! & 2" — 1, inclusive, ou um valor de
uma lista da valores constantes possivels, nomeados,

Integerd2 Namero inteiro de 32 bits, com valor enfre — 2*'e 25— 1 inclusive.

Unsigned32 Namero inteiro de 32 bits sem sinal na faixa de 0 a 22— 1, inclusive.

OCTET STRING Cadsia de bytes de formato ASN. 1 que representa dados binarios arbitrarios ou de texto de até 65,535 bytes da
comprimento,

0OBJECT IDENTIFIER Formato ASN.1 atribuido administrativamenta (nome estruturado); veja a Segio 9.3.2,

Paddress Enderego Intarnet de 32 bits, na ordem de bytes da reds.

Courtard2 Contador da 32 bits que cresce de 0 a 22— 1 evoltaa 0,

Counter6d Contador da 64 bits.

Gauged? Mamero inteiro de 32 bits que ndo faz contagens além de 2*— 1 nem diminui para menos do que 0.

TimeTicks Tempo, medido em centésimos de sequndo, franscomido a partir de alqum everto,

Opaque Cadsia ASN.1 ndo interpretada, necasséria por compatibilidada com versges anteriores.

Fonte: KUROSE, 2013

2.4.3 Protocolo SNMP

O protocolo tem a sua ideia inicial a flexibilidade e clareza em sua implementacéo,

sua especificacdo é definida pela RFC 1157.

Pelo contréario do que o nome do protocolo SNMP sugere, 0 gerenciamento de
rede na Internet, € muito mais do que um protocolo que transporta os dados do
gerenciamento entre a entidade gerenciadora e seus agentes, onde SNMP passou a ser
mais complexo do que seu nome vem a sugerir. O protocolo que tem sua base formada
pelo Protocolo de Monitoramento do Gateway Simples - Simple Gateway Monitoring
Protocol (SGMP). O SGMP foi tracado por uma equipe de pesquisadores, Usuarios e
administradores universitarios de rede, de que maneira a experiéncia com o protocolo
proporcionou que eles idealizassem e oferecessem o SNMP em poucos meses (KUROSE
e ROSS, 2013).

Desde entéo, 0 SNMP vem progredindo do SNMPv1 para o SNMPv2 até chegar
na sua versdo mais atual SNMPv3. Onde na sua Ultima versdo foi criado para suprir uma

necessidade padronizacdo que se fez necessaria com as varias variacdes do SNMPv2
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quem tentavam criar solugdes de seguranca para o protocolo. As melhorias

implementadas autenticacéo, criptografia, controle de acesso e protecdo contra-ataques.

2.5 Modos Operacionais SNMP

O SNMP desfruta das seguintes operag0es que serdo caraterizadas ao decorrer
deste trabalho:

o GetRequest;

e SetRequest;

e GetNextResponse;
o GetBulk;

e Trap.

2.5.1 GetRequest

O comando GetRequest € uma requisicdo do gerente ao agente para que o valor
de uma variavel ou uma lista de varidveis seja retornado. As varidveis-alvo séo
especificadas no campo Enlace de variaveis. O agente entdo retorna a requisicdo com uma
mensagem do tipo Response, com os valores correntes das variaveis requisitadas. A

Figura 5 mostra uma solicitacdo dessa operacao.

Figura 5 - Modo de funcionamento do GetRequest

NMS solicita um GetRequest para
reconhecer
o0 nome do roteador.

Entidade
Gerenciadora
(NMS)

Roteador
(Cisco)

O agente responde com um GetResponse
informando que o nome do roteador &
“Cisco”

Fonte: Elaborado pelo autor

2.5.2 SetRequest
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Séo objetos aos quais tem permissdo de read-write ou read-only, (em portugués:
leitura e escrita ou apenas leitura), o SetRequest € utilizado para gravar valores,
mensagens em objetos ou adicionar uma nova linha em determinada tabela. Portanto, esse
comando define um novo valor de uma variavel ou de uma lista de varidveis. No exemplo
da Figura 6, a NMS envia uma solicitacdo de SetRequest para gravar no objeto
sysLocation, que é um objeto que armazena a localizagdo fisica do dispositivo. O agente
analisa se o objeto e read-write, leitura e escrita, e se a NMS possui permissdes para
gravar informagdes no roteador, caso ocorra tudo corretamente, 0 agente grava o texto
“Atlanta, GA”, e entdo retorna para a NMS um comando GetResponse com o valor
“noError”, indicando que o valor do objeto foi alterado com sucesso. A Figura "6

demonstra uma solicitacdo dessa operacéo.

Figura 6 - Modo de funcionamento do SetRequest

A NMS envia uma solicitagao de

setRequest para que o Agente

defina sysLocation com o valor
“Sala-A113”.

Entidade
Gerenciadora
(NMS)

O agente recebe a solicitagao, realiza
verificagcoes, e se falhar retorna um
GetResponse com o codigo de erro. Se a
solicitagao passar o retorno € de noError.

Fonte: Elaborado pelo autor.

2.5.3 GetNextResponse

Esta operacao permite que uma sequéncia de comandos seja emitida para que seja
recuperado um grupo de valores de um MIB especifico. Para cada objeto MIB a ser
recuperado, sdo geradas solicitacbes separadamente de get-next e get-response. O
comando get-next atravessa uma sub-arvore em ordem lexicografica. O agente requisita
a primeira solicitacdo de informac6es do objeto filho na sua posi¢éo zero da ramificacao,
apos receber o Get-Response 0 agente envia uma requisicao com um valor correspondente
ao préximo objeto e assim sucessivamente até que o agente retorne uma mensagem de

erro informando que aquele ramo ndo possui mais objetos filhos. Apos receber essa
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mensagem o gerente para de solicitar requisi¢cdes. A Figura 7 demonstra uma solicitagdo
dessa operacéo.

Figura 7 - Modo de funcionamento do GetNextRequest

NMS envia um Getnext
requisitando o nome do préximo
objeto

Entidade
Gerenciadora Roteador
{NMS)
O agente responde um GetResponse
contendo a maior quantidade possivel
de objetos

Fonte: Elaborado pelo autor.

2.5.4 GetBulk

O GetBulk é uma operagdo no qual a NMS envia uma mensagem para o agente
solicitando vérios objetos instruindo para o agente que envie a maior quantidade de
objetos solicitados. No exemplo da Figura 8 foram enviadas as solicitacBes para 0s

objetos sysDescr, ifInOctets e ifOutOctets.

Figura 8 - Modo de funcionamento do GetBulkRequest

NMS envia um GetBulkRequest
Solicitando os objetos sysDescr,
ifinOctets e ifOutOctets

Entidade

Gerenciadora Agente Roteador
ors)

O agente responde um GetResponse
contendo a maior quantidade possivel
de objetos acomodados em uma PDU

Fonte: Elaborado pelo autor.
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255 Trap

Uma trap ndo necessita de resposta por parte do gerente, pois ela pode ser
considerada uma via de méo Unica. No exemplo da Figura 9 o agente de um roteador
envia uma mensagem de Trap paraa NMS, que executa uma validacdo do dispositivo que
enviou e emite um alerta para o gerente da rede tomar medidas cabiveis diante do

ocorrido. A Figura 9 demonstra o envio da mensagem desta operagao.

Figura 9 - Modo de funcionamento do Trap

O agente percebe que algo esta

Entidade acontecendo e envia uma notificacdo  gente

Gerenciadora para a NMS.
(NMS)

Fonte: Elaborado pelo autor

2.6 ARQUITETURAS DE NMS

A arquitetura de NMS € a forma por uma estrutura de gerenciamento da rede a
qual sera construida, ou seja, a forma em que os dados de gerenciamento serdo
processados para coleta. Para a sustentacdo da rede devidamente estruturada o
gerenciador deve elaborar uma arquitetura harmoénica com a necessidade do ambiente que
serd implementado. Em uma circunstancia na qual se possui uma um Matriz e uma filial
deve-se coletar informagfes de gerenciamento, sendo assim necessario a aplica¢do de
uma NMS central na matriz, mesmo que ndo possua filiais em sua infraestrutura. Em
circunstancias onde a arquitetura podera ser distribuida, possuindo mais de um NMS, ou
seja, uma central sendo a Matriz e outras em filiais. E para melhorar a seguranca e aliviar
o trafego, ainda pode-se implantar arquiteturas do tipo hibridas que utilizam uma rede

prépria para troca de informacao.

2.6.1 Arquitetura Centralizada
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A arquitetura Centralizada utiliza somente uma Unica NMS que gerencia toda a
rede mesmo que parte da rede esteja distante fisicamente, como no caso em que a empresa
possui uma matriz e diversas filiais, é necessita receber dados de todos os equipamentos

gerenciados.

A Figura 10 exemplifica esse modelo de arquitetura, o gerenciamento iniciasse na
matriz de New York e se dispersa nas filiais localizadas em Atlanta e Sdo José, a matriz
dispde de uma entidade gerenciadora, dispositivos gerenciados, porém em suas filiais ndo
possuem de uma entidade gerenciadora somente os dispositivos gerenciados. Todas as
informacdes sobre 0s objetos aos quais sdo gerenciados sdo requeridos pela matriz em
New York para suas filiais em Atlanta e Sdo José, essa solicitacdo pode gerar um consumo
de alto impacto no trafego de rede entre matriz e filiais. Esse tipo de comunicacéo expde
vulnerabilidade por utilizar-se da internet onde as informag0es transmitidas de filial a
matriz por uma rede aberta, possibilitando a oportunidade de sofrer ataques de captura de

pacotes onde o atacante pode capturar informac6es de alguns dispositivos.

Por outro lado, em empresas que possuem poucos dispositivos e filiais proximas
fisicamente, a arquitetura centralizada pode ser considero vantagem, pois com apenas
uma NMS os gatos de implementacdo sd8o menores e o deslocamento é menor, se
necessario, é feito em menor distancia, mas nao elimina a vulnerabilidade na transmisséo
de dados de geréncia usando a Internet (MAURO & SCHMID, 2001).

Figura 10 - Arquitetura de NMS Centralizada
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Fonte: MAURO, 2005
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2.6.2 Arquitetura Distribuida

A arquitetura distribuida tem como objetivo reduzir o trafego de itens gerenciados,
pois diferentemente da arquitetura centralizada que possui somente uma NMS, esta possui
uma entidade gerenciadora para cada filial, e na matriz uma NMS central, que pode
receber apenas relatorios periodicos, pelo motivo que a descentralizacdo da coleta de
dados possibilita que uma equipe secundaria seja alocada em cada filial. Essa arquitetura
ndo desconsidera a utilizacdo da Internet para transferéncia de dados para a geréncia,
porém eles sdo transmitidos em menor frequéncia, porque a entidade localizada na filial
envia somente relatdrios periddicos. 1sso potencializa o tempo de resposta, pelo motivo
de cada filial possuir uma equipe responsavel pelo gerenciamento da rede de forma local,
ou seja, ndo existe a dependéncia do gerente da matriz para tomar todas as decisoes.

A Figura 11 é a forma como a arquitetura distribuida pode ser implantada na
empresa descrita no exemplo mostrado em que tanto as filiais quanto a matriz possuem
uma NMS. Assim, quando ocorrer algum problema em San José ou Atlanta ndo sera
necessario deslocar uma pessoa ou equipe para resolver tal eventualidade, pois cada filial

possui um responsavel pela NMS.

Figura 11 - Arquitetura de NMS Distribuida
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2.6.3 Arquitetura Hibrida

A NMS Hibrida dispde de um link de dados dedicado para interligar a matriz e
suas filiais. Essa arquitetura pode gerar um gasto maior dependendo da forma que foi
implementada, pois sera necessario contratar um servi¢o secundario de dados, que as
operadoras de telecomunicac6es fornecem por um valor mais alto do que os links de
Internet, este servico é nomeado como ponto-a-ponto - peer-to-peer (P2P). A Figura 12
demonstra o funcionamento da arquitetura hibrida, que apresenta a interligacdo da matriz

com suas filiais.

Figura 12 - Arqmtetura de NMS Hibrida
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Fonte: MAURO, 2005
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3 FERRAMENTA DE GERENCIAMENTO

O Zabbix é um software, distribuido sob a Licenca Publica Geral — General Public
License (GPL) criado por Alexei Vladishev, é uma ferramenta de monitoramento de
redes, servidores e servigos, Maquinas Virtuais (VM) e servigos em nuvem, pensada para
monitorar a disponibilidade, experiéncia de usuério e qualidade de servigos. A ferramenta
de monitoramento de redes Zabbix oferece uma interface 100% Web para administracao

e exibicdo de dados.

O Zabbix usa um flexivel mecanismo de midia que sdo os canais de distribuicdo
utilizados para enviar notificacGes e alertas no Zabbix. Pode-se dizer que sao através delas
que o Zabbix se comunica com 0 mundo externo.

As midias podem ser de varios tipos:

e E-mail,

e Servico de Mensagens Curtas - Short Message Service (SMS);

e Telegram;

e Slack;

e Sistema de Solicitacdo de Tiquetes de Cdodigo Aberto - Open-source
Ticket Request System (OTRS);

e Scripts customizados;

3.1 Pré-requisitos de sistema

3.1.1 Requisitos de hardware

Para a implementacdo do Zabbix Server é recomendado pela ZABBIX SIA
hardware com no minimo 256 Megabyte(MB) de espaco disponivel e 128 MB de
Memodria de Acesso Aleatorio - Random Access Memory(RAM), porém esses requisitos
iram depender da quantidade de hosts e de parametros monitorados, em especial 0 espacgo
que deve ser planejado para armazenamento das informacdes coletadas e armazenadas no
servidor de banco de dados. As Tabelas 1 e 2 dmonstram o0s requisitos de hardware e
plataformas suportadas (ZABBIX SIA, 2020).


https://en.wikipedia.org/wiki/Cloud_service
https://www.zabbix.com/documentation/current/pt/manual/config/notifications/media/email
https://www.zabbix.com/documentation/current/pt/manual/config/notifications/media/sms
https://www.zabbix.com/documentation/current/pt/manual/config/notifications/media/jabber
https://www.zabbix.com/documentation/current/pt/manual/config/notifications/media/ez_texting
https://www.zabbix.com/documentation/current/pt/manual/config/notifications/media/script
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Tabela 1 - Tabela de pré-requisitos para instalagdo do Zabbix

Nome Plataforma CPU/Meméria SGDB Hosts
Monitorados
Virtual
Pequeno CentOS ) MySQL InnoDB 100
Appliance
CentOS 2 CPU MySQL InnoDB 500
Adi en nno
Médio cores/2GB Y
RedHat RAID10 MySQL
Grande Enterprise 4 CPU InnoDB ou > 500
_ cores/8GB
Linux PostgreSQL
RedHat RAID10 rapido
: _ 8 CPU
Muito Enterprise MySQL InnoDB ou >1 0000
grande ) cores/16GB
Linux PostgreSQL

Fonte: Zabbix SIA, s.d.

Tabela 2 - Plataformas suportadas

Plataforma Zabbix Zabbix

Server Agent
Linux X X
IBM AIX X X
FreeBSD X X
NetBSD X X
OpenBSD X X
HP-UX X X
Mac OS X X X
Solaris X X
Windows: 2000, Server 2003, XP, Vista, Server 2008, 7, X

8, 10, Server 2012, 2016, 2019

Fonte: Zabbix SIA, s.d.

O Zabbix pode rodar em vérias outras variantes do UNIX.

3.1.2 Requisitos de software

Os requisitos de software podem ter distintas configuragfes de acordo com a
versdo a ser implementada do Zabbix, os dados a serem apresentados sdo referentes a

versdo implementada para realizagéo deste trabalho.

A Tabela 3 ilustra quais bancos de dados e suas versdes podem ser utilizados na

instalacao.
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Tabela 3 - Bancos de dados suportados

Software Versao
MySQL 5.0.3 ou superior
Oracle 10g ou superior
PostgreSQL 8.1 ou superior
SQLite 3.3.5 ou superior
IBM DB2 9.7 ou superior

Fonte: Zabbix SIA, s.d.
A Tabela 4 ilustra os demais requisitos de software.

Tabela 4 - Requisitos de software

Software Versao
Apache 1.3.12 ou superior
PHP 5.4.0 ou superior

Fonte: Zabbix SIA, s.d.

Referente a navegadores Web o suporte a Cookies e Java Script deve estar
habilitado. As Ultimas versdes do Google Chrome, Mozilla Firefox, Microsoft Internet
Explorer e Opera séo suportadas. Outros navegadores (Apple Safari, Konqueror) também

podem funcionar.

3.2 Conceitos Zabbix
3.2.1 DefinigOes zabbix

O Zabbix é uma solucéo de monitoracdo integrada, que possui termos que definem

sua composicao:

e Host: dispositivo ao qual precisa ser monitorado, através de Protocolo de
Internet - Internet Protocol (IP)/ Sistema de Nomes de Dominios - Domain
Name System (DNS);

e Grupo de hosts: agrupamento logico de hosts, utilizado para especificar hosts
ou templates pertencentes ao grupo especifico;

e [Item: um dado especifico ao qual se deseja receber de um host monitorado,
uma métrica de dados;

e Trigger: expressdo logica que determina o inicio da mudanca de estado de

algum item, normalmente utilizado para reportar incidentes;


https://www.zabbix.com/documentation/current/pt/manual/config/items
https://www.zabbix.com/documentation/current/pt/manual/config/triggers

30

Evento: ocorréncia de algum incidente ao qual tenha uma relevancia ao
gerenciador. Esses incidentes podem ser gerados por como uma mudanca de
estado em uma trigger ou a descoberta ou o auto registro de um host;

Acdo: forma estabelecida para reacdo a um evento especifico;

Escalonamento: um cenério preparado para a execu¢do de alguma tratativa
como, envio de notificagcdes ou execucdo de comandos remotos;

Midia: forma de notificar algo ocorrido, um canal de distribuicéo;
Notificagdo: mensagem sobre algum evento ocorrido no ambiente, essas
mensagens sdo enviadas através das midias;

Comando remoto: um comando pré-definido que sera automaticamente
executado quando determinada condicdo ocorrer em um host monitorado
Template: um conjunto de entidades itens, triggers, gréaficos, telas, aplicagdes,
regras, cenarios Web, aos quais serdo aplicados a um ou a um conjunto de host;
Aplicacdo: conjunto de itens;

Cenario Web: uma ou mais requisicdes do Protocolo de Transferéncia de
Hipertexto (Hypertext Transfer Protocol - HPPT) ou Protocolo de
Transferéncia de Hipertexto (HyperText Transfer Protocol Secure — HTTPS),
utilizados para verificar a disponibilidade de um site ou pagina Web especifica;
Front-end: interface Web utilizada para as configuracGes e acesso ao ambiente
de monitoracdo do Zabbix;

API Zabbix: a APl Zabbix fornece interface programéavel para atualizacdes em
massa, integragdo com ferramentas de terceiros e outros recursos como, uma
Chamada Remota de Procedimento (Remote Procedure Call — RPC), Notacéo
de Objetos JavaScript (JavaScript Object Notation — JSON;

Servidor Zabbix: Componente central do Zabbix, responsavel por realizar o
monitoramento, interage com 0s proxies e agentes, calcula as mudancas de
estado nas triggers, envia notificagGes, controla o repositorio central dedados;
Agente Zabbix: componente instalado nos hosts a serem monitorados, usado
para monitorar ativamente seus recursos e aplicacfes. Monitora ativamente
recursos do dispositivo como, Unidade Central de Processamento - Central
Process Unit (CPU), memdria, discos, particbes de disco, servigos em

execucdo e interfaces de rede, emitindo alertas em caso de falha de algum


https://www.zabbix.com/documentation/current/pt/manual/config/events
https://www.zabbix.com/documentation/current/pt/manual/config/notifications/action
https://www.zabbix.com/documentation/current/pt/manual/config/notifications/action/escalations
https://www.zabbix.com/documentation/current/pt/manual/config/notifications/media
https://www.zabbix.com/documentation/current/pt/manual/config/notifications/action/operation/message
https://www.zabbix.com/documentation/current/pt/manual/config/notifications/action/operation/remote_command
https://www.zabbix.com/documentation/current/pt/manual/config/templates
https://www.zabbix.com/documentation/current/pt/manual/config/items/applications
https://www.zabbix.com/documentation/current/pt/manual/web_monitoring
https://www.zabbix.com/documentation/current/pt/manual/introduction/overview#architecture
https://www.zabbix.com/documentation/current/pt/manual/api
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recurso. Os alertas podem ser criados de acordo com a necessidade do
administrador da rede;

e Proxy Zabbix: Componente com capacidade de realizar a coleta de dados no
lugar do Servidor Zabbix, distribuindo a carga de processamento. (ZABBIX
SIA, 2020).

4 USO DA GERENCIA DE REDE NA IDENTIFICACAO DE
INCIDENTES EM UM SERVIDOR WEB

4.1 Apresentacdo do Ambiente

O ambiente ao qual foi criado serd& monitorado no intuido de demonstrar a
incidéncia de disponibilidade de servico e o restabelecimento deles. O ambiente proposto
consiste em um servidor Web o qual esta sendo utilizado o Software VirtualBox para
realizar a virtualizacdo, onde esta instalado o servidor Apache e recebe o nome de
“Webserver”. H& também um servidor Zabbix All in One o qual é composto por um banco
de dados e uma interface Web que esta implementado em Raspberry Pi 3, um roteador o
é um aparelho usado em redes de computadores para o encaminhamento das informacoes
acondicionadas em pacotes de dados, proporcionando conectividade entre os dispositivos
e uma maquina desktop para demonstrar onde serd feita a monitoragdo utilizando a

interface Web da ferramenta Zabbix.

A topologia utilizada para elaboragcdo deste ambiente foi do tipo estrela, por
possuir uma manutengdo simplificada, permitindo adicionar novos dispositivos sem

grandes planejamentos. A Figura 13 esboca o desenho do ambiente de rede.



Figura 13 - Topologia de rede
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Fonte: Elaborado pelo autor

4.2 Elaborag¢do do monitoramento

Com o ambiente Zabbix predefinido, foi utilizado da descoberta automatica de

hosts que é uma funcionabilidade do Zabbix que varre um range de IP definido na regra

de descoberta de rede, ao identificar algum host o Zabbix gera algumas ac¢des as quais

podem ser aplicadas dependendo da configuracao realizada pelo administrador, como:

e Envio de notificacdes;

e Adicionar/Remover hosts;

e Ativar/Desativar hosts;

e Adicionar/Remover hosts a um grupo;

e Associar/Desassociar um host a um template;

e Executar comandos remotos.

4.3 Disponibilidade de conexao

Com o a crescente as empresas vém dependendo da Internet e dos recursos de Tl

para operar seus servigos. Por este motivo, qualquer que seja a indisponibilidade pode ser


https://www.zabbix.com/documentation/current/pt/manual/discovery/network_discovery/rule
https://www.zabbix.com/documentation/current/pt/manual/discovery/network_discovery/rule
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muito prejudicial aos negocios. Além do prejuizo por negociacBes possivelmente
perdidas, ainda ocorrem problemas de baixa produtividade, j& que sem os sistemas, 0s
colaboradores ndo podem trabalhar até que eles sejam restabelecidos. Portanto, as falhas

e indisponibilidades sdo nocivas ao negocio (EVEO, 2019).

Com a identificacdo do host realizada ele e automaticamente inserido em um
grupo de templates as quais sdo compostas por aplicaces, itens, triggers, graficos, telas,
regras de descoberta e cenérios Web. Para a criagdo da trigger corretamente foi feito teste
locais na rede indisponibilizando o acesso do servidor Web aos protocolos HTTP, HTTPS
e protocolo de rede criptografico Protocolo de Rede Criptografico - Secure Socket

Shell(SSH), além da sobrecarga em alguns recursos como memoria e CPU.

Para as Triggers dos protocolos HTTP, HTTPS e SSH foi criada a
Template_Teste Disp_Porta, onde é realizada uma monitoracdo do tipo simples. Para
estes casos, 0 Zabbix possibilita do uso de um Simple Check, checagens que nao
necessitam de SNMP e nem de uma agente no servidor remoto, essa checagem retorna
uma resposta do tipo “sim” ou “ndao, O ou 1. Foi utilizada a expressao
(net.tcp.service.perf[service,<ip>,<port>]) a qual verifica a performance de um servico
do Protocolo de Controle de Transmissdo -Transmission Control Protocol(TCP). A
Figura 14 apresenta os itens da template.

Figura 14 - Itens Template_Teste_Disp_Porta

net.tep service[hitp, 80] 10s 9 Simple check

net. tecp service[hitps,, 443] 10s 9 Simple check

net.tcp.semvice[ssh, 22] 10s 9 Simple check

Fonte: Elaborado pelo autor

Os parametros a serem inseridos entre as chaves sdo:

e service - valores possiveis: SSH, Protocolo de Acesso a Diretdrio Leve -
Lightweight Directory Access Protocol(LDAP), Protocolo de
Transferéncia de Correio Simples - Simple Mail Transfer
Protocol(SMTP), Protocolo de Transferéncia de Arquivos - File Transfer
Protocol(FTP), HTTP, Procedimento Operacional Padrdo - Standard
Operational Procedure(POP), Protocolo de Transferéncia de Noticias da
Rede - Network News Transfer Protocol(NNTP), Protocolo de acesso a


https://pt.wikipedia.org/wiki/Protocolo_de_rede
https://pt.wikipedia.org/wiki/Criptografia
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mensagem da internet - Internet Message Access Protocol (IMAP), TCP,
HTTPS, Protocolo de Terminal Virtual - Virtual Terminal
Protocol(TELNET);

e ip - endereco IP ou nome de DNS (por padréo, o IP/DNS do host sera
utilizado);

e port - nimero da porta (se ausente, a porta padrdo do servigo sera

utilizada).

Para a criacdo das Triggers da Template Teste Disp_Porta foram configuradas
as expressdes de acordo com cada protocolo. Os valores definidos para acionamento das
Triggers foram “0” para quando ocorra a indisponibilidade ao servigo e “1” para quando
servico for normalizado, se caso ocorra algum problema a mesma é disparada alertando
o administrador. A Figura 15 demonstra as Triggers acionadas.

Figura 15 - Triggers de conex&@o negada do servidor Web

er WEE - Apache

Fonte: Elaborado pelo autor

A Figura 16 mostra como foram definidas as Triggers que indicam se a conexao
foi recusada a alguma das portas de cada protocolo, e a severidade de cada uma delas. A
expressdo destas Triggers identifica a parti de um binario identifica se existe conexdo a
porta especifica a qual deseja comunicacéo onde:

e 0 - Servico indisponivel;

e 1 - Servico esta em execucao.
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Figura 16 - Criacdo das Triggers de conex&o negada do servidor Web

Name

Operational data

Severity

Problem expression

OK event generation

Recovery expression

MName
Operational dala
Severity

Problem expression

OK event generation
Recovery expression
MName

Operational data
Severity

Problem expression

OK event generation

Recovery expression

Conexdo Recusada Na porta S5H

Mot classified Information Y¥aming Average High Dizaster

{Template Teste Portas:-net_tcp-service[ssh, , 22] _lasgt(}}=0

Expression Recovery expression Mone

{Template Teste Portas:net_tcp.-service[ssh,,22]_last(}}=1

Conexdo Recusada Na porta HTTP

Mot classified Information Waming Average Disaster

{Template Teste Portas:net._tcp.serwvice[http,,80]._last()}=0

Expression Recovery expression None

{Template Teste Portas:net._tcp.servicelhttp,,B80].last()}=1

Conexao Recusada Na porta HTTPS

Mot classified Information WWaming Average Dizaster

{Template Teste Portas:net_tcp.gervice[https,, 443].last()}=0

Expression Recovery expression Hone

{Template Teste Portas:net_tcp.gervice[bhttps,, 443] . last()}=1

Fonte: Elaborado pelo autor
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Este procedimento tem como o objetivo validar o reconhecimento de algumas
portas de comunicagdo do servidor Web, esse procedimento auxilia o administrador a
identificar e criar a tratativa correta para o incidente a ser informado. Tendo as
informacdes em maos o administrador pode verificar o que pode estar ocasionando a

interrupgdo das conexoes.

4.4 Certificado SSL

Foi implementado um script para capturar informacbes sobre o Camada de
Soquete Seguro - Secure Socket Layer (SSL), que assinala a data de expiracdo do
certificado. Para esta configuragédo foi feita a configuracdo dentro de um ambiente do
Servidor Apache, a Figura 17 mostra a inclusdo do dominio.

Figura 17 - Inclusdo de dominio para Apache

B1fModule

Fonte: Adaptado pelo autor
Para gerar o certificado foi utilizado do OpenSSL, que nada mais é uma

implementacdo de cddigo aberto dos protocolos SSL e Seguranca de Camada de
Transporte - Transport Layer Security (TLS), possui um conjunto de ferramentas
robustas, de nivel comercial (OPENSSL.ORG, 2020).

Na sua implementacdo o certificado OpenSSL é assinado pelo seu criador, que
poderd ser utilizado em ambientes de desenvolvimento ou qualquer outra coisa
que requer o SSL, porém ndo se indica 0 uso em ambientes de producdo (GENIAR,
2015).


https://pt.wikipedia.org/wiki/Open_source
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A Figura 18 mostra a execu¢do do comando de gerar o certificado SSL auto
assinado, esse tipo de configuragéo livra de incomodos futuros de quais quer tipo de
solicitacéo e informac6es futuras.

Figura 18 -Criagé&o do certificado

root@webserver: /etc/apache2# openssl req -x509 -sha256 -days 365 -newkey rsa
:2048 -keyout apache.key -out apache.crt -nodes

Generating a 2048 bit RSA private key

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

Country Name (2 letter code) [AU]:BR

State or Province Name (full name) [Some-State]:GO

Locality Name (eg, city) []:Goiania

Organization Name (eg, company) [Internet Widgits Pty Ltd]:PUC GOIAS
Organizational Unit Name (eg, section) []:TI

Common Name (e.g. server FQDN or YOUR name) []:www.joaozbx.com.br

Email Address []:zbxtcc2021@gmail.com

root@webserver: /etc/apache2#
Fonte: GENIAR, 2015. Adaptado pelo autor

A Figura 19 exibe o script que recolhe as informacdes do certificado do site ao
qual se deseja, a qual é recolhida a informacdo de validade de seu certificado através de
do comando openssl que é executado é reconhecido por um conjunto de variaveis. Para a
busca da informacéo desejada do openssl foi utilizado o sed, que obtém somente as linhas
que contém a string Not After e a informacao de interesse gue se constituem em um bloco
de texto cercado por “BEGIN CERTIFICATE” ¢ “END CERTIFICATE”. Este bloco
contém o texto ao qual o openssl busca na segunda chamada de comando (via pipe). E
como se estivesse realizando o salvamento do arquivo do certificado em um local

temporario para depois solicitar sua chamada quando necessario (PISSARRA, 2014).
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Figura 19 - Script de verificagéo de certificado

#! /bin /bash
# Parametro primario URL

[z "$17 ] & (

echo "Execucdo: ~basename "$68
exit 1;

#Recebe os dados do certificado enviados pelo site
dados - "~ openssl s client -conect ${1}:443 < /dev/null 2381 | \

openssl x589 -noout -text | \
sed -n "s/*[ \t]\+Not After : \(.\+ GMT\) .*§$/\1/p "~

#Informa data 'hora UTC e BR.
echo "\"$1\" expires at $DT (%$(date --date="%dados"))"

Fonte: PISSARA, 2014. Adaptado pelo autor

Com a configuracdo feita no servidor Apache, € feita a configuracdo de um item
dentro da ferramenta Zabbix. A Figura 20 mostra esta configuracdo para execucdo do
item.

Figura 20 - Criagdo item responsavel pela execugdo do script

Mame Cerificado 551 Validacio

Type Zabbix agent w

Key systemrun[homefjoaox/zixscriptissl sh 192 168.1.7)

Hostinterface  192.168.1.7 : 10050 w~
Type of information

Update interval

Fonte: Painel Zabbix
A Figura 21 mostra o script apos sua execuc¢do coletando os dados do certificado

no qual foi configurado.
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Figura 21 - Dados do certificado exibido pelo Zabbix
Server WEB - Apache: Certificado SSL Validagao

2021-05-02 17:29:05 2. 7" expires ¢
2021-05-02 17:29:03 52_.168.1.7" expires ¢
2021-05-02 17:28:55 52.168.1.7" expires :
2021-05-02 17:28:53 32_168.1.7" expires .
2021-05-02 17:28:45 2. 7" expires ¢

2021-05-02 17:28:43 2. 1" expires !

Fonte: Painel Zabbix

Este procedimento teve como o objetivo demonstrar a utilizacdo de scripst em
conjunto com a ferramenta Zabbix para a captura de informacgdes sobre a validade do
certificado, mostrando se a aplicacdo a qual se deseja acessar esta segura.

Esse tipo de certificado garante a impossibilidade de leitura de quaisquer dados
transferidos entre usuarios e sites ou entre dois sistemas. Ele usa criptografia de
algoritmos para "embaralhar" dados em transito, o que impede a leitura por parte dos

hackers durante a conexao.

4.5 Monitoracao Web

Foi definido um cenario Web para a verificacdo da disponibilidade do HTTPS,
cenario Web que é nada mais que uma ou mais requisicbes HTTP/HTTPS que sdo
executadas pelo Zabbix Server em uma ordem pré-definida, em que este cenario é
associado ao host Monitoramento de links Web do Servidor Web.

A Figura 22 mostra a configuracdo do cenario Web para que seja possivel realizar

0 monitoramento via Localizador Padrdo de Recursos - Uniform Resource Locator(URL).
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Figura 22 - Cenario monitoracéo web
Step of web scenario
Mame | 192.168.1.7
URL  hitp:f192.168.1.7

Query fields

Step of web scenario

Mame 19216317
URL  hitps/f192 1658.1.7-443

Query fields

Fonte: Painel Zabbix

4.6 Integracdo com midias
As notificagcOes de Triggers que o Zabbix gera foram divididas em 3 plataformas

de comunicagao:

e Gmail;
e Discord;
e Telegram;

Das 6 notificacGes que sdo enviadas sobre o Servidor Web foram divididas em
criticidade por plataforma de notificagdo. Pelo Discord e Telegram s&o enviadas as
notificacdes de disponibilidade de portas e status agente Zabbix, enquanto via Gmail é

enviada somente as notificacbes sobre monitoracdo Web.

A Figura 23 e Figura 24 exibem as mensagens de alertas enviadas para Discord e
Telegram.



Figura 23 - Notifica¢Oes enviadas ao Discord

Houston Problem (80T

Problem started at 04:11:22 on 2021.05.02
Problem name: Conexao Recusada Na porta HTTP
Host: #Server WEB - Apache

Severity: Average

Original problem ID: 79607

Problem started at 25 on 2021.05.
Problem nar Recusada Na porta HTTPS

\pache

Problem sta

Problem ha
Problem name: C

Fonte: Discord, adaptado pelo autor

41



Figura 24 -NotificacGes enviadas ao Telegram

Zabbixreport_bot

X Problema: Server WEB - Apache

Data : 2021.05.02 Horario : 04:11:22

Hostname : Server WEB - Apache - 192.168.1.7

Item de Monitoramento : Conexdo Recusada Ma porta HTTP
Evento ativo a: 3s

ID evento: 79607

X Problema: Server WEB - Apache

Data : 2021.05.02 Hordrio : 04:11:25

Hostname : Server WEB - Apache - 192.168.1.7

Item de Monitoramento : Conex3o Recusada Na porta HTTPS
Evento ativo a: 3s

ID evento: 79608

X Problema: Server WEB - Apache

Data : 2021.05.02 Hordrio : 04:11:25

Hostname : Server WEB - Apache - 192.168.1.7

Item de Monitoramento : Conex3o Recusada Na porta SSH
Evento ativo a: 3s

ID evento: 79609

X Problema: Server WEB - Apache

Data : 2021.05.02 Hordrio : 04:12:01

Hostname : Server WEB - Apache - 192.168.1.7

Item de Monitoramento : Zabbix agent on Server WEB - Apache is
unreachable for 5 minutes

Evento ativo a: 3s

ID evento: 79611




Problema Resolvido: Servidor WEB

Data : 2021.05.31 Hordrio : 21:59:22

Hostname : Servidor WEB - 192.168.1.7

Item de Monitoramento : Conexdo Recusada Na porta HTTF
Descricdo do Incidente :

Descricdo do servidor

ID evento: 106345

Problema Resolvido: Servidor WEB

Data : 2021.05.31 Hordrio : 21:59:26

Hostname : Servidor WEB - 192.168.1.7

Item de Monitoramento : Conexdo Recusada Na porta HTTPS
Descricdo do Incidente :

Descricdo do servidor

ID evento: 106340

Problema Resolvido: Servidor WEB

Data : 2021.05.31 Hordrio : 21:59:26

Hostname : Servidor WEB - 192.168.1.7

Item de Monitoramento : Conexdo Recusada Na porta SSH
Descricdo do Incidente :

Descricdo do servidor

ID ovantn: 10ACAT

Fonte: Telegram, adaptado pelo autor.
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As Figuras 25 e 26 exibem a notificacdo enviada ao Gmail, a qual e configura para

ser acionada somente aos fins de semana como a Figura 26 demonstra na configuragéo.

Figura 25 - Notificacdo enviada ao Gmail

¥ Monitoramento links Web « O link 192.168.1.7 esta inoperante

zbxtcc2021@gmail.com

tome ~

Problem started at 17:29:30 on 2021.05.02
Problem name: O link 192.168.1.7 esta inoperante
Host: #Monitoramento links Web

Severity: Average

Original problem ID: 80141
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Monitoramento Web « Servico Restabelecido inbox x

c zbxtcc2021@gmail.com
tome ~

Problem has been resolved at 21:57:29 on 2021.05.31
Problem name: O link 192.168.1.7 esta inoperante
Host: Monitoramento Web

Severity: Average

Original problem ID: 106540

Fonte: Gmail, adaptado pelo autor.

Figura 26 - Configuracédo especifica de envio

Gmail

Zhedec2021@gmail.com

When active  6-7,00:00-24:00

Fonte: Painel Zabbix
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CONCLUSAO

Este trabalho apresentou o desenvolvimento e a documentacdo para a o0
monitoramento do ambiente de um Servidor Web, apresentando a sua justificativa,

descricdo, ferramentas utilizadas para o sua implementacéo e seus resultados.

Para desenvolvimento do ambiente foi realizada a configuracéo de servidores em
ambientes fisicos e virtualizados. Estes serviram para configurar e determinar as
caracteristicas a serem utilizadas para implementacdo do monitoramento do ambiente de

um servidor Web.

Com a utilizacdo do Software VirtualBox, possibilitou a instalacdo do Debian um
sistema operacional composto inteiramente de software livre e 0 Apache que € o servidor
Web livre, a utilizagdo do Raspberry pi 3 que é uma série de computadores de placa Unica
do tamanho reduzido que hospedou o servidor Zabbix e MariaDb um tipo de banco de

dados, assim como o MySQL.

A escolha da ferramenta de monitoramento Zabbix foi feita por possuir uma
grande possibilidade de configuraces, coletas de informacdes, facilidade de manipulacao
dos objetos além de possuir um Interface de Programacédo de Aplicacdo - Application
Programming Interface(API) que permite a integracdo com inimeras outras ferramentas

de exibicao de painéis, notificacGes e andlise de logs.

Foi observado na implantacdo do ambiente de monitoramento que € possivel
integrar varias outras ferramentas para a visualizacdo das informacdes coletadas e os
alertas emitidos dando uma visdo clara e direta que possibilita que o administrador da

rede e toda sua equipe monitorem o ambiente sem surpresas.

O objetivo deste trabalho foi propor uma solugéo de identificacdo de incidentes
que fosse capaz de auxiliar na geréncia de redes, o qual teve a abordagem nas 5 areas do
modelo ISO de gerenciamento de redes, onde com auxilio do Zabbix foi possivel propor

uma monitoracéo a partir do modelo 1SO.

No gerenciamento de falhas, foi possivel monitorar os recursos de hardware e
software dos hosts monitorados. Para que que as falhas ocorressem foram realizados teste
de stress de alguns recursos e a parada de alguns servigos. Com auxilio das Triggers e 0s

alertas do Zabbix foram possiveis as notificagdes dos incidentes.
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No gerenciamento de configuracdo, foi possivel monitorar e determinar os
hardwares dos hosts monitorados como: Memoria, CPU e espaco em disco. Também foi

possivel monitorar servicos e aplicacdes como Apache e banco de dados.

No gerenciamento de contabilizacéo, foi possivel verificar a eficiéncia da rede,
assistindo a troca de procedimentos e uso de recursos necessarios para o servidor Web. E

assim documentando as mudancas de configuragéo.

No gerenciamento desempenho foi realizado monitoramento da utilizacdo de
disco rigido, memoria, CPU e servigos em um determinado periodo. Esse tipo de analise

pode auxiliar na identificar gargalhos e/ou picos nas operagdes.

No gerenciamento de seguranca foi possivel realizar a verificacdo do certificado
SSL do servidor Web a parti do uso de um script, que demonstrou que o Zabbix pode
auxiliar na obtencdo de informacgfes integrado juntamente com outros meios ou

ferramentas.

Para o envio de todas as notificagdes que o Zabbix gerou a partir das Triggers, foi
realizada a integracdo com Gmail, Discord e Telegram, em que a mensagem de alerta é
composta por: data e hora do incidente, descri¢do da Trigger, nome do host e severidade
do problema.

Por fim, o objetivo desde trabalho foi cumprido ao detectar a ocorréncia de
disponibilidades em um servidor Web, possibilitando a notificacdo e solugcdo em alguns
casos. O monitoramento é algo importante para a area de Tl e precisa ser tratado com
cautela, o Zabbix se apresentou como uma ferramenta compacta a qual pode auxiliar
empresas no acompanhamento de seus ambientes de trabalho, pode ser modelada a
qualquer tipo de cenario, desde o mais simples até o mais complexo e dindmico dos

ambientes.

5.1 Sugestdes de Trabalhos futuros

e Integracdo Zabbix com Grafana que é uma plataforma para visualizar e analisar

métricas por meio de gréaficos.
e Configurar descoberta automatica de host;
e Criar um alerta especifico, caso algum servico seja parado por um usuario

autorizado;



Utilizagé&o do Zabbix Proxy;
Identificar portas de acesso ao host automaticamente;
Autenticacdo do HTTPS.
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ANEXO A - INSTALA(;AO DO ZABBIX 5.0.9
Hardware Utilizado:
e Raspberry Pi
e Micro SD

Sistema Operacional Utilizado: Raspberry Pi OS Lite
Pré-requisitos:

e Servidor
o Web Apache/PHP
e Banco de Armazenamento
o MySQL/MariaDB

e PHP com extensfes necessarias

Etapa 1 — Realizar acesso via terminal o seu Rasp, usando como usuério pi e

senha raspberry como mostra a Figura A. 1.

1403 SMP Mon Feb 22 11:25:51 (

Figura A. 1 Primeiro Login no SO
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Etapa 2 — Realizar atualizacédo dos pacotes, ap0s atualizacdo instalar

editor de texto Nano
Atualizacao:

e sudo apt update

e sudo apt upgrade

Instalacdo editor de texto:

e sudo apt install nano

Etapa 3 — Realizar Instalacdo Banco de Dados MariaDB

Vamos instalar e preparar o Banco de Dados MariaDB com o0s seguintes comandos:

e sudo apt -y install mariadb-server
e systemctl enable mariadb

e sudo mysql_secure_installation

Utilizamos o comando mysql_secure_installation que € um script shell disponivel nos

sistemas Unix e permite que vocé melhore a seguranca do banco de dados, como mostra

a figura A. 2.

Etapa 4 — Instalacdo Zabbix e seus pacotes necessarios

ZA B B l X PRODUCT SOLUTIONS SUPPORT & SERVICES TRAINING PARTNERS COMMUNITY ABOUT US DOWNLOAD

Home / Product /

Download and install Zabbix

Zabbix Zabbix Zabbix Zabbix Zabbix Zabbix
Packages Cloud Containers Appliance Sources Agents
Images

-I Choose your platform

ZABBIX VERSION OS DISTRIBUTION 0OS VERSION DATABASE WEB SERVER

52 Red Hat Enterprise Linux 10 (Buster) MySQL Apache
50 LTS CentOS 9 (Stretch) PostgreSQL NGINX
40LTS Oracle Linux
5.4 (pre-release) Ubuntu

Debian

SUSE Linux Enterprise
Server

Raspberry Pi OS

Ubuntu (armé4)

Figura A. 2 - P4gina para download Zabbix
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Acessando a pagina oficial www.zabbix.com apresentado na Figura A. 2, a instalagdo

realizada é oferecida pela propria documentacdo do Zabbix por ser mais simples e rapida.

Figura A. 3 - Execucdo comando mysql_secure

a) Instalacéo e configuracéo do servidor Zabbix para sua plataforma

# wget https://repo.zabbix.com/zabbix/5.0/raspbian/pool/main/z/zabbix-

release/zabbix-release 5.0-1+buster all.deb

# dpkg -i zabbix-release_5.0-1+buster_all.deb
# apt update
b) Instalacdo servidor Zabbix, Frontend, Agent

# apt install zabbix-server-mysql zabbix-frontend-php zabbix-apache-conf

zabbix-agent
Etapa 5 — Criando banco de dados para o Zabbix

Certifique-se de que vocé tem o servidor de banco de dados em funcionamento.

# systemctl status mariadb.service

Agora precisamos criar o0 banco de dados para o Zabbix. Use os seguintes
comandos:

# sudo mysql -uroot -p' zabbixrasp' -e “create database zabbix character set utf8
collate utf8 bin;"

Dando as permissoes:

# sudo mysql -uroot p'senha informada no passo anterior' -e "grant all privileges

on zabbix.* to zabbix@localhost identified by ‘zabbixrasp’;"


http://www.zabbix.com/
https://repo.zabbix.com/zabbix/5.0/raspbian/pool/main/z/zabbix-release/zabbix-release_5.0-1%2Bbuster_all.deb
https://repo.zabbix.com/zabbix/5.0/raspbian/pool/main/z/zabbix-release/zabbix-release_5.0-1%2Bbuster_all.deb
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Importando esquema inicial de dados:
# zcat /usr/share/doc/zabbix-server-mysql*/create.sql.gz | mysql -uzabbix -p’

zabbixrasp' zabbix

Etapa 6 — Modificar o arquivo de configuracio do Zabbix com detalhes do
banco de dados.
nano /etc/zabbix/zabbix_server.conf

Modificar parametros no arquivo

DBHost = localhost (linha 92)
DBName = zabbix (linha 101)
DBUser = zabbix (linha 117)
DBPassword = zabbixrasp (linha 125)

Etapa 7 — Alterar o fuso horario editando o arquivo do PHP.
nano /etc/zabbix/apache.conf

# php_value date.timezone America/Sao_Paulo(linha 20)

# php_value date.timezone America/Sao_Paulo(linha 30)



55

Alterar as linhas 20 e 30 trocando o fuso horario para “America/Sao_Paulo”

conforme o comando abaixo, a Figura A.4 mostra a alteracéo realizada.

GHNUO nano 3.2

Figura A. 4 - Alterando TimeZone

Etapa 8 — Subir servicos do Zabbix, agente, httpd e php
# systemctl restart zabbix-server zabbix-agent apache2

# systemctl enable zabbix-server zabbix-agent apache2

Etapa 9 — Configurar Frontend Zabbix
Conecte-se ao seu frontend Zabbixrecém-instalado:

http://server_ip/zabbix ou http://Host_Name_Server/zabbix

Seré apresentada a pagina de boas-vindas, conforme a Figura A.5.



ZABBIX

Welcome
Check of pre-requisites
Configure DB connection
Zabbix server details
Pre-installation summary

Install

Welcome

to

Zabbix 5.0

Licensed under GPL v2

Next step

Figura A. 5 - Tela de boas-vindas Zabbix

Clicar em Next step.
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Verificar se ndo ouve alguma falha nos pré-requisitos que sdo exibidos na tela de

prosseguir para proxima etapa.

ZABBIX

Zabbix server details

Install

Configure DB connection

Pre-installation summary

Check of pre-requisites

PHP version
PHP option "
PHP option |
PHP option "
PHP option "
PHP option "

PHP option "

'memory_limit"
post_max_size"
upload_max_filesize"
max_execution_time"”
'max_input_time"

date.timezone”

PHP databases support

PHP bcmath

PHP mbstring

Current value
7.3.27-1~deb10u1
128M

16M

M

300

300
America/Sao_Paulo
MySQL

on

on

720 oK
128M oK
16M OK
2M OK
300 OK
300 OK
OK
OK
oK

OK

Back

Figura A. 6 - Pré-requisitos instalacéo

Preencher de acordo com que foi definido no banco de dados, como

mostrado na Figura A.7. Ap0s, clicar em Next step.

check of pre-requisites, a Figura A.6 mostra a tela de checagem, caso ndo seja encontrado
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ZABBIX Configure DB connection

Please create database manually, and set the configuration parameters for connection to this database.
Press "Next step” button when done.

Database type |MySQL v

g Database host | localhost &
Zabbix server details
i Database port | 0 0 - use default port
Pre-installation summary
Install Database name | zabbix
User | zabbix
Password | ssssssss ®

d because

Database TLS encryption CO’

Figura A. 7 - Configuracdo banco no Zabbix

Verificar se todos os campos foram preenchidos, caso ndo encontre divergéncias
nos dados apresentados como mostra a

ZABBIX Pre-installation summary

Please check configuration parameters. If all is correct, press "Next step” button, or "Back” button to
change configuration parameters.

ype MySQL
r localhost

default

ne  zabbix

er zabbix

Earnen

on false

rver localhost

10051

Zabbix server name Zabbix TCC

(]

Figura A. 8 - Confirmacdo de Informagdes Zabbix

Apds todo processo a ferramenta Zabbix ja esta pronta para seu uso como e
apresentado na Figuras A. 9.
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Install

Congratulations! You have successfully installed Zabbix
frontend.

Configuration file "/usr/share/zabbix/conf/zabbix.coni.php” created.

Figura A. 9 - Instalacdo concluida com sucesso

Por fim, sera inicializada a tela de login do Zabbix como mostra a Figura

ZABBIX

Username

Password
v | Remember me for 30 days

Help - Support

Figura A. 10 -Tela de login Zabbix
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ANEXO B - CONFIGURACAO MIDIA DO TELEGRAM

Criando bot no Telegram

Acessando o Telegram foi feita a busca pelo seguinte usuario @BotFather. Em

seguida foi iniciada a conversa.

Para iniciar a conversar foi digitado o comando /start onde a resposta foi a lista

de comandos, como na figura B. 1:

® Telegram

Telegram

/newgame - create a new game
[listgames - get a list of your games
/editgame - edit a game

72N IDBot /deletegame - delete an existing game

\
’/}/)j This bot can supply reply with ...

Jodo
BotFather 17:53 [start
I can help you create and man... # BotFather
| I can help you create and manage Telegram bots. If you're new to

Zabbix Saga

the Bot API, please see the manual.
zabbixsaga: ) RO144-RASPE... @

You can control me by sending these commands:

GYNSec

Oryon: Senhores boa tarde! al... /newbot - create a new bot
/mybots - edit your bots [beta]

Zabbix+SNMP+Grafana

Mauricio: image_2021-04-09_... Edit Bots

/setname - change a bot's name

TENIS CERTO CUPONS & P... /setdescription - change bot description
/setabouttext - change bot about info
/setuserpic - change bot profile photo
/setcommands - change the list of commands
/deletebot - delete a bot

Foto

~
@ Bootcamp IGTI Arquiteto Cl...

Paulo Sergio: Alguém ja fez?

Bot Settings
Alertas Saga /token - generate authorization token
Vocé: /getgroupid /revoke - revoke bot access token
/setinline - toggle inline mode
zbx_infrasaga /setinlinegeo - toggle inline location requests
Vocé: /start /setinlinefeedback - change inline feedback settings

/setjoingroups - can your bot be added to groups?
13 Jornada do Monitor... [setprivacy - toggle privacy mode in groups

Video

Games

/mygames - edit your games [beta]
/newgame - create a new game
[listgames - get a list of your games
/editgame - edit a game

Alerat /deletegame - delete an existing game
IDBot: -541599370

Zabbixreport_bot
PROBLEM: Zabbix agent ...

ZabbixTcc

{ALERT.SUBJECT} {ALER... 3 | @
3
Telegram
Codigo de login: 60823. ... & 63 oo @ ENVIAR

Figura B. 1 - Criando bot

O comando /newbot foi usado para iniciar a criagdo de um novo bot.
Ap6s o0 comando ser executado seréd informado o nome para o bot. Ex.: “Zabbix
Report”.
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Em seguida é necessério inserir o nome de usuario para o bot, sendo obrigatério
terminar com bot. Ex.: “zbx _labtcc_bot”. A figura B. 2 mostra a conclusdo da criagdo do
bot.

l‘_ @zbx_labtcc_bot

Figura B. 2 - Usuério criado no Telegram

Criando tipo de midia no Zabbix para Telegram

A figura B. 3 demonstra como foi criado o tipo de midia que sera responsavel por
efetuar o envio dos alertas gerados pelo Zabbix.

Media types
Media type

Name Telegram ZBX_LABTCC_BOT
Type Webhook

Parameters

Message {ALERTMESSAGE}

ParseMode Markdown

Subject {ALERT.SUBJECT}

To {ALERT.SENDTO}

Token 1730905365 AAFyz)IDhxgQg3jdw

Figura B. 3 - Criando Tipo de Midia
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Ap0s a criacdo do tipo de midia é necessério realizar a configuracdo das acdes
no Zabbix, as quais sdo configuradas a partir da solicitacdo do usuario, apresentado na
figura B. 4.

Actions

Action

Mame Report problems Telegram: Server Apache2
Type of calculation  And/Or ~ AorBorCorDorE

Conditions

Trigger equals Server Apache?2: Conexdo Recusada Na porta
SS5H Server Apache?

Trigger equals Server Apache2: Zabbix agent on Server
Apache?2 is unreachable for 5 minutes

Trigger equals Server Apache2: Conexdo Recusada Na porta
HTTPS - Server Apache2

Trigger equals Server Apache?2: Conexdo Recusada Na porta
HTTP - Server Apache2

Trigger equals Server Apache2: Zabbix agent is not available
(for 3m)

Figura B. 4 — Ag0Bes de ativacdo Trigger

Para que as notificacGes do Telegram sejam enviadas e necessario adicionar o tipo

de midia aos usuarios ou grupos especificos, como a figura B. 5 demonstra.

Type |Telegram ZBX_LABTCC_BOT
Sendto 779335415
When active 1-7,00:00-24.00

Use if severity Mot classified
Information

Waming

Average
High

Disaster

Enabled

Figura B. 5 - Configurando Usuério que ira receber alertas
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ANEXO C — CONFIGURACAO MIDIA DO DISCORD

Criando Webhook Discord

Acessando o aplicativo Discord via Web ou o aplicativo Discord desktop,
selecione o servidor e o canal onde deseja obter as notificacdes do Zabbix. Pressione o
canal editar,selecione a guia Webhooks e pressione criar botdo Webhook, como a
figura C. 1 demonstra.

INTEGRACOES > WEBHOOKS

Visdo geral
Cargos
Emoji
Moderacdo
) o Novo webhook
Registro de auditoria

Integracdes ! #ZABBIX-BOT-ALERTAS

Widget
ZabbixTccll Bot
@ Criado(a) em 4 de mar. de 2021 por parazera_#4140

Modelo do servidor

Visao geral
Anélises do Servidor ZabbixTccll Bot S Abbixbot alerias
Programa de Parceria

Descobrir Ramover
= Copiar URL do webhook

Avaliacdo de Associacao

Tela de Boas-vindas

Figura C. 1 - Configurando Canal de Alertas

Apos configurar o nome e canal onde deseja informar os alertas, copie o link do
Webhook.

Criando tipo de midia no Zabbix para Discord

A parti da do Zabbix 5.0 o tipo de midia da plataforma Discord ja vem pré-
instalada, ao abrir o tipo de midia sera possivel verificar os pardmetros ja configurados,
pode-se escolher entre dois modos de notificagdo modificando o valor do pardmetro

"use_default_mensagem":

o falso (padrdo)
o receber notificacbes de problemas com conjunto de
campos predefinidos (problema, nome do host, gravidade
do evento, tipo de eventos etc.)

e verdadeiro
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o receber mensagens padrdo definida na A¢do Zabbix que
acionou a notificacédo

A figura C. 2 mostra os parametros citados acima.

Media types

Media type

Name Discord
Type Webhook £

Parameiers

alert_message
alert_subject
dizcord_endpoint
event_date

event_id
event_name
event_nseverity
event_opdata
event_recovery_dale
event_recovery_fime
event_severity
event_source
event_tags
event_fime
event_update_acfion
event_update_date
event_update_message
event_update_status
event_update_time
event_update_user
event_value

host_ip

host_name
irigger_description
rigger_id
use_defauli_message

zabbice_ur

{ALERT.MESSAGE}
{ALERT.SUBJECT}
{ALERT.SENDTO}
{EVENT.DATE}

{EVENTID}
{EVENT.NAME}
{EVENTNSEVERITY}
{EVENT.OPDATA}
{EVENT.RECOVERY DATE}
{EVENTRECOVERY TIME}
{EVENT.SEVERITY}
{EVENT.SOURCE}
{EVENT.TAGS}
{EVENT.TIME}
{EVENT.UPDATE ACTION}
{EVENT.UPDATE.DATE}
{EVENT.UPDATE MESSAGE}
{EVENT.UPDATE STATUS}
{EVENT.UPDATE.TIME}
{USER.FULLNAME}
{EVENTVALUE}
{HOSTIP}

{HOST.NAME}
{TRIGGER.DESCRIPTION}
{TRIGGER.ID}

true

{SZABBIX.URL}

Figura C. 2 - Parametros midia Discord

Para receber notificagdes no Discord, vocé precisa adicionar midia com o tipo de
midia Discord ao usuario ou grupo que recebera os alertas. O campo "Send to" deve

conter a URL do Webhook do Discord criada antes, como a figura C. 3 demonstra.
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Discord
hitps://discord.com/api/webhooks/317168347015675904/QkahlqYMPybCSKAShEF
1-7,00:00-24:00

Not classified
Information

Waming

Average

High

Disaster

Figura C. 3 - Configurando Usuario que ird Receber Alertas
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ANEXO D - CONFIGURACAO MIDIA DO GMAIL

Para criacao do tipo de midia do Gmail é necessario verificar as informacdes de
SMTP do Gmail:

Endereco do servidor SMTP do Gmail: smtp.gmail.com

Nome Gmail SMTP: Seu nome completo

Gmail SMTP username: Seu endereco completo do Gmail

(ex.: you@gmail.com)

Senha Gmail SMTP: A senha que vocé usa para fazer login no Gmail
Porta Gmail SMTP (TLS): 587

Porta Gmail SMTP (SSL): 465

Para que as notificagdes via Gmail sejam enviadas preencher 0s campos, Como a

figura D. 1 demonstra



Name

Type

SMTP server
SMTP zerver port

SMTP helo

Gmail

Email L

smip.gmail.com
587

smip.gmail.com
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SMTP email zbudec2021@gmail.com

Conneclion securnty None STARTTILS SSLTLS
S5L venfy peer
SSL verify host
Authentication None Usemame and password
Username  zhechec2021@gmail .com
Password Change password

Message format Plain text

Figura D. 1 - Configuragdo Tipo de midia Gmail

Posteriormente devemos adicionar o tipo de midia ao usuério que devera receber
as notificacdes cadastradas no tipo de midia, como a Figura D. 2 mostra:

Gmail

zbxicc2021@gmail.com

1-7,00:00-24:00

Not classified
Information

Waming

Average

High

Disaster

Figura D. 2 - Configuragdo do usudrio que recebera notificagao
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ANEXO E - TERMO DE AUTORIZACAO DE PUBLICACAO DE
PRODUCAO ACADEMICA

O(A) estudante Jodo Xavier da Silva Neto do Curso de Engenharia de

Computacdo, matricula 2015.1.0033.0339-0, telefone: 62 9 82772870, e-mail:

joaoxneto7050@gmail.com, na qualidade de titular dos direitos autorais, em

consonancia com a Lei n° 9.610/98 (Lei dos Direitos do autor), autoriza a Pontificia
Universidade Catdlica de Goias (PUC Goias) a disponibilizar o Trabalho de Conclusdo
de Curso intitulado GERENCIAMENTO E MONITORAGAO DE REDES DE COMPUTADORES
COM ENFASE EM DISPONIBILIDADE DE SERVIDOR WEB COM FERRAMENTA ZABBIX,
gratuitamente, sem

ressarcimento dos direitos autorais, por 5 (cinco) anos, conforme permissdes do
documento, em meio eletronico, na rede mundial de computadores, no formato
especificado (Texto (PDF); Imagem (GIF ou JPEG); Som (WAVE, MPEG, AIFF, SND); Video
(MPEG, MWV, AVI, QT); outros, especificos da area; para fins de leitura e/ou impressdo
pela internet, a titulo de divulgacdo da producdo cientifica gerada nos cursos de

graduacdo da PUC Goias.

Goiania, 12 de junho de 2021.

Assinatura do(s) autor(es): Jean Xowis: do O due Uis

Nome completo do autor: Jodo Xavier da Silva Net

Assinatura do professor-orientador: J\J\/Y\M

Nome completo do professor-orientadoMa. Angélica da Silva Nunes
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