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“Os dois dias mais importantes da sua vida sdo: O dia

em que vocé nasceu, ¢ o dia em que vocé descobre o porqué.”

Mark Twain



RESUMO

Este trabalho possui a proposta de estudar uma ferramenta de Gerenciamento de redes,
que auxilie o administrador a obter informacdes fundamentais para manter o perfeito
funcionamento da rede, deste modo minimiza a falta de controle sob o ambiente, melhorando a
deteccdo de problema e maximizando o funcionamento da rede. O Zabbix foi a ferramenta
escolhida para auxiliar a administracao da rede, pois dispde de diversos recursos, como coleta
de dados em tempo real, alertas de erros ocorridos nos dispositivos gerenciados, relatorios,
integracdo com outras ferramentas etc. Deste modo o que é visto neste trabalho é a
implementacdo e configuracdo da ferramenta usada para o Gerenciamento de redes, bem como

sua integracdo com outras ferramentas.

Palavra-Chave: Zabbix, Gerenciamento de redes, Proxy.



ABSTRACT

This work has the proposal of studying a network management tool, which helps the
administrator to obtain fundamental information to maintain the perfect functioning of the
network, thus minimizing the lack of control over the environment, improving problem
detection and maximizing the functioning from the Web. Zabbix was the tool chosen to assist
the administration of the network, as it has several resources, such as data collection in real
time, alerts of errors occurred in the managed devices, reports, integration with other tools, etc.
Thus, what will be seen in this work is the implementation and configuration of the tool used

for network management, as well as its integration with other tools.

Keyword: Zabbix, Network management, Proxy.
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1 INTRODUCAO

Nos principios das redes de computadores, quando ainda eram produto de pesquisa, em
vez de infraestrutura utilizada por centenas ou milhares de pessoas todos os dias, 0 termo
“Gerenciamento de redes” era algo nunca ouvido antes. No caso de ocorréncia de um problema
na rede, era realizado alguns testes como ping, para desta forma encontrar a origem do
problema. Com crescimento da Internet publica e da intranet privada e a transi¢cdo de pequenas
redes para grandes infraestruturas globais, mais fungOes precisam ser gerenciadas
sistemicamente, o numero crescente de componentes de hardware e software também se
tornaram mais importantes (KUROSE e ROSS, 2013).

Gerenciamento de rede inclui a implementacgdo, a integracdo e a coordenacdo
de elementos de hardware, software e humanos, para monitorar, testar,
consultar, configurar, analisar, avaliar e controlar os recursos da rede, e de
elementos, para satisfazer as exigéncias operacionais, de desempenho e de
qualidade de servico a um custo razoavel. (SAYDAM, 1996, apud KUROSE,
2013, p. 558).

A infraestrutura tornou-se indispensavel, assim sendo é uma tarefa critica, ou seja, ndo
pode ter seu servigo interrompido. Ter as ferramentas de Gerenciamento de rede adequadas,
mesmo em um cenario de rede simples, é fundamental para o administrador, no qual se

beneficia ao descobrir de forma rapida os problemas que venham a surgir.

H& muitas ferramentas de Gerenciamento de rede disponiveis no mercado, tanto
hardware pago como livre. O Zabbix é uma ferramenta desenvolvida para profissionais
envolvidos em Gerenciamento de redes, é um software livre cddigo aberto, gratuito, é bastante
utilizado no mercado europeu e brasileiro. Oferece bastante flexibilidade, e ndo se limita apenas
a itens de monitoramento nativo, € possivel incrementar scripts, itens personalizados e realizar

integragdo com outros softwares, assim torna-se mais completo e profissional.

O Zabbix foi criado em 1998 por Alexei Vladishev, quando trabalhava como
administrador de redes em uma instituicdo bancaria na Letbnia, pois ndo era satisfeito com os
sistemas de monitoramentos disponiveis na época. Em 2001 foi lancado a primeira licenca do
Zabbix sob versdo 0.1 alpha. Ja em 2004 foi lancado a sua versdo estavel, a 1.0. Em 2005,

vendo a necessidade de tratar a ferramenta de forma mais profissional, foi instituida a criacdo
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da empresa Zabbix SIA. A partir de 2006, foi evoluindo até a versdo conhecida hoje, alcan¢ando
800 mil downloads no ano de 2012 (LIMA, 2014).

A plataforma Zabbix é amplamente divulgada, segundo a comunidade Zabbix Brasil,
existem diversos casos de sucesso na utilizagdo da ferramenta no mercado brasileiro por
empresas, organizagdes e universidades como Banco Central, CAIXA, DATASUS de alguns

hospitais, Universidade de S&o Paulo (USP), entre outras.

O Zabbix possui trés componentes principais em sua arquitetura Zabbix Server, Zabbix
Proxy e Zabbix Agent. O Zabbix Server é o componente principal da solucdo, que geréncia a
coleta e recebimentos das informacdes, calcula a partir de expressdes logicas o estado das
triggers, e envia notificacdes aos usuarios. Os agente e proxy da rede, enviam a ele os dados
sobre performance, disponibilidade e integridade dos servigos e recursos monitorados
(ZABBIX, 2021).

O Zabbix Proxy possibilita monitorar ambientes remotos, onde ha a necessidade de se
ter diversos dispositivos monitorados. Se esse monitoramento for realizado diretamente pelo
servidor pode ocorrer percas de informacdes, até mesmo sobrecarregas no servidor. Deste
modo, em um ambiente de rede com proxy a coleta de dados é realizada de forma distribuida,
salvando localmente as informacdes, que posteriormente sédo enviados ao servidor, assim

diminuindo o fluxo e perca de informagdes.

O Zabbix Agent é responsavel por monitorar ativamente os recursos e aplicagdes locais
em um dispositivo, como por exemplo utilizacdo de Memoria de Acesso Randémico - Random
Access Memory (RAM), disco rigido, estatisticas de uso do processador, interface de rede,

entre outras, € compativel com as principais plataformas disponiveis no mercado.

Justifica-se a pesquisar este assunto, a busca por explorar os beneficios da utilizacao de
uma ferramenta para Gerenciamento da rede, bem como sua integracdo com outras ferramentas,
para uma melhor administracdo do ambiente de rede, auxiliando na identificagéo e corregédo

problemas de maneira agil.
Diante do contexto, esta pesquisa visa responder a seguinte questao:

e Quais os beneficios o0 Zabbix pode trazer para o Gerenciamento de redes?
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1.1 Objetivo Geral

Utilizar o Zabbix com objetivo de ter controle de atividade e monitoramento do uso dos

recursos do ambiente de rede, resultando em maior eficiéncia e produtividade.

1.2 Objetivo Especificos

Implementar a ferramenta Zabbix, tendo como foco atingir os seguintes objetivos:

e Monitorar a performance e disponibilidade de redes, aplicagdes e recursos;

e Coletar e armazenar informacg6es da infraestrutura, com objetivo de ter histérico do
sistema para possiveis analise;

e Obter relatorios para acompanhamento do ambiente;

e Enviar alertas em caso o sistema ndo esteja de acordo com 0s parametros
estabelecidos.

1.3 Metodologia

Esta pesquisa quanto a sua natureza é um resumo de assunto, pois ira reunir, analisar e
discutir conhecimentos e informacdes ja publicadas, desta forma o projeto demonstra a

aplicacdo de métodos cientificos.

Quanto aos objetivos é uma pesquisa explicativa. Segundo Wazilawick (2014), esta
pesquisa € mais completa por analisar os dados observados, busca suas causas e explicacoes,
ou seja, os fatores determinantes desses dados. Desta forma, o projeto visa coletar dados e

analisar, assim podendo ter conhecimento sobre o ambiente da infraestrutura.

Quanto aos procedimentos técnicos é uma pesquisa experimental, realizando a
manipulacdo na quantidade e qualidade de uma ou mais varidveis no ambiente de rede, o qual

permite o estudo da relacdo entre causas do evento, podendo assim controlar e avaliar.
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1.4 Estrutura da monografia

A estrutura deste trabalho € a seguinte:

No capitulo 2 é apresentado a fundamentacao teorica sobre o Gerenciamento de redes e

seus principais elementos.

No capitulo 3 é definido o que é o Protocolo Simples de gerenciamento de redes - Simple
Network Management Protocol (SNMP), seus dois principais modos de operacdes, as
diferencas e modo de configuracdes das versdes, como é o funcionamento da base de
informacdo de Gerenciamento e o método utilizado para troca de mensagens no protocolo
SNMP.

No capitulo 4 sdo descritas as ferramentas utilizadas para o Gerenciamento, sera

apresentado o Zabbix, pfSense e Grafana.

No capitulo 5 descreve o ambiente utilizado para implantacdo do servidor Zabbix,
pagina web utilizada para acessar 0s servi¢os e o Sistema de Nomes de Dominios - Domain
Name System (DNS).

No capitulo 6 aborda a implantacdo do ambiente de Gerenciamento de rede em um

sistema de colete de dados em tempo real.

No capitulo 7 apresenta as considerages finais e os problemas encontradas durante a

implementagdo do ambiente.
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2 GERENCIAMENTO DE REDES

2.1 Gerenciamento de redes

O Gerenciamento de rede inclui a integracdo, instalagéo e coordenacdo dos elementos
de hardware e software. Possui como objetivo monitorar, testar, inspecionar, avaliar,
configurar, analisar, controlar a rede e 0s recursos desses elementos para atingir requisitos em
tempo real, desempenho operacional e qualidade de servigos a um custo razoavel. (KUROSE,
2013).

As ferramentas de Gerenciamento de redes sdo recursos necessarios para realizar o
monitoramento, controle e gerenciar os recursos da rede. Ha4 muitos cendrios e 0 administrador

de redes se beneficia da utilizacdo de ferramentas de geréncia de redes, como:

e Deteccdo de falha: uma interface de algum roteador que esteja apresentando falhas,
deste modo pode tomar decisbes de substituicdo ou reparo de modo mais
rapidamente;

¢ O monitoramento de hospedeiros: trabalhar de forma preventiva, identificando o
problema antes que ele ocorra;

e Monitoramento de trafego: permite que OS recursos e Servicos possam ser
corretamente fornecidos e distribuidos a todos os hosts dentro das regras definidas
para a rede;

e Deteccdo de mudancgas rapidas em tabela de roteamento: mudancas frequentes na
tabela de roteamento podem indicar roteamento instavel ou configuracédo incorreta
no roteador;

e Monitorar Acordo de Nivel de Servico - Service Level Agreement (SLAS): € um
contrato estabelecendo padrdes de desempenho para a prestacdo do servico, como
laténcia, vazao, disponibilidade do servico (interrupgédo do servico) e requisitos de
notificacdo para interrupcao do servigo;

e Detectar e monitorar invasao em sua rede: havendo comportamento anormal na rede

monitorada, sera realizado alerta ao administrador.
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2.2 Modelo de Gerenciamento da ISO

Segundo Kurose e Ross, a Organizagdo Internacional para Padronizacdo -
International Organization for Standardization (ISO) define cinco areas de

Gerenciamento de rede:

e Gerenciamento de Desempenho: tem como objetivo € medir, analisar, informar e
controlar o desempenho da rede, permitindo o controle da qualidade do servico;

e Gerenciamento de Falhas: sua meta é detectar, registrar e reagir as condigdes de
falha da rede;

e Gerenciamento de Configuracdo: permite que o administrador saiba quais
dispositivos fazem parte da rede e suas configuracdes de hardware e software;

e Gerenciamento de Contabilizacdo: permite que o administrador especifique,
registre e controle o acesso de usudrios e dispositivos aos recursos da rede,
determinando assim o0s custos associados ao seu uso;

e Gerenciamento de Seguranca: seu propdsito é realizar o controle aos recursos da

rede de acordo com a politica de seguranca definida.

2.3 Arquitetura de Gerenciamento

A Figura 1 mostra os principais componentes da arquitetura de gerenciamento de rede,
a entidade gerenciadora é o programa executado em uma Estacdo Central de Gerenciamento -

Network Operations Center (NOC), responsavel pelo controle e coleta dos dados gerenciados.

O dispositivo gerenciado sdo equipamento localizados na rede gerenciada como
roteador, hub, impressora, modem e assim por diante incluindo hardware. No interior pode
haver objetos gerenciados como elementos de hardware e hardware, como por exemplo
interface de rede, processador, memoria, disco rigido ou tarefas executadas. As informacdes
relacionadas aos objetos gerenciados sdo coletadas e armazenados dentro da Base de
InformacGes de Gerenciamento - Management Information Base (MIB). Também existe um
agente de Gerenciamento de rede, responsavel por realizar a comunicacdo entre a entidade
gerenciadora e o dispositivo gerenciado, e executando acgdes enviadas pela entidade
gerenciadora.
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O protocolo de gerenciamento de rede é responsavel por toda troca de informagdes entre
a entidade gerenciadora e 0 agente de gerenciamento de rede dos dispositivos gerenciados,
portanto ele é uma ferramenta e um canal de comunicacdo, desta forma permite monitorar,

testar, consultar, configurar, analisar e controlar a rede.

Figura 1 - Principais componentes de gerenciamento de rede.

Fonte: KUROSE, 2013
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3 PROTOCOLO SNMP
3.1 O queeoSNMP?

Para atender o aumento da demanda por um padrdo para gerenciar dispositivos de
Protocolo de Internet - Internet Protocol (IP), foi langado em 1988 o SNMP, com o objetivo de
oferecer um conjunto simples de operacGes que permite ter acesso remoto aos dispositivos
gerénciados (MAURO; SCHMIDT, 2001).

O SNMP é o padrao de protocolo de gerenciamento de rede mais popular, padréo aberto
adotado por diferentes fabricantes e operadoras, no qual possibilita ao administrador de rede
obter informacdes de dispositivos ou componentes, como utilizacdo de interface de rede, até
mesmo realizar modificagGes, reiniciar ou desabilitar. Pode se gerenciar qualquer dispositivo

com protocolo SNMP sendo ele hardware ou até mesmo software.

3.2 Modos de operacdes do SNMP

A Figura 2 apresenta dois modos de operagdes do protocolo SNMP, o primeiro é o modo
pedido/resposta, em que a entidade de geréncia envia um pedido para o agente de um dispositivo
gerenciado, no qual é realizado uma acéo, e envia a resposta do pedido a entidade de geréncia
com essa resposta pode ser alguma informagéo desejada, mensagem de confirmacao ou erro. O
segundo modo de operagdo € o modo interrupcdo, em que o agente do dispositivo gerenciado
envia uma mensagem trap que é usada para notificar a entidade gerenciadora de situacédo

eventual que causou alteragcdo nos valores dos objetos MIB.
Figura 2 - Modos de operac6es do SNMP

entidade entidade
de geréncia de geréncia '

i e
ity St

resposta

o) B ooz B

i
— SA_
'v

Dipositivo Gerenciado. Dispositivo Gerenciado

Modo pedido/resposta Modo interrupgao

Fonte: KUROSE, 2013
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3.3 Versodes do SNMP

O SNMP foi criado para servir como ferramenta de gerenciamento de redes, operando
em nivel de aplicacdo da arquitetura Protocolo de Controle de Transmissdo/Protocolo de
Internet — Transmission Control Protocol/Internet Protocol (TCP/IP), utilizando como
transporte o protocolo Protocolo de Datagrama do Usuario - User Datagram Protocol (UDP).
Desde entdo, vem sendo aprimorado expandindo para uso em diversos tipos de ambientes de
rede. Existem trés versdes do SNMP e ao logo deste tdpico sera abordado a particularidades de

cada um e suas diferencas.

3.4 Diferenca entre SNMPv1 e SNMPv2

A Figura 3 ilustra uma configuracdo do SNMPvl em que a uma estacdo de
Gerenciamento independente, um processo de gerenciamento controla o acesso a MIB central
e fornece uma interface com gerenciador de rede. Ainda na figura pode-se ver que o agente de
cada dispositivo deve ter implementado o SNMP, UDP e IP. As partes sombreadas representam
0 ambiente operacional e as ndo sombreadas fornece suporte para funcdo de gerenciamento de
rede.

Figura 3 - Configuracdo do SNMPvL1.

Host

Estacdo de gerenciamento Processo de Processos
Gerenciador Processos de agente COEEIE
de rede gerenciador SNVP T
SNMP UDP TCP
Uop MIB ps
P central
Protocolos dependentes de
Frotocolos rede
dependentes de rede
Host Roteador
Processode | Processos Internet Processos de agente
agente de usudrio
SNMP FTP etc. SNMP
UDP TCP voe
1P
IP
Protocolos
Protocolos g:ndem de dependentes de rede

Fonte: STALLINGS, 2005

O SNMPv2 aceita uma estrategia de gerenciamento altamente centralizada ou uma
estratégia distribuida, onde pode haver mais de uma estagdo de gerenciamento. Deste modo,
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possibilita uma hierarquia de gerentes, assim fornece redundancia ou simplesmente divide as

responsabilidades em uma grande rede.

A Figura 4 ilustra a configuracdo do SNMPv2, que possui um servidor gerenciador,
gerenciadores de elemento que podem assumir o papel de gerenciador e agente, e logo abaixo
agentes. O servidor gerenciador deseje informacdes de um agente que é remoto a ele. Neste
caso ele deve solicitar a informagéo ao gerenciador de elemento que realiza a fungdo de agente
proxy, que assume o papel de gerenciador para acessar informagdes no agente remoto ao
servidor gerenciador, e depois realizar a solicitacdo assume novamente papel de agente para

passar as informacdes para o servidor gerenciador.

Figura 4 - Configuracdo SNMPv2
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CApllmqées de gerenclarnerno)

Gerenciador SNMPv2

= |

Gerenciador de elemento

Gerenciador/
agente SNMPv2

Gerenciador/
agente SNMPV2
5

Agente §

) &) T

Fonte: STALLINGS, 2005

3.5 SNMPvV3 seguranca

Para resolver problemas de seguranga do SNMPv1 e SNMPv2, foi langado em 1998 o
SNMPV3, considerado uma versao aprimorada do SNMPv2 com melhorias de seguranga e
capacidade de administracdo. Seu modelo de seguranca é mais robusto, diferente das versdes
anteriores que utilizavam esquema baseado em comunidades que séo string de texto puro, todas
as mensagens do SNMPv3 possuem parametros de seguranca, 0s quais Sao chaves que possuem
0 objetivo de garantir autenticacdo e a privacidade na comunicacao entre agentes e gerentes.
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O SNMPv3 fornece trés servigos importantes, o primeiro é a autenticacdo que garante
gue a mensagem nao foi alterada em transito, atrasada ou repetida. O segundo é a privacidade
gue permite que gerenciadores e agentes criptografem mensagens. O terceiro € o controle de
acessos que permite configurar agentes para fornecer niveis diferentes de acesso a MIB do

agente para diferentes gerenciadores.

A Figura 5 ilustra a seguranca e administragdo SNMPv3 em que uma Unidade de Dados
de Protocolo - Protocol Data Units (PDU) é gerada pela aplicacdo gerador de comandos, que
entra no modulo de despacho e determina a versdo do SNMP. Logo adiante, a PDU passa pelo
sistema de processamento de mensagens, onde € incluido cabegalho de mensagem,
identificacdo Unica e informagBes sobre tamanho. Posteriormente é enviado para modulo de
seguranca e controle de acesso que criptografa e auténtica a mensagem. Apos finalizar todos os

passos a PDU é encaminhada para a camada de transporte, e é enviada para o destinatario.

Figura 5 - Seguranca e administracdo SNMPv3
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v

Fonte: KUROSE, 2013
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3.6 Base de Informacdes de Gerenciamento MIB

A MIB é um banco de dados que armazena objetos gerenciados no qual os valores,
coletivamente, representam o estado atual de dispositivos conectados a rede, essas informacdes

sdo utilizadas no gerenciamento da rede e podem ser solicitadas pela entidade gerenciadora.

A estrutura basica de objetos da MIB ¢ ilustrada pela Figura 6, em que cada objeto

possui um nome, tipo, valor, forma de acesso status e descri¢do do objeto.

Figura 6 - Estrutura basica de objetos da MIB

<name> OBJECT-TYPE
SYNTAX <datatype>
ACCESS <read-only, read-write, write-only ou not-accessible>
STATUS <mandatory, optional ou obsolete>
DESCRIPTION
"Descricao em texto explicando o objeto.”
:={ <OID exclusiva que define este objeto> }

Fonte: Elaborado pelo autor

A arquitetura da MIB é organizada em forma de arvore, definida na 1ISO ASN.1. Deste
modo, organiza todas as informacg@es, como ilustrado na Figura 7, cada parte da arvore € um no
que contém um Identificador de Objeto - Object Identifier (OID) sequéncia de nimeros
separados por pontos, e uma breve descricdo textual com a descri¢ao do no rotulado.

Figura 7 - Arvore hierarquica definida pela 1SO ASN.1

| \
ITU-T {0) I1SO (1) Joint ISO/ITU-T (2)
| | \
Standard (0) 150 member 150 identified
body (2) organization (3)
[ | |
us Open Software NATO
DoD (6) Foundation (22) identified (57)
Internet (1)
| ‘
directory management experimental private security snmpv2 mail
(] @ @) ) () 6 @
MIB-2 (1)
\ \ [ | I I |
system interface  address ip iemp tcp udp egp cmot transmission snmp rmon
M @) translation  (4) (5) (6) ") (8) @ (10) (1) (16)
@)

Fonte: STALLINGS, 2005
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3.7 Tipos de PDUs

Os gerenciadores e agentes utilizam o formato de mensagem PDU para enviar e receber

informacdes, sdo definidos sete tipos, descritos a seqguir:

O GetRequest é utilizado para solicitar um Unico objeto por vez na MIB, como
demonstrado na Figura 8 é uma solicitacdo entre gerente e agente, onde a entidade gerenciadora
envia uma requisicdo GetRequest PDU solicitando um objeto da MIB, o agente recebe a

requisicéo realiza a agéo e envia o objeto solicitado pela requisicdo GetResponse.

Figura 8 - Modo de operacdo PDU GetRequest

GetRequest PDU

ENTIDADE

GERENCIADORA AGENTE ROTEADOR

GetResponse PDU

Fonte: Autoria prépria, adaptado de MAURO, 2001

A operacao GetNextRequest permite recuperar um grupo de objetos da MIB, e realizado
uma sequéncia de comandos, como ilustrado na Figura 9 a entidade gerenciadora envia o
comando para 0 agente que realiza a agdo e envia um GetResponse com 0s objetos solicitados,
quando a entidade gerenciadora recebe a resposta do comando emitido recentemente, ela envia
outro, assim sucessivamente até o agente retornar um erro, deste modo sinalizando que chegou

ao final da MIB e ndo possui mais objetos a serem obtidos.
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Figura 9 - Modo de operagdo PDU GetNextRequest

GetNextRequest PDU

ENTIDADE

GERENCIADORA ROTEADOR

Fonte: Autoria propria, adaptado de MAURO, 2001

A Figura 10 apresenta o0 comando GetNextRequest PDU no sistema operacional UNIX,
comando esse chamado snmpwalk, logo em seguida e colocado o nome do dispositivo a ser
consultado, tipo de acesso e 0 grupo que se deseja obter os valores no caso o system, por fim

agente atende a requisicao e retorna os valores.

Figura 10 - Comando GetNextRequest no UNIX

$ snmpwalk cisco.ora.com public system

system.sysDescr.0 = "Cisco Internetwork Operating System Software
.. [0S (tm) 2500 Software (C2500-I-L), Version 11.2(5), RELEASE
SOFTWARE (fcl)..Copyright (c) 1986-1997 by cisco Systems, Inc...
Compiled Mon 31-Mar-97 19:53 by ckralik"

system.sysObjectID.0 = QID: enterprises.9.1.19
system.sysUpTime.0 = Timeticks: (27210723) 3 days, 3:35:07.23
system.sysContact.0 = ""

system.sysName.0 = “cisco.ora.com"

system.sysLocation.0 = ""

system.sysServices.0 = 6

Fonte: MAURO, 2001

O GetBulkRequest é uma operacdo que permite recuperar um grande bloco de uma
tabela, deste modo evita sobrecargas ocorridas pelo envio de multiplas mensagens por
operagdes como GetNextRequest e GetRequest. Na Figura 11 ilustra a entidade gerenciadora
enviando o comando para o agente e ap0s 0 agente realizar a acdo e enviado um GetResponse

com os valores solicitados.
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Figura 11 - Modo de Operacdo GetBulkRequest

GetBulkRequest PDU

ENTIDADE

GERENCIADORA ROTEADOR

Fonte: Autoria propria, adaptado de MAURO, 2001

Para melhor entendimento da operacdo GetBulkResquest, a Figura 12 mostra um
exemplo no sistema operacional UNIX, onde é digitado o comando snmpbulkget, como
GetBulkResquest é um comando do SNMPv2 ¢ colocado -v2c para indicar a versdao do SNMP,
logo apds -B 1 3 que defini o nimero méaximo de repeti¢cdes do comando, a diante e colocar 0
nome do dispositivo consultado e tipo de acesso, e por fim as tabelas que se deseja obter os

valores.

Figura 12 - Comando GetBulkRequest no UNIX

$ snmpbulkget -v2c -B 1 3 linux.ora.com public sysDescr ifInOctets
1fOutOctets

system.sysDescr.0 = "Linux linux 2.2.5-15 #3 Thu May 27 19:33:18 EDT 1999
686"

interfaces.ifTable.ifEntry.ifInOctets.1l = 70840
interfaces.ifTable.ifEntry.1ifOutOctets.l = 70840
interfaces.ifTable.ifEntry.ifInOctets.2 = 143548020
interfaces.ifTable.ifEntry,ifOutOctets.2 = 111725152
interfaces.ifTable.ifEntry.ifInOctets.3 = 0
interfaces.ifTable.ifEntry.ifOutOctets.3 = 0

Fonte: MAURO, 2001

A operacgdo SetRequest como ilustrado a Figura 13, a entidade gerenciadora envia o
comando da operacéo para o agente de um dispositivo gerenciado que estabelece o valor de um
ou mais objetos da MIB. Deste modo, a operacdo pode ser utilizada para modificar o valor de

um objeto ou criar um novo.
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Figura 13 - Modo de Operagdo SetRequest

SetRequest PDU

ENTIDADE

GERENCIADORA ROTEADOR

Fonte: Autoria propria, adaptado de MAURO, 2001

A Figura 14 ilustra uma solicitagdo no sistema operacional UNIX utilizado o
SetRequest, onde é digitado o comando snmpset, nome do dispositivo, tipo de acesso, variavel
a ser alterada, e 0 novo valor.

Figura 14 - Comando GetBulkRequest no UNIX

$ snmpset cisco.ora.com private system.syslocation.0 s "Atlanta, GA"
system.syslLocation.0 = "Atlanta, GA"

Fonte: MAURO, 2001

O PDU InformRequest estabelece comunicacao entre dois gerentes como apresenta na
Figura 15, onde entidade gerenciadora envia 0 comando para outra entidade gerenciadora
solicitando informacéo MIB remotas a entidade remetente, entéo a entidade receptora envia um

GetResponse com as informacg6es MIB.

Figura 15 - Modo de Operacao InformRequest

InformRequest

ENTIDADE
GERENCIADORA

Fonte: Autoria propria, adaptado de MAURO, 2001
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A operacdo Response ou GetResponse ndo é propriamente um comando, é uma

mensagem contendo valores como reposta de uma requisicdo ou uma confirmacdo de uma

mudanca pela entidade gerenciadora.

Diferente dos demais operacOes a Trap é enviada pelo agente para entidade de geréncia

como ilustrado na Figura 16, o comando € enviado para notificar que uma situacdo eventual

que causou alteracdo nos valores dos objetos MIB. Essa situacdo eventual pode ter sido

ocasionada por uma interface de rede inoperante, perda de conexdo com dispositivo, dentre 0s

eventos que possam vir acontecer.

ENTIDADE
GERENCIADORA

Figura 16 - Modo de Operacéo Trap

Fonte: Autoria prépria, adaptado de MAURO, 2001

ROTEADOR
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4 FERRAMENTAS UTILIZADAS

Este capitulo descreve as ferramentas utilizadas no gerenciamento da rede. As
ferramentas tém o propdsito facilitar a coleta de dados, gerar alertas, relatérios, proporcionar
ao gerente de rede uma melhor visualizagdo do ambiente e facilitar a identificacédo de

problemas.

4.1 Zabbix

O Zabbix é um software de monitoramento distribuido de codigo aberto, criado por
Alexei Vladishev em abril de 2001. A ferramenta possibilita monitorar varios parametros da

rede, salde e integridade dos servidores e agentes.

A ferramenta dispde de um mecanismo de notificacdo que permite aos USUArios
configurar alertas onde pode ser enviado por mensageiros como Telegram, WhatsApp, Slack,
e-mail e muitos outros para notificar sobre praticamente qualquer tipo de evento, deste modo
permite uma reacgdo rapida aos problemas. Oferece também a visualizacdo de dados com base

nos dados armazenados durante 0 monitoramento.

4.1.1 Pré-requisitos

Para instalacdo do Zabbix o hardware minimo recomendado é 128 Megabyte (MB) de
memoria fisica e 256 MB de espaco em disco, no entanto, a quantidade de recurso necessaria
varia de acordo com a necessidade do ambiente ao qual a ferramenta esta sendo implementada,
0 espaco em disco deve ser planejado acordo com a quantidade de host monitorados e o tempo
de armazenamento dos dados coletados. O banco de dados pode exigir uma quantidade
significativa de recursos de processamento e memoria fisica dependendo da quantidade de

pardmetros monitorados e do Sistema de Gerenciamento de Banco de Dados (SGBD) utilizado.
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A Tabela 1 fornece a configuracdo recomendada dependendo do ambiente onde a

ferramentas esta sendo implementada, indicando a plataforma, hardware, SGBD e quantidade

de host monitorados sugeridos.

Tabela 1 - Pré-requisitos para instalacdo Zabbix

CPU/Memodria Hosts
Nome Plataforma RAM SGBD monitorados
Pequeno CentOS Dispositivo MySQL InnoDB 100
Virtual
Médio CentOs 2 CPU cores/2GB  MySQL InnoDB 500
RAM
Grande RedHat 4 CPU cores/8GB RAID10 MySQL  >1000
Enterprise Linux ~ RAM InnoDB ou
PostgreSQL
Muito RedHat 8 CPU RAID10 rapido >10000
grande Enterprise Linux  cores/16GB RAM MySQL InnoDB

ou PostgreSQL

Fonte: Autoria prépria, adaptado de Zabbix SIA, s.d.

4.1.2 Nomeclaturas

O Zabbix possui alguns termos utilizados para definir os componentes que fazem parte

de sua composicao:

a diferentes grupos de usuarios;

Acéo: reacdo pré-definida de um evento;

por exemplo a mudanca de estado em uma trigger ou host;

uma sequéncia de envio de comandos remotos e notificagdes;

Host: dispositivo de rede monitorado através de Protocolo de Internet/Sistema de
Nomes de Dominios - Internet Protocol/Domain Name System (IP/DNS);

Grupo de hosts: agrupamento logico de hosts, utilizado para definir regras de acesso

Evento: ocorréncia de alguma eventualidade que merece atencéo do usuario, como

Escalonamento: cenario personalizado para execucdo de operacao de agdes, como
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Notificacdo: mensagem enviada através da midia, sobre um evento ocorrido;
Template: grupamento de itens, triggers, regras de descobertas, graficos, telas,
cendrios web, prontos para utilizacdo a um host ou a um conjunto de hosts;
Aplicacdo: unido de itens em um agrupamento l6gico;

Cenério web: requisi¢des Protocolo de Transferéncia de Hipertexto - Hypertext
Transfer Protocol (HTTP) ou Protocolo de Transferéncia de Hipertexto Seguro -
Hypertext Transfer Protocol Secure (HTTPS), utilizadas para monitoramento de
paginas web.

Front-End: Interface web utilizada na configuracdo e acesso a interface de
monitoramento;

API-Zabbix: permite a partir do protocolo Notacdo de Objetos JavaScript e
Chamada Remota de Procedimento - JavaScript Object Notation Remote Procedure
Call (JSON RPC) a atualizacéo, criacdo e busca de objetos Zabbix, como itens,

gréficos, hosts e outros, ou realizar qualquer outra tarefa personalizada.

4.1.3 Coleta de dados

A coleta de dados dos dispositivos conectado a rede torna possivel o Gerenciamento, o

Zabbix dispde diversas formas de monitoramento e coleta de dados, como:

Agente Zabbix: é uma aplicacdo instalada no dispositivo a ser gerenciado, que
possui capacidade de realizar o monitoramento dos recursos e aplicagdes como,
disco, memoria RAM, processador, interface de rede entre outras, em uma
eventualidade onde dispositivo gerenciado apresente alguma falha em seus recursos,
é emito um alerta. O Agente Zabbix concentra as informacdes local do dispositivo
gerenciado monitorado para imediato envio ao servidor de Gerenciamento ou
dependendo da configuracdo ao Zabbix Proxy. A aplicacdo é compativel com
diversos sistemas operacionais como, HP-UX, FreeBS, Mac OS X, Solaris, Android,
Windows, IBM AlX, NetBSD e OpenBSD;

SNMP: o0 Zabbix possui suporte ao protocolo SNMP, onde possibilita monitorar e
coletar dados dos dispositivos de rede que tenham suporte ao protocolo em seu

firmware.
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4.1.4 Tipos de Agente Zabbix

O Agente Zabbix é capaz de realizar verificagbes de forma passiva ou ativa, na
verificacdo passiva o agente responde a uma requisicdo de informacdes, quando o servidor ou
0 Proxy Zabbix realiza a requisi¢ao dos dados em um momento quando for necessario e o0 agente

responde a requisicao solicitada.

Na verificagdo ativa o agente recebe primeiro uma lista de itens a ser monitorados e o
intervalo entre as coletas, deste modo, permite 0 monitoramento mesmo que o servidor Zabbix
ou Proxy Zabbix esteja indisponivel, enviando os dados posteriormente quando 0 mesmo

estiver disponivel novamente.

4.1.5 Item

Os itens sdo utilizados para receber dados de um host, ao realizar a configuracdo de um
host, é necessario adicionar itens para iniciar a coletas dos dados. Cada item possui métrica
individual, é possivel adicionar diversos itens de uma so vez realizando a criacdo de um

template com os itens pré-definidos e realizar associacao template ao host desejado.

4.1.6 Midia

O Zabbix disponibiliza servico de envio de mensagens contendo incidentes a partir de
midias criadas e devidamente configuradas. Desta forma, no momento em que ocorre o disparo
de uma trigger ou um simples alerta de mudanca no host, a atualizacdo de pacotes disponiveis,
entre outras, € enviada uma mensagem ao usuario o notificando, desta maneira mesmo nao

estando observando os painéis do NOC o ele € notificado do incidente.
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4.1.7 Trigger

As triggers sdo constituidas por expressoes logicas, responsaveis por analisar os dados
coletados pelos itens e representar o estado do sistema relacionado a eles. E possivel delimitar
um limite aceitavel de dados, deste modo quando o dado obtido estiver fora dos limites
delimitado a trigger ¢ acionada, mudando estado para “INCIDENTE”. Cada vez que o servidor
Zabbix recebe um novo valor que afeta a expressao, € recalculado o estado (expressdo 16gica)

da trigger.

A trigger pode ter os seguintes estados:

Tabela 2 - Estados atribuidos a trigger

Valor Descricdo

OK Este é o estado normal do gatilho. Nas versdes anteriores do Zabbix, era
chamado de "FALSE / FALSO".

INCIDENTE Geralmente indica que algo aconteceu. Por exemplo, "CPU Load" é muito
alto. Nas versdes anteriores do Zabbix, era chamado de "TRUE /

- VERDADEIRO".
Fonte: Autoria propria, adaptado de Zabbix SIA, s.d.

4.1.8 Zabbix Proxy

O Zabbix Proxy € um processo que consegue receber dados coletados de um ou mais
dispositivos gerenciados monitorados e posteriormente enviar ao servidor Zabbix. A Figura 17
demonstra o esquema de funcionamento do Zabbix Proxy, no qual funciona em nome do
servidor em que, aos olhos do agente monitorado o proxy se torna o servidor. Todos os dados
recebidos sdo armazenados em buffer temporariamente e transmitidos ao servidor ao qual o

proxy pertence, e serdo excluidos em seguida do buffer.
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Figura 17 - Topologia de rede utilizando proxy

Firewall

ZABBIX
SERVER

Remote location is monitored by single ZABBIX Proxy

Fonte: Zabbix SIA, s.d.

O proxy é uma solucdo ideal para monitoramento centralizado geograficamente
dispersos e para realizagdo de gerenciamento remotos. O proxy necessita apenas de uma

conexdo com o servidor, isso torna mais facil configurar regras de Firewall. (Zabbix SIA, s.d.)
O Zabby Proxy é ideal para ser usado para:

e Monitoramento de regifes remotas;

¢ Monitoramento de regifes com conexdo instavel;

e Desafogar o Servidor Zabbix, reduzindo a carga de processamento, quando milhares
de dispositivos estdo sendo monitorados;

o Simplifica a manutengdo do monitoramento distribuido.

4.2 pfSense

O pfSense é uma distribuicdo de firewall de rede gratuita e cddigo livre, baseado no
sistema operacional FreeBSD, a aplicagdo dispde de um sistema de pacotes que possibilita a
instalacdo de softwares criados por terceiros, deste modo é capaz de fornecer a mesma

funcionalidade ou até mais que firewalls comuns.

A distribuicdo inclui uma interface web para realizacdo de configuracdo de seus
componentes, como regras de firewall, instalacdo de pacotes, verificacdo de estados dos

servigos, prompt de comando e visualizagdo de trafego na interface de rede.
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4.2.1 Pré-requisitos

O requisito minimo para instalacao do pfSense é 500Mhz de CPU, 512 MB de memoria
RAM e disco rigido com espaco de 1 Gibabyte (GB), mas o recomendado é 1 GigaHertz(GHz)
de CPU, 1 GB de memoria RAM e disco rigido com espacgo de 1 GB. Observe-se que o requisito
minimo ndo é adequado para todos os ambientes, pois em uma grande ambiente com centena
ou milhares de conexdes a quantidade de CPU, memdria RAM e espaco de disco rigido deve

ser maior.

4.2.2 Sistema de pacotes

O pfSense possibilita a instalacdo de pacotes de terceiros a partir do seu sistema de
pacotes, que possibilita fornecer a mesma funcionalidade ou até mais que firewalls comuns.
Para o trabalho em questéo foi utilizado os pacotes Zabbix Agent 5.2 e Zabbix Proxy 5.2, deste
modo possibilita a distribuicdo além de realizar trabalho como firewall, também fazer como

agente e proxy.

A instalacdo dos pacotes ocorre de modo rapido sem necessidade de nenhum
conhecimento do usuario em UNIX, ou de usar a linha de comando para nada e nem realizar

edicdo manual.

4.3 Grafana

O Grafana é um software de aplicacdo web e cédigo aberto, iniciado em 2014 por Torkel
Odegaard, se tornou um dos projetos mais populares no GitHub. O projeto permite a
visualizagdo, consulta, registros e alerta de métricas em painéis criados de forma personalizadas

pelo usuario, que permite uma melhor visualiza¢do das informac¢des no NOC.

Para realizar a integracdo entre o Grafana e Zabbix é necessario o uso de um plugin
desenvolvido pelo russo Alexander Zobnin. Para fazer uso do plugin a versao do Zabbix deve
ser a partir da 2.0. Com a instalacéo e configuracdo do plugin é possivel acessar a base de dados

do Zabbix, e criar painéis personalizados.
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5 DESCRICAO DO AMBIENTE IMPLEMENTACAO

Neste capitulo € descrito a construcdo do ambiente para implementacdo do trabalho
como, ambiente utilizado para cria¢do do servidor Zabbix e pagina web utilizado para acessar

a interface do Zabbix e Grafana, sem necessidade de acesso direto ao servidor.

5.1 Servidor em nuvem

O servidor Zabbix foi implementado utilizando o servico da Amazon Web Services
(AWS), é uma plataforma disponibiliza servi¢os de computacdo em nuvem langado em 2007.
O AWS apresenta diversos produtos, o escolhido para implementacdo foi Amazon Elastic
Compute Cloud também chamado de EC2, que fornece capacidade computacional
redimensionavel por meios de Maquinas Virtuais — Virtual Machine (VM) ou instancias,
disponibilizando um servico web com capacidade computacional seguro e redimensionavel.
Com a utilizacdo do EC2 pode-se definir e configurar o sistema operacional e os aplicativos
que serdo executados na instancia. O procedimento de criacdo e configuracdo da instdancia esta

descrito no Apéndice D.

No AWS instancias séo servidores virtuais ou VM em nuvem, sdo disponibilizadas
diferentes combinacfes de capacidade de memoria, CPU, armazenamento e rede, tipo o
escolhido foi a t2.micro, gratuita por um ano e possui recursos suficientes para execucao do

trabalho, com as seguintes especificacdes descritas na Tabela 3:

Tabela 3 - Especificacdo instancia t2.micro

Familia Tipo vCPUs Memoria RAM Desempenho
de rede
T2 t2.micro 1 Nlcleode25 1GB Baixo a
Ghz moderado

Fonte: Autoria prépria, adaptado de Amazon Web Services, 2021
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5.2 Dominio Web

Um dominio web foi criado para ndo ter a necessidade de acessar a interface web do
Zabbix e Grafana diretamente o servidor. Para criacdo do dominio foi escolhido o provedor
Freenom, onde é ofertado diferentes tipos de dominio de forma gratuita por um ano, com direito

a renovacgéo sem necessidade de pagamento.

O dominio possui algumas limitacGes, como nado é registrado no seu nome, 0 USUario que
registrou aparece apenas como utilizador do nome de dominio, e a Freenom como licenciado,

e ndo pode ser transferido para outro usuario.

5.3 Servidor DNS
Para realizar acessos a interface web do Zabbix e Grafana a partir do dominio registrado
€ necessario a utilizacdo de um servico DNS que é responsavel por realizar a traducdo e

localizagdo para o numero do IP do site requisitado no navegador.

O Cloudflare foi o servico de DNS escolhido, que é disponibilizado uma versao gratuita
suficiente para realizacdo do trabalho com diversos recursos como prote¢do de ataque que
mitigar ataques apresentando um desafio computacional, gerenciamento do DNS onde é

possivel adicionar registros, servico de armazenamento de cache, e etc.
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6 DESCRICAO DO EXPERIMENTO

Esse capitulo descreve a implementacdo de uma rede centralizada com monitoramento
distribuido, utilizando as ferramentas e softwares mencionados nos capitulos 4 e 5, bem como
a demonstracédo das configurac@es utilizadas para integracdo. O objetivo desta implementacéo
é criar um ambiente de gerenciamento que possibilite a coleta de dados Uteis para o
monitoramento, tal como realizar um monitoramento distribuido, desta forma em uma grande
rede a estacdo de gerenciamento néo fica sobrecarregada, pois distribui sua tarefa com outros

estacdes de gerenciamento intermediarias.

6.1 Topologia do ambiente

A Figura 18 demonstra a topologia do ambiente de rede gerenciado, e possui 0 agente
Zabbix que realiza o envio de informacdo para o Zabbix Proxy que realiza o papel de firewall
e gerente intermediario. Posteriormente ele envia os dados coletados para o Servidor Zabbix
que estd na nuvem, para que os dados sejam tratados e armazenados. As notificacdes das
triggers além de aparecer na interface da ferramenta, sdo enviadas para o administrado por

Telegram.

Para realizar o acesso a interface web das ferramentas, os usuarios ndo necessitam de
acessar o servidor diretamente, 0 acesso pode ser realizado através de uma pagina web criada,
onde seus acessos passam pelos servidores DNS do Cloudflare e posteriormente para o Servidor
Zabbix. Configuracdes de segurancga foram realizadas no servidor AWS, no qual ndo é aceito
acesso ao servidor de IPs diferente do DNS Cloudflare e a empresa ao qual o Zabbix Proxy esta

implementado.

A aplicacdo Grafana instalado no servidor da AWS, é utilizada para criacdo de painéis
personalizados, contendo graficos e informaces relevantes ao administrador da rede a partir
do NOC.
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Figura 18 - Topologia da rede gerenciada

Zabbix Servidor
(AWS)

~

D c
~
— N2 «> CentOS
— CLOUDFLARE
L ZABBIX
o b2k 15 Grafana
Rede Interna (LAN) (JD
Zabbix \lf
Proxy * INTERNET
Zabbix agent msense
31

Fonte: Autoria prépria, adaptado de FERNANDO, 2019

6.2 Configuracdo do ambiente

6.2.1 Servidor AWS

Para a seguranca do servidor AWS foram configurados grupos de seguranca, no grupo
IPs_CloudFlare_Zabbix foi configurado as regras de entrada para aceitar apenas acessos de IPs
com origem da Cloudflare e protocolo do tipo HTTP porta 80, assim permitindo acesso ao
Zabbix, a mesma configuragdo foi realizada no grupo IPsCloudFlare_Grafana exceto o
protocolo e porta, que foi configurado o protocolo TCP porta 2095 para permitir acesso ao
Grafana. Por fim foi criado o grupo de seguranca IP_empresa, no qual foi adicionado na regra
de entrada o IP local da empresa. Deste modo, acessos ao servidor poderéo ser realizados apenas

pelo IP da empresa ou através da pagina web criada a qual passa pelos DNS do Cloudflare.
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Figura 19 - Configuragdo de seguranca da instancia

Q
Name v ID do grupo de segur... ¥ Nome do grupo de ... ¥ ID da VPC
- 5g-010788c56aeab3115 IPs_CloudFlare_Zabbix vpc-eb7ff280 [4
- 5g-0650f59dcf3be3bad IPsCloudFlare_Grafana vpc-eb7ff280 [4
- sg-0Odd4ae8d812409df1 IP_Empresa vpc-eb7ff280 [4
- sg-a75f61d5 default vpc-eb7ff280 [

1 ©

Descricdo

Liberacao de aces:
Liberacao de aces:
Acesso liberado p:

default VPC secur

Fonte: Tela de captura do AWS com contetido desenvolvido pela autora deste trabalho

6.2.2 Servico Web

Foi realizada a vinculacdo entre domino web a plataforma Cloudflare, no qual foi

atribuido servidores DNS autoritativos, conforme mostrado na Figura 20. Esses servidores

foram configurados como DNS do dominio para que seja realizado o apontamento para a

plataforma da Cloudflare, sendo assim possivel usufruir dos servigos disponibilizados.

Figura 20 - Servidores DNS atribuidos

= M. oo

Nameservers da Cloudflare

Para usar a Cloudflare, certifique-se de que seus servidores
DNS autoritativos ou nameservers tenham sido alterados.
Estes sdo os nameservers da Cloudflare atribuidos a vocé.

pablo.ns.cloudflare.com

zoe.ns.cloudflare.com

Fonte: Tela de captura do Cloudflare com contetido desenvolvido pela autora deste trabalho
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A Figura 21 ilustra a configuracdo da area de Gerenciamento do DNS na plataforma da
Cloudflare, foi realizado o registro com nome “monitor”, criando um subdominio apontando
para o IP do servidor AWS, sendo possivel realizar acesso aos servigos disponiveis a partir da
Localizador ~ Uniforme de Recursos - Uniform Resource Locator (URL)
http://monitor.box279.tk/NOME_DO_ SERVICO_OU_PORTA.

Figura 21 - Registro no DNS

Gerenciamento de DNS para box279.tk

+ Adicionar registro Q) Pesquisar registros de DNS = Avangade
Tipo Nome Contetido TTL Status do proxy
A monitor 13.59.253.213 Auto 4B Somente DNS Editar

Fonte: Tela de captura do CLOUDCLARE com contetido desenvolvido pela autora deste trabalho

Para seguranca do servidor e dominio, foi ativado o servico “Modo Sob Ataque”, no
qual quando o site esta sob um atagque de negacéo de servico ou recebendo acessos suspeitos,
0s visitantes sdo forcados a realizar um desafio para provar tal acesso ndo esteja sendo realizado
por robds, como ilustrado na Figura 22.

Figura 22 - Desafio proposto ao visitante

A Nio seguro | monitor.box279.tk:

Clique em cada imagem
contendo um barco

Fonte: Tela de captura do CloudFlare com contetido desenvolvido pela autora deste trabalho
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6.2.3 pfSense

Para utilizar o pfSense como os servico de proxy e agente do Zabbix, foi necessario a
instalacdo de dois pacotes zabbix-agent52 e zabbix-proxy52. Apos instalados os pacotes, foi
realizado a configuragdo dos mesmos, no qual no Zabbix Proxy foi inserido o IP do servidor
Zabbix, o hostname do proxy e o modo do proxy (ativo), conforme mostrado na Figura 23.

Figura 23 - Configuragdo Zabbix Proxy no pfSense

Pacote / Services: Zabbix Proxy 5.2 / Proxy @

Proxy

Zabbix Proxy Settings

Habilitar Enable Zabbix Proxy service

Servidor 13.50.253.213

List of comma delimited IP addresses (or hostnames) of ZABBIX servers.

Server Port 10051

Port of Zabbix trapper on Zabbix server. (Default: 10051)

Nome de host pfSenseZabbixProxy

Unigue, case-sensitive proxy name. Make sure the proxy name is known to the server.

Listen IP 0.0.0.0

List of comma delimited IP addresses that the trapper should listen on. (Default: 0.0.0.0 - all interfaces)

Porta de escuta 10051

Listen port for trapper. (Default: 10051)

Proxy Mode Ativo -
Fonte: Tela de captura do pfSense com contetido desenvolvido pela autora deste trabalho

Para configurar o Zabbix Agent foi inserido o IP do servidor local e seu hostname, o
agente foi configurado de forma ativo, conforme ilustrado na Figura 24.

Figura 24 - Configuragdo Zabbix Agent pfSense

Pacote / Services: Zabbix Agent 5.2 / Agent (2]

Agent

Zabbix Agent Settings

Habilitar Enable Zabbix Agent service

Servidor 192.168.1.1

List of comma delimited IP addresses (or hostnames) of ZABBIX servers

Server Active 192.168.1.1

List of comma delimited IP:port (or hostname:port) pairs of Zabbix servers for active checks.

Nome de host pfSenseZabbixProxy.home.arpa

Unique, case sensitive hostname. Required for active checks and must match hostname as configured on the Zabbix server.

Listen IP 0.0.0.0

Comma-separated list of IP addresses for connections from the server. (Default: 0.0.0.0 - all IPv4 interfaces)

Porta de escuta 10050

Listen port for connections from the server. (Default: 10050)

Fonte: Tela de captura do pfSense com contetido desenvolvido pela autora deste trabalho
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Apos realizar as configuracdes na interface web do pfSense, foi necessario adicionado
o0 proxy a configuracdo do Zabbix Server, com o objetivo de receber as informacdes coletadas.
Para obter dados mais detalhados do proxy foi utilizado um template personalizado
desenvolvido pelo italiano Ricaardo Bicelli e disponivel na plataforma GitHub. Em que é
possivel obter melhores informacdes sobre o pfSense como utilizagdo das interfaces de rede,
disponibilidade dos servicos, alerta de atualizacdo de versdao do pfSense e pacotes. Para utilizar
0 template foi necessario a realizagdo do download e importar o0 mesmo para a ferramenta
Zabbix.e apds importar o template, foi necesséario incluir os seguintes pardmetros na

configuracdo do pacote Zabbix Agent no pfSense, conforme apresentado na Figura 25.

Figura 25 - Paramentros Zabbix Agent no pfSense

Caracteristicas avangadas

User Parameters

| to monitor. There can be multiple user-defined parameters

&1 fm g

Fonte: Tela de captura do pfSense com contelido desenvolvido pela autora deste trabalho

Para que as coletas sejam realizadas no pfSense é necessario realizar a inclusdo de um
script Hypertext Preprocessor (PHP) na sua configuragdo, no qual foi criado uma pasta com
nome scripts e um arquivo chamado pfsense_zbx.php. a criacdo foi utilizando o prompt de

comando disponivel na interface web e os seguintes comandos.

Para que as coletas de dados sejam realizadas no pfSense € necessario realizar a incluséo
de um script PHP em sua configuracdo, no qual € preciso criar uma pasta com nome scripts e
um arquivo chamado pfsense_zbx.php. Sua interface web disponibiliza um prompt de comando

e 0s seguintes comandos para utilizados para o ato:
mkdir /root/scripts

curl -o /root/scripts/pfsense zbx.php

https://raw.githubusercontent.com/rbicelli/pfsense-zabbix-

template/master/pfsense zbx.php
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https://raw.githubusercontent.com/rbicelli/pfsense-zabbix-template/master/pfsense_zbx.php
https://raw.githubusercontent.com/rbicelli/pfsense-zabbix-template/master/pfsense_zbx.php

Logo apds a criagdo e configuracdo do template, foi realizado a criagdo do host, e foi
inserido 0 nome, grupo de hosts ao qual pertence, tipo de interface, IP da interface e o proxy
que realiza 0o monitoramento, mostrado na Figura 26. Na aba Templates foi escolhido o template

personalizado j& importado anteriormente.

Figura 26 - Cadastro host pfSenseZabbixProxy

Hosts
Todos os hosts / piSenseZabbixProxy =~ Afivo [EZA Aplicacfies 14 Itens 102 Triggers 39  Grdficos 20 Reaoras de descobertaé  Cendrios web 1
Host  Templates 1 IPM Etiguetas  Macros  Inventario  Criptografia

* Nome do host | pfSenseZabbi:Proxy

Nome visivel
* Grupos Selecionar
Interfaces Tipo  Endereco IP Nome DNS Connectado @  Porta Padrdo
Agente | 192.168.1.1 n DNS 10050 L)
Adicionar
Descricao

Menitorado por proxy | pfSenseZabbixProxy ~

Alivo |v

Atualizar | Clonar ‘ | Clone completo | | Excluir ‘ | Cancelar

Fonte: Tela de captura do Zabbix com contetido desenvolvido pela autora deste trabalho

Em sua configuracao de Firewall, foi incluido no regras de Rede de Longa Distancia -
Wide Area Network (WAN) que aceite apenas acesso do IP pertencente ao servidor AWS,
quanto a regras de Rede de Area Local - Local Area Networks (LAN) foi configurada para
realizar todos 0s acessos, deste modo possibilita os dispositivos gerenciados acesso a Internet,

como mostrado na Figura 27.
Figura 27 - Regras de WAN Firewall

Firewall / Regras / WAN = Ll Q@

Flutuante WAN  LAN

Regras (Arraste para mudar a ordem)

[w] Estados Protocolo  Origem Porta Destino Porta Gateway FILA Agenda Descrigdo  Agdes
O &« 0/08 1Pv4 * 13.59.253.213/8  * * * * nenhum T2, 00m
R O O

Fonte: Tela de captura do pfSense com contetido desenvolvido pela autora deste trabalho
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6.2.4 Zabbix Agent
No dispositivo gerenciado foi realizado a instalacdo do pacote Zabbix Agent disponivel
no site oficial do Zabbix, configurado como agente do tipo passivo enviando os dados coletados

para o servidor proxy.

Na interface web do Zabbix foi realizado a criacdo de um host para o agente, nomeado
Windows10, o incluido no grupo de hosts Virtual machines, configurado na interface do tipo
agente e monitorado pelo servidor proxy. Na aba templates foi adicionado o template Windows

by Zabbix agente, como mostrado na Figura 28.

Figura 28 - Cadastro host Windows10

Hosts

Host Templates IPMI Etiquetas Macros Inventario Criptografia

* Nome do host | Windows10

Nome visivel

* Grupos Selecionar
nterfaces Tipo  Endereco IP Mome DNS Connectado a
Agente| 182.168.1.100 I os || 1o0s0 ® Remover
Adicionar
Descricio
i
Monitorado por proxy | pfSenseZabbixProxy v
Alivo |v

Fonte: Tela de captura do Zabbix com contetido desenvolvido pela autora deste trabalho

6.2.5 Integracdo Grafana com Zabbix

Para realizar a integracdo entre o Grafana com Zabbix foi realizado a instalagdo e
configuragdo do plugin Zabbix na aplicagio do Grafana, criado por Alezander Zobnin, permite
a partir dele a configuragéo de acesso ao banco de dados do Zabbix Server e desta maneira obter
informacdes que posteriormente possam ser utilizados para criacdo de painéis que possam ser
utilizados no NOC, para efetuar instalacdo foi utilizado o seguinte de comando no Zabbix

Server.
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grafana-cli plugins install alexanderzobnin-zabbix-app

Apbs a instalacdo do plugin, foi necessario habilitar o mesmo pela interface web do
Grafana, e posteriormente realizar a configuracdo no qual os campos URL, Username,

Password e Zabbix Version foram alterados com seguintes dados.

URL = http://localhost/zabbix/api jsonrpc.php

Username = zabbix
Password = zabbix
Zabbix Version = 5.x

6.2.6 Integracéo Zabbix com Telegram

Na interface web no Zabbix no menu “Administracdo”, opcdo “Usuérios” e foi

escolhido o usuério desejado Admin, conforme demonstrado na Figura 29.

Figura 29 - Opcéo "Usuarios" na ferramenta Zabbix

Usuarios Grupo de usudrios| Todos

Apelido l:l Nome Sobrenome User roles

Apelido a Nome Sobrenome User role

Admin Zabbix  Administrator Super admin role

guest Guest role N&o Ok Interno Inativo nativo

Fonte: Tela de captura do Zabbix com contetido desenvolvido pela autora deste trabalho
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Logo apos escolher o usuério, foi necessario acessar a aba “Midia”, selecionar a opcao
“Adicionar”, e escolher o Tipo Telegram, insira a identificacdo do usuario para qual as

mensagens devem ser enviadas, conforme ilustrado na Figura 30 e por fim adicionado.

Figura 30 - Configuracdo midia

Usuarios

Midia
Tipo | Telegram ~
* Enviar para | 69306839
Ativo quando | 1-7,00:00-24:00

Usar se severidade |v| N&o classificada
+| Informacio
+| Atencéo
| Media
V| Alta

+| Desastre

Alivo |v

Fonte: Tela de captura do Zabbix com conteido desenvolvido pela autora deste trabalho

Para que o bot realize o envio das mensagens foi preciso adicionar o seu Token, foi
necessario acessar 0 menu “Administracdo”, opcdo “Tipos de midias”, posteriormente

selecionar Telegram e no campo “Parametros” adicionar o Token conforme mostrado na Figura

31.
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Figura 31 - Configuragdo "Tipos de midias"

Tipos de midias
Tipo de midia Message templates 5 Opces

“Nome | Telegram

Tipo | Webhook v

Parfmetros  Nome
Message {ALERTMESSAGE}
ParseMode HTML
Subject JALERTSUBJECT}
To {ALERTSENDTO}
Token 1683462161 AAGxglu uoLjgpd: | Re
Adicionar

* Script | var Telegram = [..

I~

Tempo limite | 105
Process tags
nclude event menu entry
* Menu entry name
* Menu enfry URL

Descricio hrtps::‘.-‘gi:.zaDb\x.com:‘pro_ects-'ZEX:'repos;zahD:Joro\-use."teﬂo\ates.-me-cia:‘te\egraH
m

Fonte: Tela de captura do Zabbix com conteido desenvolvido pela autora deste trabalho

Posteriormente foi preciso criar a acdo que ira realizar os envios dos alertas, para isso
foi necessario acessar o0 menu “Configuracdo”, opcdo “Acdes” e selecionar a opgdo “Criar
acdes”, logo apds colocado um nome a acdo “Notificar via Telegram”, conforme mostrado na
Figura 32, em “Condicdo” seleciona em “Adicionar” e selecione “Incidente suprimido” e

marcando a opg¢ao “Nao”.

Figura 32 - Configuracdo de acOes
Acoes

Acdo  Operaces 3

*Mome | Motificacdo via Telegram

Condighes  Texio Nome
A Incidente née suprimido
Adicionar
Alivo |v

* A0 menos uma operacao deve existir

Jrrreegl | conar | [ Excur | [ cancelar |

Fonte: Tela de captura do Zabbix com contetido desenvolvido pela autora deste trabalho
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Apos ter sido criado a acdo foi necessario em seguida ir na aba “Opera¢fes” e no
primeiro item chamado “Operacgdes” e clicar em “Adicionar”, e em Enviar para usuério foi
escolhido Admin, “Enviar apenas para” selecione Telegram, marcar “mensagem
personalizada”, e foi preenchido o assunto e mensagem seré enviado como ilustrado na Figura
33.

Figura 33 - Configuragé@o de Operacdes

Detalhes da operagio

Tipo da operacao | Enviar mensagem ~ (|

Passos | 1 -1 (0 - infinitamente)
Duraco do passo | 0 (0 - usar a acéo padréo)
* AD MEenos um usuarnio ou grupo de usuarios deve ser selecionado.

Send to user groups ¢

Send to users  Usudrio

Admin (Zabbix Administrator)
Adicionar
Enviar apenas para | Telegram ~
Mensagem personalizada |«

Assunto | 3 Problema: <b={HOST.NAME}<ib=

Mensagem | {EVENT.NAME}
<b={ITEM.NAME 1}=/b= <i={ITEM.VALUE1}</i=

<a href="(HOSTIP}"~{HOST.IP} </a=
<i-{EVENT SEVERITY}</i-

Fonte: Tela de captura do Zabbix com contetido desenvolvido pela autora deste trabalho

Em “OperacOes de recuperagdo” se repete o mesmo processo anterior, exceto a

mensagem, conforme mostrado Figura 34.
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Figura 34 - Configuracdo de Operag0es de recuperagéo

Detalhes da operagdo

Tipo da operacdo | Enviar mensagem w

* AD MEnos um usuario ou grupo de usudrios deve ser selecionado.

Send fo user groups  Grupo de usudrios Aggo
Adicionar
Sendto users  Usudrio Acdo
Admin (Zabbix Administrator) Remover
Adicionar
Enviar apenas para | Telegram ~

Mensagem personalizada |+
Assunto Resolvido: <b={HOST.MANME}=/b=

Mensagem | {EVENT.NAME}
=b={ITEM.NAME1}=/b= <i={ITEM.VALUE1}=/i>

=a href="{HOST.IP}"={HOST.IF}=/a=
=i={EVENT.SEVERITY}=/i=

]

Fonte: Tela de captura do Zabbix com contelido desenvolvido pela autora deste trabalho

No item “Operacdes de atualizacdo” também foi preenchido igualmente, exceto a

mensagem, conforme mostrado na Figura 35.

Figura 35 - Configuracdo de operacgdes de atualizacdo

Detalhes da operagdo

Tipo da operacio | Enviar mensagem ~

* AQ MENos UM USUArio ou grupo de usudrios deve ser selecionado.

Send to user groups  Grupo de usudrios Acdo
Adicionar
Send to users  Usudrio Acdo
Admin (Zabbix Administrator) Remover
Adicionar
Enviar apenas para | Telegram ~

Mensagem personalizada |+
Assunto | Problema atualizado: {EVENT.NAME}

Mensagem | {USER FULLNAME} {EVENT UPDATE_ACTION] problema em
{EVENT.UPDATE.DATE} {EVENT.UPDATE.TIME}.
{EVENT.UPDATE.MESSAGE}

O status atual do problema é {EVENT.STATUS], reconhecide:
{EVENTACK.STATUS}.

p

Fonte: Tela de captura do Zabbix com contetido desenvolvido pela autora deste trabalho
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6.3 Utilizagdo do ambiente

Apos a realizar as configuragdes das ferramentas utilizadas no Gerenciamento de rede, foi
possivel visualizar o comportamento e utilizacdo dos servicos e seus parametros, assim sendo

plausivel entender os funcionamentos e suas contribui¢cdes no Gerenciamento de rede.

6.3.1 Zabbix

Apos a configuracdo do ambiente, foi possivel visualizar o comportamento da rede. No
menu “Monitoramento” op¢do “Dados Recentes” € possivel visualizar o nome do host, Gltimos
valores coletados pela ferramenta, 0 momento da coleta e a taxa de varia¢do dos valores obtidos

ao longo da coleta, conforme ilustrado na Figura 36.

Figura 36 - Dados recentes

v Host Nome

v Windows10 CPU (8 ltens)
Context switches per second B 12-05-2021 22:28:00 3207 4348 -6.1424 Gréfico
CPU DPC time ﬂ 12-05-2021 22:27:56 0% Grafico
CPU interrupt time B 12-05-2021 222757 0% Grafico
CPU privileged time B 12-05-2021 222758 4.3865 % -4.8651% Grafico
CPU gueue length ﬂ 12-05-2021 22:28.01 0 -2 Grafico
CFPU user time B 12-05-2021 22:27:59 337799 % +10.4125 % Grafico
CPU utilization &l 12-05-2021 22:28:04 341405 % -17.6759 % Gréfico
Number of cores JEll 12-05-2021 22:27:15 1 Gréfico

Fonte: Tela de captura do Zabbix com contetido desenvolvido pela autora deste trabalho

Ainda na opcao “dados recentes” ¢ possivel a visualizagdo em grafico dos valores
coletados, para isso ¢ clicado na Opgao “Grafico”, e ilustra a tela presente na Figura 37, nela é
possivel filtrar os dados de acordo com periodo de coleta, na parte inferior do gréafico é

disponivel informac@es sobre a média, minimo, maximo e ultimo valor obtido.
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Figura 37 - Gréafico dados coletados

De |2021-05-12 20:00:00 Ultimo 2 dias Ontem Hoje Ultimos 5 minutos
7 dias Ante Ultimos 15 08

Para | 2021-05-12 22:00:00 Ultimo 7 dias Anteontem Ultimos 15 minutos
Ultimo 30 dias Este dia na semana passada Ultimos 30 minutes

Ultimos 3 meses Semana anterior Ultima 1 hora

Ultimos 6 meses Més anterior Ultimas 3 horas

Ultimo 1 ano Ano anterior Ultimas & horas

Ultimos 2 anos Ultimas 12 horas

Ale agora neste ano Ultime 1 dia

Windows10: CPU user time

ultimo min meéd méx
W CPUuser time  [todos] 71.5488%  40.9573%  59.8705% 91.5731%

Fonte: Tela de captura do Zabbix com contetido desenvolvido pela autora deste trabalho

No menu “Relatdrios” tem-se a opgao “Relatorio de disponibilidade”, no qual é possivel
visualizar a porcentagem de tempo que cada trigger passou no estado de OK/INCIDENTE,
deste modo, é facil determinar a disponibilidade dos elementos no ambiente. Conforme
ilustrado na Figura 38, pode ser observado que a utilizacdo da memdria RAM no servidor ficou
com a utilizagdo acima de noventa porcento em dezoito por cento do tempo, essa informacao
ndo é uma boa noticia. Isso indica que o servidor em quase um quinto do seu tempo de utilizacéo
trabalhando com toda sua capacidade de memoria RAM, assim o administrador da rede pode

identificar a necessidade de aquisicdo aumento de sua capacidade.
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Figura 38 - Relatério de disponibilidade

Relatdrio de disponibilidade

Host

Zahbix server

Zabbix server

Zabbix server

Zabbix server

Zabbix server

Zabbix server

Zabbix server

Zabbix server

Zabbix server

Zabbix server

Zabbix server

Zabbix server

Zabbix server

Zabbix server

Zabbix server

Zabbix server

Zabbix server

Zabbix server

Zabbix server

Zabbix server

Zabbix server

Zabbix server

De | nowly

Para | now

Nome

I Disk space is critically low (used = 90%)

/- Digk space is low (used = 80%

/- Running out of free inodes (free < 10%)

i- Running out of free inodes (free < 20%)

/etc/passwd has been changed

Configured max number of open filedescriptors is too low (= 256)
Configured max number of processes is too low (< 1024)
Getting closer o process limit (over 80% used)

High CPU utilization (over 90% for 5m)

High memory utilization ( =90% for 5m)

High swap space usage ( less than 50% free)

Interface eth0: Ethernet has changed to lower speed than it was before
Interface eth0: High error rate ( = 2 for 5m)

Interface eth0: Link down

Lack of available memory ( < 20M of 207.81 MB)

Load average is too high (per CPU load over 1.5 for 5m)
Operating system description has changed

System name has changed (new name: ip-172-31-28-235.us-...)

System time is out of sync (diff with Zabbix server = 60s)

xvda: Disk read/write request responses are foo high (read = 20 ms for 15m or write > 20 ms for 15m

Zabbix agent is not available (for 3m)

Zabbix server has been restarted (uptime < 10m)

Orimo 2 dias
Uttimo 7 dias
Uttimo 30 dias
Uttimos 3 meses
Uttimos 6 meses
Uttimo 1 ano

Uttimos 2 anos

< Reduzir 0 zoom

Ontem

Anteontem

Este dia na semana passada
‘Semana anterior

Més anterior

Ano anterior

Modo | Por host

Hoje
Alé agora hoje
Esta semana
Alé agora nesta semana
Este més
Alé agora neste més
Este ano
Incidentes Ok
0.2615% 99.7385%
18.2114% 81.7836%
100.0000%
100.0000%
100.0000%
100.0000%
2.0521% 97.9479%
5.0001% 94.9999%
100.0000%
100.0000%
100.0000%
5.0990% 94.9010%
2.9361% 97.0639%
0.0262% 99.9738%

Fonte: Tela de captura do Zabbix com contetdo desenvolvido pela autora deste trabalho

[ S Y R = e e =

timos 5 minutos

Até agora neste ano

imos 15 minutos

imos 30 minutos

ma 1 hora

imas 3 horas
imas 6 horas
imas 12 horas

ime 1 dia

Grafico

Mostrar

Mostrar

Mostrar

Mostrar

Mostrar

Mostrar

Mostrar

Mostrar

Mostrar

Mostrar

Mostrar

Mostrar

Mostrar

Mostrar

Mostrar

Mostrar

Mostrar

Mostrar

Mostrar

Mostrar

Mostrar

Mostrar

22 encontrados

Ainda no menu “Relatorios” tem-se a op¢ao “Top 100 de triggers”, no qual € possivel

visualizar as triggers que mais mudaram de estados em determinado periodo escolhido, assim

¢ permitido realizar anélise sobre o ambiente. Na Figura 39 € mostrado o relatério

correspondente ao ambiente, em que é possivel visualizar nome do host, trigger disparada,

severidade e a quantidade de mudancas no estado.
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Figura 39 - Top 100 trigge

100 triggers mais ativas

Host
Zabhix server

Zabbix server

Zabhix server

Zabbix server

pfSenseZahbixProxy

Zabbix server

rs

L4 Reduzir 0 zoom Alé agora neste ano Filirar Y
De | nowly Uttimo 2 dias Ontem Hoje Ultimos 5 minutos
para | now Uttimo 7 dias Anteontem Alé agora hoje Ultimos 15 minutos
Uttimo 30 dias Este dia na semana passada Esta semana Ultimos 30 minutos
Ultimos 3 meses Semana anterior Alé agora nesta semana Ulima 1 hora
Uttimos 6 meses Mé&s anterior Este més Ulimas 3 horas
Uttimo 1 ano Ano anterior Até agora neste més Ultimas 6 horas
Uttimos 2 anos Este ano UOitimas 12 horas
UOitimo 1 dia
Trigger Severidade Alteracdes no status
Zabbix agent Is nof avallable (for 3m) WMédia 208
Lack of available memory { < 20M of 30781 MB) Média 108
High memory utilization ( >90% for 5m) Weédia 78
Wédia 58
Média 57
xvda: Disk read/write request responses are too high (read = 20 ms for 15m or write = 20 ms for 15m) Atencdo 40

Zabbix server has been restarted (uptime < 10m)

Fonte: Tela de captura do Zabbix com contetido desenvolv

o

Atencdo
Atencdo

Atencdo

ido pela autora deste trabalho

10

10

10

A Figura 40 ilustra o mapa criado utilizando a ferramenta Zabbix, em que é adicionado

0s hosts cadastrados, sendo assim possivel obtém-se uma visualizacdo ampla do ambiente, na

qual € mostrado o estado de cada host caso ocorra algum incidente, um circulo correspondente

a cor da severidade é formada no entorno e descrito a quantidade ou no caso de apenas um é

informado o nome.

Figura 40 - Mapa da rede

b

127.0.0.1
High memory utilization { >20% for 5m)

Conexdo

E’ Conexdo

Conexdo

OK

Iabbix Proxy (pfienzs)
2 incidentes

Fonte: Tela de captura do Zabbix com contetido desenvolvido pela autora deste trabalho
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6.3.2 Grafana

No Grafana foi realizado a criagdo de painéis também chamados de dashboard, cada host
possui um painel contendo informac@es relevantes como utilizacdo da memoria RAM, CPU,
disco rigido, interface de rede, bem como quantidade de erros na interface e disponibilidade do
host as Figuras 41, 42 e 43 mostra os painéis criados para o Zabbix Server, Zabbix Proxy e o
Dispositivo gerenciado, respectivamente.

Figura 41 - Painel criando para Zabbix Server

I5 83 Zabbix Server / ZabbixServer @ Lastehours ~ | Q | | & 30s~ B

NOME HOST

Zabbix Server

Informagdes do Sistema

UTILIZAGAO MEMO... Meméria Dlspumvel UTILIZAGAO HD Espago do Disco STATUS ZABBIX AG... STATUS ETHO
‘ 9.99:is UP UP
Memuna Total Utilizagdo do disco UPTIME Usudrios em...
808 MiB 2d21:36:45 ()
Informagdes CPU
UTILIZAGAO CPU Carga na CPU Interrupgdao por seg... Processos no siste...

T T W T 151
95% ’ | 1 \l |‘ i { ‘

‘ Processos em exec...
180 ips

= CPUidle time

Informacdes de Trafego

TRAFEGO INTERFACE ETHO

1.50 Mb/s
1 Mofs
500 kb/s
0b/s — ————— e ——
08:00 08:30 09:00 09:30 10:00 10:30 11:00 11:30 12:00 12:30 13:00 13:30
== Interface eth0: Bits received Interface eth0: Bits sent
Pacotes com erro interface ETHO Pacotes descartados na interface ETHO
1 1
0.500 0.500
0
0
-0.50
-0.50
El
a 08:00 09:00 10:00 11:00 12:00 13:00
08:00 09:00 10:00 11:00 1200 13:00 — Interface eth: Inbound packets discarded
== Interface ethd: Inbound packets with errors Interface eth0: Outbound packets with errors Interface eth0: Outbound packets discarded

Fonte: Tela de captura do Grafana com contetido desenvolvido pela autora deste trabalho
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Figura 42 - Painel criado para Zabbix Proxy

88 pfSense / pfSenseZabbixProxy ¢ =3

Informagdes do Sistema

UTILIZAGAO MEMORIA

’

Memoria Disponivel

Meméria Ultilizada

Informagoes CPU

i || B & @ Last15minutes v | @ & 30s v (=]
NOME HOST
pfSenseZabbixProxy.home.arpa
UTILIZAGAO HD Espago em Disco STATUS ZABBIX AGENT ~ STATUS PROXY

UP

UPTIME

UP

Usudrios Logad...

00:46:06 1

Utilizagdo do disce

UTILIZAGAO CPU Carga na CPU Interrupgéo por segundos Processos no sistema
101
10%
8% Processos em execugio
.
N 47 ips
4%
16:22 1624 16:26 16:28 16:30 16:32 16:34 16:36 .
== CPUusertime
Informacdes de Trafego
TRAFEGO LAN TRAFEGO WAN
800 kb/s 800 kb/s
600 kb/s 600 kb/s
400 kb/s 400 kb/s =, — -
N \\ / .
200 kbfs 200 kb/s
0b/s T 0b/s - - - - - -
16:22 16:24 16:26 16:28 16:30 16:32 16:34 16:22 16:24 16:26 16:28 16:30 16:32 16:34
— Ineaminn nabwnrk fraffie an | AN — Mutaning nahunds fraffie an | AN — Incaminn natwnrk fraffie an WAN  — Aidaning nahwnrk frafic an WAN
Erros na interface WAN Erros na interface LAN
1 1
0.500 0.500
0 0
-0.50 -0.50
1624 16:26 16:28 16:30 1632 1634 16:36 16:38 1624 16:26 16:28 16:30 16:32 1634 16:36 16:38
== Outgoing errors on WAN == Incoming Errors on WAN == |ncoming Errors on LAN == Outgoing errors on LAN
Perdas de Pacotes WAN
1%
0.500%
0%
0.50%
1%
1621 16:22 1623 1624 1625 16:26 16:27 1628 16:29 16:30 16:31 16:32 16:33 16:34 16:35

— Matowsy WAN NUAD Barbat | nee

Fonte: Tela de captura do Grafana com conteido desenvolvido pela autora deste trabalho
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Figura 43 - Painel criado para host Windows10

88 Agentes / Windows10 vy o

W+ B ® | O LastiSminutes v QO 30s v (=]

NOME HOST
Windows 10
Informacgdes do Sistema
UTILIZAGAO MEMORIA Memoria Total UTILIZAGAO HD Espago em Disco STATUS ZABBIX AGENT STATUS ETH
2.00¢is 49.4is UP UP
Memoéria Ultilizada Utilizagdo do disco UPTIME Usudrios Logados
. 2 . .
932 mis yAVRNS: 0 00:33:47 1
Informacgdes CPU
UTILIZAGAO CPU Carga na CPU Interrupgéo por segundos Processos no sistema
55%
106
45%
Processos em execucao
40%

30%
13.08 1310 1312 1314 1316 1318 1320 1322
— OBl utilization

Informacgdes de Trafego

TRAFEGO LAN

13.08 1309 1310 13N 1312 1313 1314 1315 1316

Pacotes com erro na interface LAN

0.500 0.500

_0.272

48 ips 3

1317 1318 1319 1320

Pacotes descartados na interface LAN

Fonte: Tela de captura do Grafana com contetido desenvolvido pela autora deste trabalho

6.3.3 pfSense

O pfSense foi utilizado como firewall, agente e proxy, conforme ja mencionado em

capitulos 4 e 6, por meio interface web é possivel verificar o status dos servicos habilitados,

conforme mostrado Figura 44 todos os servicos foram configurados corretamente, com status

de funcionando.
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Figura 44 - Status Servigos da distribuicdo pfSense

Status / Servicos @

| sevieos |

Servigo Descrigao Status Agdes

bsnmpd Servigo SNMP o C‘ @ =

dhepd Servigo DHCP (V] CoO=wE

dpinger Daemon de Monitoramento do Gateway ] C@® =l

pcsed PC/SC Smart Card Daemon (] G ®

syslogd Daemeon do sitema de log o G @ =

unbound DNS Resoclver o G@ =L [F]

zabbix_agentd Zabbix Agent Host Monitor Daemon (/] G ®

zabbix_proxy Zabbix Proxy Collection Daemon (/] (&l O)

Fonte: Tela de captura do pfSense com contetdo desenvolvido pela autora deste trabalho

6.3.4 Telegram

Todas as notificacGes de incidente que o Zabbix alerta, sdo enviados via Telegram,
indicando o nome do host, descri¢do do problema e IP. Desta forma, auxilia o usuario caso nao
esteja observando ou acessando o NOC no momento, sendo notificado a qualquer momento.
Desta forma ajuda ficar ciente de eventos que possam ocorrer com os dispositivos gerenciados
e servicos utilizados. A Figura 45 apresenta como enviadas as mensagens pelo Zabbix ao

usuario.

Figura 45 - Mensagem enviado pelo Zabbix

2, @ I?ot Zagram

Problema: Windows10
Zabbix agent is not available (for 3m)
Zabbix agent availability not available (0)

192.168.1.100
Average

¥ Resolvido: Windows10
Zabbix agent is not available (for 3m)
Zabbix agent availability available (1)

192.168.1.100
Average

Fonte: Tela de captura do Telegram com contetdo desenvolvido pela autora deste trabalho
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7 CONCLUSAO

O objetivo deste trabalho foi gerenciar um ambiente de rede, realizando a integragao do
Zabbix com diferentes ferramentas que felicitem a administracdo, identificacdo de incidentes,
visualizacdo de informacdes e distribuicdo da coleta de dados, facilidades essas sdo essenciais
em um grande ambiente de rede, com muitos computadores o que pode tornar o gerenciamento
complexo caso ndo haja a utilizagdo de bons hardwares para maximiza a eficiente e aumentar

a produtividade.

Ao longo do tempo houve aumento na demanda de dispositivos conectados a rede, deste
modo surgiu a necessidade pelos administradores da utilizacao de ferramenta para os auxiliarem
no Gerenciamento da rede e realizar tarefas como monitorar, testar, inspecionar, avaliar,
configurar, analisar, controlar a rede e seus recursos, no qual o administrador podera realizar

tomadas de decisfes de maneira &geis, aumentando a eficiéncia e produtividade.

Uma rede sem gerenciamento pode ter problemas sérios como lentiddo na entrega de
servicos e sistemas, pois ndo had uma métrica ou software para realizar alerta caso a rede esteja
sobrecarregada. Ainda, a ndo correcdo de incidentes com agilidade, ou previsdo de incidentes

ocasionam um custo operacional direto e indireto.

H& muitos casos em que as ferramentas de gerenciamento de rede podem auxiliar o
administrador, como na identificacdo de falhas que venha a ocorrem em um dispositivo. Desta
forma, a tomada de decisdo ocorre de maneira mais rapida, além de monitorar o trafego da rede,

obtendo informacéo da utilizag&o dos recursos e servigos.

O gerenciamento de rede é dividido em cinco areas, Gerenciamento de desempenho,
falhas, configuracdo, contabilizacdo e seguranca, todas elas buscando garantir um bom

funcionamento da rede.

A arquitetura de um sistema Gerenciamento de rede é composto por trés componentes
principais, o primeiro deles € a entidade gerenciadora que € o centro da atividade, responsavel
por controlar a coleta, processamento, anélise e apresentacao das informacdes, nela é iniciado
as acdes para controlar o comportamento da rede. O segundo componente sao os dispositivos
gerenciados, os quais sdo qualquer dispositivo conectado a rede que tenha um IP vélido. O
terceiro componente é o protocolo de Gerenciamento de rede o qual é responsavel de realizar a

comunicacéo entre os dispositivos gerenciados e a entidade gerenciadora.
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Um dos protocolos mais populares para Gerenciamento de rede é o SNMP, usado para
transmitir informac6es e comandos entre a entidade gerenciadora e 0s dispositivos gerenciados,
com o objetivo de monitorar dispositivos conectado a rede. O SNMP possui trés versoes até o
momento da escrita deste trabalho, a versdo recente se destaca com sua robustez na melhoria

de seguranca, algoritmos de criptografia e autenticacao.

A partir da versao dois do SNMP foi possibilitado a organizacdo da estrutura de rede de
forma hierarquia, desta forma em uma rede com centenas ou milhares de computadores, é
possivel distribuir as tarefas entre entidades gerenciadoras intermediarias que realiza a coleta
dos dados e posteriormente os enviam para entidade gerenciadora superior, desta forma é

reduzido o trafego gerado pelas coletas e ndo sobrecarrega a entidade gerenciadora superior.

O Zabbix foi a principal ferramenta escolhida por apresentar uma ampla possibilidade
de coleta de dados, e permitir a integragdo com outras ferramentas como pfSense, Grafana e
Telegram, deste modo enriquecendo o gerenciamento da rede. Foi possivel visualizar na
descricdo do experimento que é possivel realizar a integracdo com diversas ferramentas de

gerenciamento centralizado, envio de notificagdes e visualizagdes dos dados coletados.

7.1 Dificuldades encontradas

Houve dificuldades durante o desenvolvimento deste trabalho, a qual é atribuida ao
servidor AWS, no qual é disponibilizado apenas um nucleo de processamento na CPU e 1 GB
de memoria RAM, sendo insuficiente para manter um servigo de gerenciamento da rede por
longos periodos utilizando diversos software. Ao longo do desenvolvimento de acordo com
aumento de itens monitorados e sotfware utilizados, a memdria RAM permanece com sua
utilizacdo acima de noventa por cento por um longo periodo e a CPU apresenta alguns picos de
utilizacdo, ocasionou em lentiddo nos servigcos implantados no servidor, bem como sua

indisponibilidade em alguns momentos.

7.2 Sugestédo de trabalhos futuros

Como sugestao para quem deseja-se continuar com este trabalho, sugere-se:

e Implementar agente Zabbix na plataforma Android;
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e Realizar monitoramento de acesso a servico de streaming no ambiente de rede;
e Criacdo de script que possa gerar uma acdo quando disparado uma trigger, e

reestabelecer automaticamente o servico.
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APENDICE A - INSTALACAO ZABBIX

Sistema Operacional utilizado: CentOS8
Pré-requisitos

e Servidor Web Apache

e PHP

e Servidor MySQL

Primeira etapa — Realizar atualizagio de pacotes do sistema.

yum update -y

Segunda etapa — Instacdo do repositorio do Zabbix.

# rpm -Uvh https://repo.zabbix.com/zabbix/5.2/rhel/8/x86 64/zabbix-release-
5.2-1.el8.nocarch.rpm

# dnf clean all

Terceira etapa — Instalacdo do Zabbix Server, Fronted e Agente.
# dnf install zabbix-server-mysqgl zabbix-web-mysqgl zabbix-apache-conf

zabbix-agent

Quarta etapa — Instalacéo do editor de texto Nano

yum install nano -y

Quinta etapa — Criar e configurar o banco de dados.
Login no banco de dados MySQL.

# mysgl -uroot -p

Criacéo do banco de dados.

mysql> create database zabbix character set utf8 collate utf8 bin;

Criacéo de usuario e senha do banco de dados.

mysqgl> create user zabbix@localhost identified by 'password';

Conceder privilégios ao usuario criado anteriormente.

mysqgl> grant all privileges on zabbix.* to zabbix@localhost;
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Sair do MySQL.
mysqgl> quit;

Importacao do esquema e dados iniciais.
zcat /usr/share/doc/zabbix-server-mysqgl*/create.sgl.gz | mysgl -uzabbix -p

zabbix

Modificar o as configuracgdes do Zabbix Server com os detalhes definidos na criagdo do

banco de dados.

nano /etc/zabbix/zabbix server.conf

Modificar os seguintes campos.
DBHost=localHost
DBName=zabbix
DBUser=zabbix

DBPassword=password

Alterar o fuso horario editando o arquivo zabbix.conf

nano /etc/httpd/conf.d/zabbix.conf

Modificar o seguinte campo “date.timezone” com a seguinte informacao.

php value date.timezone America/Sao Paulo

Inicie o servidor zabbix e os processos do agente.
systemctl restart zabbix-server zabbix-agent httpd php-fpm
systemctl enable zabbix-server zabbix-agent httpd php-fpm

Sexta etapa — Configurar o Zabbix
O Zabbix podera ser acessado usando o seguinte endereco URL:

http://ip_ou_nome_sevidor/zabbix
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Sera apresentada a pagina de boas-vindas contendo a informacéo da versao do
Zabbix, conforme a Figura 46, clicar em préxima etapa.

Figura 46 - Tela boas-vindas Zabbix

Z Instalagio x +

(= C A Nioseguro | 13.59.253.213

ZABBIX
I Bem vindo

Verificac@o de pré-requisitos
Configura a conexde com o DB

Bem vindo a

Detalhes do servidor Zabbix

Configuragdes GU
Sumério da pré-instalacio
Instalacdo

Default language |F‘:>rJgue=E.a=|le|m|FT BR) v

Cancelar Préximo passo

Licensed under GPL v2

Fonte: Tela de captura do Zabbix com contetido desenvolvido pela autora deste trabalho

Na proxima etapa conforme a Figura 47, apresentara informacdes dos pré-
requisitos incluindo o seu status onde todas devem estar com ‘OK’, estando todos em

conformidade clicar em préxima etapa.
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Figura 47 - Tela verificagdo de pré-requisitos

Z Instalagio b3 +

< C A Naoseguro | 13.59.253.213

ZABBIX Verificagdo de pré-requisitos

| Versda PHP 7224 720 DK
e pré-requisitos
. Opgdo do PHP "memory_limit" 128M 128M OK
Configura a conexdo com o DB
Detalnes do servidor Zahbix Opcdo do PHP “post_max_size” 16M 16M DK
Configuragies GU Opgio do PHP "upload_max_filesize 2M 2M OK
Sumario da pré-instalagao .
: Opcdo do PHP "max_execufion_time”™ 300 300 OK
Instalacio
Opcdo do PHP "max_input_time' 300 300 OK
Suporte de banco de dados no PHP MySaL OK
PHF bemath em OK
PHP mbstring em OK
Opgdo do PHP "mbstring.func_overload off off OK

Licensed under GPL v2

Fonte: Tela de captura do Zabbix com contetdo desenvolvido pela autora deste trabalho

Na proxima tela conforme a Figura 48, deve ser preenchido as configuracdes do banco
de dados, conforme criado anteriormente na quinta etapa. Sendo inseridos os dados de
forma correta clica em préximo passo.

Figura 48 - Configuracdo do SGBD

Z Instalagio x +

< C A Nioseguro | 13.59.253.213

ZABBIX Configura a conexac com o DB

Por favor crie o banco de dados manualmente e informe os pardmetros de conexdo para a base.
Pressione o botdo "Proximo passo" quande estiver pronto.

Tipe de banco de dados | MySQL ~

Host do banco de dados | localhost

Detalnes do servidor Zabbix

Porta do banco de dados | 0

Configuragbes GUI

Sumario da pré-instalacio Mome do banco de dados | zabbix
Instalacio
Store credentials in HashiCorp Vault
Usudrio | zabbix
Senha | seeeeees

Database TLS encryption c

Retornar Préximo passo

Licensed under GPL v2

Fonte: Tela de captura do Zabbix com contetido desenvolvido pela autora deste trabalho
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Na tela da Figura 49, é mostrado os detalhes do servidor Zabbix como, host,
porta e name. Os preenchimentos dos campos sdo opcionais, clicar em préoximo passo
caso esteja conforme desejar.

Figura 49 - Detalhes do servidor Zabbix

Z Instalagio x  +

& C A Nio seguro | 13.59.253.213/zabbix/setup.php

ZABBIX Detalhes do servidor Zabbix

Por favor informe o nome ou IP e a porta do servidor Zabbix, assim como um nome para esia
nstalagéo (opcional)

Host | localhost

Porta | 10051

Name

Configurag GU

Sumdrio da pré-instalacdo

Instalacdo

nsed under GPL v2

Fonte: Tela de captura do Zabbix com contetido desenvolvido pela autora deste trabalho

Na préxima tela conforme a Figura 50, é exibido as configuracfes da interface
grafica do usuério e o fuso horario, pode-se alterar o tema como preferir, apés definidos

clicar em proximo passo.
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Figura 50 - Configuracdo da interface

Z Instalagio X +

< C A Nioseguro | 13.59.

ZABBIX Configuragées GUI

Default time zone [ System (UTC-03.00) Amenca/Sao_Paulo v

Bem
Tema padrdo | Azul v

Sumrio da pré-instalacio

Instalacio

Cancelar Retornar Préximo passo

Licensed under GPL v2

Fonte: Tela de captura do Zabbix com contetdo desenvolvido pela autora deste trabalho

Por fim é exibido o sumario de preé-instalacéo para confirmar os parametros de
configuracao inseridos anteriormente, estando tudo correto, clicar em proximo passo, e
a instalacéo ¢ finalizada.

Figura 51 - Sumario da pre-instalacao

Z Instalagio x  +

< C A Nioseguro | 13.59.253.213

ZABBIX Sumario da pré-instalagao

Por favor verifique os parametros de configuragdo. Se tudo estiver correto pressione o botdo “Fréximo
passo’, ol pressions o botad “Retomar’ para modificar parametros de configuracéo

Bem

MySQL
localnost

padrio

zabbix

Sum zabbix

Instalacéo

Zabbix localhost

bbix 10051

Cancelar Retomar | [ )

ensed under GPL v2

Fonte: Tela de captura do Zabbix com contetido desenvolvido pela autora deste trabalho
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APENDICE B - INSTALACAO PFSENSE

Para instalar o pfSense é necessario realizar o download da imagem no site oficial

https://www.pfsense.org/, onde é necessario selecionar a arquitetura e a opc¢ao de instalador.

Caso a instalacdo ocorra em ambiente virtual é recomendado selecionar a opc¢ao de instalador

‘DVD Image (1SO) Installer’ conforme a Figura 52.

Figura 52 - pagina web oficial do pfSense

Download pfSense Community © X +

&« C @ pfsenseorg

[Pisense

Select Image To Download

Version: 2.5.1

Architecture: AMDB4 (64-bit) v | @

Installer: ‘DVD Image (1SO) \nstaHerV|
Mirror: New York City, USA v

Supported by

7D netgate

SHA256 Check: com|
be79df334558e6a73f7be2e8b43cbed01580e40b79b255f0bdBe8ccabs 7 1fee?

pressed (.gz) file:

Cloud Products Services Support Training Commu

Subscribe To The Netgate Newsletter

Product information, pfSense software announcements,
offers. See our newsletter archive for past announcemen
Email*

‘Email Address

O 1 understand | am signing up to receive the newsletter, software

announcements, and special offers from Netgate.*

(view our privacy policy)

Fonte: Tela de captura do pfSense com conteldo desenvolvido pela autora deste trabalho

Primeiro passo — Ao iniciar a maquina com a imagem, deve-se aceitar 0s termos do

hardware, conforme a Figura 53.
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Figura 53 - Termos do servico

j pfSense-ZabbixProx [Executande] - Oracle VM VirtualBox — O X

Arquive  Maquina Visualizar Entrada  Dispositivos  Ajuda
Copyright and distribution notice 7
Copyright and Trademark Notices.

Copyright(c) 2004-2016. Electric Sheep Fencing, LLC (“ESF").
All Rights Reserwved.

Copyright(c) Z2014-Z021. Rubicon Communications, LLC dsbra Netgate
("Netgate").
All Rights Reserwved.

fAll logos, text, and content of ESF and-sor Netgate, including underlying
HTML code, designs, and graphics used and-sor depicted herein are
protected under United States and international copyright and trademark
laws and treaties, and may not be used or reproduced without the prior
express written permission of E3F and-or Netgate.

"pfSense” is a registered trademark of ESF, exclusively licensed to
Netgate, and may not be used without the prior express written
permission of ESF andrsor MNetgate. All other trademarks shown herein are
ouned by the respective companies or persons indicated.

Z8»

eoept))

é) @ ;ﬁ) @ E [| @ Right Control

Fonte: Tela de captura do pfSense com contetido desenvolvido pela autora deste trabalho

Segunda passo — Apoés aceitar os termos selecione a opcdo “Install pfSense ” e clique
em ‘OK’

Figura 54 - Menu de instalacédo

B3 piSense-ZabbixProx [Executando] - Oracle VM VirtualBox - O *

Arquive  Maquina Visualizar  Entrada

pfSense Installer

Dispositives  Ajuda

Welcome
Welcome to pfSense!

l Install Install pfSense

Rescue Shell Launch a shell for rescue operations
Recover config.xml Recowver config.xml from a previous install

<Cancel>

Boxo E@E]

[&] right Contral

Fonte: Tela de captura do pfSense com contetido desenvolvido pela autora deste trabalho
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Terceiro passo — Selecione a linguagem do teclado, no caso de teclado brasileiro,

selecione a op¢do “Brazilian (accent keys) ” e posteriormente clique em “continue with br.kbd

keymap .

Figura 55 - Configuracdo do teclado

j pfSense-ZabbixProx [Executande] - Oracle VM VirtualBox

Arquive  Magquina  Visualizar  Entrada  Dispositives  Ajuda
pfSenze Installer

Keymap Selection

The system console driver for pfSense defaults to standard "US"

keyboard map. Other keymaps can be chosen below.

»>>> Continue with br.kbd keymap

-»— Test br.kbd keymap

( ) Armenian phonetic layout
Belarusian
Belgian
Belgian (accent keys)
Brazilian (accent keys)

Bulgarian (BD3)
Bulgarian (Phonetic)
Canadian Bilingual
Central European

)
)
)
*)
) Brazilian (without accent keys)
)
)
)
)

<SJelect >| <Cancel>

[Press arrows, TAB or ENTER]

BoFs 1 E@EYl

Fonte: Tela de captura do pfSense com contelido desenvolvido pela autora deste trabalho

Quarto passo — Selecione o tipo de particdo deseja, o escolhido para desenvolvimento

deste trabalho foi Auto (UFS) BIOS.
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Figura 56 - Tipos de particéo

j pfSense-ZabbixProx [Executande] - Oracle VM VirtualBox — O =

Arquive  Maquina  Visualizar Entrada  Dispositives  Ajuda
pfSense Installer

Partitioning
How would you like to partition your disk?

Auto (UF3) BIOSEMGuided Disk Setup using BIOS boot method

Auto (UFS) UEFI Guided Disk Setup using UEFI boot method
Manual Manuwal Dizk Setup (experts)
Shell Open a shell and partition by hand

Auto (ZF3) Guided Root-on-ZFS

<Cancel>

[&] right Control

Bogso EiEgl

Fonte: Tela de captura do pfSense com contetido desenvolvido pela autora deste trabalho

A instalacdo do sistema ira prosseguir, conforme a Figura 57.

Figura 57 - Realizando instalagéo

j pfSense-ZabbixProx [Executando] - Oracle VM VirtualBox — O w

Entrada  Dispositives  Ajuda

Arquive  Maquina  Visualizar

pfSense Installer

Fetching Distribution

MANIFEST [ Done

base.txz [EL
Fetching distribution files...

Overall Progress
39«

@Q—B @ ﬁ [El @ﬂ lEJ Right Control

Fonte: Tela de captura do pfSense com contetido desenvolvido pela autora deste trabalho
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Quinto passo — Apds a instalacdo é exibido a mensagem conforme a Figura 58,

perguntando se deseja realizar alguma modificacdo, selecione “N0” e logo depois reboot para

reiniciar o sistema e concluir a instalagéo.

Figura 58 - Reiniciar sistema

,2 pfSense-ZabbixProx [Executando] - Oracle VM VirtualBox

Arquive  Maquina  Visualizar  Entrada

pfSense Installer

Dispositives  Ajuda

Manual Configuration
The installation is now finished.
Before exiting the installer, would
you like to open a shell in the new
system to make any final manual
modifications?

Cves > @R

oo BRY

[#] Right Control

Fonte: Tela de captura do pfSense com contetido desenvolvido pela autora deste trabalho

Apds reiniciar a instalacdo sera concluida e iniciar o sistema mostrando o IP do mesmo,

para acessar a interface web e realizar as configuragoes.

Figura 59 - tela inicial do pfSense no prompt de comando

|a

Starting rusrrslocalrsetcrsrc.drszabbix_agentd.sh. . .done.
Starting susr-localrsetcr/rc.d/zabbix_proxy.sh...done.

Ipf Sense 2.5.0-RELEASE amd64 Tue Feb 16 08:56:29 EST 2621
Bootup complete

FreeBSD- amdb4 (pfSenseZabbixProxy.home.arpa) (ttyvo)
irtualBox Virtual Machine - MNetgate Device ID: 80dcc1941Za?79b50f5dhb
et Welcome to pfSense Z2.5.0-RELEASE (amd64) on pfSenseZabbixProxy s

WAN (wan) -> emQ -» v4s/DHCP4: 10.0.2.15-24
LAN (lan) -> eml -» wvi: 192.168.1.1-24

@) Logout (33H onlyl 9) pfTop

1) Assign Interfaces 10) Filter Logs

2) Set interface(s) IP address 11) Restart webConfigurator

3) Reset webConfigurator password 12) PHP shell + pfSense tools

4) Reset to factory defaults 13) Update from console

5) Reboot system 14) Enable Secure Shell (sshd)
b) Halt system 15) Restore recent configuration
7) Ping host 16) Restart PHP-FPHM

8) Shell

[Enter an option:

Bodg i §l * @] right Contral

Fonte: Tela de captura do pfSense com contetido desenvolvido pela autora deste trabalho
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APENDICE C - INSTALACAO GRAFANA

Primeiro passo — criacdo repositorio do Grafana

Foi criado um novo arquivo no repositdrio do yum, para realizar a instalac&o.

sudo nano /etc/yum.repos.d/grafana.repo

No arquivo grafana.repo foi inserida as informagdes constante na Figura 60.

Figura 60 - Grafana.repo

EP centos@ip-172-31-28-235:~

- O X

GNU nano 2.5.8

Fonte: Tela de captura do Putty com contelido desenvolvido pela autora deste trabalho

fetc/yum. repos.d/grafana.repo Modified ~

Apobs a criagdo do repositorio, foi realizado o comando repolist para atualizar a lista de

repositério.

yum repolist

Segundo passo — Instalacdo Grafana

Para instalar o Grafana foi digitado o comando

yum install grafana -y
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Foi realizado a configuracdo do Grafana a partir do arquivo grafana.ini utilizando o

comando

nano /etc/grafana/grafana.ini

No editor de texto Nano foi inserido as configuracGes de protocolo, porta e pagina de

acesso, conforme a Figura 61.

Figura 61 - Configuragdo de comunicacéo.

EP centos@ip-172-31-28-235:~ — | X

GNUO nano 2.5.8

fetc/grafana/grafana.ini

Fonte: Tela de captura do Putty com contetido desenvolvido pela autora deste trabalho

Posteriormente foi realizado a inicializacdo do Grafana e a verificagdo do seu status,

utilizando os comandos abaixo e obtendo o resultado da Figura 62.
sudo systemctl start grafana-server
sudo systemctl status grafana-server

sudo systemctl enable grafana-server
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Figura 62 - Status Grafana

EP centos@ip-172-31-28-235:~ - O x

lines 1-20/20 (END)

Fonte: Tela de captura do Putty com contetdo desenvolvido pela autora deste trabalho
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APENDICE D — CRIACAO INSTANIA EC2

Para criar uma instancia EC2 foi realizado cadastro na pagina web da Amazon AWS
com enderego https://aws.amazon.com/pt/, feito o cadastro, no menu Servigos da AWS foi
seleciona a opcdo EC2, feito isso o site redirecionou para outra a pagina, em qual foi selecionar
opcao Instancia e posteriormente Launch Instance, feito isso realizou-se seguir as seguintes

etapas para concluir a criagdo da instancia.
Primeira etapa — Escolha da imagem para a instancia.

Nesta etapa ocorreu a escolha da imagem a qual a instancia utilizou, CentOS 8 (x86_64),

conforme a Figura 63.

Figura 63 - Selecdo imagem AWS

B Assistente para executar instinci X +

& (] @ us-east-2.console.aws.amazon.com,

L“’S. Services ¥ Q Sea

1. Selecione a AMI 2. Escolher tipo de instancia 3. Configurar inst 4. Ad zenamentt dicionar Tags 6. Configure o security group 7. Andlise
Cancelar e sair

Etapa 1: Selecione uma Imagem de maquina da Amazon (AMI)

Uma AMI & um modelo que contém a configuracédo do software (sistema operacional, servider de aplicativos e aplicativos) necessaria para executar a instancia. Vocé pode selecionar uma AM| formecida pela AWS
por nossa comunidade de usuarios ou no AWS Marketplace, ou pode selecionar uma das suas proprias AMIs

L CentOs & (x86_64)
Pesquisar por pardmetro do Systems Manager

Inicio rapido (0) 1to 10 0of 11 Produtos  » M
Minhas AMIs (0) 4% CentOs  CentOS B (xB_64) - with Updates HVM

(3)/ 2004_01| De Amazon Web Services
AWS Marketplace (11)
Linux/Unix, CentOS 6 | Imagem de maquina da Amazon (AMI) de 64 bits (x36) | Atualizado: 15/10/20

This is the Official CentOS 8 x86_64 HVM image that has been built with a minimal profile, suitable for use in HVM instance types only. The

(2445) image contains just enough packages.

AMIs da comunidade

Mais informac@es

¥ Categories
All Categories @upgnlugm OpenLogic enhanced support - CentOS 8 Standard (ENA-enabled)
L (0)] 8.3.2011-v20210408 Versbes anteriores | De Rogue Wave Software
e ) Starting from $0.05 to S0 11/hr for software + AWS usage fees

DevObs (7Y

Fonte: Tela de captura do AWS com contetdo desenvolvido pela autora deste trabalho

Segunda etapa — Escolha instancia.

A Amazon AWS disponibiliza diversos tipos de instancia com na Figura 64 conforme

ja discutido na tépico 5.1, nesta etapa foi selecionado t2.micro.

82



Figura 64 - Escolha tipo de instancia

Wl Assistente para executar instdnci X +
€ (¢} #@ us-east-2.console.aws.amazon.com,

4. mycoud ¥  Ohio ¥  Support ¥

aWS  services ¥ Q s

1.Selecione aAMI 2. Escolher tipo de instancia 3. Configurar insténcia 4. Adicionar armazenamento 5. Adicionar Tags 6. Configure o security group 7. Andlise

Etapa 2: Escolha um tipo de instancia

O Amazon EC2 oferece uma ampla selecdo de tipos de instancias otimizadas para se adequarem a casos de uso diferentes. Instancias séo servidores virtuais que podem executar aplicativos. Pessuem varias
combinagées de CPU, memdria, armazenamento e capacidade de rede e oferecem flexibilidade de escolna da composicdo adequada de recursos para os seus aplicativos. Saiba mais sobre 1ipos de instancia e
como podem atender as suas necessidades de computacéio.

Filtrar por: | Todas as familias de instincias v Geragdo atual v Mostrar/ocultar colunas

Selecionada atualmente: t2.micro (- ECUs, 1vCPUs, 2.5 GHz, -, 1 GiB meméria, Somente EBS)

Observagio: o fornecedor recomenda utilizar uma instancia t2.micro (ou maior) para a melhor experiéncia com este produto

Armazenamento da Dispenivel otimizado D de rede C
Famili: i CPU Meméria (GiB]
bl L S eméria (GiB) instancia (GB) (1 para EBS (i i com IPv6 (i

2 t2.nano 1 05 Somente EBS - Baixo a moderado Sim
[] 2 me 1 1 Somente EBS - Baixo a moderado sim

@2 12 small 1 2 Somente EBS - Baixo a moderado Sim

@2 12 medium 2 4 Somente EBS = Baixo a moderado Sim

@2 12 large 2 8 Somente EBS - Baixo a moderado Sim -

Cancelar = Anterior Proximo: Configure os detalhes da instancia

Fonte: Tela de captura do AWS com contetdo desenvolvido pela autora deste trabalho

Terceira etapa — Configuracéo de detalhes.

Nesta etapa é possivel realizar alteracdo de detalhes da configuracéo da instancia, porém

foi utilizado a configuracédo padrao.
Quarta etapa — Adicionar armazenamento.

Na quarta etapa foi selecionado Excluir no encerramento, para quando encerrado a

instancia seus dados sejam apagados.

Figura 65 - Configuracdes de armazenamento

£ mycoud ¥  Ohio ¥  Support ¥

aws

Services ¥

1. Selecione 2 AMI 2. Escolher fipo deinstncia 3. Configurarinstdncia 4. Adicionar armazenamento 5. Adicionar Tags 6. Configure o security group 7. Andlise

Etapa 4: Adicionar armazenamento

Sua Instancia sera executada com as seguintes configuracdes de dispositivo de armazenamento. Vocé pode anexar volumes EBS adicionais € volumes de
armazenamento de instancias a sua instancia ou editar as configuracdes do volume raiz. Vocé também pode anexar volumes EBS adicionais depois de executar
uma instancia, mas ndo volumes de armazenamento de insténcias. Saiba mais sobre opedes de armazenamento no Amazon EC2.

. i . iy EXxcluir no
Tipo d 1l D ti Ta ho (GIB| Transfi
;?o R I?WSI == Snapshot (i :nan o (GiB) Tipo de volume (i I0PS (i (Maarz'araincla encerramento Criptografia (i
i
Root /dev/sdal snap-0d8416d506cb45313 10 ‘ \F\na\\dade geral de SSD (gp2) v 100/3000 N/D Né&o criptograt w

Adicionar novo volume

Os clientes qualificados para o nivel gratuito podem obter até 30 GB de armazenamento de uso geral de EBS (SSD) ou magnético. Saiba mais sobre a
qualificacdo e restricdes de utilizac3o do nivel de uso gratuito

Cancelar  Anterior w Proximo: Adicicnar Tags

Fonte: Tela de captura do AWS com contetdo desenvolvido pela autora deste trabalho
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Quinta etapa — Adicionar Tags
Nenhuma tag foi utilizada, apenas avangado para o proximo passo.
Sexta etapa — Configuragao do security group

Em atribuir um grupo de seguranga foi escolhido selecionar um grupo de seguranca

existente, e selecionados posteriormente os grupos IP_Empresa e IPs_CloudFlare.

Figura 66 - Selecdo dos grupos de seguranca

aws

Services ¥

4\ mydoud ¥  Ohio ¥  Support ¥

1.Selecione aAMI 2. Escolher fipo de instdncia 3. Configurar instdncia 4. Adicionar armazenamento 5. Adicionar Tags 6. Configure o security group 7. Andlise

Etapa 6: Configure o security group
Um grupo de seguranca € um conjunte de regras de firewall que controla o trafego da sua instancia. Nesta pagina, vocé pede adicionar regras para permitir que trafegos especificos cheguem até a sua instancia.

Por exemplo, se vocé guiser configurar um servidor Web e permitir que trafego da Internet chegue até a sua instancia, adicione regras que permitam acesso irestrito as portas HTTP e HTTPS. Vocé pode criar um
nove grupe de seguranca ou selecionar um dos existentes abaixo. Saiba mais sobre grupo de seguranca do Amazon EC2

Atribuir um grupo de seguranga: O Criar um grupo de seguranca nove

@® Selecionar um grupo de seguranca existente

Security Group ID Name Description Actions
sg-arsfe1ds default default VPC security group Copy to new
@ sg-0dd4aedd812409df1 IP_Empresa Acesso liberado para o ip da empresa Copy to new
@ sg-010788c56aeab3115 IPs_CloudFlare_Zabbix Liberacao de acesso dos ips cloudflare ao webconsole Copy to new
5g-0650159dcr3b63bad IPsCloudFlare_Grafana Liberacao de acesso ips da CloudFlare ao webconsole Copy to new -
Regras de entrada para sg-010788c56aeab3115 (Grupos de seguranga selecionados: sg-0dd4ae8d812409df1, sg-010788c56aeab3115) [l = ]
Type (i Protocol (i Port Range (i Source (i Deseription (i
Al traffic All All 173245 48.0/20 Liberacao acesso i
Al traffic All All 103.21.244.0/22 Liberacao acesso i
Cancelar = Anterior w

Feedback  English (US) ¥

Privacy Policy ~ Termsof Use  Cookie preferences

Fonte: Tela de captura do AWS com contelido desenvolvido pela autora deste trabalho

Sétima etapa — Review e inicializagdo da instancia

Antes de concluir a criag8o e iniciar a instancia foi criado um par de chaves e atribuido

a instancia, o nome escolhido foi pfsensezabbix, esta chave é usada para realizar acesso via
Secure Shell (SSH).
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Figura 67 - Selecéo par de chaves
aws
Selecione um par de chavesexistente ou crie um novo par de

chaves

Um par de chaves & uma chave publica armazenada pela AWS, e um arquive de chave privada gue &
armazenado por vocé. Juntos, eles permitem que vecé se conecte a sua instancia com seguranca. Para
AMIs do Windows, para obter a senha usada para fazer login na sua instancia, &€ necessario o arquivo
de chave privada. Para AMIs do Linux, o arquive de chave privada permite fazer SSH com seguranca na
sua instancia.

Observacdo: O par de chaves selecionado sera adicionado ao conjunto de chaves autorizado para essa
instancia. Saiba mais sobre Como remover pares de chaves existentes de uma AMI pablica.

[ Criar um novo par de chaves ~|
Nome do par de chaves

Fazer download do par de chaves

Q Antes de centinuar, vocé precisa fazer download do arquivo de chave privada
(*.pem file). Armazene-o em um local seguro e acessivel. Depois que o arquivo
tiver sido criado, ndo sera possivel fazer o download novamente.

Cancotr

Fonte: Tela de captura do AWS com contetido desenvolvido pela autora deste trabalho
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APENDICE E - CRIACAO BOT NO TELEGRAM

Primeira etapa - Criando bot no Telegram

Na plataforma do Telegram deve-se procurar por @BotFather, em seguida iniciar a
conversa com comando /start, conforme a Figura 68 e posteriormente digitar /newbot para

iniciar a criacdo do bot.

Apos o comando /newbot deve-se dd um nome ao bot. Exemplo “Bot Zagram”, logo
apos € necessario digitar nome de usuario para o bot, 0 mesmo deve terminar com bot. Exemplo
“Zagrambot”. Por fim, serd enviado o TOKEN conforme a Figura, que é necessario para realizar

as configuragoes.

Figura 68 - Comandos criagéo bot

< é;% BotFather

< @;% BotFather

8 de abril /newbot go.41

/start 9.4 i i
OAONS Alright, a new bot. How are we going to call

it? Please choose a name for your bot.
| can help you create and manage Telegram

bots. If you're new to the Bot API, please

see the manual. Bot Zagram 444 .

You can control me by sending these Good. Now let's choose a username for
commands: your bot. It must end in "bot’. Like this, for
example: TetrisBot or tetris_bot.
newbot - create a new bot
/mybots - edit your bots [beta] Zagrambot .45
Edit Bots Done! Congratulations on your new bot.
/set e - change a bot's name You will find it at t. me/Zagramb ou can

ription - change bot description
xt - change bot about info
nge bot profile photo
se ands - change the list of
commands
/deletebot - delete a bot

Bot Settings
/token - generate authorization token
voke - revoke bot access token
line - toggle inline mode
geo - toggle inline location

/setinlinefeedback - change inline feedback
EEUE

setjoingroups - can your bot be added to
groups?

/setprivacy - toaale privacy mode in groups

now add a description, about section and
profile picture for your bot, see /help for a
list of commands. By the way, when you've
finished creating your cool bot, ping our Bot
Support if you want a better username for it.
Just make sure the bot is fully operational
before you do this.

Use this token to access the HTTP APL:
1683462161 : AAGXgkxuluoL jqpJX7Uv3V_
gvrd4HgacmRz8

Keep your token secure and store it safely,
it can be used by anyone to control your
bot.

For a description of the Bot API, see this
page: https://core.telegram.org/bots/e

Fonte: Tela de captura do Telegram com contetdo desenvolvido pela autora deste trabalho



Logo ap0s a criagdo do bot, inicie uma conversa com 0 mesmo com comando /start e
envie uma mensagem por exemplo teste como demonstrado na Figura 69, feito isso abra o
navegador e digite o endereco: https://api.telegram.org/botTOKEN/getUpdates para descobrir

a identificacdo do usuario que enviou a mensagem.
Figura 69 - Iniciar conversa com bot

Bot Zagram

bot

8 de abril

/start o945

teste (g.46 v

Fonte: Tela de captura do Telegram com contetdo desenvolvido pela autora deste trabalho

O endereco digitado apresenta as informacdes sobre a mensagem enviada e 0 Usuario,

bem como sua identificagdo, conforme a Figura 70.

Figura 70 - Obtendo informacgGes sobre o0 bot e usuario

https:/fapitelegram.org/bot168- X +

& C & apitelegram.org

{"ok"rtrue, "result”: [{"update_id":4834174147,
"message”:{"message_id":67@,"from":{"id":69306832,"is_bot":false,"first_name":"Paulo

Henryck™, "username™: "PauloHenryck™, "language_code":"pt-br"},"chat”: {"id":69306839, " first_nams":"Paulo
Henryck","username™: "PauloHenryck™, "type": "private"},"date": 1620583262, "text": "teste"}}]}

Fonte: Tela de captura do Telegram com contetdo desenvolvido pela autora deste trabalho
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Concluido a cria¢do do bot e obtido as informagdes do usuario a qual deseja-se enviar
as mensagens, agora deve-se configurar a midia, meio pelo qual o Zabbix usa para enviar

notificagdes.
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APENDICE F — INSTALACAO ZABBIX AGENTE WINDOWS

Para instalacdo do Zabbix Agent no Windows foi necessario realizar o download do
pacote no site oficial do Zabbix, foi realizado a extracdo do pacote comprimido e criado uma
pasta no disco local C: com nome Zabbix e adicionado os arquivos extraidos de acordo com a

Figura.

Figura 71 - Pacotes Zabbix Agent

Disco Local (C:) Fabbix

Nome - Data de modificagdo 0 Tamanho

. zabbix_agentd.conf 4/03/2021 17:24 Arquivo CON 15KB
IH zabbix_agentd y 021 17:16 Aplicativo
. zabbix_agentd 0 021 20:41 Documento de Te...

Fonte: Tela de captura do Windows com contetdo desenvolvido pela autora deste trabalho

Para realizar a instalacdo do agente Zabbix no Windows foi utilizado o prompt de
comando e a partir dele acessado a pasta Zabbix criada no disco local C: e digitado o seguinte
0 comando zabbix agentd.exe -c zabbix agent.conf -i, zabbix agent.exe -s para
iniciar 0 servigo, e task | findstr zabbix Verificar se o servico estd em execucgdo, conforme

a Figura 72.

Figura 72 - instalagéo pacotes Zabbix Agent

instal

gent] 1

Fonte: Tela de captura do Windows com contetdo desenvolvido pela autora deste trabalho

Para configuracdo do agente foi realizado algumas modificaces no arquivo

zabbix_agentd.conf nos campos como namero IP do servidor e 0 nome do seu nome do host.
Server=192.168.1.1

Hostname=Windows10
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APENDICE G - TERMO DE AUTORIZACAO DE
PUBLICACAO DE PRODUCAO ACADEMICA

O estudante Paulo Henryck Martins Silva do Curso de Engenharia de Computacéo, matricula
20151003304833, telefone: (62) 98247-7146, e-mail paulohenryck_@hotmail.com, na
qualidade de titular dos direitos autorais, em consonancia com a Lei n® 9.610/98 (Lei dos
Direitos do autor), autoriza a Pontificia Universidade Catdlica de Goias (PUC Goids) a
disponibilizar o Trabalho de Conclusdo de Curso intitulado Gerenciamento de redes com
Zabbix, gratuitamente, sem ressarcimento dos direitos autorais, por 5 (cinco) anos, conforme
permissdes do documento, em meio eletrénico, na rede mundial de computadores, no formato
especificado (Texto (PDF); Imagem (GIF ou JPEG); Som (WAVE, MPEG, AIFF, SND); Video
(MPEG, MWV, AVI, QT); outros, especificos da area; para fins de leitura e/ou impressao pela
internet, a titulo de divulgacdo da producéo cientifica gerada nos cursos de graduacdo da PUC
Goiés.

Goiania, 19 de Junho de 2021.

Assinatura do autor: PMLP Honyck Maibimo Shin

Nome completo do autor: Paulo Henryck Martins Silva

Assinatura da professora-orientadora:

Nome completo da professora-orientadora: Angeélica da Silva Nunes
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Angélica Nunes
Manuscrito


