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EPIGRAFE

“O fim do Direito néo € abolir nem restringir, mas preservar
e ampliar a liberdade.” (Jonh Locke)
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O COMBATE AS FAKE NEWS E A GARANTIA CONSTITUCIONAL DA
LIBERDADE DE EXPRESSAO: Um desafio para o ordenamento juridico
brasileiro.

Matheus de Souza Melo?!

RESUMO: Este presente estudo pretendeu demonstrar a importancia em tratar
do fendmeno recente denominado como “era da desinformacgao” e rotulado como
“Fake News”. Nao obstante, resulta na demonstracédo do campo em que se utiliza
pela pratica do ato de divulgacdo de noticias inveridicas, ser um movimento
diretamente interligado a garantia da liberdade de expressédo assegurada pelo
art. 5°, inciso IX, Constituicdo Federal e, por consequente a dificuldade da
formulacdo do espectro regulatério. Ao final, sdo reforgcada o perigo que tal ato
traz ao estado democratico de direito e juntamente com a apresentacdo de
possiveis formas a serem utilizadas para cessacdo das causas geradoras do
referido evento.

PALAVRAS-CHAVE: era da desinformacéo, Fake News, Constituicdo Federal,
liberdade de expressdo, combate, espectro regulatorio.

ABSTRACT: This study aimed to demonstrate the importance of dealing with the
recent phenomenon called the "era of disinformation” and labeled as "Fake
News". Nevertheless, it results in the demonstration of the field in which it is used
by the practice of the act of dissemination of untrue news, being a movement
directly linked to the guarantee of freedom of expression guaranteed by Art. 5,
item 1X, Federal Constitution and, consequently, the difficulty of the formulation
of the regulatory spectrum. In the end, the danger that such an act brings to the
democratic state of law and together with the presentation of possible forms to
be used to cease the causes of this event are reinforced.

KEYWORDS: era of disinformation, Fake News, Federal Constitution, freedom

of expression, combat, regulatory spectrum.
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INTRODUCAO

O presente trabalho teve como seu primordial objetivo de investigar o evento
gue apesar de ser consideravelmente antigo, somente recentemente tomou grandes
proporc¢des, sendo intitulado como “era da desinformacgao” e rotulado de maneira mais
simplificadamente de “Fake News”.

Destacamos para a investigacdo do tema, adotou-se como referencial teérico
as obras “Fake News a conex&o entre a desinformacgao e o direito”, na qual teve a
coordenacao de Diogo Rais; outra obra foi “Fake News e regulagao”, sua organizagao
foi composta por Georges Abboud, Nelson Nery Jr. e Ricardo Campo.

A problematizacao gerada em torno do tema, se da através do campo em que
0s praticantes dos atos atuam, por ser a internet ou mais especificadamente as redes
sociais, apresenta grande extensao, gerando assim grandes dificuldades no controle.
Outro ponto e crucial, é devido a ligacdo direta com a garantia constitucional da
liberdade de expresséo, direito essencial ao individuo e base para o estado
democratico de direito.

O aspecto estrutural do fendmeno das Fake News foi analisado sob quatros
aspectos relevantes, sendo eles: primeiramente a questdo histérica, demonstrando
que a pratica de transmitir noticias falsas sempre existiu dentro da sociedade,
juntamente com a possivel conceituacdo do que se trata, promovendo ao publico leitor
leigo um conhecimento de forma simples, do que realmente se trata.

No segundo aspecto, analisou-se a questdo da garantia constitucional da
liberdade de expressédo, sendo assegurada pelo artigo 5°, inciso 1X, da Constitui¢cao
Federal, na qual é considerada uma das bases primordiais para a formacao do estado
democratico de direito.

No terceiro, apresentou-se os fatores que dificultava a formulag&o do espectro
regulatério, sendo que o praticante da denominada “fake News” utiliza-se da internet
e redes sociais, na qual apresenta uma dimensao imensuravel, sendo fornecido aos
usuarios possibilidades de criagcdo de perfis, como também navegacdo de forma
andnima o que gera dificuldades na identificagdo do responséavel, além disso,
utilizam-se do respaldo atribuido pela garantia constitucional da liberdade de

expressdo de poderem apresentam colocacdes sobre quaisquer assuntos sem que



tenha um conhecimento qualificado acerca do tema. Englobando todos os fatores,
resulta em uma grande dificuldade para a formulacédo de métodos a serem utilizados
para uma eventual criminalizagdo que respeite os limites estabelecidos para que nao
ocorra censura e que sejam eficazes.

Por fim, foram apresentadas possiveis formas de combate as divulgacdes
inveridicas, buscando transmitir a sociedade devida importancia de verificarem quanto
a veracidade das publicagcbes e mensagens recebidas principalmente nas redes
sociais antes de transmiti-las as pessoas ao seu redor.

Aos provedores de internet e redes sociais € necessario 0 empenho para
criacdo de métodos originados da tecnologia, tendo como funcédo a verificacdo da
veracidade das publicacdes de seus usuarios e quando se tratar de um contetdo falso
buscar anexar conteudos corretos, para que o publico receptor tenha total
conhecimento.

Em se tratando dos governantes e em especial ao Congresso Nacional por
ser um evento que gere preocupacdo em escala mundial, se torna primordial a
realizacdo de debates, com o intuito de promover solucéo eficientes e rapidas, como
também realizacdo de métodos de apresentar a populacdo o conhecimento de tal
fendbmeno, juntamente buscando implementar a sociedade ensinamentos de como

identificar uma publicacdo que apresenta conteudo falso.

CAPITULO | — O DIREITO NA ERA DIGITAL

1.1- Definicao de direito digital

Com as constantes inovac¢des que ocorrem no mundo, tornou-se necessario
a adaptacdo do direito juntamente com elas. O direito digital se origina através da
evolugdo humana que resultou na criagdo da internet, a partir desse momento se
tornou imprescindivel a elaboragcdo de um novo ramo do direito tendo-se como
objetivo primordial a regulagdo desse “universo paralelo” de compartilhamento de
informacgdes instantaneas.

O foco no cédigo e ndo mais, como tradicionalmente, na regulacao de
condutas humanas, é grande inovagdo de Lessing. Todo controle social e
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regulamentacdo governamental do mundo digital passa pela necessidade de
assimilacédo do cddigo. (ABBOUD, 2020, p.124)

O direito digital vem sendo denominado como um novo ramo juridico,
considerando que sua criagdo € de certa forma recente por apresentar
estimativamente apenas duas décadas, ja se tornou vital para todas as nacdes.
Apesar do foco estar direcionado ao meio virtual, em sua composi¢cao basearam nos
fatores dos demais ramos do direito utilizando-se os fundamentos e principios.

Em relacédo a sua conceituacao se trata de um ramo do direito em que tera
como foco o ambito virtual na qual, ird realizar fiscalizacdo tanto em relacdo aos
usuarios das redes sociais quantos aos provedores, objetivando o impedimento da
ocorréncia dos crimes virtuais atribuindo aos utilizadores uma responsabilidade civil.

No Brasil, ndo se apresenta uma vara especifica para o julgamento dos delitos
cibernéticos, como apresentam no caso dos criminais, trabalhistas, civeis e etc. Neste
caso, ocorre a adaptacao por parte das instituicbes julgadoras para que consiga
acompanhar os avancos tecnologicos e que estejam aprimoradas e aptas para o
julgamento.

Na maioria dos casos a escassez de recursos designados especificamente
para os casos ligados ao meio virtual se resolvem por meio das formulagdes de leis,
porém ha casos excepcionais que necessitam serem levados a julgamento em
instancias superiores, na qual utilizam de forma adaptativa ao determinado caso em
guestao, leis e normas ja existentes na legislacéo brasileira.

A area de participacdo do direito digital é bastante ampla, ha criacdo de
segmentos no meio contencioso, em que esta ligado aos surgimentos de empresas
como as denominadas “startup” auxiliando estabelecimentos principalmente que
utilizam o meio virtual para que cumpram as normas atribuidas pelo Governo, evitando
futuros crimes.

Como também se tem a presenca no ramo consultivo, sendo neste caso,
utilizado como método de resolver davidas principalmente nos casos de compras
online e os direitos dos consumidores, ramo bastante utilizado atualmente.

Aparece também no segmento criminal com bastante importancia, pelo fato,
de que foi com a pratica dos crimes virtuais que surgiu a necessidade urgente para a

criacdo do direito digital. Na area dos contratos, devido ao surgimento do e —
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commerce, estabelecendo formas de fiscalizar para que tanto as empresas digitais
guanto os clientes tenham seus direitos resguardados.

Com os crescimentos das empresas, no caso das multinacionais por exemplo,
trouxe consigo a necessidade da criacdo de ramo dentro da sua composicao da
administracdo, na qual tenha como objetivo resguardar a marca e garantir que as
exigéncias do determinado governo sejam seguidas, neste caso entre o ramo juridico
gue estao se enquadrando no direito digital.

As leis que atual vigoram neste ramo séo: a) Leis dos Crimes Informaticos
12.737 de 30 de novembro de 2012 que ira atuar em relacdo aos crimes contra a
honra, casos de pornografia infantil, fraudes, divulgacao de informacdes fraudulentas,
dentre outros delitos praticados no espaco virtual; b) Marco Civil da Internet, Lei
n°12.965 de 23 de abril de 2014 ter4 como objetivo assegurar que 0S uUsuarios tenham
privacidade e que seus dados pessoais sejam protegidos; c) Lei Geral de Protecao de
Dados, Lei n° 13.709 de agosto de 2018 originada através da Lei n° 10.406
aprimorando a garantia de privacidade dos usuérios, protecédo de seus dados pessoais
e a transparéncia das pessoas fisicas e juridicas; d) Lei de Acesso a Informacéo, a
Lein® 12.527 de 18 de novembro de 2011 tem como seu objetivo primordial fazer com
gue a populacdo tenha acesso a informacédo, direito que ja estava garantido na
Constituicdo Federal em seu artigo 5°, inciso XXXIII.

Apesar de ndo ter a mesma repercussao em comparacao por exemplo ao
direito penal, civil, administrativo, etc. Apresenta importancia crucial tanto para regular
0S provedores quanto 0s usuarios, assegurando que todos terdo seus direitos
constitucionais, como a integridade moral, de imagem e a liberdade de expressao.

A escassez de legislagOes e entidades designadas especificamente para o
combate de crimes neste ambito intensifica a dificuldade, por se tratar de uma area
muito ampla e com um ndamero expressivamente grande de pessoas conectas ao
mesmo momento e sendo de varios paises diferentes.

Atualmente, individuos em geral, como também o0s governantes e instituicdes
estao enfrentando o seu maior desafio, em que neste caso, se trata das “Fake News”.
Quando se fala dessa expressao a dificuldade aumenta, por ser um termo bastante
amplo e assim causando um certo conflito na concretizacdo de seu conceito, como

também na definicdo de quais crimes poderao ser definidos como “Fake News”.
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As pessoas que cada vez mais escolhem se informar apenas por meio
daquilo que circula em redes sociais acabam formando seus convencimentos
a partir de imagens distorcidas da realidade, nas quais os conteddos de boa
qualidade recebem o mesmo peso e a mesma atencdo que os contetdos
ruins. (CRUVINEL, 2020, p.173)

Por se tratar de uma era em que a surgiram o0s crimes praticados no meio
virtual e h4 um numero expressivo de divulgacdo de noticias de carater falso que
ocasionalmente resulta na desinformacédo dos leitores, esta gerando uma grande
preocupacao principalmente aos governantes em todo o mundo.

No Brasil est4 sendo votado o Projeto de Lei 2.630/20 denominado como Lei
Brasileira de Liberdade, Responsabilidade e Transparéncia na Internet, que terd como
foco principal o combate da disseminacdo de noticias fraudulentas intitulada e
popularmente conhecida como “Fake News”.

Porém, esta resultando em grandes debates por se tratar de um ramo
diretamente ligado ao direito assegurado pelo artigo 5°, inciso IX da Constituicdo
Federal que diz: “é livre a expressao da atividade intelectual, artistica, cientifica e de
comunicacdo, independentemente de censura ou licenga”, em que as formas
propostas de uma maneira indiretamente coloca-se limites aos usuarios e provedores,

podendo chegar ao ponto da mais temida pela sociedade democratica, a censura.

1.2- Os crimes cibernéticos

A criacdo dos computadores e a implementacéo da internet que foi originada
nos Estados Unidos por seu Departamento de Defesa tinha como objetivo principal o
uso militar, mas por volta da década de 70 as Universidades e instituicdes passaram
a utilizar também, a partir desse momento passou a ser um mecanismo de uso pessoal
tendo grande parte da populagdo 0 acesso tanto as maquinas como a conexao da
internet.

Devido os incrementos aplicados no meio virtual pelo Governo como a
navegacao andnima que se originou na década de 90 por meio da criagcao de software

realizado pela marinha dos Estados Unidos e a criptografia que pode ser
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implementada em sites e identificacdo de usuarios propiciaram as praticas de delitos
realizadas por pessoas no meio virtual.

Assim como nos outros cenarios em que ocorrem crimes diariamente, o
mundo virtual ndo € diferente. Por ser um ambiente que apresenta formas de criar
perfis anbnimos e devido a sua amplitude, onde o devido responsavel por um perfil
pode estar localizado em qualquer parte do mundo da aos usuarios das redes sociais
uma falsa sensacgéo de liberdade e assim tem levado esses individuos a publicarem
em seus perfis postagens com conteudos ofensivos podendo ter como foco variado,
como por exemplo, reputacbes de pessoas principalmente publicas e famosas,
religides, governos, dentre outros.

O conceito de “delito informatico” poderia ser talhado como aquela conduta
tipica e ilicita, constitutiva de crime ou contravencéo, dolosa ou culposa,
comissiva ou omissiva, praticada por pessoa fisica ou juridica, com o uso da
informatica, em ambiente de rede ou fora dele, e que ofenda, direta ou

indiretamente, a seguranga informatica, que tem por elementos a integridade,
a disponibilidade a confidencialidade. (ROSSINI,2004, p. 110)

Os crimes praticados no cyber espago sao extensos, mas quando se refere-
se aos crimes contra a honra, ja estava presente na legislacao brasileira por se tratar
de atos que podem ser praticados tanto no mundo real quanto no virtual. Quando se
trata da honra de um ser humano é compreendido por um coletivo de fatores que
juntos constituem a imagem da pessoa perante a sociedade, sendo composto por
elementos fisicos, morais e intelectuais.

Os crimes contra a honra séo divididos em: a) Callnia — atribuir a autoria de
um crime a uma pessoa mesmo tendo conhecimento dela ndo ter cometido, art. 138
do Cdédigo Penal, sua pena pode variar de seis meses a dois anos de prisdo além de
pagamento de multa; b) Difamacao — Atribuir a uma pessoa fato que ofende sua honra
ou reputacao, art. 139 do Codigo Penal, sua pena pode variar de trés meses a um ano
de priséo além do pagamento de multa. C) Injaria — Ofender a dignidade de alguém
baseando-se em elementos referentes a raca, cor, etnia, religido, origem ou a
condicdo de pessoa idosa ou portadora de deficiéncia, art. 140 do Cédigo Penal, a
sua pena pode variar de um a trés anos de prisdo além de pagamento de multa.

Enquadra-se como crime virtual o caso de pornografia infantil neste caso,
podera vincular-se com o quadro de pedofilia que esta previsto no Codigo Penal
Brasileiro em seu art. 234 que diz:
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Fazer, importar, exportar, adquirir ou ter sob sua guarda, para fim de
comeércio, de distribuicdo ou de exposicdo publica, escrito, desenho, pintura,
estampa ou qualquer objeto obsceno: Pena - detencéo, de seis meses a dois
anos, ou multa. (BRAZIL,1984).

Ha também a regulacdo pela Lei 8.069/90-Estatuto da Crianca e do
Adolescente (ECA) na qual em seu art. 240 traz que em qualquer pratica realizada
tendo como objeto cena de sexo explicita ou pornografica que envolva crianca ou
adolescente sera considerada como crime, resultando em pena que pode variar de 4
a 8 anos de reclusao juntamente com multa. Como também no artigo 241 que expde
a prética de venda ou expor a venda qualquer material que envolva cena de sexo
envolvendo crianca ou adolescente, podera acarretar ao autor pena de 4 a 8 anos de
reclusédo e multa.

A internet facilitou para comerciantes atingirem um publico maior por meio de
vendas e pagamentos de forma online, mas com isso possibilitou a atuacdo de
criminosos surgindo os casos de fraudes virtuais, em que neste caso refere-se na
atuacao dos chamados “hackers” que invadem os dados virtuais de pessoas com a
intencé@o de se obter vantagens sobre a vitima.

Além dos mencionados enquadram-se como crimes virtuais, quando o ato
praticado for contra a propriedade virtual em que o individuo se utiliza de obras de
outros autores sem a devida autorizacdo com o intuito de obter lucro (art. 184 do
Cadigo Penal).

No caso, quando se trata das “Fake News” também esta incluida né&o
expressamente, mas consideram estar presente no rol de crimes no ambito virtual,
mas por se tratar de um termo vago ainda ha uma grande dificuldade na definicdo de
quais crimes se trata, nele ha presenca de crimes relacionados a discurso de 6dio
podendo ter como vitima qualquer pessoa ou instituicdo, como também a divulgacéo
de conteudos fraudulentos com o intuito de causar a desinformacao dos leitores e

gerar conflitos.

1.3 - Aregulacéo e protecédo de dados

Assim como no mundo real, no ambito virtual também se torna uma

necessidade da criacdo de normas para fiscalizacdo dos usuarios de redes sociais e
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0s seus provedores havendo possibilidade de punicdo dos agentes que praticarem
crimes, como também assegurar que todos os envolvidos tenham seus direitos
resguardados, para que consequentemente se torne um ambiente seguro para todos
e prevalecendo a harmonia entre todas as partes.

Com as constantes inovacdes tecnoldgicas que ocorrem a quase todo
momento que sdo consideradas como grandes feitos realizados, veio consigo
enormes problemas para serem combatidos. Por se tratar de um ambiente com
amplitude imensuravel, em que os usuarios compartilham e recebem informacées
estando em qualquer parte do mundo e tendo como formas de navegacdo andénimas
dificulta bastante a fiscalizacdo dos 6rgaos designados.

Por se tratar de um “mundo paralelo” fornecido por empresas privadas,
automaticamente passaram a ter acesso a dados pessoais de seus usuarios tendo
gue transmitir teoricamente em conjunto com a pratica da seguranca de navegacao.
Além disso, passaram a ter que garantir os direitos fundamentais aos individuos, o
gue antes era papel apenas do Governo.

A globalizacao politica na esfera da normatividade juridica introduz os direitos
da quarta geracdo, que alias, correspondem a derradeira fase de
institucionalizacdo do Estado Social. S&o Direitos de quarta geracao o direito
a democracia, o direito a informagéo e o direito ao pluralismo. Deles depende
a concretizagao da sociedade aberta do futuro, em sua dimensdo de maxima

universalidade, para qual parece o mundo inclinar-se no plano de todas as
relacdes de convivéncias. (BONAVIDES, 2010, P.571)

Na legislacao brasileira atual ha presenca de Leis que apresentam como seu
objetivo primordial a regulacéo no cyber espaco, sendo composta por:

A Lei de acesso a informacgdo n° 12.527 se trata de uma lei ordinaria federal
com base no artigo 5°, XXXIII; artigo 37, § 3°, Il e 0 artigo 2016, § 2° da Constituigéo
Federal, houve a sua promulgacao por meio da ex-presidente Dilma Rousseff e entrou
em vigor em 16 de maio de 2012.

Por meio desta Lei tornou-se direito que todo brasileiro tenha acesso as
informacdes que se originam dos 6rgdos publicos e entidades. Além de garantir o
direito constitucional e estar diretamente ligada a democracia, traz consigo iniUmeras
vantagens originadas de sua aplicacdo. Tais como: atraves da facilidade de as

pessoas terem acesso a informacdes de interesse coletivo resultara em uma maior
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fiscalizacéo e prevenindo corrupcgéo; a populacao podera expressar opinides e criticas
em relacdo a gestao publica que podera resultar em aprimoramentos e melhorias.

A Lei de Acesso a Informacao buscara garantir que toda a populacéo tenha o
livre acesso as seguintes informacdes, a) Dados institucionais dos 6rgaos e entidades
do Poder Executivo Federal; b) Dados gerais para 0 acompanhamento de programas
e acOes de 6rgaos e entidades; c) Inspecdes, auditorias, prestacdes e tomadas de
contas realizadas pelos érgdos de controle interno e externo; d) Registros de
quaisquer repasses ou transferéncias de recursos financeiros; Registros das
despesas; Procedimentos licitatorios, inclusive os respectivos editais e resultados,
bem como a todos os contratos celebrados; Formas de solicitacdo de informacéo.

A Lei dos crimes informaticos n° 12.737/2012 conhecida também por Lei
Carolina Dieckmann, foi sancionada no dia 30 de novembro de 2012 pela ex-
presidente Dilma Rousseff, resultou na implementacao de leis especificamente para o
ambiente virtual dentro do Codigo Penal.

Em sua composicdo estd presente o0s seguintes artigos: A) Art. 154-
A: Invasdo de dispositivo informatico alheio, conectado ou n&o a rede de
computadores, mediante violacdo indevida de mecanismo de seguranca e com o fim
de obter, adulterar ou destruir dados ou informacfes sem autorizacado expressa ou
tacita do titular do dispositivo ou instalar vulnerabilidades para obter vantagem ilicita.
Pena — detencdo, de 3 (trés) meses a 1 (um) ano, e multa; B) Art. 266 — Interrupgao
ou perturbacdo de servico telegréfico, telefénico, informatico, telemético ou de
informacé&o de utilidade publica. Pena — detencao, de um a trés anos, e multa; C) Art.
298 — Falsificacdo de documento particular/cartdo. Pena — reclusdo, de um a cinco
anos e multa

Apesar da lei ndo resultar em grande mudanca no ordenamento juridico
brasileiro por apenas implementar artigos dentro do Cdédigo Penal Brasileiro,
apresentou grandes avang¢os no decorrer do tempo por tratar de um tema com
bastante importancia e que ocorrem crimes diariamente, como também resultou na
abertura de discussbes em relacdo as formas de combate pudessem ser cada vez
mais eficientes.

O Marco Civil da Internet oficialmente denominada como Lei n°® 12.965/2014,

teve seu surgimento em 2009, porém sO0 em 2014 foi aprovado pela Camara dos
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Deputados e pelo Senado Federal e assim sendo logo apds sancionada pela entdo
presidente naquela época Dilma Rousseff.

O marco civil da internet é composto por principios, garantias, direitos e
deveres tendo-se como objetivo primordial a regulacdo quanto ao uso da internet. Em
sua composicao tem-se a presenca de 32 artigos, sendo no artigo 3° por exemplo, ha
presenca do principio da protecéo da privacidade e dados pessoais, assegurando que
0s usuarios tenham seguranca durante sua navegacao e que seus direitos primordiais
sejam mantidos, como no caso da liberdade de expressao que esta presente no artigo
5°, inciso IX da Constituicdo Federal.

A partir do artigo 7° apresenta as garantias, protecdo aos usuarios e deveres
dos provedores e do Estado, no artigo 10°, 83° se torna dever por parte dos
provedores das redes sociais disponibilizarem dados privados sobre algum individuo
no momento em que o juiz requisitar judicialmente, podendo no caso de houver
rejeicdo, sofrer sangcdes previstas no artigo 330 do Cadigo Penal, que representa o
crime de desobediéncia.

A Lei Geral de Protecdo de Dados é a 13.709/2018, mas entrando em vigor
em 2020. Sua criacdo teve como o foco principal a implementacdo de um cenario
juridico que transmitisse uma seguranca de forma igualitdria a todas as partes
envolvidas no ambito virtual.

Para que traga aos leitores uma explicacdo quanto ao tema que estao lidando
na lei, em seus primeiros artigos traz a definicdo do que se trata os dados pessoais,
como também apresenta quais deles precisam de um foco maior, tendo-se uma
ligacdo com o estatuto da crianca e do adolescente.

Em relacdo a regulacdo que traz em seu conteudo, apresenta que
independentemente da central de onde realizam seus servicos esta presente no
territério Brasileiro ou no exterior ou se estao processando dados de individuos de
nacionalidade brasileira ou ndo, a partir do momento em que ocorre no territério
nacional, deverdo seguir as determinacdes presentes na Lei Geral de Protecédo de
Dados.

A lei em sua composicdo, determina que além da seguranca durante a
navegacdo dos usuérios, € determinante que seus direitos e vontades sejam

cumpridos a partir do momento que algo lhe prejudique, como por exemplo, deletar
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publicacdes inveridicas, promover a transferéncia de seus dados de forma segura
para outro provedor, neste caso, enquadra-se muito quando relacionado aos
provedores de internet, dados moveis, televisdo dentre outros.

Além disso, apresenta a possibilidade de o individuo consentir ou ndo quando
se tratar dos seus dados pessoais presentes que os provedores de internet detém. Sé
nao se enquadrara nos casos em que por decisao judicial, expedida por um juiz obrigar
o provedor disponibilizar em juizo determinado contetudo, como também nos casos
em que estiverem lidando com pesquisas por meio de o6rgdos especificos,
necessidade para a defesa de direitos que esteja durante um processo judicial,
prevencao de fraudes, dentre outros.

Juntamente com a LGPD, houve a criagcdo da Autoridade Nacional de
Protecdo de Dados Pessoais (ANPD), sendo composta por agentes que apresentam
como funcéo a fiscalizacdo para que haja o cumprimento das obrigacdes estipuladas
pela lei em questdo, sendo que no momento que houver seu descumprimento sendo
garantido que os responsaveis sejam penalizados.

Em relagdo ao combate das “Fakes News”, ndo ha até o presente momento
nenhuma lei especifica, utilizando-se das que foram criadas destinadas para o direito
digital. O de numero 2.630/20 denominado como Lei Brasileira de Liberdade,
Responsabilidade e Transparéncia, com enorme repercussao, de uma forma indireta
de dizer uma limitacdo na liberdade tanto para os usuéarios quanto para os provedores
de internet, podendo-se colocar em risco o estado democratico de direito.

No capitulo apresentado, foi discorrido em relacéo a evolucédo do direito digital
no Brasil, sendo exposto as respectivas causas que originaram sua criacdo e a
importancia que se tem dentro de uma sociedade. Como também foi comentado
acerca dos crimes que sao praticados dentro do ambito virtual e suas correspondentes
leis e normas, na qual apresenta como objetivo especifico a regulamentacéo e

atribuicdo de punigéo aos praticantes dos referidos delitos.
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CAPITULO IlI- FAKE NEWS: SEU ASPECTO ESTRUTURAL E JURIDICO

2.1- A Evolucao Historica

Em se tratando da evolucdo historica das “Fake News”, o correto a se dizer
gue de uma forma literal, utilizando-se da premissa da qual se baseia em mentiras
que sdo passadas entre individuos, sempre existiu.

O ser humano devido seus “defeitos” sempre praticou o ato de manipular por
meio da qual distorcendo os fatos com o intuito de transmitir desde a ideia de estar
correto quanto suas alegacfes, como também omitir certos acontecimentos para que
no final ndo sofra as respectivas consequéncias por ter praticado certos atos.

Em tempos passados, por haver muita dificuldade entre a comunicagéo das
pessoas, devido os meios utilizados apresentar muita demora, o que hoje € designado
como “Fake News” nao se apresentava como um problema na qual se resultava em
muita preocupacao.

Apesar de que ndo ser um fendmeno preocupante nos tempos passados, as
noticias inveridicas sempre tiveram o mesmo objetivo, na qual, ndo se importando a
guantidade de pessoas que recebiam tal embasamento, resultava-se em
desinformacédo que poderia ocasionar conflitos, camuflar certos atos ilegais praticados
pelas autoridades que ndo poderia a populagdo ter conhecimento, como também
apresentar opinides e posicionamentos sobre determinado assunto que estaria
incorreto.

Devido a “frangibilidade” que a populagao apresentava em tempos remotos,
por ndo ter meios para que pudessem identificar se determinada noticia era de carater
veridico ou inveridica, se tornava mais facil a manipulacao delas.

Podendo-se apresentar relatos de acontecimentos e pensamentos sobre
determinados fatos, sendo originados por pessoas que apresentam certo
conhecimento e o publico acreditar em suas falas, se tornaria muito dificil de desmenti-
la. Como por exemplo, quando as pessoas eram governadas por imperadores e reis,
na qual esses individuos para a populacdo na época apresentava 0 maximo de

conhecimento sobre tudo e que eram os donos da verdade.
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Juntamente com o passar dos anos, o ser humano foi evoluindo e consigo
foram havendo surgimento de inovacdes principalmente nos meios de comunicacao.
Além das ligacdes telefénicas um dos primeiros a surgir foi o radio, em 1860 houve a
descoberta das ondas de radio, permitindo o envio de ondas sonoras, mas somente
em 1886 que foram apresentadas as demais pessoas o referido feito e assim tendo a
primeira transmissao ocorrida em um evento esportivo que ocorreu em 1901.

A televisdo que futuramente se tornaria um dos principais meios de se
transmitir entretenimento e principalmente divulgar noticias sobre acontecimentos
recentes, foi uma das principais inovacdes do século XX, na qual por meio das
pesquisas realizadas pelo John L. Baird, em 1920 criou-se um prototipo de um
televisor, s6 que somente em 1925 houve realmente a fabricagédo e em 1935 se iniciou
a transmissao de programas abertos.

Por fim e sendo o principal meio que originou a grande disseminacao de
noticias falsas esta a internet. Na qual teve seu surgimento na década de 60, na época
da Guerra Fria, nos Estados Unidos, com o receio de uso das demais pessoas, 0
governo demorou certo tempo para autorizar o uso, além disso havia a necessidade
de um computador para que tivesse acesso a rede assim, somente em 1995 houve a
criacdo em largas escalas para que a populacdo em geral pudesse ter em suas casas
e assim conectar-se a rede de internet.

Através da possibilidade de comercializacdo das empresas privadas
utilizando-se principalmente a internet, teve o surgimento das redes socias em que a
populacao poderia receber e transmitir informacgdes por meio de postagens e envios
de mensagens instantaneamente, como também se comunicar com outras pessoas
nao se importando da localidade em que se encontram.

Por meio da criacdo de redes consideradas mais antigas, como por exemplo,
MSN, Orkut, dentre outras; possibilitou e apresentou um “mundo paralelo” aos
individuos na qual poderiam realizar postagens de assuntos diversos, na possibilidade
de criar um perfil de carater “anbnimo” em que somente o provedor teria o
conhecimento de onde e de quem se tratava.

Por ser um mundo virtual, em que se ocorre mudangas constantes e com um

namero abrangente de pessoas conectas aos mesmos momentos e em locais
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diversos, transmitiu aos usuarios a falsa percepgéao de estarem em um local “sem leis”
podendo praticar atos que no mundo fisico haveria punicdes.

Por haver mudangas constantes e uma grande diversidade de redes socias
em gue se foram sendo criadas, teve o surgimento do Facebook, Instagram, Twitter e
WhatsApp, em que se tornariam hoje as principais redes em que milhdes de pessoas
estdo conectas ao mesmo momento, havendo trocas de mensagens e informacdes o
tempo todo e de forma instantanea.

Com isso, a preocupacao foi juntamente surgindo na qual por se tratar de um
ambiente muito abrangente teria que ser necessario a criacdo de regulamentos com
o intuito de fiscalizar os usuarios para que houvessem puni¢des dos atos praticados
em contrdrio a lei que todos os paises apresentam em sua composic¢ao.

Em se tratando dos regulamentos acerca da disseminagdo de noticias para o
publico, nunca houve um 6rgao que fosse submetido a funcéo de fiscalizacdo, em
relacdo, por exemplo, da televiséo e radio.

Para que seja aplicada sancdes as empresas, houve a criacdo do 6rgao
Anatel tendo seu regimento interno aprovado pela resolugdo n® 612/2013, na qual tem
como intuito primordial assegurar que os direitos dos usuarios de servicos sejam
cumpridos com exceléncia.

Em relacdo ao conteddo transmitido para o publico externo, ndo ha
necessariamente um 6Orgdo especializado e exclusivo, para fiscalizacdo, controle e
ocasionalmente aplicacdo de sancdes para respectivos atos, mas a justica brasileira
dispde a todo cidaddo domiciliado no pais o direito de entrar na justica do método
tradicional, quando héa violacdo de um direito que € assegurado.

Por se tratar de um &mbito em que os atos praticados se destinam através de
um local e tendo como autor somente a estacdo de radio, emissora de televisdo e
provedor de servicos, se torna mais facil de haver uma certa fiscalizacdo. Ja na
internet, os atos praticados ndo sao dos responsaveis da referida empresa de rede
social, mas sim 0s seus usuarios.

Assim, se baseando-se na abrangéncia do campo de acesso desses usuarios,
as possibilidades de camuflagem dos perfis e também ao principio da liberdade de
expresséo, se torna bastante dificultoso a fiscalizagéo sobre esse “mundo alternativo”,

na qual deve se considerar ao passo que certos atos praticados mesmo que nao
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sendo de carater veridico sua postagem, as pessoas apresentam liberdade
assegurada pela Constituicdo Federal de poderem expressar suas respectivas

opinides sobre todo assunto que acharem relevantes.

2.2 — O Fendbmeno das Fake News

As “Fake News” termo bastante utilizado nos dias atuais, teve seu surgimento
agregado com a necessidade de se rotular determinados atos que ocorrem a todo
momento principalmente nos meios virtuais, utilizando-se das redes sociais que
atualmente estdo centradas principalmente no Facebook, Twitter, Instagram e
WhatsApp. Se tratando da disseminacao de noticias inveridicas que podem ter vitimas
em geral, como por exemplo empresas, governantes, pessoas fisicas, dentre outros.

Na necessidade e de certa forma a pressa de se criar uma expressao, que na
gual possa resumir o0 novo fendémeno de disseminacao de noticias inveridicas, fez com
que o termo “Fake News” se tornasse vago, por ter sua criagao de forma precoce.

Apresentando em sua composi¢cdo uma abrangéncia quanto a definicdo de
qual crime esta se referindo, sendo que podera se tratar de uma transmissao de
noticias falsas, como também no caso de alguma reportagem de programa de
televisdo e matéria jornalistica que apresente problemas, podendo ser em toda sua
composicdo ou em parte dela, pode se tratar também da propagacdo de
posicionamentos com o intuito de praticar agressdo verbal podendo ter como vitima
um individuo ou ideologia.

A preocupacado que o sistema juridico tem em se tratando desses atos, gira
entorno dos danos que podem ser causados a vitima. A partir do momento em que
uma pessoa transmite ao publico certo apontamento sobre devida pessoa, empresa,
governo, dentre outros que estao no rol de vitimas, pode causar sérios danos desde
o dano moral como também material. “O direito ndo se preocupa, isoladamente, com
a mentira, mas sim com o dano efetivo ou potencial; com a culpa ou com a vontade
do agente em praticar aquele ato.” (RAIS; SALES, 2020, p.26).

A partir do momento em que se pretende vincular esse fenbmeno ao direito,
sua composi¢ao ndo se torna viavel, pelo principal motivo de que o ramo juridico ndo

se preocupa basicamente ao fato da mentira, ao passo que todo ser humano tem em
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sua composicao “defeitos”, na qual sempre havera um momento em que ocorrera de
alguém transmitir a outra pessoa(s) certo acontecimento ou opinido, se tratando de
algo que nao é verdade.

O fendmeno por ser algo que na maioria das vezes tem como objetivo
primordial prejudicar outra pessoa, podera se enquadrar no direito por meio da ética,
pelo fato de que, a partir do momento que o individuo transmiti a outras pessoas algo
que ndo é verdadeiro e com o objetivo de prejudicar algo ou alguém, vai contra 0s
principios de como um cidad&o deve se comportar em meio a sociedade.

Com as constantes inovacdes tecnoldgicas que ocorrem a todo momento,
juntamente com as facilidades em que os usuarios tem em realizar qualquer ato que
desejam e a abrangéncia de sites e redes sociais para que possam conectar com um
grande numero de pessoas, faz com que a disseminagao se torna “incontrolavel”.

Além disso, o ser humano a partir do momento em que apresenta uma
ideologia ou posicionamento, tem em sua esséncia a ansia e ganancia de provar as
demais pessoas ao seu redor que se trata de algo veridico e que faz sentido, fazendo
com que se baseie em matérias que nao apresentam nenhuma garantia de que possa
ser verdadeira, como também chegar ao ponto dele mesmo criar.

O método de pesquisa, sempre foi um artificio bastante importante, na qual o
ser humano possa utilizar para abranger seus conhecimentos sobre variados
assuntos, como também certificar-se que determinado apontamento de carater préprio
ou de outrem, se trata de algo veridico.

Porém, de forma infeliz o0 ser humano esta perdendo o costume de antes de
transmitir para outras pessoas, verificar se o que esta presente na informacéao se trata
de algo verdadeiro. O que passa a ser algo contraditorio, pelo fato, de que com o
surgimento da internet possibilitou abrangéncia de recursos para pesquisas e também
a rapidez para que conseguissem realizar.

E claro que a desinformacdo polui o debate e cria uma atmosfera de
incertezas e desconfianca, mas talvez o que parece ser ainda mais perigoso
€ a capacidade que essa poluicdo tem de alimentar e ampliar a polarizagédo

de opinides na sociedade. Talvez a polariza¢édo seja a infec¢do, enquanto a
desinformacao seja apenas uma de suas febres. (RAIS; SALES, 2020, p.26).

O desejo do ser humano em provar que sempre esta correto em seus

posicionamentos, juntamente com a dificuldade de fiscalizacdo pdr na maioria das
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vezes estar baseados no principio constitucional da liberdade de expressdo, em que
o individuo podera apresentar seu pensamento mesmo ser incorreto sobre variados
assuntos, faz com que o fendmeno da desinformagdo se torne uma grande
preocupacao tanto para a sociedade como também para o governo.

Através de um estudo e como forma de ajudar tanto os governantes e a
sociedade em relacdo as formas de noticias falsas que poderemos ter contato, o
jornalista Claire Wardle apresentou sete modos diferentes de noticias inveridicas,

sendo elas:

|- Satira ou parédia: sem intencdo de causar mal, mas tem potencial de
enganar; llI- Falsa conexdo: quando manchetes, imagens ou legendas dao
falsas dicas do que é o conteddo realmente; Ill- Conteldo enganoso: uso
enganoso de uma informacgéo para usa-la contra um assunto ou pessoa; I1V-

Falso contexto: quando um conteldo genuino é compartilhado com o
contexto falso; V- Contetdo impostor: quando fontes (pessoas, organizagées,
entidades) tém seus nomes usados, mas com afirmag¢fes que nao sao suas;
VI- Conteldo manipulado: quando uma informacédo ou ideia verdadeira é
manipulada para enganar o publico; VII- Conteldo fabricado: feito do zero, é
100% falso e construido com o intuito de desinformar o publico e causar
algum mal. (wandle,2020,0nline).

Por se tratar de um movimento que esta sendo considerado “incontrolavel”,
devido os inumeros artificios disponiveis para que se realize a disseminacéao,
juntamente com a dificuldade dos provedores de redes sociais e 0s governantes de
criarem formas tendo como intuito primordial a fiscalizacdo, sendo um movimento
diretamente interligado com a garantia constitucional “liberdade de expresséo” e o
possivel desfecho desse fenbmeno, pode se considerar um grande problema que o

ambito juridico esta enfrentando nos tempos atuais.

2.2.1- Enquadramento Juridico

O fenbmeno das “Fake News” ou de forma mais literal “a era da
desinformacao” esta diretamente ligada ao direito, ndo pelo fato de que a mentira se
tratar de uma preocupacao para o ramo juridico, mas sim 0s possiveis danos que
poderdo causar as vitimas.

Uma sociedade para que seja harmonica € necessario que os individuos que

nela vivem siga uma série de comportamentos, que atualmente séo regidos pela ética.
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O ser humano desde sempre necessitou conviver em grupos ou sociedade de
pessoas e para que pudessem prosperar ao longo dos anos, tornando necessario que
fosse criado regras que especificassem comportamentos que seriam considerados o
“‘normal”, sendo composto pela honestidade, lealdade uns com os outros, a justica e
0 respeito.

Em se tratando do ato de transmitir uma noticia ou posicionamento de carater
falso para outras pessoas com o objetivo de causar desinformagéo ou gerar danos a
um individuo ou algo, vai contra os principios da ética, pelo fato, de que sempre
resultara na incompreensdo das pessoas em relacdo ao referido assunto, como
também podera prejudicar as possiveis vitimas.

Outro segmento dentro do ramo juridico que a era da desinformacdo se
enquadra se trata da liberdade de expresséo, transmitida por meio da Constituicao
Federal e regida como também estudada pelo direito Constitucional, sendo na qual
esta diretamente interligado na sociedade democratica de direito.

Quando se trata da democracia, um dos seus principais pilares da sua
composicdo € a possibilidade de as pessoas dentro de uma sociedade poderem
discutir sobre qualquer assunto, tendo um local, em que serdo apresentados sem
qualquer limitacdo diversificadas ideias, possibilitando a defesa e o confrontamento
umas com as outras.

Na Constituicdo Federal a liberdade de expressao esta expressa no artigo 5°,
na qual no inciso IX apresenta que “é livre a expressao da atividade intelectual,
artistica, cientifica e de comunicacao, independentemente de censura ou licenca”;
como também no inciso XIV que discorre “é assegurado a todos o acesso a
informacdo e resguardado o sigilo da fonte, quando necessario ao exercicio
fundamental.”

Porém, ao ser apresentado uma liberdade com uma importancia enorme que
se trata de poder livremente apresentar suas convicgdes sem uma possivel censura,
vem consigo grandes responsabilidades, na qual devera ser utlizada de forma
consciente.

No entanto, a liberdade de expressado deve ser exercida em harmonia com os
demais direitos e valores constitucionais. Ela ndo deve respaldar a
alimentacdo do 6dio, da intoleréncia e da desinformacdo. Essas situacfes

representam o exercicio abusivo desse direito, por atentarem, sobretudo,
contra o principio democratico, que compreende o “equilibrio dinamico” entre

26



as opiniées contrarias, o pluralismo, o respeito as diferencas e a tolerancia.
(TOFFOLI;2020; p.22).

Assim como a possibilidade de apresentar seu respectivo posicionamento de
forma livre, a liberdade de expressdo possibilitou que ocorressem diversos outros
acontecimentos que transmitiam a ideia que ndo seria possivel de se acontecer, como
por exemplo, 0 momento em que mesmo se tratando de um pais em que 0 uso e
comércio da cannabis é algo ilegal, o STF por meio da ADPF 187, Dje de 29/05/14,
afirmou constitucionalidade nas manifestacfes a favor da legalizacéo.

Juntamente com a disseminacgdo de noticias fraudulentas, em que o autor na
maioria das vezes tem como objetivo enganar o publico, como também ter a
possibilidade de denegrir a imagem de uma pessoa fisica ou juridica.

Podera esse ato embasado na premissa da liberdade de expresséo praticar
diversos outros crimes, por exemplo, disseminar o 6dio tendo como vitima a raca, cor,
sexualidade, dentre outros. Podendo elencar também no rol dos crimes possiveis, a
pratica de caltnia, difamacéo e injuria, que sdo denominados como delitos contra a
honra, estando estes presentes nos artigos 138,139 e 140 do Cddigo Penal.

Devidos a complexidade dos crimes apresentados, juntamente com o campo
abrangente em que séo praticados e o “perigo” por estar diretamente interligado com
um principio assegurado e tdo importante que € a liberdade de expresséo, faz com
gue se torne um dos principais fenémenos da atualidade, devido a dificuldade das
autoridades de combaterem.

Atualmente, a discusséo sobre as formas de combate esté bastante dividida,
sendo que de um lado tem a facilidade da propagacédo e das pessoas serem facilmente
enganadas por tais contetudos, ha pessoas a favor de que se tenha uma limitacao
quanto a liberdade que os usuarios tem nas redes sociais.

Ja ha outras pessoas que sdo devidamente contra tal limitacdo, por se tratar
de algo extremamente perigoso, sendo um principio constitucional diretamente
interligado com o estado democratico de direito.

Além disso, ao apresentar uma limitacdo aos usuarios faria com que a
qualidade do debate publico, algo que é um dos principais pilares do estado
democratico de direito seria danificado, sendo que ao regrar o conteido do que se

pode ser postado, faria com que limitasse juntamente a possibilidade de apresentagao
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de outros posicionamentos diferentes do que ja estao presentes, apesar de em alguns

casos hao serem assegurados quanto sua veracidade.

CAPITULO IlI- FAKE NEWS E OS LIMITES CONSTITUCIONAIS

3.1- Fake News e a liberdade de expresséao

O estado democratico tem como primordial caracteristica a todos os
individuos que nele residem tem o direito a voz, na qual para que haja assim debates
sobre variados assuntos, podendo ser apresentado diferentes conviccdes e com elas
os referidos autores possam defender, como também o publico ouvinte apresentar
confrontamentos sobre tal pensamento, podendo ou ndo chegar a conclusdo e
também resolver os referidos conflitos ideoldgicos.

Para que a democracia reine sobre determinada sociedade e que o0s
individuos tenham a liberdade total de apresentarem seus diversos pensamentos, a
garantia da liberdade de expressdo se tornou requisito essencial. Tal direito que foi
assegurado inicialmente na Declaragdo Universal dos Direitos Humanos, formulado
no ano de 1948.

Posteriormente e se tornando o grande marco para a histéria brasileira, teve
a confirmacado de que tal direito seria assegurado, por meio da implementacdo da
garantia de liberdade de expresséo na Constituicdo Federal de 1988, que por meio do
artigo 5°, inciso IX, diz: “E livre a expresséo da atividade intelectual, artistica, cientifica
e de comunicagao, independentemente de censura ou licenga”, como também no
inciso XIV que discorre: “E assegurado a todos o acesso & informac&o e resguardado
o sigilo da fonte, quando necessério ao exercicio profissional”.

N&o podemos dizer que garantimos a igualdade politica as pessoas se ndo
resguardarmos o seu direito de levar para o debate publico e a troca publica
de ideias aquilo em que acreditam de forma auténtica e que pensam ser de
extrema importancia para a configuragdo do ambiente publico e cultural do

qual participam. E isso ainda que os padrdes cientificos de afericdo da
verdade contradigam essas convicgfes. (GROSS; 2020; p.108).

Uma das areas em que a liberdade de expressdo atua e se torna primordial
sera no campo das eleigcbes, na qual o debate para cobrancas e discursos de
efetividade por parte dos candidatos e seus eleitores, fazem com que possibilite os
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individuos naquele certo momento com grande importancia, possivelmente escolher
o melhor candidato para governar o seu pais, estado ou municipio.

Mas com a liberdade, o fato de as pessoas poderem expressar suas ideias e
pensamentos veio consigo problemas, havendo momentos em que o0s
posicionamentos poderdo se tratar de algo inveridico, como também partindo desta
premissa apresentar o intuito de prejudicar outro individuo.

Neste caso, a partir do momento em que uma informacao se tratar de outrem
e nela estiver contido fatos que entram em conflito com a verdade podendo causar
danos ao individuo referido podera se tratar de um crime, sendo atualmente previsto
no Codigo Penal, os casos de callnia, difamacéo e injaria.

Apesar de ser um direito assegurado aos individuos para que possam
apresentar seus apontamentos e convic¢des livremente, € necessario que haja uma
formulacdo do que sera dito, desde o conteudo, em que deve ser verificado sua
autenticidade, como também se estd em acordo com os demais valores
constitucionais, ou seja, se 0 que vai ser dito ndo ir4 ferir a imagem ou honra de
outrem.

Com o surgimento das tecnologias e com ela o aparecimento das redes
sociais, proporcionaram uma abrangéncia quanto aos campos de aplicacédo do direito
a voz, no momento que o individuo acessar uma plataforma digital, podera apresentar
seus pensamentos, opinides e convicgdes para um enorme numero de pessoas
conectadas ao mesmo tempo, sendo conhecidas ou ndo e de qualquer local do
mundo.

Ocasionando assim a troca de ideias e informac¢des, podendo ser produtivo
para ambos os lados, na qual poderdo abranger seus conhecimentos e ter contato
com ideias opostas.

3.2- Desinformacédo no estado democratico
Na esséncia de um estado democratico esta composto diversos requisitos,

sendo que por meio da interligacdo deles formam a base estrutural e ideoldgica da

Democracia.
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Atualmente os individuos brasileiros apresentam uma série de direitos
assegurados pela Constituicdo Federal de 1988, como por exemplo, educacdo de
qualidade, saude, liberdade de ir e vir, dentre outros.

Porém um dos pilares da democracia se trata da liberdade de expresséo, na
qual os individuos dentro da sociedade poderdo apresentar ao publico suas ideias,
conviccbes e apontamentos sobre variados assuntos que resultara na maioria das
vezes em um debate, algo de extrema importancia, pelo fato, da caracteristica basilar
da democracia é que haja debates de qualidade entre a populagéo, resultando em
abrangéncia do conhecimento.

E pelo vinculo intimo entre o debate publico de ideias e democracia que se
revela a importancia da liberdade de expressado para a ultima. O debate
publico de ideia pressup8e o engajamento discursivo em sentido amplo de
uma pluralidade de falantes. O lugar da liberdade de expressdo em uma
teoria democratica passa pela prote¢cao de prerrogativas de expressao e pela

relacdo dessas Ultimas com a manutencéo do debate publico. (GROSS; 2020;
p.97).

Um dos momentos mais utilizados pela populacdo do direito a voz, se dara
nas eleicdes, em que é apresentado um rol abrangente de candidatos, na qual
transmitem diversos posicionamentos e formas diversas de sanar os problemas que
atualmente a sociedade enfrenta, na maioria das vezes se trata de individuos
desconhecidos, sendo assim o debate entre a populacdo e também entre o0s
candidatos se torna essencial para a construcdo da escolha de qual o melhor
candidato a ser escolhido para governar.

Com as inovacdes tecnologicas e com ela o surgimento de variados
segmentos de plataformas digitais, proporcionou a populacdo a abrangéncia de
campos em que podem ter contatos com diversas pessoas e ali realizarem debates,
sendo bastante produtivo para ambos os lados.

Porém, nas redes socias e sites ao passo em que 0S USUAarios apresentam
grande liberdade, em se tratando de poderem postar contetdo, fotos e videos para
um grande numero de pessoas, fez com que facilitasse também a propagacdo de
noticias inveridicas que podem ter como vitima pessoas, empresas e marcas, sendo
na maioria das vezes com o principal intuito de prejudicar a imagem de outrem.

No momento em que ha apresentacao de noticias falsas dentro de um debate,

podera ocasionar prejuizos a outra pessoa e desinformacéo ao publico, fazem com
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que além de violar direitos fundamentais dos individuos, prejudica juntamente a
qualidade do debate, 0 que automaticamente fere o estado democrético de direito e a
Constituicdo Federal colocando em risco sua composi¢cao e esséncia.

As redes socias proporcionam Varios incrementos que podem ser utilizados
pelos usuarios, por exemplo, a possibilidade de criacdo de perfis de carater anénimo
e também apetrechos que proporcionam o envio de um certo conteddo em massa,
partindo de varios perfis, porém sendo pertencentes a um so6 individuo, na qual é
chamado de “robés”.

A partir desses métodos fazem com que possibilite a propagacéo das noticias
de carater falso de forma mais abrangente e podendo se considerar como
incontrolavel.

Além disso, a populacdo com o decorrer dos tempos comecou a deixar de
realizar pesquisas tendo como intuito verificar se as matérias recebidas se tratam de
algo veridico e tem sua origem de uma fonte confiavel.

Um dos pilares importantes na composicdo de um estado democratico de
direito, esta relacionado ao fato de ser necessario que se haja um relacionamento
harménico entre os trés poderes (legislativo, executivo e judiciario) e a protecdo dos
respectivos.

Ocorre gue por meio do inquérito 4.781/DF tendo como relator o Ministro do
Supremo Tribunal Federal Alexandre de Moraes, gerou grande repercussao, devido a
gravidade dos fatos que feriam diretamente o estado democratico de direito.

O objeto de investigacdo se daria devido a noticias fraudulentas que
atualmente é rotulada como “fake News”, englobando acusa¢des sem sustentacéo
material sobre supostos crimes praticados pelos membros do STF, juntamente com
ameacas sofridas por eles e seus familiares

Na qual, a instauragcdo do inquérito teve como base as alegacg0es feitas pelos
Deputados Federais Alexandre Frota e Joice Hassealmann na data de 19/12/2019,
sendo afirmado pelos respectivos que, ha existéncia de uma associacdo criminosa
intitulada como “gabinete do 6dio” que tem como objetivo primordial por meio da

~n _n

utilizacdo dos meios tecnolégicos chamados de “robds”, que divulgariam postagens

em massa atingindo um nimero enorme de pessoas, sendo de carater fraudulento
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com base em discurso de odio, atribuindo acusacdes a diversos membros politicos,

principalmente aos do Supremo Tribunal Federal.

3.3- Limites da criminalizagdo das Fake News

Assim como qualquer outro ato que ao ser praticado por um ou grupo
individuos e consequentemente ocasionar danos a outrem, é necessario que se tenha
um espectro regulatorio, tendo como objetivo primordial sanar os danos, possibilitar
gue se haja a recompensacao e ocasionalmente gerar punicfes aos praticantes de
tais atos.

Igualmente a qualquer outra infragdo penal, as rotuladas “Fake News”, tem
sua pratica ocasionada pela intencdo do autor de tal ato, gerar danos fisicos, morais,
contra a honra ou gerar desinformacéo tendo como vitima individuo, empresa, marca
e etc.

Se tornando ainda mais preocupante, principalmente por estar sustentada no
pilar da democracia, na qual se trata do direito constitucional da liberdade de
expressao.

Sendo que o autor, se utilizando das facilidades que a internet proporciona
aos seus usuarios, juntamente com o direito de poder expressar sua “opiniao” sobre
qualquer assunto e ndo sendo necessario que se tenha como requisito, entendimento
necessario e adequado para propor tal posicionamento, ao final podera ocasionar
danos a outrem, por meios de alegacdes falsas como também a desinformacéo da
populacao leitora.

Nesse sentido, refletir sobre a influéncia dos novos paradigmas sociais na
atual estrutura do sistema juridico penal, ou seja, definir se € possivel que a
intervencao criminal garanta segurangca sem comprometer oS principios
fundamentais do direito penal de um Estado Democratico, € uma das
questdes fulcrais da dogmaética penal. (MEDEIROS; ABRUSIO; 2020; p.246).

Assim como 0s seres humanos, as leis também apresentam a necessidade
de se adequar com a realidade que esta mudando constantemente, principalmente a
area penal deve se enquadrar e atribuir em sua composicao os crimes que surgiram
principalmente com o aparecimento da era digital.

Atualmente o que esta prejudicando o adequada mento dos crimes digitais,

como € o caso da mundialmente conhecida “Fake News” no direito penal por exemplo,
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se da devido por sua composicdo apresentar como pilar a utilizacdo da garantia
constitucional que € a liberdade de expressao.

Devido sua area atuante ser de bastante complexidade, por estar diretamente
ligada a garantias constitucionais sendo requisito para que se tenha a democracia, ha
uma grande dificuldade para doutrinadores e governantes de determinarem
legislacbes com o intuito de diminuir o nimero de noticias falsas e eventualmente
punir seus respectivos autores.

Um dos artificios utilizados s&o as leis que ja estavam presentes no direito
penal, como por exemplo, os crimes contra a honra que sdo os casos de calunia,
difamacédo e injuria, elencados nos respectivos artigos 138,139 e 140, do Cdédigo
Penal. Sendo que as matérias e informacdes de carater falso publicadas com a
intencdo primordial de prejudicar a imagem de outrem, pode se configurar nestes
crimes e consequentemente sofrerem suas respectivas sanc¢des penais.

Além do que ja esta previsto e sendo utilizado pelas autoridades, néo se tratar
diretamente de uma legislacdo centrada para tais crimes, ha uma série de projetos de
leis que atualmente esta sendo propostas e estudadas tendo como seu objetivo a
criminalizacao da eventual divulgacdo de noticias inveridicas.

Alguns exemplos de Projetos de Leis que atualmente estdo em tramitacao sao
n°® 473/2017 tendo em sua composi¢cao a seguinte ementa:

Imputa detencdo, de seis meses a dois anos, e multa, para quem divulga
noticia que sabe ser falsa e que possa distorcer, alterar ou corromper a
verdade sobre informacdes relacionadas a saldde, a segurancga publica, a

economia nacional, ao processo eleitoral ou que afetem interesse publico
relevante. (BRAZIL, 2017).

Como também, a PL n° 471/2018 que apresenta como ementa:

Institui os crimes de criagdo ou divulgacdo de noticia falsa, de criagdo ou
divulgacdo de noticia falsa para afetar indevidamente o processo eleitoral,
define noticia falta para os efeitos da lei e da outras providéncias. (BRAZIL,
2018).

Outro projeto de lei que atualmente esta sendo tramitado e tem como objetivo
a criminalizacédo de criacdo de noticias falsas € o 2630/2020 proposto pelo senador
federal Alessandro Vieira — Cidadania/SE, na qual em sua composi¢cdo apresenta

requisitos de impor limites quanto a liberdade dos usuarios no campo virtual,
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objetivando a realizacéo de fiscalizacdo dos provedores das redes socais juntamente
com 0s governantes.

Entende-se que para que se tenha uma legislacdo apta para ser utilizada
dentro de uma sociedade democratica de direito, com o intuito de fiscalizar atos que
estédo diretamente interligados com garantias constitucionais, sem que ocorra prejuizo
para alguma das partes € necessario, a cooperacdo de forma integral dos

governantes, apoio da populacéo e dos provedores responsaveis pelas redes sociais.

A intervencao regulatéria do Estado nunca podera ir para além do que permitir
a atividade juridica ponderadora face a um direito ou liberdade que com ela
conflitue e faca prevalecer estes Ultimos. Sdo os préprios direitos
fundamentais que se erigem em limite da regulacdo. Um determinado
mercado ou setor ndo pode ser de tal modo regulado que a intervengéo
publica substitua o exercicio de direitos ou liberdades fundamentais que
constituem esse mesmo mercado. (FARINHO,2020, p.42 e 43).

Sendo extremamente necessario a criacdo de apetrechos tecnoldgicos que
identificam noticias apresentando apontamentos a uma devida pessoa, que seja
inveridica, como também eliminar noticias falsas sobre quaisquer assuntos, tendo
bastante cuidado de ndo chegar ao ponto de provocar censura aos USUArios.

Outra forma que podera ser eficiente se da por meio da criacdo de 6rgaos que
estejam diretamente responsaveis para tratar desses respectivos assuntos, tendo
como obrigacao conjuntamente da elaboracéo de formas para introduzir na sociedade
métodos de ensinamentos, na qual possam verificar se tal informacéao trata de algo
verdadeiro e se a fonte responsavel pela criagdo é confiavel.

Por ndo termos algo concreto e certificado que tera efeito contra os
respectivos atos ilicitos no ambito virtual, € necessario que desde logo sejam
realizados debates apresentando ao maximo de pessoas possiveis quanto a

preocupacao e prejuizos que tal evento pode causar dentro de uma sociedade.
3.3.1 — Atuacédo do Estado, provedores e usuarios das redes sociais
O fenbmeno das “Fake News” tem como principal caracteristica o

englobamento de varios elementos para que se possa ao final, ocasionar o seu

esperado resultado.
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Pode-se elencar em sua composi¢cao, 0 seu surgimento por meio do uso da
internet, a sustentacdo pela garantia constitucional da liberdade de expresséao, a
facilidade da propagacéo se dando por meio dos apetrechos fornecidos pelas redes
sociais, na qual é possivel envio de publica¢des para varios usuérios de forma privada,
como também a criacéo e postagens em campos abertos tendo milhdes de individuos
como leitores e possiveis vitimas da desinformacéo.

Atualmente, o fenbmeno da desinformacéo tornou-se um problema evidente
e mundial, devido a sua complexidade e abrangéncia do campo utilizado para a pratica
de tais atos, como também o ndamero expressivo de praticantes, esta ocasionando
grandes dificuldades para a formulacdo do campo regulatério e até mesmo na
definicdo do que realmente se trata.

Por se referir de um ato que tomou reconhecimento mundialmente de forma
mais recente, foi se necessario que se houvesse uma rotulacdo para tais atos de
maneira urgente, porém o termo “fake News” ainda é bastante questionado por se
tratar de um termo vago, nao tendo em sua composicao a delimitacdo de quais atos
se trata realmente.

Partindo-se das dificuldades que o respectivo fato esta ocasionando dentro de
todas as sociedades, podera concluir que se trata de uma preocupacao e juntamente
com o dever de combate, que incluirh ndo somente 0s governantes, mas também a
populacdo em geral e ndo menos importante, os respectivos provedores de internet e
de redes sociais.

Ao se tratar do combate a denominada “era da desinformacgao”, os governos
apresentam funcéo essencial e primordial, por se referir aos responsaveis pela
protecdo das garantias elencadas na Constituicdo Federal e consequentemente a
formulacdo das regulamentacBes de atos ilicitos praticados por determinados
individuos, atribuindo-lhes puni¢cdes e possivelmente a compensacdo a vitima dos
respectivos danos sofridos.

Neste caso, terdo como preocupacéao incialmente, a definicdo mais especifica
do que realmente se trata tal evento, desde a formulagéo de um termo preciso, como
também a sua definicdo. O termo “fake News”, recebe constante criticas, por ser vago,
sendo que podera se referir ao ato de transmitir noticias falsas ou alegacgbes a

determinado individuo com o intuito de gerar prejuizos.
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Além disso, € necessario que se tenha a iniciacdo por meio de debates e
exposicao dos fatos, quanto a formulacdo do espectro regulatério, porém bastante
questionado por haver grande complexidade e dificuldade, estando diretamente
interligado a garantia constitucional da liberdade de expresséo e ser pilar de um
estado democratico de direito, ndo sendo aceitavel resultar em possivel censura.

Por fim, cabera exclusivamente ao governo promover acées que tem como
intuito basilar a implementacéo de ensinamentos ao publico em geral, sobre os riscos
que a divulgacao de noticias falsas, com alto poder de gerar desinformacao ou danos
gue ocasionalmente podera ocasionar a vitima e em uma sociedade centrada, regida
pela democracia. Transmitindo, métodos de aprendizado para que se crie habitos de
pesquisas e diferenciacdo de noticias, postagens e matérias veridicas das de carater
falso.

Em se tratando da populacdo é necessario a conscientizacdo de cada
individuo, na qual deverdo buscar implementar em seus habitos a pesquisa e
conjuntamente a “ganancia” pela verificacdo de toda e qualquer informagao vista ou
recebida, se trata de algo que ha veracidade ou ndo e se vem de uma fonte qualificada

e confiavel.

N&o obstante, é de relevo registrar que, embora o sistema normativo garanta
um caminho de repressdo, € necessdario garantir o empoderamento do
cidaddo, com a alfabetizacao digital, facilitando a compreensao, a anélise, a
producdo do conteddo para distinguir a noticia/informacdo real da
noticia/informacéo falsa. (PIRES; PIRES; 2020, p. 237 e 238).

Quanto aos provedores de internet e redes sociais, no regimento atual ndo
apresenta obrigacdes, quando relacionado aos atos praticados pelos usuarios em sua
composicdo. Um exemplo seria o artigo 19, caput, Marco Civil da Internet:

Com o intuito de assegurar a liberdade de expresséo e impedir a censura, 0
provedor de aplicacdes de internet somente podera ser responsabilizado
civiimente por danos decorrentes de contetido gerado por terceiros se, apos
ordem judicial especifica, ndo tomar as providéncias para, no ambito e nos
limites técnicos do seu servico e dentro do prazo assinalado, tornar

indisponivel o conteddo apontado como infringente, ressalvadas as
disposicées legais em contrario. (BRAZIL, 2014).

E necessario e exclusivamente atribuido a funcdo de implementacdo em seu
regimento de formas que poderado de certa maneira dificultar a proliferacdo de noticias

inveridicas, como também a criagcdo de apetrechos por meio da tecnologia que
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possibilite a deteccdo o mais rapido possivel de tais informacbes falsas e que

conseqguentemente resultaria na desinformacédo da populagéo, buscando elimina-las.

3.3.2- O Inquérito 4.781

O fenbmeno da “desinformacao” por ter tomado grandes proporgcdes
recentemente e seu alto nivel de complexidade, que se inicia na sua nomeacédo e
definicdo do que se trata e se estendendo até as maneiras de controle e punigdo dos
respectivos autores responsaveis por tais atos.

Muita das dificuldades que gira em torno do enquadramento juridico deste
acontecimento, se da por ser um fendmeno que esta diretamente interligado a garantia
assegurada pela Constituicdo Federal de 1988, em que no seu art. 5°, inciso 1X, que
diz “é livre a expressao da atividade intelectual, artistica, cientifica e de comunicacao,
independentemente de censura ou licenga”.

Para que se tenha a possivel criminalizacdo de tais atos, deve se levar em
conta os limites que ndo poderdo ser extrapolados, como por exemplo, gerar
regramentos quanto a liberdade de expressdo podendo chegar ao momento de
ocasionar censura, fato que feriria a Constituicdo Federal e consequentemente
colocaria a Democracia em risco.

Atualmente além da utilizacdo dos regimentos que ja estdo elencados no
Cdédigo Penal, sendo denominados crimes contra a honra, na qual se trata da
difamacéo, calunia e injaria.

Os atuais governantes estdo fazendo uso de operar-se mediante 0s
inquéritos, tendo como objetivo primordial a investigacdo de acontecimentos que
estao sendo enquadrados como pratica de “fake News”, porém o que realmente ocorre
nos “bastidores” € a geracdo de uma divisao entre pessoas que apoiam tais buscas
por repreendimentos dos atos que geram desinformagéo e danos a outrem, como
também atribuem os acontecimentos como possiveis censuras.

O inquérito instaurado pela portaria GP n° 14 de margo de 2019, tendo como
relator o Ministro Alexandre de Moraes, sendo que tera como objetivo englobado nas

investigagdes de noticias fraudulentas (fake News), falsas comunicagfes de crimes,
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denuncia¢des caluniosas e ameacas, tendo como vitima os integrantes do Supremo
Tribunal Federal e familiares.

Ato que teve seu inicio, devido a atribuicbes de suposta existéncia do
nomeado “gabinete do 6dio”, na qual posteriormente foi apresentado via depoimento
pela Deputada Federal Joice Hasselmann, sendo confirmado pela mesma que teria
utilizado do incremento para atribuir elogios a ela mesma, como também, o Deputado
Federal Alexandre Frota que denunciou tal existéncia.

O que esta resultando em grande repercussdo seria a implementacdo das
investigacoes, sobre acusa¢cdes e denominados atos antidemocraticos que teria como
vitima os membros do Supremo Tribunal Federal. Na qual os responsaveis pela fase
investigadora e decretacao das respectivas punicdes seriam as vitimas, ou seja, 0s
ministros.

Sendo um dos resultados recentemente do referido inquérito se deu com a
prisdo do Deputado Federal Daniel Siqueira, sendo atribuido a ele a prética de fake
News e atos antidemocraticos que se daria por meio de um video postado, na qual faz
apologia ao Al-5. As polémicas que giram em torno do inquérito, se da através de
atribuicdes que as respectivas infracdes estariam gerando censuras, por considerar
ato que intitularia como infracdo penal atribuicGes por meio de posicionamento
pessoal em relacdo aos ministros do Supremo Tribunal Federal.

O fato de estar gerando muita repercussdo se da devido algumas
arbitrariedades. O referido inquérito sofre alegacdes por ndo seguir 0 sistema
acusatorio, por estar centrado apenas no Supremo Tribunal Federal as funcdes de
juiz, investigador, acusador e a vitima.

Além disso, por se tratar de um processo em que tramita em sigilo, foi
apresentado pelos advogados dos respectivos investigados, que estariam
impossibilitando o acesso deles aos referidos autos processuais, tendo vista em
apenas um dos mais de 70 apensos, sendo que tal ato confronta o direito do advogado
previsto no art. 7°, XV do Estatuto da OAB, juntamente com a Sumula Vinculante n°
14, que diz:

E direito do defensor, no interesse do representado, ter acesso amplo aos
elementos de prova que, ja& documentados em procedimento investigatorio
realizado por 6rgdo com competéncia de policia judiciaria, digam respeito ao
exercicio do direito de defesa. (BRAZIL, 1994).
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Atos como esse e os diversos enfrentados pela comunidade judiciaria, serve
de confirmagao da gravidade do problema que gira em torno das “fake News”.

O conjunto de complexidade do tema, direitos constitucionais que estéao
diretamente ligados e por fim as regras que devem ser seguidas para que se tenha
um processo justo e igualitario, faz com que gere uma grande dificuldade na

formulacdo do espectro regulatério.

CONCLUSAO

Apesar de ser um acontecimento consideravelmente antigo, somente agora
esta resultando em uma grande preocupacdo, devido que, o meio utilizado para a
pratica de tal ato se da principalmente pela internet, sendo um campo de tamanho
inimaginavel, como também apresenta facilidades quanto a fabricacdo de conteudos,
juntamente com a publicacdo dos referidos nas variadas redes socias, tendo assim
um numero expeco de publico leitor.

O fenédmeno denominado como “Fake News” tomou grandes proporgdes com
0 aparecimento da internet e das redes sociais que facilitou a sua disseminacao,
sendo originado de postagens e tendo como conteldo, algo inveridico que tem total
competéncia para resultar em desinformacao aos leitores que tiverem contato com tal
publicacdo, ou também nos casos de ter em sua composicao atribuicbes de carater
inveridico tendo como primordial objetivo atingir pessoa fisica ou juridica, empresas,
governos, dentre outros que estao no rol de possiveis vitimas.

Em se tratando do campo regulatério, ha uma complexidade por estar
incorporado dentro do estado democréatico de direito e diretamente interligado a
garantia constitucional da liberdade de expresséo, na qual é assegurado pelo artigo
5°, inciso IX, da Constituicdo Federal, que diz “E livre a expressdo da atividade
intelectual, artistica, cientifica e de comunicacdo, independente de censura ou
licenga”.

Com a dificuldade da criminalizagéo, formulagédo do campo regulatério e falta
de ambitos juridicos destinados diretamente ao combate da divulgagdo de noticias
falsas, ha utilizagcdo de regulamentos ja existentes, como por exemplo, a callunia,

difamacéao e injuria, elencados nos artigos 138, 139 e 140 do Cddigo Penal.
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No campo de combate ha surgimento de formas O6bvias, sendo elas, o
individuo dentro de uma sociedade deve-se levar em consideracao a importancia de
pesquisa sobre determinada informacdo vista ou recebida, para que se tenha
confirmagéo quanto sua veracidade e se vem de fonte confiavel, juntamente com a
consciéncia de nao divulgarem matérias falsas e que possam resultar em
desinformacéo do publico leitor.

Ao Congresso Nacional é atribuida a fungcdo de aprovar um ordenamento
eficazes para buscar uma possivel criminalizacdo sem afetar o direito constitucional
da liberdade da populacdo de poder se expressar e ndo gerando uma possivel
censura, requisitos essenciais para que se garanta a democracia dentro de uma
sociedade. Em relagdo ao poder judiciario e aos ministérios sao atribuidos a funcao
de elaboracao dos meios de ensinamentos aos individuos em geral, sobre formas de
verificacdo de veracidade de determinadas publicacfes ou matérias.

Em se tratando dos provedores de internet e das redes sociais, € necessario
que realizem a criacado de instrumentos eficazes responséaveis pela verificacdo de
autenticidade e grau de risco que podera geral ao publico leitor e assim realizando
sua exclusdo, porém sempre tendo confirmacdo de ndo se tratar dos requisitos
respaldados pela garantia constitucional da liberdade de expressao.

Com base em tudo o que foi discorrido, conclui-se que se trata de um
fenbmeno que resulta em preocupacdo em nivel mundial, gerando obrigacdo de
combate entre os mais diversos setores, incluindo os individuos da sociedade, os
governos mundiais, provedores de internet e das redes socais, necessitando da
cooperacao reciproca entre todos para que seja realizado a cessacdo de tal

acontecimento.
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