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RESUMO

A presente monografia tem como objetivo analisar a aplicabilidade da Lei Geral de
Protecdo de Dados através da instrumentalizac&do juridica de suas sangdes pelo
Estado, fazendo um cotejo indispensavel com outras normas do direito brasileiro,
imprescindiveis para a exposi¢cao e explanacao deste trabalho. No desenvolvimento
da pesquisa pretende-se solucionar a seguinte questao investigativa: Em um dos
paises mais propenso a sofrer vazamentos de dados em todo o mundo, 0s nossos
dados pessoais estdo seguros diante da LGPD e suas san¢des?. A estruturagédo da
monografia se baseara na utilizagdo do método hermenéutico através de uma
perspectiva teleoldgica/axiolégica do ordenamento juridico aplicavel da LGPD em
relagao as suas sangdes. Assim, a metodologia a ser empregada para a aplicagao do
método apresentado, consistira em revisao bibliografica, bem como estudos de casos
que apresentem o emprego da LGPD, suas sang¢des e outras responsabilidades, com
a finalidade de criar um cotejo indispensavel entre a teoria e a realidade. Logo, infere-
se que ao analisar as san¢des da LGPD a luz dos pressupostos metodolégicos aqui
expostos nos conduz a uma interpretagdo mais abrangente, que é de fundamental

importancia para a sua aplicabilidade.

PALAVRAS-CHAVE: LGPD; vazamentos de dados; sancgdes; responsabilidades;

aplicabilidade.



INTRODUCAO

Tendo em vista a crescente exposicdo da sociedade que a tecnologia da
informacgao gera, frequentemente acontecem diversos casos de violagao de dados
pessoais e de vazamentos de informacgdes, expondo dados e informacdes
confidenciais dos titulares. Assim, torna-se imprescindivel uma regulamentagdo que
propicie a protecéo de dados e a aplicagdo de sangdes para com os infratores.

O presente trabalho tem como objetivo analisar a aplicabilidade da Lei Geral de
Protecdo de Dados através da instrumentalizagdo juridica de suas sangdes pelo
Estado, fazendo um cotejo indispensavel com outras normas do direito brasileiro,
imprescindiveis para a exposi¢cao e explanagao desta monografia.

Desta forma, visa apresentar as sancdes administrativas, responsabilidade e
ressarcimento de danos a partir da violagdo aos dados pessoais pelo
compartilhamento irregular e falta de seguranga da informagéo analisando conforme
a obra de Helen Nissenbaum, 2010, Privacy in Context: Technology, Policy, and the
Integrity of Social Life '(Inglés), que demonstra a necessidade de um contexto que
enfatiza a maleabilidade da privacidade de acordo com o cenario, contextos nos quais
cada vigilancia, por exemplo as realizadas por camera, podem ser pensadas como
aceitaveis, ou o contrario.

Neste viés, o compartilhamento de dados de uma compra sem o consentimento
do titular estao fora dos limites, ao passo que a instalacido de cameras em sinais de
transito muitas vezes s&o consideradas legitimas.

Assim sendo, cabe aqui ressaltar que a exposic¢ao e coleta de dados na internet
deve ser contextual, conforme a teoria da integridade contextual (contextual integrity)
formulada pela professora de ciéncia da informacao Helen Nissenbaum.

No desenvolvimento da pesquisa pretende-se solucionar a seguinte questao
investigativa: Em um dos paises mais propenso a sofrer vazamentos de dados em
todo o mundo, os nossos dados pessoais estdo seguros diante da LGPD e suas
sancdes?

A estruturacdo da monografia se baseara na utilizagdo do método

hermenéutico através de uma perspectiva teleoldgica/axiolégica do ordenamento

"Privacidade em contexto: tecnologia, politica e integridade da vida social.



juridico aplicavel da LGPD em relagao as suas sangdes. Entende-se por hermenéutica
0 conjunto de técnicas que possibilitam ao intérprete obter a ampla compreensao de
um texto, levando-o a atribuir determinados significados ao que esta escrito.

Ao adotar o método teleoldgico ou finalista que consiste na busca da finalidade
da norma, procurara, assim, superando a realidade escrita da lei, a compreensao da
norma através da razao finalistica que motivou a produgéo normativa.

Posto isso, infere-se que ao analisar as san¢des da LGPD a luz dos
pressupostos metodoldgicos aqui expostos nos conduz a uma interpretagdo mais
abrangente, que é de fundamental importancia para a sua aplicabilidade. Assim, é
possivel perceber que tal método se adequa ao tema em questao, uma vez que, sera
feita uma analise aprofundada que busca a compreensao da realidade brasileira em
relacdo a coleta e armazenamento de dados, como as normas que o regulam.

Enfim, a metodologia a ser empregada para a aplicagdo do método
apresentado, consistira em revisao bibliografica, bem como estudos de casos que
apresentem o emprego da LGPD, suas san¢des e outras responsabilidades, com a
finalidade de criar um cotejo indispensavel entre a teoria e a realidade.

O trabalho foi dividido em trés capitulos elaborados com base em materiais
coletados em pesquisas, relatérios, noticias, livros, doutrinas, artigos cientificos e
legislacdo nacional e estrangeira sobre o tema. O primeiro capitulo desse trabalho
procura esclarecer a respeito do direito a privacidade e tratamento de dados na
legislagao brasileira, ou seja, apresenta o Direito Constitucional a privacidade previsto
na Constituicdo da Republica Federativa do Brasil, bem como as leis
infraconstitucionais que regem o direito digital e a Lei Geral de Prote¢cao de Dados
(LGPD), enfoque desse trabalho.

Logo depois, o segundo capitulo tratara especificamente da violagado de dados
no Brasil demonstrando a exposi¢ao do internauta na web e a coleta de seus dados,
da qual faz uma elucidagao indispensavel da falta de seguranca da informacao e
compartilhamento irregular desses dados coletados.

Por fim, o terceiro capitulo fara o desfecho expondo casos brasileiros de
violacado aos dados pessoais pelo compartilhamento irregular e falta de seguranca da
informagao por intermédio do ordenamento juridico vigente, como também a

contextualizagao das sanc¢des aplicadas.
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CAPITULO | - DIREITO A PRIVACIDADE E TRATAMENTO DE DADOS
NA LEGISLAGAO BRASILEIRA

1.1 DIREITO CONSTITUCIONAL A PRIVACIDADE

A privacidade tem o seu conceito a partir de origens histéricas em discussdes
filosoficas bem conhecidas, mais notavelmente a distingéo feita por Aristételes entre
a esfera publica da atividade politica (polis) e a esfera privada associada a familia e a
vida doméstica (oiko), “[...] como duas esferas distintas da vida, € uma referéncia
classica a um dominio privado” (Tradugao livre) (DECEW, 2018).

Uma discussao escrita mais sistematica do conceito de privacidade teve-se
inicio com o famoso ensaio de Samuel Warren e Louis Brandeis intitulado “The Right
to Privacy” (Inglés)?. Citando “mudancgas politicas, sociais e econdmicas” e um
reconhecimento do “direito de ser deixado em paz” (WARREN, S.D., BRANDEIS, L.D.,
1890, p. 193), eles argumentaram que a lei existente oferecia uma maneira de
proteger a privacidade do individuo e procuraram explicar a natureza e a extenséo
dessa protecao.

Warren e Brandeis enfatizaram a invasdo de privacidade provocada pela
divulgacao publica de detalhes relativos a vida privada de uma pessoa, perceberam
que uma variedade de casos existentes poderiam ser protegidos por um direito mais
geral a privacidade, que protegeria até que ponto os pensamentos, sentimentos e
emocgdes de alguém poderiam ser compartilhados com outras pessoas. Com uma
vontade de alcangar uma paz de espirito com tal protecao, eles disseram que o direito
a privacidade era baseado em um principio de “personalidade inviolavel” e “como
parte do direito mais geral a imunidade da pessoa, - o direito a propria personalidade.”
(Tradugao livre) (WARREN, S.D., BRANDEIS, L.D., 1890, p. 207).

Ao longo do tempo, o right of privacy, desenvolvido como um conceito
da common law, ou seja, a partir de decisbes dos tribunais, e ndo mediante atos
legislativos ou executivos, passou a aparecer em casos envolvendo a Constituicao
dos Estados Unidos da América. Todavia, apesar de o inicio dos debates ter ocorrido
ainda na primeira metade do século XX, o reconhecimento do right of privacy na

20 Direito a privacidade
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Constituicdo somente veio com o caso Griswold v. Connecticut, decidido em 1965
pela Suprema Corte dos Estados Unidos (RIGAUX, 1990, p. 167, apud ZANINI, 2015,
p. 305).

Na demanda, foi debatida uma lei de Connecticut que tornou ilegal o uso ou a
distribuicdo de anticoncepcionais, o que configuraria ingeréncia do Estado no privacy.
A lei deu causa a condenacdo de um meédico que examinou uma mulher casada e
prescreveu meétodos contraceptivos, bem como do senhor Griswold, diretor da clinica
onde o referido médico trabalhava (ZANINI, 2015, p. 303).

Na Suprema Corte dos Estados Unidos, o juiz William Douglas redigiu o voto
do caso Griswold v. Connecticut, que se tornou célebre. Nele, o magistrado declarou
a inconstitucionalidade da lei e reconheceu a existéncia de um direito geral de privacy,
que decorreria das seguintes emendas a Constituicdo dos Estados Unidos: primeira
(liberdade de expressao), terceira (restricao ao aquartelamento de soldados em casas
particulares), quarta (buscas e apreensdes ilicitas), quinta (autoincriminagao) e nona
(declara que os direitos n&o especificados na Declaragédo de Direitos sdo também
protegidos por ela) (ZANINI, 2015, p. 306).

A decisédo ainda destaca o carater sacro da unido conjugal e o respeito que
merece a intimidade do casal, considerando, por conseguinte, inadmissivel que a
policia pudesse estender suas investigagdes ao quarto do casal (“the sacred precincts
of marital bedrooms”) (RIGAUX, 1990, p. 167, apud ZANINI, 2015, p. 306).

Dessa maneira, somente a partir do caso Griswold v. Connecticut € que vai ser
reconhecido constitucionalmente, pela primeira vez, o right of privacy, que, apesar de
nao ser expressamente mencionado pela Constituigao, estaria localizado, conforme o
voto do juiz Douglas, no interior das liberdades criadas por uma interpretacdo mais
abrangente da declaragéo de direitos (SOLOVE, ROTENBERG, SCHWARTZ, p. 28-
29, apud ZANINI, 2015, p. 306).

Desta forma, cabe destacar um trecho do parecer emitido pelo Juiz William
Orville Douglas na época:

(...) Varias garantias criam zonas de privacidade. O direito de associagao
contido na penumbra da Primeira Emenda € um, como vimos. A Terceira
Emenda, em sua proibicdo do aquartelamento de soldados "em qualquer
casa" em tempo de paz, sem o consentimento do proprietario, é outra faceta
dessa privacidade. A Quarta Emenda afirma explicitamente o "direito das

pessoas de estarem seguras em suas pessoas, casas, papéis e pertences,
contra buscas e apreensdes irracionais". A Quinta Emenda em sua Clausula
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de Autoincriminagao permite ao cidadao criar uma zona de privacidade que o
governo nao pode obriga-lo a ceder em seu detrimento. A Nona Emenda
dispbe: "A enumeragdo na Constituicdo, de certos direitos, ndo deve ser
interpretada para negar ou menosprezar outros retidos pelo povo."(...)
Tivemos muitas controvérsias sobre esses direitos penumbrais de
"privacidade e tranquilidade". Esses casos testemunham que o direito a
privacidade que aqui exige reconhecimento é legitimo. (...)

O presente caso, portanto, diz respeito a uma relagao inserida na zona de
privacidade criada por varias garantias constitucionais fundamentais. E trata-
se de uma lei que, ao proibir o uso de anticoncepcionais em vez de
regulamentar sua fabricagdo ou venda, busca atingir seus objetivos por meio
de um impacto destrutivo maximo sobre essa relagdao. Tal lei ndo pode
permanecer a luz do principio familiar, tdo frequentemente aplicado por este
Tribunal, de que um “propédsito governamental de controlar ou prevenir
atividades constitucionalmente sujeitas a regulagéo estatal ndo pode ser
alcangado por meios que varrem desnecessariamente de forma ampla e,
assim, invadem a area de liberdades protegidas”. (...)

Lidamos com um direito a privacidade mais antigo do que a Declaragéo de
Direitos - mais antigo do que nossos partidos politicos, mais antigo do que
nosso sistema escolar. O casamento € uma unido para o melhor ou para o
pior, esperancosamente duradouro e intimo ao grau de ser sagrado. E uma
associagao que promove um modo de vida, ndo causas; uma harmonia na
vida, ndao nas crengas politicas; uma lealdade bilateral, ndo projetos
comerciais ou sociais. No entanto, € uma associagdo com um propdsito tao
nobre quanto qualquer outra envolvida em nossas decisbes anteriores.
(Tradugéo livre) (Griswold v. Connecticut, 381 US 479 - Supreme Court 1965)

Enquanto no Brasil, na Constituicdo de 1934 nasce, em nivel constitucional, a
expressao “Direitos e Garantias Individuais”, mantendo a inviolabilidade do sigilo de
correspondéncia, a casa como asilo inviolavel, bem como as obras literarias, artistica
e cientificas (COLOMBO, 2017). Trata-se de Carta que se compromissa com trés
correntes de pensamento: os liberais de 1891; os defensores das ideias sociais, como
a Constituicdo de Weimar, de 1919, vinculada ao constitucionalismo social; e uma
corrente com viés corporativa e autoritario que se volta a representacao profissional
de classes econdémicas (SOUZA JUNIOR, 2002b, p. 47 apud COLOMBO, 2017).

Na Constituicao de 1937, do Estado Novo, dada sua caracteristica autoritaria,
os direitos se reduzem a “inviolabilidade do domicilio e da correspondéncia, salvas as
excepgoes expressas em lei”. Nao ha mais no texto que a “casa € o asilo inviolavel”,
demonstrando real retrocesso na area da intimidade e vida privada. Uma curiosidade
€ que a referida Carta ndo fazia também mencgéo ao termo “democracia” (SOUZA
JUNIOR, op. cit., p. 53 apud COLOMBO, 2017).

Apesar disso, a Constituigdo de 1946 retorna a tratar a casa como asilo
inviolavel (COLOMBO, 2017) em seu art. 141, § 15, ndo podendo penetra-la a noite,
sem consentimento do morador, fazendo-se uma retomada de direitos

constitucionalmente garantidos.
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Em 1955, Pontes de Miranda publica o volume 7 do Tratado de Direito Privado,
abordando a tematica dos “Direitos de Personalidade”, advertindo que, em pleno
século XX, “juristas de prol resistiram a tratar a integridade psiquica, a honra e, até a
liberdade de pensamento como direitos.” (MIRANDA, PONTES DE, 1955, p. 5 apud
COLOMBO, 2017).

Transcorrido doze anos desta declaracido, a Constituicdo de 1967 trouxe a
novidade de que o sigilo de correspondéncia se estendia também as comunicagdes
telegraficas e telefénicas (art. 150, § 9°). O que foi mantido na Emenda Constitucional
de 1969. De tal arte, estes sdo os antecedentes histéricos a Constituicdo Federal de
1988 (COLOMBO, 2017) sobre o direito de privacidade no Brasil.

A magna carta de 1988, em seu art. 5°, inciso X, tratou de proteger parte da
privacidade, declarando que sao inviolaveis a intimidade, a vida privada, a honra e a
imagem das pessoas, assegurando o direito a indenizagdo pelo dano material ou
moral decorrente de sua violagao.

Segundo Dirley da Cunha Junior (2018, p. 626):

Direito a privacidade, tomada essa expressdo em sentido amplo para

abranger todas as manifestagbes da esfera intima, privada e da
personalidade das pessoas.

Neste sentido, a privacidade refere-se ao conjunto de informagdes a respeito
do individuo, podendo ele decidir manté-lo sob exclusivo controle seu, ou mesmo
comunicar, escolhendo a quem, quando, ou sob quais condi¢des, sem a isso poder
ser sujeito em termos legais (SILVA, 1997, p. 209). Pode-se verificar que a esfera de
inviolabilidade é bastante ampla e, conforme Moacyr de Oliveira (2001, p. 209),
“abrange o modo de vida doméstico, nas relagcbes familiares e afetivas em geral, fatos,
habitos, local, nome, imagem, pensamentos, segredos, e, bem assim, as origens e
planos futuros do individuo.”.

Impende salientar que, em virtude da utilizagdo de uma tecnologia bastante
sofisticada, as pessoas ficam submetidas a vulnerabilidade de sua privacidade.

No entendimento de Kildare Gongalves Carvalho (2009, p. 752):

(...) o direito de estar s6 e o direito a prépria imagem, as vezes tao
impiedosamente exposta pelos meios de comunicagdo de massa, ganham
eminéncia constitucional, protegendo-se o homem na sua intimidade e
privacidade. O dano moral decorrente da violagéo desses direitos, além do

dano material, sera indenizado, encerrando assim a Constituicdo a polémica
até entao existente no Direito brasileiro sobre a indenizagdo do dano moral.
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No panorama do ordenamento brasileiro, o reconhecimento da protecdo de
dados como um direito autbnomo e fundamental ndo deriva de uma dicgao explicita e
literal, porém da consideracdo dos riscos que o tratamento automatizado traz a
protecdo da personalidade a luz das garantias constitucionais de igualdade
substancial, liberdade e dignidade da pessoa humana, juntamente com a protecéo da
intimidade e da vida privada (DONEDA, 2011, p. 103).

O esforgo a ser empreendido pela doutrina e pela jurisprudéncia seria, em
nosso ponto de vista, basicamente o favorecimento de uma interpretagcao dos incisos
X e Xll do art. 5° mais fiel ao nosso tempo, ou seja, reconhecendo a intima ligagéo
que passam a ostentar os direitos relacionados a privacidade e a comunicagao de
dados. Desta forma, seria dado o passo necessario a integracao da personalidade em
sua acepgao mais completa na vicissitudes da Sociedade da Informacéo (DONEDA,
2011, p. 106).

Destarte, o direito a privacidade da qual apresenta a nossa Constituicdo
Federal so6 foi solidamente reconhecido através do julgamento da ADI 6387/DF em
que o Supremo Tribunal Federal (STF) reconheceu que esse direito a privacidade
decorre dos direitos da personalidade como liberdade individual, da privacidade e do

livre desenvolvimento da personalidade segundo a ementa do acérdao:

MEDIDA CAUTELAR EM ACAO DIRETA DE INCONSTITUCIONALIDADE.
REFERENDO. MEDIDA PROVISORIA N° 954/2020. EMERGENCIA DE
SAUDE PUBLICA DE IMPORTANCIA INTERNACIONAL DECORRENTE DO
NOVO CORONAVIRUS (COVID-19). COMPARTILHAMENTO DE DADOS
DOS USUARIOS DO SERVIGCO TELEFONICO FIXO COMUTADO E DO
SERVICO MOVEL PESSOAL, PELAS EMPRESAS PRESTADORAS, COM
O INSTITUTO BRASILEIRO DE GEOGRAFIA E ESTATISTICA. FUMUS
BONI JURIS. PERICULUM IN MORA. DEFERIMENTO. 1. Decorréncias dos
direitos da personalidade, o respeito a privacidade e a autodeterminagao
informativa foram positivados, no art. 2°, | e Il, da Lei n° 13.709/2018 (Lei
Geral de Protecdo de Dados Pessoais), como fundamentos especificos da
disciplina da protegéo de dados pessoais. 2. Na medida em que relacionados
a identificacdo — efetiva ou potencial — de pessoa natural, o tratamento e a
manipulacédo de dados pessoais hdo de observar os limites delineados pelo
ambito de protecao das clausulas constitucionais assecuratérias da liberdade
individual (art. 5°, caput), da privacidade e do livre desenvolvimento da
personalidade (art. 5°, X e Xll), sob pena de lesdo a esses direitos. O
compartilhamento, com ente publico, de dados pessoais custodiados por
concessionaria de servigo publico ha de assegurar mecanismos de protegéo
e segurancga desses dados. (...) (ADI 6387/DF, Relatora Ministra Rosa Weber,
Tribunal Pleno, julgado em 07/05/2020).
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Desta forma, o acérdao modela a forma como se deve integrar e exteriorizar o
direito a privacidade no Brasil, sendo fundamental sua interpretacdo e expansao
conforme a legislagao especial que toma a regra constitucional como norte, base e faz

dela suas entranhas.

1.2 LGPD E LEIS INFRACONSTITUCIONAIS QUE REGEM O DIREITO
DIGITAL

Em um mundo online abrangente, no ambiente virtual fornecido para
comunicagao na Internet por meio de mecanismos de busca e redes sociais (como
Google e Facebook), a real liberdade de escolha dos conteudos acessados pode
representar, na verdade, um espaco de influéncia desses ambientes sobre os
individuos, e ndo o contrario.

Maciej Cegtowski em seu artigo “The New Wilderness” para o blog Idle Words,
postula que:

Nenhuma outra empresa fez mais para arrastar a vida privada para o olho
algoritmico do que Google e Facebook. Juntos, eles controlam a mais

sofisticada operagao de vigilancia em “atacado” do mundo, um duopdlio que
gera quase dois ter¢os do dinheiro gasto em anuncios online. (Tradugéo livre)

Isso ocorre porque, como indica Goulart (2014, p. 95) essa relacéo é formada
por “uma série de algoritmos que selecionam o que € apresentado aos usuarios”.

Ao cruzar dados pessoais, essas plataformas criam um perfil de usuario, para
que assim cada um receba resultados personalizados em suas pesquisas a partir de
uma série de informagdes previamente identificadas. Essa € apenas uma pequena
parte do poderoso controle que essas empresas de tecnologia podem exercer sobre
seus usuarios.

Assim, assevera Goulart (2014, p. 95):

Por meio do intenso cruzamento e processamento de dados pessoais criam-
se perfis de cada um dos usuérios, em uma atividade chamada de profiling.
Com isso, cada tipo de perfil recebera resultados personalizados que levam

em conta uma série de aspectos identificados. Com tais informacdes, além
do conteudo ser personalizado, ha também a personalizagdo da propaganda.

Assim sendo, quando se trata de questdes do ambiente virtual, o dilema entre
seguranca e privacidade deve ser amplamente discutido e embasado na lei vigente.
Este ambiente possui tantas informacgdes privilegiadas sobre cada consumidor, que
favorece o consumo online, sobretudo com diversas facilidades disponibilizadas pelos
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meios de e-commerce, para que o0s clientes possam encontrar de tudo a qualquer hora
e em qualquer lugar.

Devido as poderosas funcdes de penetracdo da Internet, que bombardeia e
reduz a escolha do consumidor, a publicidade esta se utilizando dos recursos
tecnologicos para se tornar onipresente.

Ante essa perspectiva Doneda (2010, p. 69) endossa:
A necessidade de garantir os direitos do consumidor neste ambiente contra
praticas abusivas, bem como de |lhe proporcionar a efetiva protegéo sobre
suas proprias informacgdes pessoais vem sendo, portanto, tema de iniciativas
regulatérias em aspectos como, entre outros, a garantia do consentimento
livre do consumidor para a atuagao destes servigos, a salvaguarda de sua

privacidade, a transparéncia desta atividade e a possibilidade de recusar-se
a continuar recebendo publicidade comportamental, entre outros.

Por estes motivos delineados, tornou-se necessario regular o ambiente virtual,
que agora esta disciplinado pelo Marco Civil da Internet assimilando as mudancas
sociais rapidas e profundas, pois o Direito deve compreender as mudancas nas
estruturas da sociedade, no sentido individualizante, através de modelos flexiveis de
regulagao (CANOTILHO, 2003 apud FERREIRA; FERREIRA; DO CARMO, 2015).

Diante das demandas da sociedade por respostas juridicas as investidas
criminosas na internet, diversos paises elaboraram leis para regulamentar e punir os
crimes e abusos praticados nessa area, como a disseminagao de virus, transacoes
bancarias ilegais, pedofilia etc. (FERREIRA; FERREIRA; DO CARMO, 2015).

A propria Unido Europeia passou a discutir lei que endurece regras sobre
privacidade de dados, alterando a maneira como as empresas estrangeiras,
principalmente as americanas, lidam com os dados do consumidor na Europa. Os
usuarios de sites e servigcos como Twitter, Google e Facebook, conforme discussao
de novo projeto de lei europeu, terdo de consentir explicitamente para que as
empresas possam compartilhar seus dados pessoais, obrigando a remoc¢ao de links
com informagdes pessoais excessivas ou irrelevantes dos resultados dos mecanismos
de busca na internet (Tl INSIDE ONLINE apud FLORENCO, 2016, p. 176).

Nesse sentido a Lei n°® 12.965/2014, ou melhor, o Marco Civil da Internet foi o

ato regulatério da rede mundial de computadores no Brasil que inicialmente
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estabeleceu principios, garantias, direitos e deveres para o uso da Internet®. Dando o
pontapé inicial para a consolidacao do direito digital no Brasil, pois, foi a primeira lei
que cunhou a expressao literal “privacidade” no ordenamento juridico patrio, como
exposto em seu art. 3°, inciso Il, art. 8° e art. 11, § 3°:

Art. 3° A disciplina do uso da internet no Brasil tem os seguintes principios:
Il - protecao da privacidade;

Art. 8° A garantia do direito a privacidade e a liberdade de expressdo nas
comunicagdes é condicdo para o pleno exercicio do direito de acesso a
internet.

Art. 11. Em qualquer operagdao de coleta, armazenamento, guarda e
tratamento de registros, de dados pessoais ou de comunicagbes por
provedores de conexao e de aplicagdes de internet em que pelo menos um
desses atos ocorra em territério nacional, deverdo ser obrigatoriamente
respeitados a legislagéo brasileira e os direitos a privacidade, a prote¢ao dos
dados pessoais e ao sigilo das comunicagbes privadas e dos registros.

§ 3° Os provedores de conexéo e de aplicagdes de internet deverao prestar,
na forma da regulamentagéao, informagdes que permitam a verificagdo quanto
ao cumprimento da legislagdo brasileira referente a coleta, a guarda, ao
armazenamento ou ao tratamento de dados, bem como quanto ao respeito a
privacidade e ao sigilo de comunicagoes.

Por meio deste marco regulatorio que trouxe em sua natureza proposi¢coes que
visam a viabilidade ao disciplinamento do meio digital através do ordenamento patrio,
a referida lei se colocou com a finalidade de trazer seguranca juridica a sociedade
brasileira dada a preocupacdo com a liberdade do acesso a informagdo e as
mudancas nas relagdes sociais causadas pela internet.

Esse dispositivo legal assumiu o encargo de coibir a violagdo das garantias do
servigo de rede e dos direitos dos usuarios, como também sanar atritos e omissdes
nas politicas governamentais relacionadas a internet.

Através do Marco Civil da Internet, os servigos de comunicagao de massa, por
meio da rede mundial de computadores, mantém sua caracteristica original: a
liberdade de iniciativa e a consequente formatagcdo de novos modelos de negdcios.
Entretanto, sua atuacao deve estar sempre orientada a respeitar os principios legais
e os limites estabelecidos, decorrentes das normas de defesa do consumidor, de
protecdo a crianga e ao adolescente e de atengdo as garantias constitucionais
(FERREIRA; FERREIRA; DO CARMO, 2015).

3 Art. 1° Esta Lei estabelece principios, garantias, direitos e deveres para o uso da internet no Brasil e
determina as diretrizes para atuagédo da Unido, dos Estados, do Distrito Federal e dos Municipios em
relagcao a matéria.
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Apesar disso, quando o Marco Civil da Internet trata de protecdo de dados
pessoais, comércio eletrénico, crimes cibernéticos, direitos autorais, governancga da
Internet e supervisao das atividades dos provedores de Internet, ele impde a presenca
do Estado no ambiente virtual, dando ao poder publico competéncia de atuacao,
garantindo e ordenando a universalidade e a diversidade ao acesso a internet para
que esse seja, de fato, um meio de desenvolvimento social, de exercicio da cidadania,
promocé&o da cultura e desenvolvimento tecnoldgico (FERREIRA; FERREIRA; DO
CARMO, 2015).

No entanto, para Eduardo Tomasevicius Filho o Marco Civil da Internet trouxe
poucos aspectos positivos em razdo da ingenuidade do legislador brasileiro de manter
a pretensao de solucionar problemas de escala mundial, com efeitos extraterritoriais,
por meio de uma lei nacional.

Na tentativa de frear violagbes de privacidade por meio de coleta,
armazenamento e tratamento de registros, dados pessoais ou comunicagoes,
por meio do art.11, caput, §§1° e 2°, estabeleceu-se que o Marco Civil da
Internet se aplica quando, pelo menos, um dos atos realizar-se no Brasil ou
quando um dos terminais estiver no Brasil e que pessoas juridicas com sede
no exterior devem sujeitar-se a lei brasileira quando tiverem, pelo menos, uma
integrante do mesmo grupo econdmico com estabelecimento no Brasil. A
despeito da boa intengéo, a violagdo pode nao acontecer no Brasil, mas

podera acontecer na outra ponta da transmissdo de dados no exterior.
(TOMASEVICIUS FILHO, 2016, p. 277)

Desta maneira, a protecido de dados pessoais e sensiveis no ordenamento
patrio so veio efetivamente através da vigéncia a partir de agosto de 2020 da Lei Geral
de Proteg¢ao de Dados, Lei n® 13.709, regimento este atual e especifico que dispde
sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural
ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger os
direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural.

A lei criou uma situagcado de segurancga juridica por meio da padronizagao de
normas e praticas para promover a proteg¢ao de forma igualitaria e dentro do pais e no
mundo, aos dados pessoais de todo cidadao que esteja no Brasil.

Segundo Bruno Bioni (2020, p. 258):

Uma lei que terd um impacto econdmico-social e regulatério como poucas
outras tiveram na histéria do pais, suplantavel ao que foi o Cédigo de Defesa

do Consumidor e a Consolidagéo das Leis Trabalhistas. (...) Em razdo desse
contexto, leis gerais de protecao de dados pessoais, como a Lei 13.709/2018,
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sao elevadas, por vezes, ao patamar de um novo contrato social. Nelas se
encontram as “regras do jogo” para o proprio funcionamento pacifico e
democrético da sociedade.

Assim, a lei primeiro propds o que sao dados pessoais, definindo que ha dados
sujeitos a cuidados ainda mais especificos, como os sensiveis, 0os sobre criangas e
adolescentes, e que dados tratados tanto nos meios fisicos como digitais estao
sujeitos a sua regulagao (Secoes |, Il e lll da LGPD).

Estabeleceu ainda que ndo importa se a sede de uma organizagéo ou seu data
center (centro de dados) esta localizado no Brasil ou no exterior: se ha o
processamento de conteudo de pessoas, brasileiras ou ndo, que estdo no territorio
nacional, a LGPD deve ser cumprida (art. 3° da LGPD).

Também determinou que € permitido compartilhar dados com organizagbes
internacionais e outros paises, desde que isso ocorra a partir de protocolos seguros
e/ou para cumprir exigéncias legais (art. 33, inciso | da LGPD).

Outro elemento basico da LGPD é o consentimento. Por outras palavras, o
consentimento dos cidadios € a base para o tratamento dos dados pessoais. Se antes
o fluxo das informagdes pessoais deveria ser autorizado pelo Estado, agora cabe ao
proprio cidadao tal ingeréncia que, por meio do consentimento, estabelece as suas
escolhas no tocante a coleta, uso e compartihamento dos seus dados pessoais
(BIONI, 2019, p. 115).

Mas ha algumas excegbes, os dados podem ser processados sem
consentimento se for indispensavel para: cumprir uma obrigacado legal; executar
politica publica prevista em lei; realizar estudos via 6rgdo de pesquisa; executar
contratos; defender direitos em processo; preservar a vida e a integridade fisica de
uma pessoa; tutelar agdes feitas por profissionais das areas da saude ou sanitaria;
prevenir fraudes contra o titular; proteger o crédito; ou atender a um interesse legitimo,
que néo fira direitos fundamentais do cidadéo (art. 11, inciso Il da LGPD).

A disseminacido de autoridades independentes para a aplicacdo das leis de
protecdo de dados pessoais, bem como de proposi¢cdes normativas, que nao
deixavam ao reino do individuo a escolha sobre o processamento de certos tipos de
dados pessoais, relativizaram a referenciada centralidade do consentimento. (BIONI,
2019, p.116-117).
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Portanto, pode-se especular que o Estado perdeu seu monopdélio do controle
de dados para fornecer maior autonomia e protagonismo para outras entidades como
empresas privadas e até mesmo para o individuo — detentor dos préprios dados
pessoais.

Ademais, é essencial saber que a lei oferece uma série de garantias aos
cidadaos, que podem solicitar a exclusdo de dados, a revogagao do consentimento, a
transferéncia de dados para outro prestador de servigos, entre outras agdes (art. 18
da LGPD).

Cabe salientar que o tratamento de dados deve levar em conta algumas
questdes, como a finalidade e necessidade, e essas questdes devem ser previamente
acordadas e informadas aos cidadaos (art. 9° da LGPD).

Nesse sentido, o artigo publicado pelo SERPRO intitulado “O que muda com a
LGPD”, que busca elucidar pormenores da LGPD, demonstra:

Por exemplo, se a finalidade de um tratamento, feito exclusivamente de modo
automatizado, for construir um perfil (pessoal, profissional, de consumo, de

crédito), o individuo deve ser informado de que pode intervir e pedir revisdo
desse procedimento feito por maquinas.

Necessario ressaltar que o pais contara com a Autoridade Nacional de
Protecao de Dados Pessoais, a ANPD. A instituicio fiscalizara e aplicara penalidades
se a LGPD for descumprida. Além disso, cabera a ANPD as tarefas de regular e de
orientar, preventivamente, sobre como aplicar a lei. Ademais, os cidadados e as
organizagdes poderao cooperar com a autoridade.

No entanto, ndo basta a ANPD - que esta em formacéo - razédo pela qual a Lei
Geral de Protecao de Dados Pessoais também estipula os agentes de tratamento de
dados e suas fungdes®, nas organizagdes: tem o controlador, que toma as decisdes
sobre o tratamento; o operador, que realiza o tratamento, em nome do controlador; e
0 encarregado, que interage com cidadaos e autoridade nacional (e podera ou nao
ser exigido, a depender do tipo ou porte da organizagdo e do volume de dados
tratados).

Ha outro item que n&o pode ser ignorado: gerenciamento de riscos e falhas.

Isso significa que qualquer pessoa que gerencia um banco de dados pessoal deve

4 Art. 5°, incisos VI, VIl e VIl da Lei 13.709/2018.
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escrever regras de governancga, tomar medidas preventivas de seguranga, copiando
as boas praticas e certificagdes existentes no mercado. Tera ainda que elaborar
planos de contingéncia; fazer auditorias; resolver incidentes com agilidade (art. 50 da
LGPD).

Por exemplo, se ocorrer um vazamento de dados, a ANPD e os individuos
afetados devem ser notificados imediatamente. Observa-se que ha de se adaptar com
rigoroso controle, os setores responsaveis pela coleta e ao tratamento de dados
pessoais, criando acdes especificas a fim de cumprir os requisitos da lei,
implementando as novas regras, de acordo com as caracteristicas de cada
departamento (BIONI, 2019 apud AYRES, 2019). Vale lembrar que todos os agentes
de tratamento estdo sujeitos a legislagéo. Isso significa que as organizagdes e as
subcontratadas para tratar dados respondem em conjunto pelos danos causados.

Violagdes de seguranga podem resultar em multa de até 2% da receita anual
da organizagao no Brasil e a multa maxima para cada violagao € de 50 milhdes de
reais. A autoridade nacional competente definira o nivel de punigdo de acordo com a
gravidade da falha. E antes que as sangdes sejam impostas a organizacgéo, ela enviara
alertas e orientagdes (arts. 52, 53 e 54 da LGPD).

Apos a promulgagao da LGPD, o Brasil entra para a lista dos 100 paises mais
adequados para proteger a privacidade e o uso de dados, sendo uma informagao
positiva, demonstrando a atuacado do governo em relagao a responsabilidade quanto
a prevencao dos vazamentos de dados em massa, como as noticias constantemente
noticiadas na midia internacional (BIONI, 2019 apud AYRES, 2019).

Outro ponto importante é a adequacgao das empresas a lei, segundo Livia Fiego
para o Estadao:

Uma pesquisa feita pela Akamai Technologies, empresa americana de
servicos e performance de trafego global na internet, realizada entre junho e
julho deste ano com mais de 400 organizagdes que atuam no Brasil, apontou
que 64% das empresas ndo estavam em conformidade com a LGPD ainda.
O levantamento diz que 24% das empresas ja estdo se adaptando a

legislacdo, outras 16% sabem da necessidade, mas ainda ndo iniciaram o
processo e 24% ignoram do que trata a lei. (FIEGO, 2021)

Vislumbra-se que a adequacao a legislacao ja esta ocorrendo paulatinamente
considerando todos os ajustes que as empresas terdo de fazer em seus
procedimentos e sistemas internos, assim, adaptando as exigéncias legais e

promovendo uma maior seguranga da informagao e dos dados tratados.
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CAPITULO Il - A VIOLAGAO DE DADOS NO BRASIL

2.1 A EXPOSICAO NA INTERNET E COLETA DE DADOS

“Data is the new oil’, em traducéo livre “Dados sao o novo petréleo”, foi criada
em 2006 por Clive Humby um matematico londrino especializado em ciéncia de dados.
Essa expressao tem sido bastante citada no mercado e executivos do mundo
todo a usam para defender a ideia de que os dados sao tao valiosos quanto o petroleo
— 0 que aponta que, em tese, quem souber fazer bom uso deles e aproveitar todo seu
potencial, s6 tem a ganhar.
Michael Palmer expandiu a determinada citagao apontando que:
Como o petréleo, os dados sdo valiosos, mas se ndo forem refinados, ndo
podem realmente ser usados. (O petrdleo) deve ser transformado em gas,
plastico, produtos quimicos etc., para criar uma entidade valiosa que
impulsione atividades lucrativas; assim, os dados devem ser divididos e

analisados para que tenham valor. (Tradug&o livre) (PALMER apud ARTHUR,
2013).

Para a Lei Geral de Protegdo de Dados o conceito geral de dado pessoal é
definido bastante abertamente como a “informagao relacionada a pessoa natural
identificada ou identificavel” conforme seu art. 5°, ou seja, tudo aquilo que de alguma
forma puder tornar identificavel uma pessoa fisica sera considerado um dado pessoal.

Portanto, se uma informacao permite identificar, direta ou indiretamente, um
individuo que esteja vivo, entdo ela € considerada um dado pessoal, como por
exemplo: nome, RG, CPF, género, data e local de nascimento, telefone, endereco
residencial, entre outros.

Dentro desse contexto, ainda ha o conceito de dados pessoais sensiveis, que
sdo aqueles que tem um grau ainda maior de tratamento para que eles possam ser
utilizados. Dentro dos dados sensiveis, entram informagdes de orientagcéo politica,
filosofica, questdes de orientacao sexual, dados de origem étnica, social, informacgdes
médicas, de saude e biométricas.

Dada essa nova visao, tornou-se comum a coleta e utilizacdo massiva de dados
pessoais por organismos estatais e privados, em razdo da expansao tecnoldgica e
sua grande utilizagao, criando-se desafios ao direito a privacidade.
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Em sua principal obra Privacy in Context: Technology, Policy, and the Integrity
of Social Life 5(Inglés), Helen Nissenbaum, 2010, demonstra a necessidade de um
contexto que enfatiza a maleabilidade da privacidade de acordo com o cenario,
contextos nos quais cada vigilancia, por exemplo as realizadas por camera, podem
ser pensadas como aceitaveis, ou o contrario.

Neste viés, o compartilhamento de dados de uma compra sem o consentimento
do titular estéo fora dos limites®, ao passo que a instalagdo de cameras em sinais de
transito muitas vezes s&o consideradas legitimas.

Em suma, o controle sobre os dados se torna relativo e, segundo Helen
Nissenbaum, invariavelmente contextual:

Temos um direito a privacidade, mas nao se trata de um direito de controlar
informagdes pessoais, ou de um direito de limitar o acesso a estas
informacgdes. Em vez disso, é o direito de viver em um mundo no qual nossas
expectativas sobre o fluxo de informagdes pessoais sdo, na maioria das
vezes, atendidas; expectativas que sdo moldadas ndo apenas pela forga do
habito e pelas convengdes, mas devido a uma confianga geral no apoio mutuo
que esses fluxos concedem aos principios-chave de organizagdo da vida
social, incluindo os principios morais e politicos. Esse é o direito que chamei
de integridade contextual, alcancada através do equilibrio harmonioso de
regras sociais, ou normas, com valores, fins e propésitos locais e gerais. Isso
nunca € uma harmonia estatica, no entanto, porque, com o tempo, as

condigbes mudam e os contextos e normas evoluem junto com eles.
(Tradugéo livre) (NISSENBAUM, 2010, p. 231).

Assim sendo, cabe aqui ressaltar que a exposic¢ao e coleta de dados na internet
deve ser contextual, conforme a teoria da integridade contextual (contextual integrity)
formulada por Helen Nissenbaum, visto que ao fazer uma compra on-line é sabido que
a loja tera suas informagdes de pagamento, dados cadastrais e enderego, no entanto
ao utilizar um servico de mensagens (WhatsApp LLC) nado deveria se considerar
legitimo a coleta de dados como nome, imagens e descricdes de grupos que se faz
parte, bem como nivel da bateria e informacdes relacionadas a operadora que se
utiliza (WHATSAPP, 2021). O que se agrava ainda mais ao serem compartilhados
coercitivamente com outros servigcos da empresa proprietaria (Facebook), da qual o
usudrio pode ter nenhum vinculo anterior (SOUTO; MACHADO, 2021).

SPrivacidade em contexto: tecnologia, politica e integridade da vida social. 3
STRIBUNAL DE JUSTICA DO ESTADO DE SAO PAULO, COMARCA DE SAO PAULO, FORO
CENTRAL CIVEL, 13% VARA CIVEL: 1080233-94.2019.8.26.0100.
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Essa nova politica de privacidade do WhatsApp (prevista para 15 de maio de
2021) ja foi questionada no Ministério da Justica e na ANPD pelo Idec (Instituto de
Defesa do Consumidor) que enviou um documento a essas autoridades pedindo a
suspensao da mudanca dos termos de uso do aplicativo (SOPRANA, 2021).
A advogada Juliana Oms, uma das autoras do documento assevera que:
Nao esta clara a base que explica o compartilhamento de dados entre as
empresas. E para melhorar algoritmo do Instagram? E para fins de segurancga
do usuario? Eles citam que coletam dados como IP, de conexao, mas nao

sdo tao explicitos sobre quais dados compartiiham entre as empresas.
(SOPRANA, 2021)

Na opinido do Idec, o novo modelo do WhatsApp € um “consentimento forgcado”,
no estilo “aceite tudo ou va embora”, o que se torna agressivo diante da adesao de
brasileiros a plataforma, incorporada a rotina de trabalho e de comunicag¢des de mais
de 120 milhdes de brasileiros (SOPRANA, 2021).

Os dados pessoais que sao recolhidos num contexto e depois usados noutro
contexto sem a consciéncia e consentimento do individuo acarreta graves violagdes
individuais da privacidade (por exemplo, os dados pessoais que sao partilhados por
um utilizador para preencher uma transagdo comercial, mas séo vendidos a um
anunciante sem o conhecimento do individuo).

A transferéncia de dados entre os diversos contextos € um problema,
especialmente, quando os utilizadores ndo tém conhecimento que isto esta a
acontecer.

No Brasil, antes do vigor da Lei Geral de Protegédo de Dados, a coleta de dados
ocorria de forma demasiada na qual boa parte dos dados sensiveis dos brasileiros
eram comercializados em sites como “lembrete digital”, sendo esse responsavel pela
primeira acao civil publica com pedido de tutela oferecida pelo MPDFT, baseada na
Lei Geral de Protecdo de Dados Pessoais, no entanto, o juizo da 5% vara Civel de
Brasilia indeferiu a inicial do MP/DF contra empresa que estaria comercializando
dados pessoais pela internet apds o site entrar “em manutencdo” com o entendimento
do julgador de que “os responsaveis pelo sobredito sitio devem estar buscando
adequar os seus servigos as normas juridicas de protegdo de dados pessoais.”.

Uma vez que os utilizadores frequentemente tém pouco controle sobre o uso
subsequente de dados que divulgam, muita da responsabilidade pelo uso apropriado
de dados recai sobre o responsavel pelo tratamento de dados.
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Esta nocédo de integridade contextual implica um dever do responsavel pelo
tratamento de estar ciente do contexto em que os dados sao recolhidos e a respeitar
a integridade daquele contexto. Isto esta relacionado com o principio da “finalidade”
no tratamento de dados de acordo com a LGPD, em razdo de apenas coletar dados
pessoais para fins legitimos, informando com clareza ao usuario a finalidade dessa
coleta.

Contudo, ao navegar na web ou mesmo utilizar os aplicativos de e-mail e redes
sociais diariamente se esta vulneravel a métodos que expdem o0s nossos dados
pessoais, sendo assim coletados por criminosos.

De acordo com um relatério da Norton Cyber Security, em 2017 o Brasil passou
a ser o segundo pais com maior numero de casos de crimes cibernéticos, afetando
cerca de 62 milhdes de pessoas (UOL, 2018). Nao obstante, com o acometimento da
pandemia ataques direcionados a ferramentas que permitem acesso remoto ao
trabalho aumentaram 333% no Brasil, entre fevereiro e abril de 2020, segundo
levantamento da Kaspersky (OLIVEIRA; ROSSI, 2020).

Os cibercriminosos podem explorar pessoas e roubar suas informacoes
confidenciais por meio de varias estratégias dentre elas o Phishing, que € um e-mail
enviado por um criminoso da Internet disfargado como um e-mail de uma fonte legitima
e confiavel;a mensagem tem o objetivo de induzi-lo a revelar informacdes
relacionadas ou confidenciais.

Outra maneira sofisticada é o Spoofing que descreve um criminoso que se faz
passar por outro individuo ou organizacado, com a intencao de recolher informacdes
pessoais ou comerciais; este muito utilizado no Brasil como método de engenharia
social em golpes de roubo de WhatsApp.

Além da técnica do Pharming, que consiste em um site malicioso que se
assemelha a um site legitimo, usado para coletar nomes de usuarios e senhas, golpe
que cresceu bastante em razéo do beneficio do auxilio emergencial.

Outrossim, ha empresas bilionarias (Facebook e Google) de olho nos dados

pessoais, como consumo, gostos, movimentagdes, lugares frequentados entre outros,
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das quais visam criar um perfil de cada usuario com o intuito de oferecer propagandas
cada vez mais customizadas para o perfil (profiling’).

Essa estratégia de marketing direcionado tem um tipo de pensamento apoiado
na compra de midia que se baseia em duas premissas. A primeira € a do funil de
conversao: a exibicdo da propaganda para mais pessoas pelo menor custo possivel
(na boca, parte superior do funil), torcendo pela conversdo na parte de baixo. A
segunda € a da segmentacdo da audiéncia: filtros para melhor escolher para quem a
empresa quer mostrar os banners (publico-alvo), cujos critérios costumam ser
demograficos (idade, género, cidade, classe social etc.) ou muitas vezes baseados
em inferéncias (pessoas que ja navegaram no site, entraram na loja, cadastros no
banco de dados etc.) (TEIXEIRA, 2020).

Neste grande exercicio de “cercar o cliente”, profissionais de marketing vao
empurrando milhares de consumidores de um campo aberto para um caminho
estreito, baseado em um pensamento que é classificado como “de fora para dentro”.

Essa estratégia so € possivel com a utilizagdo de pequenos arquivos de dados
colocados em seu computador ou dispositivo movel quando se visita um site,
chamados de cookies.

Os cookies sao amplamente utilizados por fornecedores de servigos on-line
para (por exemplo) fazer com que os seus sites ou servigos funcionem, ou para
funcionar de forma mais eficiente, tal qual para fornecer informacdes de relatérios
(Tradugao livre) (INDIANA UNIVERSITY, 2018).

Esses pequenos arquivos geralmente contém informacgdes sobre visitas ao
sitio, assim como quaisquer informacgbdes/dados que tenham sido fornecidas pelo
individuo como voluntario, ou seja, ao aceitar as preferéncias de cookies em um site
que adere a essa opc¢ao, o servidor coloca as informagdes nele, desta forma, quando
se retorna ao site, ele usa as informacdes do cookie para criar uma pagina
personalizada para o internauta.

Desta forma, sdo comumente usados para rastrear a atividade na web,

funcionando como um cartdo de identificagdo. Logo, um servidor da internet pode

7 O profiling, segundo Danilo Doneda, consiste na elaboracdo de perfis de comportamento de uma
pessoa (ou de um grupo de pessoas) a partir de suas informagbes pessoais, que podem ser
disponibilizadas por ela mesma ou que s&o colhidas. (DONEDA, 2006. p. 173 apud DE LIMA, 2019, p.
34)
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coletar informagdes sobre quais paginas da rede sdo mais usadas e quais paginas
estdo obtendo mais acessos repetidos para assim fornecer paginas com conteudo
personalizado.

As lojas on-line costumam usar cookies que registram qualquer informagéo
pessoal inserida, como também quaisquer itens no carrinho de compras eletrénico, de
forma que ndo seja necessario inserir essas informag¢des novamente cada vez que
visitar o site. Outro exemplo bastante comum s&o as compras on-line de passagens
aéreas das quais podem variar de valor em razdo da coleta das informacgdes dos
cookies do dispositivo (WEISS apud MCGEE, 2013).

No entanto, frequentemente ha fortes incentivos para os responsaveis pelo
tratamento de dados pessoais (Controlador ou Operador) os transferirem de um
contexto para outro, por exemplo, retirar os dados das transacdes dos clientes e
vendé-los para que possam ser usados para publicidade direcionada.

Essa estratégia de direcionamento (targeting) leva a uma relagdo agressiva,
irracional da sociedade capitalista e a busca do individuo para realizar-se, desta
maneira, direciona as praticas que exaltam o prazeroso, o opulente e o supérfluo.

Com a sua abundancia de produtos, servicos, a sociedade de consumo
manifesta a magnitude da técnica de sedu¢ao. Bauman confirma isto, quando externa
que “(...) quanto maior a demanda de consumo (ou seja, quanto mais eficaz for a
seducdo de potenciais clientes), mais segura e prospera sera a sociedade de
consumo (...)" (BAUMAN, 2008, p. 164 apud LAGO; REIS, 2016, p. 46).

O comportamento do consumidor é guiado por uma atitude quase irracional
causado pelos poderosos métodos de publicidade das empresas. Cientistas nas areas
de publicidade, marketing, entre outros, estudam o comportamento do consumidor por
muitos anos e as maneiras de induzi-los a consumir. Nos shoppings, galerias, lojas, é
realizado o processo de climatizagao, e é criada uma atmosfera de “eterna primavera”
para celebrar o consumo: “Vivemos desta maneira ao abrigo dos signos e na recusa
do real. (...) A imagem, o signo, a mensagem, tudo o que ‘consumimos’, € a propria
tranquilidade selada pela distancia ao mundo e que ilude, mais do que compromete,
a alusao violenta ao real” (BAUDRILLARD, 2007, p. 25, apud NETO, 2009, p. 175).

O comportamento impulsivo atinge a todos os cidadaos, mesmo os

consumidores com alto nivel de escolaridade, supostamente n&o tdo suscetiveis a
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serem tapeados, mas caem nas armadilhas do marketing® que gera demandas e
manipula as formas como demonstram seu poder, levando-os a crer que serao
admirados e considerados bem-sucedidos, bonitos ou felizes se obtiverem
determinado produto.

Um exemplo dessa publicidade esta nos aplicativos de buscas ou nas redes
sociais que se visita, tanto Google quanto Facebook utilizam-se de anuncios
personalizados a partir de uma modelagem dos dados obtidos de seus usuarios. A
veiculagao desses anuncios s&o cada vez mais especificas e chegam a ser preditivas,
quase como um guia do que fazer, comprar e consumir.

Essa técnica chamada marketing preditivo segundo a Salesforce é o marketing
que usa big data® para desenvolver previsdes precisas do comportamento futuro do
cliente. Mais especificamente, o marketing preditivo usa ciéncia de dados para prever
com precisao quais agdes e estratégias que tém maior probabilidade de sucesso.

Em suma, a inteligéncia preditiva orienta as decisbes de publicidade e
propaganda a fim de gerar/impulsionar um desejo latente de consumo para os
utilizadores de seus servigos.

Esse desejo de transcender suas possibilidades econdmicas para obter tudo o
que os meios de comunicacgéo consideram indispensavel tem como consequéncia o
superendividamento. Sem mencionar os casos de consumo compulsivo, ainda mais
graves, dada a vulnerabilidade desse tipo de consumidor — tido até mesmo como
doente, vez que é comparado a vitimas de patologias como cleptomania, bulimia,
ludopatia, entre outras (TOLEDANO BARRERO, 1998, p. 493, apud NETO, 2009, p.
176). Esta doenga também tem nome: oniomania ou oneomania, do grego onios
(compra). Para estes consumidores, o ato de comprar relaciona-se unicamente ao
suprimento de um desejo incontrolavel, ndo pelo produto, mas pelo ato de consumir,
e nao consideram o desfrute ou utilidade do bem adquirido (BERTONCELLO, 2006,
p. 59, apud NETO, 2009, p. 176).

8 Atividade com o intuito de compreender as necessidades dos clientes para assim elaborar estratégias
de comunicacédo e venda de produtos e servigos.

9 E a 4rea do conhecimento que estuda como tratar, analisar e obter informacgdes a partir de conjuntos
de dados grandes demais para serem analisados por sistemas tradicionais.
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Essas consequéncias devastadoras (em alguns casos) podem ser suprimidas
quando se respeita as necessidades do consumidor e sua privacidade, segundo
Rodrigo Ghedin, criador do blog Manual do Usuario:

O intuito de toda essa vigilancia é reduzir vocé, pessoa fisica dotada de livre
arbitrio, a uma férmula algoritmica capaz de revelar suas fraquezas cognitivas
e explora-las para induzi-lo a consumir mais noticias, mais videos, mais
assinaturas, mais servigcos e produtos, mais, mais e mais. (...) Uns podem
dizer que se trata de um efeito colateral da inevitavel transformacdo da
internet em um grande balcao de negécios. Pode ser. O problema é que essa

dinamica virou regra e engoliu até mesmo iniciativas simples, sem qualquer
grande pretensido comercial. (GHEDIN, 2019).

Portanto, as politicas da protecdo de dados tém de assegurar que esta
descontextualizagdo nao devera ser feita em detrimento do titular de dados, também
assegurar que o titular de dados tem oportunidade de expressar e aplicar as
preferéncias sobre se, quando ou como isto deve acontecer e garantir a anonimizagao
dos dados'®.

A Lei Geral de Protecdo de Dados (LGPD) atua na intermediagdao, na
comunicagao entre os usuarios e as empresas passando a mensagem de que elas
devem se adequar as normas de coleta e utilizacdo de dados pessoais, ndo sendo
mais viavel que escolham de que forma vao agir, em sintese, o usuario passa a opinar

e reivindicar os direitos que tém.

2.2 FALTA DE SEGURANCA DA INFORMACAO E
COMPARTILHAMENTO IRREGULAR DE DADOS

A sociedade brasileira vive uma crescente digitalizagdo sendo uns dos paises
mais conectados do mundo, com 150,4 milhdes de internautas - 71% da populagao -,
conforme o relatério We Are Social da Hootsuite que também mostra que 66% da
populacao brasileira sao usuarias ativas de redes sociais (KEMP, 2020).

Tendo em vista essa crescente exposicdo da sociedade brasileira que a
tecnologia da informagéao gera, frequentemente acontecem diversos casos de violagéao
de dados pessoais e de vazamentos de informacdes, expondo dados e informacgdes
confidenciais dos titulares.

10 (...) um processo pelo qual é quebrado o vinculo entre o(s) dado(s) e seu(s) respectivo(s) titular(es),
0 que é chamado de anonimizacdo. Esse processo pode se valer de diferentes técnicas que buscam
eliminar tais elementos identificadores de uma base de dados, variando entre: a) supresséao; b)
generalizagao; ¢) randomizacao e; d) pseudoanonimizagao.
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Cabe salientar que um vazamento € definido como um evento em que a
identificacdo de uma pessoa a um registro médico e/ou um registro financeiro ou
cartdo de débito estdo potencialmente ou ja em risco, seja em formato eletrénico ou
em papel.

A cientista da computacdo Nina da Hora em seu artigo para a revista
Technology Review, do MIT, assevera que:

Nossos dados pessoais fazem parte de um aglomerado de informagdes
sujeitas a exposigdes. Isso ocorre porque a nossa seguranca depende de
terceiros, meros desconhecidos que detém o controle cibernético. Um

exemplo disso € o momento em que aceitamos os termos de privacidade sem
uma avaliagéo cuidadosa. (DA HORA, 2021).

Em razéo desse controle cibernético ha diversos personagens que detém essas
informacgdes pessoais, sendo suas capacidades de processamento de obté-los e de
resguarda-los com seguranga o0 que os diferencia, visto que s&o necessarios
requisitos minimos para isso.

De acordo com um estudo do Instituto Pomenom sobre o custo de uma violagéo
de dados, o Brasil € o pais com a maior propensao ao vazamento de dados, com uma
probabilidade de 43% envolvendo um minimo de 10.000 registros para amostra do
pais durante um periodo de 24 meses conforme pesquisa de 2018.

Ademais, conforme o Relatério Anual 2020 de Atividade Criminosa On-line no
Brasil, elaborado pela empresa de ciberseguranga Axur, em 2020, o pais foi campeao
em vazamentos de dados de cartdes, acumulando sozinho 45,4% do total de casos
registrados no mundo, distante do segundo colocado, os EUA (34,3%) (CARDOSO,
2021).

Como ja dizia Anténio Carlos Jobim “O Brasil ndo é para principiantes” (DE
MORAES, 2014), a marola de vazamentos de dados tem se tornado um tsunami,
ainda mais com o recente mega vazamento de dados de 223 milhdes de brasileiros
(G1, 2021), o que pdéem em risco a seguranga digital de uma nagao e faz nos
questionar “os nossos dados pessoais estdo seguros diante da LGPD e suas
sancdes?”.

A falta de seguranga da informacao € generalizada e o compartilhamento
irregular é feito com olhos fechados por aqueles que detém significativos bancos de
dados pessoais.

Para a cientista da computac¢ao Nina da Hora:
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(...) quando falamos de Seguranca da Informagdo ndo estamos apenas
falando sobre protecdo de senhas. Estamos debatendo sobre a entrada e o
armazenamento das nossas informacgoes pessoais em todos os ambitos e por
empresas e terceiros que ndo conhecemos. Pensar em uma sociedade digital
inclui pensar na unido das vulnerabilidades preexistentes em um mundo sem
internet e que agora intensificam-se e agravam-se quando ndo sao postas de
maneira clara e acessivel aos usuarios. (DA HORA, 2021).

No relatério sobre o prejuizo de um vazamento de dados 2020 conduzido pela
IBM Security as causas principais de um vazamento de dados foram agrupadas em
trés categorias: falhas no sistema, incluindo falhas de processos de Tl e de negdcios;
erro humano, incluindo funcionarios negligentes ou contratados que, sem querer,
causaram um vazamento de dados; e ataques mal-intencionados, que podem ser
causados por hackers ou criminosos. Sendo que 52% da parcela total de vazamentos
sao causados por ataques mal-intencionados, empregando um prejuizo médio de US$
4 27 milhoes.

Desta maneira, sdo necessarios requisitos minimos de seguranca da
informagéo e politicas que visam uma forma segura de tratamento de dados. De
acordo com o Guia de Boas Praticas da LGPD apresentados pelo Governo Federal,
dentre elas a Privacidade desde a concepcéao e por padréo (Privacy by Design e by
Default), a implantacdo de Padrbes, Frameworks e Controles de Seguranga da
Informagao como sistemas de gestdo de riscos e técnicas de seguranga. Também
vale ressaltar a adogdo de firewalls'', IPS (Sistema de Prevengéo de Intrusos, do
inglés Intrusion Prevent System), roteadores, anti-DDOS'2, monitoramento constante
de rede, correlacionador de eventos, profissionais treinados em monitoracdo e
em forense computacional bem como seguir principios de governanga e controle, que
significa garantir transparéncia, auditabilidade, comunicagdo adequada e integracéo
entre os niveis decisério e executorio da protecao a informacéo.

No entanto ndo s6 de vazamento ou exposicao de dados estamos vulneraveis,
ha incontaveis empresas que compartilham irregularmente dados pessoais antes

mesmo do inicio da vigéncia da LGPD, da qual refletiam justamente o que seria

" Uma solugdo de seguranga baseada em hardware ou software (mais comum) que, a partir de um
conjunto de regras ou instrugdes, analisa o trafego de rede para determinar quais operagdes de
transmissao ou recepgao de dados podem ser executadas.

12 Evitar com que acontega uma sobrecarga em um servidor ou computador comum para que recursos
do sistema fiquem indisponiveis para seus utilizadores.
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acompanhado com atengao redobrada pela SENACON: captura de informagdes, sem
consentimento, para fins comerciais.

Em razdo da intensificacdo do acompanhamento de praticas que possam
constituir os chamados “ilicitos de consumo” no ambiente digital, a SENACON apés
uma semana da vigéncia da LGPD ja contava com 34 processos administrativos em
andamento envolvendo o uso indevido de dados pessoais de usuarios de plataformas
digitais, destes, boa parte dos processos envolve as principais gigantes americanas
de tecnologia (CAMAROTTO, 2020).

A frente da SENACON desde agosto, Juliana Domingues diretora do
Departamento de Defesa do Consumidor, em entrevista para o Valor Econémico
lembra que processos como esse visam averiguar se a politica de privacidade das
plataformas foi devidamente desenhada para deixar clara anuéncia quanto ao
compartilhamento dos dados (CAMAROTTO, 2020).

Dentre esses processos, Murillo Camarotto, pesquisador no Reuters e jornalista
no Valor Econémico destaca:

A plataforma de relacionamentos Tinder, por exemplo, é investigada por
suposto compartilhamento, com varias empresas, de dados de localizagao,

endereco IP, idade e sexo dos usuarios. O objetivo seria o aprimoramento de
anuncios publicitérios para esse publico. (CAMAROTTO, 2020).

Outro caso parecido foi 0 do Facebook, que foi multado em R$ 6,6 milhdes por
ter adotado de forma considerada abusiva uma pratica conhecida como “opt-out”, que
€ quando o usuario fornece dados para concluir certa tarefa (como uma compra), mas
as informacodes sao usadas para outros fins. A SENACON entendeu que a plataforma
nao tomou medidas para “evitar exposi¢cao desses dados a desenvolvedores nocivos”.

O compartilhamento irregular ainda € uma realidade explicitamente
escancarada, da mesma forma um caso a se observar é da Serasa Experian que
segundo a investigagdo da Unidade Especial de Protecdo de Dados e Inteligéncia
Artificial (Espec) do MPDFT identificou a venda de uma série de informagdes dos
consumidores. Entre elas, estdo nome, CPF, endereco, numeros de telefones,
localizacao, perfil financeiro, poder aquisitivo e classe social, com a estimativa de que
a Serasa tenha colocado a venda dados de mais de 150 milhdes de brasileiros
(MPDFT, 2020).
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Ao comercializar dados pessoais dos cadastrados, a Serasa S.A. ultrapassa o
limite permitido pela legislagao brasileira e fere o direito a privacidade das pessoas,
bem como seus direitos a intimidade e a imagem, o que inclui o direito a protegdo de
seus dados pessoais.

Cabe notar que os dados desse bird de crédito ja estavam catalogados sem
uma expressa ressalva dos seus respectivos titulares, assim sendo, o 6rgao alegou
que a pratica representa uma violagado da Lei Geral de Prote¢do de Dados (LGPD),
que oferece para o titular dos dados poder sobre como eles serdo utilizados,
afirmando:

(...) para que o tratamento de dados seja fundamentado no legitimo interesse
do controlador é necessario que seus propositos sejam legitimos, especificos,
explicitos e informados ao titular do dado, sendo que as finalidades do
tratamento devem ser compativeis com aquelas informadas ao titular, bem
como que o tratamento seja limitado ao minimo necessario a realizagao de
suas finalidades, trazendo clara obediéncia aos principios da finalidade, da

adequacado e da necessidade preconizados na Lei Geral de Protecao de
Dados (artigo 6°, incisos I, Il e lll, da Lei n. 13.709/2018). (MPDFT, 2020).

Levando em consideragdo os casos apresentados de compartilhamento
irregular de dados, urge necessario demonstrar as medidas tomadas em casos em
que se deu um desfecho conforme o ordenamento patrio e a LGPD, que é o
instrumento legal para proteger, preservar e evitar irregularidades dos dados colhidos
dos usuarios, com o objetivo de proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural.

Uma vez que as empresas cometerem vazamentos de dados ou os
compartilharem irregularmente, ainda que de forma acidental, estardo sujeitas a
diversas penalidades.

Para tanto, é fundamental que as organizagées mapeiem os dados pessoais;
identifiquem o percurso (portas de entrada e de saida), os locais em que estdo
armazenados, analisem se existem dados pessoais sensiveis e implementem
mecanismos de segurancga da informacgao e de protecao de dados pessoais.

Ademais, caso nao seja possivel a adogao desse fluxo, ou mesmo que adotado
provoque falhas que gerem riscos aos dados coletados, a solugéo a ser adotada neste
caso, sera a imposicao de sancdes dispostas pelas normas vigentes com intuito de
resguardar o direito e punir os violadores.
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CAPITULO Ill - LGPD DAS SANGCOES E ANALISE DE CASOS

3.1 SANCOES DA LGPD, CASOS ANTERIORES A SUA VIGENCIA COM
UMA ANALISE SEGUNDO A TEORIA DA INTEGRIDADE CONTEXTUAL

Na ultima década, uma grande e opaca industria acumulou uma quantidade
cada vez maior de dados pessoais. Um complexo ecossistema de sites, aplicativos,
empresas de midia social, corretores de dados e empresas de tecnologia de
publicidade passaram a rastrear usuarios on-line e off-line, coletando seus dados
pessoais. Esses dados sédo reunidos, compartilhados, agregados e monetizados,
alimentando uma industria de 227 bilhdes de délares por ano (GRONE; PELADEAU;
SAMAD, 2019). Isso ocorre todos os dias, conforme as pessoas vivem diariamente
suas vidas, muitas vezes sem seu conhecimento ou permissao.

As facetas dessas empresas muitas das vezes nao sdo conhecidas do grande
publico, vindo a tona a partir de escandalos ou vazamentos. Em 2018, por exemplo,
nao era notorio o conhecimento da Cambridge Analytica antes do escandalo da coleta
de informagdes pessoalmente identificaveis de até 87 milhdes de usuarios do
Facebook (SOLON, 2018).

Em razao disso, torna-se indispensavel uma regulagao para o tratamento de
dados e sangdes para estas condutas que lesam de maneira significativa os seus
titulares.

No Brasil, a Lei Geral de Protegdo de Dados (LGPD) € o marco regulatério do
tratamento de dados pessoais (art. 1°)'3 e apresenta um rol de sangbes em seu art.
5214, aplicaveis aos agentes de tratamento de dados em raz&o de infragdes cometidas
as normas previstas na lei, assim, visa prevenir os dados pessoais diante dos
potenciais violadores.

O art. 52 da lei 13.709/18 apresenta um rol destas sanc¢des que serdo aplicadas
pela Autoridade Nacional em hipétese de infracdo as normas previstas nesta lei. E

interessante compreender que as sancgdes se aplicam a infragdo de qualquer norma

13 Art. 1° - Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por
pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger os
direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da
pessoa natural.

4 Art. 52. - Os agentes de tratamento de dados, em razdo das infragdes cometidas as normas previstas
nesta Lei, ficam sujeitos as seguintes sangdes administrativas aplicaveis pela autoridade nacional
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prevista na LGPD. Isso quer dizer que se atentar aos principios é tao relevante quanto
observar dispositivos de carater mais pragmatico/obijetivo.

Dentre estas sang¢des, a primeira penalidade estipulada pela lei € a adverténcia,
considerada o tipo mais leve dentre as san¢des administrativas. Embora pareca
inofensiva, é importante enfatizar que a adverténcia indicara um prazo para adogao
de medidas corretivas. Caso ocorra inércia da advertida e a ndo adogdo de medidas
dentro do prazo especificado pode constituir uma nova infragao e resultar em sangdes
mais severas para a empresa.

A segunda sanc¢ao a que se refere a lei sdo as multas simples. O valor da multa
pode chegar em até 2% do faturamento da pessoa juridica de direito privado, grupo
ou conglomerado no Brasil no seu ultimo exercicio, excluidos os tributos, no entanto,
é limitada ao total de R$ 50 milhdes por infragao.

Devemos nos atentar ao “por infragao”: ainda existe incerteza se a Autoridade
Nacional de Protecdo de Dados (ANPD) ira considerar como uma unica infragdo, mas
podemos pensar em infragdo como cada incidente ou cada dispositivo violado da lei
em um unico incidente (ha ainda aqueles que arriscam mais alto e entendem que
poderia ser, inclusive, o valor pago por cada dado vazado, por exemplo, embora
pareca improvavel, nao é impossivel).

Além da multa simples, o art. 52 traz uma outra modalidade de multa: as multas
diarias, observando o mesmo limite imposto na multa simples. Considerando que,
ainda com esse limite maximo, a possibilidade de emprego de multas diarias podem
causar prejuizos consideraveis ao infrator, podendo de fato, atingir de forma
significante o faturamento de empresas que talvez R$ 50 milhdes, por si s, ndo
represente um impacto econdmico significativo.

Embora as multas se destaquem entre as infragdes, € importante considerar
que os danos indiretos podem ser maiores que os diretos: perda de valor da marca,
impacto na confianga do cliente e do investidor, desvalorizagéo de ativos e perdas de
contratos sao apenas alguns deles. Em raz&o isso, dependendo da natureza da
infragdo e do ramo de negécios, a publicizagao talvez traga maior impacto que a multa.
Ela esta entre as sanc¢des dispostas no art. 52, e s6 pode ser aplicada apos a devida
apuracao do caso e confirmacgao da ocorréncia.

Por fim, temos duas outras formas de sangbes que também afetam

indiretamente o negdcio e podem significar uma paralisagao parcial das operagdes e
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perda de ativos: o bloqueio e a eliminagao dos dados pessoais referentes a infragéo.
No primeiro caso até a sua devida regularizagao.

Todas as sangbes mencionadas somente serdo aplicadas apds procedimento
administrativo que assegure a ampla defesa do acusado. Desta forma, serdo
consideradas as particularidades de cada caso em especifico, assim, a lei traz alguns
parametros e critérios para a avaliagdo daquilo que sera aplicado no caso concreto,
tais como: A gravidade e a natureza das infragdes e dos direitos pessoais afetados,
boa-fé, reincidéncia, o grau do dano, cooperagédo do infrator, condigdo econémica,
vantagem auferida ou pretendida pelo infrator, adogao de politica de boas praticas e
governanga, adogao reiterada e demonstrada de mecanismos e procedimentos
internos capazes de minimizar o dano, adogcdo de medidas corretivas e a
proporcionalidade entre a gravidade da falta e a intensidade da sangéo.

Apesar da coeréncia das sangbes e sua aplicabilidade, ante a inerente
problematica normativa brasileira, existe um risco regulatorio sancionador dado o
desacordo entre a entrada em vigor da LGPD e dos artigos que regulam as sangdes
pelas infragdes eventualmente cometidas.

Ha de se aguardar até 1° de agosto de 2021 para que as infragdes sejam
devidamente aplicadas ou pior, as infragdes praticadas ndo serem averiguadas em
razao de conciliagcdo direta do controlador com o titular ou prescricdo da
infragdo/multa’, a ser definida pela ANPD. Considerando a auséncia da Autoridade
Nacional de Protecdo de Dados (ANPD), ndo ha previsdo de instauragdo de
procedimentos administrativos com fundamento na norma de protec¢ao de dados, visto
que a aplicagao das sangdes previstas na lei compete exclusivamente a ANPD.

No entanto, atualmente o Marco Civil da Internet apresenta diversas
penalidades que podem ser aplicadas ou mesmo a aplicagdo do Codigo de Defesa do
Consumidor tendo em vista haver geralmente uma relagao de consumo anterior com
a suposta empresa infratora na coleta de dados.

Cabe destacar que o compéndio consumerista ja foi fundamento para a

aplicagdo de indenizagbes aos vazamentos e compartiihamentos irregulares

15 Agéncia Espanhola de Protecdo de Dados prevé apenas multas administrativas. Da qual o prazo de
prescri¢cao para infragdes de prote¢édo de dados vai de 1 a 3 anos, dependendo da infragdo e gravidade,
tal como o prazo de prescrigao para multas da mesma maneira ocorre entre 1 e 3 anos. (ESPANA. Ley
Organica 3/2018)
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anteriores a vigéncia da Lei Geral de Protecdo de Dados, uma vez que ela néo

substitui as aplicagdes de sang¢des administrativas, civis ou penais definidas na Lei n°

8.078/1990 e em legislacao especifica.

Conforme preceitua Bruno Bioni (2020, p. 258-259):

Diferentemente dos métodos tradicionais de hermenéutica, que rogam pela
prevaléncia de uma norma sobre a outra, a teoria do dialogo das fontes
propde uma nova teoria geral do direito visando a intersecgdo e
complementacado das normas. Em vez de uma monossolug¢do, passa-se a
adotar uma légica de coordenacgao pela qual deve haver aproximagéo e nao
afastamento em um ambiente normativo plarimo. Pavimenta-se, com isso,
uma via para que haja influéncia reciproca entre as normas, isto &, um
verdadeiro dialogo. A esse respeito, € importante destacar que a prépria
LGPD acenou para tal intersecg¢ao ao pontuar que nao estio excluidos outros

direitos e principios relacionados a matéria previstos no ordenamento juridico
brasileiro.

Dessarte, cabe analisar as sancbes aplicadas aos vazamentos e
compartilhamentos irregulares de dados a luz dos pressupostos normativos aqui
expostos, 0 que conduz a uma interpretagdo mais abrangente, ou seja, anterior a
vigéncia da LGPD que é de fundamental importancia para a sua atual aplicabilidade,
e com sua corrente vigéncia, porém com a ressalva de uma ANPD em construcéo,
acarretando o seu emprego por outros 6rgaos e poderes.

Desta forma, antes da vigéncia da lei em 2020, no final de 2017 e inicio de
2018, ha um caso interessante da loja de artigos esportivos Netshoes da qual foram
vazadas duas listas de credenciais com informacgdes sobre 1.999.704 clientes. Entre
os dados expostos, estavam nome completo, e-mail, CPF, data de nascimento e
produtos comprados.

Segundo o Ministério Publico do Distrito Federal e Territérios (MPDFT) a época,
este foi “um dos maiores incidentes de segurancga registrados no Brasil” (VENTURA,
2019). Inicialmente, a empresa entrou em contato com alguns clientes, no entanto,
apenas através de um e-mail genérico sobre seguranga. Apos recomendacgado do
parquet, a empresa comunicou que iria ligar para os quase 2 milhdes de consumidores
afetados.

A Netshoes colaborou em diversos aspectos durante a investigacdo do caso,
inclusive fornecendo dados pessoais comprometidos aos quais o MP nao tinha
acesso. Por isso, as duas partes chegaram em 2019 a um acordo na forma de um
TAC (Termo de Ajustamento de Conduta).
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A empresa se comprometeu a pagar indenizagdo de R$ 500.000,00, que seriam
recolhidos mediante depdsitos no Fundo de Defesa de Direitos Difusos (FDD), além
do cumprimento de outras obrigagdes, caso ocorresse inércia da compromissaria,
cabivel agcao de reparacao pelos danos morais coletivos causados.

Para o promotor de Justica Frederico Meinberg Ceroy, compromitente do
referido TAC:

A assinatura do presente Termo de Ajustamento de Conduta demonstra ser
possivel a resolugdo de conflito de forma consensual, com o devido
ressarcimento da coletividade ante ao dano moral sofrido, sem, contudo,

onerar excessivamente a empresa que colaborou com as investigagdes do
MP. (MPDFT, 2019).

Neste TAC o MPDFT se embasou na legislagdo aquela época vigente
especialmente na adog¢do de uma fundamentagdo suplementada no Marco Civil da
Internet considerando que ele assegura, aos titulares dos dados pessoais, os direitos
de inviolabilidade da intimidade e da vida privada, bem como o direito de nao
fornecimento a terceiros dos dados pessoais, salvo mediante consentimento livre
expresso e informado. E do Cédigo de Defesa do Consumidor, haja vista a defesa dos
interesses e direitos dos consumidores e das vitimas podera ser exercida em juizo
individualmente ou a titulo coletivo, considerando que a efetiva prevencao e reparacao
de danos sé&o direitos basicos dos consumidores.

Cabe ressaltar, que foi utilizada a titulo de orientacéo a Lei n. 13.709/18 (LGPD)
que ainda na&o vigorava, para orientar a ado¢ao de medidas de segurancga, técnicas e
administrativas aptas a proteger os dados pessoais de acessos n&do autorizados e de
situacbes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicagcdo ou
qualquer forma de tratamento inadequado ou ilicito.

Outro caso de vazamento de dados relativamente grave e digno de explanagao
€ do Banco Inter, cujo, em julho de 2018 uma investigagdo do MPDFT revelou que
havia vazado dados pessoais de 19.961 correntistas.

A Unidade Especial de Protegcao de Dados e Inteligéncia Artificial (Espec) do
MPDFT ajuizou uma Acgao Civil Publica por Danos Morais Coletivos (ACP) no valor de
R$ 10 milhdes, a titulo de indenizagdo, em razdo de nao ter tomado os cuidados
necessarios para garantir a seguranga dos dados pessoais de seus clientes e nao

clientes.
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A época o Banco tentou encobrir o vazamento alegando que as noticias
visavam “prejudicar a reputacédo do Banco Inter. Considerando que nao houve invasao
e, tampouco comprometimento dos sistemas de seguranca do banco” (ISTOE, 2018).
Ressaltou o signatario da ACP o promotor de Justica Frederico Meinberg:

As tentativas de encobrir o incidente de seguranga, promovidas pelo Banco
Inter, geraram prejuizos morais e inseguranca aos clientes, ndo clientes,
investidores, acionistas, ecossistemas de Fintechs e Startups brasileiros de
dados, bem como na confiabilidade da migracdo dos servicos de

processamento, armazenamento e de computagdo em nuvem das
instituicoes financeiras. (MPDFT, 2018).

A Acao Civil Publica ajuizada se norteou pelo Codigo de Defesa do
Consumidor, uma vez que é possivel veicular qualquer espécie de tutela jurisdicional
para a defesa dos direitos e interesses protegidos pelo CDC', razdo pela qual se
pleiteou o pedido de natureza indenizatéria por danos morais coletivos.

O dano moral vem expresso no artigo 6°, inciso VI, do CDC, que dispbe acerca
dos direitos basicos dos consumidores, entre eles o da efetiva prevencgao e reparagao
de danos patrimoniais e morais, individuais, coletivos e difusos.

Na medida em que inegavelmente, a demanda possuia esséncia e contornos
coletivos, tendo em vista a quantidade de consumidores clientes e nio clientes
(Bystanders) do Banco Inter afetados pelo incidente de seguranca.

O parquet orientou-se pelo enunciado da Sumula 297 do Superior Tribunal de
Justica - STJ'®, ou seja, os contratos firmados entre cliente e banco devem obedecer
ao Caédigo de Defesa do Consumidor, isto porque, o pacto firmado entre as partes
constitui nitidamente uma relagdo de consumo. Assim, arguiu que os bancos
respondem objetivamente pelos danos causados aos seus clientes, como dispde o

artigo 14, § 1°, do Cadigo de Defesa do Consumidor?®.

6 Art. 83. Para a defesa dos direitos e interesses protegidos por este codigo sdo admissiveis todas as
espécies de agdes capazes de propiciar sua adequada e efetiva tutela.

7 Art. 17. Para os efeitos desta Secao, equiparam-se aos consumidores todas as vitimas do evento.
8 Sumula 297 - O Cédigo de Defesa do Consumidor é aplicavel as instituigdes financeiras.

9 Art. 14. O fornecedor de servigos responde, independentemente da existéncia de culpa, pela
reparagao dos danos causados aos consumidores por defeitos relativos a prestagao dos servigos, bem
como por informagdes insuficientes ou inadequadas sobre sua fruicdo e riscos. § 1° O servigco é
defeituoso quando nao fornece a seguranga que o consumidor dele pode esperar, levando-se em
consideragédo as circunstancias relevantes, entre as quais: | - o0 modo de seu fornecimento; Il - o
resultado e os riscos que razoavelmente dele se esperam; Ill - a época em que foi fornecido.
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Como é sabido, a atividade bancaria deve garantir a seguranga nao sé do
patrimdnio como também da integridade fisico-psiquica do consumidor, haja vista os
riscos inerentes deste tipo de atividade, referindo-se ao entendimento do Superior
Tribunal de Justiga na Sumula 4792°, posto que a garantia da seguranga ao patrimonio
e a integridade fisico-psiquica do consumidor € inerente a atividade bancaria. Nesta
perspectiva, nos casos de danos causados ao consumidor por agdes ilicitas de
terceiros, deve-se reconhecer a responsabilidade dos bancos, sob o fundamento de
que tais fatos estao inseridos nos riscos desse tipo de atividade, tratando-se de fortuito
interno.

No entanto, em 18 de dezembro o Banco celebrou com o MPDFT, no dmbito
da acgao civil publica de numero 0721831-64.2018.8.07.0001, que tramitou perante a
152 Vara Civel de Brasilia, um acordo judicial, homologado pela mesma vara.

A instituicdo bancaria acordou em pagar R$ 1,5 milhdo como forma de reparar
os danos morais coletivos de carater nacional decorrentes do vazamento de dados de
mais de 19 mil correntistas. Esse valor seria destinado a instituicdbes publicas que
combatem crimes cibernéticos, indicadas pelo MPDFT e instituicdes de caridade de
forma conjunta.

O termo pactuado “Com esse acordo, permitiu-se uma resposta rapida a
sociedade, bem como o aprimoramento do combate aos crimes cibernéticos no Brasil,
em prol do interesse publico e social, além do fomento do dialogo com o setor privado”,
informou o coordenador da Espec, promotor de Justiga Frederico Meinberg (MPDFT,
2018).

Cabe aqui, demonstrar a contextualizacao desses dois casos conforme a teoria
da integridade contextual de Helen Nissenbaum. O vazamento de dados da Netshoes
atingiu cerca de 2 milhdes de clientes da qual encerrou-se com um acordo de 500 mil
reais. Enquanto o vazamento de dados do Banco Inter que atingiu cerca de 19 mil
clientes, considerado “menor”, a partir de uma percepcado quantitativa, encerrou-se
com um acordo trés vezes maior, ou seja, de 1,5 milhdo de reais.

A verificacdo da violagao da privacidade sob a perspectiva da teoria requer a

analise de uma série de critérios, tais como contextos (ambientes sociais

20 Sumula 479 - As instituicbes financeiras respondem objetivamente pelos danos gerados por fortuito
interno relativo a fraudes e delitos praticados por terceiros no ambito de operagdes bancarias.
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estruturados), atores (emissores, receptores e sujeitos da informacgao), atributos (tipos
de informacgdo) e principios de transmissdao (confidencialidade, reciprocidade,
necessidade etc.). Assim, nesses casos faz-se necessaria uma avaliagdo mais ampla
sobre os riscos causados pelo fluxo de informagdes a autonomia e a liberdade do
individuo, assim como a igualdade, a justica e a democracia.

Esta nocédo de integridade contextual implica um dever do responsavel pelo
tratamento de estar ciente do contexto em que os dados sao recolhidos e a respeitar
a integridade daquele contexto. Nestes casos, é notdria a finalidade da coleta desses
dados como também a privacidade e seguranga para resguarda-los.

Entre os dados expostos pela Netshoes compreendiam nome completo, e-mail,
CPF, data de nascimento e produtos comprados. Enquanto os dados de 13.207
correntistas que foram vazados pelo Inter, consistiam em informacdes bancarias,
como numero da conta, senha, endereco, CPF e telefone. Também foram
comprometidos outros 4.840 dados de clientes de outros bancos que fizeram
transag¢des com os usuarios do banco.

Isto posto, os dados bancarios sdo muito mais significantes, refletindo em uma
infracdo de alta gravidade, visto que se pode extrair os comportamentos bancarios
desses titulares afetados, ou seja, pagamentos, transferéncias, investimentos etc. Em
contrapartida, o vazamento da Netshoes por mais que atingisse uma cifra maior de
clientes, nao refletiu numa gravidade elevada em razado de que nao foram expostas
informagdes relevantes como meio de pagamento e endereco.

Além do mais, Patricia Peck Pinheiro em seu livro a Protecdo de Dados
Pessoais: Comentarios a Lei n. 13.709/2018 (2018, p. 110) assenta que:

Observando o principio constitucional da proporcionalidade, a imputagao das
sangdes deve sempre observar a proporcionalidade como um critério para

prevenir e inibir possiveis abusos do poder estatal no momento do exercicio
de suas fungdes.

Esses casos apresentam a forma como se adequava a legislacéo brasileira
antes da vigéncia da LGPD, da qual se procurava dar um desfecho satisfatério ante

as normas vigentes a época.

3.2 CASO CYRELA E A CONCRETIZACAO DO DIREITO A
PRIVACIDADE PERANTE O STF.
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Destarte cabe aqui apresentar casos com a lei em vigor, mas que infelizmente
nao foi possivel aplicar as sanc¢des do art. 52 em razao da disparidade ja exposta.

Um desses casos € da construtora Cyrela, em que a justica de Sao Paulo
determinou o pagamento de uma indenizagdo de R$ 10 mil por danos morais a um
cliente, em uma das primeiras decisdes judiciais por infragdo a Lei Geral de Protecao
de Dados (LGPD), que entrou em vigor no dia 18 de agosto de 2020.

Em peticao inicial, o titular dos dados informou que apds a aquisi¢do de um
imével, recebeu contatos ndo autorizados de instituicdes financeiras, consorcios,
empresas de arquitetura e de construgao e fornecimento de mobiliario planejado.

Na decisao proferida pela juiza Tonia Yuka Koroku, da 13?2 Vara Civel do Foro
Central de Sao Paulo, relata que:

(...) “parceiros” obtiveram os dados do autor para que pudessem fornecer a
ele servigcos estranhos aos prestados pela propria requerida. No entanto,
cientes especificamente do empreendimento em relagdo ao qual o autor
adquiriu uma unidade auténoma. Inclusive com propostas para pagamento
do precgo do imdvel por financiamento ou consércio e compra e instalagao de

moveis planejados para o bem. (TRIBUNAL DE JUSTICA DO ESTADO DE
SAO PAULO. SENTENGCA: 1080233-94.2019.8.26.0100).

A magistrada assevera que os dados independentemente de sensiveis ou
pessoais (art. 5°, | e I, LGPD)?! foram tratados em violagdo aos fundamentos de sua
protecao (art. 2°, LGPD)? e a finalidade especifica, explicita e informada ao seu titular
(art. 6°, I, LGPD)?.

O contrato firmado entre as partes prescreveu apenas a possibilidade de
inclusdo de dados do requerente para fins de inser¢cdo em banco de dados (“Cadastro
Positivo”), sem que tenha sido efetivamente informado acerca da utilizacdo dos dados
para outros fins que ndo os relativos a relagdo juridica firmada entre as partes.

Entretanto, houve a utilizacdo para finalidade diversa e sem que o autor tivesse

21 Art. 5° Para os fins desta Lei, considera-se: | - dado pessoal: informacgao relacionada a pessoa natural
identificada ou identificavel; Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
convicgao religiosa, opiniao politica, filiacdo a sindicato ou a organizagéo de carater religioso, filosofico
ou politico, dado referente a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a
uma pessoa natural;

22 Art. 2° A disciplina da protegdo de dados pessoais tem como fundamentos: (...)

23 Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os seguintes
principios: | - finalidade: realizagcao do tratamento para propdsitos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tratamento posterior de forma incompativel com essas
finalidades;
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informacg&o adequada (art. 6°, Il, LGPD)?*. Nesse mesmo sentido, defende o disposto
no artigo 6°, lll e IV, do Cdodigo de Defesa do Consumidor:
Art. 6° Sao direitos basicos do consumidor:
lll - a informagéo adequada e clara sobre os diferentes produtos e servigos,
com especificacdo correta de quantidade, caracteristicas, composicao,
qualidade, tributos incidentes e prego, bem como sobre os riscos que
apresentem;
IV - a protecao contra a publicidade enganosa e abusiva, métodos comerciais

coercitivos ou desleais, bem como contra praticas e clausulas abusivas ou
impostas no fornecimento de produtos e servigos;

Vale ressaltar que a responsabilidade da ré é objetiva considerando a relagao
consumerista entre as partes conforme o disposto no art. 14, caput, do CDC o qual
assevera que aquele que fornece servigcos responde, independentemente da
existéncia de culpa, pela reparagdo dos danos causados aos consumidores por
defeitos relativos a prestacao dos servicos, bem como por informacgdes insuficientes
ou inadequadas sobre sua fruicdo e riscos”. Também pelo art. 45 da LGPD que
corrobora que “as hipoteses de violagao do direito do titular no ambito das relagdes
de consumo permanecem sujeitas as regras de responsabilidade previstas na
legislagao pertinente”.

Sendo a responsabilidade objetiva, ndo ha suporte para se inquirir a existéncia
de culpa ou a presenca de suas modalidades (impericia, negligéncia ou imprudéncia).
O que ensejou na condenacgado em razao do ato ilicito relativo ao acesso de dados
titularizados pelo autor a terceiros, ocorrendo a violagao a direitos de personalidade
(intimidade, privacidade, nome).

A sentenga determinou que a empresa nao repassasse ou concedesse dados
pessoais, financeiros ou sensiveis do cliente a terceiros, sob pena de multa de R$ 300
por contato indevido e ao pagamento a titulo de dano moral no importe de R$
10.000,00 nos termos do artigo 944 do Cdédigo Civil, ou seja, pela extensdo do dano
causado.

Além deste acontecido, ha outro caso de relevante apreciacdo da qual rendeu
um julgamento pelo plenario do Supremo Tribunal Federal (STF) que solidificou o
direito a privacidade como um direito fundamental na Constituicdo da Republica

Federativa do Brasil.

24 || - adequagdo: compatibilidade do tratamento com as finalidades informadas ao titular, de acordo
com o contexto do tratamento;
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O Plenario do Supremo Tribunal Federal suspendeu a eficacia da Medida
Provisoria (MP) 954/2020, que previa o compartiihamento de dados de usuarios de
telecomunicagdes com o Instituto Brasileiro de Geografia e Estatistica (IBGE) para a
producdo de estatistica oficial durante a pandemia do novo coronavirus, ou seja, a
realizacdo de entrevistas em carater ndo presencial no ambito de pesquisas
domiciliares.

A norma obrigava que as empresas de telefonia disponibilizassem ao IBGE a
relacdo de nomes, numeros de telefones e os respectivos enderecos, tanto de
pessoas fisicas quanto de pessoas juridicas.

As cinco Agbes Diretas de Inconstitucionalidade?® alegavam que a MP, ao
obrigar as empresas de telefonia fixa e movel a disponibilizar ao IBGE a relagédo dos
nomes, dos numeros de telefone e dos enderecos de seus consumidores, pessoas
fisicas ou juridicas, violaria os dispositivos da Constituicdo Federal que asseguram a
dignidade da pessoa humana, a inviolabilidade da intimidade, da vida privada, da
honra e da imagem das pessoas e o sigilo dos dados.

E notério que essas agbes afetam os dados pessoais, que lhe concernem,
fragmenta o direito a intimidade que é componente intrinseco a formagao do individuo
e seu modo de ser, revelando um prisma que define propriamente cada uma das
pessoas que compdem a populagdo brasileira, colidindo-se aos direitos da
personalidade.

Além disso, os impactos se expandem por trazerem elementos da vida
particular, que se define pelas informagdes que o titular pode escolher se serao
expostas ou ndo, bem como os individuos que poderao ter acesso a esta informacao,
0 que n&o ocorreu na medida legislativa atipica, considerando que os dados de todos
os individuos sé&o inviolaveis.

Apesar de violar os direitos fundamentais, a medida se choca com a Lei Geral
de Protecdo de Dados, que embora ainda seja incapaz de aplicar suas sangoes, ja
esta em vigor e serve como guia as diretrizes de dados coletados e compartilhados.

Por maioria de votos, foram referendadas medidas cautelares deferidas pela

ministra Rosa Weber nessas Ag¢bes Diretas de Inconstitucionalidade (ADIs) para

25 ADI 6387, ADI 6388, ADI 6389, ADI 6390 e ADI 6393
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firmar o entendimento de que o compartilhamento previsto na MP viola o direito
constitucional a intimidade, a vida privada e ao sigilo de dados.

Tais informacgdes, relacionadas a identificacdo — efetiva ou potencial — de
pessoa natural, configuram dados pessoais e integram, nessa medida, o ambito de
protecao das clausulas constitucionais assecuratorias da liberdade individual (art. 5°,
caput)?®, da privacidade e do livre desenvolvimento da personalidade (art. 5°, X e
X",

Decorréncias dos direitos da personalidade, o respeito a privacidade e a
autodeterminagdo informativa foram positivados, no art. 2°, | e 11%, da Lei n°
13.709/2018 (Lei Geral de Protecdo de Dados Pessoais), como fundamentos
especificos da disciplina da protecdo de dados pessoais. Desse modo, sua
manipulagéo e tratamento, haveria de observar, sob pena de lesdo a esses direitos,
os limites delineados pela protegéo constitucional.

Um trecho do voto da relatora ministra Rosa Weber explicita corretamente este
entendimento:

Nao estou a afirmar que de modo algum os dados objeto da Medida
Proviséria n° 954/2020 possam ser compartilhados com o IBGE. O que
explicito, neste juizo perfunctério, € que nao se pode fazé-lo de uma forma
que nao garanta mecanismos de prote¢ao compativeis com as clausulas
constitucionais assecuratérias da liberdade individual (art. 5°, caput), da
privacidade e do livre desenvolvimento da personalidade (art. 5°, X e XIll).

(grifo do autor). (ADI 6387/DF, Relatora Ministra Rosa Weber, Tribunal Pleno,
julgado em 07/05/2020).

Assim o Tribunal, por maioria, referendou a medida cautelar deferida para
suspender a eficacia da Medida Proviséria n® 954/2020, vencido o voto do Ministro
Marco Aurélio.

Diante do exposto, depreende-se que a Lei Geral de Protegdo de Dados ja se

mostra como parametro para os casos apresentados de violagdo e compartilhamento

26 Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos
brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a
igualdade, a seguranca e a propriedade, nos termos seguintes: (...)

27 X - séo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o
direito a indenizagao pelo dano material ou moral decorrente de sua violagéo; Xl - é inviolavel o sigilo
da correspondéncia e das comunicagdes telegraficas, de dados e das comunicagdes telefénicas, salvo,
no ultimo caso, por ordem judicial, nas hipéteses e na forma que a lei estabelecer para fins de
investigacao criminal ou instrugao processual penal;

28 | - o respeito a privacidade; Il - a autodeterminagao informativa;
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irregular de dados, impondo-se como o instrumento legal para proteger, preservar e

evitar irregularidades no tratamento de dados pessoais coletados.
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CONCLUSAO

Uma vez que os utilizadores frequentemente tém pouco controle sobre o uso
subsequente das informacgdes que concedem, muita da responsabilidade pelo seu uso
apropriado recai sobre o responsavel pelo tratamento, ou seja, aquele que coleta e os
trata.

Assim, as organizagdes precisam se adaptar a Lei Geral de Prote¢ao de Dados,
uma vez que compartilham irregularmente ou cometem vazamentos de dados, ainda
que de forma acidental, estardo sujeitas a diversas penalidades, tanto da Lei
supracitada quanto de outras normas vigentes.

Deste modo, preliminarmente as empresas que coletam e armazenam essas
informagdes devem implementar a LGPD, através de um fluxo de medidas contidas
nela, com o intuito de evitar o compartiihamento irregular destas bases de
conhecimento e rever sua politica de seguranga da informacédo, como também
adequando-os, sejam eles dados pessoais sensiveis ou de criangas e adolescentes,
as suas especificidades, respeitando os principios da LGPD.

Inconcebivel enxergar a protecdo desses conteudos como mero ato
dispendioso, ao invés de um investimento necessario e capaz de transmitir para o
titular a preocupagdo dos agentes de tratamento para com eles, em razdo de sua
privacidade e segurancga.

Portanto, as san¢des administrativas, a responsabilidade e ressarcimento de
danos a partir da falta de seguranga da informacao e compartilhamento irregular de
dados, sao os instrumentos aditados pelo legislador brasileiro através do ordenamento
patrio e da LGPD, com o intuito de encorajar uma cultura de ética e baseada desde a
concepgao nas normas vigentes, assegurando que os prestadores de servigo estdo
cientes das escolhas desde a concepg¢ao que integram a privacidade e outros
principios éticos nos produtos e servigos que tratam desses elementos pessoais.

Deste modo, o presente projeto de pesquisa demonstrou contundentemente
que € necessaria uma legislagdo referente a protecdo de dessas informagdes
pessoais, ndo o bastante, que também € imprescindivel a adequacéo e aplicagao
correta de suas sang¢des ante o cenario brasileiro.

Nesse sentido, expande-se o entendimento da teoria da privacidade em

contexto para essa analise, 0 que enseja uma assimilagao da contextualizagao social
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de cada caso, bem como a maleabilidade da privacidade em torno da compreensao
da coleta, tratamento e uso dos materiais pessoais recolhidos.

Resta-se categoricamente demonstrado o avango impulsionado pela LGPD,
haja vista que o Brasil € um dos paises mais propenso a sofrer vazamentos de dados
em todo o mundo. Com a LGPD vigente, os dados pessoais encontram um novo
patamar de seguranga, a julgar pela efetivagao do direito a privacidade pelo STF, pela
adocgao a titulo de orientagdo nos casos recentes e do eminente emprego de suas
sancgodes a partir de 1° de agosto de 2021.

Enfim, observa-se que a Lei Geral de Protegcao de Dados ja se mostra como
referéncia para os casos apresentados de violagcdo e compartilhamento irregular de
dados, caracterizando-se como o instrumento legal para proteger, preservar e evitar
irregularidades dos elementos individuais colhidos dos usuarios, com o objetivo de
proteger os direitos fundamentais de liberdade e de privacidade e o livre

desenvolvimento da personalidade da pessoa natural no ordenamento patrio.
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