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RESUMO

A monografia tem como objeto de estudo o direito digital e o desafio para garantir e
limitar a liberdade de expressao. Sendo colocado em questéo, o uso dessa liberdade
para politica. Este estudo ira proporcionar uma visdo social/juridica do conflito
apresentado entre a liberdade de expresséo e seu uso no meio digital, trazendo a
relevancia da internet, passando a ser o palco do debate da opinido publica. Diante
deste cenario, este trabalho visa perquirir onde se encontra os limites no uso digital
abarcadas pela protecdo constitucional que é dada a liberdade de expressao.
Utilizou-se do método dedutivo, analises de casos, pesquisas de doutrina e
jurisprudéncia. Assim, percorre-se o atual momento do direito digital e os desafios
para sua concretizagcdo. A evolugdo das geracdes de direitos fundamentais, com
foco na liberdade de expressdo e suas responsabilidades, deveres e limites.
Discorre acerca dos limites que sdo necessarios para a liberdade no meio politico
analisa-se os efeitos que a fake news geram, principalmente na opinido publica e,
consequentemente a democracia.

Palavras-chave: Direito Digital. liberdade de expressao. politica



INTRODUGCAO

Instalou-se uma nova era em que o mundo todo esta conectado com a
distdncia de um toque de suas maos, é a Era Virtual. Na rede mundial de
computadores € possivel interagir com pessoas ao redor de todo o globo em tempo
real. Gracas a este ambiente de rapida circulacdo de dados, e em especial as redes
sociais, somos bombardeados a todo momento por uma série de informagdes. Com
efeito, a inclusédo digital trouxe para o seu meio ao debate publico e expressao de
opinido.

Devido a essa nova era digital, o presente trabalho tem como objetivo
analisar o desenvolvimento do Direito Digital, bem como sua relagdo com os direitos
fundamentais, sendo a liberdade de expressao colocada como uma das bases
desses direitos e para a evolucao do direito digital.

Apods tantas mudancgas tecnolégicas, nota-se um descompasso entre a
legislagcéo atual e as evolugdes tecnoldgicas. Sob o ponto de vista técnico, a Internet
€ uma grande rede que liga um elevado numero de computadores em todo o planeta
por meio de cabos, satélite ou redes telefbnicas.

Neste cenario, surgem entre as relagdes humanas os efeitos juridicos das
relacbes advindas de atividades virtuais, essencialmente pelo uso cotidiano da
internet. Com a absoluta essencialidade das ferramentas virtuais, e tendéncias de
cada vez mais substituicbes de agbes do meio fisico para o meio eletronico, é
necessario que se analise as normas juridicas neste novo ambiente que
proporcionem segurancgas as relagdes cibernéticas em sua especificidade.

Exerce um exame acerca da natureza de direito fundamental da internet,
que se tornou um cenario do debate publico. Assim, percorre-se a evolugao dos
direitos fundamentais com foco na liberdade de expressdo, analisando o seu
nascimento, a protecdo que Ihe é dada pela Constituicdo Federal do Brasil, e seu
papel primordial para o desenvolvimento de uma sociedade livre e a construgao da
democracia.

Dentre a diversa gama de problemas existentes, o objeto do presente
estudo se focara no limite da liberdade de expressao face o direito digital, sendo
abordado o cenario politico atual face a estes direitos.

O trabalho foi dividido em trés capitulos e estruturado de modo que o

conteudo se apresente pelo método dedutivo. Ele foi fracionado da seguinte forma:



No primeiro capitulo traz o individuo da era digital e como o direito digital
esta se desenvolvendo nesta nova realidade virtual para gerar direitos e deveres aos
individuos que a utilizam. No ultimo tépico deste capitulo é trazido o direito a
imagem, com o intuito de demonstrar a importancia de uma evolugao na legislagao
do direito digital para inibir a violagdo de outros direitos.

No segundo capitulo percorre-se a relagao entre os direitos fundamentais
e 0s meios digitais, com foco na liberdade de expressao que se traduz ndo apenas
como um direito fundamental, mas como a principal caracteristica dos seres
humanos.

A democracia possui seu alicerce na liberdade de expressao dos
individuos que a compde e, uma vez que o0 meio virtual passa a ser palco do debate
e expressao publica, a internet passa a figurar como um direito fundamental.

Analisa-se a liberdade de expressdo e sua natureza principioldgica e
infere-se que, por vezes, ela se encontrara em conflito com outros principios
constitucionais. Explora-se os diferentes dispositivos de protecdo da livre
manifestacdo de pensamento, destacando, ao final, a sua primordial relevancia na
construcado do conhecimento e da democracia.

O terceiro capitulo explora a importancia dos meios digitais para o cenario
politico atual e como os individuos ultrapassam os limites para beneficiar o seu lado
da politica. Com isso traz quais sdo os limites da liberdade de expressao e
explicitando os motivos pelos quais ela ndo engloba a fake news. Adiante, o hate
speech na internet sera abordado, com o objetivo de conceituar e ter uma viséao
juridica acerca deste ato praticado na internet, o discurso de 6dio se configura como

tal por ultrapassar o limite do direito a liberdade de expressao.
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CAPITULO | - DIREITO DIGITAL E A CONTEMPORANEIDADE

1.1 O INDIVIDUO DA ERA DIGITAL

A invencao da internet modificou tudo aquilo que conheciamos a respeito
das formas de comunicacdo. Com isso houve mudangas na sociedade, as pessoas
passaram a utilizar a internet como meio de entretenimento, comercio, trabalho,
entre outros fins. Passando a existir uma cultura digital. Sendo o meio cultural um
dos maiores desafios do direito e este um instrumento de regulagdo de condutas, o
Direito deve refletir a realidade da sociedade.

Bauman (2008) reflete sobre as relagdes humanas e acredita que os lagos
de uma sociedade agora se dao em rede, ndo mais em comunidade. Dessa forma,
os relacionamentos passam a ser chamados de conexdes, que podem ser feitas,
desfeitas e refeitas — os individuos estdo sempre aptos a se conectarem e
desconectarem conforme vontade, o que faz com que tenhamos dificuldade de
manter lagos a longo prazo. O socidlogo acredita que as redes sociais significam
uma nova forma de estabelecer contatos e formar vinculos. Mas que elas nao
proporcionam um dialogo real, pois € muito facil se fechar em circulos de pessoas
pensam igual a vocé e evitar controvérsias.

O tempo em que vivemos é chamado por muitos pensadores como “pos-
modernidade”. Bauman nao utiliza o termo pds-modernidade. Ele cunhou o conceito
de “modernidade liquida” para definir o tempo presente. Escolheu a metafora do
“liquido” ou da fluidez como o principal aspecto do estado dessas mudangas. Um
liquido sofre constante mudanca e nao conserva sua forma por muito tempo.

E interessante observar, com base na modernidade liquida de Bauman

(2008, p.8-9), a descricao feita a respeito do arquétipo da pessoa desta nova fase:

“Um novo arquétipo humano esta nascendo. Vivendo confortavelmente uma
parte de suas vidas nos mundos virtuais do ciberespaco, familiarizados com
os trabalhos de uma economia de rede, menos interessados em acumular
coisas e mais interessados em ter experiéncias emocionantes e divertidas,
capazes de interagir em mundos paralelos simultaneamente, mudando
rapidamente sua prépria personalidade para se adaptar a qualquer
realidade — simulada ou real — diante de si, os novos homens e mulheres do
século XXI sdo bem diferentes de seus pais e avés burgueses da Era
Industrial”.

Na sociedade contemporanea emergem o individualismo, a fluidez e a

efemeridade das relagdes. Se a busca da felicidade se torna estritamente individual,
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criamos uma ansiedade para té-la, pois acreditamos que ela s6 depende de nos
mesmos. Para Bauman, somos impulsionados pelo desejo, um querer constante que
busca novas formas de realizagbes, experiéncias e valores. O prazer € algo
desejado e como ele é uma sensagdo passageira, requer um estimulo continuo.
Essas mudangas de perspectivas aconteceram em um ritmo intenso e vertiginoso a
partir da segunda metade do século XX. Com as tecnologias, o tempo se sobrepde
ao espacgo. Podemos nos movimentar sem sair do lugar. O tempo liquido permite o
instantaneo e o temporario.

Gabriel (2013, p. IX) aponta que “a evolugdo das tecnologias digitais de
informagédo e comunicagao tem transformado profundamente a sociedade em todas
as suas dimensoes, inclusive a educagao”. O estudioso salienta que a tecnologia
contribui para recriar a realidade e que estamos vivendo uma “revolucao digital”, que
vem acompanhada de “encantamento”, “beneficios”, “possibilidades” e “ameacas” (p.
3). Um ponto que diferencia esta “revolugao tecnoldgica” de outras é o seu ritmo
acelerado (SANTAELLA, 2010; GABRIEL, 2013).

Atualmente, vivemos no mundo cada vez mais impessoal, em que as
pessoas se utilizam das redes sociais para falar o que pensam, acreditando que
estdo protegidas atras de seus computadores e celulares. Assim, alguém
simplesmente pode postar um discurso de 6dio e simplesmente desligar o
computador ou colocar seu celular no "modo aviao", ndo tendo que encarar
diretamente e pessoalmente a repercussao dos seus atos, o que aumentou os
casos de discriminacao e ofensas nos ultimos anos.

Bauman entende que a nossa sociedade teve uma maior emancipagao
em relacao as geragoes anteriores. A sensacao de liberdade individual foi atingida e
todos podem se considerar mais livres para agir conforme seus desejos. Mas essa
liberdade nado garante necessariamente um estado de satisfagao. Ela também exige
uma responsabilidade por esses atos e joga aos individuos a responsabilidade pelos
seus problemas.

Como ponto de partida para analise da importancia da inclusao digital,
deve-se reconhecer o papel da participagao social com autonomia como expressao
da liberdade dos sujeitos sociais. Nessa interagado da coletividade, eles envolvem-se
na participagdo, produgdo de conhecimentos, proposicdo de ideias e debates

sustentados na argumentacao. Isso serve de fundamento para a constituicdo de
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comunidades de conhecimento, producdo cultural, troca de opinides e criticas entre
ditas comunidades. A constituicdo dessas comunidades de conhecimento empodera
os interagentes, pois representa um exercicio da liberdade de pensamento e
expressao de cada sujeito.

O problema surge quando a participagdo e o acesso as comunidades de
conhecimento séo limitados ou restritos. A falta da producao intelectual, da troca de
ideias e da critica social afasta esses individuos da realidade e da possibilidade de
serem sujeitos que interagem, o que, consequentemente, afeta sua dignidade.
Assim, a inclusado se transforma na expressao dessa liberdade e dessa autonomia
que servem de base para a participagdo equitativa dos sujeitos sociais. Em outras
palavras, busca-se, por meio da inclusao, deter o afastamento dos sujeitos que, por
diversas razoes, tém dificuldade para se inserir nas comunidades de conhecimento
e, assim, transformar-se em sujeitos sociais que interagem, que estdo envolvidos na
producao e debate de ideias sem limites para construir seu proprio pensamento, com
um potencial maior, portanto, de oportunidades de participacao ativa e social.

Por meio da interagcado baseada no uso das tecnologias e da internet, cria-
se e fomenta-se o didlogo igualitario. As plataformas digitais criadas com base no
desenvolvimento das tecnologias da informagdo e comunicagao até favorecem as
possibilidades de uma incidéncia de maior alcance e mais equitativa entre as
diversas classes e grupos sociais. Essa € uma das grandes potencialidades das
tecnologias e da internet como fatores para a participagéo social e inclusado social. A
inclusao digital emerge, assim, como novo direito fundamental, diante do avancgo das
relacbes na internet. Na verdade, muitos dos servigos publicos essenciais sao
realizados pela internet, como é o caso da prestagao jurisdicional e da comunicagao.
Hodiernamente, as chamadas telefénicas foram, em grande parte, substituidas por
mensagens de aplicativos para a transmissdo de conteudos diversos, e a
comunicacao de atos jurisdicionais é feita pela internet — é nesse ambiente que as
noticias circulam e que parte consideravel dos dialogos s&o travados.

Da mesma forma que os atores, em uma democracia, usam ferramentas
digitais para atender as suas demandas e participam da configuragdao e do debate
das politicas publicas, € importante analisar o impacto que as tecnologias tém sobre
os processos de participagao politica e democracia, impacto este, também, chamado
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de tele democracia.! Aqui, é importante considerar que o processo de interagdo com
as tecnologias n&o € unidirecional, ou seja, ndo corresponde, apenas, aos cidadaos
decidirem as nuances da sua participagéo politica no meio digital. Também é dever
dos governos democraticos produzir e efetivar politicas publicas que garantam que
as tecnologias tenham um efeito positivo geral nos processos de participagéo
politica. Portanto, torna-se imprescindivel a inclusao digital dos cidadaos e a garantia
do acesso as informagdes que auxiliem a determinacao das decisdes politicas e a

democratizagao dos debates politicos no meio digital.

1.2 OS DESAFIO DO DIREITO DIGITAL

A informatica nasceu da ideia de beneficiar e auxiliar o homem nos
trabalhos do cotidiano e naqueles feitos repetitivamente. O avancgo tecnoldgico na
comunicagao teve como uma de suas caracteristicas a formacdo de um mundo
globalizado, permitindo que todas as pessoas do mundo pudessem ter acesso a um
fato de modo simultaneo.

A globalizagdo da economia e da sociedade exige a globalizacédo do
pensamento juridico, de modo a encontrar mecanismos de aplicagdo de normas que
possam extrapolar os principios da territorialidade, principalmente no tocante ao
Direito Penal e ao Direito Comercial.

O Sistema Juridico acompanha a evolugdo de uma civilizagao
identificando as relagcdes entre os cidadaos, principalmente no que diz respeito as
regras aplicadas aos conflitos. O grande desafio do mundo juridico: acompanhar a
evolugdo tecnoldgica, compreender os institutos envolvidos e regular as relagdes
entre os individuos no novo mundo digital.

Com o avancgo da tecnologia e o crescimento da internet, fez necessario
um novo ramo do Direito: o Direito Digital. Trata-se do conjunto de normas,
aplicagdes, conhecimentos e relagdes juridicas, oriundas do universo digital. Esse
segmento juridico ndo interessa somente aos advogados e demais operadores do
Direito, mas, sim, a gestores, empreendedores e empresarios ligados a grandes

companhias, bem como a todos que se utilizam da internet.

"' LUNO, Antdnio-Enrique Pérez. Tele democracia, ciberciudadania y derechos humanos. Revista
Brasileira de Politicas Publicas, Brasilia, v. 4, n. 2, p. 13, 2014.
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Para Patricia Peck Pinheiro, o Direito Digital ndo € algo novo, mas sim um

produto derivado da legislagédo atual, como qualquer lei extravagante:

N&o devemos achar, portanto, que o Direito Digital é totalmente novo. Ao
contrario, tem ele sua guarida na maioria dos principios do Direito atual,
além de aproveitar a maior parte da legislacdo em vigor. A mudancga esta na
postura de quem a interpreta e faz sua aplicagao. (...) O Direito tem de partir
do pressuposto de que ja vivemos uma sociedade globalizada. Seu grande
desafio é ter perfeita adequacdo em diferentes culturas, sendo necessario,
por isso, criar a flexibilidade de raciocinio, nunca as amarras de uma
legislagéo codificada que pode ficar obsoleta rapidamente.?

Na Era Digital, o instrumento de poder é a informagéo, ndo sé recebida,
mas refletida. A mudanga é constante e os avangos tecnoldgicos afetam diretamente
as relagdes sociais. Sendo assim, o Direito Digital €, necessariamente, pragmatico e
costumeiro, baseado em estratégia juridica e dinamismo.

Diversos diagnosticos de época vém sendo apontados, considerando os
desafios impostos pela ‘era digital’, como apontam os estudos de socidlogos
renomados de diversas tradigdes teodricas, a exemplo de Zygmunt Bauman, Gilles
Lipovetsky e Alain Supiot. Em verdade, o0 que se processa €& uma
dessubstancializacdo da matéria e das relacbes, num processo social de
modernidade liquida - considerando-se a leitura do sociélogo Zygmunt Bauman - em
direcdo a sua transferéncia para o virtual, para o digital e para a hipervelocidade.?
Assim, em nossos tempos, emerge uma civilizacdo da leveza - tendo-se presente a
leitura do socidlogo francés Gilles Lipovetsky - cujas caracteristicas apontam para as
dimensdes do impalpavel, do imaterial, do virtual e, portanto, da leveza.* Aqui, se
pode também dizer - nas palavras do filésofo francés Alain Supiot - que se esta
diante do império do numérico, este que instala a governanga numeérica e destrona o
império da lei.5 Estes diagndsticos socioldgicos contemporaneos sdo relevantes para

uma apreensdao mais profunda dos rumos e destinos sociais dos processos de

2 PINHEIRO, Patricia Peck. Direito Digital. 32 Ed. S0 Paulo: Saraiva, 2009. p. 35

3 Ha intima percepgdo destas mudancas ja na obra de Zygmunt Bauman, como demonstram os
trechos: “Nesse aspecto, nada mudou com a passagem da modernidade pesada a leve”
(Bauman - Modernidade liquida, 2001, p. 139); ou ainda, neste outro trecho: “O trabalho sem corpo na
era do software nao mais amarra o capital: permite ao capital ser extraterritorial, volatil e inconstante”
(Bauman, Modernidade liquida, 2001, p. 141).

4 “Um dos tragos mais caracteristicos das sociedades modernas esta vinculado ao avento das
mudangas técnicas, sociais e culturais. O fendmeno n&o poupa nenhum setor: quer seja na produgéo,
nos transportes, na comunicagao, nas instituicdes, no direito, nas relagdes inter-humanas, na vida
cotidiana, em toda parte ha um aumento da velocidade, tudo sempre vai mais rapido...”
(Lipovetsky, Da leveza: rumo a uma civilizagao sem peso, 2016, p. 111).

5 “A reverséo do reino da lei em favor da governanga pelos nimeros se inscreve dentro da longa
histéria do sonho de harmonia pelo calculo, do qual o ultimo avatar — a revolugao numérica — domina
o imaginario contemporaneo” (tradugéo livre) (Supiot, La gouvernance par les nombres, 2015, p. 23).


https://www.scielo.br/scielo.php?pid=S2179-89662019000200933&script=sci_arttext#B002
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modernizacdo. Junto com isso, evidentemente, a percepc¢ao de novos destinos ao
universo do Direito e de suas praticas.

Nos dias atuais, o Direito Digital € um conjunto de normas aplicadas ao
universo virtual. Tendo essas normas como principal objetivo impedir a ocorréncia de
crimes virtuais e regular casos de responsabilidade civil. No Brasil, as principais leis
editadas pelo Congresso Nacional que disciplinam o tema sdo: Lei dos Crimes
Informaticos; Marco Civil da Internet; Lei Geral de Protegdo de Dados; Codigo de
Processo Civil, pois cria normas para o processo eletrénico; Lei de Acesso a

Informacéo.

O Marco Civil da Internet se destacou por prever principios, garantias,
direitos e deveres para o uso da Internet no Brasil. A Lei do Marco Civil aproxima-se
de temas como a intimidade, a retengcdo de informacdes, dados e documentos, a
formalidade da organizagdo da web e a fungdo social a qual se certifica impender a
fim de avalizar o livre-arbitrio de demonstragdo comunicacional e a propagacao da
ciéncia sem ser omisso aos comprometimentos de responsabilidade civil aos
provedores e aos seus usufrutuarios.

Para o direito digital, o IP® constitui uma forma de identificagdo virtual. Ou
seja, 0 anonimato na rede é relativo, assim como as identidades virtuais podem né&o
ter um correspondente de identidade real, os vulgos fakes’. Por analogia, seria o
mesmo que ocorre quando as contas de empresas fantasmas, cuja identidade fisica
pode ser falsa. Na grande rede, devido a sua dimensado de carater globalizado,
possibilita que a facilidade para criagao de “laranjas” seja ainda maior.

Sobre a, caréncia de seguranca e a facilidade para anonimato na rede,

Pinheiro sugere:

Especificamente no Brasil, os crimes mais comuns na rede sdo o estelionato
e a pedofilia. Os e-mails gratuitos sdo outro agente de expansao, pois seus
dados ndo sdo necessariamente comprovados. Uma pratica recomendavel
seria obrigar os provedores a identificar suas contas ativas e inativas,
utiizando uma tecnologia de fotografia do usuario, ou seja, ter a
comprovagdo de seus dados e, se possivel, uma imagem digital. Isso,
associado a uma pratica de recadastramento dos usuarios, ho mesmo
procedimento adotado pelos bancos, permite que realmente existam meios
de prova confidveis, rompendo-se a maior barreira a seguranga da rede.®

8 Internet Protocol — Protocolo responsavel pelo percurso de pacotes entre dois sistemas que utilizam
a familia de protocolos TCP/IP desenvolvida e usada na Internet.

7 Fake (falso em inglés) € um termo usado para denominar contas ou perfis usados na Internet para
ocultar a identidade real de um usuério.

8 PINHEIRO, Patricia Peck. Direito Digital. 32 Ed. S&o Paulo: Saraiva, 2009. p. 227


http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/lei/l12737.htm
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/lei/l12737.htm
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm
https://www.galvaoesilva.com/veja-o-que-muda-com-a-nova-lei-de-protecao-de-dados-brasileira-lgpd/
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2015/lei/l13105.htm
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2015/lei/l13105.htm
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/l12527.htm
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/l12527.htm
https://blog.sajadv.com.br/direito-digital/
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Ainda hoje, na legislacdo brasileira poucas sao as fontes encontradas
para o estudo e discussao da matéria, limitando-se nas pequenas aparicdes do tema
em livros, doutrinas e comentarios acerca do Direito Digital. Na aplicagao pratica,
ainda é necessario que se busque solugdes jurisprudenciais em outros ramos do
direito, como por exemplo, no que tange estritamente a pessoas, prote¢cao de dados,
intimidade, responsabilidade civil e relagbes consumeristas, recorre-se ao Direito
Civil.

Sendo assim, a legislacdo nacional ainda carece de uma maior
profundidade sobre o Direito Digital, até porque, em muitos casos, as leis antigas
nao dao conta de proteger o cidaddo. Deve-se acompanhar atentamente todos os
projetos de lei para Internet.

Duranske, americano e Doutor em Mundos Virtuais e Midias Sociais,

explana sobre as leis virtuais ou leis da Internet:

Virtual Law is like “Internet Law”, in that it refers to a wide body of generally
preexisting law that is applied somewhat differently in a new context. In fact,
much of what we think of as “Internet law” applies to virtuais worlds. IN sum,
virtual law is the statutory and case law that impacts virtuais worlds and the
application of that law to these spaces. It also refers to the internal
governance structures that are beginning to appear in some virtual worlds to
the degree that those mimic, draw on, and sometimes interact with
“realworld” law. [...] In each area, questions similar to those that arise in
relation to real-world activity arise when law is applied to activity that takes
place in virtuais worlds, tough with different, sometimes surprising,
implications.®

Percebe-se, portanto, que o Direito Digital mostra ser o progresso do

proprio Direito, ja que ndo se debate uma nova area, porém e, contudo, todas as
areas ja existentes e conhecidas na esfera juridica que diante dos fatos do seu
desenvolvimento passam a integrar questdes tecnoldgicas. Assim, o Direito Digital
abrange todos os principios fundamentais e institutos que estdo em vigéncia e sao
aplicados hodiernamente, assim como também introduz novos institutos e elementos

para o pensamento juridico, em todas as suas areas.

® Em livre tradugdo: “ A Lei Virtual ou “Lei da Internet”, refere-se a uma generalidade pré-existente de
leis que é aplicada de forma diferente num novo contexto. Na verdade, muito do que entendemos
como “direito de Internet” aplica-se ao mundo virtual. Em suma, o direito virtual € o caso do Direito
onde ha necessidade de preenchimento de lacunas. Também refere-se as estruturas internas do
governo que estdo comegando a aparecer em forma de esbogos no mundo virtual.[...] Em cada area,
questdes similares as do mundo real aparecem quando a atividade laboral aparece no mundo virtual,
com implicagdes diferentes e as vezes surpreendentes.” DURANSKE, Benjamin T. Virtual Law —
Navigatin the Legal Landscape of Virtual Worlds, in ABA BOOKS, 2008, p.14
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1.3 O DIREITO A IMAGEM DO DIREITO DIGITAL

O ambiente digital configura-se apropriado para a livre expressao e
difusdo de ideias. Coloca as pessoas em contato numa agora publica virtual, a fim
de que expressem suas inquietacdes e partilhem suas esperancas. Nesse espaco,
em tese, os internautas podem publicar qualquer informacdo qual, intrinsicamente,
tera alcance imediato e mundial. Apesar de, muitas vezes, esta ferramenta ser
utilizada para mobilizagdes sociais e servir para discussdes de interesse publico, em
algumas oportunidades ela é usada com o intuito de ferir direitos de outrem,
amparada no exercicio do direito a liberdade de expressdo. Quando isso ocorre, a
liberdade propiciada pela web torna-se ferramenta para violacdo de direitos
fundamentais, mais comumente o direito a honra e a imagem.

Sérgio Cavalieri Filho (2012, p. 115) identifica a imagem como um atributo

da pessoa fisica, um desdobramento dos direitos da personalidade.
[...] os direitos da personalidade sdo os direitos subjetivos da pessoa de
defender o que lhe é proprio, ou seja, a identidade, a liberdade, a
sociabilidade, a reputagdo, a honra, a autoria etc. Por outras palavras, os
direitos da personalidade sao direitos comuns da existéncia, porque sao
simples permissdes dadas pela norma juridica, a cada pessoa, de defender
um bem que a natureza lhe deu, de maneira primordial e direta.
Dessa forma, os direitos da personalidade visam defender a integridade
fisica, intelectual e moral, sendo espécies dessa ultima a honra, a imagem, a
identidade pessoal, social e familiar, a intimidade, dentre outros.

O direito a imagem tem sua autonomia consagrada na propria Constituicao
Federal de 1988, “que o assegura independentemente de violagdo a outro direito de
personalidade”. Nao se torna necessario, assim, que a pessoa, cuja imagem foi
captada ou publicada, “sofra dano em sua honra, por exemplo. O dever de indenizar
impde-se pelo simples fato de ter sido violado o direito & imagem (ARAUJO, 2014).

No admbito do direito a imagem, Gongalves (2017), alude que, no Brasil, ttm
sido tutelados em leis especiais e principalmente na jurisprudéncia, a quem coube a
tarefa de desenvolver a protecdo a intimidade do ser humano, sua imagem, seu
nome, seu corpo e sua dignidade.

Assim, o grande passo para a protecdo dos direitos da personalidade foi
dado com o advento da Constituicdo Federal de 1988, que expressamente a eles se

refere no art. 5°, X, nestes termos, sdo inviolaveis a intimidade, a vida privada, a
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honra e a imagem das pessoas, assegurado o direito a indenizagdo pelo dano
material ou moral decorrente de sua violagao.

O direito a prépria imagem integra, pois, o rol dos direitos da personalidade.
No sentido comum, imagem € a representacédo pela pintura, escultura, fotografia,
filme etc. de qualquer objeto e, inclusive, da pessoa humana, destacando-se, nesta,
o interesse primordial que apresenta o rosto (GONCALVES, 2017).

Nesse sentido, conforme leciona Sérgio Cavalieri Filho (2012, p. 116) “a
imagem € o conjunto de tragos e caracteres que distinguem e individualizam uma
pessoa no meio social”.

E um direito tdo importante, que encontra fundamento, inclusive no artigo
12 da Declaragao Universal dos Direitos Humanos, aprovada e proclamada pela
Assembleia Geral das Nagdes Unidas em 1948, que dispbe que “ninguém sera
objeto de interferéncias arbitrarias em sua vida privada, sua familia, domicilio ou
correspondéncia, nem de ataques a sua honra ou reputacdo. Toda pessoa tem
direito a protecao da lei contratais interferéncias ou ataques”.

Sendo assim, nado ha duavidas de que hoje, a imagem esta
necessariamente ligada a vida social do ser humano e por isso merece respeitada a
fim de evitar danos.

Contudo, a sociedade em geral deixou de preservar valores como o
respeito, e atualmente parece ser “comum” fazer o uso das redes sociais para o
compartilhamento e divulgagado nao autorizada da imagem de outrem, seja para fins
econdmicos, seja para outros fins.

A divulgacao nao autorizada da imagem de pessoas mortas em acidentes,
bem como de fotos intimas de mulheres nas redes sociais sdao exemplos comuns de
violagdo a imagem. Pelo fato de tal violagdo atingir diretamente a honra e a
dignidade da pessoa, surge o dever de indenizar, como forma de amenizar o
sofrimento moral causado a vitima ou a sua familia.

Um dos incidentes mais comuns no ambiente virtual envolvem ofensas
digitais (em geral tipificadas como crimes contra a honra — difamagao, calunia e
injuria, mas tem também a ameacga e a contravencao penal de perturbacdo da paz
do individuo que ocorre com cyberbullying em geral) e perfis que divulgavam
informagdes falsas, as chamadas fakes News.
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O direito a imagem possui forte penetragdo no cotidiano gragas,
principalmente, a midia. O crescente aperfeicoamento dos meios de comunicacéo e
a associagao cada vez mais frequente da imagem de pessoas para fins publicitarios
sdo alguns dos responsaveis pela enxurrada de exploragdo da imagem e de muitas
acgdes judiciais devido ao seu uso incorreto.

Nessa concepg¢do, o ordenamento juridico trouxe um dispositivo a tratar
especificamente da lesdo da imagem no ambito virtual, a Lei n® 12.737, de 30 de
novembro de 2012 que dispbée em seus artigos sobre a tipificacdo penal de
delitos virtuais, alterando o Codigo Penal quanto a matéria e, por forgca desta lei
foi sancionada também a lei n®° 12.735, de 30 de novembro de 2012
estabelecendo que, os érgaos da policia judiciaria estruturardo, nos termos de
regulamento, setores e equipes especializadas no combate a ac¢ao delituosa em
rede de computadores, dispositivo de comunicagao ou sistema informatizado.

Entretanto, diante dos inumeros casos concretos, ndo restam duvidas de
que a protecao legal que o direito a imagem recebe se mostra ineficaz, fazendo-se
necessaria a criagao de normas legislativas especificas, sobretudo no ambito penal,
com o objetivo de reprimir qualquer ato que vise a violagao desse direito.

Uma solugao viavel seria a aprovacao de projetos de Lei, que tratam de
forma especifica sobre a violagao do direito a imagem, tipificando tal conduta como

crime no Codigo Penal, prevendo uma pena severa ao autor.
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CAPITULO Il - O EXERCICIO DE DIREITOS FUNDAMENTAIS FACE
AO MEIO DIGITAL

2.1 AIMPORTANCIA DOS DIREITO FUNDAMENTAIS NO MEIO DIGITAL

Direitos fundamentais sdo aqueles direitos basicos, submetidos para
quaisquer individuos que estejam inseridos sobre a égide de um ordenamento
juridico. Vale dizer, decorrem de uma norma expressa e inequivoca, positivada na
Constituicdo de uma nacgao. No Brasil, os direitos fundamentais estdo previstos no
Titulo Il da Constituicdo Federal.

Tendo como norte que um direito fundamental reside no principio basilar
da dignidade da pessoa humana - considerado a primazia supraconstitucional do
Direito - € que se depreende que 0 acesso a Internet possibilita ao ser humano a
dignidade de ter contato com diversos direitos fundamentais, como informacgao, livre
expressao, cidadania e afins, potencializando os proprios direitos e principios da CF.

Do ponto de vista historico, os direitos fundamentais constituem heranca
da Revolugdo Francesa, que pregava os lemas liberdade, igualdade e fraternidade,

nesse entendimento:

[...] a evolucdo dos direitos fundamentais, desse modo, costuma ser dividida
em trés geragbes ou dimensbes, que guardam correspondéncia com os
referidos lemas. A primeira geragcdo tem relagdo com a liberdade; a
segunda, com a igualdade, dando-se énfase aos direitos sociais; e a
terceira, com a fraternidade ou solidariedade, surgindo os direitos ligados a
pacificagdo social (direitos do trabalhador, direitos do consumidor etc.)
Discorre-se, ainda, na doutrina, da existéncia de uma quarta geragao, que
decorreria das inovagdes tecnoldgicas, relacionadas com o patriménio
genético do individuo, bem como de direitos de uma quinta geragao, que
decorreriam da realidade virtual (GONCALVES, 2017, p. 201).

'Novos' direitos fundamentais surgem em decorréncia dos direitos do
homem e das necessidades dos tempos modernos, seja por subjazerem um
determinado direito implicito ou por decorrerem dos principios fundamentais e
avangos da sociedade. Por isso é que se faz imperioso que o rol seja ampliado,
beneficiando os cidadaos e a propria 'saude' constitucional. Essa perspectiva de
democratizagdo moderna decorre do préprio fato de que a Internet esta ligada aos
direitos politicos do cidadao.

Os proéprios direitos politicos decorrem da manifestacdo da opiniao
publica, do exercicio pleno da cidadania e convenha-se, ndo ha melhor modo

factivel de um cidadao inteirar-se de qualquer que seja a Lei Ordinaria,
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Complementar, Portarias, Resolugdes, Decretos, Emendas a Constituicdo, do que
através da Internet.

O desenvolvimento tecnoldgico que nos levou a Internet trouxe consigo
inumeras consequéncias para a sociedade. Diversos beneficios culminaram na
ampla aceitagdo das inovagdes tecnoldgicas. Ideais como a liberdade se tornaram
valores supremos das novas tecnologias.

O fato é que a informacado passou a ser um produto, de modo que,
dentro da Internet, qualquer um pode ser autor, bem como qualquer pessoa pode
buscar aquilo que Ihe convém, sem esbarrar em possiveis limites econémicos e
contornando influéncias exercidas por meios de comunicagdo de massa. Assim,
chega-se ao nivel que a sociedade fica mais inteligente e consciente politicamente
quanto mais livremente produzir, distribuir e compartilhar informacdo, sendo que
essas acdes sdo os principios fundamentais do ciberespaco (LEMOS; LEVY, 2010,
p.27).

Mesmo que dotado de baixo rigor técnico-juridico, nada mais valoroso do
que propalar a informacao e a busca pela expansdo da democracia, efetivando-se
os direitos fundamentais através de outro, como ocorre com a Internet.

Em apertada sintese, entendemos que o acesso a Internet decorre da
prépria Constituicdo e dos valores da cidadania e dignidade da pessoa humana,
previstos no artigo 1°, Il e Ill. Da mesma forma, seu reconhecimento como direito
fundamental implica na concretizagao da liberdade de expressao e de informagéo,
permitindo-se desenvolvimento social no que diz respeito a autodeterminagao e
valoracao da cultura e do saber, atingindo a esfera publica e criando um meio direto

de comunicacao entre Estado e Governo como povo brasileiro.

2.2 LIBERDADE DE EXPRESSAO: RESPONSABILIDADES, DEVERES E LIMITES

A liberdade de express&o'® € um dos direitos do individuo em manifestar
seu pensamento, opinido, atividade intelectual, cientifica, artistica e comunicagao
sem censura, mas ndo é um direito absoluto. Essa liberdade engloba adquirir

informacdes, e divulga-la sem restricobes de fronteiras, por qualquer meio de

10 Os Direitos Fundamentais no meio digital englobam importantes direitos para o individuo que utiliza este
meio de comunicagdo. Com base na amplitude desse tema e a dificuldade de tratar todos, este trabalho terd por
base a liberdade de expressdo que esta como um dos pilares na construgao juridica do direito digital.
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propagacéao. A liberdade de comunicagédo se da na divulgagdo da informagéo pelos
instrumentos tecnolégicos sem a necessidade de prévia autorizagdo do Poder
Publico em transmitir para a populagao.

A abordagem de George Marmelstein é uma das mais completas em
relacao ao contexto histérico, minuciando a relagao entre liberdade e democracia:

“A liberdade é um instrumento essencial para democracia, na medida em
que permite que a vontade popular seja formada a partir do confronto de
opinides, em que todos os cidadaos, dos mais variados grupos sociais,
devem poder participar, falando, ouvindo, escrevendo, desenhando,
encenando, enfim, colaborando da melhor forma que entenderem”
(MARMELSTEIN, 2014, p. 123).

Apresentada a liberdade de expressdo, esta mesma base também é
capaz de originar outros direitos fundamentais, tais como a liberdade de imprensa,
de valiosa contribuicdo ao estabelecimento de uma sociedade democratica. A
liberdade de imprensa é exercida e reconhecida pelas ferramentas de difusdo da
manifestagao (noticias), observando-se a sua conexao com as ideias de expressao e
informacéao, pois 0 meio apenas determina 0 espago expressivo € ao mesmo tempo
a atividade requer a transmissdo de informagbdes (MIRAGEM, 2009, p. 18, e
BARROSO, 2005, p. 319).

Mais do que um direito fundamental, a liberdade de expressao se traduz
como uma ferramenta de acesso ao exercicio dos demais direitos fundamentais.
Neste sentido € expresso no Marco juridico interamericano sobre o direito da

liberdade de expressao a sua relagdo com os outros direitos fundamentais:

Finalmente, a jurisprudéncia interamericana esclareceu que a liberdade de
expressdo € uma ferramenta chave para o exercicio dos demais direitos
fundamentais. Em efeito, trata-se de um mecanismo essencial para o
exercicio do direito a participacdo, a liberdade de religido, a educacéao, a
identidade étnica ou cultural e, por suposto, a igualdade ndo somente
entendida como o direito a ndo discriminagao, bem como o direito a gozar
de certos direitos sociais basicos. Pelo importante rol instrumental que
cumpre, este direito se localiza no centro do sistema de protecédo dos
direitos humanos das Américas. Ao final da CIDH (Comissao Interamericana
de Direitos Humanos), “a caréncia da liberdade de expressdo € uma causa
que ‘contribui para o desrespeito dos outros direitos humanos.” "

11 8ORGANIZACION DE LOS ESTADOS AMERICANOS. Comisién Interamericana de Derechos
Humanos. Relatoria Especial para la Libertad de Expresion. (2009). Disponivel em: . Acesso em: 14
out. 2018. p.4. no original: Finalmente, la jurisprudencia interamericana ha explicado que la libertad
de expresioén es una herramienta clave para el ejercicio de los demas derechos fundamentales. En
efecto, se trata de un mecanismo esencial para el gjercicio del derecho a la participacion, a la libertad
religiosa, a la educacién, a la identidad étnica o cultural y, por supuesto, a la igualdad no sélo
entendida como el derecho a la no discriminacion, sino como el derecho al goce de ciertos derechos
sociales basicos. Por el importante rol instrumental que cumple, este derecho se ubica en el centro
del sistema de proteccion de los derechos humanos de las Américas. En términos de la CIDH, “la
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A internet € o principal mecanismo, nos dias de hoje, para o exercicio da
liberdade de expressado. Esta, por sua vez, além de ser considerada o germe do
direito a informacdo, ocupou-se nos ultimos tempos da defesa das mais diversas
manifestacbes humanas, desde opinides pessoais a criticas politicas, sem ser
previamente restringida.

Deste modo, a tecnologia e a liberdade de expressao, se aliadas ao bom-
senso dos usuarios e com certos objetivos podem ser muito produtivas e benéficas
para mudancas sociais, por exemplo. Neste contexto, a liberdade de expressao
figura entre as garantias fundamentais e esta disposta na Constituicdo Federal de
1988, nos artigos 5°, IV e 220. Sob o seu manto encontram-se agasalhadas as
opinides, convicgbes, comentarios, avaliagbes ou julgamentos sobre qualquer
assunto ou sobre qualquer pessoa, envolvendo o interesse publico ou néo
(MENDES et al, 2008). Ao exercer o direito, cabe ao individuo a plena
conscientizagdo acerca de todo o contexto que ira expressar, obrigando-se a
responsabilizar pelos atos praticados, inclusive na esfera virtual.

Na seara da sociedade da informacdo, ressalta-se que o Brasil
promulgou a Lei 12.965/14 - Marco Civil da Internet, estabelecendo principios,
garantias, direitos e deveres para o uso da Internet no Brasil, consagrando, dentre
outras disposi¢des, que a liberdade de expressdo € um principio fundamental e
essencial para seu uso (artigos 2° e 3°, inciso |), sendo que a garantia deste direito
nas comunicagdes € condicdo para o pleno exercicio do direito de acesso a
Internet (artigo 8°).

Nesta relacdo recai aos envolvidos (usuario internauta, provedores e
demais intermediarios) diversas responsabilidades, aos quais, dentre outras tantas,
destacamos: evitar a criagao de perfis falsos e 0 uso do anonimato, salvo em casos
extremos e predominantemente necessarios, como para relatar determinada
denuncia cuja identificacdo comprometa a integridade fisica do denunciante; o
conteudo da manifestacdo exercida pelo internauta ndo deve vulnerar direitos
personalissimos alheios, como a privacidade, intimidade e honra, sob pena das
sangdes civis e penais cabiveis e; tendo em vista a manifesta ilegalidade dos

provedores exercerem censura prévia, cabe aos respectivos a guarda dos

carencia de libertad de expresion es una causa que ‘contribuye al irrespeto de los otros derechos
humanos™


http://www.jusbrasil.com.br/legislacao/117197216/lei-12965-14
http://www.jusbrasil.com.br/legislacao/117197216/lei-12965-14
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registros, de acordo com sua capacidade técnica, pelo prazo assinalado nos
artigos 133 a 155, do Marco Civil da Internet.

Entretanto, algumas vezes, a liberdade conferida pela web e garantida
constitucionalmente, € utilizada de forma a macular a honra e a imagem de outrem.
Comentarios caluniosos, injuriosos ou difamatoérios, com o intuito de ferir os direitos
de terceiro ou simplesmente por “liberdade de expressdo” sdo comuns na rede
mundial de computadores. Contudo, a honra e imagem também s&o protegidas

constitucionalmente, mais especificamente no artigo 5°, X, da Carta Magna.

A colisdo de direitos fundamentais € um fendmeno contemporéneo e, salvo
indicagdo expressa da prépria Constituicdo, ndo é possivel arbitrar esse
conflito de forma abstrata, permanente e inteiramente dissociada das
caracteristicas do caso concreto. O legislador ndo esta impedido de tentar
proceder a esse arbitramento, mas suas decisbes estardo sujeitas a um
duplo controle de constitucionalidade: o que se processa em tese, tendo em
conta apenas os enunciados normativos envolvidos, e, em seguida, a um
outro, desenvolvido diante do caso concreto e do resultado que a incidéncia
da norma produz na hipétese.'?

A garantia constitucional respalda o direito a liberdade de expresséo, logo
nao deixa imune o infrator que pratica a conduta delitiva, como: caluniar, difamar,
injuriar, ameacar etc. A liberdade se vincula a responsabilidade, a mesma lei que
garante a liberdade, proibe o anonimato, e por esse motivo, é identificado o
causador do dano.

Os direitos da personalidade dos individuos também sao garantidos na
internet, tais como: honra, imagem, privacidade, reputacédo etc. Assim como no
mundo fisico, os individuos que praticam crime contra a honra, a imagem, também o
fazem no mundo virtual. Ataques contra pessoas fisicas, juridicas, 6rgaos, sao
realizados através de compartilhamentos, comentarios, publicagdes e manifestacdes
na internet, sem qualquer impedimento, utilizando as redes sociais (Facebook,
Twitter, Instagram, WhatsApp etc.) como um veiculo de exteriorizagdo do
pensamento.

Portanto, o primeiro ponto a ser observado é de que o conteudo da
manifestacdo exercida pelo internauta ndo deve vulnerar direitos personalissimos
alheios, como a privacidade, intimidade e honra. Este verdadeiramente é o primeiro
O6nus imposto pelo constituinte ao manifestante no exercicio da liberdade de
expressao. Logo, tal assertiva se aplica ao usuario internauta para o exercicio licito

deste direito fundamental.

12 AVILA, Humberto. op. cit., p. 130



25

Neste sentido, como bem destaca Montenegro (2003, p.174) “a
liberdade de comunicag¢ao que se defende em favor da internet ndo deve servir de
passaporte para excluir a ilicitude penal ou civil que se pratique nas mensagens
por ela transmitidas.”

Segundo Palfrey e Gasser (2011), muitas pessoas ficam encorajadas para
difundirem suas opinides na internet, através de redes sociais, eis que tem a
possibilidade de serem andnimas. Assim, acreditam que nunca serao surpreendidas,
mesmo que deixem vestigios digitais, experimentando uma dificuldade maior em
conter seus impulsos online do que em situagdes sociais no espaco real.

Ainda que seja legitima a livre expresséao online, ela ndo pode ultrapassar
os limites subjetivos existentes no ordenamento juridico brasileiro. Como a
Constituicao Federal protege a liberdade de expressao e o direito a honra, nenhum
deles pode ser anulado para que prevalega o outro, mas deve haver um equilibrio e
harmonizacéo entre os dois. A falta de informagao acerca da legislagao existente -
tanto constitucional, civil e penal -, podem fazer o internauta ter a falsa impressao de
que na web podera fazer qualquer declaracdo pois estara impune. Todavia, a
incidéncia do Direito sobre as relacdes virtuais € inafastavel, eis que cada vez mais
estas fazem parte do dia-dia de todos, gerando conflitos que devem ser tutelados.

A inegavel relevancia da liberdade de expressdo converge juntamente
com sua amplitude; mesmo assim, atualmente, devido a construgdes doutrinarias e
jurisprudenciais, existem faces restritas no exercicio deste direito, tais como a
vedacdo ao discurso de 6dio e a manifestacbes que preguem a violéncia ou a
apologia ao crime (KOATZ, 2011). Percebe-se, com as limitagdes aludidas, ndo uma
restricdo pura e simples, mas ao contrario, isto significa a progressao conjunta entre
os diversos interesses existentes na sociedade brasileira, descartando a existéncia
de qualquer direito absoluto.

Neste sentido ha o dever de harmonizagdo entre os mandamentos
constitucionais (KOATZ, 2011, p. 401), pois:

[...] a liberdade de expressdo ndo € um direito absoluto, nem ilimitado.
Nenhum direito fundamental o é. Como diria Justice Oliver Wendell Holmes,
a liberdade de expressédo nao protege alguém que grite fogo!’ falsamente
no interior de um teatro lotado. Assim, em caso de conflito, ela podera,
eventualmente, ceder lugar em favor de outros bens e valores
constitucionalmente protegidos.

Com efeito, ndo havendo hierarquia entre os direitos fundamentais, o que
pode ocorrer € que, diante de uma situacdo fatica, eles se choquem e, como
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assevera Canotilho (1991) existe uma colisdo auténtica de direitos fundamentais
guando o exercicio de um direito fundamental por parte de um titular colide com o
exercicio do direito fundamental por parte de outro titular.

De fato, € isto que acontece na web: o direito a liberdade de expressao de
alguns usuarios, por vezes, se choca com o direito a inviolabilidade da honra e
imagem de outros. Portanto, ndo havendo direitos fundamentais absolutos, para
resolver este conflito € necessario proceder a compatibilizagdo entre eles, ou seja, €
necessario que sejam harmonizados diante da andlise do caso concreto,
ponderando as premissas faticas de cada situacéo.

Em suma, se a liberdade de expresséo estiver em confronto com outro(s)
Direito(s) Fundamental(is), o caso devera ser dirimido a luz do principio da
proporcionalidade, mediante os elementos que o0 compdem (adequagao,
necessidade e proporcionalidade propriamente ditam), os quais irdo franquear a
solugao juridica e Constitucional que deve imperar no episédio. Isto ndo implica em
dizer, em contrapartida, que um bem juridico que prevaleceu determinado caso
sempre ira prevalecer. Muito ao contrario disso, a solu¢ao de cada caso levara em
conta suas especificidades, tomando-se por base as diretrizes juridicas antes
apontadas.

No mais, visando tragar balizas para assegurar o exercicio do direito a
liberdade e responsabilizar corretamente os responsaveis por eventuais abusos
(legitimo causador do dano), a legislacao € taxativa ao estabelecer que o provedor
de aplicacbes de internet somente podera ser responsabilizado por danos
decorrentes de conteudo gerado por terceiros se, apoés ordem judicial especifica,
nao tomar as providéncias para, no ambito e nos limites técnicos do seu servigo e
dentro do prazo assinalado, tornar indisponivel o conteudo apontado como
infringente, ressalvadas as disposi¢des legais em contrario.

Referido preceito legal é extremamente relevante, eis que traduz
posicionamento ja ha tempos sedimentado pela doutrina, como por exemplo,
verifica-se das licdbes paradigmaticas de Marcel Leonardi, no sentido de que: “a

responsabilidade civil pela pratica de atos ilicitos na rede € imputada a pessoa
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natural ou juridica que tenha efetivamente praticado o ato. Uma vez identificado e
localizado, o usuario responsavel arcara com as consequéncias.” '3

Os limites da liberdade de expressdo na internet sdo os mesmos
utilizados no mundo fisico, onde ha um dito popular que declara: “o seu direito acaba
onde comega o dos outros’, observando-se os direitos assegurados pela
Constituicado Federal, principalmente os elencados no art. 5° e, exercer seus direitos

sem prejudicar e respeitar o direito de outrem.

13 LEONARDI. Marcel. Responsabilidade civil na internet e nos demais meios de comunicagéo.
22 Ed. Sao Paulo: Saraiva. 2012. Série GVlaw. Pag. 100.
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CAPITULO Il - QUAIS OS LIMITES DO DIREITO A LIBERDADE DE
EXPRESSAO FACE O DIREITO DIGITAL NO CENARIO POLITICO
ATUAL

3.1 0OS MEIOS DIGITAIS NO CENARIO POLITICO

O significado da palavra democracia remonta a um governo em que a
soberania € exercida pelo povo. Para tanto, € necessario que a populagdo tenha
acesso as informagdes de maneira universal, tendo o direito de utiliza-las para
exercer sua cidadania com maior capacidade. Em outras palavras, aqueles que
participam das decisbes politicas, que afetam a nacdo, precisam ser livres para
adquirir conhecimento, comparar informagdes e embasar suas escolhas em dados
fidedignos.

No célebre caso New York Times vs. Sullivan, a Suprema Corte Norte-
Americana reconheceu ser “dever do cidadao criticar tanto quanto € dever do agente
publico administrar” (376 US, at. 282, 1964); pois, como salientado pelo professor da
Universidade de Chicago, HARRY KALVEN JR., “em uma Democracia o cidadéo,
como governante, é o agente publico mais importante”.

Nas democracias atuais, também ha o ideal de equidade, de forma que
ninguém tenha direitos diminuidos por causa de sua origem, crengas e ideias. Nesse
cenario, a liberdade de expressao se torna um dos pilares da democracia, pois da
condigbes para que o povo seja empoderado, ao mesmo tempo em que permite que
suas varias vozes sejam ouvidas.

A funcédo social e democratica da internet esta representada pelo dialogo
igualitario e a incidéncia social que ela comporta. Isso tem provocado controvérsia
sobre a complexidade do acesso a internet e sua efetiva implementagdo nas
politicas publicas de inclusao digital e da alfabetizagao digital. Tal controvérsia se da
porque O acesso as tecnologias e a internet pode ser considerado, atualmente, a
ferramenta mais efetiva para provocar verdadeiras transformagdes sociais e
democraticas por meio da criagao, producao e difusdo de conhecimentos e ideias.
Por outro lado, na maioria dos casos, a ideia de inclusdo digital tem sido
contemplada insuficientemente pelas politicas publicas, que a tratam de maneira
desarticulada da realidade ou do contexto dos grupos e comunidades excluidas,
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concentrando-se, unicamente, na disponibilizacdo de computadores ou 0 acesso a
eles em escolas para a criagéo de centros informaticos publicos.'

Para realizar um debate democratico, ndo basta criar espagos de votacao
e manifestacdo de opinido. E preciso deixar claro quais temas sdo deliberados, para
que, somente, estes sejam entdo discutidos, e, apenas apos a discusséo sobre eles,
passe-se a manifestacdo, com carater meramente opinativo, ou mesmo decisorio.
No mesmo espacgo, € importante que varios pontos de vista sejam apresentados,
para que a votagao seja equilibrada. Nao € democratico um espago de manifestagao
de opinidao e de votacdo em que apenas um ponto de vista € sustentado. Por
exemplo, apesar de ser interessante a sujeigdo de projetos de lei a aprovagao social,
com disponibilizagdo para manifestagdo digital apoiando ou ndo um projeto, tal
espago nao pode ter, apenas, um ponto de vista, como no caso do projeto de lei do
Senado n° 193 de 2016, de autoria do senador Magno Malta, em que apenas o
ponto de vista dele defendendo a escola sem partido € disponibilizado no espaco de
votagdo.”™ A votagdo, nesse caso, certamente sera fragilizada pela falta de
pluralismo.

Outro ponto relevante relaciona-se ao respeito a diversidade na internet,
aos odios que discursos contrarios provocam e a uma eventual pauta de valores
éticos a guiar os dialogos. Nesse ponto, a analise se aproxima do debate sobre o
limite dos discursos de odio e o sopesamento entre o respeito a liberdade de
manifestacdo e, ao mesmo tempo, aos valores caros ao ordenamento, como a
protecdo de minorias e a dignidade de pessoas atacadas massivamente pela
internet, ainda que nao se incluam em minorias.

Se, por um lado, o reconhecimento da autonomia individual tem como
consequéncia a aceitacdo de ataques e contra-ataques que podem corresponder a
agressodes, por outro, o acirramento, diante de discursos travados na internet, deve
ter limites. A legislagao criminaliza, por exemplo, a discriminagdo ou preconceito de
raca, cor, etnia, religido ou procedéncia nacional'®. Além dos limites juridicos a
serem observados diante de ataques verbais, no exercicio da liberdade democratica,

e para evitar o cometimento da infracdo e assegurar a aplicagado de tais normas, é

14 LEMOS, André. Prefacio. In: BONILLA, Maria Helena Silveira; PRETTO, Nelson De Luca (Org.).
Inclusao digital: polémica contemporanea. Salvador: EDUFBA, 2011. v. 2. p. 15-20.

15 https://www12.senado.leg.br/ecidadania/visualizacaomateria?id=125666, acessado em 20 de Junho
de 2017

16 Lei n® 7.716, de 5 de janeiro de 1989.
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necessario o0 desenvolvimento de programas educacionais voltados a
conscientizagdo quanto a necessidade de respeito a pontos de vista diverso —
proprios, alias, da pluralidade democratica.

As redes sociais foram e sdo criadas para funcionar como sites de troca e
disponibilizagcdo de conteudo, assim como de publicidade. Nessa ordem de ideias, é
natural, entdo, pensar que a criagdo de paginas publicitarias, nas quais se oferecem
informagbes governamentais, pode vir a ser utilizada para esses fins. Blogs, paginas
e perfis no Facebook, LinkedIn, Whatsapp, Google Plus, entre outros, funcionam,
portanto, praticamente como anuncios virtuais. O uso das redes sociais e da internet
em geral para divulgagdo de acgdes, projetos, resultados governamentais e
partidarios ndo é ilegal. O que é contrario aos principios constitucionais é a
exploragéo ilicita e a propaganda politica na internet por meio do uso de recursos
publicos, ou valendo-se de cargo publico. Aplicando a ideia principal da doutrina
weberiana sobre o patrimonialismo, e entrelagando-a com o principio de
impessoalidade e probidade dos atos administrativos — e valendo-se do principio da
publicidade dos atos administrativos —, a divulgacdo de informag¢des na internet,
quando constitui violagdo aos principios da probidade e da legalidade, com a
utilizacdo de orcamentos publicos, é contraria ao ordenamento juridico. Portanto, a
disponibilizagao de informagdes na internet (se apenas como maneira de governar) é
possivel e até necessaria, mas deve-se olha-la de maneira critica.

No que diz respeito a interagao social e politica da populagdo, a rapida
distribuicao de conteudo pela internet representa, também, uma oportunidade para a
medicdo de indicadores de aprovacgao, rejeicdo ou simplesmente de acesso as
informacdes sobre as atividades governamentais e politico-partidarias e as
manifestacbes democraticas dessa mesma populacdo. A estratégia politica e
governamental atual consiste em apoiar-se no uso das tecnologias das informagdes,
porque sua propagacao € maior do que aquela feita por outros meios.

Sendo a internet um meio para chegar no populismo digital, que se refere
tanto a um aparato midiatico (digital) quanto a um mecanismo discursivo (de
mobilizacdo) e uma tatica (politica) de construcido de hegemonia (Cesarino, 2019a).
E um mecanismo que pode ter feito diferenca no resultado eleitoral de 2018 ao

lograr mobilizar eleitores que se informavam sobre os candidatos sobretudo através



31

de midias sociais, notadamente o WhatsApp.'”” Em contraste com os casos
paradigmaticos de Trump e do Brexit, o estudo da relevancia desse aplicativo nas
ultimas eleicbes brasileiras pode contribuir para a compreensdo de como o
populismo digital logra eficacia mesmo sem apelo ao tipo de micro direcionamento e
analise de perfis que foram a marca do escandalo da Cambridge Analytica
(Cadwallard, 2017; Kalil et al., 2018; Santos et al., 2019; Nemer, 2019).

A intensidade e volume de compartilhamentos identificados por analises
quantitativas equivalente a dultima de trés etapas de viralizar no WhatsApp
identificadas por Santos et al. (2019, p. 327) se refletiram: a cada dia, dezenas de
novos videos, audios, memes, textinhos, textdes e prints diversos (Tardaguila,
Benevenuto & Ortellado, 2018; Santos et al., 2019; Nemer, 2019). Boa parte desse
conteudo recaia na categoria de fake news, no sentido amplo do termo (Tandoc et
al., 2018): noticias falsas, teorias da conspiragdo, material ofensivo e calunioso
contra certas pessoas ou grupos, avisos urgentes e alarmistas, enunciados
distorcidos ou retirados de contexto. Ou seja, sdo mensagens que dificiimente
circulariam com tanta amplitude, velocidade e capilaridade em féruns tradicionais da
esfera publica como a imprensa profissional, onde ha maior publicidade e controle
social e juridico.

O mecanismo populista continua operando mesmo apdés a campanha e
pode produzir efeitos duradouros sobre as sensibilidades politicas dos cidadaos, e
por conseguinte, sobre os proprios alicerces do estado democratico de direito tal
qual o conhecemos — que, como notou Mouffe (2000), depende de um delicado
equilibrio e sistema de pesos e contrapesos entre os polos opostos da
institucionalidade e da soberania popular.

Nao podendo ignorar certos riscos que a comunicagao de massa impode
ao processo eleitoral — como o fendmeno dasfake news-—, revela-se

constitucionalmente inidéneo e realisticamente falso assumir que o debate eleitoral,

7 Em 2018, havia 120 milhdes de usuarios de WhatsApp no Brasil (dos Santos et al., 2018), num
universo de cerca de 160 milhdes de adultos (segundo dados do IBGE). Durante o primeiro turno, o
Instituto Datafolha levantou que 60% dos eleitores de Jair Bolsonaro se informavam pelo aplicativo —
a maior proporgao entre os candidatos (Lemos et al., 2018). Outra pesquisa, do BigData/Avaaz,
apontou que 98,21% dos eleitores do candidato foram expostos a uma ou mais mensagens com
conteudo falso durante a eleigdo, e que 89,77% acreditaram que fossem verdadeiras (Pasquini,
2018). No Brasil, as operadoras trabalham com pacotes de dados gratis para WhatsApp, € as classes
mais baixas costumam ter o celular como Unica forma de acesso a Internet (Spyer, 2017).
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ao perder em liberdade e pluralidade de opinides, ganharia em lisura ou
legitimidade.

A censura prévia desrespeita diretamente o principio democratico, pois a
liberdade politica termina e o poder publico tende a se tornar mais corrupto e
arbitrario quando pode usar seus poderes para silenciar e punir seus criticos.

Importa observar que um grande problema envolvendo a internet relaciona-se a
dificuldade de identificar seus usuarios, assim como o poder propagador de 6dio e
agressoes da rede. Nesse contexto, esta relacionado a educacgao digital. Além disso,
a lei considera infracdo sancionavel com multa realizar propaganda eleitoral na
internet, atribuindo, indevidamente, sua autoria a terceiro, inclusive a candidato,
partido ou coligagdo. Tipificou-se ainda como crime a contratagao direta ou indireta
de grupo de pessoas com a finalidade especifica de emitir mensagens ou
comentarios na internet para ofender a honra ou denegrir a imagem de candidato,
partido ou coligagao, assim como a publicidade inserida ou seu impulsionamento no

dia das eleicoes.

3.2 HATE SPEECH

Hate Speech, traduzido para o portugués como ‘Discurso de Odio’ é todo
ato discriminatério ou que incite a discriminagdo, baseado na raga, género, etnia,
nacionalidade, religido, orientagdo sexual ou qualquer outra carateristica passivel de
discriminacdo (CABRAL; ASSUNCAO, [201-], online).

Para o Conselho da Europa, hate speech pode ser definido como:

[...] qualquer expressao que espalha, incita, promove ou justifica édio racial,
xenofobia, antissemitismo ou qualquer outra forma de intolerancia, incluindo
a intolerancia causada por nacionalismos e etnocentrismos de carater
agressivo, discriminacdo ou hostilidades contra minorias, migrantes e
pessoas de origem estrangeira” (BRANDAO, 2015, online).

Samantha Meyer-Pflug (2009, p.97-98) define hate speech como ‘a
manifestacdo de ideias que incitem a discriminagao racial, social ou religiosa em
determinados grupos, na maioria das vezes, as minorias”. A Doutora em Direito
alega que o hate speech é “uma representacao de um perfil polémico envolvendo a
liberdade de expressao, podendo ser considerado uma apologia abstrata ao odio, ja

que resume o desprezo e discriminagao a determinados grupos”.
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Ja Rosane Leal da Silva e Luiza Quadros da Silveira Bolzan
(2012, online) determinam que:

[...] o discurso de 6dio se configura como tal por ultrapassar o limite do
direito a liberdade de expressao, incitando a violéncia, desqualificando a
pessoa que nao detém as mesmas caracteristicas ou que ndo comunga das
mesmas ideias, e ao eleger o destinatario como “inimigo comum” incita a
violéncia e seu exterminio, o que fere frontalmente o valor que serve de
sustentaculo para o Estado democratico de direito, qual seja, a dignidade da
pessoa humanal...].

O hate speech € a manifestacdo de pensamento que incita a violéncia
contra vulneraveis, ou seja, um grupo ou individuo que possui caracteristicas que ja
tiveram ou possuem hoje um tipo de esteredtipo, surgindo assim, o preconceito,
racismo, discriminacéo e a intolerancia.

O Tribunal Europeu dos Direitos Humanos possui o entendimento de que
o art. 10 da Convengédo Europeia garante o direito a livre expressdo, mas nao é
absoluto, tendo em vista a existéncia de outros direitos igualmente garantidos pela

Convencgao. Ha varios julgamentos que expdem o entendimento de que

[...] tolerancia e respeito pela igual dignidade de todos os seres humanos
constituem um dos fundamentos de uma sociedade democratica e plural.
Sendo assim, por questao de principio, considera-se necessario que certas
sociedades democraticas penalizem e inclusive proibam todas as formas de
expressao que espalham, incitam, promovem ou justificam 6dio baseado em
intolerancia (incluindo intolerancia religiosa) (LEITE, 2020, online).

No artigo art. 4° do Decreto n.° 65.810 de 8 de dezembro de 1969, ha
uma enfatizacdo da discriminagao racial, mas hoje nao € o unico contexto utilizado
no hate speech. Ele se encontra no mesmo campo da liberdade de expressao, qual
seja, no pensamento. Nao ha nenhuma forma de coibir qualquer tipo de pensamento
de qualquer individuo, apenas o responsabilizando ao exteriorizar ou praticar
qualquer ato relacionado ao seu pensamento (CABRAL; ASSUNCAO, [201-], online).

O hate speech nao possui uma tipificagao prépria no ordenamento juridico
brasileiro, o que se faz necessario a tipificagdo de outros crimes previstos em lei.
Uma das principais tipificagdes utilizadas para o hate speech esta contida na Lei
contra o Preconceito (Lei n.° 7.716 de 1989), que define os crimes resultantes de
preconceito de raga ou de cor (BRASIL, 1989). Em seu artigo 20, tipifica a pratica,
indugéo ou incitagado a discriminagcdo ou preconceito de raga, cor, etnia, religido ou
procedéncia nacional, incluindo a fabricacdo, comercializagdo, distribuicdo ou
veiculagdo de simbolos, emblemas, ornamentos, distintivos ou propaganda que

utilizem a cruz suastica ou gama, para fins de divulgagao do nazismo.
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Com o avango da utilizagdo das redes sociais na sociedade brasileira,
certamente 0 numero de casos relacionados ao hate speech aumentou
consideravelmente, inclusive ao se observar o Inquérito das Fake News n.° 572.

O discurso do 6dio ndo cede perante argumentos racionais porque seu
objetivo ndo é fomentar e diversificar o mercado de ideias, mas monopoliza-lo. De
fato, ele tende a inibir a participagdo dos grupos discriminados em uma série de
atividades da sociedade civil, inclusive no debate politico. A desqualificagcao da
vitima atinge a sua autoridade nas discussdes em que vier a participar, “ferindo a
finalidade democratica que inspira a liberdade de expressio”.'®

Portanto, é interessante analisar até que ponto a protecao ao hate speech
contribui para o autogoverno democratico. Se, por um lado, a democracia exige
realmente a liberdade de expresséao, por outro, ela também pressupde a igualdade®.
E, alids, o reconhecimento desta igualdade que esta por tras, por exemplo, do
principio majoritario, que se baseia na atribuigdo do mesmo peso ao voto de cada
cidadao — one man, one vote. E o hate speech destina-se exatamente a negar a
igualdade entre as pessoas, propagando a inferioridade de alguns e legitimando a
discriminagao.

A ideia da democracia militante acima exposta, adotada ndao s6 na
Alemanha, mas também na jurisprudéncia da Corte Europeia de Direitos Humanos?°,
€ a de que posigdes incompativeis com as bases fundamentais de uma sociedade
democratica ndo devem ser toleradas, para evitar-se o risco de que a democracia se
converta numa empreitada suicida. Para esta posicdo, o banimento do espaco
publico de ideias radicalmente antidemocraticas, como as subjacentes ao hate
speech, ndo violaria a democracia, mas seria antes uma forma de protegé-la contra
os seus adversarios. O que aqui justifica a restrigdo € o temor de que os inimigos da
democracia possam usar-se das franquias democraticas, como a liberdade de
expressao, para chegarem ao poder e depois aboli-las.

Mas, na nossa opinidao, nao € o risco de faléncia completa do sistema
democratico a melhor justificativa para restricoes pontuais a liberdade de expressao,

como a proibicdo do hate speech, pelo menos em contextos politicos de

18 MENDES, Gilmar Ferreira; COELHO, Inocéncio Martires; BRANCO, Paulo Gustavo Gonet. Curso
de direito constitucional... p. 308.

19 Cf. Norberto Bobbio. Teoria Geral da Politica. Trad. Daniela Beccacia Versiani. Rio de Janeiro: Ed.
Campus, 2000, p. 378.

20 Cf. Alexandre H. Catald Bas, Op. cit., pp. 337-366.
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democracias maduras, em que as chances reais de tomada do poder por
adversarios dos seus principios elementares sdo muito remotas. Se adotarmos uma
concepcao deliberativa de democracia?’, que a conceba ndo como uma mera forma
de governo da maioria, ou de agregacao e codmputo dos interesses individuais de
cidadados egoistas e autocentrados, mas como um complexo processo politico
voltado ao entendimento, pelo qual pessoas livres e iguais procuram tomar decisbes
coletivas que favorecam ao bem comum, buscando o equacionamento de diferencas
e desacordos através do didlogo, veremos que o hate speech so6 prejudica o
funcionamento do processo democratico.

Prejudica, porque tende a produzir dentre as suas vitimas ou o revide
violento ou o siléncio humilhado. No primeiro caso, ha riscos evidentes para a paz
social e para a ordem publica. Ao invés de uma discussao voltada para o bem
comum, corre-se o risco de deflagragdo de uma verdadeira guerra no espacgo
publico, em que a politica ver-se-ia reduzida ao modelo de Carl Schmitt??, de batalha
entre inimigos, que é tudo menos democratico.

No segundo caso, as vitimas do 6dio, oprimidas, humilhadas e sentindo-
se deserdadas por um Estado que se recusa a protegé-las, retraem-se e abandonam
a esfera publica. O resultado é prejudicial ndo s6 a elas, que sao privadas do
exercicio efetivo da sua cidadania, como a toda a sociedade, que perde o acesso a
vozes e pontos de vista relevantes, cuja expressao na arena publica enriqueceria e
pluralizaria o debate publico. Neste sentido, é plausivel a afirmacédo de que a
liberagdo do hate speech, no cobmputo geral, produz menos discurso do que a sua
restricao.

Ademais, embora as ideias de inferioridade dos membros dos grupos
vitimizados pelo preconceito ndo obtenham na sociedade contemporanea muitas
adesdes explicitas, a sua difusdo tende a reforgar certos esteredtipos negativos e

irracionais, levando muitos individuos a desvalorizarem inconscientemente as

2l O tema da democracia deliberativa é por demais complexo para ser deslindado aqui. Veja-se, a
proposito, Jon Elster. “The Market and the Forum: Three Varieties of Political Theory”. In: James
Bohman & William Rehg. Deliberative Democracy. Cambridge: The MIT Press, 1997, pp. 03-34;
Jirgen Habermas. “Popular Sovereignty as Procedure”. In: Idem, Ibidem, pp. 35-66; Carlos Santiago
Nino. La Constitucion de la Democracia Deliberativa. Barcelona: Gedisa, 1997; Cass Sunstein. The
Partial Constitution. Cambridge: Harvard University Press, 1993, pp. 162-194; e Claudio Pereira de
Souza Neto. Teoria Constitucional e Democracia Deliberativa. Rio de Janeiro: Renovar, 2006.

22 Cf. Carl Schmitt. O Conceito do Politico. Trad. Alvaro L.M. Valls. Petrépolis: Ed. Vozes, 1992.
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contribui¢des ao debate publico trazidas por componentes destes grupos, deixando
de considera-las devidamente na formagao das suas proprias opinides.

Ao contrario do que afirmou Robert Post, parece-nos que em contextos
culturalmente heterogéneos, a necessidade de reciproco reconhecimento da
igualdade entre os participantes da esfera publica é ainda maior. Este
reconhecimento reduz os riscos de atritos insuperaveis — que podem inviabilizar a
democracia — e define um minimo terreno comum no qual € possivel tentar
equacionar divergéncias de uma forma que possa ser aceita por todos.

Assim, a restricdo ao hate speech nao envolve necessariamente uma
tentativa de estabelecer, 8 moda comunitarista?®, limites perfeccionistas ao debate
publico, impedindo os dissidentes de se insurgirem contra alguma concepgéao
politicamente correta sobre a “vida boa” adotada pela maioria. A proibicado pode ser
concebida ndo como vedagdo ao dissenso em relacdo aos valores basicos da
comunidade, mas como um instrumento necessario a garantia da integridade do
proprio discurso publico, que, para poder desempenhar o seu papel numa
democracia marcada pelo pluralismo, deve estar estruturado sobre regras que
assegurem o reconhecimento da igual dignidade de todos os seus participantes.

Enfim, entendemos que a restricdo ao hate speech ndo ameaca a
democracia, mas antes a fortalece.

E chegada a hora de concluir. Em sintese, o caminho adotado pelo Brasil,
que aceita as restricbes a liberdade de expressao voltadas ao combate do
preconceito e da intolerancia contra minorias estigmatizadas, parece-nos correto,
tanto sob o ponto de vista juridico como moral. Ele esta em plena consonancia com
a normativa internacional sobre direitos humanos e com a jurisprudéncia
constitucional da maioria das democracias liberais modernas — os Estados Unidos,
neste particular, € que representam a exceg¢ao. Contudo, num pais como 0 nosso,
em que a cultura da liberdade de expressao ainda nao deitou raizes, ha que se ter
cautela e equilibrio no percurso deste caminho, para que os nobres objetivos de
promocao da tolerdncia e de defesa dos direitos humanos dos excluidos nao

resvalem para a perigosa tirania do politicamente correto.

23 Para uma interessante defesa da restricdo ao hate speech a partir da perspectiva de um
comunitarismo “moderado”, veja-se Michael J. Sandel. Public Philosophy. Cambridge: Harvard
University Press, 2005, pp. 257-260.
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Ao analisar a evolugdo dos entendimentos jurisprudenciais, ha de se
observar que as decisbes estdo cada vez mais homogéneas. O STF procura se
adequar aos ideais da sociedade, pois, neste século XXI, a luta pela igualdade esta
cada vez mais intensa. Grupos considerados minoritarios até o século passado
estdo, gradualmente, conquistando seus direitos e garantias, além da sua presenca
e, proporcionalmente, o hate speech estd cada vez mais inserido na sociedade
devido a intolerancia também enraizada na sociedade brasileira. O Judiciario pontua
a necessidade de se criminalizar tais condutas, atribuindo ao Poder Legislativo o

dever e progresso neste quesito.

3.3 FAKE NEWS

Fake newsfoi um termo popularizado durante as eleicdes norte-
americanas em 2016 e eleita a expressdao do ano pelo dicionario Collins em 2017.
Praticas de desinformacdo ndo sdo novidade no Brasil, mas é inegavel que, nas
eleicdes de 2018, tivemos uma escalada na guerra narrativa e nas praticas de
disseminacao de falsidades e descontextualizagdes.

Meneses (2018, p. 40) elaborou um conceito proprio do fenémeno, qual
seja:

Fake News sdo noticias falsas nas quais existe uma acgao deliberada para
enganar os consumidores. Nao coincide com o conceito de false news, que
por sua vez, ndo partem de acdo deliberada, mas de incompeténcia ou
irresponsabilidade de jornalistas na forma como trabalham informagdes
fornecidas por suas fontes.

A definicdo proposta diz respeito a documentos deliberadamente falsos e
publicados online com o objetivo de manipular os consumidores da noticia. Com o
uso desses termos, Meneses ampliou a definicdo para englobar ndo apenas textos,
mas também videos, memes e imagens compartilhadas. Meneses também restringiu
o fendmeno a esfera da Internet e estabeleceu a necessidade do dolo, ou seja, de o
produtor da noticia ter consciéncia, mesmo que parcial, de que se trata de noticia
falsa e manipulada para parecer real.

E preciso ter em mente que este tema lida com um terreno extremamente
sensivel, em permanente tensao com o respeito a liberdade de expressao. Qualquer
vagueza nos tipos penais ou indeterminacdo nos dispositivos legais pode abrir
brechas perigosas para praticas de censura ou persegui¢cao politica. Excessos
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devem ser evitados, como, por exemplo, o enquadramento como fake news de
conteudo satirico e humoristico. O claro estabelecimento dos limites, portanto,
mostra-se essencial para qualquer esforgo legislativo nessa matéria.

A vista disto, necessario perquirir acerca da inexisténcia ou presenga de
valor expressivo. Imperiosa essa investigagdo pois é isso que divide as
comunicagdes das quais a coibi¢cao é aceita serenamente daquelas que a repressao
gera polémica e inconformada. Dessa forma, possuir valor expressivo aparece como
condicdo capital das comunicacdes que estdo sob o manto da protecéo
constitucional. Seria incongruente proteger um ato de comunicagdo que néo assiste
a nenhuma razao que alicerce a liberdade de expressao. Mister, entdo, determinar,
indiferentemente de estar num contexto de politica legislativa ou de decisbes
judiciais, se possui valor expressivo ou hao um ato comunicativo para que se possa,
por conseguinte, por meio de um exame de plausibilidade, impor restricbes a
liberdade de expressé&o.?*

Atos comunicativos dignos de protecdo sdo aqueles que satisfazem o
requisito do valor expressivo. Um ato comunicativo tem valor expressivo
quando sao aplicaveis a ele uma ou mais das razdes de protegdo que sao
os fundamentos da norma constitucional que garante a liberdade de
expressdo. Um ato comunicativo ao qual ndo corresponda qualquer raziao
de justificagédo carece de valor expressivo. As principais razdes de protegcao
da liberdade de expressdo sdo a promogdo do funcionamento da
democracia, da busca da verdade e do conhecimento, da autonomia de
consciéncia e do ensino da tolerancia. Portanto, um ato comunicativo que
sirva ou se relacione a um ou mais de tais propositos tem valor expressivo.?®

Nessa linha, mister relacionar o limite da liberdade de expressao com as
fake news que, sendo elas conceituadas como “noticias sabidamente falsas com o
intuito de atrair a atencdo para desinformar ou obter vantagem politica ou
econdmica”®, ndo se verifica adaptagdo aos valores expressos a Constituicdo. Muito
pelo contrario, é evidente que ele vai de encontro ao que é disposto a Constituicao
Federal, ndo busca a verdade, nao gera conhecimento, chega até mesmo a atentar
contra principios fundamentais, podendo sangrar a propria democracia.

A liberdade de expressdo quando passa ao largo de suas margens gera
consequéncias. “Liberdade ndao apenas significa que o individuo tem a oportunidade

e, a0 mesmo tempo, a responsabilidade de escolher; também significa que deve

24 MARTINS NETO, Jo3o dos Passos. op. cit., p. 48.

25 8ld. Ibid., p. 83.

26 BBRAGA, René Morais da Costa. A industria das fake news e o discurso de 6dio. In: PEREIRA,
Rodolfo Viana (Org.). Direitos politicos, liberdade de expressao e discurso de édio. Volume |. Belo
Horizonte: IDDE, 2018. Disponivel em: Acesso em: 15/10/2018. p. 205.
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arcar com as consequéncias de suas acgoes, pelas quais sera louvado ou criticado.
Liberdade e responsabilidade sdo inseparaveis”.?’ De forma que, quando o
comportamento de alguém nao for protegido pela liberdade de expressao e violar
direito fundamental de outra pessoa, “pode vir a motivar uma pretensao de
reparagao civil ou mesmo ensejar uma reprimenda criminal”. Dessa forma, fica claro
que as fake news ndo estdo abarcados no bojo de protecdo constitucional da
liberdade de expressao, pois elas ndo tém compromisso com a verdade, ferindo
principios constitucionais, ndo possuindo natureza de expressao sendo, portanto,
passivel de gerar responsabilidade pela sua criagéo e disseminagdo.??

Num contexto em que as redes sociais tém um papel cada vez mais
significativo na vida das pessoas, construindo uma ponte a comunicagao,
informagdes e construgdes de conexdes, a fake news se utilizam desse meio veloz
para se disseminar de uma forma viral. “O conteudo viral é aquele que, mesmo por
pouco tempo, se torna o centro das atengdes em todos os circulos sociais”.?® Assim,
num breve espago de tempo ocupam os lugares de maiores destaques da internet.
Nesse sentido, as redes sociais muito contribuem para essa rapida disseminagao de
conteudo.

Uma situagdo presente no cenario brasileiro é a atuagédo dos ciborgues,
em uma investigagao realizada pela BBC Brasil®°, evidéncias sugeriram que, no Rio
de Janeiro, uma empresa utilizou de uma espécie de exército de perfis fakes a fim
de manipular a opinido publica, particularmente nas elei¢des de 2014. Na concepgéao
dos especialistas, os ciborgues sdo “uma evolugao dos ja conhecidos robés ou bots,
uma mistura entre pessoas reais e ‘maquinas’ com rastros de atividade mais dificeis
de serem detectados por computador devido ao comportamento mais parecido com
o de humanos”.3!' Em entrevista, o pesquisador Fabio Malini da Universidade Federal
do Espirito Santo afirma que “os ciborgues ou personas geram cortinas de fumaca,
orientando discussdes para determinados temas, atacando adversarios politicos e
criando rumores, com o clima de ‘ja ganhou’ ou ‘ja perdeu’32. Nesta perspectiva, um

suposto ex-funcionario dessa empresa afirma que, como a quantidade de posts

2THAYEK, Friedrich A. op. cit., p. 76.

28 MENDES, Gilmar Ferreira; GONET BRANCO, Paulo Gustavo. op. cit., p. 316.

2 BBRAGA, René Morais da Costa.op. cit., p. 209.

30 3GRAGNANI, Juliana. Exclusivo: investigacdo revela exército de perfis falsos usados para influenciar
elei¢des no Brasil. 2017. Disponivel em: . Acesso em: 15 out. 2018.

31 1d. Tbid.

32 51d. Tbid.
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gerados pela empresa era muito maior que o publico geral conseguia contra
argumentar, eles venciam pelo volume, ou ainda estimulavam militdncias a
comprarem a sua briga, criando uma falsa nogao de maioria.®?

A partir das histérias narradas é possivel inferir que, muito embora as fake
news tenham alguma utilidade para algumas pessoas, ela impde um alto custo social
tornando dificil para as pessoas concluirem sobre a verdade do mundo, como por
exemplo, dificultando as escolhas dos votos no candidatos de sua preferéncia.3* Dai
surge a necessidade de olhar para as fake news e sua relagdo com o ambiente
virtual, pois este se tornou o palco de grande parte das discussdes publicas, de
producao politica, tornando-se um verdadeiro espacgo de efetivagao democratica.

A fake news sao uma realidade presente e estdo a se disseminar pela
rede virtual ao redor de todo o globo neste exato momento. Como ja assinalado, elas
possuem poder para influenciar a opinido publica e o resultado das eleicées,
acertando em cheio no coragao do Estado Democratico de Direito. Dessa forma, faz-
se mister que a maquina estatal estenda a sua tutela a fim de resguardar os
preceitos da Constituicdo por meio de controle judicial.

Com isso em mente, foram varias as acdes tomadas pelos diferentes
orgaos estatais frente as noticias falsas. Foi criado um grupo de trabalho entre a
Policia Federal, o TSE e a PGR a fim de coibi-las.3® Pode-se citar, também, a
criacdo do Conselho Consultivo sobre internet e Eleigdes, que tem entre suas
atribuicbes desenvolver pesquisas e estudos sobre as regras eleitorais e a influéncia
da Internet nas elei¢des, em especial o risco das fake news e o uso de robds na
disseminagao das informacgdes.

A responsabilizagdo dos provedores de conteudo ja esta prevista no
Marco Civil da Internet de forma a proteger as garantias constitucionais. Instituir que
os provedores de conteudo criem filtros e ferramentas a fim de coibir a divulgacéo de
informacodes falsas sob pena de multas milionarias pode acarretar uma terceirizagao
da censura, pois o provedor tratara de coibir toda e qualquer manifestacdo que soe

falsa para nao correr perigo de sofrer a responsabilizagéo.

3 1d. Ibid.

3 ALLCOTT, Hunt; GENTZKOW, Matthew. op. cit. p. 212.

35 8VALENTE, Rubens. PF cria grupo para auxiliar 6rgdos no combate as 'fake news' nas eleigoes.
2018. Disponivel em: . Acesso em: 15 out. 2018.
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Ja no tocante a tipificagdo da divulgacdo de informagbes falsas, soa
ainda mais problematico, além de ir de encontro com o que pregam as entidades
internacionais, ou seja, a responsabilizagdo civil dos sujeitos que porventura
ultrapassem os limites da liberdade de expressao, a redagao dos tipos penais deixa
uma discricionariedade muito larga, ndo definindo o que € falso ou incompleto. Em
uma sociedade em que alfabetizacdo midiatica € baixa, proceder com essa
tipificagcao € condenar uma sociedade inteira ao carcere.

Os sistemas de controle, além de serem ineficazes, permeiam o risco de
agir com censura, infringindo dano ao direito fundamental de maiores caracteristicas
dos seres humanos, a liberdade de expressao. Mostra-se necessario que a cultura
da sociedade se desenvolva de forma a ser mais critica em relacédo as informacoes
absorvidas e compartilhadas. As agéncias de checagem de fatos surgem como uma
excelente alternativa para aqueles que nao compreendem os métodos de apuracao
jornalistica ou que n&o desejam gastar tempo na busca, mas ainda assim querem a

verdade.
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CONCLUSAO

O Direito Digital € uma disciplina que ndo pode ser ignorada, muito
menos entendida como um simples ramo do Direito, que lida apenas com questdes
de informatica.

O Direito Digital deve ser entendido como um todo, de uma sociedade
que néao conhece mais o mundo sem a tecnologia e que a utiliza em cada processo
ou relagcdo humana. Somos cidadados digitais e, em alguns casos, a proépria
maquina sera nossa testemunha.

O estudo demonstrou que o direito digital € de extrema importancia para
fazer com que o ambiente virtual se torne um ambiente saudavel. Considerado um
direito fundamental, a liberdade de expressao € imprescindivel, inalienavel,
indisponivel, porém nao é absoluto. Para regimes democraticos, € indispensavel
assegurar o direito deste principio e, diante disso, denota a importancia da aplicacao
na internet e nas redes sociais, pois ha uma grande influéncia e utilizagdo nao sé
para fins de lazer, mas hoje é utilizado para os mais diversos campos de
comunicagao.

Além disso, ressaltou-se a importancia da liberdade de expressao em
suas duas dimensdes, a individual e a coletiva. Destacou-se a relevancia que a
liberdade de expressao possui na formagdo do conhecimento humano e seu papel
de alicerce para todo governo democratico.

A livre discussao, a ampla participagao politica e o principio democratico
estdo interligados com a liberdade de expresséo, tendo por objeto ndo somente a
protecdo de pensamentos e ideias, mas também opinides, crengas, realizagao de
juizo de valor e criticas a agentes publicos, no sentido de garantir a real participacao
dos cidad&os na vida coletiva; sendo, portanto, constitucionalmente impossivel a

restricdo, subordinacdo ou forgosa adequacdo programatica da liberdade de
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expressdo a mandamentos normativos cerceadores durante o periodo eleitoral; e,
consequentemente, inconstitucionais os dispositivos legais que tenham a nitida
finalidade de controlar ou mesmo aniquilar a forca do pensamento critico,
indispensavel ao regime democratico.

Ademais, percebeu-se que neste ambiente virtual surgiu um problema que
tomou proporgdes mundiais, o advento das fake news. O sucesso foi tamanho que
ganhou competi¢gdes de palavra do ano de diferentes dicionarios. O conceito de fake
news pode ser definido como a informagdo ausente de verdade, geralmente
sensacionalista, por vezes apresentada como reportagem, com a intengdo de
enganar os leitores. Sendo a democracia afetada sempre pela forma que se déo os
processos comunicacionais, infere-se que a fake news influem e atentam contra ela.

O debate sobre o principio da liberdade de expressao e o conflito do hate
speech é necessario, pois nos ultimos tempos, esta cada vez mais frequente. Acdes
judiciais e inquéritos policiais demonstram a relevancia em estabelecer os limites da
liberdade de expressdo e combater o hate speech, pois a justificativa de exercer o
direito ao pratica-lo ainda esta presente. O ordenamento juridico brasileiro busca
tipificar a pratica através de Projetos de Lei. Decisdes inibindo a pratica e
diferenciando do direito também sao recorrentes e demonstram a preocupacao e a
necessidade de uma lei especifica sobre o tema. Diante disso, os objetivos estédo
vinculados a identificagdo, coibicdo e combate ao hate speech, observada a as
seguridade do principio da liberdade de expresséo, evitando conflitos que envolvam
a censura e o impedimento do exercicio do direito, imprescindivel no Estado
Democratico de Direito.

Por fim, a Internet salienta a realidade de que chegou para todos,
sobretudo no que tange a liberdade e a responsabilidade. A educacédo para o
exercicio da liberdade é o grande desafio dos dias atuais. A liberdade responsavel,
com a minima intervencédo do Estado, no sentido de haver uma legislagdo sobre o
assunto que sirva como norte, e ndo como controle, tende a gerar uma sociedade

mais consciente e amadurecida.
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