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RESUMO

Com a pandemia do COVID, percebeu-se a necessidade de técnicas alternativas para
implementacgé&o de servidores. O objetivo geral deste trabalho é implementar uma rede
virtual em nuvem, utilizando a plataforma AWS e verificar se ela proporciona
usabilidade, confiabilidade e desempenho. Quanto aos procedimentos técnicos foram
utilizadas as pesquisas bibliografica e experimental. Os resultados obtidos mostram
que é possivel implementar servidores de forma diferente do tradicional. Concluiu-se
que utilizando a plataforma AWS, a virtualizacdo de servidores proporciona

usabilidade, confiabilidade e desempenho.

Palavras-chave: Virtualizagdo de servidores. Rede Virtual em Nuvem. Usabilidade.

Confiabilidade. Desempenho.



ABSTRACT

With the COVID pandemic, the need for alternative techniques for server
implementation was realized. The general objective of this work is to implement a
virtual cloud network, using the AWS platform and verify if it provides usability,
reliability and performance. As for technical procedures, bibliographic and
experimental research were used. The results obtained show that it is possible to
implement servers differently from the traditional one. It was concluded that using the

AWS platform, server virtualization provides usability, reliability and performance.

Keywords: Server virtualization. Virtual Cloud Network. Usability. Reliability.
Performance.
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1 INTRODUCAO

A virtualizacao de servidor € uma técnica que visa melhorar a flexibilidade e os
recursos computacionais, distribuindo de um Unico sistema computacional em
diversos outros recursos, separando o sistema operacional do hardware, como por
exemplo servidores e armazenamento. A virtualizacéo de desktop possibilita o usuario
acessar virtualmente &reas de trabalhos diferentes com sistemas operacionais
diferentes, como por exemplo, Windows 7 ou Windows 10, tendo assim a capacidade
de utilizar Desktops em um Unico computador, além de separar um espaco para o

usuario e um espaco para a empresa (HUH e SEO, 2016).

Ja para Ogunyemi e Johnston (2017), a virtualizacdo de servidores tem como
objetivo aumentar a produtividade e otimizar os recursos computacionais dos
servidores. Ela possibilita que varias maquinas virtuais possam ser executadas em
um computador servidor fisico, além disso, elas encapsulam esse servidor fazendo

com que ela se comporte como servidores fisicos.

No entanto, para Lucena (2016) a virtualizagéo de servidores serve para "dividir
os recursos de um hardware em diversos servidores virtuais", assim pode-se utilizar

varios sistemas operacionais no mesmo hardware sem interferéncia de sistemas.

Amazon Web Service (AWS) é uma plataforma de cloud muito usada. Ela
oferece mais de 175 servi¢cos de datacenters no mundo. Grandes empresas e 0rgaos
governamentais utilizam a AWS para reduzirem custos, obtendo agilidade de inovacéo
(AWS, 2020).

A plataforma AWS disponibiliza servicos como armazenamento, computacgao,
banco de dados, inteligéncia artificial, Internet das Coisas ou Internet ou Things (IoT)
e data lakes. Ela foi criada para ser um dos melhores ambientes de cloud computing,
além de ser um dos mais flexiveis e seguros do mercado. Ela também possui 77 zonas
de disponibilidade, espalhadas em 24 regifes geograficas em todo mundo, no qual

uma dessas regides é em Sao Paulo (AWS, 2020).

A Amazon Virtual Private Cloud (VPC) permite criar rede na Nuvem AWS
isolada logicamente de outras redes, podendo controlar totalmente as redes virtuais,
incluindo dividir enderecos IP, criar sub-redes, configurar tabelas de roteamento e

gateways. E possivel também utilizar IPv4 e IPv6 nas VPC. Pode-se criar sub-redes



acessiveis ao publico e sub-redes privadas acessiveis somente a rede VPC. Também
€ possivel colocar sistema back-end, como servidores de aplicativos ou banco de
dados nas redes privadas. Por ultimo, é possivel criar varias camadas de seguranca
como Segurity Group e ACLs (AWS,2020).

O servico Amazon Elastic Compute Cloud (EC2) é possivel criar instancias
escolnendo o0 sistema operacional, processador, processador grafico,
armazenamento, rede e formas de compra. A AWS disponibiliza os processadores
mais velozes na nuvem, com opcdes de rede de 100 Gigabits por segundos (Gbps)
(AWS, 2020).

O Amazon WorkSpaces é um servico de desktop seguro, gerenciado, rapido e
podendo acessar desktops em qualquer momento, qualquer lugar e qualquer
dispositivo compativel. Ela fornece desktops Windows 10 ou Linux Ubuntu 18.04,
possibilitando a virtualizacdo de desktop. Esse servico auxilia na eliminacdo de
complexidade no gerenciamento de inventério de hardwares, patches e versfes de
SO e infraestrutura de desktops virtuais (VDI) ajudando na simplificacdo de entrega
de desktops (AWS, 2020).

Justifica-se estudar este tema, pois as atividades econémicas necessitam de
respostas rapidas, eficientes e que contemplem a reducao de custos. Além disso, o
advento da pandemia do CORONAVIRUS impés um forte isolamento social. Portanto,
existe uma constante busca por tecnologias mais simples, com mais facilidade de
acesso e manutencao. Huh e Seo (2016) afirmam que a virtualizacdo de servidores
traz beneficios tais como: a reducao de custos com gerenciamento, protecéo de rack
e diminuicdo de consumo de energia. Seguindo as regras sanitarias de isolamento,
varias atividades estdo sendo executadas em regime home office, utilizando o dominio
da empresa, porém caso surja algum problema em seus servidores, 0s técnicos
precisam se deslocar até la para conserta-lo. Com a virtualizagdo, isso poderia ser

evitado.

Diante do contexto, este projeto visa responder a seguinte questdo de
pesquisa: - A virtualizacdo de servidores pode proporcionar usabilidade,

confiabilidade e desempenho?



O objetivo geral deste trabalho é implementar uma rede virtual em nuvem
utilizando a plataforma AWS e identificar se ela proporciona usabilidade,

confiabilidade e desempenho.
Os obijetivos especificos séo:

e Implementar virtualizacéo de:
a. Implementacdo da rede VPC, suas sub-redes, Firewall, Rede DMZ e
servidor Web Proxy.
b. Servidores WEB, FTP, DNS e VPN.
Implementacao de desktops e banco de dados virtualizados.

d. Testes e andlise de usabilidade, confiabilidade e desempenho.
Espera-se que os resultados deste trabalho possam contribuir:

e com a implementacao de servidores diferente do tradicional.
e apresentando a usabilidade, confiabilidade e desempenho de uma rede de

servidores convencional.
Esta monografia esta estruturada da seguinte maneira:

Neste Capitulo é apresentada a introdugdo com o contexto do trabalho, a questédo
de pesquisa, objetivos e resultados esperados. O Capitulo 2 traz o referencial tedrico
com conceitos e definicdes e trabalhos relacionados com o tema. No Capitulo 3 estédo
descritos os procedimentos metodoldgicos, mostrando o que foi feito para atingir o

objetivo geral.

No Capitulo 4 esta apresentada a criacao da rede VPC, dominio e implementacéo
da seguranca. Também traz a implementacéo dos servidores FTP, Web Proxy, Web
e VPN. Apresenta também a implementacdo dos desktops virtualizados utilizando
WorkSpaces. O Capitulo 5 contém analise dos resultados obtidos, apresentando os
testes com os Firewalls, servidores e Workspaces para analisar a confiabilidade,
usabilidade e desempenho. Finalmente, o Capitulo 6 traz a conclusao, apresentando
a resposta da questao de pesquisa e sugestdes de trabalhos futuros.



2 REFERENCIAL TEORICO

2.1 Conceitos e definicbes

Para Dias (2017), a area de Tecnologia da Informacéo (TI) procura estudar
atividades e solucdes que foram coletadas através de recursos computacionais. Ela
tem como objetivo receber, armazenar, gerenciar, acessar e utilizar informacdes
obtidas através de recursos computacionais. Os profissionais da area projetam,

implementam e atualizam resolu¢gées computacionais.

Varella (2019) afirma que o Cadastro de Pessoa Fisica (CPF) é um documento
que possui onze digitos de numeracgdo que tem como obijetivo identificar contribuintes.
Ele é utilizado para identificar o individuo em casos como, por exemplo, quando o
mesmo for prestar concursos publicos, realizar abertura de conta nos bancos, solicitar
empréstimos, cartdes de créditos, financiamento, carteira de trabalho e carteira de

transporte.

Para Salutes (2019), Internet Protocol (IP) ou Protocolo de Internet, funciona
como “um CPF de pessoa fisica”, possibilitando que dispositivos sejam identificados

e conexdes sejam realizadas a partir de uma sequéncia de nimeros.

Um pacote ou datagrama sao informacdes para controlar os dados do usuéario.
Os dados do usuario sao roteados entre origem e destino na internet ou por qualquer
rede que utilize pacotes. Um pacote tem como objetivo ser um contéiner, possuindo
informacgdes de endereco e destino, deteccdo de erros, forma de sequenciamento,
formas de correcdo e os dados. Essas informacdes servem para garantir a entrega
dos dados com confiabilidade (SPEEDCHECK, 2020).

Para Clemente (2019) Host é todo computador ligado a alguma rede via IP e
dominio. Ele oferece recursos, informagdes e servicos aos usuarios. A Internet € um

exemplo de host.

Para Souza (2020) o ping estabelece a disponibilidade do host, a distancia
entre 0s equipamentos de rede e verificam o tempo de resposta de envio e
recebimento desses equipamentos. Ele se refere ao tempo que demora para um

pacote de dados seja transmitido de um host ao servidor na Internet e retornar ao host.



Para Dias (2018), uma tabela de roteamento € uma tabela que possui registros
de destinos para encaminhamentos de pacotes. Entédo ela informa se o destino esta

na rede e se estiver, para onde o pacote deve ser encaminhado.

Tabelas de rotas possui um conjunto de regras (rotas), que determinam a
direcédo do trafego da rede ou do gateway. As tabelas de rotas controlam a direcéo do
trafego de uma rede VPC (AWS,2020).

Para Tripathi e Hubballi (2017), o protocolo Dynamic Host Configuration
Protocol (DHCP), em portugués protocolo de configuracdo dinamica de hosts, é
utilizado para a obtencéo de parametros de configuracao de redes como, por exemplo,
o endereco de IP de um servidor, no qual o cliente solicita um endereco IP e o servidor
DHCP libera um IP para o cliente, em que esse IP possa ser IPv4 ou IPv6 dependendo
da configuracao escolhida. Ja para Montanari (2019), o protocolo DHCP é “um meio

para os computadores conseguirem um endereco |IP automaticamente”.

Masuda, Segawa e Mori (2019) afirmam que como a comunicacdo entre
computadores é realizada via IP, o protocolo Domain Name System (DNS) ou em
portugués, Sistemas de Nomes de Dominio mostra-se importante, pois ele converte
0os enderecos IP para nomes reconhecidos para os humanos. Este autor informa
também que o servidor DNS gerencia e opera distribuindo nomes de dominio,

traduzindo, por exemplo, um endereco de IP para um endereco de site.

Para Costa (2020), Firewall é uma ferramenta de software ou hardware utilizada
para filtrar dados que cheguem na rede, impedindo que dados indesejados trafeguem
entrem na sua rede interna garantindo a seguranca de sua rede. Firewall € dividido
em trés, filtro de pacotes, proxies e inspec¢éo de dados. O filtro de pacotes utilizando
uma Lista de Controle de Acesso (ACL), analisa todos os pacotes que passam pela
rede, tanto entrando quanto saindo, permitindo e bloqueando de acordo sua
configuragdo. Os proxies mascaram o0 enderegco IP dos seus usuarios e filtra as
mensagens que eles recebem. E, por ultimo, a inspecao de dados, que € responsavel
por inspecionar o fluxo de dados de uma ponta a outra na rede, fazendo a inspecéo

de cabecalhos e o estado dos pacotes recebidos.

Para Fernandes (2019) Web Proxy é um intermediario entre o servidor e 0

usuario pois todos os dados do usuario devem passar pelo Web Proxy, onde ele



atende as requisicoes e repassa esses dados. Também € possivel a insercdo de

regras para a regras, possibilitando bloqueio de sites para certos usuarios.

De acordo com Iskandar, Virma e Ahmar (2018), a Demilitarized Zone (DMZ)
ou Zona desmilitarizada, € uma camada responsavel pela seguranca da rede interna,
para proteger as portas que sao visiveis para computadores do mundo externo. Assim,
quando acontecem ataques, o invasor s6 podera acessar 0 host DMZ sem ter acesso
a rede interna. Também é dito que a principal funcdo do DMZ é que ele controla o
trafego da rede, movendo todos os servicos da rede interna para outra rede. E como
se criasse uma area entre as redes interna e externa. Ja para Filipe (2019) DMZ é
uma "rede entre duas redes". E interessante seu uso, pois ela da mais seguranca por

acrescentar mais uma camada dentro do firewall.

De acordo com Muxfeldt (2017), Local Area Network (LAN), ou Rede local, s&o
varios computadores conectados entre si, pertencentes a uma organizacdo, através
de umarede que tem como fungao estabelecer uma comunicagcéo de computador para
computador sem um servidor central, ou uma comunicacdo onde possui um servidor

central que forneca os servicos de redes aos outros computadores.

Morellato (2018) conceitua Virtual Local Area Network (VLAN) ou rede local
virtual com o sendo uma técnica que junta maquinas conectadas a redes locais, de
maneira légica. Ele define VLANs como “redes logicamente independentes”. Com
isso, podemos dividir a rede local e varias redes virtuais, gerando dominios de

broadcast independentes.

Para Reis (2017) Sub-rede é definida como "uma subdivisdo légica de uma
rede IP". Esta subdivisdo permite diminuir trafego de rede, aumentar a performance
da rede e simplificar seu gerenciamento. Este autor também afirma que uma mascara
de Sub-rede tem como funcdo informar qual porcéo representa uma rede e qual
porcao representa os hosts. A mascara IPv4 € um endereco de IP no qual é dividido
em 4 bytes divididos por pontos. A mascara € usada para informar a quantidade de

bits do endereco IP s&o utilizados para identificar a rede e as sub-redes.

Internet Gateway é um componente da rede VPC, um servi¢o oferecido pela
AWS. Ela permite a comunicagéo entre a Internet e a VPC e fornece os destinos nas

tabelas de roteamento da VPC para o trafego na Internet e executa a network address



translation (NAT), para instancias que utilizam IPv4 publicos. Ela também tem suporte
aos IPv4 e IPv6 (AWS,2020).

Um security group é um servigo oferecido pela AWS. Ela controla o trafego de
entrada e saida de uma instancia por meio de regras. Ela ndo atua no nivel de rede e
sim no nivel da instancia. Portanto, ela € uma camada a mais de seguranca
(AWS,2020).

Jianyun e LiChunyan (2018) afirmam que uma rede virtual privada (VPN) € uma
conexao temporaria e segura que utiliza uma rede publica no qual ela cria um tunel
seguro e estavel em ambiente cadtico como uma rede publica. Ela serve para conectar
usuarios de forma remota com seguranca, como por exemplo, uma conexao de uma

matriz de uma empresa e sua filial.

OpenVPN fornece servigos VPN. Ele prové flexibilidade em solu¢cées VPN com
objetivo de proteger a comunicacdo de dados. E possivel ser implantado em
servidores convencionais, dispositivos virtuais ou em servidores na nuvem
(OPENVPN, 2020).

Admin Web Ul é a interface Web de gerenciamento do servidor Web. As
configuracdes salvas utilizando esse artificio ndo séo enviadas ao servidor de imediato
pois € necessario atualizar o servidor utilizando um botdo que aparece ap0s realizar
as configuracdes (OPENVPN, 2020).

Para Ruwaida e Kurnia (2018), o protocolo de transferéncia de arquivos (FTP)
€ um protocolo utilizado para transferéncias de arquivos de um host para outro
utilizando a porta 21. Esse protocolo usa arquitetura cliente-servidor. Os usuarios se
autenticam normalmente por login e senha, porém também podem acessar
anonimamente o servidor, se este permitir. Esse protocolo é bastante escolhido se for
desejado armazenar arquivos ou dados, com velocidade no processo de download e

upload entre o servidor e o cliente.

Pimenta (2020) afirma que browser, que significa havegadores de Internet, é

um software que € usado para acessar a Internet. Também permite visitar sites,

visualizar midias, enviar e/ou receber e-mail, além de outras funcionalidades.

Para Pereira (2014) World Wide Web (WWW) ou somente "web" é um dos

varios meios de acesso a rede internet. Ela a fornece servigos tais com: como FTP,



troca de mensagens, e-mail e paginas. Este autor também afirma que a Web utiliza
do protocolo HTTP para enviar e receber informacdes, sendo dependente de

browsers.

De acordo com Tavares (2019), os servidores WEB sao responsaveis por
processarem requisicdes dos usuarios, tais como guardar dados ou enviar respostas
para as requisicdes dos clientes. Ele informa que é nestes servidores que estdo sendo
hospedadas imagens, paginas e codigos de um site de Internet.

De acordo com Moraes (2018), Uniform Resource Locator (URL) ou Localizador
Uniforme de recursos, € o “endereco virtual” de um site permitindo que um site possa

ser acessado na rede.

Souza (2019) explica que o protocolo Hypertext Transfer Protocol (HTTP) ou
protocolo de transferéncia de hipertexto, serve para os usuarios que inserirem a URL
de um site possam ter acesso aos dados e conteudo dele. Este autor afirma que “um
navegador € um cliente HTTP”, pois quando um usuario insere uma URL em seu
navegador ele cria uma solicitagdo HTTP na Internet e a envia no endereco IP da
URL. Desta forma, o servidor recebe a solicitacao e envia os dados requisitados para

0 usuario.

Para Marques (2019), o HyperText Markup Language (HTML) é o “componente
basico da web”, que possibilita estabelecer a estrutura basica de um site e a insercéo

de conteldo, ou seja, realiza a organizacao das informacfes de um site.

Segundo Felipe (2020), Hypertext Preprocessor (PHP) é uma linguagem de
programacao usada para o desenvolvimento de sites dinamicos, integracdo de
aplicacoes e para agilizar o desenvolvimento de sistemas. Este autor informa que essa
linguagem pode ser usada para comunicar-se com o servidor (back-end) e com cliente
(front-end), porém €& mais utllizada como back-end. PHP é usado para

desenvolvimento de sites pois pode ser integrado a um arquivo HTML.

Longen (2020) afirma que o Apache € um servidor de cddigo aberto para
aplicacoes Web e sua funcdo € estabelecer conexfes entre o servidor e 0s
navegadores enquanto baixa e entrega arquivos entre eles. A comunicacao entre o
servidor e o cliente ocorre mediante o protocolo HTTP. O servidor Apache atua

facilitando e assegurando a comunicacao entre eles.



Para Pimenta (2020), Sistema Operacional (SO) € o principal software de um
computador. Ele gerencia todos os outros softwares e hardware do computador, além
de gerenciar memoéria e 0os processos do computador. Ele também permite que os

usuarios possam se comunicar com o computador sem que precisar saber seu idioma.

De acordo com Longen (2020), FileZilla é um software de transferéncia de
arquivos. Ele consegue transferir grandes arquivos com seguranca e velocidade.
Utiliza protocolo FTP ou protocolo PHP para transferéncia de arquivos, porem existe
limitacbes quando se trata de upload utilizando PHP, limitacdo esta que nado existe
usando FTP. FileZilla possui interface de facil entendimento e bastante intuitivo e

possui a possibilidade de substituicdo de arquivos.

De acordo com Macédo (2016), Wireshark € "um analisador de protocolos de
forma grafica", que serve para auxiliar na analise de cada pacote que passa por uma
rede, ou seja, ele captura o trafego de rede. O Wireshark serve também para
decodificar varios protocolos.

Para Lando (2019) International Organization for Standardization (ISO) ou
Organizacdao Internacional para Padronizacdo € uma organizacao que possui objetivo
de "desenvolver e promover normas que possam ser utilizadas por todos os paises
do mundo”. Foi fundada em 1946 e € sediada na cidade de Genebra, na Suica. Atua
concedendo certificacdo para organizacdes que possuem um sistema de gestdo de

qualidade que esteja de acordo com as normas ISO.

Volpato (2016) afirma que a ISO 9241-11 define que usabilidade € uma norma
de qualidade de software, na qual ela é nivel de eficacia, eficiéncia e satisfacdo em
que 0s usuarios conseguem atingir seus objetivos. Usabilidade é aplicada em objetos

como sites, tela, smartphone, computador, 6culos, aplicativo ou qualquer dispositivo.

Ruggieri (2016), em um resumo que fez da ISO 9126, afirma que a
confiabilidade € uma caracteristica de qualidade de software. Ela dita um grupo de
atributos que mostram a capacidade do software em manter seu desempenho nas

condi¢cbes que foram estabelecidas durante uma porgéo de tempo estabelecida.

Segundo Gomes (2015), desempenho para computacdo € uma medida de
qualidade que tem como principal proposito determinar a velocidade de execucao,

gual o minimo de desempenho aceitavel. Além disso, mostra quanto € consumido do



processador e da memdria e guantos usuarios conseguem executar de forma

concorrente.

MD5 é um algoritmo criptogréfico que possui o principal objetivo de verificar se
um arquivo nédo foi alterado. Ele produz uma soma de verificacdo em ambos 0s
conjuntos, e entdo, compara as somas de verificagdo para confirmar se sdo as
mesmas (TI-FORENSE, 2018).

Segundo Alencar (2020), Google Chrome é um dos navegadores mais
populares, disponivel para todos os SO, com excecdo do Windows Phone. E um
navegador desenvolvido pelo Google, possuindo versao em portugués além de ser

gratuito.

Para Costa (2020), Firefox € um navegador de codigo aberto utilizado para
acessar a sites com seguranca, com boa experiencia de usuario e com possibilidade

de instalacdo de extensoes.

Souza (2020) afirma que banco de dados "é a organizacdo e armazenagem de
informacdes". Ou seja, € o agrupamento de dados relacionados que necessitam ser
armazenados para seguranca ou conferéncia futura. O banco de dados melhora

armazenar, acessar e recuperar dados.

De acordo com Longen (2019), o MySQL € um banco de dados relacional, que
utiliza o modelo cliente-servidor, sendo um software de cédigo aberto para criacéo e

gerenciamento de banco de dados relacionais.

O Amazon Relational Database Service (RDS) € o servico que facilita a
operacéo, configuracéo e a escalabilidade de bancos de dados relacionais na nuvem,
além de otimizar memoria, performance e entrada e saida de dados. Oferece bancos
de dados comuns como MySQL, MariaDB e PostgreSQL (AWS,2021).

Para Sales (2019), os Testes de Cargas avaliam a capacidade da aplicagéo de
manter um certo nivel especificado de qualidade de desempenho, diante de uma

grande quantidade de dados.

Gusti (2019) afirma que o aplicativo Apache JMeter € um software livre, usado
para realizar testes de carga. E um aplicativo gréatis, que pode ser executado em varias
plataformas com dispositivos desktop, sendo possivel simular varios usuarios, com

encadeamentos paralelos, para criar cargas pesadas em aplicativos web.



2.2 Trabalhos Relacionados

Existem trabalhos relacionados na literatura, tais como Huh e Seo (2016), que
realizaram um trabalho experimental, implementando virtualizagcdo de servidores,
assim como Ogunyemi e Johnston (2017), que entrevistaram empresas que
implementaram a virtualizacéo de servidores para analisar se valia a pena ou ndo. Ja
Ghannoum e Rodrigues (2018) fizeram um estudo no tema de virtualizacdo de
servidores para verificar as vantagens e as desvantagens de utilizar essa técnica e
Fernandes e Nuno (2018), que substituiram os seus servidores fisicos para servidores

virtualizados e coletaram os beneficios dessa mudanca.

O trabalho de Huh e Seo (2016) teve como objetivo encontrar uma alternativa
para diminuir o custo com consumo de energia, devido aos servidores convencionais
consumirem bastante, e por esses servidores entrarem em desuso apds 5 anos.
Assim, ele propde a utilizacdo da virtualizacdo logica e fisica para a resolucdo do
problema. Eles construiram o servidor da seguinte forma: criaram o servidor DHCP, o
servidor DNS, o servidor Web. Instalou os softwares VMware Work station 7.1.0 e o
VMware vShere Cliente 4.1.0 nos clientes e ilnstalou o software VMware ESXi 4.1.0
no servidor Web, DNS e de e-mails. Esses servidores estavam separados em LANSsS
diferentes, porém foram conectados por VLANs e foram combinados em um Unico
hub. Para avaliar o desempenho ele utilizou método Wireshark. Por fim, ele verificou
gue o sistema de virtualizacdo de servidor projetado pode ser implementado por um
custo bem menor que na forma convencional. Eles fizeram o experimento, mas nao
compararam com nenhum outro servidor e nem relataram quais foram os resultados,

apenas mostraram o passo-a-passo de como fazer a virtualizacdo dos servidores.

Ogunyemi e Johnston (2017) nao implementaram, mas pesquisaram se a
implementacgéo de virtualizagdo de servidores € um bom investimento para empresas
ou organizagbes publicas. Eles buscavam dar uma alternativa as organizacgdes,
principalmente as que estdo em paises em desenvolvimento, sobre a viabilidade de
implementar a virtualizacdo de servidores. Eles entrevistaram 83 organizacdes que
atuavam em setores, tais como: TI, varejo, telecomunicacdes, bancos e financas,
manufatura, petréleo, gas, energia, servicos governamentais, desenvolvedores de
software e servigcos de Internet como amostras para esse estudo. Os entrevistados

foram executivos da area de Tl dessas organizagoes.



Ogunyemi e Johnston (2017) Observaram que as organizagdes trabalhavam,
observavam quais os softwares que eles usaram para implementar a virtualizacao.
Verificaram se a implementacdo foi limitada ou extensiva. Contaram quantos
servidores essas organizagfes possuiam, 0s seus orcamentos. Perguntaram quais
foram os beneficios e as desvantagens do uso da virtualizacéo de servidores e quais
foram os fatores que inibem ou permitem sua implementacdo. Dai concluiram que
estas organizacgoes que utilizaram a virtualizacao de servidores indicaram tiveram um
bom resultado na sua implementacgéo, porém tiveram como desvantagens problemas

de gerenciamento e falta de habilidades de TI.

Ghannoum e Rodrigues (2018) fizeram um trabalho visando estudar os
diferentes temas de virtualizagdo. Definiram o que é Servidor, Maquina Virtual,
Hypervisor. Informaram que existem virtualizacdo de aplicativos, de desktops e de
servidores. Sao estes os trés tipos de virtualizacdo. Mostraram que a técnica de
virtualizacao de servidores proporciona baixo custo, maior seguranca (na virtualizacéo
total de servidores), facilidade de gerenciamento, compatibilidade, otimizacdo da
utilizacdo do hardware e a possibilidade de configuracdo de ambientes de testes.
Porém, como desvantagem, essa técnica tende a proporcionar pouco espaco de
disco, falta de acesso direto ao hardware, pouca seguranga, se ndo for bem tratada,
maquinas ociosas devido ao acumulo de maquinas virtuais. Existe a necessidade de
ter servidores fisicos e alguns aplicativos ou os sistemas podem perder performance.
Concluiram que a virtualizacéo de servidores pode ser vantajosa, porém é necessario

um estudo prévio de seu ambiente para verificar se € a melhor opgéo.

Fernandes e Nuno (2018) substituiram os servidores fisicos que possuiam por
servidores virtualizados e verificaram o beneficio de utilizar a virtualizacdo. Eles
possuiam 9 servidores fisicos e 2 racks. Para virtualizar, fizeram a virtualizacdo dos
9 servidores fisicos, criaram um servidor de dominio para contingencia e criaram 2
servidores fisicos com 0 SO VMWare ESXi 5.0. Apos a virtualizagéo dos servidores,
eles possuiam apenas 2 servidores fisicos, 1 rack e 10 servidores virtuais. Concluiram
gue com isto reduziram custos e consumo de energia, redundancia nos controladores
de dominio, devido a criagédo do servidor de Dominio para contingencia. Também foi
concluido que a virtualizacédo de servidores otimiza o uso do hardware, além do ganho

de espaco fisico, diminuindo o custo do ar condicionado. Por fim, devido a facilidade



de aplicar politicas para recuperacdo de quedas, a virtualizacdo proporcionou

facilidade no gerenciamento, maior seguranca e durabilidade.



3 PROCEDIMENTOS METODOLOGICOS

A natureza dessa pesquisa é um resumo de assunto, pois busca sistematizar a

area de virtualizacédo de servidores. O resumo de assunto procura sistematizar uma

area de conhecimento, no qual indica sua evolucao histdrica e seu estado da arte, ou

seja, adequado para os cursos de graduacao (WAZLAWICK, 2014).

Segundos seus objetivos é uma pesquisa descritiva, pois busca alcancar dados

consistentes sobre virtualizacdo de servidores, porém sem obter teorias que
esclarecam esse fenobmeno (WAZLAWICK, 2014).

Segundo o0s procedimentos técnicos esta pesquisa € bibliografica e

experimental, pois pretende fazer um levantamento teorico da virtualizacdo de

servidores e implementar esta técnica. Wazlawick (2014) sugere que a pesquisa

bibliografica deve seguir os seguintes passos:

a)

f)

9)

h)

Listar periodicos e eventos relevantes ao tema da pesquisa e peridédicos
gerais sobre computagdo para verificar se existe algum artigo na area do
tema a ser pesquisado.

Pesquisar artigos publicados a pelo menos cinco anos atras.

Selecionar da lista, titulos relacionados ao tema a ser pesquisado.

Ler o abstract dos artigos selecionados e classifica-los em relevancia "alta",
‘média” ou "baixa".

Ler artigos com alta relevancia e fazer resumos com 0s principais assuntos
aprendidos sobre o tema. Anotar titulos que podem ser mencionados na
bibliografica mesmo que tenham mais de cinco anos.

Se necessario, ler artigos de relevancia média ou baixa, porém sempre
priorizar os artigos com alta relevancia.

Aluno decide se ja tem possui material suficiente para elaborar uma
pesquisa consistente.

Se precisar aumentar a pesquisa lendo artigos mais antigos (Expandindo o
passo b) ou peridédicos com grau de relevancia menor (Expandindo o passo

a).

Para Wazlawick (2014), pesquisa experimental se da pela manipulacdo de uma

parte da realidade do pesquisador, como por exemplo, esse trabalho, que introduz

uma nova técnica para verificar se vale ou ndo a pena utilizar virtualizacdo de



servidores. Na pesquisa experimental é necessario possuir variaveis manipulaveis
pelo pesquisador e variaveis de observacao. A medicéo dessa variavel de observacao
que pode concluir se existe alguma dependéncia entre ela e alguma variavel
manipulavel. No caso desse trabalho, as variaveis manipulaveis sdo os componentes
da rede, ou seja, os servidores, desktops e fungBes para seguranca. As variaveis

observadas séo a usabilidade, confiabilidade e desempenho.

Para Gil (2002), uma pesquisa experimental depende de um objeto de estudo,
variaveis que podem manipula-lo, formas de controle das variaveis e formas de

observacédo dos efeitos que as variaveis produzem no objeto.

Gil (2002) define que para a realizacdo de uma pesquisa experimental é

necessario seguir 0s seguintes passos:

A) O problema dessa pesquisa é: = Virtualizagdo de servidores poderia

proporcionar usabilidade, confiabilidade e desempenho do servidor fisico?

B) Quanto a definicdo do plano experimental, inicialmente todos os servidores

foram estudados e depois eles serdo implementados, conforme item c, abaixo.

C) Quanto ao ambiente experimental foi implementado na plataforma AWS, da

seguinte forma:

e Servidor Firewall foi implementado utilizando o recurso ACL oferecido
pela plataforma AWS.

e Servidor DNS foi implementado no Servico Route53, oferecido pela
plataforma AWS em conjunto com o servigo de criagdo de nomes de
dominio do site Freenom.

e As Security Groups foram implementadas em cada instancia (excec¢ao
dos clientes Workspaces) realizando papel de rede DMZ.

e A Rede VPC foi dividida - cujo enderecamento interno é 10.0.0.0/26 - em
3 sub-redes: a sub-rede Workspace, a sub-rede publica e a sub-rede
privada. As sub-redes tem os seguintes enderecamentos:

a) Sub-rede Workspace: 10.0.0.0/28, possui conexao com a rede
VPC (10.0.0.0/26) e com a Internet.

b) Sub-rede publica: 10.0.0.16/28, possui conexédo com a rede VPC
(10.0.0.0/26) e com a Internet.



c) Sub-rede privada: 10.0.0.32/28, possui conexdo somente com a
rede VPC (10.0.0.0/26).

e Servidor FTP foi implementado em uma maquina virtual Microsoft
Windows Server 2016 Base, com configuracdo de 1 CPU com 2.5GHz,
1GB de memodria RAM e Disco Rigido (HD) de 30 GB de espaco,
performance de Internet de baixa para moderada no padrdao AWS (cerca
de 100 Mbps de entrada e saida).

e Servidor VPN foi implementado em uma maquina virtual OpenVPN
Access Server, disponivel na AWS, com SO Ubuntu 18LTS, com
configuracédo de 1 CPU com 2.5GHz, 1GB de memadria RAM e SSD de
8GB de espaco, performance de Internet de baixa para moderada no
padrdo AWS (cerca de 100Mbps de entrada e saida).

e O Servidor Web foi implementado em uma maquina virtual Ubuntu 18.04
LTS - Bionic, com configuracdo de 1 CPU com 2.5GHz, 1GB de memodria
RAM e SSD de 8 GB de espaco, performance de Internet de baixa para
moderada no padrdo AWS (cerca de 100 Mbps de entrada e saida). Foi
utilizado o aplicativo Apache, MySQL e PHP para implementacdo do
servidor Web e o navegador Firefox 86.0 (64 bits).

e O Servidor Web Proxy foi implementado em uma maquina virtual Ubuntu
18.04 LTS - Bionic, com configuracao de 1 CPU com 2.5GHz, 1GB de
memoria RAM e SSD de 8 GB de espaco, performance de Internet de
baixa para moderada no padrdao AWS (cerca de 100 Mbps de entrada e
saida). Foi usado o aplicativo Squid para implementacdo do servidor
Web Proxy e navegador Google Chrome 87.0.4280.88 (64 bits).

e Para Virtualizacdo de Desktops foi utilizado o servico Workspaces
oferecido pela plataforma AWS. Para acessar os Desktops foi utilizado
o aplicativo WorkSpaces versao 3.1.6. Esses Desktops usaram SO
Windows 10 com configuragdo com 2 CPU, 4 GB de memodria RAM e
SSD de 80 GB de espaco no qual 50 GB é para uso do usuario.
Performance de rede néo informada.

D) Para coleta de dados, foi verificado se os servidores estdo funcionando e

segue 0 passo a passo para realizar os testes e obter os resultados que



responderdo esta questdo: - A virtualizacdo de servidores pode

proporcionar confiabilidade, usabilidade e desempenho?

e Paratestar a confiabilidade:

o

Na ACL publica foi verificado se logados no servidor VPN ou no
WorkSpaces, tendo acesso aos sites do Facebook, Twitch,
Amazon Prime Video, Instagram e Baixaki. Para esses testes foi
utilizado o navegador Google Chrome.

Na ACL Privada foi verificado se os servidores da sub-rede
privada sdo acessiveis somente por instancias pertencentes a
rede VPC. Assim, foram realizados testes de conexdo com o0s
servidores FTP e Web, estando logado e deslogado do servidor
VPN.

O servidor Web Proxy foi testado, verificando se ele estava
blogueando o acesso aos sites dos nomes cadastrados,
utilizando o navegador Google Chrome.

Foi verificado se as redes DMZs de cada instancia estavam
permitindo e bloqueando o trafego corretamente.

Foi realizado teste de carga utilizando o aplicativo Apache JMeter,
versao 5.4, para verificar se a ACL publica e o Web Proxy
conseguiam aguentar grande quantidade de solicitacbes de

dados sobre sites que deveriam ser bloqueados.

e Para verificar a Usabilidade:

o

Foi verificado o funcionamento do servidor DNS - analisando se
os IP's dos servidores haviam sido traduzidos para os hostnames
escolhidos quando fossem realizados os testes nos servidores.
Para o teste de funcionalidade do servidor VPN, foi realizada
comunicagdo com o servidor VPN, utilizando o aplicativo
OpenVPN, versao 3.2.1(1180). Dentro da rede VPC foi verificado
se havia acesso aos servidores FTP e Web.

Para verificar o funcionamento do servidor FTP, foi observado se
clientes VPN conseguiam enviar, receber, excluir ou renomear
arquivos que estavam no servidor FTP. O teste foi realizado
utilizando o aplicativo FileZilla verséo 3.50.0.



o O servidor Web Proxy foi verificado, testando se 0s usuarios
cadastrados conseguiam se autenticar e observava qual era o IP
do cliente ( teste foi realizado utilizando o site MeulP).

o Foi verificado o servidor Web, testando se os clientes VPN
conseguiam se conectar com o servidor FTP. Este teste foi
realizado com o navegador Firefox.

o Para verificar a funcionalidade do WorkSpaces, foi realizada
tentativas de conexdo com o desktop virtual, via aplicativo
WorkSpace, versdo 3.1.6, sendo testado se havia acesso ao
servidor FTP e Web.

Para testar o Desempenho, foi verificada a velocidade de download e
upload. O teste foi realizado utilizando o site Speedtest nos clientes ao
logarem no servidor VPN, nos desktops Workspaces e estando
deslogado de ambos. Foi verificada a taxa de download e upload de
arquivos, utilizando o FileZilla no servidor FTP, logado no servidor VPN

e logado no Workspaces.

E) Como foi realizada a andlise dos resultados:

Foi analisada a confiabilidade sobre os resultados de testes nas ACLs,
servidor Web Proxy e rede DMZ, para verificar se estavam permitindo e
ou proibindo o trafego corretamente, conforme programado. Por fim, foi
analisado o comportamento da ACL publica quando ela recebia uma
grande quantidade de dados.

Foi analisada a usabilidade verificando se nos testes, era possivel
enviar, baixar, excluir e renomear arquivos do servidor FTP. Testou se
o servidor Web conseguia redirecionar a pagina Web para a pagina do
servidor FTP. E também se os clientes VPN e Workspaces conseguiam
acessar os recursos do servidor FTP e Web, e se os hostnames, criados
no servidor DNS, estavam sendo traduzidos corretamente.

Foi analisado o desempenho, verificando a diferenca de download e
upload dos clientes VPN, Workspaces e clientes deslogados em ambos.
Foi comparada a taxa de download e upload de arquivos do servidor
FTP entre clientes VPN ou Workspaces.



F) O trabalho realizado foi registrado em forma de uma monografia de TCC.



4 VIRTUALIZACAO DE SERVIDORES

Nesse trabalho foi implementada uma rede VPC utilizando a plataforma AWS.
Conforme mostrado na Figura 1, esta rede possui trés sub-redes, dois firewalls, quatro
servidores, sendo eles, servidor Web, servidor Web Proxy, servidor VPN e servidor

FTP, dois clientes VPN, duas estacOes desktop Workspaces e um banco de dados.

Figura 1 — Diagrama da rede
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Fonte: autoria prépria

Observa-se que cada instancia (excec¢éo dos clientes Workspaces) possui sua
propria rede DMZ, aumentando ainda mais a sua seguranga. Outro ponto a ser
considerado € que a sub-rede publica e Workspaces possuem acesso a sub-rede

privada e a Internet, porém a sub-rede privada ndo possui acesso a Internet.

Na Figura 1 é mostrado que para os clientes VPN acessarem os servidores
localizados na sub-rede privada, € necessario que o trafego passe pelo firewall
publico, pela rede DMZ do servidor VPN, pelo firewall da sub-rede privada e por fim

pela rede DMZ do servidor alvo.



4.1 Rede

A rede foi dividida em trés sub-redes com dois firewalls. O primeiro firewall
serve para proteger a sub-rede publica e a sub-rede Workspaces e o segundo firewall

serve para proteger a sub-rede privada.

Conforme apresentado na Figura 2, foram implementadas duas tabelas de
roteamento: um roteamento publico e um roteamento privado. A tabela de roteamento
publico é responsavel por criar rotas de passagem de pacotes da Internet - utilizando
Internet Gateway - para a sub-rede publica e rotas de passagem de pacotes entre
toda a rede VPC. J4 a tabela de roteamento privado é responsavel por criar rotas de

passagem de pacotes entre a rede VPC.

Figura 2 — Diagrama de rede detalhado

Rede - VPC 10.0.0.0/26
rSuh.rede Woarkspoces Clientes Workspaces h
10.0.0.0/28
=
Il ] ‘
= [——]
\ " y
f Sub-rede Piblica 10.0.0.16/28 1
SecurTty SecurTty
Group S roUp - Tabela de
“wp ACL roteamento
_— Publica Ublico
erndor Servidor d
Web -
Pray
\ — -
4 ¥
Tabela de roteamento privado ]
ACL Privada
[ Sub-rede Privada 10.0.0.32/28
Securtly Security Sub-rede AWS RDS
Group fr.-n:.-Eu .
D Securtty Group
Servidor Senvidor E
FTP Web Banco de dados
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4.1.1VPC

Para criacdo da rede VPC, foi escolhida a regido de Sao Paulo para criar a VPC

pois tem 0 menor ping devido ela ser a regido mais proxima de Goiés.

No servico VPC da AWS, a rede foi criada conforme ilustra a Figura 3. O nome
da rede foi escolhido como sendo “VPC — Rede” e seu bloco de IP foi escolhido como
10.0.0.0/26 que nos proporciona uma faixa de IP disponivel de 10.0.0.1 até 10.0.0.62.
Foi decidido utilizar poucos IP pois foi implementado poucos servidores e s6 tem duas
maquinas para clientes VPN e duas maquinas para clientes Workspaces, e quanto

menos IP vagos melhor a seguranca.

Figura 3 — Rede VPC

VPC settings
Mame tag - optional
VPC - Rede 1B Escolher nome da rede

IPv4 CIDR block 1nfo

I 10 U.-LJ.'LJ.-'.!L{ 2% Escolher o bloco de IP da rede

3% Criar a VPC

Cancel

Fonte: alterado baseado em AWS (2020)

Para que as instancias associadas a essa VPC acessem fungdes por nomes
ao invés de IP, foi habilitada a opcdo para que as instancias recebam nomes de Host
DNS.

4.1.2 Sub-redes

A rede foi dividida em trés sub-redes. A primeira sub-rede foi criada conforme
apresentado na Figura 4. Essa sub-rede foi nomeada como “Subnet Workspaces”. Foi
selecionada a rede “VPC-Rede” para que ela seja uma sub-rede dessa rede. Foi
deixado Default a zona de disponibilidade. E por ultimo foi escolhido o bloco de IP
10.0.0.0/28, ou seja, € possivel adicionar onze hosts — AWS reserva o ultimo endereco

IP e os quatro primeiros enderecos IP da sub-rede para fins de rede IP (AWS, 2020)



- possiveis nessa sub-rede. Os IPs séo de 10.0.0.4 até 10.0.0.14 no qual receberam

os desktops Workspaces.

Figura 4 — Sub-rede Workspaces

MName tag Subnet Workspaces (1] 12 Escolher o nome da sub-rede

VPC* | vpc-Odca5a0090dadb450 - O 22 Escolher a Rede que
essa sub-rede fara parte

Availability Zone | No preference - | (1] 32 Escolher a zona da sub-rede

VPC CIDRs CIDR

Status
10.0.0.0/26 associated Mostrando o IP da rede
que a subrede fara parte
IPv4 CIDR block* | 10.0.0.0/25 (1 ] 4® Escolher bloco de IP dessa sub-rede

Cancel Create

Fonte: alterado baseado em AWS (2020)

A segunda sub-rede foi criada conforme mostrado na Figura 5. Essa sub-rede
foi nomeada como “Subnet Publica”. Foi selecionada a rede “VPC-Rede” para que ela
seja uma sub-rede dessa rede. Foi deixado Default a zona de disponibilidade. E por
altimo foi escolhido o bloco de IP 10.0.0.16/28, ou seja, é possivel adicionar onze
hosts possiveis nessa sub-rede. Os IPs sdo de 10.0.0.19 até 10.0.0.30, no qual
receberam o servidor VPN e o servidor Web Proxy.

Figura 5 — Sub-rede Publica

Name tag Subnet Publica (1] 12 Escolher o nome da sub-rede
VPC* | vpc-Odcasal090dagbdso w €)  2°Escolher a Rede que
essa sub-rede fara parte

Availability Zone | Mo preference - O 32 Escolher a zona da sub-rede

Status
10.0.0.0/26 associated Mostrande o IP da rede
que a subrede fara parte
IPv4 CIDR block™ | 10.0.0.16/28 (1] 42 Escolher bloco de IP dessa sub-rede

Cancel Create

Fonte: alterado baseado em AWS (2020)



A terceira sub-rede foi criada ilustrado Figura 6. Essa sub-rede foi nomeada
como “Subnet Privada”. Foi selecionada a rede “VPC-Rede” para que ela seja uma
sub-rede dessa rede. Foi deixado Default a zona de disponibilidade. E por ultimo foi
escolhido o bloco de IP 10.0.0.32/28, ou seja, é possivel adicionar onze hosts
possiveis nessa sub-rede. Os IPs sdo de 10.0.0.35 até 10.0.0.46, no qual receberam

os servidores Web e FTP.

Figura 6 — Sub-rede Privada

Name tag Subnet Privada (1] 1% Escolher o nome da sub-rede
VPC*  vpc-0dca5a0090dagb450 + €9 2% Escolher a Rede que
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10.0.0.0/26 associated Mostrando o IF da rede
gque a subrede fard parte
IPv4 CIDR block*  10.0.0.32/28 O 42 Escolher bloco de IP dessa sub-rede
Cancel Create

Fonte: alterado baseado em AWS (2020)

Para que as instancias que estdo na sub-rede publica ou sub-rede Workspaces
1 e 2 recebam endereco IP publico, foi habilitada a auto-atribuicdo de IP publico para

instancias que foram associadas a essas redes.
4.1.3 Tabelas de roteamento e Internet Gateway

Foram criadas duas de tabelas de roteamento, uma para a sub-rede
Workspaces e sub-rede Publica, e uma para a sub-rede privada. Conforme ilustrado
na Figura 7, foi criada a tabela de roteamento publico e ela foi nomeada como “RT-
PublicaDesktop” e foi associada a rede “VPC-rede”. Ao criar a tabela de roteamento,
ela, por padrao, ja insere uma rota para trafego entre a rede VPC e isso néo foi

alterado.



Figura 7 — Criacdo de tabela de rotas publica

Name tag = RT-PublicaDesktop (i) 12 Escolher nome da tabela de
roteamento
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Value (256 characters r
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Cancel

Fonte: alterado baseado em AWS (2020)

Conforme apresentado na Figura 8, apos a criacao da tabela de rotas publica,
foram associadas as sub-redes correspondentes (sub-rede Publica e sub-rede
Workspaces).

Figura 8 — Associacdo de sub-redes publicas

Route table rtb-01327d1ccc0a00213 (RT-PublicaDesktop)
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Subnet ID IPv4 CIDR
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Fonte: alterado baseado em AWS (2020)



Foi criado um componente que conecte a nossa sub-rede publica e sub-rede

Workspaces com a Internet. Esse componente € o Internet Gateway no qual foi

nomeado como “Ig — Rede”.

ApOs a criacao do Internet Gateway, foi associado a rede “VPC — Rede” e por
fim, conforme apresentado na Figura 9, foi inserido IP de rota padrdo. Para que seja
possivel comunicacdo com a Internet foi selecionada a opcao Internet Gateway e,
entao, foi selecionado o Internet Gateway “Ig — Rede”, que ja havia sido criado. Assim,

foi criada uma rota entre a sub-rede publica e sub-rede Workspaces com a Internet.

Figura 9 — Internet gateway na tabela de rotas

Destination Target
10.0.0.0/26 local v
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Fonte: alterado baseado em AWS (2020)

A tabela de rotas privadas foi criada conforme mostrado na Figura 7 da pagina
44, alterando somente o nome da tabela de roteamento essa tabela, no qual foi
escolhido o nome “RT-Privada”. Foi associada a rede “VPC-Rede” e entédo criada.
Como dito anteriormente, ao criar uma tabela de roteamento, por padréo, ela ja insere

uma rota entre a VPC e isso nao foi alterado.

Por fim, conforme mostrado na Figura 10, foi selecionada a sub-rede privada

para essa tabela de roteamentos. Assim, ela s tera acesso a rede VPC.



Figura 10 - Associacao de sub-redes privadas

Route table rtb-0a66195370da905%6c (RT-Privada)

Associated subnets = subnet-029eb8b7780faf0cc

Filter by attributes or search by keyword
Subnet ID IPv4 CIDR
[ selecionarsub-rede @ subnet-029eb8b7780faf0ce | Subnet Privada 10.0.0.32/28
subnel-0b5b9357231790607 | Subnet Publica 10.0.0.16/28
subnet-05544c6817314dc20 | Subnet Workspaces 10.0.0.0/28

27 5alve a tabela
de roteamento

Cancel

Fonte: alterado baseado em AWS (2020)
4.1.4 Banco de dados RDS

Para armazenamento dos dados de login do servidor FTP, foi criado um banco
de dados MySQL. Para a criacdo do banco de dados RDS, foi acessado a
funcionalidade “Amazon RDS”, no site da AWS. Nessa péagina foi selecionada a op¢éo
“Create database”. Como ilustrado na Figura 11, foi escolhido o método “Standard

create”.

Figura 11 — Método de criagdo do banco de dados

Choose a database creation method info

0 standard create Easy create
You set all of the configuration options, including ones Use recommended best-practice configurations. Some
for availability, security, backups, and maintenance. configuration options can be changed after the

database is created

Fonte: alterado baseado em AWS (2021)

Conforme ilustrado na Figura 12, foi escolhido o MySQL como o tipo do banco

de dados, assim como a edi¢ao “MySQL Community” e a versao MySQL 8.0.20.



Figura 12 — Escolha do tipo de banco de dados

Engine type Info

Amazon Aurora O MysaL MariaDB
+
PostgreSQL Oracle Microsoft SQL Server

ORACLE B> E87 Server
Edition

© MySOL Community

@ Known issues/limitations
Review the Known issues/limitations [4] to learn about potential compatibility issues with specific
database versions.

Version

MySQL 8.0.20 v

Fonte: alterado baseado em AWS (2021)

Foi escolhido o Free Tier como modelo do banco de dados, como apresentado

na Figura 13.

Figura 13 — Escolha do modelo do banco de dados

Templates

Choose a sample template to meet your use case.

Production Dev/Test © Free tier

Use defaults for high availability This instance is intended for Use RDS Free Tier to develop
and fast, consistent development use outside of a new applica existing
performance. production environment. applications, or gain hands-on

experience with Amazon RD5.
Info

Fonte: alterado baseado em AWS (2021)



Conforme ilustrado na Figura 14, foi dado o nome “db” para a instancia e para
0 usuario master do banco de dados, além de informar a senha e confirmar essa

senha.

Figura 14 — Configuracfes da instancia do banco de dados

DB instance identifier Info
Type a name for your DB instance. The name must be unique across all DB instances owned by your AWS account in the current AWS

Regio
db
The DB instance identifier is case-insensitive, but is stored as all lowercase (as in "mydbinstance”). Constraints: 1 to 60 alphanumeric

characters or hyphens (1 to 15 for SQL Server). First character must be a letter. Can't contain two consecutive hyphens. Can't end
with a hyphen.

¥ Credentials Settings

Master username Info
Type a login ID for the master user of your DB instance.
db
1 to 16 alphanumeric characters. First character must be a letter

Auto generate a password
Amazon RDS can generate a password for you, or you can specify your own password
Master password Info

Constraints: At least 8 printable ASCII characters. Can't contain any of the following: / (slash), ‘(single quote), "(double quote) and @
(at sign).

Confirm password  Info

Fonte: alterado baseado em AWS (2021)

A classe de instancia foi deixada como default, pois essa € a classe do modelo

Free tier, conforme mostrado na Figura 15.

Figura 15 — Classe de instancia do banco de dados

DB instance class Info
Choose a DB instance class that meets y power and memory requirements. The DB instance class options below are
limited to those supported by the engine you selected above.

© Burstable classes (includes t classes)

db.t2.micro
1vCPUs 1 GiBRAM Mot EBS Optimized

P Include previous generation classes

Fonte: alterado baseado em AWS (2021)



Como mostrado na Figura 16, o armazenamento também foi deixado default
devido a esse armazenamento ser solicitado para continuar utilizando o modelo Free

tier.

Figura 16 — Armazenamento na criacao do banco de dados

Storage type Info

General Purpose (55D) L 4

Allocated storage

20 GiB
(Minimum: 20 GiB, Maximum: 16 384 GiB) Higher allocated storage may improve |OPS performance.
Storage autoscaling info
Provides dynamic scaling support for your database's storage based on your application's needs.
Enable storage autoscaling

Enabling this feature will allow the storage to increase once the specified threshold is
exceeded

Maximum storage threshold Infe
Charges will apply when your database autoscales to the specified threshold

1000 GiB

Minimum: 21 GiB, Maximum: 16 384 GiB

Fonte: alterado baseado em AWS (2021)

Como ilustrado na Figura 17, foi escolhido que esse banco de dados

pertencesse a “WVPC-Rede”, que a sub-rede fosse default, ndo sendo possivel acessar

esse banco de dados de fora da rede “VPC-Rede”.

Figura 17 - Escolha da rede no banco de dados

Virtual private cloud (VPC) Info
VPC that defines the virtual networking environment for this DB instance.

VPC - Rede (vpc-0dca5a0090dasbh450) v

Only VPCs with a corresponding DB subnet group are listed
Subnet group Info
DB subnet group that defines which subnets and IP ranges the DB instance can use in the VPC you selected

default-vpc-0dca5a0090daSb450 v

Public access Info

Yes
Amazon EC2 instances and devices outside the WPC can connect to your database. Choose one or more WPC security groups that
specify which EC2 instances and devices inside the VPC can connect to the database

O No
RDS will not assign a public IP address to the database. Only Amazon EC2 instances and devices inside the VPC can connect to
your database.

Fonte: alterado baseado em AWS (2021)



Como mostrado na Figura 18, foi escolhido a security group “DMZ-DB”, nao

tendo preferencias na Availability Zone e aberta a porta 3306 para comunicacao.

Figura 18 — Escolha da rede DMZ na criagao do Banco de dados

VPC security group

Choos VPC security group to allow access to your database. Ensure that the security group rules allow the appropriate
incom f
© Choose existing Create new
Choose existing VPC security groups Create new VPC security group

Existing VPC security groups

DMZ-DB X

Availability Zone Info

Mo preference v

¥ Additional configuration

Database port Info
TCR/IP port that the database will use for application connections

3306

Fonte: alterado baseado em AWS (2021)

Foi escolhido que esse banco de dados permitisse a autenticagcdo somente com

senha, como mostrado na Figura 19.

Figura 19 — Modo de autenticagéo do banco de dados

Database authentication options Info

© Password authentication

Authenticates using database passwords.

Password and 1AM database authentication
Authenticates using the database password and user credentials through AWS 1AM users and

MoLES.

Fonte: alterado baseado em AWS (2021)



Conforme mostrado na Figura 20 e 21, o nome inicial do banco de dados era
“‘db”, sendo definido que este banco nao faria backup automatico e que as

configuragdes seguintes seriam deixadas como default, devido ao Free tier.

Figura 20 — Configuracfes adicionais na criacdo banco de dados 1

Initial database name Info

db

DB parameter group Infa

default mysqle.0 v

Option group  Info

defaultm '.:l.“‘tll B0 v

Backup

Enable automatic backups

Fonte: alterado baseado em AWS (2021)

Figura 21 — Configuracfes adicionais na criacdo banco de dados 2

Maonmitoring

Enable Enhanced monmitaring

Log exports

Error log
General log

Slow query log

1AM role

Maintenance
infa

Enable auto minor version upgrade

Maintenance window Infa
Select window

ﬂ Mo preference

Deletion protection

Enable deletion protection

Fonte: alterado baseado em AWS (2021)



Por fim, foi selecionada a opc¢éao “Create database” e, entdo, o banco de dados
foi criado. Depois de criado, armazenou-se o “end-point”, que é o host desse banco
de dados. O End-point € apresentado ao clicar em cima do nome desse banco, como

ilustrado na Figura 22.

Figura 22 — Localizacéo do end-point

Connectivity & security

Endpoint & port

Endpoint

db. S

1.rds.amazonaws.com

Port
2306

Fonte: alterado baseado em AWS (2021)
4.1.5 Route53

O objetivo do Route53 nesse trabalho era de somente redirecionar o trafego de
um nome DNS para um endereco IPv4. Para isso, foi criado uma conta no site
Freenom para criar um nome de dominio, chamado de “redestcc.tk”. Esse site foi

escolhido devido a sua gratuidade em criar um dominio.

Foi acessado a opcao “Route53” no site da AWS, depois clicou-se na aba

“Zonas hospedadas” e por fim no botao “Criar zona hospedada”.

A seguir, conforme mostrado na Figura 23, foi inserido o nome de dominio

criado no Freenom e, entdo, foi persistido a opg¢ao “Criar zona hospedada”.



Figura 23 — Criacdo de zona hospedada

Criar zona hospedada

Configuracao de zona hospedada

Uma zona hospedada & um contéiner que retém informacées sobre como vocg deseja rotear o trafego para um dominio, como
exemplo.com, e seus subdominios.

MNome do dominio  Info

Esse & o0 nome do dominio para o qual vocé deseja rotear o trafego.
redestcc_tkl
Caracteres validos: a-z, 0-9, 1 "# S % & ' ()*+, -/, <=>7@[\]1"_"{]}.~

Cancelar Criar zona hospedada

Fonte: alterado baseado em AWS (2021)

Acessando a zona criada, foram apresentados os registros ilustrados na Figura
24. Esses registros foram utilizados para indicar para onde o dominio aponta e essa

configuracéo é feita no Freenom.

Figura 24 — Registros de zona hospedada

|Registrus (4) info

0 modo Automatic & o comportamento de pesquisa atual otimizado para obter os melhores resultados de filtro. Para alterar os modos, acesse as con

Q

Nome do registro ¥ Tipo ¥ Politic... ¥ Difer... ¥ Valor/rotear trafego para

ns-1363.awsdns-42.0rg.
ns-2031.awsdns-67.co.uk.
ns-904.awsdns-49.net.
ns-317.awsdns-39.com.

redestcc.tk NS Simples -

Fonte: alterado baseado em AWS (2021)

Foi acessado o site Freenom e acessou a conta criada em conjunto com o0 nhome
de dominio. No site foi acessado a aba “Services” e escolhido a opg¢ao “My Domains”.
Apés essa acdo, foram apresentadas as informagbes sobre o dominio criado,

conforme ilustrado na Figura 25.



Figura 25 — Nome do dominio no Freenom

g

redestec i 20210302 20210802 Free Manage Domain &

________________________________________________________________________________________________________________________|
Fonte: alterado baseado em Freenom (2021)

Depois foi acessada a opgédo “Manage Domain”, em seguida a aba
“Management Tools” e, por fim, a opgao “Nameservers”. Conforme apresentado na
Figura 26, foi marcada a opgao “Use custom nameservers (enter below)”. Preenchidas
as opgdes de “Nameserver” com as informagdes contidas na Figura 24 da pagina 53
e, entdo, acessada a opgao “Change Nameservers”. Estas alteracdes podem demorar
24 horas.

Figura 26 — Nameserver Freenom

4 hours tc @ Use custom nameservers (enter below)

MNameserver 1

MN5-1363.AWSDN5S-42.0RG

Mameserver 2

=
LN
f

I
I
|};
]
=
LA

J

5-61.CO.UK

Mameserver 3

MNS-317.AWSDNMNS5-39.COM

Mameserver 4

MN5-904.AWSDMNS-49.NET

Mameserver 5

~ Use default nameservers (Freenom Nameservers)

Fonte: alterado baseado em Freenom (2021)

Na pagina da zona hospedada do dominio criado na AWS (llustrado na Figura

24, da pagina 54), foi selecionada a opgéao “Criar registro”.



E nessa opcéo que foi especificado qual hostname sera roteado para o IP do
servidor. Na Figura 27 é apresentado o exemplo de criacdo do registro do servidor
VPN, no qual o nome do registro escolhido foi “vpn”, tipo de registro como “A” e o valor
como o IP publico do servidor VPN. As demais opc¢des foram deixadas como a AWS

sugeriu. Logo, o enderec¢o gerado foi “vpn.redestcc.tk”.

Figura 27 — Criacéo de registro

Registro de criagéo répida Info Alternar para assistente ‘ Adicionar outro registro ‘
¥ Registro 1
Nome do registro Info Tipo de registro Info Valor Info Q) Alizs
vpn Jredestec.tk A\ - roteia o trafego para um endereco IPv4 ... ¥ 15

Caracteres validos: a-z, 0-9, 1 " # 5% &' ()*+,- /1 ¢ =27 4
enlr_ {1~ Insira varios valores em linhas separadas.
TTL (segundas) Info Politica de roteamento Info

500 Roteamento simples v

‘ m 1h H 1d ‘

Valores recomendados: 60 a 172800 (dois dias)

Cancelar Criar registros

Fonte: alterado baseado em AWS (2021)

A criacdo dos registros do servidor Web, Web Proxy e FTP, foram feitos
conforme mostrados na Figura 27, alterando somente o nome do registro e o IP do
servidor. No caso dos servidores FTP e Web, como eles ndo possuem I[P publico, o

IP informado foi seu IP privado.

Portanto, os nomes criados foram “vpn.redestcc.tk” para o servidor VPN,
“webproxy.redestcc.tk” para o servidor Web Proxy, “web.redestcc.tk” para o servidor

Web e “ftp.redestcc.tk” para o servidor FTP.



O banco de dados foi registrado conforme ilustrado na Figura 28. O tipo de
registro foi escolhido como “CNAME”, o nome do registro como “db” e foi inserido na

opcéao valor o endereco end-point. Portanto, o nome criado foi “db.redestcc.tk”.

Figura 28 — Criacdo de registro do banco de dados

¥ Registro 1

Nome do registro Info Tipo de registro Info Valor Info Q) Alizs

db redestce.tk CNAME - roteia o tréfego para outronome.... ¥ | b6 |

091" #5% & ()*+, -/ ¢=27 4

Insira varios valores em linhas separadas.

Politica de roteamento Info

300 Roteamento simples v

Fonte: alterado baseado em AWS (2021)
4.2 Seguranca

Conforme apresentado na Figura 1 da pagina 40, a rede possui dois firewalls,
um servidor Web Proxy e uma rede DMZ para cada instancia (excecao dos clientes

Workspaces).

Ainda conforme ilustracdo da Figura 1 da pagina 40, os clientes Workspaces
possuem rotas para Internet, a sub-rede publica e a sub-rede privada. Para acesso a
Internet, o trafego dos clientes Workspaces precisam passar pelo firewall publico e
pelo servidor Web Proxy. Para acesso a sub-rede publica, o trafego dos clientes
Workspaces precisam passar pelo firewall publico, pelo servidor Web Proxy e pela
rede DMZ da instancia alvo. Para acesso a sub-rede privada, o trafego precisa passar
pelo firewall publico, servidor Web Proxy, firewall da sub-rede privada e pela rede DMZ

do servidor alvo.

Conforme mostrado na Figura 1 da pagina 40, o servidor VPN e o servidor Web
Proxy possuem rotas para a Internet, a sub-rede privada e a sub-rede Workspaces.

Para acesso a Internet e a sub-rede Workspaces, o trafego dos clientes VPC e do



servidor Web Proxy precisam passar por suas proprias redes DMZ e pelo firewall
publico. Para acesso a sub-rede privada, o trafego dos clientes VPN e do servidor
Web Proxy precisam passar por suas proprias redes DMZ, pelo firewall puablico, pelo
firewall da sub-rede privada, e pela rede DMZ do servidor alvo.

Por ultimo, conforme ilustrado Figura 1 da pagina 40, os servidores da sub-rede
privada possuem rotas somente para a rede VPC, entdo ela ndo possui acesso a
Internet. Para acesso a sub-rede publica, o trafego dos servidores da sub-rede privada
precisa passar por suas proprias redes DMZ, pelo firewall da sub-rede privada, pelo
firewall publico e pela rede DMZ da instancia alvo. Para acesso a sub-rede
Workspaces, o trafego dos servidores da sub-rede privada precisa passar por suas
proprias redes DMZ, pelo firewall da sub-rede privada e pelo firewall pablico.

4.2.1 ACL

Foram criados dois firewalls, o primeiro firewall, o firewall publico € uma ACL
de politica padréo permissiva e o segundo firewall, o firewall da sub-rede privada é
uma ACL de politica padrao restritiva. De acordo com Brodbeck (2016), uma politica
de permissao libera tudo com excecdo do que estiver explicitamente proibido nas
regras de bloqueio. Ele também informa que uma politica de restricdo bloqueia tudo

com excecado do que estiver explicitamente permitido nas regras de permissao.

Conforme ilustrado na Figura 29 e Figura 30, a ACL publica foi nomeada como
“ACL — Rede Publica” e a ACL privada foi nomeada como “ACL — Rede Privada”, e

essas ACL foram associadas a rede VPC “VPC — Rede”.

Figura 29 — Criacdo ACL publica

MName tag ACL - Rede Publica €D 12 Escolher 0 nome da
ACL

VEC* vpc-0dcaSad0o0dasbds - | 2= Eswlher_a VPC
P C LU d c 9 que ela fara parte,

vpc-0dca5a0090dasb450 VPC - Rede

32 Criar a ACL

Cancel Create

Fonte: alterado baseado em AWS (2020)



Figura 30 — Criacdo ACL privada

Name tag

ACL - Rede Privada

VPC*

vpc-0dca5a0090dagb450)|

Q, Filter by attributes

vpc-Odcasa0090dadb4 50

9 12 Escolher o nome da

ACL

- | c 9 2% Escolher a VPG

que ela fara parte

32 Criar a ACL

ApGs a criacdo das ACL, conforme mostrado na Figura 31, foi associada a sub-
rede publica e a sub-rede Workspaces a ACL publica, configurando assim que a

entrada e saida de dados da sub-rede publica e a sub-rede Workspaces devem passar

por essa ACL.

Fonte: alterado baseado em AWS (2020)

Figura 31 — Associacdo ACL sub-rede publica e Workspaces

1% Marcar sub-rede
publica

22 Marcar sub-rede
Workspaces

Subnets subnet-05544c6817314dc20

Metwork ACL ID acl-0804c79f4e4040b71 (ACL - Rede Publica)

Q Filter by attnbutes or search by keyword

Subnet ID

subnet-029ebB3b7730faf0cc | Subnet Privada
@ subnet-0b5b935723179b607 | Subnet Publica
B subnet-05544c6817314dc20 | Subnet Workspaces

subnet-0b5h9357231790E0T7 (1)

IPv4 CIDR

10.0.0.32/28
10.0.0.16/28
10.0.0.0/28

3% Editar ACL

Fonte: alterado baseado em AWS (2020)




Conforme mostrado na Figura 32, foi associada a sub-rede privada a ACL
privada, configurando assim que a entrada e saida de dados da sub-rede privada deve

passar por essa ACL.

Figura 32 — Associacado ACL sub-rede privada

Metwork ACL ID acl-00564334690184917 (ACL - Rede Privada)
Subnets subnet-029ebBb7T780faf0cc 0
Subnet ID IPv4 CIDR
[ | subnet-029ebB8b7780faf0cc | Subnet Privada 10.0.0.32r28

Fonte: alterado baseado em AWS (2020)

ApoOs a associacdo das ACL as sub-redes, foi inserido as regras de entrada e
saida, conforme ilustrado na Figura 33. Lembrando que essas regras foram
cadastradas como regras de entrada e depois como regras de saida. Elas sdo
cadastradas separadamente.

Figura 33 — Regras de entrada e saida ACL publica

Rule # Type Protc Port Range (| Source (j Allow / Deny

100 ALLTrafic v AL v | AL 157.240.0.016 DENY v
101 ALLTrafic v AL v | AL 151.101.178.167/32 DENY v
102 ALLTafc v AL v | AL 13.227.113.131/32 DENY v
103 ALLTafc v AL v | AL 157.240.12.0/24 DENY v
104 ALLTafc v AL v | AL 66,254 114.41/32 DENY v
105 ALLTraMc v AL v AL 179.191.160.0119 DENY v
106 ALLTraMc v AL v AL 104.18.156.3/32 DENY v
" 107 ‘ AlLTrafic v AL v | ALL 0.00.00 ALLOW v

Fonte: alterado baseado em AWS (2020)



As regras apresentadas na Figura 33 séo para restringir acesso ao Facebook,

Twitch, Amazon Prime Video, Instagram, Baixaki e sites adultos.

Apés a inclusado das regras de entrada e saida da ACL publica, foi incluida as
regras de entrada e saida da ACL privada. As regras de entrada e saida foram
incluidas, conforme mostrado na Figura 34. Lembrando que essas regras foram
cadastradas como regras de entrada e depois como regras de saida. Elas sdo
cadastradas separadamente.

Como os clientes VPN, os clientes Workspaces e o servidor Web Proxy estao
conectados a Internet, foi criado uma regra permitindo a saida de trafego por portas
efémeras para permitir que essas instancias voltadas a Internet recebam informacdes
dos servidores. Instancias Windows utilizam as portas 49152-65535 e as instancias
Linux utilizam as portas 32768-61000, portanto foram liberadas as portas 32768-
65535 (AWS, 2020).

Figura 34 — Regras de entrada e saida ACL privada

100 HTTP (80) v 10.0.0.0/26 Allow w
101 ALLICMP - IPv4 v 10.0.0.0/26 Allow w
102 SSH (22) v 10.0.0.0/26 Allow w
103 RDP (3389) v 10.0.0.0/26 Allow w
104 Custom TCP v 20-21 10.0.0.0/26 Allow w
105 Custom TCP v 1025 - 1029 10.0.0.0/26 Allow w
106 Custom UDP v 5060 10.0.0.0/26 Allow w
107 MySQL/Aurora (... ¥ 10.0.0.0/26 Allow w
108 Custom TCP v 32768 - 65535 10.0.0.0/26 Allow w

Fonte: alterado baseado em AWS (2020)



As regras de entrada e saida apresentadas na Figura 34, estdo permitindo
solicitacdes HTTP, teste de ping, conexdo SSH, RDP (conexao remota), FTP, DNS e

MySQL e portas efémeras, todas elas recebendo trafego somente da rede VPC.

4.2.2 DMZ - Security Group

Com excecao dos clientes Workspaces, todas as instancias possuem uma
Security Group (rede DMZ). Essa decisao foi feita focando mais segurangca. Com essa
configuracéo, cada servidor vai receber solicitagdes pertinentes somente ao que ele

desempenha.
4.2.2.1 DMZ - Servidor FTP

A Security Group do servidor FTP foi criada conforme apresentado na Figura
35. Essa Security Group foi nomeada como “DMZ — FTP”, foi inserido uma descrigao

falando do que ela é e foi associada a rede “VPC — Rede”.

Figura 35 — Criacdo DMZ servidor FTP

Basic details

Security group name  Info
DMZ - FTP 1? Escolher o nome da security group ou DMZ

Mame cannot be edited after creation.

Description Info

DMZ - FTP 2 Descricio da DMZ
VPC  Info
vpc-0dca5a0050dasb450 (VPC - Rede ) 32 Escolha da rede VPC dessa rede DMZ v

Fonte: alterado baseado em AWS (2020)

Apbs as configuracdes informadas na Figura 35, foram inseridas as regras de
entrada e saida de trafego conforme mostrado na Figura 36. As regras de entrada e

saida sdo cadastradas separadamente.



Figura 36 — Regras entrada e saida DMZ FTP

Type Infe Protocol Port range Info Source

Custom TCP v 20-21 Custom W | Q)

1000000026 X
ROP - Custom w Q)

10000726 X
AL ICMP - IPvd v Custom W | O

10000726 X
Custom TCP v 1025 - 1029 Custom W | O

10000726 X

Fonte: alterado baseado em AWS (2020)

Fourozan (2007) informa que o FTP usa porta 20 para transferéncia de dados
e a porta 21 para controle de conexdo. Foram escolhidas as portas 1025-1029 para
porta de canais de dados. Portanto, a Security Group vai permitir conexao FTP,

conexao remota e teste de ping somente entre a rede VPC.
4.2.2.2 DMZ - Servidor VPN

A Security Group do servidor VPN foi criada conforme mostrado na Figura 37.
Essa Security Group foi nomeada como “DMZ — VPN, foi inserido uma descrigéo

falando do que ela é e foi associada a rede VPC “VPC-Rede”.

Figura 37 — Criagdo DMZ servidor VPN

Basic details

Security group name Info
DMZ - VPN 1% Escolher o nome da security group ou DIVIZ
Description Info
DMZ - VPM 2% Descricdo da DMZ
VPC  Info
vpc-0dca5a0020da9b450 (VPC - Rede ) 3% Escolha da rede VPC dessa rede DMZ L 4

Fonte: alterado baseado em AWS (2020)



Apos as configuracdes informadas na Figura 37, foram inseridas as regras de

entrada conforme ilustrado na Figura 38.

Figura 38 — Regras de entrada DMZ VPN

Type Inla Protoool  lels Port range Info Source Info

a ¥, b

I L L
a ¥ b

L v L 4
o b b

C v v
pre b

F v v
pre b

Fonte: alterado baseado em AWS (2020)

Conforme passo a passo para configuracdo de servidor OpenVPN na AWS, foi

habilitado passagem de trafego pelas portas:

e SSH;

o HTTPS;

e TCP 943;
e UDP 1194,

Essas sdo portas necessarias para conexao VPN. Além delas ainda incluimos
porta para testes de ping por fins de teste (AWS, 2020). Ja nas regras de saida, como

mostrado na Figura 39, foi permitida a saida de todo trafego indo para qualquer IP.

Figura 39 — Regras de saida DMZ VPN

Protocol Port range Infa Destination Infa

Fonte: alterado baseado em AWS (2020)



4.2.2.3 DMZ - Servidor Web Proxy

A Security Group do servidor Web Proxy foi criada conforme mostrado na
Figura 40. Essa Security Group foi nomeada como “DMZ — PROXY”, na qual foi
inserida uma descri¢do, informando sobre ela e foi associada a rede VPC “VPC-
Rede”.

Figura 40 — Criacdo DMZ servidor Web Proxy

Basic details

Security group name Info

DMZ - PROXY

Mame cannot be edited after creation.
Description Info

Dmz do servidor Web Proxy

VPC Info
vpc-0dca5a0090dasb450 (VPC - Rede ) v

Fonte: alterado baseado em AWS (2020)

Foram incluidas regras de entrada, conforme mostrado na Figura 41. Foi
liberada passagem de dados pela porta SSH e pela porta 3128, vindo de qualquer IP.

A porta 3128 foi escolhida como porta de conexdo com o servidor Web Proxy.

Figura 41 — Regras de entrada DMZ Web Proxy

Type Info Protocol Port range Info S5ource Info
Infa
55H v Anywh... ¥
0.0.0.0/0 >
=0 =
Custom TCP v 3128 Anywh v

0.0.0.0/0 X

HJOM

Fonte: alterado baseado em AWS (2020)



Para as regras de saidas, foi liberado trafego saindo para qualquer IP e

qualquer porta, como apresentado na Figura 42.

Figura 42 — Regras de saida DMZ Web Proxy

Qutbound rules info

Type Info Protocol Port range Info Destination Info

Info

All traffic v Custom ¥ | Q

Fonte: alterado baseado em AWS (2020)
4.2.2.4 DMZ - Servidor Web

A Security Group do servidor Web foi criada conforme ilustrado na Figura 43,
sendo nomeada como “DMZ — Web”. Foi inserida uma descri¢do informando sobre ela

e foi associada a rede “VPC-Rede”.

Figura 43 — Criacdo DMZ servidor Web

Security group name Info

DMZ - Web
Mame cannot be edited after creation.
Description  Info

Rede DMZ do servidor Web

VPC Info

vpc-0dca5a0090dasb450 (VPC - Rede ) v

Fonte: alterado baseado em AWS (2021)

Como mostrado na Figura 44, foi liberado trafego de entrada nas portas de

conexao HTTP, SSH e teste de ping, pois esse servidor necessita receber dados



somente via HTTP com as demais instancias. O trafego é permitido somente vindo da
rede VPC.

Figura 44 — Regras de entrada DMZ Web

Type Info Protocol Port range Source Info Description - optional Info

info

HTTP v Custom ¥ | Q Somente Rede VPC e VPN

10.0.0.0/26 X

SSH v Custom W Q Somente Rede VPC e VPN

10.0.0.0/26 X

AlLICMP - IPvd W Custom ¥ | Q Somente Rede VPC e VPN

10.0.0.0/26 X

Fonte: alterado baseado em AWS (2021)

Conforme apresentado na Figura 45, foi liberado trafego de saida nas portas
de conexdo HTTP, SSH, MySQL e teste de ping, pois esse servidor se comunica via
HTTP com as demais instancias e via porta TCP 3306 com o banco de dados MySQL.
O trafego é permitido somente saindo para a rede VPC.

Figura 45 — Regras de saida DMZ Web

HTTP v Custom ¥ | Q Somente Rede VPC e VPN

| 10.0.0.0/26 )(‘

SSH v Custom ¥ | Q Somente Rede VPC e VPN

| 10.0.0.0/26 )(‘

MYSQL/Aurora ¥ Custom ¥ | Q Somente Rede VPC e VPN

| 10.0.0.0/26 )(‘

ALLICMP - IPvd W Custom ¥ | Q Somente Rede VPC e VPN

| 10.0.0.0/26 )(‘

Fonte: alterado baseado em AWS (2021)



4.2.2.5 DMZ - Banco de dados RDS

A Security Group do banco de dados foi criada conforme ilustrado na Figura 46,
sendo nomeada de “DMZ — DB”. Foi inserida uma descri¢ao informando sobre ela e

foi associada a rede “VPC-Rede”.

Figura 46 — Criagcdo DMZ do banco de dados

Security group name Info

DMZ - DB
Name cannot be edited after creation.
Description Info

DMZ do banco de dados

VPC  Info
vpc-0dca5a0090daSb450 (VPC - Rede ) b

Fonte: alterado baseado em AWS (2021)

Como mostrado na Figura 47, essa DMZ permite trafego de entrada somente
na porta 3306 - que € a porta default do MySQL -, vindo da rede VPC.

Figura 47 — Regras de entrada DMZ banco de dados

MYSQL/Aurora ¥ Custom ¥ | Q Somente rede VPC e VPN

10.0.0.0/26 )(‘

Fonte: alterado baseado em AWS (2021)

Como apresentado na Figura 48, essa DMZ permite trafego de saida somente
na porta 3306, vindo da rede VPC.

Figura 48 — Regras de saida DMZ banco de dados

MYSQL/Aurora ¥ Custom ¥ | Q Somente rede VPC e VPN

10.0.0.0/26 X

Fonte: alterado baseado em AWS (2021)



4.3 Servidores e Desktops

Neste trabalho foram implementados quatro servidores: o servidor VPN,
servidor FTP, servidor Web e o servidor Web Proxy e dois clientes Workspaces,

conforme mostrado na Figura 1 da péagina 40.
4.3.1 Servidor Web Proxy;

O servidor Web Proxy foi criado para restringir o acesso aos sites do Twitter,
Netflix e Disney dos clientes VPN e Workspaces em nivel de interface e por mascarar
o IP desses clientes.

Para criacdo da instancia do servidor Web Proxy, foram utilizados os passos
mostrados no anexo D — Utilizando a AMI Ubuntu 18.04 e escolhendo a DMZ “DMZ —
PROXY” - e foi utilizado o par de chaves, gerado na criacdo do servidor VPN. A

instancia foi acessada conforme mostrado no Anexo B.

Foi realizado login com permissdes de administrador utilizando o comando
“sudo su”. Foi realizado download do aplicativo Squid utilizando o comando “apt install
squid”. Também foi realizado o download de utilitarios do apache2 usando o comando
“apt install apache2-utils” para usar o comando “htpasswd” que utiliza encriptagao de
senha utilizando o algoritmo MD5 (APACHE, 2020).

Na pasta “/etc/squid” foram criados trés arquivos, séo eles:

e squid_passwd: Arquivo que contém as informacdes dos usuarios do servidor
Web Proxy, tais como seu login e sua senha. A senha esta encriptada
utilizando o algoritmo MD5

e squid_proibido: Arquivo que contém as palavras que proibirdo o acesso a
certos sites.

e squid.conf: Arquivos que contém as configuracdes do servidor Web Proxy.

Para criacdo de novos usuarios, foi utilizado o comando “htpasswd
/etc/squid/squid_passwd ‘nome do novo usuario”. Foi criado usuario com o login
‘vann.sml” e “gabryel.sml”’. As palavras proibidas adicionadas no arquivo
squid_proibido foram Netflix, twitter e disney. As instrugdes utilizadas no arquivo

squid.conf estdo apresentadas na Figura 49.



Figura 49 — Instrucfes squid.conf

c/squid/squid passwd

Fonte: alterado baseado em Ubuntu (2020)
Na Figura 49 é apresentado:

Na primeira linha é informada a porta 3128 para comunicacao.

Na segunda linha é informado qual sera o nome deste servidor, foi informado
como “Servidor Proxy”.

A terceira linha informa que esse servidor pertence a Internet.

A quarta linha informa que toda a Internet consegue acesso ao servidor Web
Proxy.

Na quinta linha é informado que ao abrir 0 navegador, deve aparecer a
mensagem “Autentique-se”.

Na sexta linha € informado que € para ser utilizada autenticacéo por login e
senha, e qual o arquivo que possui 0S usuarios.

A sétima linha informa a lista de usuarios “autenticados” que foram
autenticados corretamente.

Na oitava linha € informado que € permitido o acesso de todos o0s usuarios que
estdo na lista de usuarios “autenticados”.

A nona, decima e decima primeira linha informa que se for autenticado
corretamente, esse servidor e toda a Internet consegue logar no servidor Web

Proxy.

Por fim, foi utilizado o comando “service squid restart” para ligar o servidor.



4.3.2 Servidor VPN

O servidor VPN foi criado para que clientes na Internet possam ter acesso aos
servidores da sub-rede privada. Foi criado o servidor VPN e dois clientes VPN.

Foi escolhido o servigo “EC2” da AWS e escolhido a opgao “Executar Instancia”.
Conforme mostrado na Figura 50, foi escolhida a AMI “OpenVPN Access Server” pois

€ um SO feito com proposito de criacdo de servidores VPN.

Figura 50 — Selecdo AMI VPN

Quick Start (0)

VPN OpenVPN Access Server

My AMIs (0)

AWS Marketplace (27)

Community AMIS (56) m

Fonte: alterado baseado em AWS (2020)

Na Figura 51 € mostrado a selecdo da instancia VPN como CPU do tipo

“t2.micro” devido a sua gratuidade.

Figura 51 — Selecao configuracéo de instancia VPN

Choose an Instance Type

- - 2. micro

Free tier eligible

Next: Configure Instance Details

Fonte: alterado baseado em AWS (2020)

A Figura 52 apresenta a sele¢ao da rede VPC “VPC-Rede”, a selegao da sub-

rede Publica e a habilitacdo da atribuicdo automatica de IP publico.



Figura 52 — Selecao rede e sub-rede VPN

1% Escolhada  Network (j vpc-Odca5a0090dagb450 | VPC - Rede 3
Rede VPC

22 Escolha da sub- SUbnet  (j [ subnet-04e67c6c53bdafdet | Subnet Publica | sa-eas %)
rede piblica 10 IP Addresses available

Auto-assign Public 1P (j Use subnet setting (Enable) 3
32 Habilitar

recebimento de IP

publico Mext: Add Storage

Fonte: alterado baseado em AWS (2020)

Entdo, conforme apresentado na Figura 53, foi associada a essa instancia a
Security Group “DMZ-VPN”.

Figura 53 — Selecao Security Group VPN

Assign a security group: (O Create a new sec urity group

® Select an existing security group

Security Group ID Name

@ s0-033774480cabfed3c DMZ - VPN

Fonte: alterado baseado em AWS (2020)

Por fim, conforme apresentado na Figura 54, foi criado um par de chaves — que

foi usada para acesso SSH no servidor — e a confirmacao da criagdo da instancia.

Figura 54 — Criacdo do par de chaves

Select an existing key pair or create a new Key pair

| Create a new key pair 12 Escolha a opgdo para criar novo par de chaves ~ |
Key pair name
ICha‘VESFl 22 De nome a essas chaves I

32 Baixar chave Download Key Pair

42 Criar instancia Launch Instances

Fonte: alterado baseado em AWS (2020)




A instancia foi acessada conforme mostrado no Anexo B. Foi informado os

comandos usados na Figura 55 para configuracao do servidor VPN.

Figura 55 — Comandos para configuracao do servidor VPN

ey (or leave blank to specify ]

Sera configurado conexdo VPN agora devemos pegar link que sera informado ao fim dessas configuracies e devemos pegar a URL

Admin

: https://54.233, / admin
Fonte: alterado baseado em OpenVPN (2020)
Na Figura 55 € mostrado que:

Na primeira linha foi informada o usuério padrdo do OpenVPN.
Na segunda linha é informado que se esta de acordo com as normas do
OpenVPN.

Na terceira linha é informado que este foi 0 N6 de acesso primario.
Na quarta linha é informado que a VPN deve utilizar todas as interfaces e utilizar

o IP privado recebido pela plataforma AWS.

Na quinta linha foi especificada a porta 943 como a porta de uso do Admin Web
UL.

Na sexta linha foi especificado a porta 443 como a porta para uso do OpenVPN.

Na sétima linha foi especificado que o trafego do cliente deve ser roteado por
padrao através da VPN.



¢ Na oitava linha foi informado que o trdfego DNS do cliente deve ser roteado por
padrdo, através da VPN.

¢ Na nona linha foi informado que € necessaria a autenticacdo local para acesso
ao banco de dados interno.

¢ Nadecima linha é apresentado qual rede interna ele pertence —rede VPC cujos
enderecos IP sdo 10.0.0.0/26 — e € informado que as sub-redes privadas dessa
rede pode ser acessada pelos clientes VPN.

¢ Na decima primeira linha é perguntado se é desejado continuar com usuario
administrador padréo e é informado que né&o.

¢ Na decima segunda linha é informado o novo login.

e Na decima terceira linha a nova senha.

e Na decima quarta linha é confirmada essa senha.

¢ Na decima quinta linha é perguntado se deseja cadastrar chave de ativacao
agora e é informado enter para cadastrar chave de ativacdo mais tarde, pois
essa chave néo foi obtiva.

e A Ultima linha mostra a URL do servidor VPN e essa URL foi copiada para o

préximo passo.

Essa URL foi colada no Google Chrome e é acessada a pagina ilustrada na
Figura 56. Nessa pagina foi informado o login e a senha, criadas a partir dos comandos

da etapa anterior

Figura 56 — Login no site de configuracdo VPN

2 VPN

Access Server

Admin Login

o . .
ngy _ 19 Inserir usuario

Gl;:.:' — 22 Senha

Sign In 32 Acessar para entrar

Fonte: alterado baseado em OpenVPN (2020)




Foi acessada aba “Group Permissions” para criar um grupo de usuarios. E
informado o nome desse novo grupo chamado “Usuarios” e, entdo, este grupo foi

criado conforme ilustrado na Figura 57.

Figura 57 — Criacédo novo grupo VPN

Group Permissions

Group More  Admin Allow Deny Delete
Settings Auto-login Access

Usuarios 1% Inserir nome do grupo

2% Salvar grupo

Save Settings

Fonte: alterado baseado em OpenVPN (2020)

Foi acessada a aba “User Permissions” para criar usuarios. Conforme ilustrado
nas Figuras 58 e 59, foram criados dois usudrios para pertencentes ao Grupo

“Usuarios”.

Figura 58 — Criacdo usuario yannsml VPN

User Permissions

Allow
More Auto-  Deny
Username Group Settings Admin login Access Delete]

yann.sm 1% Inserir nome do novo usuario

) , 0 .
2 Inserir o grupo a qual pertencerd 3 AFESSEFJ“EIS
configuracoes

Local Password 42 Inserir senha do novo usuario

Password: —
5% Salvar

Save Settings

Fonte: alterado baseado em OpenVPN (2020)




Figura 59 — Criacdo usuario gabryelsml VPN

User Permissions

Allow
More Auto-  Deny
Username Group Settings Admin login Access Delete]

gabryel sm 1% Inserir nome do novo usuario Usuarios v

) . 2 ;
2% Inserir o grupo a qual pertencerd 3 "‘FE“EFM'“E'S
configuraghies

LOCC” PGSSWO[’d 42 Inserir senha do novo usuario

Password: ———
5% Salvar

Fonte: alterado baseado em OpenVPN (2020)

4.3.3 Servidor FTP
Esse servidor FTP foi criado para armazenar e transferir arquivos dos clientes.

Para criacdo da instancia do servidor FTP foram utilizados os passos
mostrados no anexo D, utilizando a AMI Windows Server 2016, escolhendo a DMZ

‘DMZ — FTP” e foi utilizado o par de chaves criado na criagao do servidor VPN.

Para acesso remoto do servidor FTP, primeiramente, foi realizado conexao
VPN para possuir acesso aos servidores da sub-rede privada. Depois foram utilizados
0s passos mostrados no Anexo C. Como é necessario baixar os recursos de servidor
Web, foram utilizados os passos do Anexo A, fazendo assim o servidor FTP possuir

acesso a Internet.

A seguir, foi acessado o “Gerenciador de Servidor’” do Windows Server e
selecionada a aba “Adicionar fungdes e recursos”. Foi marcada a opc¢ao de instalacao,
baseada em fun¢des ou recursos. Foi selecionada a prépria maquina para instalar os

recursos, conforme ilustrado na Figura 60.



Figura 60 — Selecao para criacao servidor FTP

~+ 1l Ccar DESTIMATICMN SERVER

Select destination server EC2AMAZ 1202700

Bafore You Bagin Select a server or a virtual hard disk on which to install roles and features.

Installation Type (® Select a server from the server pool 17 Marque essa opgdo

server Selection () Select a virtual hard disk

Server Role Server Pool

Feaziures

- Filter:
Mame IP Address Operating System

Confirmation

EC2ZAMAZ-1202F00 10.0.0.43 Microsoft Windows Server 2016 Datacenter

1 Computer(s) found

This page shows servers that are running Windows Server 2012 or a newer release of Windows Server,
and that have been added by using the Add Servers command in Server Manager. Offline servers and
newly-added servers from which data cellection is still incomplete are not shawn,

2% Acesse para ir a proxima configuracgo
| < Previous | ‘ Next » ‘ Install Cancel

Fonte: alterado baseado em Windows Server 2016 (2020)

Foi marcada a opcao “Servidor Web” para instalacdo de recursos sobre essa
funcao, conforme mostrado na Figura 61.



Figura 61 — Marcacéao servidor Web Server FTP

= Fﬁ Add Roles and Features Wizard W

Add features that are required for Web Server (IIS)?
Select server roles
The following tools are required to manage this feature, but do not
have to be installed on the same server,

Select one or more roles to |
4 Web Server (lIS)
4 Management Tools
[Tools] 1S Management Conscle

Roles

Active Directory Ligh

Server Roles Active Directory Rig
Device Health Attest
DHCP Server
DMNS Server
Fax Server

| |m| File and Storage Sen
Host Guardian Servi
Hyper-V
MultiPoint Services

Network Cantraller Include management tools (if applicable)
MNetwork Policy and

Print and Document | Add Features ‘ Cancel |
Remote Access
Remaote Desktop Se 22 Adicionar esses recursos

Valume Activation Servces

SRR 1% Marcar essa opglio

Windows Deployment Services
Windows Server Essentials Experience
Windows Server Update Services

3% Vai habilitar a opgdo "Next", clique nela

< Previgus Mext > Install Cancel

Fonte: alterado baseado em Windows Server 2016 (2020)

Em funcdes de servico, foi selecionada a opgao “Servidor FTP”, conforme
ilustrado na Figura 62 e entdo foram instalados os recursos que serao utilizados para
a criacdo do servidor FTP. Apés essas configuracdes foi retirado 0 acesso a Internet,

utilizando passos do Anexo A.



Figura 62 - Marcacao Servidor FTP

DESTIMNATION SERVER

Select role services ECZAMAZ.1202FOQ

Before You Beqin Select the role services to install for Web Server (115)

Role services Description
4 |&f| Security FTP Server enables the transfer of
Request Filtering files between a client and server by
[] Basic Authentication using the FTP protocol. Users can
= [[] Centralized S5L Certificate Support establish an FTP connection and
web server Role {1I5) [] Client Certificate Mapping Authentication transfer files by using an FTP client
- (I Digest Authentication ar FTP-enabled Web browser.
[] 1S Client Certificate Mapping Authenticatic
Confirmation [] IP and Domain Restrictions
[] URL Autharization

[ Windows Authentication
I [] Application Development
- 12 Marque essa opcio
FTF Service
1 FTP Extensibility
- Management Tools
IS Management Conscle
- [] 15 6 Management Compatibility
] 15 Management Scripts and Tools
[] Management Service

2% Ir para proxima configuracdo

| < Previous | | Next > | nsta Cancel

Fonte: alterado baseado em Windows Server 2016 (2020)

Foi acessado o aplicativo “Gerenciamento de computador” do Windows Server

2016. Foi acessado a opgao “Usuarios e Grupos local’, com o botdo direito foi

escolhida a aba “Grupos” e selecionou-se a opgao “Novo Grupo”. Conforme ilustrado

na Figura 63, o novo grupo foi nomeado como “FTP_USERS” e, entéo, criado.

Figura 63 — Criacdo Grupo FTP

MNew Group ? >

Group name: |FTF'_USEFIS| 12 Inserir nome do nowvo grupo |

D escription: | |

FMembers:

Add. . Femowve

22 Criar novo grupo

Fonte: alterado baseado em Windows Server 2016 (2020)



Ainda na opcéao “Usuarios e Grupos local” foi acessado com o botéo direito a
aba “Usuarios” e foi selecionada a opg¢ao “Novo Usuario”. Conforme mostrado na
Figura 64, o novo usuario foi nomeado como “yannsml” e foi informada uma senha e

sua confirmacao. Entdo, foi criado o usuario.

Figura 64 — Criacéo usuario FTP

Mewy User ? >

I zer narme: |yannsm[ 12 Insira o nome do novo usudrio FTP |
Full name: | |
Deszcription: | |
Paszward: |""" 22 Crie a senha desse usudrio |
Confirm password: |""" 3% Confirme a senha desse usuario |

[]Uzer must change password at nest logon
[ ] User cannat change password

[] Pazsword never expires

[ ] Account iz dizabled

4% Criar usuario

Fonte: alterado baseado em Windows Server 2016 (2020)

Foi acessada a aba “Usuarios” e conforme apresentado na Figura 65, foi
selecionado o usuério criado anteriormente utilizando o bot&o direito e selecionado a
opgao “Propriedades”. Foi acessada a aba “Membro de”, selecionada a opcéo
“Adicionar” e inserido 0 nome do grupo criado anteriormente para que esse usuario
tornasse um membro desse grupo. Foi feito 0 mesmo procedimento da Figura 64 e 65

para a criagao do usuario “gabryelsml”.



Figura 65 — Associacao usuario ao grupo FTP

Full Marme Deszcription
yannsml 12 Cligue 2Zx em cima do nome do usudrio criado
| Bss b,
|
1
| Femote control FRermaote Dezktop Services Profile Dial-in ne 5.,
| General tMermber OF Prafile E nvironment S eszions ring...
22 Acesse essa aba
tember af:
P Users
Select Groups s
Select this object tupe:
|Gr0ups | Object Types._.
From thiz location:
[EC2amaz1202F00 | | Locations...
Enter the object names to select [examples]:
FTF_USERS]| Check Mames
42 Insira o nome do grupo 52 Procure o grupo
62 Confirme para ser membro
Advanced. .. Cancel
T

2 Cligue para fazer parte de um ETUPOChanges to a user's group membership
Add.. Bemove are not effective until the next time the
uzer logs on.

(] Cancel Apply Help

Fonte: alterado baseado em Windows Server 2016 (2020)

Foi acessado o aplicativo “Gerenciamento de Servidor” e foi selecionada a
opcgao “Gerenciamento de Servicos de Informacao da Internet”. Conforme ilustrado na
Figura 66, foi selecionado, com o botao direito, a maquina que foi instalada os recursos

Web e foi acessada a opcao de adicionar novo site FTP.

Figura 66 — Selecionar criacdo novo site FTP

-3 Stark Page

H— Filter:
~ 93 ECZAMAZ-120Q2F0Q (ECZAMAT-1202FO0NAdministrator) il
. L2} Application Pools 17 Cligue com o botdo direito &3  Refresh
e Sites 8 Remowve Connection
& AddWebsite,
Start
B Gtop

22 Clique para

L33 Add FTP SitE"'ElrIicin:lnar site FTP

Renarme

Swvitch to Content Wiew

Fonte: alterado baseado em Windows Server 2016 (2020)



Conforme mostrado na Figura 67, foi escolhido um nome para o site FTP e a

pasta que foi armazenado os arquivos FTP.

Figura 67 — Nomeagcao servidor FTP

FTP site name:

FTP 12 Escolha nome para o site FTP

Content Directory

Phiysical path:

CHhWFTP E 2% Escolha a pasta que

receberd os ANQUIVOS

3® Clique para seguir

Mext

Fonte: alterado baseado em Windows Server 2016 (2020)

A Figura 68 mostra todos os IP que podem acessar o servidor FTP e que n&o
€ necessario utilizacdo de certificado SSL.

Figura 68 — Selecdo de IP e SSL FTP

EII"I Ijll"‘"_'!
IP Address: Part:
All Unassigned w | (21

[ Enable Virtual Hosk Narmes:

=] Start FTP site sutormstically
b
® Me 550 1* Margue eiia opiao poil nbo
possUimMos certificado 551
() Allow 551
(_) Require 551

53L Certificate!

2% Clique para seguir

Prmuu}

Fonte: alterado baseado em Windows Server 2016 (2020)

A Figura 69 mostra que € necessario autenticacdo para acesso ao servidor
FTP, sendo informado o grupo que contém os usuarios que utilizam o servidor FTP.
Estes usuarios possuem permissao para ler e escrever arquivos desse servidor e,

entao, é criado esse site FTP.



Figura 69 — Selecao autenticacao e grupos FTP

uthentication
[C] Anonymous
[Z] Basic 12 Selecione essa opglio para
que solicite autentic acao
Authorization

Allow access to:

Specified roles or user gloupx > 27 Selecione essa opcdo para informar
que grupos terao acesso ao FTP
FTP_USERS‘ 32 Informe qual grupo terd acesso ao FTP

Permissions

Read 4% Marque as permissoes que
M Write €55¢€ grupo vai possuir

52 Finalizar configuragoes

Fonte: alterado baseado em Windows Server 2016 (2020)

Conforme mostrado na Figura 70, foi selecionada a maquina em que foi
instalada os recursos Web e acessado o icone “Suporte Firewall FTP”. Nessa op¢ao,
como mostrado na Figura 71, foram informados os canais que o servidor FTP utilizara
e o IP desse servidor. Entdo, foi aplicada as configuracdes. Por fim, selecionando a

maquina, foi acessada a opc¢ao para reiniciar o servidor.

Figura 70 — Acesso ao Suporte Firewall FTP

-3 Start Page

- 83 ECZAMAZ-1202F0Q (EC2AMAZ-1202F 00 Administratar) Filter T ¥ G \mshawal |6
12 Cligue 2x em cima FTP

r\? :ﬂt'-. [E0

G -
FTP FTP FTP Directorfl FTP Firewsall

Authentic.,, Authorizat..  Browsing Support

ﬂ 3.9 Clique 2x em
.tl} cima

FTR S50 FTP User

Settings Isolation

1w

Fonte: alterado baseado em Windows Server 2016 (2020)



Figura 71 - Informar canais FTP

Alerts

UJ' FTP Firewall Support

U To accept passive
connections when you are

The settings on this page letyou configure wour FTP server to accept passive connections from an external firewsall, using FTP over S5L (FTPS) o
urhern your firewall does nor
Data Channel Port Range: filter packets, configure the|
wternal IPvd add f
|1025-1029 | 1% Informe os canais FTP :ireinrr:ﬁ. SRR
E le: 3000-6000
Sl Actions

External IP Address of Firewsall: I

S Apply 32 Aplique as

|10.0.0.43| | 22 Informe o IP privado 2, - | configuracies
do servidor FTP =X -ance

Exarmple: 10.0.01

@ Help

Fonte: alterado baseado em Windows Server 2016 (2020)

Foi aberto o “Painel de Controle” do Windows Server 2016, sendo acessada a
opgao “Sistema e Seguranga” e a aba “Permitir um aplicativo através do Firewall do
Windows”. Nessa janela, como ilustrado na Figura 72, foi selecionada a opc¢éo
“Permitir outro aplicativo” e, entéo, foi selecionada a opgao “Procurar”. Na busca foi

selecionado o arquivo “svchost.exe”, que foi adicionado ao Firewall.

Figura 72 - Procurar novo aplicativo Firewall FTP

Allow apps to communicate through Windows Firewall
To add, change, or remowve allowed apps and ports, click Change settings.
Add an app > M2 Change settings
Select the app ywou wank to add, or click Browse to Find one that is not
listed, and khen click Ok
Private  Public ™
Spps: O
(| (|
(| (|
(| (|
(| (|
(| (|
(| (|
b
Path: | | Browse, ., = -
8 o, - Details Remowve
Wwhat are the risks of unblocking an app? ELIEETT o . -
aplicativo 1%-Selecionar-essa-opcoo
You can choose which network types ko add this app to. I Allow another app... I
Metwork bvpes. .. Cancel
OK Cancel

Fonte: alterado baseado em Windows Server 2016 (2020)



Foi aberto o aplicativo “Gerenciamento de computadores” e conforme mostrado

na Figura 73, foi expandida a aba “Servigos e aplicagcbes”, selecionada a aba

“Servicos”, acessado o servigo “Microsoft FTP Service”, utilizando o botao direito e

acessada a opgéao “Reiniciar”, para reiniciar o servico FTP.

Figura 73 — Reiniciar servico FTP Windows

A Computer Management (Local
i} Systern Tools
=5 Storage
w Ty Services and Applications
W) Internet Infarmation Sei
@ Routing and Remote Ac
Sepvices 12 Clicar 2x
&5 WM Control

“. Services
Microsoft FTP Service
Stop the service

Pause the service
Restart the service

Description:

Enables this server to be a File
Transfer Protocel (FTP) server. If this
service is stopped, the server cannot
functicn as an FTP server. If this
service is disabled, any services that
explicitly depend on it will fail to start.

2% Encontrar na Lista
Microsoft FTP Service

3% Clicar com botdo
direito sobre "Microsoft *
FTP Service”

Mame - Description Status Start
Ll Hyper-y Guest Shutdown 5. Provides a .. lan
Lk Hyper-y Heartbeat Service konitars th.., tlan
ChHyper-y PowerShell Direct .. Provides a ... lan
Ll Hyper-Y Remate Desktap Vi, Provides a pu. tdan
S Hyper-y Time Synchronizat., Synchronize... lan
Ch Hyper-y Walurne Shadow C...  Coordinates... tlan
Gk IKE and &uthlP IPsec Keying.., The [KEEXT .. Running  Afutc
Gk Interactive Services Detection  Enables use.., lan
Lk Internet Cannection Sharin.,  Provides ne.. rlan
G5 IP Helper Provides tu..  Running  futc
C5IPsec Policy Agent Internet Pro..  Running  Man
(CEKDC Proxy Server service (K. KDC Proxy 5. GEl
C5 KtmRm for Distributed Tran... Coordinates... lan
Lk Link-Layer Topolagy Discow.., Creates a M. lan
Gk Local Session Manager CoreWindo.. Running  futc
ChMicrosoft (F) Diagnostics H... Diagnostics ... lan
{ExMicrosoft Account Sign-in .. Enables use.., tlan
:Mlicrosoft App-W Client Manages &, Disal
Aicrosoft FTP Service Ena _—
EhMicrosoft iISCEl Initiator Ser.,  Man
ShMicrosoft Passport Proes Stop
ChMicrosoft Passport Container  ban Pause
ChMicrosoft Software Shadow... Man Resume Y
EhMlicrosaft Storage Spaces 8. Host Restarttilsit?::: ETa;a
CrMetTep Port Sharing Service  Prow
L MNetlogon Mair All Tasks ’
-éhNetuunrk Connection Broker  Brok Refresh

Fonte: alterado baseado em Windows Server 2016 (2020)

Foi

acessado o aplicativo

“Geren

ciamento de Servidor’ e a opc¢ao

“Gerenciamento de Servigcos de Informacdo da Internet”, sendo selecionada a

magquina que foi instalada os recursos Web e foi reiniciado o servidor FTP.

4.3.4 Servidor Web

O servidor Web foi criado para acessar via navegador o servidor FTP,

possibilitando o download de seus arquivos. Esse servidor possui uma pagina HTML

gue apresenta um formulario para preencher o usuario e senha para tentar se

autenticar no servidor FTP. Esse usuario e senha sao os mesmos criados no servidor

FTP.



Por tras dessa pagina HTML, existe uma pagina PHP que vai receber esses
dados do HTML, se conectar ao banco de dados RDS e verificar se os parametros
passados sdo verdadeiros. Se o0s parametros forem verdadeiros, entdo sera
redirecionado para a pagina do servidor FTP.

Para a criacdo da instancia desse servidor, foram usados os passos mostrados
no anexo D — com a AMI Ubuntu 18.04 e escolhendo a DMZ “DMZ — Web” — e foi
escolhido o mesmo par de chaves criado na criacdo do servidor VPN. Para acessar

essa instancia, foram utilizados os passos mostrados no anexo B.

Como esse servidor se encontra na sub-rede privada e é necessario baixar o
apache2, mysqgl-server e o php, foram utilizados 0os passos mostrados no anexo A.
Assim, essa instancia teve acesso a Internet. Os comandos usados para baixar esses
programas foram “sudo su”, “apt-get update”, “apt-get install apache2”, “apt-get install
mysql-server” e “apt-get install php libapache2-mod-php php-mysqgl”’, nessa ordem. Ao
finalizar os downloads, foi retirado o acesso a Internet, utilizando passos mostrados
no anexo A. O arquivo “index.html”, encontrado no caminho “/var/www/html”, foi

alterado para ficar de acordo com a Figura 74.

Figura 74 — Codigos HTML

Fonte: alterado baseado em PuTTY (2021)

Na Figura 74 é ilustrado:



e Linha 1: Inicio das instru¢des HTML.

e Linha 2: Inicio das instru¢des do cabecalho do HTML.

e Linha 3: E especificado a codificacdo dos caracteres.

e Linha 4: Informando que o titulo desse HTML ¢ “Formulario”.

e Linha 5: Fim das instru¢des do cabecalho do HTML.

e Linha 6: Inicio das instru¢des do corpo do HTML.

e Linha 7:Informando que o nome do formulario é “f_login”, utiliza o método “post”
e vai enviar os dados para o arquivo “post.php”.

e Linha 8: Rétulo da variavel do usuério ftp.

e Linha 9: Variavel que vai receber o usuario ftp.

e Linha 10:Rd6tulo da variavel da senha ftp.

e Linha 11: Variavel que vai receber a senha ftp.

e Linha 12: Botéo para enviar o conteddo das variaveis usuéario e senha para o
arquivo post.php.

e Linha 13: Botédo para limpar o contetudo das variaveis usuario e senha.

e Linha 14: Fim das instru¢des do corpo do HTML.

e Linha 15: Fim das instrugbes HTML.

Para criacdo da tabela que armazenara o usuario e senha dos clientes FTP no
banco de dados, foi criado um arquivo no caminho “/var/www/html|/” chamado

“createtable.php” com os codigos mostrados na Figura 75 e, entdo, executado.

Figura 75 — Codigos createtable.php

r die ('Ndo foi possivel conectar com o banco'):

0) NOT NULL, =enha v: har (50) NOT HULL)":

Fonte: alterado baseado em PuTTY (2021)
Na Figura 75 é mostrado:

e Linha 1: Inicio do programa PHP.

e Linha 2: Criando uma constante chamada “host” com valor “db.redestcc.tk”.



e Linha 3: Criando uma constante chamada “usuario” com valor “db”.

e Linha 4: Criando uma constante chamada “senha” com valor “masterkey”.

e Linha 5: Criando uma constante chamada “banco” com valor “db”.

e Linha 6: Variavel que vai receber a conexdo com o banco RDS, se néo for
possivel a conexdo, sera retornado a mensagem “Nao foi possivel conectar
com o banco”.

e Linha 7: Query da criagdo de uma tabela, a tabela foi chamada de “controlador”
e possui as colunas usuario e senha, no qual eles sédo atributos varchar, de
tamanho 50.

e Linha 8:Executando a query.

e Linha 11: Fim do programa PHP.

Para inserir os dados dos usuarios ftp, foi criado o arquivo “insert.php” no caminho

“/var/www/html/”. Os cddigos inseridos nesse arquivo foram ilustrados na Figura 76.

Figura 76 — Cddigos insert.php

ne('host', 'db.redestcc.tk');

0 = mysqli c o,8enha,banco) or die ('Ndo foi possivel conectar com o banco');

rt into ; 1 {'vannsml',md5 ("YANN1235ML!'})";
1i quer

rt into ; ('gabryelsml',md5 ("YANN1Z3SML! ')} ™;

Fonte: alterado baseado em PuTTY (2021)
Esse cddigo foi executado e a Figura 76 é mostra:

e Linha 1: Inicio do programa PHP.

e Linha 2: Criando uma constante chamada “host” com valor “db.redestcc.tk”.
¢ Linha 3: Criando uma constante chamada “usuario” com valor “db”.

e Linha 4: Criando uma constante chamada “senha” com valor “masterkey”.

e Linha 5: Criando uma constante chamada “banco” com valor “db”.



e Linha 6: Variavel que vai receber a conexdo com o banco RDS, se néo for
possivel a conexdo, sera retornado a mensagem; “Nao foi possivel conectar
com o banco”.

e Linha7: Query para inserir os valores usuario: yannsml e senha:YANN123SML!
na tabela controlador. A senha é encriptada, usando o algoritmo MD5.

e Linha 8: Executando a query.

e Linha 9: Sobrepondo os valores da query anterior, essa query vai inserir 0s
valores usuario: gabryelsml e senha:YANN123SML! na tabela controlador. A
senha é encriptada, usando o algoritmo MD5.

e Linha 10: Executando a nova query.

e Linha 11: Fim do programa PHP.

Para verificar se os dados informados no formulario HTML estdo corretos e para
redirecionar a pagina para o servidor FTP, foi criado um arquivo chamado “post.php”
no caminho “/var/www/html/”. Os cédigos inseridos nesse arquivo foram ilustrados na

Figura 84.

Figura 77 — Cédigos post.php

('"H3o foi possivel conectar com o banco');

[11g a1 0
md3 (' {$senhal}")";

Szenha."@ftp.redestcc.tk”;

; index.html');

Fonte: alterado baseado em PuTTY (2021)



Na Figura 77 é mostrado:

e Linha 1: Inicio do programa PHP.

e Linha 2: Criando uma constante chamada “host” com valor “db.redestcc.tk”.

e Linha 3: Criando uma constante chamada “usuario” com valor “db”.

e Linha 4: Criando uma constante chamada “senha” com valor “masterkey”.

e Linha 5: Criando uma constante chamada “banco” com valor “db”.

e Linha 6: Variavel que vai receber a conexdo com o banco RDS, se néo for
possivel a conexdo, sera retornado a mensagem “Nao foi possivel conectar
com o banco”.

e Linha 7: Recebendo via post o usuario informado na pagina HTML.

e Linha 8: Recebendo via post a senha informada na pagina HTML.

e Linha 9: Query usada para procurar no banco o usuario e senha informados.

e Linha 8: Executa a query.

e Linha 9: Armazena a quantidade de linhas retornadas ao executar a query.

e Linha 10: Verifica se a quantidade de linha retornadas é 1.

e Linha 11: Se a condicao da linha 10 for verdade, entdo ele monta a URL do
servidor FTP. A Url € montada iniciando com “ftp://”, depois 0 nome do usuario
ftp, a seguir a senha, por fim o caractere “@” mais o hosthame do servidor FTP.
Por exemplo: “ftp://yannsml:YANN123SML!@ftp.redestcc.tk”.

e Linha 12: Redireciona a pagina para a Url criada na linha 11.

e Linha 13: Encerra o programa PHP.

e Linha 14: Entra nessa condic¢do se a linha 10 n&o for verdadeira.

e Linha 15: Redireciona novamente para a pagina HTML.

e Linha 16 e 17: Fim do programa PHP.

Ao fim foi utilizado o comando “service apache?2 restart” para reiniciar o servico

web.
4.3.5 Workspaces

Os Workspaces séo servigos de implementacéo de desktops virtualizados. Eles

foram criados para que os clientes possam ter acesso aos servidores da Rede VPC.

Para ser possivel a criacdo dos desktops virtuais € necesséria a criagcdo de um

active directory. Essa funcionalidade possibilita que cargas de trabalho e recursos



AWS que tenham reconhecimento de diretorio utilizem o Active Directory, que é
gerenciado na AWS. Com esse Active Directory é possivel associar instancias EC2 e
bancos de dados RDS em um dominio, além de utilizar o Amazon Workspaces com
usuarios e grupos desse Active Directory (AWS, 2021).

Foi acessado o servico “WorkSpaces” da AWS e escolhida a opcao
“Directories”. Depois acessou-se a funcionalidade “Set up Directory”. Conforme

mostrado na Figura 78, foi marcada a opgéo “AWS Managed Microsoft AD”.

Figura 78 — Escolha do tipo de diretorio

Tipos de diretorio

© AWS Managed Microsoft AD

AD Connector

Cancelar

Fonte: alterado baseado em AWS (2021)

Como mostrado na Figura 79, foi escolhida a edi¢cao “Standart Edition”. Essa
opcédo possui 1 GB de armazenamento e pode comportar até 30.000 objetos. Além
disso, foi informado que o nome da organizacao é “Rede TCC”, o dominio criado
possui o0 nome de ‘redestcc.tk”, informado que o identificador do dominio é

“workspaces” e foi escolhido uma senha, sendo a mesma confirmada.



Figura 79 — Escolha da edicédo de diretério

Edicao Informacdes
0 Microsoft AD esta disponivel nestas duas edicdes:

© standard Edition Enterprise Edition
- . * 17 GB de armazenamento para objetos do
* 1 GB de armazenamento para objetos do diretario
diretério i e
. T s (Otimizado para comportar até 500.000
* Otimizado para comportar até 30.000 objetos
nhirtns

Mome da organizacao

Rede TCC

MNome do DNS do diretorio

redestcc.tk

Nome de NetBIOS do diretorio - Opcional
workspaces
Senha do Admin

Confirmar senha

SRR EEEEEEE

Fonte: alterado baseado em AWS (2021)

Como ilustrado na Figura 80, foi definido que este diret6rio fara parte da VPC-

Rede e das sub-redes Workspaces e publica.

Figura 80 — Escolha da rede do diretorio

VPC Informacbes

VWPC - Rede | vpc-0dca5a0090da9b450 (10.0.0.0/26) v
Criar nova VPC [A

Sub-redes Informacbes

Subnet Workspaces | subnet-0ba3a00bbe85c4a76 (10.0.0.0/28,5a... ¥

Subnet Publica | subnet-04e&7cbc53bdafdet (10.0.0.16/28, sa-eas... ¥

Fonte: alterado baseado em AWS (2021)



A seguir foi confirmada as informacgdes de criacdo desse diretorio e, entao, ele
foi criado. ApOs a criacdo, foi selecionado o diretorio e escolhida a aba “Actions” e a
opcao “Register”. Como ilustrado na Figura 81, foi definido que este diretorio foi
registrado na sub-rede Workspace e na sub-rede publica.

Figura 81 — Registrando diretdrio nas sub-redes

Register directory d-94673af7a4 X
Select Subnets 2%

Subnet 1 subnet-05544¢6817314dc20 (10.00 v Sub-rede Workspoces

Subnet 2 subnet-029eb8b7780faf0cc (10.0.0. v Sub-rede Publica

Create a new subnet

Configurations

Enable Self Service Permissions £ ® Yes (U No

Cancel Register
I

Fonte: alterado baseado em AWS (2021)

Na pagina “Workspaces”, foi escolhida a opcédo “WorkSpaces” e a opcgao
“Launch WorkSpaces”. Como ilustrado na Figura 82, foi definido o diretorio criado
anteriormente para ser o diretério desse Workspaces.

Figura 82 — Escolha do Diret6rio dos Workspaces

Select a Directory

Directory redestcc.tk (redestcc)

Create a new Directory

Fonte: alterado baseado em AWS (2021)




Como ilustrado na Figura 83, foram criados dois usuarios (yannsml e

gabryelsml).

Figura 83 - Criacdo usuarios Workspaces

Create New Users and Add Them to Directory: redestce. tk

fUsername First Name Last Name Email
yannsml| ‘ |‘T’ann ‘ |Santana ‘ ‘y‘ann.sml@hotmail.com ‘
gabryelsml ‘ |Gabr-;e| ‘ |Santana ‘ |gahrgelsml@hmmail.conﬂ

Fonte: alterado baseado em AWS (2021)

Como mostrado na Figura 84, foi escolhida uma instancia que possui Windows
10, na linguagem inglés, duas CPUs, 4 GB de memodria RAM, 80 GB de

armazenamento root e 50 GB de armazenamento para o usuario.

Figura 84 — Instancia Workspaces

Bundle Language CPU Memory Root Volume +  User Volume

Slentard v Windons 10 Engish(US) ~ 2vCPU 4G 8068 50 GB

Fonte: alterado baseado em AWS (2021)

O modo de execucgao escolhido foi o AutoStop e néo foi utilizado encriptacao
no armazenamento. Por fim, houve verificacdo das informagdes usadas para a criagcao

desses WorkSpaces e, entéo, ele foi criado.



5 ANALISE DOS RESULTADOS OBTIDOS

Esse capitulo mostra como foram realizados e analisados os testes de
usabilidade, confiabilidade e desempenho, apresentando telas evidenciando os
resultados.

5.1 Teste e analise de usabilidade

Para teste de usabilidade, foi testada a conectividade dos clientes com o
Workspaces e servidor VPN com os servidores da sub-rede privada. Além disso, foram
testados downloads, uploads, renomeacao e exclusdo de arquivos armazenados no
servidor FTP. Também foi feito teste autenticando no servidor Web Proxy para verificar

se o IP publico apresentado era o IP do servidor Web Proxy.
5.1.1 Teste e analise de usabilidade do servidor VPN

Neste subtopico foram feitos testes de conexdo com o servidor VPN,
verificando se o0s usuarios cadastrados conseguem logar no servidor VPN e se esses
usuarios conseguem acessar os servicos dos servidores FTP e Web.

Conforme ilustrado na Figura 85, para conectar ao servidor foi aberto o
aplicativo OpenVPN. Para logar € necessario memorizar 0 usuario no aplicativo
OpenVPN. Para isso, foi informado o nome “vpn.redestcc.tk” que roteia para o IP
publico do servidor VPN. Na aba seguinte foi informado um usuario que foi criado
anteriormente na criacédo do servidor VPN, além de informar a sua senha. A seguir, foi
logado utilizando esse usuério e informando a senha. Por fim, usuério foi logado na

VPN.



Figura 85 - Memorizar usuario yannsml OpenVPN

UR FILE CONNECTED
yannsml @
https:/vonredestec i yannsmi@vpn.redestecti

DISCONNECTED \%

yannsml@vpnredestectk
CONNECTION STATS

Port (optio -
16KB/S

L] import autologin profile

[ Connect after import
0B/¢
0KB/S T 1588/5

Fonte: alterado baseado em OpenVPN (2021)

Logado com esse usuario no OpenVPN, foi aberto o Filezilla e inserido as
informacdes apresentadas na Figura 86. Foi inserido o hostname do servidor FTP, o

usuario “yannsml” e sua senha.

Figura 86 — User VPN yannsml informando credenciais servidor FTP

FTP - Protocclo de Tranmsferéncia de Argquiros

Host: Apsedestockhk

Criptografia: Use FTP explicito sobree TLS se dispondne]

Tipo de loegore | Monmal

Wsudnec: yanrsmil

Sankhac YT l.l-l

Fonte: alterado baseado em FileZilla (2021)




Como ilustrado na Figura 87, a conexdo com o servidor FTP foi bem-sucedida.

Figura 87 — User VPN yannsml success auth servidor FTP

ﬂ Move site - yannsml@ftp.redestec.tk - FileZilla

Arquive  Editar  Ver Transferir Servidor Marcadores  Ajuda
= ! i~ = = 3
i il 1:-’|uﬂﬂu° X -¢|$.Q o8

Host: || Mome de usudric: Senha: Porta: Conexde rdpida | »

L

Estado: Conectando 10.0.043:21...

Estado: Conexdo estabelecida, esperando mensagem de boas-vindas...
Estado: Servider sem seguranga, ndo suporta FTP sobre TLS,

Estado: |dentificado

Estado: (Obtendo lista de pastas..

Estado: Listagem do diretdric /" bem sucedida

Fonte: alterado baseado em FileZilla (2021)

Com o usuario “yannsml” logado no OpenVPN e autenticado no servidor Web
Proxy, foi aberto o navegador Firefox e solicitado conexdo com a URL

“web.redestcc.tk”, e como ilustrado na Figura 88, a conexao foi bem-sucedida.

Figura 88 — User VPN yannsml success auth servidor Web

Formulario
« > C ‘Iﬁ' © £ web.redestcctk

Usuario:

Senha:

| Enviar || Limpar |

Fonte: alterado baseado em Firefox (2021)

Conforme apresentado na Figura 89, foi informado o nome “vpn.redestcc.tk. Na
aba seguinte, foi o login do outro usuario - criado na criacdo do servidor VPN - e sua
senha para assim memorizar esse usuario no aplicativo da OpenVPN. A seguir, foi

feito login e entédo é apresentado que a conexao foi bem-sucedida.



Figura 89 - Memorizar usuario gabryelsml VPN

URL FILE

~abnialoml
gabryelsml

nttps:/vpn redestee i

gabryelsmi@vpnredestec tk
Port (opticnal

Oimport autologin profile

[ Connect after import

CONNECTED

@ gabryelsmla

avpnredestee tk

DISCONNECTED

CONNECTION STATS

e
334875

[=1
o
@

0KB/S

T 0KR/S

256Cag0 0

Fonte: alterado baseado em OpenVPN (2021)

Com o usuario “gabryelsml” logado no OpenVPN, foi aberto o Filezilla e inserido

as informacg6es apresentadas na Figura 90. Foi inserido o hostname do servidor FTP,

o usuario “gabryelsml” e sua senha.

Figura 90 - User VPN gabryelsml informando credenciais servidor FTP

Pl ade: FTP -~ Protocclo de Trarcferéncia de Argquivos

Hast: fpredestoc.th

Criptogeatia: Use FTF explicito sobre TLS se disponénel

Tipo de legon: | Mormal

Paorta:

Usidrice gakryetsm|

Senkhg: [ [EITTTR TR T FY

Fonte: alterado baseado em FileZilla (2021)




Conforme mostrado na Figura 91, a conexdo com o servidor FTP foi bem-

sucedida.

Figura 91 — User VPN gabryelsml success auth servidor FTP

!a Movo site - gabryelsm|@ftp.redestcc.th - Filefilla

Arquive  Editar  Ver  Transferir  Servidor  Marcadores  Ajuda

H3-ETE ok L TAYA

Host: l:l MNome degsua’rio:| | §enha:‘ ‘ F'grta:‘ | |£Dnexéorépida v

Estado: Conectande 10.0.043:21...

Estado: Conexdo estabelecida, esperande mensagem de boas-vindas..,
Estado: Servidor sem seguranca, ndo suporta FTP sebre TLS,

Estado: |dentificade

Estado: Obtendo lista de pastas..,

Estado: Listagem do diretdrio "/ bem sucedida

Fonte: alterado baseado em FileZilla (2021)

Com o usuario “gabryelsml” logado no OpenVPN e autenticado no servidor Web
Proxy, foi aberto o navegador Firefox e solicitado conexdo com a URL

“‘web.redestcc.tk”, e como ilustrado na Figura 92, a conexao foi bem-sucedida.

Figura 92 — User VPN gabryelsml success auth servidor Web

Formulario
« ) - C ‘@' © #& web.redestccik

Usuario:

| Enviar || Limpar |

Fonte: alterado baseado em Firefox (2021)

Com esses testes foi concluido que o servidor VPN esta conforme a

usabilidade.



5.1.2 Teste e analise de usabilidade do servidor FTP

Para testar o servidor FTP, foi realizado teste de envio, recebimento,
renomeacéo e exclusdo de arquivos do servidor. Inicialmente, foi feito login com o
usuario “yannsml” no servidor VPN. Como ilustrado na Figura 93, foi aberto o aplicativo
FileZilla e selecionada a aba “Gerenciador de Sites”. Nessa aba, foi informado o
hostname do servidor FTP, a porta foi deixada Default, foi inserido o login e a senha
do usuario “yannsml” — criado na criacao do servidor FTP — e entéo foi selecionada a

opcéao “Conectar”. Conforme mostrado na Figura 94, usuario logado com sucesso.

Figura 93 - Memorizagéao site FTP

Protocolo: FTP - Protoccho de Transferéncia de Arquives
Hest: fipuredestoctk

Criptografie: | Use FTP explicito sobee TLS se dispondvel

Tipo de logore | Monmal

Wsuane: yannsmi

Senha [ens T

Fonte: alterado baseado em FileZilla (2020)

Figura 94 — Usuario logado FTP

ﬂ Movo site - yannsml@ftp.redestec.tk - FileZilla

Arquive  Editar  Ver Transferir  Servidor Marcadores  Ajuda

BT TS ORONL[FAH
Host: | Morme de usudrio: Senha: Porta: Conexdo rapida |+

Estado: Conectando 10.0.043:21...

Estado: Conexdo estabelecida, esperando mensagem de boas-vindas...
Estado: Servider sem seguranga, ndo suporta FTP sobre TLS,

Estado: |dentificado

Estado: Obtendo lista de pastas.

Estado: Listagermn do diretdric /" bem sucedida

Fonte: alterado baseado em FileZilla (2020)

Foi realizado teste de envio da pasta “Certificados 2020” e conforme ilustrado
na Figura 95, a pasta foi copiada com sucesso com os documentos PDF que ela

possuia no servidor FTP.



Figura 95 — Envio de arquivos servidor FTP

Endereco localk

Chllsers\Jacqueling' Desktop,

B Area de Trabalho

Enderego remoto: | fCertificados 2020

Documentos Certificados 2020
(B Computadar
f-' C
SRecycle.Bin
Arguives de Programas
Nome _ Tamanha Tipo MNome Tamanho Tipo Modificz *
Apollo Pasta de arquivos " =
. Certificados 2020 Pasta de arquives __ debug.log 85 Document.. 0311720
Coisas do Chrome Pasta de arquives @ CERTIFICADO DE MO... 234008 Chrome H.. 03/11/20
Coisas do Wlrd Pasta de arquivos & awesl pof 1193288 Chrome H.. 03711/20
Documentos Pasta de arquives @ opdf 133111 Chrome H... 03/11/20 -

Fonte: alterado baseado em FileZilla (2020)

Foi realizado teste para renomear a pasta “Certificados 2020” para “Teste FTP”

e como mostrado na Figura 96, a pasta foi renomeada com sucesso.

Endereqo locak

Figura 96 — Renomear pasta FTP

CAlsers\Jacqueline\Desktop'

=] Desktop

+

+

+

N5
Aplicatrvos facul
.'-'l.pollu
Certificados 2020
Coisas do Chrome

Endereqo remoto:

(Teste FTP
7

Teste FTP

Mome
N5
Aplicatives facul
Apollo
Certificades 2020
Couzas do Chrome

Tamanhe Tipo
Pasta de arguivos
Pasta de argquivos
Pasta de arquivos
Pasta de argurvos
Pasta de arquivos

Mome Tamankha

debug.log a5

234008
1.193.288
133.111

& CERTIFICADO DE MO...
& awsl.pdf
¢ opdf

o

Fonte: alterado baseado em FileZilla (2020)

Tipo

Document...
Chrome H...
Chrome H...
Chrome H...

Modifice *

03/11/20
03/11/20
0311720
031130 -

Foi feito teste baixando a pasta “Teste FTP” que esta localizada no servidor

FTP para a pasta “Aplicativos facul”. Conforme mostrado nas Figuras 97, a pasta foi

baixada.



Figura 97 — Baixar pasta FTP

Enderege locak | Jacqueling\Desktop\Aplicativos facul Teste FTPY Enderego remoteo: | /Teste FTP

=] Desktop
+ NS
Aplicatrvos facul
MindManager
Teste FTP
Apallo

Mome : Tamanho Tipo Mome h Tamanho Tipo Modifice =
debuglog 85 Documento de Te.. debug.log 85 Document.. 03/11/20
& CERTIFICADD DE MOMIT... 234008 Chrome HTML Do.. & CERTIFICADO DE MO... 234008 Chrome H.. 03711720
G aval pdf 1193288 Chrame HTML Do.. & awsl.pdf 1193.288 Chreme H... 03/11/20
& opdf 133111 Chreme HTML Do.. @ o.pdf 133111 Chreme H.. 03/11/20 -

L) & F ] i (]

Fonte: alterado baseado em FileZilla (2020)

Para testar a exclusao dos arquivos no servidor FTP, foi realizada tentativa de

excluir a pasta “Teste FTP”. A Figura 98 mostra que a pasta foi excluida com sucesso.

Figura 98 — Exclusao pasta FTP

Endereco locak | Jacqueline'\DesktoplAplicatrvos facul, Teste FTFY = | Enderego remoto: |/ -
B Desktop - H
¥ ~E

Aplicatives facul
+ MindManager

Teste FTP
' Apollo -
Mome Tamanhe Tipe * | Nome Tamanho Tipo Meodificado
__ debug.log B5 Documento de Te...
€ CERTIFICADO DE MONIT... 23008 Chrome HTRL Do.. Lista de pastas vazia
€ pocsl pof 1193288 Chrome HTML Do..
€ 9.pdf 133111 Chrome HTML Do.. =

Fl n ¥ Fl e v

Fonte: alterado baseado em FileZilla (2020)

Com esses testes foi concluido que o servidor FTP estd conforme a

usabilidade.
5.1.3 Teste e analise de usabilidade do servidor Web Proxy

Para realizar teste de usabilidade do servidor Web Proxy, foi acessado o painel
de controle do Windows, a opcao Rede e Internet, depois acessado a opcédo Opc¢des
da Internet. Na aba Conexdes, foi acessada a opc¢éo Configuracao da LAN e entéo foi



informado o nome “webproxy.redestcc.tk” que roteia para o IP publico do servidor Web

Proxy e a porta de comunicacao, conforme ilustrado na Figura 99.

Figura 99 — Insercao Web Proxy

& Configuracéies da Rede Local (LAN)

Configuracao automatica

A configuracdo automatica podera substituir as configuracies
manuais. Para usar as configuragbes manuais, desabilite a
configuracdo automatica,

Detectar automaticamente as configuracies

[ Jusar script de configuracio automatica

Servidor proxy

IUsar um servidor proxy para a rede local (estas configuracies ndo
se aplicam a conexdes discadas ou VPM).

Endereco; webproxy.redes| Portas | 31238 Avancadas

Mao usar servidor proxy para enderecos locais

Fonte: alterado baseado em Windows 7 (2020)

Entao foi aberto o navegador Google Chrome. Ao abrir apareceu a mensagem
ilustrada na Figura 100.

Figura 100 — Solicitacdo de autenticacdo Web Proxy

Fazer login

O proxy httpy/fwebproxy.redestoc.the3128 exige um nome de usudrio e uma

MNome de usuario ],rann.L:mI

Senha

Fazer login Cancelar

Fonte: alterado baseado em Google Chrome (2020)



Foi informado login “yann.sml” e uma senha incorreta. Ap0s esse passo, foi
novamente informado a solicitacdo de autenticacdo, mostrado na Figura 100. Foi
informado o login “YANNsmI|” e a senha correta, e foi mostrado novamente a Figura
100. Por fim, foi utilizado o “yann.sml” e a senha correta, e entdo abriu a pagina inicial

cadastrada no Chrome.

A sequir, foi solicitado o acesso ao site MeulP para verificar qual IP o cliente
esta utilizando. Foi verificado que o IP que o cliente esté utilizando € o IP publico do
servidor Web Proxy. Portanto, concluiu-se que o servidor Web Proxy esta cumprindo

conforme a usabilidade.
5.1.4 Teste e andlise de usabilidade do servidor Web

Para realizar o teste de usabilidade do servidor Web foi feito login no servidor
VPN e a autenticagdo no servidor Web Proxy. A seguir, foi aberto o navegador Firefox,
inserido a URL “web.redestcc.tk” e feita solicitacdo de conexdo. Como mostrado na

Figura 101, foi apresentado uma tela solicitando o usuario e senha do usuario FTP.

Figura 101 — Tela de login do servidor Web

Formulario

< © B webredestcctk

| Enviar || Limpar |

Fonte: alterado baseado em Firefox (2021)

Foi inserido o usuario “yannsml” e sua senha. Como apresentado na Figura

102, a pagina foi redirecionada para a pagina do servidor FTP.



Figura 102 — Sucesso no login do servidor Web

Diretdrio: ftp:/fyannsml@ftp.rede

< c @ © A fp//fpredestoctk

Diretorio Conteddo:

Diretorio Pai (Diretorio Raiz)
04-10-21 07:17PM

Fonte: alterado baseado em Firefox (2021)

Com esses testes foi concluido que o servidor Web est4d conforme a
usabilidade.

5.1.5 Teste e andlise de usabilidade dos Workspaces

Neste subtopico foram feitos testes de conexdo usando o aplicativo
WorkSpaces, verificando se 0s usuarios cadastrados conseguem autenticar no
aplicativo e se esses usuarios conseguem acessar 0s servi¢cos dos servidores FTP e
Web.

Ao abrir o aplicativo WorkSpaces, € solicitado o cddigo de registro. Esse codigo
de registro foi recebido no e-mail ap6s a criacdo dos usuarios. Como mostrado na
Figura 103, foi inserido o user e password do usuario “yannsml” e solicitada
autenticacdo. Na Figura 104 € apresentado a area de trabalho do Windows 10, entéo

a autenticacao foi bem-sucedida.



Figura 103 — Autenticacdo WorkSpaces usuario yannsmi

aimazZon

"% WorkSpaces

Please log in with your redestcc
credentials

yannsmil

Forgot Password?

Fonte: alterado baseado em WorkSpaces (2021)

Figura 104 — Area de trabalho WorkSpaces usuério yannsml

Recycle Bin

[

Firefox

® WorkSpaces

8:36 PM
A D) 41072021

Fonte: alterado baseado em WorkSpaces (2021)



Para verificar se esse usuario WorkSpaces consegue acessar o servidor Web,
foi aberto o navegador Firefox e acessada a URL “web.redetcc.tk”. Como mostrado

na Figura 105, a conexéo foi bem-sucedida.
Figura 105 — WorkSpaces teste servidor Web usuario yannsml

"
¢ Amazon WorkSpaces . i —

Amazon WorkSpaces  View  Settings Support

Formulario

« - C ‘m' b.redestcc.tk

Usuario:

Senha:

Enviar Limpar

Fonte: alterado baseado em Firefox (2021)

Logado com o usuario “yannsml” no Workspace, foi aberto o aplicativo Filezilla
para testar a conexdo com o servidor FTP. Foi inserido as informacgfes de
autenticacdo conforme ilustrado na Figura 106. Como mostrado na Figura 107, a

conexao foi bem-sucedida.

Figura 106 — WorkSpaces credenciais, servidor FTP usuario yannsml

Protocol: FTP - File Transfer Protocol ~

Host: |1‘tp.reu:|estcc.tk | Port: I:I

Encryption: | Use explicit FTP over TLS if available

Logon Type: | Maormal

User: |3,rar1r15r'r1l

Password: | T

Fonte: alterado baseado em Filezilla (2021)



Figura 107 — WorkSpaces teste servidor FTP usuario yannsmi

— -
s Amazon WorkSpaces T N T

Amazon WorkSpaces  View Settings  Support

ﬁ Mew site - yannsml|@ftp.redestcc.th - Filefilla

File Edit View Transfer Server Bookmarks Help
" ™ = = 3
T TECkRO XL F AR

| Usernar‘ne:| | Passwor

Connecting te 10.0.0.42:21...
Connection established, waiting for welcome message..,

Insecure server, it does not support FTP owver TLS.
Logged in
Retrieving directory listing...

Directory listing of "/ successful

Fonte: alterado baseado em Filezilla (2021)

A seguir, faremos 0s mesmos testes, porém com o usuario “gabryelsml’. Para
isso, foi acessado o aplicativo WorkSpace e informado as credenciais informadas na

Figura 108. Na Figura 109 é mostrado a area de trabalho do Windows 10, entdo a
autenticacao foi bem-sucedida.

Figura 108 — Autenticacdo WorkSpaces usuario gabryelsmi

amazon

‘8 WorkSpaces

Please log in with your redestcc
credentials

gabryelsmi

== |

Sign In

Forgot Password?

Fonte: alterado baseado em WorkSpaces (2021)



Figura 109 — Area de trabalho WorkSpaces usuério gabryelsml

"y Armazon WorkSpaces . ks = | (S

Amazon WorkSpaces | View Settings Support r

® WorkSpaces

=

Fonte: alterado baseado em WorkSpaces (2021)

Para verificar a funcionalidade desse usuario WorkSpaces em relagdo ao
servidor Web, foi aberto o navegador Firefox e acessada a URL “web.redetcc.tk”.

Como mostrado na Figura 110, a conexao foi bem-sucedida.

Figura 110 — WorkSpaces teste servidor Web usuario gabryelsml

'y Amazon WorkSpaces

Amazon WorkSpaces View Settings  Support

Formulario >

<« | ‘GJ‘ © & web.redestcotk
Usudrio:

Senha:

Enviar Limpar

Fonte: alterado baseado em Firefox (2021)



Logado com o usuario “gabryelsml” no Workspace, foi aberto o aplicativo
Filezilla para testar a conexdo com o servidor FTP. Foi inserido as informacdes de

autenticacado conforme ilustrado na Figura 111. Como mostrado na Figura 112, a

conexao foi bem-sucedida.

Figura 111 — WorkSpaces credenciais, servidor FTP usuario gabryelsml

Protocol: FTP - File Transfer Protocal w
Host: ftp.redestec.th | Port: I:I
Encryption: | Use explicit FTP over TLS if available w

Legen Type: | Mormal

User: | gabryelsml |

Passwaord: | T |

Fonte: alterado baseado em Filezilla (2021)

Figura 112 — WorkSpaces teste servidor FTP usuario gabryelsml

'y Amazon WorkSpaces
Amazon WorkSpaces View Settings Support

ﬁ Mew site - gabryelsml@ftp.redestee.tk - FileZilla

File Edit VYiew Transfer Server Bookmarks Help
-ETROHhO %L FQ

s

Haost: || | Username: | | Pasq

Status: Connecting to 10.0.0.42:21...

Status: Connection established, waiting for welcome message,
Status: Insecure server, it does not support FTP owver TLS.
Status: Legged in

Status: Retrieving directory listing...

Status: Directery listing of "/ successful

Fonte: alterado baseado em Filezilla (2021)

Com esses testes foi concluido que o WorkSpaces estd conforme a

usabilidade.



5.2 Teste e analise de confiabilidade

Para teste de confiabilidade, foi testado o envio de pacotes que deverdo ser
permitidos e pacotes que deverdo ser rejeitados pelas ACLs, pelas redes DMZ de
cada instancia e analisado se estd permitindo ou bloqueando o0s pacotes

corretamente.
5.2.1 Teste e anélise de confiabilidade da ACL Publica

Os testes realizados para verificar a ACL publica foram testes focados em

verificar se essa ACL esta bloqueando trafegos que foram explicitamente proibidos.

Para testar a ACL publica foi necessario logar no servidor VPN ou no
Workspaces. Foi realizada uma tentativa de acesso aos sites do Facebook, Twitch,
Amazon Prime Video, Instagram e Baixaki utilizando o navegador Google Chrome.
ApOs esses testes foi realizada tentativa de acesso ao site do Google. Conforme
ilustrado nas Figuras 113, 114, 115, 116 e 117, nado foi estabelecido conexdo como
esperado, pois, existe regras na ACL publica bloqueando acesso a esses sites, porém,

conforme ilustrado na figura 118, foi possivel conexdo com o Google.

Figura 113 — VPN e Workspaces conexao Facebook
VPN WoerkSpaces

Nao é possivel aceder a este site

ww.faceboolc.com der emasiado tempo s esponder B NGo @ possivel acessar esse site

whiwww_ facebook. com demor

Fonte: alterado baseado em Google Chrome (2021)



Figura 114 — VPN e Workspaces conexao Twitch

VPN WorkSpaces

G @ teitchiv Amazon Work3paces View  Settings  Support
Dttt

&Y weanbenteh.by b -+

& @ twitch.ty

Mao é possivel aceder a este site E

wwna twitch. tw dem

Nao e possivel acessar esse site

www.twitch.tv demorou muito para responder

Fonte: alterado baseado em Google Chrome (2021)

Figura 115 — VPN e WorkSpaces conexdo Amazon Prime Video

VPN WorkSpaces

Amazon Workipaoet  View Settngl  Support
@ @ primevidec.com
@ primevidec.com * +

&
é
E L C @ primevideo.com

Mao é possivel aceder a este site B

m httpss/Sfwww. primevideo.com/ |

Nao é possivel acessar esse site

primevides.com dem

Fonte: alterado baseado em Google Chrome (2021)



Figura 116 — VPN e WorkSpaces conexao Instagram

VPN WorkSpaces

c @ baixaki.com.br

! ISERgram.com u +
¢

C (@ instagram.com

Nao e possivel aceder a este site

www._baixaki.com.br dem

o N&o é possivel acessar esse site

instagram.com demorou muito para responder

Fonte: alterado baseado em Google Chrome (2021)

Figura 117 — VPN e Workspaces conexao Baixaki

VPN WorkSpaces
x }} +

Amazon WorkSpaces View Settings  Support
c @ baxaki.com.br

& bacakicom.br x +
B ¢

@ baixaki.com.br

Nao é possivel aceder a este site IT—E]

www_baixaki.com.br demor emp

Nao é possivel acessar esse site

baixaki.com.br demorc

Fonte: alterado baseado em Google Chrome (2021)



Figura 118 — VPN e WorkSpaces conexao Google

VPN WorkSpaces

e S Amazon WedSpaces  View Settings  Suppen

w 4+

Google

Fonte: alterado baseado em Google Chrome (2021)
Portanto, foi concluido que a ACL publica esta conforme a confiabilidade.
5.2.2 Teste e analise de confiabilidade da ACL Privada

Os testes realizados para verificar a ACL privada foram focados em verificar se

a sub-rede privada somente € acessada pelas maquinas pertencentes a rede VPC.

Para testar a ACL privada, foi realizado teste para tentar conexao com o
servidor FTP via aplicativo FileZilla sem estar logado na VPN. Foi utilizado o usuario
“gabryelsml” para logar no servidor FTP. Como mostrado na Figura 119, a conexao

nao foi bem-sucedida

Figura 119 — Conexao FTP FileZilla sem VPN

E Move site - gabryelsml|@ftp.redestce.tk - FileZilla

Arquive Editar  Ver Transferir  Servidor Marcadores  Ajuda
=[BT TEORO XL [FTAH

Host: |:| Mome de usuario: | | Senha: | | Porta: | | | Conexdo rapida ||+

Estado: A resolver o enderece de ftp.redestcc.tk

Estado: Conectando 10.0.0.43:21...

Erro: Conexdo expirou apos 20 segundos de inatividade
Erro: Mao foi possivel conectar ao servidor

Estado: Aguardando para tentar novamente...,

Estado: Acresolver o enderego de ftp.redestcc.tk

Fonte: alterado baseado em FileZilla (2020)

A seguir, foi logado no servidor VPN e foi realizado teste tentando logar com o
usuario informado anteriormente. Como mostrado na Figura 120, a conexao foi bem-

sucedida e usuario logado no servidor FTP.



Figura 120 — Conexao FTP FileZilla com VPN

ﬁ Movo site - gabryelsml@ftp.redestcc.tk - Filelilla
Arguive Editar  Ver Transferir  Servidor  Marcadores  Ajuda

2-EEEE OO «x L Tdadesm

s

| Porta: |

| |Q0nexﬁo rapida | =

Host: I:I Mome de usuario: | | Senha: |

Estado: Conectande 10.0.0.43:21...

Estado: Conexdo estabelecida, esperande mensagem de boas-vindas..
Estado: Servidor sem seguranga, ndo suporta FTP sobre TLS.

Estado: Identificado

Estado: Obtendo lista de pastas...

Estado: Listagermn do diretdric "/ bem sucedida

Fonte: alterado baseado em FileZilla (2020)

Para testar a ACL privada em relagdo ao servidor Web, foi realizado teste
tentando acessar o site “web.redestcc.tk” sem logar no servidor VPN e no servidor
Web Proxy, e conforme mostrado na Figura 121, ndo foi possivel conexdo. Porém

apos logar no servidor VPN, foi possivel comunicar com o site “web.redestcc.tk” como

mostrado na Figura 122.

Figura 121 — Conexao Web sem VPN

“« > (@ web.redestcc.tk

B

N3o é possivel acessar esse site
web.redestcc.tk demorou muito para responder.

Tente:
= Verificar a conexao
= ‘erificar o proxy e o firewall

s Executar o Diagnostico de Rede do Windows

ERR_COMMECTIOMN_TIMED_OUT

Recarmegar

Fonte: alterado baseado em Google Chrome (2021)



Figura 122 — Conexao Web com VPN

&« C A Nioseguro | web.redestcctk

Usuano:

Senha:

| Enviar || Limpar |

Fonte: alterado baseado em Google Chrome (2021)
Portanto, a ACL privada esta conforme a confiabilidade.
5.2.3 Teste e anélise de confiabilidade do Servidor Web Proxy

Os testes realizados para verificar a confiabilidade do Servidor Web Proxy
foram testes focados em verificar se o servidor esta bloqueando acesso a sites que
foram proibidos.

Para testar o Web Proxy esta bloqueando corretamente, foi realizada tentativa
de acessar os sites do Netflix, Twitter e Disney logando no servidor VPN ou no
WorkSpaces. Apés isso, foi realizada tentativa de entrar no google. Como ilustrado
nas Figuras 123, 124 e 125, nao foi possivel acesso aos sites do Netflix, Twitter e
Disney. Porém conforme ilustrado na Figura 126, foi possivel acesso ao site do

Google.



Figura 123 — Web Proxy usando VPN e WorkSpaces Netflix

Amazon WorkSpaces View  Settings  Suppont
netfliccom.br

ERRO

A URL solicitada ndo pode ser recuperada

yng o rerreve the uat: I N@o € possivel acessar esse site

netflix.com.br der

Fonte: alterado baseado em Google Chrome (2021)

Figura 124 — Web Proxy usando VPN e WorkSpaces Disney

WorkSpaces
e 20
& e @ disneypluzcom/pt-br Amazon WorkSpaces View Settings  Support
wreen deneyphus.com » +
« ¥ @ disneyplus.com/pt-br
Mao e possivel aceder a este site

Neb em httpsy/fwww.disneyplus.com/pt-br/ poderd estar tempor

Nao é possivel acessar esse site

www.disneyplus.com demarou mui

Fonte: alterado baseado em Google Chrome (2021)



Figura 125 — Web Proxy usando VPN e WorkSpaces Twitter

VPN WorkSpaces

C ® twitter.com

@ twittercom

& &

Nao é possivel acessar esse site

C @ twittercom

twitter.com demorou murto para responds Nao é possivel acessar esse site

twitter.com demorou muito para responder

Fonte: alterado baseado em Google Chrome (2021)

Figura 126 — Web Proxy usando VPN e Workspaces Google

VPN WorkSpaces

i Amasos
Amazon WedSpaces  View Settings  Suppen

x  +

@

- & @ googhecombe

Google

Fonte: alterado baseado em Google Chrome (2021)

Portanto, apds todos esses testes concluiu-se que o servidor Web Proxy esta

conforme a confiabilidade.



5.2.4 Teste e andlise de confiabilidade da Rede DMZ Security Group

Os testes realizados para verificar as redes DMZ das instancias foram focadas
em testar conexdes que nao foram explicitamente permitidas nas regras da Security

Group e analisado se esta permitindo ou bloqueando os pacotes corretamente.
5.2.4.1 Teste e analise de confiabilidade da Rede DMZ VPN

Para testar a rede DMZ do servidor VPN, foram retiradas as regras que
permitiam a entrada de trdfego nas portas UDP 1194, TCP 943 e 443 na Security
Group e foi realizada uma tentativa de logar no OpenVPN com o usuario “gabryelsml”.
Conforme ilustrado na Figura 127, néo foi possivel realizar login, portanto a rede DMZ

esta bloqueando o trafego corretamente.

Figura 127 — Login servidor VPN sem regra na DMZ

There was an error attempting to
connect to the selected server.

Fonte: alterado baseado em OpenVPN (2020)

A seguir, foram inseridas as regras que permitiam a entrada de trafego nas UDP
1194, TCP 943 e 443 na Security Group e foi realizado uma tentativa de logar no
OpenVPN com o usuario “gabryelsml”. Conforme ilustrado na Figura 128, o usuario
foi logado com sucesso.



Figura 128 — Login servidor VPN com regra na DMZ

gabryelsml@vpn.redestcc .tk
DISCONNECTED v
CONNECTION STATS
3.3KB/s
0B/
o KB/S 233KB/S
00:00:03 2 secago

Fonte: alterado baseado em OpenVPN (2020)

Portanto a rede DMZ do servidor VPN esta permitindo e bloqueando trafego

corretamente.
5.2.4.2 Teste e andlise de confiabilidade da Rede DMZ FTP

Para testar a rede DMZ do servidor FTP, foi realizado login no servidor VPN
com o usuario “gabryelsml” e foram retiradas as regras que permitiam a entrada de
trdfego nas portas 1025 a 1029 e da porta 20 a 21 da Security Group. A seguir, foi
realizada uma tentativa de logar no servidor FTP via FileZilla. Como ilustrado na Figura
129, a conexao néao foi bem-sucedida, portanto, a rede DMZ esta bloqueando o trafego

corretamente.



Figura 129 — Logar servidor FTP sem regras DMZ

E Movo site - gabryelsml@ftp.redestcc.tk - FileZilla

Arquive  Editar  Ver Transferir  Servidor Marcadores  Ajuda

- BT OO XL Taes

Host: I:l MNome de usuario: | | Senha: | | Porta: | | | Conexdo rapida ||«

Fstado: Aresolver o enderego de ftp.redestcc.tk

Ftado: Conectando 10.0.0.43:21...

rro: Conexdo expirou apos 20 segundos de inatividade
rro: Mo foi possivel conectar ao servidor

fstado: Aguardando para tentar novamente..,

Fstado: A resolver o endereco de ftp.redestcc.tk

Fonte: alterado baseado em FileZilla (2020)

Foram inseridas as regras que permitiam a entrada de trafego nas portas 1025
a 1029 e da porta 20 a 21 da Security Group e foi realizada uma tentativa de logar no

servidor FTP via Filezilla. Como ilustrado na Figura 130, o login foi bem-sucedido.

Figura 130 - Logar servidor FTP com regras DMZ

ﬂ MNovo site - gabryelsml@ftp.redestcc.tk - FileZilla

Arquive Editar  Wer Transferir  Servider Marcadores  Ajuda

EEMINE QRO kY Taos

Host: I:l MNome de usuario: | | Senha: | | Porta: | | | Conexdo rapida ||«

Estado: Conectande 10.0.0.43:21...

Estado: Conexdo estabelecida, esperande mensagem de boas-vindas...
Estado: Servidor semn seguranga, ndo suporta FTP sobre TLS.

Estado: Identificado

Estado: Obtendeo lista de pastas...

Estado: Listagem do diretdrio "/ bem sucedida

Fonte: alterado baseado em FileZilla (2020)

Portanto, a rede DMZ do servidor FTP estd permitindo e bloqueando trafego

corretamente.

5.2.4.3 Teste e analise de confiabilidade da Rede DMZ Web Proxy

Para realizar teste na Rede DMZ do servidor Web Proxy, foi realizado login na
VPN com o usuario “yann.sml”. Foi retirada a regra de entrada de dados que permite
a passagem de dados TCP pela porta 3128 da Security Group. Foi informado o nome
“webproxy.redestcc.tk” que roteia para o IP publico do servidor Web Proxy e a porta

3128 e realizou-se um teste abrindo o navegador Google Chrome.

Conforme mostrado na Figura 131, ndo houve solicitacao para informar login e

senha, e nédo foi possivel comunica¢cdo com a Internet.



Figura 131 — Sem regras na DMZ Web Proxy

< C @ googlecom

B

Sem Internet

Fonte: alterado baseado em Google Chrome (2020)

A sequir, foi inserido a regra que permite passagem de dados TCP na porta
3128. Ainda logado na VPN e com o Web Proxy configurado no computador, foi
realizado teste abrindo o navegador Google Chrome. Conforme Figura 132, foi
solicitado login e senha para autenticar no servidor Web Proxy.

Figura 132 — Com regras na DMZ Web Proxy autenticacao

Fazer login

O proxy httpy/fwebproxy.redestoc.the3128 exige um nome de usuario e uma
senha.

MNome de usuario ],rann.L:rnI

Senha

Fazer login Cancelar

Fonte: alterado baseado em Google Chrome (2020)




A sequir, foi inserido o login e a senha, e solicitado a autenticacdo. Ao fim, foi
realizada comunicacdo com a Internet. Portanto a rede DMZ do servidor Web Proxy

esta permitindo e bloqueando trafego corretamente.
5.2.4.4 Teste e andlise de confiabilidade da Rede DMZ Web

Para teste da Rede DMZ do servidor Web, foi feito login no servidor VPN e feita
autenticacao no servidor Web Proxy. A seguir, foi retirada a regra de entrada de dados
gue permite a passagem de dados TCP pela porta 80 (Conexdo HTTP) da Security
Group.

Foi aberto o navegador Firefox, inserido a URL “web.redestcc.tk” e foi solicitada
conexdo. Como mostrado na Figura 133, ndo foi possivel conexdo, porém nao

retornou nenhum tipo de erro.

Figura 133 — Sem regras na DMZ servidor Web

web.redestcc.tk/ x

< c ‘Q‘ © & web.redestcctk

Fonte: alterado baseado em Firefox (2021)

A seguir, ainda logado no servidor VPN e Web Proxy, foi incluido novamente a
regra de entrada de dados que permite a passagem de dados TCP pela porta 80 da
Security Group, foi aberto o navegador Firefox, inserido a URL “web.redestcc.tk” e foi
solicitada conexao. Como apresentado na Figura 134, a conexao foi bem-sucedida.



Figura 134 — Com regras na DMZ servidor Web

Formulario

< © H webredestectk

[ Enviar ][ Limpar ]

Fonte: alterado baseado em Firefox (2021)

Portanto a rede DMZ do servidor Web estd permitindo e bloqueando trafego

corretamente.
5.2.45 Teste e andlise de confiabilidade da Rede DMZ RDS

Para teste da Rede DMZ do banco de dados, foi feito login no servidor VPN e
feita autenticacdo no servidor Web Proxy. A seguir, foi retirada a regra de entrada de
dados que permite a passagem de dados TCP pela porta 3306 (Conexdo MySQL) da
Security Group.

Foi aberto o navegador Firefox, inserido a URL “web.redestcc.tk” e foi solicitada
conexao. A seguir, foi informado o usuario e senha do usuario FTP “yannsml” e
enviado a requisicdo. Como ilustrado na Figura 135, néo foi possivel conexao com o

banco de dados.

Figura 135 — Sem regras na DMZ banco de dados

web.redestco.th/post.php

< c @ © & web.redestcctk/post.php

Nio foi possivel conectar com o banco

Fonte: alterado baseado em Firefox (2021)



Ainda logado no servidor VPN e Web Proxy, foi inserido novamente a regra de
entrada que permite a passagem de dados TCP pela porta 3306 da Security Group,
foi solicitado o acesso a pagina “web.redestcc.tk” utilizando o navegador Firefox, foi
informado o usuario “yannsml” e sua senha e foi solicitado a conexdao. Como mostrado
na Figura 136, a pagina foi redirecionada para a pagina do servidor FTP, portanto,

houve conexao com o banco de dados.

Figura 136 — Com regras na DMZ banco de dados

Diretario: ftp:/Syannsml@ftpredes X | —

<« c ‘Q‘ U & ftpy//fipredesteoik

Diretorio Conteddo:

Diretério Pai (Diretdrio Raiz)
04-10-21 07:17PM

Gerado Sat, 10 Apr 2021 19:48:07 GMT por Servidor (squid/3.5.27 )

Fonte: alterado baseado em Firefox (2021)

Devido a esses testes, podemos afirmar que a rede DMZ do banco de dados

esta permitindo e bloqueando trafego corretamente.
5.2.5 Teste de carga

Esse teste de carga tem como objetivo verificar se a ACL publica e servidor
Web Proxy conseguem bloquear sites (que devem ser bloqueados de acordo com

suas regras) mesmo com uma grande quantidade de solicitagdes.

Esse teste foi realizado apos login na VPN e inserido o Proxy. Foram realizadas
simulac¢des utilizando o aplicativo JMeter, com 500 usuarios realizando solicitacdes
HTTP para os sites do Facebook, Twitch, Twitter, Baixaki, Amazon Prime Video,
Netflix, Instagram e Disney, simultaneamente, por 10 vezes. Assim, foram realizadas
5.000 solicitacbes para cada um dos sites acima, totalizando 40.000 solicitagcdes. No

aplicativo foi inserido o nome “webproxy.redestcc.tk” que roteia para o IP publico do



servidor Web Proxy, sua porta, o login do usuério e sua senha, conforme mostrado na
Figura 137.

Figura 137 — Proxy JMeter

ne or IP: | webproxy.redestcc.tk |Port Mumber: | 3128 | Username | yann.sml

Fonte: alterado baseado em Google Chrome (2020)

Conforme ilustrado na Figura 138, houve 100% de erro em todas as 40.000
solicitacdes de acesso aos sites informados. Esse teste levou cerca de 25 minutos

para executar.

Figura 138 — Resultado teste de carga

90°% Line

21241

165

disney 97 167

twitch 2109¢ 21139

1181

Fonte: alterado baseado em Jmeter (2020)

Portanto, a ACL publica e o servidor Web Proxy suportam varias solicitacdes

simultaneamente sem perder a confiabilidade.
5.3 Teste e andlise de desempenho

Para verificar o desempenho, foi testada a velocidade de download e upload de
um cliente deslogado, logado na VPN e no Workspaces, e feito a comparacéo entre
eles. Foi testada a taxa de download e upload de arquivos no servidor FTP, e para

analise foi realizada a comparacgéo entre os clientes WorkSpaces e VPN.
5.3.1 Teste e anélise de Download e Upload Clientes VPN e Workspaces

Foi realizado login usando o usuario “yannsml” no aplicativo WorkSpace, foi

aberto o navegador Google Chrome e foi acessado o site da SpeedTest. Como



mostrado na Figura 139, o cliente WorkSpace possui 568 Mbps de download e
1172,36 Mbps de upload.

Figura 139 — Velocidade de cliente WorkSpaces

) DOWNLOAD Mbps “+) UPLOAD Mbps

/ 200.00 1172.36

Fonte: alterado baseado em SpeedTest (2021)

Foi realizado login utilizando o usuario “yannsml” no servidor VPN, foi acessado
Google Chrome e foi acessado o site da SpeedTest. Conforme mostrado na Figura
140, o cliente VPN possui 13,48 Mbps de download e 19,53 Mbps de upload. Ao
deslogar no servidor VPN, foi realizado o mesmo teste e o resultado foi de 246,26

Mbps de download e 21 Mbps de upload conforme ilustrado na Figura 141.

Figura 140 — Velocidade de cliente VPN

® PING ms (¥) DOWNLOAD Mbps @) UPLOAD Mbps

40 13.71 19.53

Fonte: alterado baseado em SpeedTest (2021)

Figura 141 — Velocidade do cliente deslogado

® PING ms @ DOWNLOAD Mbps ) UPLOAD Mbps

9 146.26 71.00

Fonte: alterado baseado em SpeedTest (2021)

Foi comparando o cliente logado no aplicativo WorkSpaces com o cliente
logado no aplicativo OpenVPN. Foi observado que houve um ganho de 4042% de

download e 5902% de upload usando o WorkSpaces.



Foi comparando o cliente logado no aplicativo WorkSpaces com o cliente
deslogado. Observou-se que houve um ganho de 130% de download e 5482% de

upload quando o cliente est4 logado no WorkSpaces.

Foi comparando o cliente logado no aplicativo OpenVPN com o cliente
deslogado. Percebeu-se que houve um ganho de 1696% de download e 7% de upload

quando o cliente esta deslogado.

Portanto, a utilizacdo dos WorkSpaces proporciona desempenho além de ser
consideravelmente mais veloz em comparacédo com a VPN e com clientes que estejam
deslogados do servidor VPN e do aplicativo WorkSpaces. Também foi verificado que
ao logar no servidor VPN, houve perda de desempenho.

5.3.2 Teste e analise de Download e Upload de arquivos FTP

Nestes testes foi utilizado um arquivo chamado “ArquivopTesteFTPTCC.zip”
com tamanho de 1.605.292.516 bytes ou 1,605 GB para verificar o tempo de download

e upload do arquivo usando a VPN e o Workspaces.

Foi realizado login no OpenVPN utilizando o usuario “yannsml”, foi realizado
login no FileZilla com esse mesmo usuario e foi solicitado envio do arquivo para o
servidor FTP. Conforme apresentado na Figura 142, a taxa de upload teve em média
2,4 Mbps. Este upload demorou 10 minutos e 43 segundos (643 segundos).

Figura 142 — Taxa de Upload FileZilla VPN

i yannsml@ftp.redestec.tk
ChlUsers\JacquelingDown..,  --=» JArguivopTesteFTPTCC zip 1.6052925.. Mormal  Transferindo
00:08:19 decorridos  00:02:24 restantes  [RRLLL AN 1.248.854,016 bytes bytes (2,4 MiB B/s)

Fonte: alterado baseado em FileZilla (2021)

Ainda logado no servidor VPN e FTP, foi solicitado o download do arquivo para
a maquina do cliente VPN. Conforme ilustrado na Figura 143, a taxa de download teve
em média 1 Mbps. Este download demorou 25 minutos e 40 segundos (1540

segundos).



Figura 143 — Taxa de Download FileZilla VPN

! yannsml@ftp.redestcc.th
ChUsershJacqueling' Deskt... - SArquivopTesteFTPTCC zip 1.5052925.. Mormal  Transferindo
00:10:41 decorridos  00:14:40 restantes [N 9% 73.518.208 bytes bytes (1024,9 KiB B/s)

Fonte: alterado baseado em FileZilla (2021)

Foi aberto o aplicativo WorkSpaces e foi feito login com o usuario “yannsml”.
Para logar no servidor FTP, foi utilizado esse mesmo usuério. Foi solicitado o envio
do arquivo para o servidor FTP. Como mostrado na Figura 144, a taxa de upload teve

em média 48,8 Mbps. Este upload demorou 26 segundos.

Figura 144 — Taxa de Upload FileZilla WorkSpaces

i yannsml@ftp.redestce.tk
DUsershyannsmlDeskto... --n FfAruivopTesteFTPTCC.zip 1,605,292,5.. Mormal  Transferring
00:00:11 elapsed  00:00:17 left  [RAIE % 832,569,344 bytes (48.8 MiB/s)

Fonte: alterado baseado em FileZilla (2021)

Ainda logado no WorkSpaces e FTP, foi solicitado o download do arquivo para
a maquina do cliente WorkSpaces. Conforme ilustrado na Figura 145, a taxa de

download teve em média 61.1 Mbps. Este download demorou 24 segundos.

Figura 145 — Taxa de Download FileZilla WorkSpaces

! yannsml@ftp.redestcc.tk
D\Users\yannsmliDeskto... <<--  SfArquivopTesteFTPTCC.zip 1,605,292,5... Mormal  Transferring

D0:00:12 elapsed  O0:00:13 left (e T 854,589,440 bytes (61.1 MiB/s)

Fonte: alterado baseado em FileZilla (2021)

Com esses resultados, percebeu-se que houve um ganho de 46,4 Mbps em
taxa de upload e 60,1 Mbps em taxa de download utilizando o aplicativo WorkSpaces
ao invés do OpenVPN. Também houve de perda de 2300% do tempo em relacdo ao

upload e 6316% em relacédo ao download.



Portanto, a utilizacdo dos WorkSpaces proporciona desempenho, além de ser
consideravelmente mais rapido em comparacdo com a utilizacdo da VPN quando

ocorre transferéncia de arquivos com o servidor FTP.



6 CONCLUSAO

Este trabalho teve como objetivo responder a seguinte questao de pesquisa:
Virtualizagdo de servidores pode proporcionar usabilidade, confiabilidade e

desempenho?

Portanto, usando a plataforma AWS, concluiu-se que é possivel implementar a
técnica de virtualizacdo de servidores proporcionando usabilidade, confiabilidade e
desempenho. Com esse trabalho, foi possivel simular a implementacéo da técnica de

virtualizacao de servidores na plataforma AWS.

Testando a seguranca da rede percebeu-se que ela consegue lidar com varias
solicitacbes ao mesmo tempo, sem perder a confiabilidade. Também foi observado
que as instancias criadas seguem as regras dessa rede. Essa plataforma também
garante seguranca extra para suas instancias com as Security Groups.

Ao realizar testes para verificar o funcionamento dos componentes da rede
observou-se que os servidores estao realizando suas ac¢des conforme o especificado,
garantindo a usabilidade da rede.

Testes foram realizados para verificar a velocidade das instancias dos clientes,
sendo observado que houve ganho de desempenho ao utilizar o servico WorkSpaces,
porém houve perda ao utilizar o servico VPN.

Para continuidade deste trabalho sugere-se os seguintes trabalhos futuros:

e Implementar o servidor VPN utilizando outro servigo.

e Criar uma solucdo para que cada cliente tenha um usuario e que consiga
autenticar em todos os servidores com esse USuUario.

e Comparar a usabilidade, confiabilidade e desempenho da técnica de
virtualizacdo de servidores, com a técnica de implementacdo de servidores

convencional.
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ANEXO A — ACESSO A INTERNET DE MAQUINAS PRIVADAS

As instancias que estao localizadas na sub-rede privada necessitam de acesso
a Internet periodicamente para baixar os recursos do servidor ou atualizagbes. Porém,
para isso, € necessario criar temporariamente rotas da sub-rede privada para a
Internet e flexibilizar temporariamente as regras de entrada e saida do firewall e da

Security Group.

Para obter esse acesso, foi alterada a tabela de roteamento privado, conforme
ilustrado na Figura 146, criando uma rota da sub-rede privada para a Internet,

utilizando o Internet Gateway que a sub-rede publica usa para acesso a Internet.

Figura 146 — Criar rota de Internet sub-rede privada

Destination Target
10.0.0.0126 local -
0.0.0.0/0 | igw] -

1% Apds Selecionar o
Internet Gateway,
vamos selecionar o
Internet Gateway que
haviamas criado

Add route

igw-0cb23M5d154b034e 1g- Rede

Fonte: alterado baseado em AWS (2020)

E adicionada a regra de permisséo de entrada e saida de qualquer porta e de
qualquer IP na ACL Privada, conforme mostrado na Figura 147. Lembrando que é
necessario adicionar essa regra nas regras de entrada e depois nas regras de saida
da ACL privada. Na Security Group do servidor que deseja ter acesso a Internet é
adicionada a regra de entrada e saida de todo trafego, vinda qualquer porta e de
qualquer IP, conforme mostrado na Figura 148. Semelhante as regras da ACL, deve-
se incluir as regras de entrada e saida separadamente.

Figura 147 — Regras de entrada e saida ACL Privada Internet

ALL Traffic w ALL W 0.0.0.0/0 ALLOW w

Fonte: alterado baseado em AWS (2020)



Figura 148 — Regras de entrada e saida Security Group Internet

All traffic = Custom W | QO

| 0.0.0.0/0 x|

All traffic = Custom W

Q

Fonte: alterado baseado em AWS (2020)

Agora é necessario associar um IP publico ao servidor. Para isso foi acessada

a aba “Elastic IPs” e foi alocado um endereco de IP publico conforme Figura 149.

Figura 149 — Alocar IP publico

Elastic IP address settings

Public IPv4 address pool
Public IP addresses are allocated from Amazon's pool of public IP addresses, from a pool that you own and bring to your account, or from a
pool that you own and continue to advertise..

O Amazon's pool of IPv4 addresses
Learn more[A

Learn more[A

Cancel

Fonte: alterado baseado em AWS (2020)

Esse IP publico deve ser associado ao servidor que deseja ter acesso
temporario a Internet como, por exemplo, o servidor FTP conforme ilustrado na Figura
150. E informado que este IP deve ser associado a uma instancia, é informado qual
instancia e qual o IP privado dessa instancia. Apos essa configuracdo a instancia tem

acesso a Internet.



Figura 150 — Associar IP publico instancia privada

Elastic IP address: 54.94.23.254

Resource type
Choose the type of resource with which to associate the Elastic IP address
O Instance R , .
1% Selecionar opgao
Metwork interface “Instancia®

Instance

Q, i-0cef15710218a7096 Servidor FTP x

2% Selecionar a

Private IP address instancia desejada

The private IP address with which to associate the Elastic IP address.

cu_.m X |

3% Informar qual IP a
instancia privada possui

Reassociation
Specify whether the Elastic IP address can be reassociated with a different resource if it already associated with a resource

Allow this Elastic IP address to be reassociated

4% Associar IP publico

Fonte: alterado baseado em AWS (2020)

ApGs finalizar as solicitacdes que necessitam da Internet, € necessario que o
servidor volte a ndo possuir acesso a Internet. Entdo, foi desassociado o IP publico da
instancia conforme ilustrado na Figura 151 e na Figura 152. A seguir, conforme

ilustrado na Figura 153, é liberado o IP publico.

Figura 151 — Opcao desassociar IP publico

Elastic IP addresses (1/1) ‘ § H Actions & ‘ Allocate Elas
Q View details
Name v Allocated IPv4 add... ¥ Type Associate Elastic IP address
2% Selecionar para desassociar [P publico
— 12 Selecionar o IP publico 54.94.69.45 Public [P Disassociate Elastic IP address

Fonte: alterado baseado em AWS (2020)



Figura 152 — Desassociar IP publico

Dissociate Elastic IP address p.d

Elastic IP address
54.94.69.45

Instance 1D

i-0248ab817acB73B88

Network interface ID

eni-0d483479%a4c03ca23

Cancel Disassociate

Fonte: alterado baseado em AWS (2020)

Figura 153 — Liberar IP publico

Release Elastic IP addresses )4

Elastic IP address

e 54046945

Cancel Release

Fonte: alterado baseado em AWS (2020)

Foi acessada a tabela de roteamento privado e excluido a rota que utilizava o
Internet Gateway para acesso a Internet. Essa tabela ficou da forma mostrada na
Figura 154.



Figura 154 — Retornar padréo rotas privadas

Destination Status Propagated

10.0.0.0/28 active No

Add route
12 Salvar Rota

" Required Cancel EEEVECUS

Fonte: alterado baseado em AWS (2020)

A seguir, foram excluidas as regras de entrada que liberavam trafego de
qualquer porta e de qualquer IP, e as regras de saida que liberavam trafego de
qualquer porta e de qualquer IP da ACL privada. Por fim, foram excluidas as regras
de entrada que liberavam trafego de qualquer porta e de qualquer IP, e as regras de
saida que liberavam trafego de qualquer porta e de qualquer IP da Security Group do
servidor que possuia Internet. ApGs essas configuracdes, o servidor deixou de ter

acesso a Internet.



ANEXO B — ACESSO SSH A INSTANCIA OPENVPN E UBUNTU

Para acesso a instancias Ubuntu e OpenVPN foi utilizado o software PuTTY.
Foi utilizada a versao 0.74 de 64 bits do Windows. Como mostrado na Figura 155, foi
acessado o aplicativo PuTTYgen para geracao de chave privada em formato que o
PuTTY conhece. Com isso, foi acessada a opc¢ao “Load” para carregar a chave privada

gue foi gerada ao criar instancia.
Figura 155 — Carregar chave privada

2 PuTTY Key Generator - I. T | ——

File Key Conwversions Help

Key
Mo key.

Actions

Generate a public/private key pair [ Generate ]

Load an existing private key file | Load |

Save the generated key Save public ke Save private key

Parameters

Type of key to generate:
@ RSA DSA ECDSA Ed425519 55H-1 (R5A)

Mumber of bits in a generated key: 2048

Fonte: alterado baseado em PuTTY (2020)

Conforme mostrado na Figura 156, apoOs carregar a chave privada da instancia
o aplicativo PuTTYgen apresenta informacdes sobre a chave privada. Entéo,
selecionada a opcao “Save private key”, foi escolhido local para salvar essa nova

chave que o PUTTY consegue decifrar.



Figura 156 — Criacdo chave PuTTY

B e D Coleed

File Key Conwversions Help

Key Detalhes da chave serdo
Public key for pasting into OpenSSH authorized_keys file: mostrados

-
XRdHaO31db3UGCh=ZF -
Key fingerprint : S - £1.55: 5.3
Key comment: imported-opensshdosy
Key passphrase:

Corfirm passphrase:

Actions

Generate a public/private key pair [ Generate ]

Load an existing private key file [ Load ]

Sawve the generated key [ Sawve public key ] Save private key
L}

Parameters

Type of key to generate:

@ RSA ) DSA ) BCDSA ) Ed25519 ) SSH-1 (RSA)

Mumber of bits in a generated key: 2048

Fonte: alterado baseado em PuTTY (2020)

Foi aberto aplicativo PUTTY e conforme mostrado na Figura 157, foi expandida
a aba “SSH”, selecionada a aba “Auth” e importada a chave PuTTY que foi criada

anteriormente.

Figura 157 — Selecéo chave PuTTY

88 purrv Connguraron I e

Categaony:
=) Session - | Options controlling SSH authentication |
i - Logging |
L:_| Teminal Display pre-authentication banner (SSH-2Z only)
- Keyboard [] Bypass authentication entirely (S5H-2 onhy)
E:IElltures Authertication methods n
=1 Window Attempt authertication using Pageant
- Appearance [[] Attempt TIS or CrypteCand auth (SSH-1)
- Behawiour - Attempt "keyboard-interactive™ auth {(55H-2)
- Translation 1 i )
G- Selection Authentication parameters
e Caolours [] Allowe agent forwarding
= Connection [ Allow attempted changes of usemame in SSH-2
- Diata Private key file for authentication:
- Procay CwUsers™wacgueline Desktoprabalhos
- Telnet 32 selecionar chave PuTTY
- Rlogin T criada anteriomente
[—jju 12 Expandif aba "SSH"™
- Host keys
- Cipher
- futh 22 Selecdionar aba "Auth™
[ About | Help | [ open | cancel |

Fonte: alterado baseado em PuTTY (2020)



Na instancia OpenVPN nao € necessario informar o nome do usuario. Portanto,
€ necessario informar somente o IP da instancia conforme mostrado na Figura 158.

Apds essa acdo possuimos acesso a instancia.

Figura 158 — Acesso a instancia OpenVPN

L ]
ﬁ PuTTY Cenfiguration M

Category:
= 5§ssinn Basic options for your PuTTY session
& TE"" I_.cuglging Specify the destination you wart to connect to
: ;3I'I'I'III‘|E| Host Mame (or IP address) Port
Keyboard
o - 2
: ‘... Features Connection type:
- Window 7V Raw (7) Telnet ) Rlogin @ SSH () Serial
| - Senal Close window on exit:
(71 Aways () MNever @ Only on clean exit

Fonte: alterado baseado em PuTTY (2020)

Para acesso a instancias Ubuntu na plataforma AWS é necessario logar com
0 usuario “ubuntu”. A instancia Ubuntu é acessada pelo PuTTY, informando o nome
do usuario, @ e IP da instancia conforme mostrado na Figura 159. Apés essa etapa
€ possivel ter acesso a instancia (AWS,2020).

Figura 159 — Acesso a instancia Ubuntu

ﬁ PuTTY Cenfiguration | ¥ 2 |
Categorny:
= S,assinn Basic options for your PuTTY session
i - Logging Specify the destination you wart to connect to
[=- Terminal
T Keyboard Host Mame jor IP address) Port
Bell Utll_ll'ltl-l@_ 22
. - Features Connection type:
= Window Ty Raw () Telnet () Rlogin @ SSH () Serial
""" Senal Close window on exit:
1 Aways () Mever @ Only on clean exit
[ About ] [ Help ] [ Open ] [ Cancel

Fonte: alterado baseado em PuTTY (2020)



ANEXO C — ACESSO RDP A INSTANCIA WINDOWS

Para acesso a instancias Windows foi utilizado o software nativo do Windows
“Conexao de Area de Trabalho Remota”. Conforme mostrado na Figura 95, na pagina
EC2, foi selecionada a opgao “Actions”, selecionada a aba “Security” e escolhida a

opgao “Get Windows password”.

Figura 160 — Acesso para geracao senha RDP

Cannect

View details

Manage instance state

Instance settings >
Networking ]
Change security groups Security »>
Get Windows password Image and templates ]
Modify 1AM role Monitor and troubleshooting »

Fonte: alterado baseado em AWS (2020)

Conforme mostrado na Figura 161, é importada a chave privada baixada ao
criar instancia e apds isso é apresentado informacdes sobre essa chave. Entdo, foi

selecionada a opgéao “Decrypt Password” para decriptar essa chave.

Figura 161 — Importacdo chave privada RDP

Get Windows password info
Retriewe and decrypt the initial Windows administrator password for this instance.

Browse to your key pair:

instancia

&) ChaveSP.pem

1.704KB

Or copy and paste the contents of the key pair below:

gxI¥YPHT TYeaS9hHEmMEy EgtuijAiOdmyW+s2ZU1caA+ XoQOQdB2YEXYP2EXHhseScKud

295 elecione para decriptografar

Cancel Decrypt Password

Fonte: alterado baseado em AWS (2020)



Apoés finalizar a etapa anterior, conforme mostrado na Figura 162, é
apresentado o IP da instancia, o nome de usuario e a senha. Foi copiado usuario e

senha para etapa posterior.

Figura 162 — Geragao senha decriptografada

Get Windows password info

Retriewve and decrypt the initial Windows administrator password for this instance

Private IP address

10

A 12 Copie a chave

Fonte: alterado baseado em AWS (2020)

Como mostrado na Figura 163, é aberto o aplicativo “Conexéo de Area de
Trabalho Remota” e informado o nome que roteia o IP da instancia que deseja

acessar. Nesse exemplo, foi utilizado o nome do servidor FTP.

Figura 163 — Iniciar conexao remota

% Conexdo de Area de Trabalho Remota

| Gonexao de
““>¢) Area de Trabalho Remota

Computador: | j{sfi==r e e |

Mome de usuaro:  Menhum especi...

Suas credenciais serdo exigidas quandao vocé se conectar.

= Mostrar Opgdes Ajuda

Fonte: alterado baseado em Windows 7(2020)

Foram informados o usuéario e a senha, copiados anteriormente, e entdo, é

acessada a instancia.



ANEXO D — CRIACAO INSTANCIA WINDOWS E UBUNTU

Para a criacdo de uma instancia Windows, foi escolhida uma AMI “Microsoft
Windows Server 2016 Base” que possui o SO Windows Server 2016, conforme
ilustrado na Figura 164. Ou pode ser escolhida a AMI “Ubuntu Server 18.04 LTS
(HVM)”, que possui o SO Ubuntu Server 18.04, conforme apresentado na Figura 165.

Figura 164 — Escolha AMI Windows

Quick Start (8)

My AMIS (0) i Microsoft Windows Server 2016 Base

Windows

AWS Marketplace (217)
Community AMIs (969) m

Fonte: alterado baseado em AWS (2020)

Figura 165 — Escolha AMI Ubuntu

Inicio rapido (1)

Minhas AMIs (0) @ Ubuntu Server 18.04 LTS (HVM],

Ubuntu Server 18.04 LTS (HVM),EBS C

AWS Marketplace (5) p——

Tipo de dispositivo raiz: ebs Tipo de virfual

Fonte: alterado baseado em AWS (2020)

Foi escolhida a instancia do tipo “t2.micro” devido a sua gratuidade, conforme

mostrado na Figura 166.

Figura 166 — Escolha tipo de instancia

Choose an Instance Type

- - 2. micro

Free tier eligible

Next: Configure Instance Details

Fonte: alterado baseado em AWS (2020)



E escolhida a rede “VPC-Rede” e é escolhida a sub-rede, se ela faz parte da

sub-rede publica ou sub-rede privada, conforme mostrado na Figura 167.

Figura 167 — Escolha rede e sub-rede

Se fizer parte NEtWOrK (] [vpc-0dca5a0090dagb450 | VPC - Rede 2]
da sub-rede

privada subnet (j subnet-029eb8b7780faf0cc | Subnet Privada | sa-ea: ¥
10 IP Addresses available

Auto-assign Public IP [ Use subnet setting (Disable) w

ou

Se fizer parte  NEtwork  (j vpc-0dca5a0090dagb4ds0 | VPC - Rede <

da sub-rede

priblica subnet (j [subnet-04e67c6c53bdarde | Subnet Publica | sa-eas %)
10 IP Addresses available

Auto-assign Public IP Use subnet setting (Enable) 3

Fonte: alterado baseado em AWS (2020)

E selecionada a security group referente ao servidor que esta sendo criado,

como por exemplo, o servidor FTP que esta ilustrado na Figura 168.

Figura 168 — Selecéo Security Group

Assign a security group: O Create a new security group

@ Select an existing security group

Security Group ID Name

@ s0-0bb0797218a14bbc7 DMZ - FTF

Review and Launch

Fonte: alterado baseado em AWS (2020)




Se for necessario, criar par de chaves conforme ilustrado na Figura 169, sendo
informar um par de chave ja criado, conforme ilustrado na Figura 170 e, entao, finalizar

a criacdo da instancia.

Figura 169 — Criacdo de par de chaves

Select an existing key pair or create a new key pair

| Create a new key pair 12 Escolha a opgdo para criar novo par de chaves W |

Key pair name
|Chawe$l3| 22 De nome a essas chaves |

32 Baixar chave, Download Key Pair

42 Criar instancia Launch Instances

Fonte: alterado baseado em AWS (2020)

Figura 170 — Escolha de par de chaves

Select an existing key pair or create a new key pair

| Choose an existing key pair w |
Select a key pair
| ChavesP v|

841 acknowledge that | have access to the selected private key file (ChaveSP.pem), and that

without this file, | won't be able to log into my instance.
Cancel [ENL-RER]E-1

Fonte: alterado baseado em AWS (2020)




